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[bookmark: _GoBack]ANEXO No. 1 – CONDICIONES TECNICAS MINIMAS 
INVITACIÓN DIRECTA IMPRENTA NACIONAL DE COLOMBIA IDIRCON 058-2022


OBJETO: ACTUALIZACIÓN Y RENOVACIÓN DE LA PLATAFORMA DE SEGURIDAD INFORMÁTICA PERIMETRAL Y ENDPOINT DE LA IMPRENTA NACIONAL DE COLOMBIA.

	[bookmark: RANGE!B12]ÍTEM
	CONDICIONES TÉCNICAS MÍNIMAS REQUERIDAS
	CUMPLE
	NO CUMPLE

	1         
	DESCRIPCIÓN
	 
	 

	1.1     
	Cantidad: dos (2).
	
	 

	
	Marca: Especificar por parte del oferente.
	
	

	
	Modelo: Especificar por parte del oferente.
	
	

	
	Cada uno de ellos con las siguientes características:
	
	

	1.2     
	Adquisición de una solución de protección de redes con características de Next Generation Firewall (NGFW) para la seguridad de la red empresarial, que incluya IPS, control de aplicaciones, filtrado de contenido, antimalware, Antispyware y control de amenazas de día cero, control de archivos, calidad de servicio basado en aplicación y VPN (client-to-site y site-to-site) con validación de postura para dispositivos finales.
	
	 

	1.3     
	El fabricante debe pertenecer al cuadrante de líderes de Gartner para “Enterprise Network Firewall” o “Firewalls de Redes Empresariales” en al menos uno de los últimos 3 reportes.
	
	 

	1.4     
	La plataforma debe ser optimizada para análisis de contenido de aplicaciones en capa 7.
	
	 

	1.5     
	Para efectos de la propuesta, ninguno de los modelos ofertados podrá estar listados ni anunciado en el sitio web del fabricante como end-of-life o end-of-sale o end-of-support. Se deberá adjuntar el link público del fabricante que verifique que los modelos propuestos no están en ese listado.
	
	 

	1.6     
	Los equipos deberán soportar protocolo IPV6 para su administración, configuración de políticas, y demás funcionalidades propias de la herramienta a ofertar.
	
	 

	2         
	CAPACIDAD
	 
	 

	2.1     
	"Las capacidades de los equipos ofertados deberán tenerse en cuenta con mediciones en ambientes lo más fiel a tráfico real en una red corporativa, para ello se debe tener en cuenta las siguientes condiciones como mínimo:
	
	 

	
	a- transacciones usando tráfico mixto de aplicaciones similar a un tráfico empresarial. Anexar esta capacidad del equipo del ofertado en la certificación solicitada en la nota.
	
	

	
	b- No se debe tener en cuenta mediciones sobre tráfico UDP o bajo el marco de RFCs no actualizados como los 3511, 2544, 2647 o 1242 o empleando tráfico mixto que no especifique tamaño de transacciones o paquetes. Anexar esta capacidad del equipo del ofertado en la certificación solicitada en la nota.
	
	

	
	c- Si el fabricante tuviese diferentes niveles o modos de inspección de seguridad, el equipo ofertado deberá soportar el throughput requerido con el nivel o modo más alto de inspección." Anexar esta capacidad del equipo del ofertado en la certificación solicitada en la nota.
	
	

	
	 
	
	

	
	NOTA: Para lo cual el oferente deberá certificar con documentación expedida por el fabricante de la marca de los equipos que se ofrezcan, que los valores de mediciones indicados para el cumplimiento del presente ítem, son mediciones realizadas con el nivel o modo más alto de inspección, ejemplo: si el equipo tiene modo Flow y modo Proxy (las mediciones que se aporten para el cumplimiento del ítem deben ser en modo Proxy), motivo por el cual la certificación debe contener las mediciones reales del equipo citando marca y modelo descritas por cada uno de los literales del presente ítem (a, b y c).
	
	

	2.2     
	Throughput de Next Generation Firewall de 3 Gbps como mínimo
	
	 

	2.3     
	Throughput de Threat Prevention de 1.4 Gbps, como mínimo con las siguientes funcionalidades habilitadas simultáneamente: Firewall con control de aplicaciones, Sistema de Prevención de Intrusos (IPS), Anti-malware, y logging activo.
	
	 

	
	 
	
	

	
	NOTA: Para lo cual el oferente deberá certificar con hojas de datos expedida por el fabricante de la marca de los equipos que se ofrezcan, que los valores de throughput indicados para el cumplimiento del presente ítem satisface lo solicitado en condiciones de tráfico real en sus diferentes denominaciones por cada fabricante.
	
	

	2.4     
	La plataforma de hardware debe soportar hasta 300.000 sesiones simultaneas y 50.000 nuevas sesiones por segundo. 
	
	 

	2.5     
	Capacidad de Descifrado de sesiones SSL de al menos 35.000 sesiones concurrentes
	
	 

	2.6     
	Almacenamiento interno de 120 GB o superior
	
	 

	2.7     
	Conectividad cada equipo debe tener como mínimo:
	
	 

	
	a)     1 (una) interfaz de red tipo RJ45 de 1 Gbps dedicada para administración
	
	

	
	b)     1 (una) interfaz de tipo consola
	
	

	
	c)     8 interfaces de 1 Gbps RJ45
	
	

	2.8  
	Capacidad de etiquetas VLAN 802.1Q por equipo o asignado a una interfaz: 4,094
	
	 

	2.9  
	El equipo debe contar de manera nativa con interfaz gráfica web (GUI) y Línea de comandos (CLI)
	
	 

	3         
	CARACTERÍSTICAS GENERALES
	
	 

	3.1     
	El dispositivo de seguridad debe soportar VLAN Tags 802.1q, agregación de links 802.3ad, policy based routing o policy based forwarding, ruteo multicast, sub-interfaces ethernet lógicas, NAT de origen y destino.    
	
	 

	3.2     
	Debe soportar enrutamiento estático y dinámico (RIPv2, BGP y OSPFv2).
	 
	 

	3.3     
	Soportar como mínimo las siguientes funcionalidades en IPv6: SLAAC (address auto configuration), NAT64, Identificación de usuarios a partir de LDAP/AD, Captive Portal, IPv6 over IPv4 IPSec, Reglas de seguridad contra DoS (Denial of Service), Descifrado SSL/TLS y SSH, PBF (Policy Base Forwarding)      
	
	 

	3.4     
	Soportar DNS Dinámico en las interfaces de red del equipo de seguridad.
	
	 

	3.5     
	Soportar IPv6 en modos de alta disponibilidad, tanto Activo/Activo como Activo/Pasivo. 
	
	 

	3.6     
	Debe permitir el bloqueo de ataques de Denegación de Servicio (DoS), definiendo un umbral máximo de conexiones por segundo por tipo de paquete (SYN, ICMP, UDP).  
	
	 

	3.7     
	Debe ser capaz de operar en los modos Capa 3 (con capacidades completas de Ruteo y NAT), Capa 2, Transparente,  de forma simultánea mediante el uso de sus interfaces físicas sin necesidad de tener que hacer uso de contextos o dominios virtuales.
	
	 

	4         
	ALTA DISPONIBILIDAD
	 
	 

	4.1     
	Los equipos a adquirir deberán quedar configurados en alta disponibilidad de forma que la indisponibilidad de uno de estos no afecte el funcionamiento de la plataforma a nivel funcional de ninguno de sus componentes; por lo que el contratista tendrá que ejecutar todas las configuraciones a nivel físico y lógico necesarias para este propósito, de igual forma deberán quedar licenciados ambos equipos puestos en funcionamiento.
	 
	 

	4.2     
	La configuración en alta disponibilidad debe sincronizar: Sesiones; Configuraciones, incluyendo, más no limitado a políticas de Firewall, NAT, QoS y objetos de red; Certificados de descifrado.
	 
	 

	4.3     
	El HA (modo de Alta-Disponibilidad) debe posibilitar monitoreo de fallo de enlaces.
	 
	 

	4.4     
	Para la funcionalidad de HA y Clustering no debe requerirse de dispositivos o software externos a los NGFW.
	 
	 

	4.5     
	El tiempo máximo para lograr una operación total de la solución en caso de falla física de alguno de los nodos no debe superar los 15 minutos. 
	 
	 

	5         
	FUNCIONALIDADES DE FIREWALL
	 
	 

	5.1     
	Control de políticas por zonas, puertos, direcciones IP, segmentos y/o rangos de red, región geográfica, usuarios y grupos de usuarios, aplicaciones grupos estáticos de aplicaciones, grupos dinámicos de aplicaciones (basados en características y comportamiento de las aplicaciones) y categorías de aplicaciones.
	
	 

	5.2     
	Permitir el agendamiento de las políticas de seguridad.
	
	 

	5.3     
	Permitir agrupar las políticas de seguridad utilizando etiquetas u otro método.
	
	 

	5.4     
	Permitir añadir un comentario de auditoria cada vez que se haga un cambio o se edite la política de seguridad. Cada comentario deberá estar asociado a la versión de la política editada.
	
	 

	5.5     
	Al crear o editar políticas de seguridad, se debe poder forzar el uso de una descripción o tag o comentario o nombre de política. Esto con el fin de garantizar buenas prácticas de documentación, organización y auditoria.
	
	 

	5.6     
	La plataforma de administración debe permitir realizar validaciones de las políticas aplicadas, con el fin de identificar cuando existan reglas superpuestas sobre otras específicas (shadowed rules).”
	
	 

	5.7     
	Debe contar con mecanismos que faciliten la optimización de reglas de seguridad:
	
	 

	
	- Mostrar la primera y última vez que se utilizó una regla de seguridad
	
	

	
	- Mostrar a través de un filtro, las reglas de seguridad que no han tenido uso desde un período definido.
	
	

	6         
	DESCIFRADO DE TRÁFICO SSL/TLS
	 
	 

	6.1     
	Debe permitir descifrar el tráfico de navegación de usuarios a internet mediante la instalación de un certificado digital en los equipos.
	
	 

	6.2     
	Debe permitir descifrar el tráfico entrante hacia servidores HTTPS publicados en internet importando el certificado del servidor en el Firewall.
	
	 

	6.3     
	Debe permitir los algoritmos de cifrado para negociar la conexión SSL/TLS, deberá soportar como mínimo los siguientes: RSA, DHE, ECDHE, 3DES, AES-128-GCM, AES-128-CBC, AES-256-GCM, AES-256-CBC, CHACHA20-POLY1305, MD5, SHA1, SHA256, SHA384.
	
	 

	6.4     
	Debe identificar y notificar al cliente si está visitando una página web con certificado digital no válido
	
	 

	6.5     
	Debe poder bloquear las sesiones cuyo certificado no es válido o el emisor no es confiable a pesar de no aplicar descifrado al tráfico SSL/TLS
	
	 

	6.6     
	Debe soportar certificados que utilice Subject Alternative Name (SAN).
	
	 

	6.7     
	Debe permitir excluir sitios a los cuales no se les aplicará la política de descifrado, identificados por dominios y wildcards.
	
	 

	6.8     
	Debe permitir reenviar el tráfico descifrado por una interfaz Port Mirror o Snnifer a un equipo externo al Firewall, como por ejemplo un DLP.
	
	 

	6.9     
	Debe permitir cifrar la comunicación entre dos Firewall de HA durante la sincronización de las configuraciones.
	
	 

	6.10  
	Capacidad de poder hacer descifrado a por lo menos TLS v1.1, v1.2 y v1.3
	
	 

	6.11  
	Para los certificados almacenados localmente en el firewall, tiene que ser posible bloquear la posibilidad de exportar de las claves privadas, para evitar un uso indebido por parte de los administradores.
	
	 

	7         
	IDENTIFICACION Y CONTROL DE APLICACIONES
	 
	 

	7.1     
	Reconocer por lo menos 3500  aplicaciones diferentes, incluyendo, más no limitando: el tráfico relacionado a peer-to-peer, redes sociales, acceso remoto, update de software, protocolos de red, VoIP, audio, vídeo, proxy, mensajería instantánea, email.
	
	 

	7.2     
	Debe procesar e inspeccionar aplicaciones que utilicen HTTP/2 
	
	 

	7.3     
	Debe inspeccionar el payload del paquete de datos con el objetivo de detectar a través de expresiones regulares firmas de aplicaciones conocidas por los fabricantes independiente del puerto y protocolo. El chequeo de firmas también debe determinar si una aplicación está utilizando su puerto default o no, por ejemplo, RDP en el puerto 80 en vez del 3389. 
	
	 

	7.4     
	Debe permitir hacer filtros de aplicaciones por comportamiento, popularidad, riesgo, entre otros.
	
	 

	7.5     
	Para tráfico cifrado (SSL/TLS), debe permitir el descifrado de paquetes con el fin de permitir la lectura del payload de la aplicación cifrada.
	
	 

	7.6     
	Permitir nativamente la creación de firmas personalizadas basadas en expresiones regulares de aplicaciones propietarias desde la interfaz de gestión, sin la necesidad de acción por parte del fabricante.
	
	 

	7.7     
	Permitir la inserción o modificación de valores en la cabecera HTTP del tráfico de aplicaciones SaaS que pasen por el equipo de seguridad. Con el objetivo de poder permitir acceder por ejemplo a Office365, Google G Suites para dominios manejados por la organización y no otras cuentas de SaaS dentro de esas nubes.
	
	 

	7.8     
	Aplicaciones que usen técnicas evasivas, utilizadas por malware, como transferencia de archivos y/o uso excesivo de ancho de banda. 
	
	 

	7.9     
	Las políticas de seguridad tienen que poder ser creadas en base a las aplicaciones y no en base a puertos TCP/UDP.
	
	 

	7.10  
	La aplicación de seguridad tiene que ser 100% en base a aplicaciones pudiendo aplicar reglas específicas a cada aplicación, ejemplo si 2 aplicaciones utilizan el mismo puerto de comunicaciones, se tienen que poder crear 2 políticas de seguridad en las cuales se apliquen controles de seguridad diferentes a cada aplicación.
	
	 

	7.11  
	Al crear políticas basadas en aplicaciones, si las mismas dependen de otras aplicaciones, la interfaz gráfica debe indicar las dependencias, de manera que se puedan hacer las configuraciones para permitir el uso correcto de la aplicación.
	
	 

	7.12  
	Debe contar con mecanismos para monitorear e identificar las aplicaciones que han pasado sobre políticas basadas en puertos, indicando consumo en bytes y hits, para poder usar esta información en la construcción de políticas más restrictivas a nivel de aplicaciones.
	
	 

	8         
	PROTECCIÓN ANTE ATAQUES DE DENEGACIÓN DE SERVICIO (DoS)
	 
	 

	8.1     
	Debe ser posible definir un umbral conexiones por segundo en base para proteger ante diversos tipos de Ataques Flood como SYN Flood, UDP Flood, ICMP Flood, ICMPv6 Flood y Otros ataques basados en Floods de IP 
	
	 

	8.2     
	Para el caso de los SYN Flood debe ser posible utilizar SYN Cookies como medidas de defensa o evaluación de umbrales de las conexiones
	
	 

	8.3     
	La protección contra ataques Flood deberán poder ser aplicadas a una interfaz del Next Generation Firewall o individualmente a uno o más equipos protegidos (por ejemplo, un servidor)
	
	 

	8.4     
	La protección contra ataques Flood deberá permitir definir diferentes umbrales y políticas DoS, Las cuales puedan generar alertas o solo monitoreo, activar la protección y restringir o bloquear el acceso.
	
	 

	8.5     
	Debe identificar y bloquear ataques de escaneo de puertos TCP, UDP, asimismo, debe ser posible definir un umbral definido en eventos por segundo para estos  tipos de escaneo
	
	 

	8.6     
	La protección contra ataques de escaneo deberá permitir alertar el ataque, activar la protección bloqueando la IP que supera el umbral definido y adicionalmente definir un tiempo de bloqueo
	
	 

	8.7     
	La protección contra ataques de escaneo deberá permitir definir una lista de excepciones basadas en direcciones IP, a los cuales no se le aplicarán la protección (por ejemplo, en caso de una herramienta de escaneo legítimo)
	
	 

	8.8     
	Debe proteger contra ataques basado en paquetes IP, como mínimo IP Spoofing, Paquetes Fragmentados, Strict Source Routing, Loose Source Routing, Record Route 
	
	 

	8.9     
	Debe proteger contra ataques basado en paquetes TCP, como mínimo Split Handshake, paquetes TCP SYN y TCP SYN/ACK con datos contenidos durante el handshake, Validación del Three Handshake. 
	
	 

	8.10  
	Debe proteger contra ataques basado en paquetes ICMP, como mínimo paquetes con Ping ID 0, paquetes ICMP fragmentados, paquetes ICMP extensos
	
	 

	8.11  
	Debe contar con un mecanismo que proteja contra la saturación del buffer de paquetes por cada interfaz de datos de la solución
	
	 

	8.12  
	Debe permitir limitar un número máximo de sesiones que podrán ser generadas hacia un equipo destino, con la finalidad de evitar la saturación de sesiones hacia un equipo protegido
	
	 

	8.13  
	Debe permitir reglas de prevención contra ataques DoS de tal forma que se pueda definir la IP y grupo de usuario o IP de origen, la IP destino, Puertos y regla de protección DoS
	
	 

	9         
	PREVENCION DE AMENAZAS
	 
	 

	9.1     
	Para seguridad del ambiente contra ataques, los dispositivos de seguridad deben poseer módulo de IPS (Intrusion Prevention System), Antivirus (Antimalware de red), Anti-Spyware (o Antibot)
	
	 

	9.2     
	Capacidad de hacer filtrado de acceso a sitios maliciosos basado en la inspección de tráfico DNS.
	
	 

	9.3     
	Las funcionalidades de IPS, Antivirus y Anti-Spyware deben operar en carácter permanente, pudiendo ser utilizadas por tiempo indeterminado, incluso si no existe el derecho de recibir actualizaciones debido a caducidad de soporte con el fabricante.
	
	 

	9.4     
	Cuando se utilicen las funciones de IPS, Antivirus y Antispyware, el equipamiento debe entregar el mismo performance (no degradar) entre tener 1 única firma de IPS habilitada o tener todas las firmas de IPS, Antivirus y Antispyware habilitadas simultáneamente. 
	
	 

	9.5     
	El equipo deberá soportar el throughput solicitado operando en el máximo nivel o modo de seguridad de inspección de IPS, Antivirus y Antispyware. 
	
	 

	9.6     
	Debe soportar granularidad en las políticas de IPS, Antivirus y Anti-Spyware, permitiendo la creación de diferentes políticas por zona de seguridad, dirección de origen, dirección de destino, servicio, usuario y grupo de usuarios y la combinación de todos esos ítems. 
	
	 

	9.7     
	Deberá posibilitar la creación de firmas customizadas por la interfaz gráfica del producto.
	
	 

	9.8     
	Capacidad de inspeccionar malware que se distribuye por SMB v3 en IPv6. 
	
	 

	9.9     
	Permitir el bloqueo de virus y spyware en, por lo menos, los siguientes protocolos: HTTP, HTTP/2, HTTPS, FTP, SMB (versiones 1,2 y 3), SMTP, IMAP y POP3. Deberá tener cobertura tanto en IPv4 como en IPv6 para los protocolos en mención
	
	 

	9.10  
	Previene ataques utilizando Inteligencia de amenazas global
	
	 

	9.11  
	Protección contra cargas ocultas en tipos de archivos comunes, como documentos de Microsoft® Office y PDF.
	
	 

	9.12  
	Debe permitir ver las aplicaciones en su red y aprender cómo funcionan, sus características de comportamiento y su riesgo relativo.
	 
	 

	9.13  
	Debe combinar un motor de prevención de amenazas en tiempo real con una base de datos URL completa y elementos de identificación de aplicaciones para limitar la transferencia no autorizada de datos y archivos y detectar y bloquear una amplia gama de exploits, malware, navegación web peligrosa y objetivos y amenazas desconocidas.
	
	 

	9.14  
	Debe admitir la importación dinámica de listas externas de nombres de dominio (DNS) o IP para bloqueo en políticas.
	
	 

	9.15  
	Deberá soportar captar ataques por variaciones de protocolo y además por firmas de ataques conocidos (signature based / Rate base).    
	 
	 

	9.16  
	Debe proteger la red de amenazas comunes y amenazas persistentes avanzadas (APT)
	
	 

	9.17  
	Debe detectar patrones en el cuerpo del archivo que se pueden usar para identificar variaciones futuras de los archivos, incluso si el contenido se ha modificado ligeramente (polimorfo). 
	
	 

	10      
	FILTRO DE CONTENIDO WEB
	 
	 

	10.1  
	Permite especificar la política por tiempo, horario o determinado período (día, mes, año, día de la semana y hora)
	
	 

	10.2  
	Deberá incluir la capacidad de creación de políticas basadas en la visibilidad e identificar el usuario que accede a una URL a través de la integración con servicios de directorio, autenticación vía LDAP, Active Directory, e-Directory y base de datos local.
	
	 

	10.3  
	Debe soportar un cache local de URLs en el appliance, evitando el delay de comunicación/validación de las URLs
	
	 

	10.4  
	Debe poseer al menos 60 categorías de URLs, incluyendo las de malware y phishing.
	
	 

	10.5  
	Debe permitir la creación de categorías personalizadas.
	
	 

	10.6  
	Debe contar con la posibilidad de recategorizar s “sobre escribir” la categoría a la que pertenece un sitio web.
	
	 

	10.7  
	Debe identificar los dominios nuevos, cuyo nombre se registró en los últimos 30 días.    
	
	 

	10.8  
	Debe permitir notificar al usuario, mostrándole solo una página de alerta, pero permitiéndole continuar la navegación al sitio.
	
	 

	10.9  
	Debe identificar cuando un usuario envía credenciales corporativas de red a sitios no autorizados y debe poder bloquear dicho envío, previniendo así ataques de phishing. 
	
	 

	10.10    
	Contar con capacidades de técnicas de Inteligencia Artificial localmente o en los laboratorios de inteligencia de amenazas del fabricante de la solución.
	
	 

	11      
	IDENTIFICACION DE USUARIOS
	
	 

	11.1  
	Debe incluir a capacidad de creación de políticas basadas en la visibilidad y control de usuarios y/o grupos de usuarios a través de la integración de servicios de autenticación vía LDAP, Active Directory.   
	
	 

	11.2  
	Debe poseer integración con Microsoft AD Domain Controller para la identificación de direcciones IP y usuarios. Esta integración se podrá realizar con o sin software agente. 
	
	 

	11.3  
	Debe soportar la recepción de eventos de autenticación de controladoras Wireless, dispositivos 802.1x, soluciones NAC, soluciones proxy, vía alguno de los siguientes mecanismos: RADIUS, Syslog, XFF (X-forward-for) en la cabecera HTTP y/o XML API, así como la lectura mediante WMI a equipos Windows para la identificación de direcciones IP y usuarios. 
	
	 

	11.4  
	Debe poder monitorear eventos de login y logout del Active Directory utilizando el protocolo WinRM u otro protocolo que tenga el mismo fin.  
	
	 

	11.5  
	Debe permitir el control, sin instalación de cliente de software, en equipamientos que soliciten salida a internet para que antes de iniciar la navegación, se muestre un portal de autenticación residente en el firewall (Captive Portal). Adicionalmente se podrá añadir un segundo factor de autenticación.
	
	 

	11.6  
	Debe permitir la definición de grupos dinámicos de usuarios. 
	
	 

	11.7  
	Debe soportar la identificación de múltiples usuarios conectados en una misma dirección IP en ambientes Citrix y Microsoft Terminal Server.
	
	 

	11.8  
	Debe de permitir la identificación de los usuarios de la red utilizando una variedad de métodos de acceso y sistemas operativos, incluidos Microsoft Windows, Apple iOS, Mac OS, Android y Linux / UNIX.
	
	 

	11.9  
	Debe de poder leer las direcciones IPv4 o IPv6 de los usuarios desde el encabezado X-Forwarded-For (XFF)  en las solicitudes del cliente HTTP cuando el firewall se implementa entre Internet y un servidor proxy que de otro modo ocultaría las direcciones IP del usuario.
	
	 

	11.10    
	Debe de tener un API o forma nativa para actualizar ID de usuario, así como la capacidad de analizar syslogs para mapeos de ID de usuario.
	
	 

	12      
	CALIDAD DE SERVICIO (QOS)
	 
	 

	12.1  
	Con la finalidad de controlar aplicaciones y tráfico cuyo consumo pueda ser excesivo, (como YouTube o Netflix por ejemplo), se requiere que la solución tenga la capacidad de controlarlas por políticas de máximo de ancho de banda cuando fuesen solicitadas por diferentes usuarios o aplicaciones.
	
	 

	12.2  
	Soportar la creación de políticas de QoS por: dirección de origen y destino, por usuario y grupo de LDAP/AD, por aplicaciones, por puerto.
	
	 

	12.3  
	El QoS debe permitir la definición de clases por: ancho de banda garantizado, ancho de banda máximo, prioridad.
	
	 

	12.4  
	Soportar marcación de paquetes DSCP, inclusive por aplicaciones;
	
	 

	12.5  
	Permitir el monitoreo en tiempo real del tráfico gestionado por el QoS.
	
	 

	13      
	FILTRO DE DATOS
	 
	 

	13.1  
	Los archivos deben ser identificados por extensión y firmas.
	
	 

	13.2  
	Permite identificar y opcionalmente prevenir la transferencia (subida o bajada) de varios tipos de archivos (incluidos MS Office, PDF, PE, APK, Flash, DLL, BAT, CAB, PIF, REG, archivos comprimidos en RAR, ZIP u otro) identificados sobre aplicaciones.
	
	 

	13.3  
	Permitir identificar y opcionalmente prevenir la transferencia de información sensible basados en el contenido del archivo, incluyendo, más no limitando al número de tarjetas de crédito; y permitiendo la creación de nuevos tipos de datos vía expresión regular.
	
	 

	14      
	VPN
	 
	 

	14.1  
	Soportar VPN Site-to-Site y Cliente-To-Site en protocolos IPSec o SSL.
	
	 

	14.2  
	La VPN IPSec debe soportar como mínimo:
	
	 

	
	-DES y 3DES; AES 128, 192 e 256 (Advanced Encryption Standard)
	
	

	
	-Autenticación MD5, SHA-1, SHA-2; 
	
	

	14.3  
	Permitir la aplicación de políticas de seguridad y visibilidad para las aplicaciones que circulan dentro de los túneles VPN.
	
	 

	14.4  
	Las VPN client-to-site deben poder operar usando el protocolo IPSec o SSL y permitir la conexión por medio de agente instalado en el sistema operativo.
	
	 

	14.5  
	Debe permitir crear políticas de control de aplicaciones, IPS, Antivirus, Antispyware para tráfico de los clientes remotos conectados en la VPN client-to-site.
	
	 

	14.6  
	Soportar autenticación vía AD/LDAP, Kerberos, TACACS+, SAML, Certificados Digitales y RADIUS, incluyendo Doble Factor de Autenticación (2FA).
	
	 

	14.7  
	Debe permitir definir segmentos de red para ser agregadas de forma automática en la tabla de rutas de la interfaz túnel del equipo que tenga instalado el agente de VPN.
	
	 

	14.8  
	Debe soportat Split Tunel, de tal forma que el tráfico hacia internet no se enrute por la VPN
	
	 

	14.9  
	Debe permitir los siguientes tipos de conexión del cliente al túnel VPN:
	
	 

	
	- Antes del usuario se autentique en la estación;
	
	

	
	- Después de la autenticación del usuario en la estación usando Single Sign On (SSO);
	
	

	
	- Bajo demanda del usuario;
	
	

	14.10    
	Debe asignar una IP a cada cliente que se conecte a la VPN en formato IPv4 e IPv6, de forma automática mediante un pool de IP.
	
	 

	14.11    
	Debe contar con un dashboard gráfico que permita monitorear a los usuarios conectados por VPN. 
	
	 

	15      
	ANALISIS DE MALWARE DE DÍA CERO
	 
	 

	15.1  
	El dispositivo de seguridad debe ser capaz de enviar archivos transferidos de forma automática para análisis en una plataforma de tipo sandbox, la cual podrá ser en versión nube o appliance on-premise. 
	
	 

	15.2  
	El sistema de sandbox deberá contar con certificación de seguridad y privacidad de datos, como mínimo SOC Tipo 2 o FedRAMP.
	 
	 

	15.3  
	La plataforma de Sandboxing deberá tener capacidades robustas para entornos de altos requerimientos de ciberseguridad. Como mínimo se requiere que el Sandbox propuesto realice la actualización de firmas de nuevos malware detectados en un tiempo no mayor a 24 horas.
	
	 

	15.4  
	El sistema de Sandbox deberá tener la capacidad de enviar como mínimo 80 archivos desconocidos por minuto para ser analizados. Deberá emular los archivos sospechosos en entornos Windows sin estar limitado a una capacidad de hardware ni VMs (Virtual Machines)
	
	 

	15.5  
	Debe soportar la inspección de archivos que viajen por los protocolos HTTP, HTTP/2, HTTPS, FTP, SMTP, POP3, IMAP y SMB (versiones 1, 2 y 3). Deberá tener cobertura tanto en IPv4 como en IPv6
	
	 

	15.6  
	Debe detectar técnicas usadas para evadir herramientas de sandboxing como detección de hypervisor, inyección de código a procesos permitidos y deshabilitación de funcionalidades de seguridad del host.
	
	 

	15.7  
	La entidad podrá decidir que archivos envía para ser analizados según las anteriores funcionalidades.
	 
	 

	15.8
	Deberá soportar el análisis de archivos ejecutables (EXE), DLLs, ELF (Linux), archivos comprimidos (ZIP, 7ZIP, RAR) archivos office (.doc, .docx, .xls, .xlsx, .ppt, .pptx), archivos java (.jar e class), archivos de tipos script (.vbs, .ps1, .js), email link, flash, archivos de MacOS (mach-o, dmg, pkg) y Android APKs en el ambiente controlado.
	
	

	16
	PROTECCION AVANZADA DE DNS  
	
	

	16.1
	La solución debe ser alimentada por un servicio de inteligencia global capaz de identificar decenas de millones de dominios maliciosos con análisis en tiempo real sin depender de firmas estáticas.
	
	

	16.2
	El servicio de protección de DNS debe alimentarse de telemetría provista por clientes a nivel mundial y más de 30 fuentes de inteligencia de amenazas de terceros.
	
	

	16.3
	La solución debe ser capaz de predecir y detener dominios maliciosos de malware basados en algoritmos de generación de dominio (DGA).
	
	

	16.4
	Debe utilizar machine learning y/o inteligencia artificial para detectar nuevos dominios nunca vistos autogenerados por algoritmos DGA
	
	

	16.5
	Debe poseer políticas para bloquear dominios DGA o interrumpir las consultar de DNS a dichos dominios.
	
	

	16.6
	Debe detectar e interrumpir robo de datos ocultos o tunelizados en tráfico DNS
	
	

	16.7
	Debe analizar las consultas de DNS, incluyendo las tasas de consultas y patrones, entropía y frecuencia de n-grams para detectar posibles intentos de tunelización.
	
	

	16.8
	La solución debe ser alimentada por un servicio de inteligencia global capaz de identificar decenas de millones de dominios maliciosos con análisis en tiempo real sin depender de firmas estáticas.
	
	

	16.9
	El servicio de protección de DNS debe poder habilitarse sin modificar la configuracion de DNS de la red local o desviar el trafico DNS a servidores externos.
	
	

	16.10
	la solucion debe ser un servicio que funcione integrado en la platforma de NGFW, sin requerir adicionar hardware adicional y sin impactar el rendimiento del NGFW.
	
	

	16.11
	El servicio de protección de DNS debe alimentarse de telemetría provista por clientes a nivel mundial y más de 30 fuentes de inteligencia de amenazas de terceros.
	
	

	16.12
	La solución debe ser capaz de predecir y detener dominios maliciosos de malware basados en algoritmos de generación de dominio (DGA).
	
	

	16.13
	Debe utilizar machine learning y/o inteligencia artificial para detectar nuevos dominios nunca antes vistos autogenerados por algoritmos DGA
	
	

	16.14
	Debe poseer políticas para bloquear dominios DGA o interrumpir las consultar de DNS a dichos dominios.
	
	

	16.15
	Debe detectar e interrumpir robo de datos ocultos o tunelizados en tráfico DNS
	
	

	16.16
	Debe analizar las consultas de DNS, incluyendo las tasas de consultas y patrones, entropía y frecuencia de n-grams para detectar posibles intentos de tunelización.
	
	

	16.17
	Debe permitir como accion ante peticiones DNS maliciosas: alertar, bloquear las conexiones y ademas responder a la peticion con IP sumidero (sinkhole) con el fin de identificar al usuario/equipo realizando consultas DNS maliciosas.
	
	

	16.18
	Debe poder clasificar los dominios maliciosos en categorias como: malware, DGA, DNS tunneling, Comando y Control, DNS dinamicos, phising o dominios recientemente registrados.
	
	

	16.19
	Debe perimir la accion a tomar dependiendo de la categoria a la que pertenezca el dominio, pudiendo tomar acciones diferentes para cada tipo de categoría.
	
	

	16.20
	La solucion debe brindar el contexto de cada dominio incluyendo historial completo para informar el origen y reputacion de cada dominio.
	
	

	16.21
	Debe brindar analitica de cada consulta DNS:  frecuencia de visita, marca de tiempo, informacion del DNS pasiva, WHOIS y cualquier etiqueta de malware asociada.
	
	

	17      
	GENERALIDADES
	 
	 

	17.1  
	Si para satisfacer las especificaciones técnicas un oferente requiere ofertar diversos equipos, lo podrá hacer, siempre y cuando sean unimarca y se cumplan todas las generalidades del presente proceso.
	
	 

	17.2  
	Los equipos deberán tener soporte vigente de fabrica durante la fecha de contrato y termino de garantía (1 año) del servicio, el soporte del fabricante deberá incluir atención de incidentes de software o hardware de la plataforma, reposición de partes o equipo de reemplazo en caso de falla de hardware. Asimismo, el soporte del fabricante deberá brindar herramientas de evaluación de configuraciones de los equipos alineadas a las buenas prácticas de la industria y propuestas por el fabricante.
	 
	 

	
	Para todos los equipos y accesorios (hardware y software) del presente proceso el servicio de soporte debe ser por un (1) año con reemplazo de partes de fábrica 24x7x4 y actualización del software adquirido a través del contratista a la última versión estable liberada por fabricante, para lo cual el oferente deberá adjuntar certificación firmada por el representante legal o quien haga sus veces.
	
	

	17.3  
	Todas las licencias que requieran los equipos para su funcionamiento deben quedar activas por un término de un año, suministrando los documentos de fabricante que las avale. 
	 
	 

	17.4  
	Se deberá proporcionar una cuenta de acceso al portal oficial de soporte del fabricante, donde la Entidad tendrá la potestad de dar seguimiento a los casos abiertos de soporte.
	 
	 

	17.5  
	El contratista deberá realizar un levantamiento de información sobre los actuales firewalls instalados en la Imprenta Nacional, replicando a los equipos adquiridos para el presente proceso todas las configuraciones, políticas, objetos, grupos, zonas, VPN y en general toda configuración necesaria para el funcionamiento óptimo de las comunicaciones de esta Dirección.
	 
	 

	17.6  
	El contratista deberá migrar y depurar las políticas que actualmente se encuentran en uso en los firewalls principales de la IMPRENTA NACIONAL, realizando un plan detallado de trabajo, acciones de mejora, plan de optimización y aplicación de buenas prácticas.
	 
	 

	17.7    
	El contratista deberá migrar y configurar todas las VPN de los diferentes sitios del nivel descentralizado con que cuenta actualmente la entidad, estas configuraciones se deben planear con ventanas mantenimiento y teniendo presente la afectación mínima a la continuidad del servicio. 
	 
	 

	17.8    
	Para el cumplimiento de los ítems 2.1 al 15.7 el oferente deberá entregar documentación de fabricante de la marca que se ofrezca, donde se describan las características técnicas que satisfagan lo exigido; en el caso que algún fabricante maneje algunas funcionalidades diferentes pero que cumplan con lo solicitado, deberá demostrarlo con alguna documentación de fabricante.  
	 
	 

	18      
	EXPERIENCIA: Con el fin de garantizar el equipo adquirir y evitar incumplimientos en la ejecución del futuro contrato, se requiere acreditar experiencia en proyectos similares al objeto del presente estudio previo, según el código de clasificación de los bienes, obras o servicios (UNSPSC) en la clasificación 43222500 y/o 43222600, para lo cual el oferente deberá acreditar contratos realizados por valor igual o superior a 150 S.M.M.L.V., de procesos adelantados con empresas públicas o privadas.
	 
	 

	19
	EXPERIENCIA DEL PERSONAL: Se requiere que el personal profesional cuente con una experiencia en instalación, programación y configuración de la herramienta ofertada para esto se debe anexar a la propuesta una (1) certificación por cada profesional, donde se evidencia su participación en proyectos similares a los del presente proceso en los últimos tres (3) años (2019 y/o 2020 y/o 2021), estas certificaciones deberán ser expedida por la empresa o entidad donde se desarrolló el proyecto.
	 
	 

	20      
	CERTIFICACIÓN DEL FABRICANTE
	 
	 

	
	El proponente deberá presentar una Certificación del fabricante donde conste que el proponente es un Canal Certificado, lo cual lo hace idóneo para diseñar, instalar y colocar en funcionamiento la solución de NGFW presentada. El nivel mínimo deber ser su homologación de partner en nivel intermedio, lo que corresponde en las diferentes marcas, así: FORTINET - SILVER PARTNER o PALO ALTO –INNOVATOR o CISCO – PREMIER o CHECK POINT – TRES ESTRELLAS o su equivalente en las diferentes marcas.
	
	

	21      
	El oferente debe anexar un documento expedido por el fabricante de los equipos ofrecidos, donde se especifique que los mismos son nuevos y tienen un ciclo de vida no inferior a cinco (5) años.
	 
	 

	22      
	NIVEL ACADEMICO: El oferente deberá presentar en su oferta mínimo dos (2) profesional en Ingeniería de Sistemas y/o Ingeniería en Telecomunicaciones y/o ingeniería Electrónica. Se deberá anexar fotocopia del diploma y/o acta de grado; de igual forma, se debe anexar al menos una (1) certificación de nivel avanzado, otorgados por fabricante de los equipos ofertados, dicha certificación se deberá adjuntar por al menos uno de los profesionales.
	 
	 

	
	NOTA: para personal profesional que haya obtenido su título profesional por fuera del país, tendrá que demostrar la convalidación de su título profesional ante el ministerio de educación, teniendo en cuenta la Ley 842 de 2003 Articulo 6, y la Circular Externa Única de Colombia Compra Eficiente, Ítem 9.3 Acreditación de la formación académica. 
	
	

	23      
	SEGURIDAD Y SALUD EN EL TRABAJO
	 
	 

	23.1       
	El contratista deberá entregar los documentos que evidencien objetivamente, Ia afiliación a la Seguridad Social Integral del personal que ejecutará el objeto contractual, (E.P.S., A.F.P., A.R.L., C.C.F.), obligándose a mantener dicha afiliación, durante la totalidad del tiempo necesario para Ia ejecución de Ia actividad contratada.
	 
	 

	23.2       
	El contratista correrá con los gastos médicos, de hospitalización y procedimientos médicos a que haya a lugar, en caso de que uno de sus funcionarios sufra un accidente laboral durante la ejecución del presente contrato. 
	 
	 

	23.3       
	En caso de presentarse un accidente de trabajo dentro de las instalaciones de la Imprenta Nacional, le corresponde al contratista realizar el respectivo reporte e investigación dentro del tiempo reglamentario, presentará una copia de la documentación al Grupo de Seguridad y Salud en el Trabajo de la Imprenta Nacional, según lo establecido en la Resolución 1401 del 14 mayo de 2007 o cualquiera que la modifique, reemplace o sustituya.
	 
	 

	23.4       
	El Contratista deberá colaborar en las auditorias de cumplimiento al Sistema de Gestión de Seguridad y Salud en el Trabajo, que se realicen en el centro de trabajo donde se encuentre desempeñando las actividades.
	 
	 




	ÍTEM
	CONDICIONES TÉCNICAS MÍNIMAS REQUERIDAS
	CUMPLE
	NO CUMPLE

	1         
	DESCRIPCIÓN
	 
	 

	1.1     
	Cantidad: 340 Licencias.
	 
	 

	
	Marca: Especificar por parte del oferente.
	
	

	
	Cada uno de ellos con las siguientes características:
	
	

	1.2
	La entidad requiere una solución de Extended Detection & Response, tecnología que extiende las capacidades de respuesta fuera del endpoint tradicional (EDR)
	 
	 

	1.3
	La tecnología debe incluir acciones de respuesta a incidentes y permitir la integración con soluciones de SOAR (Security Orchestration Automation & Response)
	 
	 

	1.4
	La solución debe ser reconocida como líder en el ultimo reporte del año 2021 de Forrester Wave: Endpoint Security as a Service
	 
	 

	1.5
	La solución debe haber participado en las rondas de pruebas de detección de TTPs de  MITRE ATT&CK (APT3, APT29) y debe haber participado en la prueba de detección y  protección del año 2021 (Carbanak & FIN7)
	 
	 

	2
	Prevención contra exploits
	 
	 

	2.1
	Detección y prevención del mecanismo de identificación de propiedades de un sistema por parte de un exploit kit (técnica conocida como exploit kit fingerprinting) sin necesidad de utilizar firmas, patrones o heurísticas. 
	 
	 

	2.2
	Detección de técnicas de explotación sin necesidad de utilizar firmas, patrones o heurísticas, enfocadas principalmente en la prevención de exploits lógicos, procesos vulnerables y exploits del sistema operativo, para sistemas Microsoft Windows.
	 
	 

	2.3
	Mitigación de vulnerabilidades conocidas, desconocidas y día cero.
	 
	 

	2.4
	Soporta la identificación de distintas técnicas de explotación de vulnerabilidades, entre las que se encuentran Return Oriented Programming, Heap Spray, Jit Spray, Shell link, Structured Exception Handler, etc)
	 
	 

	2.5
	Protección de aplicaciones contra las técnicas de explotación de manera predeterminada y "out-of-the-box". 
	 
	 

	2.6
	Entre las aplicaciones predeterminadas se encuentran: Firefox, Internet Explorer, Microsoft Word, Microsoft Excel, varias versiones de Flash Player, Microsoft Silverlight entre otras.
	 
	 

	2.7
	Capacidad de utilizar los módulos de protección contra técnicas de explotación en cualquier aplicación o proceso, incluyendo aquellas desarrolladas internamente.
	 
	 

	2.8
	Capacidad de crear un snapshot de forma automática de la memoria RAM al momento de prevenir la ejecución de una técnica de explotación, con la finalidad de proporcionar datos forenses sobre el evento. 
	 
	 

	2.9
	Capacidad de realizar un análisis avanzado del estatus de la memoria cuando se genere una alerta por prevención de ejecución de exploits. 
	 
	 

	2.10
	Es posible configurar perfiles de protección en modo de prevención o monitoreo.
	 
	 

	2.11
	Terminación del proceso en el cual fue identificado el intento de ejecución de una técnica de explotación siempre y cuando no sea un proceso crítico del sistema operativo. 
	 
	 

	2.12
	Prevención de técnicas de explotación que utilizan Dylib-Hijacking para Mac OS.
	 
	 

	2.13
	Prevención de técnicas de explotación que utilizan ROP para Mac OS.
	 
	 

	2.14
	Prevención de técnicas de explotación que utilizan JIT para Mac OS.
	 
	 

	2.15
	Prevención de técnicas de explotación que buscan secuestrar el flujo de control de un proceso mediante el monitoreo de intentos de enumeración de la distribución de la memoria para sistemas operativos Linux.
	 
	 

	2.16
	Prevención de técnicas de explotación que buscan redireccionar los flujos de entrada y salida estándares a sockets de red para sistemas operativos Linux.
	 
	 

	2.17
	Prevención de técnicas de explotación que utilizan return-oriented programming para sistemas operativos Linux.
	 
	 

	2.18
	Prevención del uso de ciertas áreas de memoria que son usualmente utilizadas para almacenar el payload de un ataque utilizando técnicas de heap spray, para sistemas operativos Linux.
	 
	 

	2.19
	Protección contra webshells de PHP para servidores Linux. 
	 
	 

	2.20
	Cuenta con políticas de prevención de técnicas de explotación, así como de compatibilidad, de manera predeterminada, con la finalidad de mejorar la experiencia del usuario final y reducir la creación de falsos positivos. 
	 
	 

	2.21
	Capacidad de proporcionar la protección contra la explotación de vulnerabilidades sin necesidad de tener una conexión a la consola.
	 
	 

	3
	Identificación de ataques post-explotación.
	 
	 

	3.1
	Identificación y prevención de intentos de escalar privilegios a nivel de Kernel. Esta protección debe de poder ser utilizada en agentes Windows, Mac y Linux. 
	 
	 

	3.2
	Detección y terminación de comportamientos considerados como maliciosos mediante el análisis continuo de la cadena de eventos que sucedan en un endpoint. Esta detección debe considerar varios eventos y no sólo un evento para poder proporcionar un veredicto de la actividad maliciosa. La detección debe utilizar varias reglas preconfiguradas, las cuales deben de tener la capacidad de analizar varios eventos y no sólo un evento. 
	 
	 

	3.3
	La protección no debe depender de una conexión a la consola de administración. 
	 
	 

	4
	Prevención contra malware conocido.
	 
	 

	4.1
	Generación de hashes de procesos en ejecución y verificación de veredictos en una nube de inteligencia de amenazas. 
	 
	 

	4.2
	Envío de ejecutables cuando su hash es desconocido para su análisis en un sandbox ubicado en la nube, con la finalidad de determinar si son maliciosos o benignos. Esta protección debe estar disponible para sistemas operativos Windows, Mac, Linux y Android. 
	 
	 

	4.3
	Capacidad de prevenir contra shells reversos (reverse shell) para sistemas operativos Linux.
	 
	 

	4.4
	Capacidad escanear la computadora comparando los hashes de los archivos ejecutables que estén almacenados en la computadora y consultar su veredicto en una nube de inteligencia de amenazas. 
	 
	 

	4.5
	Capacidad de enviar los archivos clasificados como maliciosos a cuarentena, ya sea que hayan sido identificados al momento de intentar ejecutarse o al momento de ser identificados mediante un escaneo. 
	 
	 

	4.6
	Debe contar con un módulo de prevención de ransomware, el cual debe evitar un proceso de encripción identificando intentos de modificación de archivos.
	 
	 

	4.7
	Capacidad para proteger contra ataques de minería de bitcoins para dispositivos Linux, detectados por su comportamiento. 
	 
	 

	5
	Prevención de malware desconocido. 
	 
	 

	5.1
	Debe utilizar un modelo matemático generado a partir de aprendizaje de máquina para comparar una gran cantidad de características de un archivo ejecutable, de manera estática, para determinar si es malicioso. Esta protección debe estar disponible para sistemas operativos Windows, Linux y Mac.
	 
	 

	5.2
	Prevención de ejecución de procesos utilizando su hash, de manera que el administrador puede determinar qué aplicaciones pueden ser ejecutadas. 
	 
	 

	5.3
	Capacidad de identificar si la macro contenida en un documento de Word o Excel es maliciosa, sin necesidad de tener que ejecutar la macro ni observar su comportamiento o ejecución, para determinar si es maliciosa. 
	 
	 

	5.4
	Capacidad de proporcionar protección contra malware desconocido sin necesidad de tener una conexión a la consola ni a Internet. 
	 
	 

	5.5
	Capacidad de proporcionar protección contra malware sin necesidad de contar con firmas, patrones y/o heurísticas.
	 
	 

	5.6
	Debe ser posible configurar las políticas en modo de prevención o monitoreo.
	 
	 

	5.7
	Debe de permitir poner los archivos detectados como maliciosos en una cuarentena, ya sea de manera automática o bajo demanda.
	 
	 

	5.8
	Deberá de prevenir la ejecución de archivos DMG maliciosos conocidos y examinar en un servicio de análisis en la nube aquellos archivos DMG desconocidos. Si el veredicto de este análisis es malicioso, deberá de bloquear ejecuciones posteriores. 
	 
	 

	6
	Escaneo de archivos ejecutables.
	 
	 

	6.1
	Permite realizar el escaneo de archivos ejecutables sin la necesidad de firmas. 
	 
	 

	6.2
	Permite programar el escaneo de archivos de manera semanal o mensual. 
	 
	 

	6.3
	Permite definir el día y la hora en la cual se iniciará el escaneo. 
	 
	 

	6.4
	El consumo de recursos al momento de realizar el escaneo no debe de impactar en la experiencia del usuario. 
	 
	 

	6.5
	Permite habilitar el escaneo de dispositivos de almacenamiento removible. 
	 
	 

	6.6
	Permite crear listas blancas de carpetas para que sean excluidas del proceso de escaneo. 
	 
	 

	6.7
	Permite poner en cuarentena los archivos identificados como maliciosos, si es que la política está configurada de esta manera.
	 
	 

	6.8
	El escaneo de archivos deberá de poder analizar los archivos desconocidos de forma estática para determinar si son maliciosos, así como enviar estos archivos desconocidos al servicio de análisis en la nube para que sean analizados. 
	 
	 

	7
	Cifrado de discos duros
	 
	 

	7.1
	Esta funcionalidad deberá de estar soportada para sistemas operativos Mac y Windows.
	 
	 

	7.2
	El producto deberá de proporcionar visibilidad hacia agentes de sistemas operativos Windows que cifran las unidades de almacenamiento mediante el uso de Bitlocker.
	 
	 

	7.3
	El producto deberá de poder aplicar las configuraciones de Bitlocker creadas en el directorio activo de la organización a las computadoras con sistema operativo Windows. 
	 
	 

	7.4
	El producto deberá de proporcionar visibilidad hacia agentes de sistemas operativos Mac que cifran las unidades de almacenamiento mediante el uso de FileVault. 
	 
	 

	7.5
	El producto deberá de poder aplicar las configuraciones de FileVault a las computadoras con sistema operativo Mac. 
	 
	 

	8
	Protección contra el robo de contraseñas.
	 
	 

	8.1
	Proporciona una protección en memoria contra el uso de la herramienta de extracción de contraseñas Mimikatz o similares.
	 
	 

	9
	Restricciones de ejecución.
	 
	 

	9.1
	Restricciones de ejecución de archivos a partir de cierta carpeta.
	 
	 

	9.2
	Restricciones de ejecución de archivos a partir de recursos compartidos. 
	 
	 

	9.3
	Restricciones de ejecución de archivos a partir de dispositivos USB o CD/DVD.
	 
	 

	9.4
	Restricciones granulares de ejecución de procesos hijo definiendo el proceso padre y los procesos hijo a restringir o permitir. 
	 
	 

	9.5
	Restricciones granulares de ejecución de procesos hijo sin necesidad de contar con una conexión a la consola de administración.
	 
	 

	9.6
	Cuenta con políticas de restricción de creación de procesos hijo configuradas de manera predeterminada. 
	 
	 

	9.7
	Capacidad de crear excepciones para permitir la ejecución de archivos a partir de ciertas carpetas.
	 
	 

	9.8
	Capacidad de crear excepciones para permitir la creación de procesos hijo.
	 
	 

	9.9
	Capacidad de crear excepciones para permitir la ejecución de archivos a partir de carpetas dentro de los dispositivos de almacenamiento removibles. 
	 
	 

	9.10
	Es posible configurar perfiles en modo de prevención o monitoreo.
	 
	 

	10
	Restricción de uso de puertos USB.
	 
	 

	10.1
	Debe de permitir generar perfiles que gestionen las siguientes características de bloqueo de puertos USB cuando se conecten los siguientes tipos de dispositivos: discos duros, unidades lectoras de CD-ROM externas con conexión USB, dispositivos de almacenamiento removibles portátiles con conexión USB, unidades lectoras de discos floppy externas con conexión USB, adaptadores de red en formato USB.
	 
	 

	10.2
	Debe de permitir generar perfiles de excepciones para poder conectar dispositivos en puertos USB utilizando los siguientes parámetros: tipo de dispositivo (discos duros, unidades lectoras de CD-ROM externas con conexión USB, dispositivos de almacenamiento removibles portátiles con conexión USB, unidades lectoras de discos floppy externas con conexión USB), tipo de permiso a asignar (lectura/escritura o sólo lectura), fabricante (debe de contener una lista predeterminada), producto (debe de contener una lista predeterminada), y número de serie. Los parámetros tipo de dispositivo, tipo de permiso y fabricante deben de ser mandatorios. 
	 
	 

	10.3
	Debe permitir la creación de políticas que utilicen los perfiles de bloqueo y de excepciones generados y sin ser excluyentes. 
	 
	 

	10.4
	Las políticas generadas deben de poder asignarse a una computadora en particular o a un grupo de computadoras definido previamente.
	 
	 

	10.5
	Debe de permitir la creación de excepciones permanentes utilizando los siguientes parámetros: tipo de dispositivo (discos duros, unidades lectoras de CD-ROM externas con conexión USB, dispositivos de almacenamiento removibles portátiles con conexión USB, unidades lectoras de discos floppy externas con conexión USB), tipo de permiso a asignar (lectura/escritura o sólo lectura), fabricante (debe de contener una lista predeterminada), producto (debe de contener una lista predeterminada), y número de serie. Los parámetros tipo de dispositivo, tipo de permiso y fabricante deben de ser mandatorios. Estas excepciones permanentes no deben de depender de ser aplicadas a una política para que surtan efecto. 
	 
	 

	10.6
	Debe de permitir la creación de excepciones temporales a partir de una violación registrada. 
	 
	 

	10.7
	Debe de mostrar las violaciones a las políticas que se hayan registrado mostrando lo siguiente: horario, computadora, usuario, dirección IP, tipo de dispositivo, producto, fabricante y número de serie del dispositivo que intentó conectarse. 
	 
	 

	10.8
	Esta funcionalidad deberá de estar soportada para sistemas operativos Windows y Mac.
	 
	 

	11
	Firewall de host
	 
	 

	11.1
	Esta funcionalidad deberá de estar disponible para los sistemas operativos Windows y Mac.
	 
	 

	11.2
	Las siguientes funcionalidades deberán de estar disponibles para sistemas operativos Windows:
- Controlar todas las comunicaciones entrantes y salientes utilizando direcciones IP.
- Permitir que las reglas sean aplicadas de acuerdo con la ubicación del dispositivo, por ejemplo que sólo apliquen si están en la red interna. 
- El producto debe de poder determinar, mediante la configuración, si el dispositivo se encuentra dentro o fuera de la organización. 
- La regla podrá especificar direcciones locales o remotas, así como puertos locales o remotos. También se podrá especificar el protocolo dentro de estas cuatro opciones: ICMP, TCP, UDP, ICMPv6. 
	 
	 

	11.3
	Las siguientes funcionalidades deberán de estar disponibles para sistemas operativos Mac:
- Permitir habilitar o deshabilitar el firewall nativo del sistema operativo.
- Permitir o bloquear las comunicaciones de red entrantes. 
- Habilitar el modo stealth
- Crear exclusiones por aplicaciones para permitir o bloquear programas de manera específica y utilizando la funcionalidad del sistema operativo conocido como BlundleID
	 
	 

	12
	Captura de datos en el endpoint
	 
	 

	12.1
	El producto deberá de poder capturar, como mínimo, las siguientes acciones a nivel del endpoint en sistemas operativos Windows: 
- Proceso ejecutado, incluyendo el tiempo de inicio, el tamaño del archivo asociado. 
- Actividades de creación, escritura, renombre, eliminación, modificación y creación de enlaces simbólicos de un archivo. 
- Se deberán de registrar los siguientes parámetros cuando sean cargados archivos DLL: ruta completa, dirección base, id del proceso o hilo que lo está cargando, tamaño de la imagen, firma, valores hash calculados con los algoritmos MD5 y SHA256 del archivo DLL, tamaño del archivo, tiempo de acceso del archivo.
- Creación y terminación de los procesos
- Inyecciones en hilos de procesos. ID del hilo padre, ID del hilo nuevo o que se ha terminado, proceso que inició el hilo (en caso de ser un proceso distinto).
- Las siguientes acciones de red: accept, connect, create, listen, close, bind, con los siguientes parámetros: IP y puerto destino, IP y puerto fuente, conexiones fallidas, protocolo (TCP/UDP), resolver los nombres de computadoras dentro de la red local. 
- Protocolos de red: peticiones DNS y respuestas UDP, HTTP connect, HTTP disconnect, HTTP proxy parsing. 
- Estadísticas de red. Volúmen al momento de ser enviado a través de un enlace TCP. Volúmen recibido a través de un enlace TCP. 
- Registro. Configuración o eliminación de valores del registro. Creación, modificación, eliminación, adición, restauración y guardar llaves del registro 
- Sesiones del sistema operativo. inicio de sesión, cierre de sesión, conexión y desconexión. Considerando los siguientes atributos: inicio de sesión interactivo, id de la sesión, estado de la sesión, y si la sesión es local o remota. 
- Estado de la computadora: inicio, suspendida, reinicio. Con los siguientes atributos: nombre de la computadora, versión del sistema operativo, dominio, estado anterior y actual. 
- Logs de eventos de windows
	 
	 

	12.2
	El producto deberá de poder capturar, como mínimo, las siguientes acciones a nivel del endpoint en sistemas operativos Mac:
- Creación, escritura, eliminación, renombre, cambio de ruta y apertura de archivos. Con los siguientes atributos: ruta completa del archivo modificado antes y después de su modificación. Generación de hashes con los algoritmos SHA256 y MD5 para el archivo después de su modificación. 
- Inicio y detención de procesos, con los siguientes parámetros: ID de proceso para el proceso padre, id del proceso, ruta completa, argumentos de la línea de comando, nivel de integridad para determinar si el proceso está siendo ejecutado con privilegios elevados, valores hash calculados con los algoritmos MD5 y SHA256, detalles de la firma o el certificado utilizado para firmar el archivo. 
- Las siguientes acciones de red: accept, connect, connect failure, disconnect, listen, statistics, con los siguientes parámetros: IP y puerto destino, conexiones fallidas, protocolo (TCP/UDP), estadísticas agregadas de envío/recepción para la conexión.
	 
	 

	12.3
	El producto deberá de poder capturar, como mínimo, las siguientes acciones a nivel del endpoint en sistemas operativos Linux:
- Para los archivos, las acciones de creación, apertura, escritura y eliminación, incluyendo la ruta completa del archivo y el hash del archivo (para ciertos archivos y sólo si el archivo fue escrito). Copiar o renombrar los archivos, incluyendo las rutas completas tanto del archivo original como del modificado. Las acciones para cambiar el dueño (chown) y el modo (chmod) de los archivos, incluyendo la ruta completa del archivo así como el nuevo dueño o nuevos atributos. 
- Las siguientes acciones de red: listen, accept, connect, connect failure y disconnect; con los siguientes atributos: dirección IP y puertos fuente para binds explicitos, dirección IP y puerto destino, conexiones TCP fallidas, protocolo UDP/TCP.
- Procesos. Creación de procesos, con los siguientes atributos: ID del proceso hijo, id del proceso padre, ruta completa del a imagen del proceso, línea de comando del proceso, valores hash calculados con los algoritmos SHA256 y MD5. Terminación de procesos, incluyendo el ID del proceso. 
	 
	 

	13
	Análisis de alertas e investigación de actividad sospechosa
	 
	 

	13.1
	Deberá de contar con un dashboard en nube que permite visualizar alertas generadas de distintas fuentes.
	 
	 

	13.2
	Deberá correlacionar alertas, sin importar si estas vengan de datos de endpoint, red o nube y agruparlas dentro de incidentes 
	 
	 

	13.3
	Deberá de poder mostrar el número total de alertas e incidentes, y debe incluir la capacidad de filtrar la información de forma flexible
	 
	 

	13.4
	El producto deberá permitir la creación de una secuencia gráfica que correlacione las alertas individuales con el objetivo de describir la secuencia de un ataque.
	 
	 

	13.5
	El producto deberá de mostrar información específica de cada proceso involucrado en la secuencia gráfica. 
	 
	 

	13.6
	En la pantalla emergente, en caso de estar disponible, deberá de mostrarse los datos relacionado con el perfil de comportamiento y la ejecución del archivo. 
	 
	 

	13.7
	El producto deberá mostrar una advertencia cuando un ejecutable en particular, que forme parte de la secuencia gráfica, tenga un comportamiento sospechoso. 
	 
	 

	13.8
	El producto deberá de mostrar datos generales de la ejecución de un proceso que forme parte de la secuencia gráfica, entre los que se encuentran ruta de ejecución, nombre de usuario que ejecutó el proceso, tiempo de su ejecución, entidad que firmó el proceso, valor MD5 del ejecutable relacionado con el proceso, veredicto del análisis del sandbox, valor SHA256 y línea de comandos de la ejecución. 
	 
	 

	13.9
	El producto deberá mostrar la actividad de cada proceso identificado, en columnas por categorías. Entre las categorías a incluir debe de estar la actividad de red, actividad de los archivos, actividad del registro, modulos ejecutados e intentos de inyección a procesos.
	 
	 

	13.10
	El producto deberá utilizar el aprendizaje automático supervisado y no supervisado para establecer líneas de base del comportamiento habitual del usuario y del dispositivo y detectar desviaciones de comportamiento que caracterizan la actividad anómala.
	 
	 

	13.11
	El producto deberá de proporcionar la capacidad de decodificar cadenas de caracteres codificadas en base-64 para mostrarlo en texto plano.
	 
	 

	13.12
	El producto deberá integrarse con los Firewalls de la entidad, recolectando los logs de red que este produzca.
	 
	 

	13.13
	El producto deberá de poder identificar, de todas las actividades mencionadas anteriormente, aquellas que sean maliciosas o altamente sospechosas y separarlas en una categoría de fácil acceso para el analista.
	 
	 

	13.14
	Inteligencia de amenazas compartida para distribuir inteligencia de amenazas de crowdsourcing del servicio de análisis de malware basado en la nube a firewalls, agentes de punto final y servicios de detección y respuesta
	 
	 

	13.15
	Para cada una de las actividades mencionadas anteriormente el producto deberá de desplegar los siguientes datos en columnas: fecha, nombre de la computadora, IP del host que generó la alerta, nombre de usuario, sistema operativo del host, tipo de actividad identificada, descripción de la actividad identificada, nombre del archivo asociado, nombre previo del archivo, ruta del archivo, ruta anterior del archivo, valor MD5 del archivo, valor SHA256 del archivo, ruta del archivo que fue el ejecutor del archivo, comando que utilizó el ejecutor del archivo, identificador del proceso que fue el ejecutor del archivo, valor MD5 del ejecutor del archivo que fue la causa raíz de la alerta, valor SHA256 del ejecutor del archivo que fue la causa raíz de la alerta, indicador sobre si el ejecutor de la alerta está firmado, entidad que firma el archivo que fue la causa raíz de la alerta, ruta del archivo que fue la causa raíz de la alerta, comando del archivo que fue la causa raíz de la alerta, valor SHA 256 del archivo que fue la causa raíz de la alerta,  indicador sobre si el archivo que fue la causa raíz de la alerta está firmado, entidad que firma el archivo que fue la causa raíz de la alerta.
	 
	 

	13.16
	El producto deberá mostrar si existió una inyección de código o si el protocolo RPC es utilizado en otro proceso desde una computadora local o remota.
	 
	 

	13.17
	El producto deberá proporcionar de manera gráfica la interacción que existe con las direcciones IP que se quieran investigar. Deberá de poder mostrar diferentes opciones de vistas como la ubicación geográfica o los archivos ejecutables que generaron esa comunicación. 
	 
	 

	13.18
	El producto deberá proporcionar de manera gráfica la interacción que existe entre uno o varios procesos que sean investigados. La gráfica deberá de mostrar la interacción entre los procesos, y si existe una relación entre las computadoras que ejecutan dichos procesos, entre otros aspectos.
	 
	 

	14
	Configuración y elementos de identificación
	 
	 

	14.1
	El producto deberá de contar con mecanismos de generación de alertas considerando el comportamiento mostrado por los procesos de las computadoras. 
	 
	 

	14.2
	Las alertas generadas por el comportamiento de los procesos no deberán de utilizar firmas o heurísticas.
	 
	 

	14.3
	Cada alerta generada por el comportamiento de los procesos deberá de tener una descripción del comportamiento identificado. 
	 
	 

	14.4
	Cada alerta generada deberá de contar con una clasificación de acuerdo a su severidad. 
	 
	 

	14.5
	El producto deberá de permitir al analista definir comportamientos de procesos para que generen alertas.
	 
	 

	14.6
	El producto deberá de permitir la generación de excepciones a los comportamientos de los procesos que hayan sido identificados como maliciosos o sospechosos.
	 
	 

	14.7
	El producto deberá de permitir deshabilitar, modificar, exportar o eliminar los comportamientos que generen las alertas por el comportamiento de los procesos. 
	 
	 

	14.8
	El producto deberá de permitir importar reglas de comportamientos sospechosos de procesos.
	 
	 

	14.9
	El producto deberá de soportar el uso de indicadores de compromiso tradicionales, incluyendo rutas de archivos, nombres de archivos, dominios, direcciones IP y hashes.
	 
	 

	14.10
	El producto deberá de permitir deshabilitar, modificar, exportar o eliminar un indicador de compromiso mediante un menú contextual.
	 
	 

	14.11
	El producto deberá de permitir la gestión de los indicadores de compromiso por comportamiento de procesos e indicadores de compromiso tradicionales mediante la consola de administración. 
	 
	 

	15
	Acciones de respuesta
	 
	 

	15.1
	Debe permite aislar una computadora desde la propia consola de administración para que sólo exista comunicación entre el agente y la consola. Deberá ofrecer la capacidad para poder agregar comentarios los cuales explican la razón por la cual fue aislada una computadora.
	 
	 

	15.2
	Debe permitir agregar IPs a listas dinámicas externas para que estas puedan ser consumidas por NGFWs u otras tecnologías 
	 
	 

	15.3
	La consola permite definir otros procesos y destinos (direcciones IP) a los cuales se pueda conectar la computadora, además de la consola. 
	 
	 

	15.4
	La consola permite poner en cuarentena, bajo demanda, archivos maliciosos que hayan sido detectados o reportados, pero no bloqueados por las políticas de prevención definidas. 
	 
	 

	15.5
	El producto deberá de mostrar los detalles de los archivos que han sido puestos en cuarentena. El producto deberá de permitir filtrar los archivos que han sido puestos en cuarentena por nombre de la computadora, dominio, ruta del archivo, fuente de la cuarentena y fecha de la cuarentena.
	 
	 

	15.6
	El producto deberá de permitir exportar todos los detalles de los archivos que hayan sido puestos en cuarentena en un archivo con formato “tab-separated value” (TSV).
	 
	 

	15.7
	El producto deberá de permitir la restauración de uno o más archivos que hayan sido puestos en cuarentena de manera simultánea. 
	 
	 

	15.8
	El producto deberá permitir una conexión inversa al dispositivo afectado, en versiones superiores a Windows 7 SP1, a través de una conexión remota para permitir las siguientes acciones: 
- Terminar el proceso de ejecución
- Suspender o reanudar el proceso de ejecución
- Agregar un proceso a un indicador de compromiso (IOC)
- Copiar binario en ejecución para futuras investigaciones
	 
	 

	15.9
	La solución debe permitir una conexión inversa al dispositivo afectado a través de una conexión remota para permitir ejecutar secuencias de comandos o comandos en Python versión 3 como mínimo.
	 
	 

	15.10
	La solución debe permitir una conexión inversa al dispositivo afectado a través de una conexión remota para permitir ejecutar secuencias de comandos o comandos en Powershell.
	 
	 

	15.11
	El producto deberá permitir explorar las unidades de almacenamiento de manera remota, incluyendo no sólo discos duros sino también dispositivos de almacenamiento removibles. Deberá permitir mover, renombrar, eliminar, descargar y calcular el hash de cualquier archivo como mínimo. 
	 
	 

	15.12
	El producto deberá de permitir la creación de listas blancas o negras
	 
	 

	15.13
	El producto deberá de agregar la información del incidente asociado cuando un archivo sea puesto en una lista blanca o una lista negra.
	 
	 

	16
	Administración y revisión de eventos.
	 
	 

	16.1
	Administración de políticas centralizado, vía una consola web. 
	 
	 

	16.2
	La consola puede clasificar los eventos en tres niveles de acuerdo a su severidad: bajo, medio y alto. 
	 
	 

	16.3
	La consola de administración identifica claramente los eventos que han sido reportados y/o bloqueados y aquellos que han sido detectados. 
	 
	 

	16.4
	Capacidad para clasificar el estado de los incidentes en cuatro distintos niveles de severidad: alto, mediano, bajo e informacional. 
	 
	 

	16.5
	Capacidad para clasificar el estado de las alertas en cuatro distintos niveles de severidad: alto, mediano, bajo e informacional. 
	 
	 

	16.6
	Capacidad de poder agrupar las alertas relacionadas en incidentes, así como proporcionar un contexto del mismo. 
	 
	 

	16.7
	Capacidad de poder extraer los elementos importantes o relevantes de las alertas, y mostrarlos a manera de resumen en la pantalla de análisis del incidente.
	 
	 

	16.8
	La consola deberá de proporcionar información detallada bajo demanda de los eventos identificados como exploits. 
	 
	 

	16.9
	Permite la actualización y desinstalación del agente a partir de la consola. 
	 
	 

	16.10
	Permite utilizar cualquier aplicación de un tercero para poder realizar la instalación del agente. 
	 
	 

	16.11
	Cuenta con integración con Active Directory para la gestión de computadoras y configuración de políticas. 
	 
	 

	16.12
	Cuenta con la capacidad de poder crear perfiles granulares. 
	 
	 

	16.13
	Cuenta con la capacidad de poder crear políticas basadas en los perfiles creados.
	 
	 

	16.14
	Cuenta con la capacidad de poder aplicar políticas a usuarios, grupos, computadoras o unidades organizacionales de Active Directory.
	 
	 

	16.15
	Cuenta con la capacidad de crear grupos virtuales que pueden alimentarse de forma estática y dinámica. 
	 
	 

	16.16
	La alimentación dinámica de los grupos virtuales podrá ser de forma estática y dinámica, siendo posible configurar para la forma dinámica el nombre de la computadora y dirección IP como mínimo.
	 
	 

	16.17
	Cada evento de prevención o notificación cuenta con información básica como tipo de evento, módulo que realizó la prevención, detalles de ese módulo, nombre de la computadora, nombre del usuario, sistema operativo, versión del agente, proceso que generó el evento de prevención, ruta de ejecución del proceso que generó el evento de prevención (en caso de estar disponible), horario y fecha del evento, información forense (en caso de estar disponible). 
	 
	 

	16.18
	La consola deberá de ser proporcionada bajo un esquema software as a service. 
	 
	 

	16.19
	Cuenta con un dashboard donde se muestran los incidentes de seguridad que no han sido atendidos (clasificados de acuerdo a su criticidad en alta, media y baja), un resumen sobre los incidentes de seguridad, la cantidad de endpoints que tienen instalado el agente (clasificados por su plataforma), la cantidad de licencias disponibles y la versión del agente. 
	 
	 

	16.20
	Cuenta con un dashboard donde se describen las características de los incidentes de seguridad que se han generado. Este dashboard debe de permitir analizar a mayor detalle las alertas de seguridad, incluyendo los reportes generados por el agente. 
	 
	 

	16.21
	Integración con una plataforma de ciberseguridad la cual incluya una nube de inteligencia y contextualización de amenazas, a través de un API. 
	 
	 

	16.22
	Debe permitir gestionar las excepciones en una pantalla específica.
	 
	 

	16.23
	Debe permitir crear excepciones a reglas, mecanismos de detección y/o mecanismos de protección desde la consola. Estas excepciones deben de poder aplicarse a una computadora en específico, o a un grupo de computadoras.
	 
	 

	17
	Características del agente.
	 
	 

	17.1
	Agente con un footprint mínimo que no impacte la experiencia de usuario.
	 
	 

	17.2
	Poco almacenamiento en disco debido a que no utiliza firmas, patrones y/o heurísticas. 
	 
	 

	17.3
	Soporte para las siguientes versiones de sistemas operativos: 
- Windows XP* (32-bit, SP3 o posterior), Windows Vista (32-bit, 64-bit, SP1 o posterior; FIPS mode), Windows 7 (32-bit, 64-bit, RTM & SP1; excepto Home), Windows Embedded 7 (Standard & POSReady), Windows 8* (32-bit, 64-bit), Windows 8.1 (32-bit, 64-bit; FIPS mode), Windows Embedded 8.1 Pro, Windows 10 Pro (32-bit and 64-bit), Windows 10 Enterprise LTSB, Windows 10 Education, Windows 10 Update 1809, Windows Server 2003* (32-bit, SP2 o posterior), Windows Server 2003 R2 (32-bit, SP2 o posterior), Windows Server 2008 (32-bit, 64-bit; FIPS mode), Windows Server 2008 R2 (32-bit, 64-bit; FIPS mode), Windows Server 2012 (todas las ediciones; FIPS mode), Windows Server 2012 R2 (todas las ediciones; FIPS mode), Windows Server 2016, Windows Server Core option 2012, 2012 R2 y 2016, Windows Server 2016 Datacenter.
- OSX 10.10 (Yosemite), OSX 10.11 (El Capitan), macOS 10.12 (Sierra), macOS 10.14.
- CentOS 6, CentOS 7, Red Hat Enterprise Linux 6, Red Hat Enterprise Linux 7, Suse for Enterprise 12.1, Suse for Enterprise 12.2, Ubuntu Server 12, Ubuntu Server 14, Ubuntu Server 16
	 
	 

	17.4
	Soporte para los siguientes ambientes virtuales: VMware ESX, Citrix XenServer, Oracle Virtualbox, Microsoft Hyper-V.
	 
	 

	17.5
	Capacidad para configurar la captura de datos que serán enviados a la nube para su almacenamiento, procesamiento y análisis en una consola de detección y respuesta a incidentes. 
	 
	 

	18
	Servicio de Cacería de amenazas
	 
	 

	18.1
	La plataforma debe permitir buscar, programar y guardar consultas para identificar amenazas difíciles de encontrar.
	 
	 

	18.2
	Debe ofrecer capacidades de hunting flexibles que permitan descubrir amenazas utilizando un generador de consultas intuitivo, así como construir consultas avanzadas y visualizar resultados de forma ordenada
	 
	 

	19
	Gestión de usuarios
	 
	 

	19.1
	La consola permite la gestión de usuarios mediante roles. 
	 
	 

	19.2
	La consola cuenta con roles preconfigurados.
	 
	 

	19.3
	Los roles preconfigurados tienen las siguientes características:
- Viewer. Cuenta con permisos para revisar toda la consola pero no puede tomar acciones. 
- IT Admin. Cuenta con permisos para ver alertas, la gestión e instalación de agentes, las acciones realizadas en la consola, los perfiles, las políticas, el control de dispositivos y las excepciones globales. Puede instalar y gestionar agentes. 
- IT Admin con privilegios. Cuenta con los mismos permisos que une IT Admin pero adicionalmente puede realizar sesiones remotas y extracción de archivos de manera remota.
- Administrador de seguridad. Puede ver las políticas, perfiles, acciones tomadas en la consola, incidentes, alertas, reglas, gestión de agentes, excepciones globales y el  control de dispositivos. Puede realizar ciertas acciones de configuración.
- Administrador de seguridad con privilegios. Cuenta con los mismos permisos que el administrador de seguridad, adicionalmente puede interactuar con APIs públicas, la auditoría y la integración de plataformas de inteligencia de amenazas. Puede realizar sesiones remotas y extracción de archivos de manera remota.
- Administrador de instalaciones. Puede ver y configurar la gestión e instalación de agentes. 
- Investigador. Puede ver las alertas e incidentes, así como iniciar un escaneo bajo demanda. 
- Investigador privilegiado. Puede ver las alertas, incidentes, reglas, políticas, perfiles, acciones en la consola; así como iniciar un escaneo bajo demanda. 
- Respondiente. Puede ver alertas, incidentes, las acciones en la consola, reglas. Puede responder ante alertas e incidentes pero no tiene capacidades de realizar sesiones remotas y extracción de archivos de manera remota.
- Respondiente con privilegios. Cuenta con los privilegios del respondiente pero, adicionalmente, puede ver las políticas, perfiles y excepciones globales; puede  realizar sesiones remotas y extracción de archivos de manera remota.
	 
	 

	20
	Reportes
	 
	 

	20.1
	Permite la generación de reportes bajo demanda o programados. 
	 
	 

	20.2
	El formato de los reportes generados es PDF.
	 
	 

	20.3
	La consola mantiene un historial de los reportes que han sido generados para su posterior consulta.
	 
	 

	20.4
	La frecuencia para la generación de los reportes programados podrá ser diaria, semanal o mensual.
	 
	 

	20.5
	Si la frecuencia para la generación de los reportes es semanal, se puede especificar el día en el cual se generarán los reportes. 
	 
	 

	20.6
	Si la frecuencia para la generación de los reportes es mensual, el reporte se generará el día seleccionado de cada mes. 
	 
	 

	20.7
	El rango de tiempo para la generación de los reportes es expresado en días. 
	 
	 

	20.8
	Se pueden especificar varias direcciones de correo electrónico para que los reportes sean enviados. 
	 
	 

	20.9
	Para los reportes bajo demanda se podrá especificar el rango de tiempo a considerar.
	 
	 

	20.10
	Los reportes pueden ser generados a partir de plantillas predeterminadas, o se puede generar un reporte personalizado utilizando los “widgets” disponibles. 
	 
	 

	20.11
	Los reportes se pueden enviar a una lista de correos electrónicos. 
	 
	 

	21
	Visibilidad y Gestión de Datos
	 
	 

	21.1
	El producto deberá de mostrar el tipo y cantidad de datos que consume el agente en un dashboard específico.
	 
	 

	21.2
	El dashboard mencionado en el punto anterior deberá de mostrar como mínimo los siguientes datos:
- La tasa de ingestión diaria de logs.
- El consumo diario del producto comparado con la cuota de ingestión permitida.
- Datos de ingestión detallados de cada producto.  
	 
	 

	21.3
	El producto deberá de realizar recomendaciones para la configuración de consumo de ancho de banda por parte del agente. 
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