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ANEXO TECNICO SERVICIO DE VIGILANCIA Y SEGURIDAD PRIVADA
1. OBJETO

Prestacion del servicio de vigilancia, guardia, custodia y seguridad privada para los bienes muebles e inmuebles
arrendados, propios o0 bajo custodia del Icfes, asi como para funcionarios, contratistas, y demas personas que
permanezcan en las instalaciones de la entidad, de acuerdo a las especificaciones técnicas requeridas.

2. REQUISITOS

a. Sistema de Gestion de Seguridad y Salud en el Trabajo.

El contratista debera contar con una certificacion suscrita por la A.R.L. y otra por el Representante Legal, en la
que conste que la empresa ha implementado el Sistema de Gestién de Seguridad y Salud en el Trabajo, cum-
pliendo con cada uno de los requisitos estipulados en el Decreto 1072 de 2015 y la Resolucién 1111 de 2017.

b. Licencia de funcionamiento.

El contratista debera contar con la licencia de funcionamiento vigente, expedida por la Superintendencia de
Vigilancia y Seguridad Privada, en la que conste la autorizacion para prestar el servicio de vigilancia a nivel
nacional, y autorizacién de medios tecnologicos lo anterior, de conformidad con el Decreto 356 de 1994 articulo
11°.

En caso de que la licencia de funcionamiento se encuentre en trAmite de renovacion, el proponente debera
presentar adicionalmente copia del radicado expedido por la Superintendencia de Vigilancia y Seguridad
Privada y constancia de encontrarse en tramite.

c. Licencia para desarrollar actividad de telecomunicaciones, permiso de uso del espectro radio-
eléctrico y autorizacion de red privada

El contratista debe contar con la resolucién vigente de la licencia para desarrollar actividad de

telecomunicaciones, permiso del uso del espectro radioeléctrico y autorizacién de red privada de conformidad

con lo sefialado en los articulos 3° y 5° del Decreto 930 de 1992, expedida por el Ministerio de Tecnologias de

la Informacién y las Comunicaciones.

d. Resolucion por medio de la cual se autoriza el uso de uniformes y distintivos

El contratista debe contar con la resolucién por la cual la Superintendencia de Vigilancia y Seguridad Privada
le autoriza el uso de uniformes y distintivos.

e. Certificado multas y sanciones

Copia de la certificacion que indique de forma expresa que no existen sanciones y multas a nombre de la
empresa de seguridad expedido por la Superintendencia de Vigilancia y Seguridad Privada con vigencia no
superior a 3 meses.

f. Certificado del departamento de registro y control de armas

El contratista debe presentar certificacion expedida por el Departamento de Registro y Control de Armas del
Ministerio de Defensa, en la que se relacione el listado de armamento propio destinado para la prestacion del
servicio de vigilancia, indicando la cantidad, tipo y clase de armas.
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3. ESPECIFICACIONES TECNICAS DEL SERVICIO A PRESTAR

Los servicios de vigilancia y seguridad privada integral se realizaran a través de vigilantes y medios tecnolégi-
cos, para la custodia, proteccion y amparo permanente de la integridad fisica del personal ubicado en las sedes
del Instituto y de los bienes muebles e inmuebles bajo su responsabilidad.

Para la prestacion del servicio se requerira la presencia de personal con armas para algunos puestos especi-
ficos, ademas de medios tecnologicos, los cuales se describen en el presente anexo técnico.

4. LUGAR DE PRESTACION DEL SERVICIO
El servicio se prestara en los siguientes inmuebles:

o Edificio ubicado en la calle 17 N° 3 - 40
o Edificio Elemento en la Calle 26 No 69-76 Torre 2 pisos 16, 17 y 18.

5. OPERACION

El contratista debera disefiar y presentar el Manual de Operacién del Servicio de Vigilancia y Seguridad Integral,
para la revisidn y aprobacion por parte del Instituto, dentro de los treinta (30) dias calendario siguientes a la
firma del acta de inicio del contrato. En el Manual se establecera con claridad cada uno de los procedimientos
y rutinas que se deben realizar en el desempefio de las tareas contratadas y cuando se presenten situaciones
especiales que alteren las condiciones minimas de seguridad. Este manual debera contener como minimo:

a. Control de ingreso y salida de funcionarios, contratistas y visitantes de los lugares donde se prestaré el
servicio. incluyendo el procedimiento de validacion de carnets.

b. Procedimiento especial de ingreso y salida de funcionarios y contratistas del banco de items.

Procedimiento de requisa de maletas, morrales y paquetes de visitantes.

d. Control de ingreso y salida de cualquier bien mueble, entre ellos, documentos, equipos de cdmputo,
material de pruebas, entre otros.

e. Recorridos a las instalaciones, indicando frecuencia, responsables y nimero de vigilantes que los rea-

lizan.

Procedimiento para realizar reemplazos, relevos temporales y definitivos en los turnos de vigilancia

Procedimientos en caso de situaciones de seguridad especiales.

Formatos de informes mensuales o eventuales por solicitud del supervisor del contrato.

Manejo de reclamos de funcionarios, contratistas o visitantes, incluidos los formatos para su tramite.

Procedimiento en el evento de encontrar intrusos.

Manejo de personas ebrias o bajo el efecto de drogas.

Manejo de eventos masivos.

Evacuacion del edificio o instalaciones, incluyendo procedimientos para realizar simulacros.

Procedimiento en el caso de disturbios.

Procedimiento en el caso de emergencias.
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Para estos procedimientos, el contratista debe tener en cuenta, los recursos minimos requeridos por la entidad,
los cuales se describen en el numeral 7 del presente documento.

Igualmente, para la Sede Edificio Elemento el Manual debe contemplar la coordinacién con la empresa de
seguridad del Edificio. Se aclara en todo caso que para el ingreso del supervisor de vigilantes a la Sede Edificio
Elemento es preciso ingresar sin arma a las oficinas.
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6. INSUMOS PARA EL SERVICIO DE VIGILANCIA

Al inicio del contrato y durante la vigencia del mismo, el contratista estara obligado a suministrar todos los ele-
mentos de papeleria y de oficina al personal de vigilancia, necesarios para la adecuada prestacién del servicio,
entre estos:

1. Libros (de pasta dura, hojas tamario oficio con renglones y paginas enumeradas consecutivamente)
y carpetas necesarias con las minutas para cada puesto, cambio de turno y consignas de control de
elementos de propiedad del ICFES.

2. Asi mismo, todos los documentos que complementan los medios electrénicos, de acuerdo a los esti-
pulado en el manual de operaciones.

7. REQUERIMIENTOS DE SEGURIDAD HUMANA
Respecto a vigilancia humana se requiere:

Sede: Calle 17 No 3-40

SERVICIOS DE VIGILANCIA HUMANA

SERVICIO CANTIDAD (por turno)

Servicio 24 horas permanentes de vigilancia con arma en
el edificio. De lunes a domingo.

Total por turno Sede Calle 17

1

1

Sede: Calle 26 No 69 — 76 Pisos 16,17 Y 18

SERVICIOS DE VIGILANCIA HUMANA

SERVICIO CANTIDAD (por
turno)
Servicio 24 horas permanentes del supervisor de vigilan- 1
cia con arma para los pisos 16 — 17 y 18
PISO 18
Servicio 24 horas permanentes de vigilancia sin arma en
el piso 18 - oficina Direccion General 1
Total PISO 18 1
PISO 17
Servicio 12 horas diurnas, en dias habiles lunes a vier-
nes, servicio de vigilancia sin arma (con experiencia de 1
18 meses en alta seguridad) en Banco de items.
Total PISO 17 1
PISO 16
Servicio 12 horas diurnas, en dias habiles lunes a vier-
nes, servicio de vigilancia sin arma en la Unidad de Aten- 1
cion al Ciudadano
Total PISO 16 1
Total por turno Sede Edificio Elemento 4
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El contratista debe garantizar la disponibilidad de personal adicional en caso de que el ICFES asi lo requiera o
reemplazar inmediatamente, por su propia cuenta y riesgo, el personal en caso de vacaciones, enfermedad,
licencias de maternidad o paternidad, accidentes, calamidad doméstica, o cualquier otro evento que genere

ausencia.

En caso de evidenciar personal que no cumple adecuadamente con las funciones contratadas, el supervisor del
contrato puede solicitar el reemplazo al coordinador de vigilancia. Estas solicitudes deben ser atendidas dentro
de las cuatro (4) horas siguientes. El personal asignado para los reemplazos, debera cumplir con todas las
condiciones exigidas por el ICFES respecto al personal destinado al cumplimiento del objeto contratado.

8. EQUIPO DE TRABAJO

A continuacion, se relacionan los requisitos y funciones basicas del personal minimo requerido para la presta-
cion del servicio de vigilancia y seguridad:

8.1 Coordinador de Seguridad

Servira de enlace entre el ICFES y el contratista, debera presentarse a la entidad dos (2) veces por semana,
para revisar la correcta ejecucion del contrato y recibir retroalimentacién del contratante.

El Coordinador de Seguridad debera cumplir con los siguientes requisitos minimos:

a.

Titulo profesional en administracion de empresas o areas afines, otorgado por institucién de edu-
cacion superior debidamente reconocida por el Ministerio de Educacién Nacional.

Ser consultor en seguridad privada, debidamente acreditado por la Superintendencia de Vigilan-
cia y Seguridad Privada.

Libreta Militar para el caso particular de personal masculino.

No registrar antecedentes penales ni disciplinarios.

Si se trata de personal en retiro de las Fuerzas Militares de Colombia o de la Policia Nacional,
debe encontrarse en uso de buen retiro, lo cual acreditara con fotocopia de su libreta de retiro y
libreta de conducta o cédula militar, seguin sea el caso.

Capacitacion en manejo de equipos de trabajo y cursos de actualizaciéon en temas de seguridad.

El Coordinador de Seguridad es responsable de:

a. Servir de enlace entre el ICFES y el contratista.

b. Conocer perfectamente los aspectos técnicos y operativos del contrato para coordinar las accio-
nes relacionadas con el objeto del contrato.

c. Mantener contacto permanente con el equipo de vigilancia asignado al ICFES y en casos que lo
ameriten, estipulados en el Manual de Operaciones, coordinacion con la empresa de vigilancia
del edificio y con las autoridades competentes.

d. Coordinar el recorrido diario del supervisor motorizado para revisién de puestos de vigilancia.

e. Disefiary socializar estrategias de seguridad eficiente y eficaz con el personal de vigilancia asig-
nado para la ejecucién del contrato, de acuerdo con las necesidades propias del ICFES.

f.  Prestar asesoria en situaciones de contingencia o emergencia, cuando el ICFES o las circuns-
tancias particulares asi lo requieran.

g. Dar solucidén inmediata a las situaciones especiales que se presenten en desarrollo del contrato.

h. Verificar las novedades presentadas en los sitios y puestos de vigilancia, asi como constatar que
el personal de vigilancia se encuentre prestando el servicio en forma adecuada y en los horarios
establecidos.
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i.  Determinar, autorizar y ejecutar los cambios o relevos de personal que sean necesarios, o cuando
el ICFES asi lo solicite, verificando que el reemplazo cumpla con los requisitos establecidos para
el desempefio del cargo, actualizando la correspondiente hoja de vida del relevo.

j. Efectuar recomendaciones al contratista, que permitan superar el nivel de prestacion del servicio
de vigilancia y seguridad.

k. Verificar y corregir la presentacidn de los vigilantes, asi como el correcto uso y manejo de las
armas asignadas a cada uno de ellos.

8.2 Supervisor del Servicio de Seguridad

Vigilante con funciones de supervision del servicio, quien sera responsable del personal del turno a su cargo y
de la correcta ejecucion de las actividades de vigilancia en cada puesto de trabajo.

El responsable de estas funciones debera cumplir con los siguientes requisitos minimos:

Haber obtenido titulo de Bachiller o ser Suboficial retirado.

Contar con tres (3) afios de experiencia en vigilancia y seguridad privada.

Libreta Militar para el caso particular de personal masculino.

No registrar antecedentes penales ni disciplinarios.

Si se trata de personal en retiro de las Fuerzas Militares de Colombia o de la Policia Nacional, debe
encontrarse en uso de buen retiro, lo cual acreditara con fotocopia de su libreta de retiro y libreta de
conducta o cédula militar, segun sea el caso.

f.  Capacitacion manejo de equipos de trabajo y cursos de actualizacién en temas de seguridad.

o S

Las funciones asignadas al Supervisor del Servicio de Seguridad seran, entre otras, las siguientes:

o

Verificar la asistencia puntual de los vigilantes y/o de los relevos.

b. Verificar que el personal asignado a su cargo se encuentre realizando sus obligaciones en forma
oportuna, eficiente en los puestos de vigilancia y de acuerdo con los horarios y periodicidad estable-
cidos previamente.

c. Apoyar cualquier puesto de vigilancia cuando sea requerido.

d. Conocer perfectamente los aspectos operativos del contrato para su cumplimiento.

e. Mantener contacto permanente con los funcionarios del Instituto que ejerceran el control de ejecucion
del contrato.

f. Mantener contacto permanente con la recepcion del edificio para recibir aviso de los visitantes de la

entidad.

Mantener contacto permanente con la empresa de vigilancia del edificio.

Informar al Coordinador de Seguridad acerca de cualquier anomalia o irregularidad que se presentare

durante la ejecucion del contrato y que amerite ser tomada en cuenta.

i.  Reportarse en forma permanente con el Coordinador de Seguridad, quien supervisara el cumplimiento
de sus funciones.

j- Informar en forma inmediata al supervisor del contrato, cuando se presenten hechos que afecten la
integridad fisica de los funcionarios y/o la seguridad de los bienes bajo su custodia.

k. Verificary corregir la presentacion personal de las (0s) vigilantes.

. Poner a disposicién de la supervision del contrato todos los documentos que hayan sido implemen-
tados como herramientas de verificacion y control del servicio de vigilancia.

m. No ingresar portando arma a los pisos 16, 17 y 18 de la sede de Edificio Elemento.

n. Las demas funciones asignadas por el contratista para la eficiente y oportuna prestacion del servicio.
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8.3 Vigilantes

Personal responsable en forma directa del servicio de vigilancia y seguridad contratada, debera cumplir con
los turnos asignados en los puestos y horarios establecidos y bajo el control del Coordinador y Supervisor, a
quien deberan rendir informe de sus funciones e informara en caso de cualquier novedad relacionada con la
seguridad a su cargo.

Quienes sean contratados como vigilantes deberan cumplir con los siguientes requisitos minimos:

e Haber obtenido titulo de Bachiller.

o Tres (3) afios de experiencia en vigilancia y seguridad privada.

o Credencial expedida por la Superintendencia de Vigilancia y Seguridad Privada que lo autorice para
prestar el servicio correspondiente, acreditando el Nivel |l de capacitacion vigente.

o Libreta Militar para el caso particular de personal masculino.

o No registrar antecedentes penales ni disciplinarios

e Sise trata de personal en retiro de las Fuerzas Militares de Colombia o de la Policia Nacional, debe
encontrarse en uso de buen retiro, acreditado con fotocopia de su libreta de retiro y libreta de conducta
o0 cédula militar, seguin sea el caso.

o Acreditar capacitacion en atencion de emergencias y primeros auxilios.

o Acreditar capacitacion en el uso de armas (examen simétrico), radios de comunicacion y demas ele-
mentos en uso de sus funciones.

e Para el vigilante operador de medios tecnoldgicos, se requiere conocimiento y experiencia en el ma-
nejo del software que administra el monitoreo de las camaras de vigilancia mediante circuito cerrado
de television, asi como equipos de cdmputo, radios de comunicacion y demas elementos en uso de
sus funciones.

o Carné de vigilancia expedido por la compafiia para la cual labora.

o Para el caso del vigilante de areas sensibles (banco de items), ademas de los anteriores requisitos,
debera acreditar experiencia no inferior a 18 meses especifica en alta seguridad y en manejo del
detector de metales.

Las funciones asignadas a los vigilantes seran, entre otras:

e Controlar el ingreso y salida de funcionarios, contratistas y visitantes en las instalaciones del ICFES,
orientandolas para su correcto desplazamiento dentro de la Entidad, de acuerdo al Manual de Opera-
ciones y las instrucciones de su Supervisor.

e Controlar, registrar y responder por la entrada y salida de bienes, asi como la revision de morrales y
paquetes, de acuerdo con las instrucciones que imparta el Supervisor del contrato.

e Responder por el oportuno control y cierre de las puertas de la Entidad, encendido y apagado de
luces.

e Mantener permanente comunicacién interna entre los diversos puntos de vigilancia y la central del

contratista.

Responder por los bienes de la entidad, ya sean instalados interna o externamente.

Garantizar la restriccion de acceso a las dependencias que indique el ICFES.

Cumplir a cabalidad con los turnos sefialados por la compafiia.

Impedir el acceso de personas armadas a las instalaciones del ICFES, salvo las personas autorizadas

por el supervisor del contrato.

o Llevar en debida forma los registros estipulados en el Manual de Operacion.
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o (Garantizar la seguridad mediante la ejecucién coordinada de rondas periodicas internas, en las insta-
laciones del ICFES a ser vigiladas por el contratista.

e En general, responder por la seguridad de todas las instalaciones y bienes del ICFES, asi como de
los funcionarios y visitantes, estableciendo los mecanismos y controles necesarios para garantizar
esa labor.

o Mantener excelente presentacion personal con los uniformes exigidos por las normas vigentes.

o Reportar en forma inmediata ante el Supervisor, cualquier anomalia que se presente con la prestacion
del servicio.

o Darunadecuado uso a los elementos que le sean suministrados para el desempefio de sus funciones
y no permitir su utilizacion en forma indebida.

o Las demas que le sean asignadas por la empresa seleccionada y por el Supervisor.

9. ARMAMENTO Y MUNICIONES

Las armas y municiones estaran sujetas a lo dispuesto en el Decreto 2535 de 1993 y deméas normas que lo
modifiquen o reglamenten.

El contratista debera proporcionar el armamento con la respectiva provision de municiones que requiere el
ICFES.

Tipo Cantidad
Revolver calibre 38 2 unidades

En caso de dafio, perdida, mantenimiento etc., de las armas ofrecidas, las mismas seran remplazadas previo
aviso al supervisor del contrato, garantizando que no se afectaré la prestacién del servicio.

10. ELEMENTOS Y MEDIOS TECNOLOGICOS

El ICFES requiere de elementos y medios tecnoldgicos como arco detector de metales, sistemas electrénicos
de vigilancia y de monitoreo de alarmas, circuitos cerrados de television, entre otros, cuya utilizacion garanti-
zara la adecuada prestacion del servicio de vigilancia.

El contratista debe garantizar el suministro de los equipos como alarmas, camaras monitores, grabadores de
video digital, necesarios para el correcto funcionamiento de los medios tecnoldgicos que se requieren, asi como
su mantenimiento, instalacién, reubicacidn, reparacién o remplazo.

Quien resulte adjudicatario debera poner en funcionamiento los equipos dentro maximo 5 dias calendario a la
firma del acta de inicio.

10.1 MEDIOS TECNOLOGICOS SEDE Calle 17 No. 3-40

MEDIOS TECNOLOGICOS - SISTEMA DE ALARMA CON MONITOREO CANTIDAD

Kit de alarma monitoreada 24 horas con distribucion de diez (10) sensores infrarrojos 1
Cémara tipo DOMO Dia — Noche
Cémara giratoria
Cémara con sensor infrarrojo
Camara de alta resolucion
Monitor a color de 17“ para control de camaras
DVRS digitales de 16 canales cada uno y capacidad de almacenamiento de 800 GB

alalw|alala
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10.2 MEDIOS TECNOLOGICOS SEDE EDIFICIO ELEMENTO Calle 26 No 69 - 76 Pisos 16 al 18

MEDIOS TECNOLOGICOS CANTIDAD

CIRCUITO CERRADO DE TELEVISION
NVR 32, MPEG-4, JPEG, RESOLUCION HASTA 1280x960, 30 FPS, PANTIL T, PTZ, AUTO
BACK FOCUS, BNC, SPOT, HD MI, AUDIO RCA, MOUSE, BUSQUEDA DE EVENTOS POR
TIEMPO, POR CAMARA, POR TIPOS DE EVENTO, SLOT PARA SD, ALARMA, MENU EN
ESPANOL, 16 USUARIOS, COMPATIBLE CON WINDOWS, VISUALIZACION POR INTER- 2
NET EXPLORER,
CAPACIDAD PARA 2 DISCOS DUROS DE 4 TB.
MINI DOMO IP, 640x480, 30 FPS, H264, 1/5 MOS, LENTE 1.95 mm, ABS (ADAPTIVE BLA-
CKSTRETCH) WDR, DIA/NOCHE 2,0 LUX COLOR, 1,3 LUX B/N, VIQS
(variable IMAGE QUALITYON SPECIFIEDAREA)
que permita programar la calidad de imagen en areas especificas, reduccion de ruido digital 3
3d- DNR, zoom digital 4x por browser, VMD video por deteccidn de rostros, 2 zonas de priva- 9
cidad, menu en espafiol, ONVIF, compatible con WINDOWS, visualizacién por EXPLORER
TELEVISOR LED/LCD 32”, HD RESOLUCION 1366x768, SALIDA DE AUDIO RCA, VIDEO
RCA, HDMI, USB, CON SOPORTE

DISCO DURO 4 TB COMPATIBLE A NVR 2
SISTEMA DE ALARMA CON MONITOREO
Kit de alarma monitoreada 24 horas con distribucion de diez (10) sensores infrarrojos 1
Arco Detector De Metales 1
Radios Portatiles Con Frecuencia Autorizada Por El Ministerio De Comunicaciones Con Enlace 4

Directo Entre Los Puestos De Trabajo En La Entidad Y La Central De Vigilancia, El Coordina-
dor Y La Red De Apoyo De La Policia Nacional.
Lamparas Portatiles Fluorescentes Recargables Para Emergencias. 4

11. RESPONSABILIDADES Y VARIOS

a. El contratista sera responsable por los dafios y perjuicios, pérdidas o hurtos comprobados dentro de
las instalaciones del ICFES, que ocurran durante el tiempo que estos se encuentren bajo su custodia
y cuidado.

b. Responder por los dafios comprobados a terceros en uso de los recursos utilizados para la prestacion
del servicio.

c. Abstenerse de acceder a peticiones 0 amenazas de quienes actien por fuera de la Ley, con el fin de
obligarlos a hacer u omitir algin acto o hecho, debiendo informar inmediatamente a la Supervisiéon del
ICFES, la ocurrencia de tales peticiones 0 amenazas y a las demas autoridades competentes.

12. ESTUDIO DE SEGURIDAD

El contratista ganador debera realizar el correspondiente estudio de seguridad sobre las instalaciones en las
cuales va a prestar el servicio (pisos 16, 17 y 18 y sede centro), que den cuenta y permitan identificar las
amenazas a las cuales las instalaciones puedan estar expuestas, identificando las acciones de mejora y riesgos
que se puedan presentar en la prestacion de servicio de vigilancia que seran la base fundamental para la
prestacion del servicio de vigilancia y seguridad tanto fisica como electrénica al Instituto. Este estudio debera
presentarse dentro de los 15 dias calendario al inicio del contrato.
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13. LICENCIAS, PERMISOS, AUTORIZACIONES Y CONDICIONES:

El proveedor durante la cotizacién debera tener en cuenta los siguientes documentos que haran parte de las
solicitudes para la prestacion del servicio.

Licencia De Funcionamiento Expedida Por La Superintendencia De Vigilancia Y Seguridad Privada
Contar con Domicilio Principal, O Sucursal O Agencia En Bogot, D.C.

Licencia Del Ministerio De Tecnologias De La Informacion Y Las Telecomunicaciones

Licencia Para La Prestacion De Servicios De Valor Agregado O Titulo Habilitante Convergente, O
Registro Tic.

Certificacién No Sanciones Y Multas Superintendencia De Vigilancia Y Seguridad Privada

e Licencia Para La Operacién De Medios Tecnoldgicos.

Autorizacion Para Trabajo Suplementario O Exceder Jornada Maxima Legal, o Régimen De Trabajo
Y De Compensaciones

Listado De Armas Expedido Por La Entidad Competente Del Ministerio De Defensa Nacional
Permiso de tenencia y porte de armas:

Resolucion O Solicitud De Aprobacién De Uniformes Y Distintivos

Certificado De Vinculacién A La Red De Apoyo De La Policia Metropolitana

Péliza de uso indebido de armas de fuego

Cordialmente,

LIBARDO ALBERTO SALAS GUACA
Coordinador Grupo Interno de Servicios Generales SAYSG

Proyecto: Ménica Lucia Rocha Ardila — Profesional SAYSG

Reviso: Laura Gabriela Gonzalez Londofio — Profesional SAYSG
Dependencia: Subdireccion de Abastecimiento y Servicios Generales
Fecha: octubre de 2022
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