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INFORME VISITA TECNICA SEDE INFRAESTRUCTURA Y
SECRETARIA DE AGRICULTURA, GOBERNACION DEL CAUCA
CIRO LOPEZ

Sefiores:
Gobernacién del Cauca

Referencia: Informe técnico sobre problema interconexion sede Infraestructura y
Nivel central.

Cordial saludo, para DobleClick Software e ingenieria es de gran importancia escuchary
atender todas sus solicitudes. Esto nos permite mejorar permanentemente y ofrecerle la
mejor solucién.

A solicitud del Ingeniero Fabian Eduardo Rojas y el ingeniero Rodrigo Realpe, se hace visita
técnica en las sedes de infraestructura y nivel central para verificar el estado de la falla que
no permitia la interconexion entre dichas sedes para levantar un acceso VPN interno propio
de la Gobernacién del Cauca, a continuacion, se detallan los problemas encontrados y la
validacion de dicha interconexion:

1. Se hace la validacion de prueba ping desde la sede Infraestructura (Ciro Lépez) con
la sede Nivel central encontrando que no hay comunicacién, por lo cual se procede
a verificar hallando los siguientes resultados:

a. Se valida conexion con prueba de ping desde la central DobleClick con cada
una de las sedes en validacion, encontrando conexion establecida solo con
nivel central, ya que la sede de infraestructura (Ciro L6pez) no respondia a
dicha peticion, el motivo de dicha falla era por bloqueo del protocolo ICMP
en el equipo router TP-LINK propiedad de Infraestructura - Gobernacién del
Cauca, por lo cual se procede a deshabilitar temporalmente y poder seguir
con las validaciones.
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Fig. 1 Protocolo ICMP habilitado en Router TP-LINK

Una vez habilitado el protocolo ICMP se valida conexion ping desde la
central de DobleClick con las sedes Nivel central e Infraestructura (Ciro

Lépez), dando como resultado una conexién exitosa.

BB | 7ermina <2
9 13§.0.90,230 56 64 lms + Il /command Use command at the base level
10 138.0.90.230 56 64 1us [adninBGober] > ping 136.0.90,227
11 138.0.90.230 56 64 lus SEQ HOST
1z 138.0.90,230 56 64 lums 0 135.0.80.227
13 138.0.90.230 56 64 3ms 1 1358.0.90.227
14 135.0.90.230 56 64 lms 2 138.0.80.227
15 138.0.90,230 56 64 1lms 3 138.0.80.227
16 138.0.90.230 56 64 d7ms 4 1356.0.80.227
17 138.0.90,230 56 64 lms 5 135.0.80.227
18 138.0.90.230 56 64 Ims & 135.0.90.227
19 138.0.90.230 56 64 Sus 7 138.0.80.227
gent=20 received=20 packet-lozs=0% nin-rre=0ng avy-roC=4ns Lax-rt & 138.0.90.227
t=47ms 9 138.0.90.227
SEQ HOST SIZE TTL TIME STATUS 10 138.0.90.227
1l 1358.0.90.227
20 138.0.90.230 56 64 dus 12 138.0.80.227
21 135.0.90,230 56 64 lms 13 1358.0.90.227
22 138.0.90.230 56 64 Zms 14 138.0.90.227
23 135.0.90.230 56 64 lms 15 138.0.90.227
24 138.0.90,230 56 64 gus 16 135.0.90.227
25 138.0.90.230 56 64 6ms 17 138.0.90.227
26 138.0.90,230 56 64 dms 15 135.0.90.227

SIZE TTL TIME STATUS
56 255 Oms
56 255 Oms
56 255 lms
56 255 Oms
56 255 Oms
56 255 lms
56 255 lma
56 255 Oms
56 255 Oms
56 255 Oms
56 255 lms
56 255 lms
56 255 1ms
56 255 lms
56 255 lma
56 255 lms
56 255 Oms
56 255 Oms
56 255 lms

2. Una vez en nivel central se procede con la verificacion de conexion ping desde el
equipo de borde instalado por DobleClick hacia central DobleClick e Infraestructura
(Ciro Lopez), encontrando que efectivamente la comunicacion entre sedes no es
visible, pero si la conexion con central DobleClick, por lo cual se hace
reconfiguracion de equipos en la central de DobleClick y se logra establecer la

Fig. 2 Conexidon Central DobleClick con sedes Nivel central e Infraestructura Ciro Lopez

Se valida nuevamente

Nivel central.

la conexibn mediante prueba ping desde
Infraestructura hacia Nivel central encontrando que auln no se tiene
comunicacion entre sedes, por lo cual se procede a realizar visita técnica en

comunicacion entre sedes, asi como evidencian las siguientes figuras:
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C:\Users\JAMPLA>ping 138.0.90.231

Haciendo ping a 138.8.98.231 con 32 bytes de datos:
Respuesta desde 138.8.90.231: bytes=32 tlempo=127ms TTL=64
Respuesta desde 138.8.90.231: bytes=32 tlempo=2ms TTL=64
Respuesta desde 138.8.90.231: bytes=32 tiempo=ims TTL=64
Respuesta desde 138.8.90.231: bytes=32 tiempo=4ms TTL=64

Estadisticas de ping para 138.9.90.231:
Paquetes: enviados = 4, recibidos = 4, perdidos = @
(8% perdidos),

Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = ims, Méximo = 127ms, Media = 33ms

C:\Users\JAMPLA>ping 138.0.90.230

Haciendo ping a 138.08.90.230 con 32 bytes de datos:

Respuesta desde 138.0.90.230: bytes=32 tiempo=13ms TTL=64
Respuesta desde 138.0.90.230: bytes=32 tiempo=2ms TTL=64
Respuesta desde 138.0.90.230: bytes=32 tiempo=2ms TTL=64
Respuesta desde 138.0.90.230: bytes=32 tiempos2ms TTL=64

Estadisticas de ping para 138.0.90.230
Paquetes: enviados = 4, recibi
(8% perdidos), .

Tiempos aproximados de ida y:

Minimo = 2ms, Méximo =

Fig. 3 Prueba PING desde nivel central hacia Infraestructura Ciro Lopez (equipo de borde)

Fig. 4 Prueba de conexion desde equipo de Borde en nivel central

En resumen, la reconfiguracion de la red permitié la conexién entre sedes, pero aun no fue
posible establecer la conexion VPN y prueba de PING entre las mismas, por lo cual se hizo
verificacion de la configuracion con el Ingeniero Ronaldo Danilo Velasco de Nivel central
del equipo Fortinet (Firewall) encontrando datos no validos como IP publica asignada hace
dos afios la cual ya no se encuentra habilitada para la Gobernacion del Cauca, esto se
puede evidenciar en las siguientes figuras:
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ol VPN _SECSA
am: =
VPN: VPN _SECSAL (Created by VPN
Comments wizard)
© O
Network
1P Version IPv4
Remote Gateway Static IP Address bl
1P Address 138.0.90.173 o
Interface # DOBLE CLICK INGENIERIA (wan1)  ~ |
Local Gateway [® )
Mode Config
NAT Traversal Disable = Forced
Keepalive Frequency | 10 i
Dead 3
ad Peer Detection Disable = On Idle
DPD retry count ‘ 3 TRt j
DPD retry interval [20 i
— s
Forward Error Correction  Egress ™ 1 =
Fig. 5 IP no valida en equipo Fortinet - firewall
VPN CA N T
oSS T VPR SSCORCAUCA™ T
+Add Remote Gateway
Customize port 443
Client Certificate | None U L
Authentication o Prompt on login - () Save login

Do nat Warn Invalid Server Certificate

i)

B¥ Simbolo del sistema

Fig. 6 Prueba VPN y PING desde Infraestructura hacia Nivel Central No establecido
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Como se pudo evidenciar la comunicacion y conexién entre sedes ya se logré establecer
desde los equipos de borde, pero por problemas de configuracién en el equipo Fortinet
(firewall) no fue posible habilitar el tinel VPN, este tema ya no hace parte de los servicios
ofrecidos por nuestra empresa por lo cual el ingeniero Danilo Velasco quedo de solicitar
Ticket de revision a la empresa que les provee soporte en dicho equipo.

Fig. 7 Orden de Trabajo

Para nosotros es un gusto atender sus solicitudes y reiteramos nuestro firme compromiso
y disposicion para superar los inconvenientes y ofrecer el mejor servicio con maximos
niveles de calidad y excelencia.

Atentamente,

JAMES PLAZA
Ingeniero de Infraestructura
DobleClick Software e Ingenieria SAS
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Popayan — Cauca, 16 de agosto de 2022

Sefiores:

Gobernacion del Cauca

Direccion: Cra. 6 # 3-82 / ClI. 4, Cra. 7 esquina B/ Centro
Popayan Cauca

Referencia: Informe técnico revision del servicio canal de internet en la sede Nivel
central de la Gobernacién del Cauca

Cordial saludo, para DobleClick Software e ingenieria es de gran importancia
escuchar y atender todas sus solicitudes. Esto nos permite mejorar
permanentemente y ofrecerle las mejores soluciones para su organizacion.

El presente informe se realiza con la finalidad de entregar e indicar los hallazgos
encontrados el dia 16 de agosto de 2022 en la sede Nivel central de la Gobernacién
del Cauca en donde se nos manifiesta no tener servicio de internet.

Para este proceso se realiza visita técnica con personal calificado y nimero de
orden; 129401, donde se evidencia que el problema a la falta del acceso de internet
en toda la sede Nivel central y sus dependencias no es problema del servicio
ofrecido por DobleClick Software e Ingenieria si no que es un problema interno que
genera intermitencia en el servicio, para esta validacién se realizd el siguiente
procedimiento:

1. Se hace una revision inicial desde la central de DobleClick evidenciando
prueba de ping normal hasta el equipo de borde entregado por nuestra
empresa y asi mismo salida del servicio con normalidad desde dicho equipo
hasta internet, ver la siguiente imagen;
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WA Hame. 2_INTERNET_R_VID_404 v

EQUIPO DE

Start

o BORDE NIVEL e AN
CENTRAL DOBLECLICK CENTRAL 210.30.60.1 (10.30 60.1) 7 362 s 1631 ms 1 467 ms

3130,0013,63 (130.80.18 68) 11,083 ms 3 452 ms 4767 ms
410126101 25) 10,080 m3 8431 ms 13,890 ms
‘ 57214214156 (7242141569931 ms B34 ms BA55 ms

7 dns google (3.6.8.8) 7,364 ms 7.713 ms 4597 ms

Fig. 1 Validacion del servicio desde Central DobleClick

2. Se hace revision en el Rack de la Gobernacién del Cauca y conectado directo
al equipo de borde que les provee DobleClick en donde se valida que
efectivamente hay servicio con normalidad, el ingeniero Rodrigo Realpe fue
testigo de lo mencionado, asi como se evidencia en las siguientes imagenes;

W= T 5

Fig. 2 Conexion directa al equipo de Borde




DOBLECLICK

SOFTWARE E INGENERIA SAS.

10.0,19844.,1826)
Todos los denechos reservados,

[8.6.8.8)

s dc9ez25dobleclick .net.co [136.0.98.225)
ms  10.30.60.1 Respuesta desde 8.8
198.99,19.69 Respuesta desde 6.8
72.14.214,157 Respuests desde 6.8
72.14,214.156 Respuesta desde 8.8
172.253.51.19
172.253.79.11
dns.google [8.8.8.8) Respuests
Respuesta desde 8.8
Respuesta desde 8.8,
e desde
C:\Users\JANPLAY

Respuesta desde 8.8.8.
Respuests desde 8.8,

Estadistices de ping peras 6.8.8.8:
Paguetes: enviados = 242, recibldos = 24
(0% perdidos),
Tiempos aproximados de ida y vuelta en mills
& ngo Minimo = éms, Miximo = 202ms, Media = 22m:
Problemas Control-C

Fig. 3 Prueba de Ping y Trazado de ruta

Esta validacion del servicio se realizé con Path-Cord de fibra desconectado, la cual
interconecta las dependencias de Secretaria de Gobierno, ya que la misma al estar
conectada generaba intermitencia en la red interna.

3. Una vez validado el acceso a internet con normalidad desde el equipo de
borde se procede a conectar el path-cord de fibra que provee acceso a la red
interna de la secretaria de gobierno obteniendo perdida de paquetes y caida
del servicio, dicho path-cord se puede ver en la siguiente imagen;
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4. Haciendo seguimiento a dicha fibra se encuentra que esta se conecta a un
Switch en el primer piso de la secretaria de gobierno y que es desde alli que
parte un cable UTP hacia el Swith de secretaria de Gobierno segundo piso el
cual generaba el problema de la intermitencia, ver la siguiente imagen;

) . y

Fig. 5 Cable UTP desconectado para evitar Problemas de intermitencia

5. Una vez se desconecto dicho cable toda la red interna de la sede en general
y las dependencias queda con servicio reestablecido, asi como se evidencia
en la siguiente imagen;

COMPARTIR L ultado 13548545745

® DESCARGA Mbps (® SUBIDA Mbps

93 36 94 58 Respuesta desde 8.8.8.8: bytes=32 tiempo=292ms TTL.
. 5 Respuesta desde 8.8.8.8: bytes=32 tiempo=267ms TTL
Respuesta desde 8.8. H = =19
Ping ms ® 16 @179 (@ 88 Respuesta desde 8.8.8.8: - i =19

Respuesta desde 8.8. 5
.| Conexiones Respuesta desde ytes=32 tiempo=13ims TTL=11s
. : | {EL SERVICIO AL CLRespuesta desde ytes=32 tiempo=127ms TTL=118
\ Multi CUMPLE TUSRespuesta desde
5 e Respuesta desde 8.8. 3
[ wicio | (@ Colombianet Ingenieria " 5 Respuesta desde 8.8.8.8: bytes=32 tlempo=66ms
Popayan Respuesta desde 8.8.8.8: bytes=32 tiempo=36ms
Respuesta desde 8.8. : bytes=32 tiempo=27ms
Respuesta desde 8.8.8.8: bytes-32 tiempo=26ms TTL=118
~ Dbl Respuesta desde 8.8.8.8: bytes=32 tiempo=7ms TTL=118
lecck Respuesta desde 8.8.8.8: bytes=32 tiempo=7ms TTL=118

Carnbiar servidor Es mucho peor Es como

138.0.90.234

<&Tlenas problemas de Int
Servicios populares con |

A Call of Duty

Fig. 6 Verificacion final del servicio en Red interna

6. Finalmente se hace firmar la orden de servicio que evidencia que el problema
presentado en la fecha 16/08/2022 fue un tema interno y que no hace parte
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del servicio ofrecido por DobleClick Software e Ingenieria SAS. Adjuntamos
foto de la orden ejecutada;

Fig. 7 Orden de trabajo

NOTA: El cable UTP que se desconect6 en la secretaria de gobierno logro solucionar el
problema de la intermitencia, pero aun se debe encontrar la raiz del problema que lo méas
probable sea generado por otro cable mal conectado dentro de la red interna que aun se
debe buscar.

Finalmente nos complace atender sus solicitudes y reiteramos nuestro firme
compromiso y disposicion para superar los inconvenientes que se puedan presentar
y ofrecer el mejor servicio con maximos niveles de calidad y excelencia.

Es de resaltar también que los canales de soporte técnico corporativo son; Pbx:
6028339369 Ext 3 Celular y WhatsApp: 3336159900, correo electrdnico:
soporte@dobleclick.net.co / infraestructura@dobleclick.net.co

Atentamente,

DOBLECLICK SOFTWARE E INGENIERIA S.A.S
NIT:900104400
(+57) 333 6159900
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LINEA DE ATENCION - 018000423698
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Popayan — Cauca, octubre 2022

Sefores:
Gobernacion del Cauca
Sede Secretaria de Agricultura
Oficina Sistema de Informacién geografico (SIG)

UBICACION:

Direccion: Cra. 6, Cll. 22 Norte Contiguo al Estadio "Ciro Lopez" Popayan
velocidad asignada:

125 MEGAS SIMETRICAS

IP publica asignada: Secretaria de Agricultura:138.0.90.229

Referencia: Informe visita técnica sede Secretaria de Agricultura Oficina SIG

Cordial saludo, para DobleClick Software e ingenieria es de gran importancia
escuchar y atender todas sus solicitudes. Esto nos permite mejorar
permanentemente y ofrecerle las mejores soluciones para su organizacion.

El presente documento se realiza con la finalidad de exponer el problema
presentado en la intermitencia del servicio en la sede secretaria de agricultura
oficina SIG de la Gobernacién del Cauca, el cual se generaba segun informacién
preliminar en horas de la mafana.

Por tanto, se hace verificacion inicial en donde se encuentra falta de potencia en el
equipo de borde debido a problemas en los terminales SC, los cuales se
reemplazaron evidenciando una mejora inmediata de 5dBm, pasando de -32.22
dBm a -27dBm, cabe resaltar que dicho proceso fue atendido de la manera mas
oportuna y a primera hora del dia ya se tenia la cuadrilla disponible para
desplazamiento y revision en sitio, las evidencias de lo mencionado se detallan mas
adelante
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Nos complace atender sus solicitudes y reiteramos nuestro firme compromiso y
disposicion para superar los inconvenientes que se puedan presentar y ofrecer el
mejor servicio con maximos niveles de calidad y excelencia.

Es de resaltar también que los canales de soporte técnico corporativo son;
Pbx:6028339369 Ext 3 Celular y WhatsApp:3336159900, correo electronico:
soporte@dobleclick.net.co / infraestructura@dobleclick.net.co

Atentamente,

DOBLECLICK SOFTWARE E INGENIERIA S.A.S
NIT:900104400
(+57) 333 6159900

ooeoe

WWWYOUTLUBE COM/DOBLECLICK SOF TWAR INGENERIA
CALLE 2N # 10 - 33 B/ MODELO / POPAYAN CAUCA
LINEA DE ATENCION — 018000423698
WWWDOBLECLICKNETCO
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Instalaciones

Equipos Instalados
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Nombre de red Wifi generado por el AP

S8ID Radio BSSID
Wifi_Gobernacion_Agricultura SHRE. . BH8ZAGERE30
B4-52-5C-FH-5D-20

Parametros Opticos antes de revision Técnica

| 3“»'039”"“’

, T _4 lowwom
s L M | BRI I it ; : -
Working Temperature: (ARG B R 1010 +85C

S eeeperatules | i il sl BRI EE _
e A A GG IR

Parametros Opticos luego de fusionar los conectores SC deteriorados
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Optical Informatlon

ONT Information

L.l\\ H...l LA

f—————

‘ LTX Optical Power'

{
 SehleeT
{

| RX Optlcal Power'

| Worklng Voltage'

Onmlspane,youcanqugfyﬂnmattnomlmmu

T

{ | Optical Slgnal Sendlng Status. 3-’.5“10

12.06 dBm

—27 21 dBm

3361 mV

4mA

Verificacion de parametros finales desde Central DobleClick

Z2.84

l 43 t27.21 |

| -26.29'

38 3.368

Verificacion de AP Oline desde plataforma Cloud

cnMaestro ™

Cambium Networks

Q Search Wi-Fi > AGRICULTURA
Networks Wi-Fi AP Groups Dashboard  Notifications ~ Configuration  Details ~ Performance  Soft
A+ default Online
£
» )+ CASA CALDAS 0d Oh 12m ||||||| 0d 19h
> &+ CASA DE LA CULTURA (o] ast %ﬂm‘e 2 Unique Clients In Last 24 Hours C
> &+ CASA DE LA GOBERNACION - Alarms Stacked Clients by Radio
> &+ CASA DE LA MONEDA F
(¢} ¢} 0
> &+ CASA DE LA MUJER
> Critical Major Minor
v A+ CIRO LOPEZ a
£
o
5 25 AGRICULTURA ;1 5 08
25 DESARROLLO_ECONOMICO |||||||||||||
g 2o INFRAESTRUCTURA_1 5
& INFRAESTRUCTURA_2 Last 24 Hours e T
> &+ COBRO COACTIVO Total: -
Detalls
> &+ GESTION DEL RIESGO
Product cnPilot e425h
> &+ NIVEL CENTRAL
A Name, Throughput
> )+ SECRETARIA DE SALUD MAC B4:A2:5C:FD:CC:9
Address B
IP Address  172.16.20.100 32
Software  4.2.2413 @3
Version

OF TWAR INGEMERIA

ooeoe
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Test de velocidad

NOTA: Se verifica ancho de banda consumido por desarrollo agropecuario e
infraestructura educativa desde la central de Doble Click, evidenciando picos de
hasta 70 megas

:: OBRAS PUBLICAS - CIRD LOPEZ-infragstructura230/231- agropecuario223
1 = Secretaria_de_|nfraestructura_Desarollo_Agropecuario- ONT 138.0.90.230,138.0.90.231, 1 38.0.90.229, 10.15.15.230, 10.15.15.229

_Agropecuario- ONT >

taria_de_Infraestructura_Desarm

0.228,10.15.15.227

General Advanced  Statistics  Traffic | Total  Total Statistics

Target Upload Target Download

Rate: [1110.4 kbps | [14.2 Mbps | [ = 5.239
Packet Rate: [808 p/s | [1834pss — Mbp; I o
[ Comment
‘
- 1984.1 kbps __Hemm
eI MR lhmMMLI‘J\.uJJuH

R TR (A

Bl Upload Packets: 808 p/s
B Dowrload Packets: 1834 p/s

ml‘Wﬁﬂ‘nMM‘.mnm‘ul|||||mHm|| "II“Uth.umlmM‘n.m‘.mﬂm

| enabled

Prueba de Ping

NOTA: hay blogueo de protocolo ICMP en el equipo Cisco lo cual no permite realizar
ping a la IP publica 138.0.90.229, sin embargo, se evidencia ping desde la central
de DobleClick hasta el equipo de borde la cual tiene como IP privada la
10.15.15.229, dicha IP se usa para gestion del equipo.

i Move up to base lewel

.. Mowe up one lewel

Aoommand Use command at the base lewel

[aduin@Gober] > ping 138.0.90.229

SEQ HOST SIZE TTL TIME STATUS

0 133.0.90.229 timeout
1 138.0.90.229 timeout
Z 1358.0.90.229 timeout
3 135.0.90.229 timeout

sent=4 received=0 packet-loss=100%

[aduinf@Gober] > ping 10.15.15.229 m

SEQ HOST SIZE TTL TIME STATUS
0 10.15.15.229 56 64 lm=s
1 10.15.15.229 i6 64 1m=s
Z 10.15.15.229 56 64 lus
3 10.15.15.229 56 64 1lms
4 10.15.15.229 i6 64 1m=s
5 10.15.15.229 56 64 lus
6 10,15.15.229 56 64 lus
T 10.15.15.229 56 64 Zm=s

sent=8 received=8 packet-loss=0% nin-rtt=lms avg-rtt=lmns maxK-rtt=2ms

aduinfGober] > I

ooeoe

EBODK.COM/DOBLECLICK SOFTWAR INGENERIA
UTUBEC 3LECLICK INGENIERIA
CALLE2N # 10 0
LINEA DE /
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Orden de Trabajo

DOBLECLICK SOFTWARE E m”llll‘ i
WY D001 43005 Edguran Crere; | <= ORDEP{ DE TRABAJO
e Joblectch fel <O

NUMERD.
DWRECCION: Talle 2 M # 10-35 B Mosetes — Prgmyan E —
TELEFOMO * (+57) @) 5 32 31 3¢ | FECHA

_CLIENTE |G
| DIRECCION |Cra 6 # 3

INFORMACION DE LA ORDEN DE TRABAJO
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