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TRAMITE PAGO [, Versin _t;lu_._ga | Pégma 1 de4
|

(ANTICIPO/PARCIAL YIOTOTAL | Fecha: | 01 | 03 | 2022

| TITULO
“‘:-_\V/::" r

------------

|
m—_— ]

Fechﬂ tramite de pago Mimero de Pago: 01

——= L ——

'ufalar de pago solicitada (3 9.250.000

= e 1 e -

MNota: Este formato debe imprimirse por las dos caras de la hoja
DATOS DEL CONTRATO:

Contrato y/u Orden de Compra Mo, nawﬁa 2022
Nombre o Razén Social del e -
Contratista .EIE*IK F’RHGHCAL SDLWIGE%ESA s
Identificacian NIT o C.C: 200.825.387-0 ; SAP (acreedor) : 80005318
o “MANTENIMIENTO, SOPORTE ¥ DESARROLLD A LA PLATAFORMA SERVIDOR
Obijeto del Contrato DE CDRRE_G ELECTRONICO DE LA AGENCIA LOGISTICA DE LAS FUERZAS
_"-.".'L'T-“R!??r___ ______________________ .
(.‘eren o Pedido ERP EAP Mo. 430!.‘!3{]5{}22
Expemente Orfeo MNo. 202213[)010130300(]4?!5
Nﬁ- 223722
Registro Presupuestal "X VIGENCIA ACTUAL - -
S O REZAGO . . .
Valor Inicial del Contrato | ($) 18.500.000 o
|+ Valor Adiciones )] .
Valor total del contrato " Valor Redu os B
' Valor Total del Contrato i () 18.5000.00
No. Contrato interadministrativa /
convenio / Acta de acuerda MNiA
| {Cuando aplique)

FEEHEI de Iegaiizar.lan def contrato | 6 de mayo de 2022

e — ——— e ——

Fecha de finalizacion del contrato 16 de diciembre de 2!122

| Porcentaje de ejecucion del — ]

confrato . 0% -
1 Adicion Valor
O Modificacion  Descripeion
Modificaciones del contrato 0 Suspension  Descripcion
1 Promroga Fecha -
X Cesidn Descripcion  Abril 26 de 2022 celebracidn de cegitn a LINK
) PRACTICAL SOLUTIONS IT
La Factura No.259 so c.n-rgd on documentos do afecucion del contrato pm' generacidn del
Movedades del contrato nuevo Registro Presupuestal No.223722. Debide a que se anufd la factura No.232 con
. . Regisiro Presupuestal 44422, .
. Vigencia de la Poliza
iaf_a_ntiij. dei contrato 1 Nimero | V-e.i_la?r Asegurado ] e — inicio | Vigenis hasia
s Péliza de cumplimiento O $13.875.000 26 de abril de 2022 | 10.9€ 'jz*“ﬂ;g‘”e de |
s Péliza de respunsébi'ihjad o e
civil extracontractual M MR MNIA, MNIA
{cuando aplica)
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o GESTION FINANCIERA =
| TITULO | Codigo: GFFO-36 | |
V 3 TRAMITE PAGO | VersibnNo.03 | Pagina2ded | t
e j ANTICIPO /PARCIAL YO TOTAL | Fecha: | 01 03 | 2022 |—-iose
DATOS FINANCIEROS DEL CONTRATISTA:
Entidad Bancaria: BANCOLOMBIA
Cuenta Bancaria
M* 241359182657 Tipo cta. bancaria Ahorro X Corriente O

¥ RESPONSABLE DE IVA
Reégimen Tributario (RUT) al que
perenece O NO RESPONSABLE DE IVA

[ REGIMEM SIMPLE DE TRIBUTACION
i i O LITOGRAFICA (Formato Preimpreso — Talonario)
Tipo de Facturacian

! 0 POR COMPUTADOR
{RDST?uuerdu a lo que estipule & X ELECTRONICA

CCUENTADECOBRO

CUMPLE NO CUMPLE
1. planilla pagada de seguridad social integral
{salud-pension-ar) y parafiscales (SENA- CUMPLE
CUMPLIMIENTO OBLIGACIONES ICBF-Caja de Compensacion)
LEY 50/ 1990 : — - -
2. Certificacion de pago de seguridad social y CUMPLE
parafiscales I ]
3. Cerlificacidn de obligaciones laborales CUMPLE
Planilla N°, 9441633864
IBC {Ingreso base de cotizacion) (si aplica) £ N
FAGO DE SEGURIDAD SOCIAL -
Periodo Salud 10-2022
. Pericdo Pension 0g-2022

DOCUMENTOS SOPORTE QUE SE ANEXAN AL PRESENTE PAGO Y 5E ENTREGAN A GESTION FINANCIERA:

El supervisor del contrato verificara la aprnba-dén y cargue de la facturacion por parte del contratista en SECOP |l y
Sistemna de Facturacién Electrénica designado por las SIIF Macion (cuando aplique)

: SECOP I X S 0O Neo
APROBACION DE FACTURAS
Olimpia {cuando sea Electronica) X Si 0O No

(Documentos gue se entregan a la Direccidn Financiera - Esta relacion debe sor diligenciada teniendo en cuenta lo
solicitado en la clausula de forma de pago del contrato):

P "ﬁ it el XOS T B il HE R AT
1. Control de pagos codigo GF-FO-35 10-11-2022 $9.250.000 1
F T —
2 cmé:;rsa. cuenta de cobro ywo documento eguivalente Mo. 25-10-2022 $0.250.000 2
3 J;:{;t:i:f entrega yio recibo a satisfaccion codigo CT-FO-01 25-10-2022 $0.250.000 3.4
4, Acta de corte parcial o final de obra {si aplica) A MAA,
Reporte o Listado de Entradas de Almacén generado por el
S. sistema ERP-SAP - MB51 (cuando apligue) NIA A N/A
Certificacion Bancaria i
{Si aplica, Modalidades de contratacion que se generan por
- % | ia Tienda Virtual del Estado Colombiano ~ Grandes 08112022 NiA bR
| " | Superficies (Ordenes de Compra)




PROCESO

——— e e Trm—

| I P
{ TITULD | Codigo: GF-FO-36
el VersonNo 03 | Paginasdes
P A TRAMITE PAGO | versionMo. 0 j. _Tegnasces |
runmian s ANTICIPO | PARCIAL Y/O TOTAL | Fecha: 01 03 | 2022 |

GESTION FINANCIERA

Mota: El funcionario responsable en la Subdireccion General de Contratacion y/o Coordinacion de Contralos (Regionales),
verificara y confirmard que los documentos digitales se encuentren en su totalidad dentro de la herramienta tecnolégica
establecida ORFEQ yfo SECOP 1l de acuerdo a la modalidad de la adquisicion (contrato yfu orden de compra) que se
encuentra en tramite.

CERTIFICACION DE DOCUMENTOS QUE SE ENTREGAN A GESTION DE LA CONTRATACION Y QUE REPOSAN EN
EL EXPEDIENTE DEL CONTRATO:

Los documentos relacionados en |a clausula forma de pago en el contrato Ne. 001-053-2022 suscrito 26 de abril de 2022,
que no se tramitan a la Direccian Financiera deben reposar en el expediente contractual de la Subdireccion de Contratos
para su consulta cuando sea necesario, por lo anterior los abajo firmante cerifican que los documentos relacionados a
continuacion reposan en el expediente contractual:

. El supervisor asegurar &l cargue de documentos en la plataforma SECOP 1
El funcionario responsable en la Subdireccidn General de Contratacion yfo Coordinacion de Contratos
(Regionales), asegurara que el expediente contractual fisico y en ORFEQ se encuentre debidamente cargado vy
completo. Para consulta de usuarios de la informacion tanto internos como externos (Entes de Control)

Unicamente para el primer pago:

Cargar en la plataforma SECOP Il Registro de |dentificacion Tributaria-R.1.T. expedido por la g NO
Secretaria Distrital de Hacienda (Actividad econdmica y codigo ClIU) A
Cargar en la plataforma SECOP Il Registro Unico Tributario R UT. expedidoporaDIAN. | o | x| o
documento en firme {copia de certificado documento sin costo)
Control de pagos codigo GF-FO-35 X | 1 7
2. | Factura, cuenta de cobro y/o documento equivalente No. FE 259 X 25-10-2022 7 2
Acta de entrega y/o recibo a satisfaccién codigo CT-FO-01
| {original} “oey . 4 X 25-10-2022 ~ 3-4
4. | Acta de corte parcial o final de obra codigo PA-FO-85 (si aplica) X NIA NFA
| Reporte o Listado de Entradas de Almacén generado por el .
| sistema ERP-SAP {cuando aplique) X N/A NIA
6. iﬂerﬁﬁcﬂdﬁn Bancaria ol X 09-11-2022 ~ 5 -
Certificacion: pago de seguridad social integral, aportes )
7| parafiscales y de cumplimiento de obligaciones laborales. _“_“_K 09-11-2022 2
2 Planilla de sequridad social en estade pagada. X 21-10-2022 T s
8. | Informe de supervision No. 8 X 10-11-2022 811
10. Informe de Actividades (si aplica). X 10-11-2022 1-2-14 g
1 Cerlificacion aplicacion Ley 1819 de 2016 y del paragrafo 2 de ' -
~__| articulo 383 del Estatuto Tributario (Cuando aplique) X NIA I
12, Certificacion de asignacitn de Retiro (Cuando Aplique) X MNIA MrA
Insertar mas filas.
13 Para incluir documentos entregables adicionales que soporten la X NIA :
’ ejecucion contractual y deberan reposan en el expediente NiA
contractual




 PROCESO
_GESTION FINANCIERA

' \ TITULO | Codigo: GFFO36 |
= ) | | | M
I TRAMITE PAGO : Version No. 03 || q__f":‘.‘?_'f","’.f‘ dos
| s § ANTICIPO / PARCIAL Y/O TOTAL | Fecha: | 01 | 03 | 2022 | pit
| RESPONSABLE DEL TRAMITE Nombre-
{SUPERVISOR) )
|__Jairo Alberto Portocarrero Pareja - Arturo Salas Tobon
Cenifico que provia revision del presents formato y Cargo/Dependencia a
sus anoxos, of conlratista cumplid a salisfaccidn con | Supervisor de contrato oficina TIC Extensidn 1167
las obligaciones contenidas en of confrato (informe de N R . ﬁ_ ........
aclividadas o de los productos eslablacidos), por o B T . .
que cumple con fodos los requisitos legales citiaZ dales
necesarios para autorzer el pago.
VALIDACION CARGUE VERIFICACION EXPEDIENTE Fismc

TRAMITE DE PAGO - GESTOR e - | EX
CONTRACTUAL _Ino  Js Imno s [vo

Se confrola tanto para los confretos como las drdencs
de compra, de acuerdo a la verificacidn del [ o
cumplimiento de las especificacionas Menicas, las Cargo [ Dependencia; Extension:
acividades administrativas, legales, financieras ¥

presupuestales establecidas en ef confralo: los cuales

reposan de manera completa v organizada en el | Firma- B N
aexpedionfe contractual, la pletaforme SECORP T iy
| ORFED. — B
Mombre i
Sonia Dolly Gutierrez Carrillo
V°. B". del Directivo del area responsable del Cargn . Y
contralo o quien haga sus veces (Subdirector, Jefe Oficifa/nc
Director, Jefe de Oficina ylo Dependencia) / ‘
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LINK PRACTICAL SOLUTIONS IT 5.A.5
MIT: 906,825,.387-0
Tipo ae Grganizacitn; Jundico
Responsabilidades: R-99-PN
Actividades econdmicas: 478,345
Resolucion DIAN Mo: 18764021736820
MNumeracion Aulorizada: 1 hasta 1000

Fecha auloriza 2021-11-24 hasta 2022-11-24 l FE258 - |

Foctura Blectrinica de Vento

F-e::h.': mwp@dlmn LEAOTET

1 2022-10-25 “11:13:62 | i AGEMNCLA LOGISTICA DE LAS FUERZAS MILITARES F
Facho da wancimibgnio: IerEtiE OB Tesong

20221030 | | esssesiez | | 5946450 |
Chraeaciin y ciudao

| CL 26 91 50 Bogota, D.C.

MANTENIMIENTO, SOPORTE ¥ DESARAOLLO A LA PLATAFORMA DE SERVIDOR ELECTRONICO
DF LA AGENCIA LOGISTICA DE LAS FUERZAS MILITARES (CUDTA 1 DE 3)

7.773.100.24 [

Valor l % 7.773.109.24 f

VA iz T Y476.890,76 |

TOTAL ﬁ 9.254.000,00 i

ACRADECEMDS REAUZAR 505 TRANSFERENCIAT & L CUENTA DE AHORRBOS 2a1- 4SS -07
BAMCOLORETA A MOMBRE DE LK PRAT THCAL SCLUTHING T 54,5
AL REALIZAR DL PRGO OF LA FACTURA TAVOR INFORMAY AL CORRES FLECTROMICD: comescitigititomn,co

- | 2hb04fdfdeED2i5e
ST 1 B . o iy L =3 "] e x (R ol 2 ML LA 7 T T ey R D T ST . G A 16?‘\53&8@3“

Observaciones: bEGchbfa2ca8i8s

abhBf411afecdad
T4 108288002
Off fed 72Bbethal
§7cct

L) FMWENWMH ncl'rrquuuu I tmmnw rnm m
Pl w vy e el e pevshiLs S dr = bl 0 i e s et awe, fralh I o e

Faciura Emisda por BEMMA (LINK PRACTICAL SOLUTIONS [T SAS - Mt S00S35387-0p

L 48 Mmmm&aﬁmm
hﬂﬂmqﬂnm#ni ﬁmm-hfww ;ﬁ* . f

" Fas: (G2 304
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GESTION DE LA CONTRATACION
— — Cinign: CF-FO-01
huarsia N 09 g 1 da 2
~ggsgys ST ACTA OE FATREGA Y10 RECIBD & BATISPACCIGN I'm-- " " = 1 P
[r4s. DE CONTRATD: DOA-D58-2033 LB PRALTICAL SOLUMENS 17 - memmm& :-d-umdemx

DEIETD CONTRACTUAL: MANTEMIMIENTO, SOPORTE Y DESARROLLO A LA PLATAFORKA DE SERWVIDOR DE CORRED ELECTRONDCO DE LA AGERNCLA LOGEETICA DE LAS FUERZAS MILITARES

COMTRATISTA: LINK PRACTICAL SOLUTONSTT
WITAOCACE: G900 8258870

. DATOS DE LA ENTREGA PARCIAL O TOTAL DELBIEN O SERVICIO .

TRATA DE LA ENTREGA{parcial/ total} QUE HACE EL CONMTRATISTA A LA AGENCIA LOGISTICA DE LAS FUERZAS MILITARES

FECHA: 35 de Cctubro du 2022~ |HD|!.|: L4:00M ENTREGA PARCIAL P N ENTREGA TOTAL

CHMDAD AR, Bagou D.C DIRECLION @ Calla 55 Ma, 4208

[INTERVIERER EN LA ENTREGA:

NN JEN PR =< - 1 | o7 s NIMBRES 0 R o P i e S ] ) EN CALIDAR DE
oW PRACTICAL SOLUTIONS 1T LLJIS ANGEL CASTELLANGE BlELEVAL Represeneante bagal Lerirateta
| BOEMCAR LOGISTICA DF LAE FUERZES |
P JuiFe Albwrtio Partécarmarg Panes Tacnico Administravo Sector Defersa Suparuipar de Conkrato
BGERCIA LGS IE EE [ATFUTRGES
ARES Brvura Sal Teban Tesnico Adrrmesirrvs Sector Dofensa Seperngor de Contrato

EN CUBPLIMIENTD DE CONTRATE INTERADMIMISTRATIVD Ma.:

EMTEDAD CONTRATANTE/CLIENTE AGENCIA LESEISTICN, DE LAS FLERZAS MELITARES

2 - DATOS DE LOS. EIENES 'rﬂ.'l SERVICIOS Ammmfumm
SE HACE EIITIlEGA DE LU‘.'\ BIEN!‘S‘I' ID EEH'H'IUOG SCRIMINADOS A I:ONTJHUAC.IQN-

T B e T e R i DRHCHECIOR [ e T T T e N [ ] NUNITARIGL, ] WYOTAL
1 Rueallzacién mamianiriants pranentivg 5 - % TYrie
F) Agtuaknacion del sistema operetiv ¥ Plutaturma Zenbs T £ - 1% N
1] Sulutnin imrvicia memcached 4 | & -
4 Letacoea d i reparts du los carkeos renlitsdas on L phutalormny - g % N
5 Redisin reghas de coree matives independionts dal ciandn § = |8 .
I G iin de dz do o solickud de odmdnieirador g Covreo g - |s
7 Repovte d@ opararhidoy g 4 -
L Bitdeora mwmasal de reporte de los combior reafirnados en b plarsforing [ - |8 =

GEE R T.ITRLGE
WALOR IWA [_ 18 e LATREN0. 6
VALOR TOTAL 9.750.000 00

CUMPLIENDD LOS AECLASITOS RSTADLEOIDOS EM: Az com i & o Sur am s

| GRIETE DEL CONTAATD: :lm DB CONTRATO I::I FICHA TECNICA : i:l mmmsmul::]
NORMA TECNICA: Ic.rmr

JEVIDENCLADG DE ALERDO CON LA AHJEAI:K:IH DIE 5 ot a3 4 BOE GUE AFLIGLIEN

INSPECCHON VISUAL BEALIZATA X Hega b i b R —
|mFoRmES DE LARORATORIC REALZADOS %

e L e ]

ICERTWFICACIIN EXPEDIDS 14 T e

CTRO x







FROCESA

GESTION D LA CONTRATACHN
—
u jCedige: CT-FOG1 'ﬂl:ﬁf
. T— —— B
- o] KCTA DE ENTREGA 0 HECHID A SATIRFACCHIN ——
. [V sschia I i El 030 - =

DATOS DEL RECIBO PARCIAL O TOTAL DE LOS BIENES O SERVICIOS

TRATA DEL RECIBD A SATISFACCION QUE HACE LA ENTIDAD COMTRATANTE FCLENTE

URA VEL REVISADDA LOK BIERES DR TO) DEL SONTRATD, POS PRRTE DE: ousdeas sl 4 ) 5 Gl A cliale

oonarTd TICNICD i———:l FUPTRVEON El

Sl FUDID WERIFGAR QUIT ESTOE CUMPLEN & ENTERS SATEARDDON £5N LS REGUSITOS MOCaDos i fL COMTRATO,

L] daniro dul plaro ciongesa

§Cies ERATIONES GEREAALEL : todm o proceas sfecuiadas s Bpearos 3 cado s

PARA COMSTAMCIA DE LD ANTERIOR, INTERVIEMEN =

T WORARAL e o e L e B
LIKK PRACTICAE SCHUTKONMS T LiFS, ARG EL CASTILLANDS BUTLVAS B ehrraante kgl CONTAATIETA
Agands Logistics do L Furpas Ml Mo Aot FortocaTens Paness Teonio Adiroiiness Secur Deforas ::qm; “
Ao selin Tobon Torracn ASTATHE wel Sector Dl rner du
entratn

Apeank Lapilics d b Fus Wlasrss

| T







Referencia

Migreoles, 00 de noviembre de 2022

Sefior(a)

A guien pueda interesar
i BANCOLOMBIA S.A se permite informar gque LINK PRACTICAL SOLUTIONS IT SA identificadofa) con MNIT
”_i;. 900825387, a la fecha de expadicion de esta cerificacion, tene con el Banco los siguientes productos:
% Nombre Producto No. Producto Fecha Apertura Estado
- CUENTA DE AHORROS 24139182657 2015/03/09 ACTIVA |
2 *importante: Esta constancia solo hace referencia a los producins mancionadoes anteriormenta,
5] “5i desea verificar la veracidad do esta informacion, pueda comutisarse oon la Sucwisal Talefdnica Bancolenbi los siguicntes  nomercs:
= Madellin - Local: (57-4) 51080 00 - Bogotd - Locat (57-1) 343 00 00 - Barranquiia - Local: (57-5) 361 86 86 - Cali - Local: (57-2) 554 0% 05 - Resto
::;3 dal pais: 01B00 09 12344, Sucusales Tolafinicas an el exerion Sspaika (34) 000 995 717 - Estacos Unidas {1) 1 066 370 97 14,
2
o
L)

3
2
s
gﬂ Carolina Giraldo Giraldo
% Gerente Estrategia Canal Telefénice
llr.&i
|
5
-
=

Eainass

b s it o ko Bancolombia®

daricotomixia munee I8 ool et ek am dates normnales 3 de

PR e b el Saechromion .
i R B0, s Fan Ao rednmii e i ;

'&H:*'.t_-"i‘.':'-i:-"iu_'_\-:h:







CERTIFICACION DE CUMPLIMIENTO DE PAGO APORTES AL SISTEMA DE
SEGURIDAD SOCIAL INTEGRAL ¥ PARAFISCALES

Sefores:;
AGENCIA LOGISTICA DE LAS FUERZAS MILITARES

Bogota, Colombia
REFEREMCIA: Contrato 001-053-2022

El suscrito Luis Angel castellanos Buelvas identificado con cedula de ciudadania nimero
1.072.191.245 de Sibaté, rﬂpresentunte legal de. l-::t ampresn LINK PRACTICAL SOLUTIONS IT S.AS,
con NIT. 300.825.387-0 IDEI‘tffll:U que la mmpaﬁ‘iu se errcuentrn PAZ ¥ SALVO por concepto de
dportes a los sisternas de salud Pensmn y riesgos Iubumles ARL (Articulo 50 de la ley 789 de
2002 y el articulo 23 de la Le',r 1151‘.'! de 2007, paz y salw dentrn de los {ltimos seis meses) y a las
cajas de compensacion Fam_ |ur" Puru eilc& se adjuntun los comprobantes de pago de los

daltimos seis meses.

Dada en Bogotd, a los (08) dias del mes de noviembre de 2022
Atentamente,

LINK PRACTICAL SOLUTIONS IT 5.A.5

MIT: 800.825.387

Cedula de ciudadania: 1.072.191.245 de Sibaté Colombia

Direccién: DIAGONAL 4B N° 20-76

Teléfonos: 3195762601-7469543 ext 402- 410

Correos electrénicos: comercial@linkit.com.co vy gerencio@linkit.com.co

Y
- ",
,; ,ﬁ -
LS Eﬁeﬂ msr ELLANOS BUEL‘U‘AE

Coll il deiCos - =
Ublcacion amaﬁm—safmmm
&mmwm

E
-1
0 Fax: fﬂ?}{?}mrﬁd i BT Comerciolifintoomon

46“:1 s ?sffm.a







& ap?rtes Resumen de Pago por Administradora
m enlinea

[0ATOS GENERALES DEL APORTANTE |~ 1
- identificacion | dv'} oo Raen Socinl

dooaay

SEHA &

MIT WOCHRSIET . n|uﬂ.m§munmﬁm
OATOS GENERALES DS LA LEUIDACION
AT 7 |FIA0 e | PTG BT e fL e ik ] ORI R ! of . p 5, M50

RESUMEN DE PAGO

SHLOR A RAGAR

2,415,300 B
' s
! 843,500
§79,200
57,300
$404,000

5604,000

5604,000 -
564,800

- shimgn

sasw

$2,415,300
S Sanldoo
3400

WAL SRR

CCF (ADMINISTRADORAS: 1)
£DS (ADMIMISTRADORAS: 4]
damTAL Sallin - L

nnn

G |

Pagina 1 de 1 2022/10/24 02:00 PM
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INFORME DE SUPERVISION No. 008

Bogota, 10 de Noviembre de 2022

AL: Sefior:
MAG. ADM. EMP. Héctor Vargas Rodriguez
Subdirector General de Contratacion
Ordenador del Gasto

Con toda atencién me permito enviar al sefior Héctor Vargas Rodriguez, Subdirector
General de Contratacion de la ALFM el informe de supervision No. 008 del contrato 001-053-
2022 suscrito con la firma LINK PRACTICAL SOLUTIONS IT, correspondiente al periodo del
01 al 30 de Octubre del 2022, de acuerdo con la siguiente informacién:

1. DATOS GENERALES DEL CONTRATO:

CONTRATO No. 001-053-2022 - ]

_ CONTRATISTA: LINK PRACTICAL SOLUTIONS IT ]

OBJETO: “MANTENIMIENTO, SOPORTE Y DESARROLLO A LA PLATAFORMA

SERVIDOR DE CORREC ELECTRONICO DE LA AGENCIA LOGISTICA DE LAS FUERZAS
MILITARES™

| VALOR DEL CONTRATO: $18.500.000 M/cte. Incluido IVA - ]

| PLAZO DE EJECUCION DEL CONTRATO: 16 DE DICIEMBRE DE 2022 |

_MODIFICACIONES: SI__ NO X | |

e ———— =

TIPO ) B B
Cesion Abril 26 de 2022 celebracion de sesién de
_ B contrato a LINK PRACTICAL SOLUTIONS IT




| PROCESO " - =

GESTION DE LA CONTRATACION

\ w—/ ¢ |1 TITULO Codigo: CT-FO-11

Version No. 01 || Pagina2de 8
i INFORME DE SUPERVISION | Il gt e E
s T | Fecha || 05 || 08 || 2020 |

 CUMPIMENTOALAS OBLIGACIONES

ooTuBRE
 NOVIEBRE
" DICIEMBRE

. OBLIGACIONES DE LAS  PARTES
CONTRATANTES S - - 1]
1.1 | DEL CONTRATISTA )

Contemplar el soporte por un (1) afio (12)
1.2 meses a parlir de la legalizacidn de la
. aceptacion de oferia, el plazo ejecucidn del
contrato serd hasta el 16 de diciembre 2022
Realizar afinamiento, soporie,
13 mantenimiento preventivo y correctivo de la
’ plataforma de correo alectrénico actual de la
ALFM' — - -
Realizar actualizacion a la ditima verswan del
Sislema Operative y de la Plataforma

Zimbra Previa coordinacion  con el NC | NC NIA | WA | NA | NA | NIA | NIA
Administrador de Correo

Renovar el Cerificado SSL Nombre de Ia
1.5 ALFM NC | NC {2 1Y X MIA | NIA | NYA | NIA
configuraciéndelamisma. | L |
El soporte serda de tipo presencial de

16 acuerde a las necesidades gque la ALFM
' reporte en la plataforma que el contratista
.| destine para ello

Garantizar el correcto funcionamiento v
1.7 | disponibilidad del servidor y el servicio de | NC | NC X X X X X X
correo lodo el tiempo (724). |
Realizar pruebas de backup con el sitio
altermo de respaldo con el que cuenta |a
ALFM, En caso de caida del Servidor
Principal el backup responda de inmediato y
1.8 | suba sin gue haya pérdida de informacion. | NC | NC | NA | WA | NIA | X X X
De requarirse deberd estar en la capacidad
de realizar ajustes y configuracicnes para
que este funcione. Garantizando el
funcicnamiento y disponibilidad (7*24)
Realizar scripts {desarrollo) que optimicen ia
plataforma  del  servidor de  cormeo
glectronice en  cuanto a espacios do
1.9 | almacenamiento, gencracion de logs de | NC | NC | MA | NA | NIA | NIA | X X
auditoria, depuracion de cuentas y listas,
entre otros; los cuales estarén cubierfos por
el proceso por el periodo contratado 1
Se define como Soporte Técnico todas
aquellas tareas que se desamollan para
1.10 | subsanar novedades de funcionamiento y | NG | NC x X X X X X
rendimiento  del servicio de correo
electrdnico.

NC | NC

NC | NC X X X X X X

1.4

NC | NC & X X x X X
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Se define como mantenimiento  las
actividades preventivas yfo comectivas gue
el oferente realiza para garantizar el
comecta  funcionamiento  del correo
electrénico, incluyends sus modulos, Dicho
' trabajo es a nivel de baeses de datos,
1.11 | aplicacién, componentes © servicios | NG | NC | N/A | NJA | NFA | X X X
cumpliendo tareas como  instalacion
configuracién, parametrizacion, afinamiento,
soporte en servidor web, integridad con
sistema operalivo, backupirestauracion v
seguridad informatica

Se define como afinamiento todas aquellas
tareas de disefios, dasarrollo,
implementacion y actuslizacion de nuevas
funcionalidades, aplicacionss, madulos,
1.12 | herramientas y/o servicios que requieran las | NC | NC X X X X X X
aplicaciones web insthucionales para el
forlalecimiento, gestion, uso y disponibilidad
del Coreo Electrénico.

implementar y/o realizar migracién de las
herramientas, modulos y actualizacion de la
1.13 plataforma del comreo electrénico de la NC | NC l MA | NA | NA X

ALFM  de requerirse por un  mal |
funcionamiento de la herramienta 5

Garantizar la funcionalidad, actualizacién y
operatividad de los ZIMLETS requeridos por
1.14 | la entidad que permitan la oplimizacion v | NG | NC X X X x X X

aprovechamiento maximg para la
administracion

Garantizar la perfecta comunicacién de
resolucidn de nombres DNS eliminando o
1.15 | sustituyendo los PTR obsoletos a que haya ne | ne NIA X

lugar, solo debe existir una (nica ruta de
resoiucion de nombras

MR | NAAC | NIA | NUA

Depurar o eliminar configuraciones '
1.16 | obsoletas, deficientes a que haya lugar NC @ NC X X | X | X | x X

Validar las cuentas administrativas y de no
1.17 | ser necesarias eliminarlas de la misma NC | NC X X | x| x| x| x

Garantizar que la plataforma cuente vy
mantenga plenamente operativas  las
1.18 | siguientes funcionalidades: Servicio de Anti- | NC | NC | X X | X X | X | X
Spam y Servicio de Antivirus

Subsanar y comegir los inconvenientes de
| mal funcionamiento que se puedan llegar a
1.19 | presentar en el servidor de coreo | No | NC X XX X |
Institucional durante la ejecucion  del _ |

| presente contrato

| Teniendo en cuenta que el comeo |
'20 | institucional _debe _estar funcionande al | NC | N€ | WA | NA INA | X | X | X
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100%, el contratista deberd garantizar los |

siguientes requerimigntos:

“  El buen funcionamiento del commeo
electronico en el envio y recapcion de todos
los dominios, de encentrarse blogueados en
algin dominic o presentarse error por este
tipp de reguermienios la  persona
encargada de llevar la ejecucion sera quien
ayude a solucionar este inconveniente,

+ Se debe implementar un blogueo de
dominios donde se especifique a gue
dominios se puede enviar y a cudles no.

+ Establecer medidas de seguridad para
contener correo anamalo, desde y hacia los
diferentes dominios.

« Garantizar la delimitacion de envio
masive de coreos electronicos  segin
parametros establecido por la Oficina de
Tecnologias de la  Informacion y  las
Comunicacionas - TIC.

v Realizar prugbas de restauracion de
Backups a nivel de configuracidn y bases de
datos, para lo cual debera implementarse
un sisterna alterno con la finalidad de
realizar pruebas sin gue esto afecte el
sanvicio.

+ Implemeniar las actualizaciones de nivel
de sizstema operativo, bases de dalos y de
aplicacion con la ultima version eslable en
el mercado.

v Realizar reconfiguracion de las lislas de
distribucion y los alias sincronizados con los
chjelos del directorio activo, debiendo
gestionar los grupos desde el directorio
active y no coma listas de correo.

+ Optimizar el tamafio de buzdn de comeo
clectronico para todas las cuentas de la
ALFM,

J Eliminacion de cuentas que estan sin uso
y que afectan el espacio de
almacenamiento.

< Validar la configuracion actual vy de
requerirse configurar el servicio para que el
Antivirus y Antispam integrado de Zimbra se
actualice a las Glimas versiones de bases
de datos de virus.

J 5i se debe continuar con el antivirus
AMAVIS, el contratista debe wverificar las
reglas ylo  restricciones  que  estan
blogueando los archivos gue wvienen en
formato PDF y que tienen clave.

v Fonalecer las politicas de acuerdo a lo
indicado en las normas y mejores practicas
a fin de evitar atagues informaticos yio

_denegaciones de servicios.
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/ El contratista debera realizar hardening
{fortalecer la seguridad) del servicic de
eorres slectrdnico,

1.21

1.22

Realizar formular
recomendaciones para  incrementar  la
seguridad y afinamiento de la plataforma de
comeo y su base de datos, a fin aplicar las

gue indique la Oficina de Tecnologia.

''''''' diagnésticos v

NC

NC

Froveer el software necesario para realizar
la actualizacion y  migracién  de  las
plataformas servidor de comeo sin ningln
costo para la ALFM,

NC

NC

MNIA

MiA

MiA

NIA

N/A |

1.23

Realizar y/o mantener la configuracién de la
cuenta de cormeo por la herramienta Outlook
para usuarios internos como externos (los
cuales se encuentran fuera del dominio
coma son los Comedores de Tropa y CADs
de la ALF

NC |

NC

1.24

Numero de cuentas: El confratista deberd
realizar verificacion de las cuentas ya
existentes, y estado de las mismas Activas,
Bloqueadas y Cerradas e informar a la
administracion para definir el curso de
gccion a segur con las bloqueadas vy
cerradas

NC |

NC

1.25

Momero de Alias; El contratista debera
realizar verificacion v depuracidn del listada
de alias existentes y nimero de listas de
correos, de acuerdo a los criterios que le
asigne la ALFM.

1.26

MC

NC

Fortalecer la seguridad para el ingreso Web
a Zimbra para equipos dentra v fuera del
dominio.

NC |

NC

1.27

Realizar mensualmente pruebas de analisis
y solucidn  de  vulnerabilidades web
detectadas a la plataforma, y se deberan

1.28

reportar en un informe mensual a la ALFM.

MNC

NC

incrementar todos los niveles de seguridad
a nivel web, aplicacion y sistema operativo,
para elio se deberd presentar en el informe
mansual las mejoras que se realizaron a la
plataforma de correo ala ALFM.

NC

NC

| 128

Garantizar que la autenticacion de las
herramientas se realice con el direcloro
activa LDAP.

NC

NC

1.30

Garantizar que el codigo fuente cuente con
proteccién  a Cross-site seripling,  sgi-
inyection, Session hacking, buffer overflow,
Sustentada en la nomnatividad vigente,
entre oiros.

1.3

NC

NC

Nia

NIA

NiA

Garantizar ¢l acceso a las plataformas
mediante protocolo SSH.

1.32

NC

NG |

El Contratista debe proveer el software
necesario para realizar la restauracion de
los  backups «que se  encuentran

Lalmacenados  en la

Solucion de

NC

NC

A

MiA

NiA
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Almacenamiento de la ALFM, y las ' T
aplicaciones del sewidor de coreo
electrénico, el  cual aciualmente se
encuentra en la dlima version estable
CentOS Linux 7.5.16804 version de Zimbra
8.8.15_GA_ 3847 FOSS la cual es Open
Source, i
E! contratista deberd contemplar  un
profesional y/o tecndlogo con experiencia 3
anos en senidores ambiente Linux con
administracion de consola Zimbra, para lo
1.32 | cual deberd erwiar la hoja de vida del | NC | NC X X X X X X
profesional que realizard el objeto de la
aceptacion de oferta en la administracion de
la aplicacidn, base de datos y mddulos que
comporen la herramienta.

El contratista debera demostrar mediante
certificacion adjunta experiencia en trabajo
de plataformas Open Source como Linux y
base de datos NySOL, minimo 2
1.34 caerfificaciones con experiencia minima de NG
' un afio en cada una de las cerificaciones,
dichas cerificaciones deben soportar
expanencia en la administracian y control de
minimo 1000 usuarios en  empresas
publicas yo privadas.

Froveer gl recurso humano necesaric para
la solucidn de los incidentes reportados a
traves de la plataforma destinada para ello,
ademas deberda contar con los elementos
135 necesarios como equipo de computo para
' realizar las labores dentro de la ALFM y los
medios requeridos para llevar a8 cabo la
ejecucion det proyecto, los cuales nofdeben i
depender directamente de la existencia o

NC | NC X X X X X X

La persona asignada al proyecto debera
realizar  manienimiento, sopore  en
administracion, configuracion, afinamiento
del sistema v soporle, para los respectivos
componentes, interfaces ylo maodificacion o
1.8 adicion de funcionalidades a la plataforma
’ de Comeo elecirdnico. Dichas
madificaciones daberan quedar
completamente  instaladas, configuradas,
funcionando en forma
integrada y seran reportadas en un informe
mensual,
Asignar una persona medio (%) tiempo
durante la ejecucion del contralo, el cual
debera estar presente en las instalaciones
137 | de ta ALFM Edificio Trece Oficinas dos (2) | NC | NG | X | X | X | X | X | X
vacas por samana, previa coordinacidn con
el supervisor de la aceplacion de ofera,

NG | NC X A X X X X
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1.38

Cuando la Agencia Logistica de las Fuerzas
Militares, requiera personal de ingenieros de
soporle para dar solucidn a un incidente
critico, inciuso en horaric no habil, éstos
deberan reportarse en maximo una (1) hora
y dar sclucion al requerimiento en un hiempo
maximae de dos (2) horas una vez reportado
¥ de ser requerido por la Supervision de la
aceplacion de oferta, desplazarse a las

1.38

instalaciones de la ALFM.

Brindar capacitacion en S5.0. Linux, vy
Zimbra {Comandos) para lo cual debera
presentar un temario con el contenido a
fratar previsto, con un minimo de 12 horas,
para funcionarios que designe la ALFM,
contemplando dentro del temario: Listas
blancas, respuesta a ataques, eliminacion
de comeos por 1D (coreos encolados),
prugbas  restauracion de  Backups,
seguimiento envié y recepcidn de comeos

entre otros

NC

NC

NC MA | MIA

MiA | X X

NC | NIA | NA

i
-

NIA

NIA

Nota: NC (No cumplido)

Porcentaje cumplimiento Avance 75% de 100%

2. CUMPLIMIENTO DE LOS RIESGOS PREVISIBLES DEL CONTRATO.

Seguimiento y monitoreo de los riesgos establecidos para la etapa de ejecucién del contrato:

N° TIPD DESCRIPCION TRATAMIENTO RESPONSABLE | PERIODICIDAD
1 Operacional Riesgo de contaminacidn Fruebas y Funcionarniento SUPEMNISar (B5) Durante cada
ambiental actividad
Programada
Z Operacional Hurto o dafo de los Contratista  Mensual
bienes dal cantratista con 1 .
los cusles presta el nspeccion es permanente
Servicio .
3 Regulataria Camblesenta | Entidad v Mensual
ﬁj:i?gr:i”;‘::mi;: EUE Estudio Normatividad y Aplicacién Coniratista
soportar el valor de la medides Gubemamentales
prestacién del servicio
4 Sociales Huglgas, Bloqueas, Entidad y Meangual
Manifestacion es, Estudic Mormatividad v Aplicacian Caontratista
vandalismos y actos medidas Gubemamentales
terroristas
5 Sociales Darios a Terceros Supervisando las nomas de Contratista I:iurarllln_! cada
prevenciin de riesgos laborales aciviced
. o Programada

3. NOVEDADES DE INCUMPLIMIENTO EN LA EJECUCION:

La Ejecucién se ha realizado sin ninguna novedad se adjunta él informe del mes
correspondiente.
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4. CONTROL DE PAGOS

___Valortotalde Contrato |

4 ﬂoi__Fm'gi;n:'éué'nﬁ decobro -

513 ﬁl}ﬂ E{ID 00 HF.FGte Im:lmdu I"u"A ]

F’ago annmpu {SI apllca} .

| Factura Electronica No. FE259

T Eh b =  Con cargoal
B i ‘.i'alar i saluu poa- . Contrato
R i Bl _Fnct_ura_c_!:_-- _ - Ejecutar Interadministrativo
e R el P R ek B " 'No, [SI:APﬂCﬁ.} 3
A ‘
25-10-2022 | 86 250 ﬂﬂﬂ $9.250,000 | 001- 0532[322

Porcentaje cumplimiento Avance ?5% de 100%

INFORMACION FIDUCIAS

No aplica.

. INFORMACION PERSONAL CONTRATADO

Todos los soportes estan acordes a lo solicitado en el contrato y se encuentran con su
respectiva seguridad social, parafiscal, y obligaciones laborales al dia, segin documentos
adjuntos. El personal que presta el soporte cumple con los requisitos exigidos en el contrato.

INFORMACION AIU
Mo aplica.

RECOMENDACIONES

Se recomienda al Ordenador del Gasto el pago de la factura del contrato 001-053-2022

Factura No. | Fecha factura | Valor factura
FE 259 25-10-2022 £9.250.000
TOTAL | $9.250.000

Cordialmente,

TASD. ARTURO SALAS TOBON
Supervisor del Contrato 001-053-2022

TASD. JAIRO ALBE R"FG‘=PD RT?bCHF{R ERO
Supervisor del Contrato 001-053-2022
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Bogota DC 10 de Noviembre de 2022

Sefiores:
Agencia logistica de las Fuerzas Militares.

Ant:Jairo Alberto Portocarrero Pareja & Arturo Salas Tobon.

Ref: Informe de actividades, mantenimiento del sistema de correo Zimbra.

Listado de actividades:

I. Listay buzones de correo electrénico o solicitud del administrador de correo.

2. Realizacion de pancl de control.

3. Realizacién de crear }’ﬂem@r backup. T e
4. Realizacion de |impiar:'5§id§j§._y eliminar corrco.

5. veriﬁcacianyErfmina;ii;a;i}’q%ﬁstas negras.

6. Cambio de ip por pmbIemasd:. spam. :

7. Cambio de servidor zimbﬁ.‘t—..: i

8. Biticora mensual v reporte de Ope'ral.ividad de Auditorias v cambios efectuados a la
plataforma.

9. Reporte de operatividad (24/7).

Resumen de actividades
Para el cumplimiento de las listas de actividades resumimos que:

i-Lista y buzones de correo electrinico o solicitud del administrador de correo.

Se realizo un cambio en la ruta de la lista de buzones ya que al actualizar y al abrir un puerto nuevo
para php, es mas optima la nueva pagina. Se pide un nuevo botén llamado eliminar y este va efectuar
la accion de eliminar buzdn y correo que ya se la hayan sacado el backup.Se sigue realizando un
sistemna en una tabla externa al médulo Zimbra que permita obtener el listado de las cuentas de
correo, quota y almacenamiento para la realizacion de la depuracion en las listas de correo v alias de
correos electrénicos.

Ingresando en el sistema agencia.mail:7780/crear_copia.php El desarrollo lleva un 100% del
proceso.

. 45 % contacto (57)(1) 7ae8a3 © | K contacto (s7)(2) 37203

Evnev (839 srmims i
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Realizando pruebas y diagnésticos nos dimos cuanta que el cambio de 1p fue exitoso va que
los ataques de spam disminuyeron un buen porcentaje, se sigue trabajando para obtener mas
inﬁ:rnnaci{'m da v poder hlnquttar las Ips de donde se estan realizando los ataques.
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7- Cambio de servidor zimbra,

Realizando una consulta mas profunda a el servidor de zimbra actual, se obtuvo que el servidor tiene
configuraciones de aspectos intemos (Apache, PHP, MySQL. DNS) y estas confi guracmncs son dadas
por el Webmin. Sabiendo que la plal:aﬁ:nfma webmin es muy util pero muy insegura se reaiza una
reunidn para ver dar la sugerencia de montar un nueve servidor con mas segurldad v actualizaciones
recientes. Se nos asigna una nueva maquma virtual con estas especificaciones Intel Xeon CPU 5
(@,2.4GHz Hipervisor: VMware, Disco duro: 350GB,Memoria RAM 8GB y CPU: 32-bit, 64bit para
poder llevar a cabo el provecto de] ﬂuem servidor mmbra i

8-Bitocoro mensual v repurte de Dperanvldnd {Ie Aud;tﬂrias y cambios efectuados o lo
plataforma.

Se realiza el debido reporte para la Bll&cm de acl.wdadcs ¥ cmnbms
Rutas importantes del sistema:

*Archivo que genera las copias de seguridad individual
fopt/zimbra/data/httpd/htdocs/backupindividual sh

Este comando sh se realizara cuando ejecutemos la accion de oprimir el boton que se encuentra en la
tabla agencia.mail:7780/crear_copia.php, al realizar la accion se realizara una copia individual del
correo seleccionado.La copia serd guardada en

fopt/zimbra/data’hitpd/htdocs/BK _(Afio/mes/dia)/nombre del correo seleccionado.tgz

*Archivo que genero las copias de seguridad Archivos de tareas cron
froot/scripts/backupfull.sh
Debido a que las copias de seguridad tenian el comando Date(Afio/mes/dia) se ejecutd para realizar el

debido procedimiento pero este nunca terminaba, ya gue las copias de seguridad completas tardaban mas
de 18 horas.

Al realizar la copia de scguridad el sistema no la finalizaba correctamente y volvia a iniciar sobre la
fecha del dia siguiente.

Para arreglar este procedimiento de Backup se cambié la eonfiguracion asi:

*Ruta de lo carpeta principal del controlador de administracion Zimbra
Carpeta de administracion web zimbraAdmin
/opt/zimbra/jetty base/webapps/zimbraAdmin/
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*Ruta de lo configuracion de respuesta al puerto 707 [ paro navegacion web en apacheRuta servidor
htip
foptizimbrafcontihttpd.conl

9-Reporte de operatividad (7%24).

Se realiza una ventana de mantenimiento romoto para la verificacion del sistema,con la
suspension parcial del servicio de sistema Zimbra para poder ¢jecutar las actualizaciones
oportunas del sistema.

Se realiza un recorrido en verificacion de la informacion y data por cajdas y suspension de
servicios, Con estabilidad de 99.4%. :



