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De acuerdo con el numeral 4 del articulo 2.2.1.2.1.5.2. del Decreto 1082 de 2015, la Defensoria del Pueblo
debe revisar las ofertas economicas y verificar que la de menor precio cumpla con las condiciones de la
invitacion. La convocatoria de invitacion minima no se limitdé a Mipyme. En este proceso se presentd una
oferta, la cual cumplio con los requisitos habilitantes técnicos, econémicos y Juridicos que corresponde a
la sociedad IT CROWD SAS, identificada con NIT No. 900.488.516-8 representada legalmente por la sefora
DIANA CAROLINA JIMENEZ MAHECHA, con cédula de ciudadania No. 52.702.654.

Por lo expuesto, el Secretario General de la Defensoria del Pueblo, de conformidad con la Resolucion No.
1172 del ocho (8) de septiembre de 2022, confirmado mediante Resolucion No. 1247 del veintiuno (21) de
septiembre de 2022 y posesionado segin acta No. 055 del veintitrés (23) de septiembre de 2022 en ejercicio
de la delegacidén de funciones conferidas por el sefior Defensor del Pueblo mediante Resolucién No. 1330 de
2020, y teniendo en cuenta que la propuesta cumple con las condiciones establecidas en el presente proceso
de seleccion, de conformidad con lo establecido en el numeral 6 del articulo 2.2.1.2.1.5.2. del Decreto 1082
de 2015, se procede a aceptar la oferta dentro de los siguientes términos:

CONTRATISTA IT CROWD SAS

NIT 900.488.516-8

REPRESENTANTE DIANA CAROLINA JIMENEZ MAHECHA

LEGAL

C.C. 52.702.654

DIRECCION Cra.19a#173—-70 Torre 4 - 703

TELEFONO 3153580434 CELULAR 3153580434

FAX N/A E-MAIL Mfigueredo@it-crowd.co
Proveer el software de licenciamiento para la administracion remota de
equipos, servidores, analisis, monitoreo del trafico de red, administracion y

OBJETO gestion de bases de datos, conectados al centro de datos institucional de la
Defensoria del Pueblo - sede Chapinero de conformidad con las
especificaciones técnicas minimas.

ESPECIFICACIONES TECNICAS

Las especificaciones técnicas objeto del contrato se describen en el Anexo No. 3, “Especificaciones Técnicas
Minimas”, del presente documento. Los Proponentes no podran realizar modificaciones, bajo ninguna
circunstancia, a dichas especificaciones las cuales se entenderan como aceptadas con la suscripcion del
mismo y de la carta de presentacion de la oferta, bajo el amparo de la garantia de seriedad de la oferta.
Las caracteristicas descritas se han establecido como minimas y no constituyen una exclusion a
ofrecimientos que puedan mejorarlas.

1. ASPECTOS GENERALES:

La Defensoria del Pueblo requiere contratar o Proveer el software de licenciamiento para la administracion
remota de equipos, servidores, analisis, monitoreo del trafico de red, administracion y gestion de bases de
datos, conectados al centro de datos institucional de la Defensoria del Pueblo - sede Chapinero de
conformidad con las especificaciones técnicas minimas. Con el objetivo de garantizar la proteccion de las
diferentes soluciones y aplicaciones misionales y administrativas y los componentes técnicos de la
ampliacién senalada se describen en el siguiente cuadro:

COMPONENTES SOFTWARE OBJETO DEL CONTRATO CANTIDAD

Software de administracion remota de equipos . .
. . . 25 licencias
y servidores. Aprovisionamiento
Herramienta para administracion de bases de . -
Aprovisionamiento . .
datos 25 licencias
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*La instalacion requerida se debera realizar en la Entidad, sobre los equipos de computo y servidores
indicados por el Grupo de Tecnologias de la Informacion y las Comunicaciones.

2. SOFTWARE DE ADMINISTRACION REMOTA DE EQUIPOS Y SERVIDORES

La solucion para el software de administracion remota requerida por la Entidad esta comprendida por los
siguientes apartados que se describen en las especificaciones técnicas minimas de obligatorio
cumplimiento:

SOFTWARE DE ADMINISTRACION REMOTA DE EQUIPOS Y SERVIDORES.
El Proponente debera diligenciar este campo indicando la marca, referencia y
ol N\ Meld AW p[o Ml version del software ofertado, v los folios de la propuesta donde se sustente
el cumplimiento de las especificaciones aqui descritas.
Especificaciones Técnicas Minimas
Gestion de sesiones por pestaias

1 Terminal de pestanas Soporte de ejecucion de comandos Unix
Descargas de complementos gratuitos
2 Gestion de sesiones Integracion con sesiones remotas SSH, Telnet, Rlogin, RDP, VNC, XDMCP, FTP, SFTP

Navegador SFTP grafico para cargar y descargar archivos directamente desde y

3 Navegador SFTP grafico hacia el servidor remoto usando la conexion SFTP segura

4 Servidor X11 Despliegue de aplicaciones remotas desde sesion SSH, TELNET o RLOGIN / RSH, sin
necesidad de configurar la variable "DISPLAY" en los equipos.

5 Extensiones X Servidor X integrado basado en X.org

6 Ejecucion multiple Soporte de ejecucion de comandos en multiples sesiones.

7 Servidores integrados Soporte de inicio de aplicaciones de red: TFTP, servidor FTP, servidor HTTP,
servidor SSH/SFTP, servidor Telnet, servidor NFS, servidor VNC.

8 Tlneles SSH (reenvio de puertos) | Soporte de configuracion de tuneles SSH

9 Editor de texto Soporte de herramientas de edicion de texto.

El software debe mantener las contrasehas guardadas de las sesiones, bajo una
contraseha maestra.

El software debe resaltar la sintaxis o usar coloracion para las palabras clave,
incluso si esta conectado a un servidor remoto que no admite colores

10 Gestion de contrasefas

11 Resaltado de sintaxis en la terminal

12 Personalizador de entorno Soporte de personalizacion de configuraciones y generacion de copias.
13 Numero de sesiones El software debe permitir conectar y guardar un nimero ilimitado de sesiones.
14 Tiempo de ejecucion El software debe contar con tiempo de ejecucion ilimitado.

Nota: el software requerido se debe proporcionar la documentacion completa en linea, personalizacion y
acceso a funciones de configuracion de aspecto, nUmero ilimitado de sesiones guardadas y configuradas. El
software se debera proveer con licencia de uso vitalicio (perpetuo), con suscripcion de actualizaciones por
12 meses a partir de la entrega.

3. HERRAMIENTA PARA ADMINISTRACION DE BASES DE DATOS:

La entidad requiere una solucidén que permita gestionar la informacion de bases, compatible con motores
como MySQL, PostgreSQL, Microsoft SQL Server, Oracle, Sybase, DB2, SQLite, HyperSQL, Apache Derby, H2,
MongoDB, MariaDB y BigQuery.

HERRAMIENTA PARA ADMINISTRACION DE BASES DE DATOS
El Proponente debera diligenciar este campo indicando la marca, referencia y
NelanVZ\:\Meld3:3W: DI version del software ofertado, v los folios de la propuesta donde se sustente
el cumplimiento de las especificaciones aqui descritas.
Especificaciones Técnicas Minimas

Soporte de inspeccion de bases de datos en carpetas agrupadas por esquemas.
1 Bases de datos Soporte de interfaz de usuario para agregar y editar tablas, columnas, indices,
restricciones
2 Editor de datos El software debe contar finalizacion inteligente de codigo, inspeccion de codigo y
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resaltado de errores
3 Editor inteligente El software debe contar con la capacidad de transformar y mover bloques de codigo
4 Importar/Exportar El software debe permitir importacion desde diferentes archivos y exportar
P P cualquier formato de texto como CSV, JSON, HTML, Markdown
. El software debe permitir la comparacion de tablas y resultados de consultas y
5 Comparacion de datos .. - -
administrar los criterios de comparacion
6 Personalizar aspecto Soporte de personalizacion de temas de apariencia
10 | Historial local Soporte de guardado automatico de consultas en un archivo de registro
11 | Diff Viewer Soporte de diff viewer para comparar tablas o resultados de consultas
16 | Configuraciones de ejecucion Soporte de ejecucion de scripts con ayuda de las configuraciones de ejecucion
17 | Compatibilidad con VCS !El soft\»{z’are debg pos.eer una interfaz unificada de Control de Versiones e
integracion con Git y GitHub.
18 | Diagramas Soporte de exploracion de tablas y relaciones sobre diagramas
OBLIGACIONES

Obligaciones del Contratista:

El contratista se obliga con la Defensoria del pueblo a:

A. Obligaciones generales del contratista:

1.

w

ou

10

12.

13.
14.

15.

16.

A1.

Atender los requerimientos que realice la entidad mediante el supervisor del contrato dentro del
término que pacten las partes.

Cumplir con las normas ambientales y de seguridad industrial.

Guardar la debida confidencialidad respecto de la documentacion y tramites realizados en
cumplimiento del objeto del contrato.

Dar un trato respetuoso al personal de la Entidad.

Responder por los danos que se ocasionen durante la ejecucion del contrato.

Cumplir con las obligaciones frente al sistema de seguridad social integral y parafiscal. Para el efecto,
el Contratista debe cargar en plataforma SECOP Il la documentacion que acredite el cumplimiento del
pago de estas obligaciones. )

Constituir y publicar en la plataforma del SECOP Il la Garantia Unica exigida en el contrato, dentro de
los tres (03) dias habiles de la suscripcion del contrato.

Suscribir con el supervisor del contrato el cronograma de actividades y el acta de liquidacion
contractual dentro del término legal indicado para tal efecto.

Enviar, para cada cuenta presentada a través de la plataforma del SECOP I, copia de los comprobantes
de pago de los aportes al sistema de seguridad social en salud, pensiones y riesgos laborales, que seran
verificados por el Supervisor del contrato.

. Acreditar una cuenta corriente o de ahorros para el desembolso de los pagos acordados en el contrato.
11.

Cumplir con la totalidad de las obligaciones contractuales y laborales (convencionales o legales),
aplicable a los trabajadores que utilice en el desarrollo del contrato. En consecuencia, a la Defensoria
del Pueblo no le corresponde ninguna obligacion de tal naturaleza.

Cumplir con las demas actividades contempladas en la Constitucion Politica, en la Ley o reglamento y
demas documentos de la Invitaciéon Publica, en la propuesta presentada por el contratista o que se
deriven del objeto y naturaleza del contrato.

Publicar en la plataforma SECOP Il el informe final de entrega de los elementos objeto del contrato.
Para los correspondientes pagos se debera enviar y publicar en la plataforma del SECOP Il, el formulario
de Informe de Contratistas (Descargable del Mapa de Procesos de la Entidad) y los documentos
requeridos.

Toda comunicacion entre el contratista y la Defensoria del Pueblo, deben obrar por escrito con copia
al supervisor del contrato.

mantener vigente las garantias hasta el momento en que se adelanten los tramites de liquidacion del
contrato.

Obligaciones especificas:
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Cumplir oportuna y eficazmente con el objeto del contrato, Proveer el software de licenciamiento
para la administracion remota de equipos, servidores, analisis, monitoreo del trafico de red,
administracion y gestion de bases de datos, los Pliegos de Condiciones y sus anexos y con la propuesta
presentada y aceptada por la Entidad.

Presentar, para aprobacion del Supervisor, el cronograma de actividades ajustado al plazo de
ejecucion del contrato donde se describan las etapas de adquisicion y entrega del software de
licenciamiento para la administracion remota de equipos, servidores, analisis, monitoreo del trafico
de red, administracion y gestion de bases de datos objeto del contrato.

Aprovisionar y efectuar la entrega formal de licencias de software de licenciamiento para la
administracion remota de equipos, servidores, analisis, monitoreo del trafico de red, administracion
y gestion de bases de datos, de conformidad con las condiciones establecidas en el Anexo No. 2
“Especificaciones Técnicas Minimas”.

Entregar a la Entidad los manuales digitales de operacion y administracion de todas las aplicaciones
de software de licenciamiento para la administracion remota de equipos, servidores, analisis,
monitoreo del trafico de red, administracion y gestion de bases de datos requeridas.

Llevar a cabo las actividades de transferencia de conocimiento sobre el software de licenciamiento
para la administracion remota de equipos, servidores, analisis, monitoreo del trafico de red,
administracion y gestion de bases de datos, requerido para analisis y monitoreo del trafico de red,
servicios y host.

Atender oportunamente los lineamientos, directrices, observaciones y requerimientos que realice la
Entidad con respecto a la ejecucion y desarrollo del objeto contractual.

Presentar, para aprobacion de la Defensoria del Pueblo, los informes de ejecucion junto con los
documentos complementarios y de soporte, y las facturas respectivas.

Recomendar permanente y oportunamente las acciones que considere necesarias para la ejecucion
eficaz del contrato.

Practicar las pruebas que la Entidad determine para la verificacién de caracteristicas técnicas
minimas de obligatorio cumplimiento.

B. Obligaciones de la Defensoria del Pueblo.

1.

w

8.

9.

Realizar en la forma y condiciones pactadas el desembolso de las sumas sefnaladas acordadas como
valor del contrato.

Ejercer el respectivo control de ejecucién y supervision del Contrato.

Prestarle toda la colaboracion al contratista para que el objeto del contrato se desarrolle de
conformidad con los términos del presente documento.

Tener en cuenta las recomendaciones pertinentes que el contratista le formule en desarrollo de la
ejecucion del objeto del contrato.

Permitir el acceso del personal autorizado por el contratista, previa su identificacion a las
dependencias donde se tenga que ejecutar el objeto del contrato.

Adelantar las gestiones necesarias para hacer efectiva la garantia constituida por el contratista si a
ello hubiere lugar.

Requerir al contratista para que adopte las medidas pertinentes cuando surjan faltas en el
cumplimiento del contrato.

Diligenciar y suscribir junto con el supervisor del contrato el formulario de Calificacion de
Contratistas, el cual sera concertado al inicio de la ejecucion del contrato.

Realizar la liquidacion del contrato e informar al Grupo de Contratacion para su terminacion en Secop
I.

10. Realizar el acta de cierre del contrato, cuando finalice la vigencia de las Garantias.
11. Ejercer los controles necesarios para el cabal cumplimiento del objeto contractual.
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VALOR TOTAL

El valor total de la presente Aceptacion de Oferta asciende a la suma de CINCUENTA Y TRES MILLONES
OCHOCIENTOS OCHENTA Y TRES MIL DOSCIENTOS PESOS M/CTE ($ 53.883.200,00) incluido IVA
gravamenes, tasas, contribuciones y demas gastos que deba asumir el proponente para la ejecucion del
contrato de conformidad con la propuesta econdémica presentada por el proponente.

FORMA DE PAGO

La Defensoria del Pueblo pagara el valor de la Aceptacién de la Oferta en un (1) UNICO PAGO, una vez la
Entidad reciba a satisfaccion los bienes requeridos, y de conformidad con el valor de la oferta econémica.
Este pago se realizara dentro de los treinta (30) dias calendario posterior con respecto a la fecha de
facturacion.

Para lo anterior, el Contratista debera cargar en la plataforma SECOP II, los siguientes documentos:

a. Factura de cobro, la cual debera contener: descripcion, cantidad, valor total antes de IVA, valor
total del IVA, valor total de la factura.

b. Informe de contratista (en el formato indicado por el supervisor de la aceptacion de oferta) junto
con los documentos de soporte de ejecucion respectivos.

c. Certificado expedido por el Revisor Fiscal o Representante Legal, segln sea el caso, en el que
se indique que se encuentra al dia en los pagos de los aportes a los sistemas de salud, riesgos
profesionales, pensiones y aportes parafiscales de Ley.

d. Copia de los soportes de pago de las planillas de seguridad social y parafiscales.

El Supervisor: debera adjuntar a la plataforma SECOP Il los siguientes documentos:

a. Formulario de Informe de Supervisién o Interventoria (en el formato definido por la Entidad).
b. Formulario para Pago de Contratistas (en el formato definido por la Entidad)
c. Certificacion suscrita de recibo a satisfaccion.

NOTAS GENERALES:

e El pago respectivo estara sujeto al Programa Anual de Caja, P.A.C. autorizado, a la situacion de
fondos establecida por parte de la Direccion General de Crédito Plblico y del Tesoro Nacional del
Ministerio de Hacienda y a las correspondientes reservas presupuestales a que haya lugar. Por tal
razon, la Defensoria del Pueblo, no asume responsabilidad alguna por la demora que pueda
presentarse en dicho pago.

¢ En caso de que alguno de los componentes del contrato se encuentre exento de IVA, el contratista
debera aclararlo expresamente en la factura respectiva.

e« RETENCIONES: La Defensoria del Pueblo hara las retenciones a que haya lugar sobre el pago de
acuerdo con las disposiciones legales vigentes.

o REQUISITOS PARA EL TRAMITE DE PAGOS: La Defensoria del Pueblo no pagara ninguna suma de
dinero al Contratista, mientras éste no haya cumplido previamente con los requisitos de ejecucion
del contrato que se celebra.

o  PROHIBICION DE EXCEDER EL VALOR CONTRATADO. - Las actividades se ejecutaran y pagaran hasta
la concurrencia de los recursos que por este contrato se apropien.

e En caso de terminacién anticipada solo habra lugar al pago de lo efectivamente recibido, liquidado
en forma proporcional.

e La entidad no reconocera, por consiguiente, ningln reajuste realizado por el CONTRATISTA en
relacion con los costos, gastos o actividades adicionales que aquel requeria para la ejecucion del
contrato y que fueron previsibles al momento de la presentacion de la propuesta.
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GARANTIA

El Contratista garantizara el cumplimiento de las obligaciones que se adquieren en la Aceptacion de Oferta,
mediante la constitucion de una garantia Unica de conformidad con lo establecido en la Ley 1150 de 2007
y en el Decreto 1082 de 2015, a favor de la Defensoria del Pueblo identificada con el NIT. 800.186.061-1,
de la siguiente manera:

AMPARO PORCENTAJE VIGENCIA
Veinticinco por ciento (25%)
CUMPLIMIENTO del valor total del contrato.

Duracion del contrato y seis (6)
meses mas.

CALIDAD Y CORRECTO |Veinticinco por ciento (25%)| Duracion del contrato y doce (12)
FUNCIONAMIENTO del valor total del contrato. meses mas

Esta garantia debera ser cargada a la plataforma SECOP Il para su aprobacion por parte del responsable del
Grupo de Contratacion.

Conforme a lo establecido en el articulo 2.2.1.2.3.1.18. Del Decreto 1082 de 2015. EL CONTRATISTA esta
obligado a reponer o restablecer el valor de la garantia cuando éste se haya visto reducido o agotado por
razon de las reclamaciones efectuadas. En cualquier evento en que se aumente o adicione el valor del
contrato o se prorrogue su término, EL CONTRATISTA debera ampliar el valor de la garantia otorgada o
ampliar su vigencia segun el caso. Asi mismo, EL CONTRATISTA propendera por mantener vigente las
garantias hasta el momento en que se adelanten los tramites de liquidacion del contrato, conforme a lo
establecido en el articulo 2.2.1.2.3.1.12 del Decreto anteriormente citado.

CERTIFICADO DE DISPONIBILIDAD PRESUPUESTAL

Este presupuesto se encuentra respaldado con el certificado de disponibilidad presupuestal No 111222,
de fecha 29 de abril de 2022, expedido por la Subdireccion Financiera de la Entidad.

PLAZO DE ENTREGA

El plazo de ejecucion de la Aceptacion de Oferta se contara a partir de la aceptacion de la oferta, hasta el
31 de diciembre de 2022, previa expedicion del registro presupuestal y aprobacion de la garantia Unica por
parte del responsable del Grupo de Contratacion de la Defensoria del Pueblo.

LUGAR DE EJECUCION

El contratista debera entregar los elementos objeto del contrato en la sede de la Defensoria del
Pueblo ubicada en la Calle 55 # 10 - 32 de Bogota.

DOCUMENTOS

Hacen parte integral de la presente aceptacion de oferta los siguientes documentos:
1. Los Estudios Previos.
2. Lainvitacion a presentar oferta.
3. El Certificado de Disponibilidad Presupuestal.
4. La propuesta presentada.
5. Los demas documentos que se generen durante la ejecucion del objeto contractual.

SUPERVISION

La supervision del contrato resultante del presente proceso estara a cargo del responsable de Grupo de
Tecnologias de la Informacion de la Defensoria del Pueblo o quien haga sus veces. El Supervisor debera
cumplir con las obligaciones contenidas en el “Manual de Contratacion” de la Entidad.
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El Ordenador del Gasto de la Defensoria del Pueblo podra modificar unilateralmente la designacion del super
para lo cual bastara comunicacion escrita en tal sentido.

2 INDEMNIDAD

Queda entendido que la Defensoria del Pueblo no sera en ningln caso responsable por los actos,
incumplimientos de contratos, omisiones o hechos ocasionados por el proponente favorecido, ni por las
personas que laboren para éste, como tampoco de los actos, incumplimientos de contratos, omisiones o
hechos ocasionados por las personas que sean subcontratadas o dependan del proponente que resulte
favorecido en este proceso.

En consecuencia, la relacion contractual de la Defensoria del Pueblo sera unica y exclusivamente con el
proponente favorecido, y las fuentes de sus obligaciones seran las que se originen en la ley, asi como en
sus adendas y en la oferta debidamente aceptada. Por lo tanto, el contratista garantiza mantener indemne
a la Defensoria del Pueblo frente a las reclamaciones judiciales y extrajudiciales por los dafos y perjuicios
que se deriven de los actos, omisiones o hechos suyos y/o de aquellos.

TERMINACION Y LIQUIDACION

El proyecto de Acta de Liquidacion y Terminacion bilateral sera elaborado por el supervisor dentro de los
cuatro (4) meses siguientes a la terminacion de la presente Aceptacion de Oferta, la cual debera ser suscrita
por él y el contratista y remitirse en original a la Secretaria General para los fines pertinentes.

Si no se efectlia de ese modo, la Entidad Estatal contratante podra liquidar unilateralmente el contrato
dentro de los dos (2) meses siguientes al vencimiento del plazo antes senalado. En caso de que se venza el
plazo para la liquidacion unilateral sin que se hubiere liquidado la Aceptacion de Oferta, el Contratista
podra acudir a la jurisdiccion para obtener la liquidacion en sede judicial y para ello contara con un término
de caducidad de la accion de dos (2) anos contados a partir del incumplimiento de la obligacién de liquidar.

ACTA DE CIERRE DEL EXPEDIENTE

El supervisor debera remitir al Grupo de Contratacion, dentro de los dos (2) meses siguientes al
vencimiento de la garantia que ampara el contrato, el Acta de Cierre del Expediente de conformidad
con lo establecido en el articulo 2.2.1.1.2.4.3 del Decreto 1082 de 2015.

En constancia se suscribe en la ciudad de Bogota D.C., a través de la plataforma del SECOP II.

Firma electrénica: La Plataforma del SECOP Il maneja para los Procesos de Contratacion y los contratos celebrados la firma
electrodnica. El SECOP Il se rige por las normas del Sistema de Compra Publica y por aquellas que rigen el comercio electroénico, de
esta manera dentro de la plataforma quien se inscribe obtiene una firma electrénica con su usuario y contrasefia, el cual es personal
e intransferible, y obliga por medio de esta firma a quien suscriba el contrato, o a la persona a la que el firmante representa. La firma
electronica que manejan los usuarios del SECOP Il cumple con los requisitos de confiabilidad de las firmas electronicas exigidos por el
Decreto 2364 de 2012 articulo 4, como que los datos de creacion de la firma corresponden exclusivamente al firmante y es posible
detectar cualquier alteracion no autorizada del mensaje de datos, hecha después del momento de la firma gracias al sello de tiempo
de la plataforma.

La Entidad mediante Resolucion No. 675 de 2019, habilitd el uso de la firma electronica en sus servicios informaticos para el
cumplimiento de sus obligaciones y operaciones, definiéndola como: “(...) la combinacién de una Identidad Electrénica (IE) y una
Contrasenfa de la Identidad Electrénica (CIE) que sirve para el cumplimiento de deberes formales y tareas electronicas habilitadas
en los servicios electrénicos de la entidad”.’
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