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ANALISIS DEL SECTOR QUALYS

El presente estudio de sector tiene como fin realizar una evaluacién del mercado colombiano desde el punto de
vista microecondémico y macroecondmico con el proposito de lograr una aproximacion al estado de cada uno
de los parametros que son fundamentales en la determinacién de las condiciones del sector para satisfacer las
necesidades de la Entidad.

Segun la Guia de Colombia compra eficiente, la importancia del andlisis del sector "ha sido recalcada en las
recomendaciones que la Organizacion de Cooperacion y de Desarrollo Econémico (OCDE) le ha formulado al
Gobierno Nacional, las cuales busca promover las buenas préacticas, la transparencia y la promocion de la
competencia leal en la contratacion publica ”.!

2E| sector servicios o sector terciario es el sector econémico que engloba las actividades relacionadas con los
servicios no productores o transformadores de bienes materiales. Generan servicios que se ofrecen para
satisfacer las necesidades de cualquier poblacién en el mundo. Incluye subsectores como comercio,
comunicaciones, centro de llamadas, finanzas, turismo, hoteleria, ocio, cultura, espectaculos, la administracion
publica y los denominados servicios publicos, los presta el estado o la iniciativa privada, entre otros.

Dirige, organiza y facilita la actividad productiva de los otros sectores (sector primario y sector secundario).
Aungue se le considera un sector de la produccién, propiamente su papel principal se encuentra en los dos
pasos siguientes de la actividad econémica: la distribucion y el consumo.

Con base en lo anterior y dando cumplimiento al deber sefialado en el articulo 2.2.1.1.1.6.1 del Decreto Unico
Reglamentario No. 1082 de 2015, siguiendo los lineamientos dados por Colombia Compra Eficiente a través de
la “Guia para la Elaboracién de Estudios de Sector” y con la finalidad de materializar los principios de
planeacion, responsabilidad y transparencia, se realiz6 el siguiente analisis del sector relativo al objeto del
Proceso de Contratacion.

I ASPECTOS GENERALES.
a) Fondo Nacional del Ahorro.

El Fondo Nacional de Ahorro- FNA, establecimiento publico creado mediante el Decreto - Ley 3118 de 1968,
se transforma en virtud de la Ley 432 de 1998, “en empresa Industrial y Comercial del Estado de caracter
financiero del orden nacional, organizado como establecimiento de crédito de naturaleza especial, con
personeria juridica, autonomia administrativa y capital independiente, y en consecuencia su régimen
presupuestal y de personal seré el de las empresas de esta clase.™

Asi mismo, el FNA cuenta con las siguientes funciones enmarcadas en el Articulo 3 de la Ley 432 de 1998 y
adicionadas parcialmente mediante el Articulo 226 de la Ley 1753 de 2015.

a. Recaudar las cesantias de los afiliados de acuerdo con las disposiciones vigentes;
b. Pagar oportunamente el auxilio de cesantia a los afiliados.
J- Las demas que le senalen las disposiciones vigentes. (...)*megrila fuera del texto)

" https://colombiacompra.gov.co/sites/cce_public/files/cce_documents/cce_guia_elaboracion_estudios.pdf

2 https://es.wikipedia.org/wiki/Sector_servicios#:~:text=El%20sector%20servicios%200%20sector,cualquier%20poblaci%C3%B3n%20en%20el %20mundo.
3 https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=3701
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b) Estructura y manejo del sector financiero en Colombia.

El sistema financiero esta constituido por las instituciones, los activos financieros, y el mercado, las instituciones
financieras actian como intermediarios entre los agentes que tienen recursos disponibles y quienes los
necesitan. Por su parte, los activos financieros son los instrumentos que se utilizan en el sistema financiero
para movilizar estos recursos. (...)°

c) Aspectos generales

De acuerdo con la definicion establecida en el articulo 6° de la ley 1978 de 2019, las TICS: “Las Tecnologias
de la Informacion y las Comunicaciones (en adelante TIC) son el conjunto de recursos, herramientas, equipos,
programas informaticos, aplicaciones, redes y medios que permiten la compilacion, procesamiento,
almacenamiento, transmisién de informacién como voz, datos, texto, video e imagenes.” En Colombia, el
subsector de la economia Tecnologias de la informacién y las comunicaciones — TIC comprende cinco grandes
dimensiones: (i) infraestructura, soporte en la utilizacion de los servicios y productos, (ii) la fabricacién y/o venta
de los bienes TIC, (iii) produccidn de los servicios de telecomunicaciones, (iv) industria de las plataformas
digitales e (v) investigacion.

“(...) Hoy la cadena de valor del sector TIC en Colombia se compone de cinco grandes dimensiones: (1) la
infraestructura que soporta la utilizacién de los servicios y productos, (2) la fabricacion y/o venta de los bienes
TIC, (3) la produccion de los servicios de telecomunicaciones, donde el servicio de Internet comienza a ser el
punto de surgimiento de una nueva industria, (4) la industria de las plataformas digitales. Toda la cadena de
valor tiene como componente transversal el conjunto de actividades de (5) investigacion, desarrollo e innovacion
necesarias para la continua evolucion del sector. 7

BIENESTIC ~ PRODUCCION DE INDUSTRIAS DE LAS
T O SERVICIOS TIC PLATAFORMAS DIGITALES
i Negocios, produceion de software Produccion de contenidos digitales.
Terminales ¥ MOS8 g Desarolio da spicaciones
Equipos de comunicaciones Serdciade copwsrie 9 T E‘:::::ﬁ::zub\:xmn para
Servicios de Telecomunicaciones.
Equipos slectrinicos de consumo Leasing o servicios de fs;ﬂr;tf{:::p::zo';:m y wieo
arendam:ento de equipos TIC >
Componantes y blanes TIC dversos Empaquetamiento de contanidos
Otros servicios TIC generados por los usuarios
INFRAESTRUCTURA (DESPLIEGUE, INSTALACION Y ADMINISTRACION)
Instalaciones ssencisles de
Espectro Fiora Optica felecomunicaciones

radiosléctrico

* @- [nvestigacion,
|+D+I 00 Desarrollo

e Innovacién

5 Finanzas publicas para una mejor gestion de los recursos pag. 50-51 Enrique Romero- Nicolas Romero- editorial EDU
6 file:///C:/Users/dosuna/Downloads/ESTUDIOS%20PREVI0S%20FIRMADOS..pdf
7 Marco nacional de cualificaciones - MinEducacion — Mintic
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d) Variables econdmicas que afectan el sector
a. Salario Minimo
Como es de suponerse el salario minimo al igual que el indice de Precios al Consumidor crecen anualmente,

en cualquier economia que se considere competitiva. A continuacién, se muestra el salario minimo desde el
afio 2020 hasta el afio 20228,

Afio Salarig rrllinimo Salario minimo Variacion % Decretos d.el Gobierno
diario mensual anual * Nacional

2020 $29.260,10 $877.803,00 6,00 2360 de diciembre 26 de 2019

2021 $30.284,20 $908.526,00 3,50 1785 de diciembre 29 de 2020

2022 33.333,33 1.000.000,00 10,07 1724 de diciembre 15 de 2021

El salario minimo, relacionados anteriormente se deben tener en cuenta dentro de este estudio, dado que es
un indicador de la capacidad productiva de un pais.

b. indice de Precios al Consumidor (IPC)

Cuando se hace referencia al indice de Precios al Consumidor (IPC) se debe tener en cuenta que este mide la
evolucién del costo promedio de una canasta de bienes y servicios representativa del consumo final de los
hogares, expresado en relacién con un periodo base. El calculo del IPC para Colombia se hace mensualmente
en el Departamento Administrativo Nacional de Estadistica (DANE).

El IPC es un indicador que permite medir la variacién porcentual promedio de los precios al por menor entre
dos periodos de tiempo, de un conjunto de bienes y servicios que los hogares adquieren para su consumo. La
variacion del precio de un bien o servicio es la suma ponderada de variacién de precio del articulo en las
ciudades investigadas.®

En septiembre de 2022, la variacién mensual del IPC fue 0,93%.

Variacitn mensual, afio corrido y anual - Total necional - 2021 - 2022 (septiembre)

Septiembre
Variacion Mensual Wariacion Ano comrido Variacion Anual
« BN -~ BN - EN
1PC total 0,93 0,38 10,08 4,33 11,44 4,51

Este indice es constantemente frecuentado porque participa como base fundamental para el ajuste de otras
variables econémicas como es el caso del valor del salario minimo, para lo corrido del periodo consultado
se presentan las siguientes variaciones de este indicador asi:

Mes Enero Febrero Marzo Abril Mayo Junio Julio Agosto

8 Banco de la Republica - Salario minimo legal en Colombia https://www.banrep.gov.co/es/estadisticas/salarios
9 https://www.dane.gov.cofindex.php/estadisticas-por-tema/precios-y-costos/indice-de-precios-al-consumidor-ipc/ipc-informacion-tecnica
10 https://www.dane.gov.coffiles/investigaciones/boletines/ipc/bol_ipc_sep22.pdf
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Total,

IPC 1.67 1.63 1.00 1.25 0.84 0.51 0.81 1.02

En concordancia con lo anterior, el DANE reporta la variacion entre septiembre de 2021 y septiembre de
2022 sobre los Indices de precios al consumidor.

indice de Precios al Consumidor (IPC)
Septiembre 2022

Grafico 1. IPC Variaciones
Total Macional
Septiembre 2021 - 2022

12.00 11,44

Porcentaje %

1

Fuente: DAME, IPC.

Fuente: Departamento Administrativo Nacional de Estadistica ~DANE indices de Precios al Consumidor

(...) “En el mes de septiembre de 2022, el IPC registré una variacion de 0,93% en comparacion con agosto de
2022, cinco divisiones se ubicaron por encima del promedio nacional (0,93%): Muebles, articulos para el hogar
y para la conservacion ordinaria del hogar (1,65%), Alimentos y bebidas no alcohdlicas (1,61%), Prendas de
vestir y calzado (1,33%), bienes y servicios diversos (1,21%) y, por tltimo, Restaurantes y hoteles (1,03%). Por
debajo se ubicaron: Educacion (0,80%), Recreacion y cultura (0,69%), Transporte (0,69%), Alojamiento, agua,
electricidad, gas y otros combustibles (0,57%), Salud (0,51%), Bebidas alcohdlicas y tabaco (0,46%) y, por
ultimo, Informacioén y comunicacion (0,09%) (...)

Tabla: Variacion y contribucion afo corrido por divisiones de gasto

Cuadro 1. IPC Variacién y contribucién mensual
Segin divisiones de gasto
Septiembre 2021 - 2022

Bhvimions de Gaslo P %} \aricion (%) Whariacite %}

Tokmbrs | ok s o POGAT LT L COMREr v acion oriar e
hogar
Alrmanion § babides no sechile 1508 o 013 L] on

Fuente: DANE. IPC
Mota: La diferencia en la suma de las variables obedece al sistema de apraximacion en el nivel de digitos trabajados en el indice.

Como se muestra en el cuadro anterior, (Variacion y contribucién afio corrido por divisiones de gasto), En lo
corrido del afio, (enero - septiembre), tres divisiones de bienes y servicios se ubicaron por encima del promedio
nacional (10,08%): Alimentos y bebidas no alcohélicas (21,19%), Muebles, articulos para el hogar y para la
conservacion ordinaria del hogar (15,28%) vy, por ultimo, Restaurantes y hoteles (13,41%). El resto de las
divisiones se ubicaron por debajo del promedio: Prendas de vestir y calzado (9,95%), Bienes y servicios diversos
(9,67%), Transporte (7,61%), Salud (7,35%), Educacion (6,01%), Alojamiento, agua, electricidad, gas y otros

11 Boletin Técnico Indice de Precios al Consumidor (IPC)
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combustibles (5,98%), Recreacion y cultura (5,31%), Bebidas alcohdlicas y tabaco (5,14%) vy, por ultimo,
Informacion y comunicacion (0,08%)

Como dato complementario, el banco de la Republica muestra el comportamiento de la inflacion en lo corrido
de la vigencia'2.

Ano-Mes Inflacion total Limite superior Meta de inflacion
2022-09 11.44 4,00 3.00
2022-08 10,84 4,00 3,00
2022-07 10,21 4,00 3,00
2022-06 9,67 4,00 3,00
2022-05 9,07 4,00 3,00
2022-04 9.23 4,00 3.00
2022-03 8.53 4.00 3.00
2022-02 8.01 4.00 3.00
2022-01 6.94 4,00 3.00
2021-12 5.62 4,00 3.00

c. PIB - Producto Interno Bruto™

Es una magnitud macroecondmica que expresa el valor monetario de la produccion de bienes y servicios de
demanda final de un pais o region durante un periodo determinado, normalmente de un afio o trimestrales. El
PIB mide unicamente la produccion final y no la denominada produccion intermedia, para evitar asi la doble
contabilizacion. Al hacer referencia a bienes y servicios finales, quiere decir que no han de ser tomados en
cuenta aquellos bienes elaborados en el periodo para su utilizacién como materia prima para la fabricacién de
otros bienes.

Segun el reporte del DANE En el segundo trimestre de 2022pr, el Producto Interno Bruto, en su serie original,
crece 12,6% respecto al mismo periodo de 2021pr (ver tabla 1). Las actividades econdmicas que mas
contribuyen a la dinédmica del valor agregado son:

o  Comercio al por mayor y al por menor; Reparacion de vehiculos automotores y motocicletas; Transporte y
almacenamiento; Alojamiento y servicios de comida crece 23,3% (contribuye 4,4 puntos porcentuales a la
variacion anual).

e Industrias manufactureras crece 20,3% (contribuye 2,5 puntos porcentuales a la variacion anual).

o Administracién publica y defensa; planes de seguridad social de afiliacién obligatoria; Educacion;
Actividades de atencidn de la salud humana y de servicios sociales crece 9,0% (contribuye 1,6 puntos
porcentuales a la variacion anual).

Durante el primer semestre de 2022pr, respecto al mismo periodo del afio anterior, el Producto Interno Bruto
presenta un crecimiento 10,6%. Las actividades econdmicas que mas contribuyen a la dinamica del valor
agregado son:

o  Comercio al por mayor y al por menor; Reparacion de vehiculos automotores y motocicletas; Transporte y
almacenamiento; Alojamiento y servicios de comida crece 19,2% (contribuye 3,7 puntos porcentuales a la
variacion anual).

¢ Industrias manufactureras crece 15,6% (contribuye 1,9 puntos porcentuales a la variacion anual).

12 https:/www.banrep.gov.coles/estadisticas/inflacion-total-y-meta
18 https://www.dane.gov.coffiles/investigaciones/boletines/pib/bol_PIB_lltrim22_producion_y_gasto.pdf
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e Administraciéon publica y defensa; planes de seguridad social de afiliacién obligatoria; Educacion;
Actividades de atencion de la salud humana y de servicios sociales crece 7,7% (contribuye 1,3 puntos
porcentuales a la variacion anual).

A continuacion, se muestra una tabla resumen del comportamiento del PIB por actividad econdmica.

Tabla 1. Valor agregado por actividad econémica
Tasas de crecimiento en volumen’
Segundo trimestre 20227

Tasas de crecimiento (%)

Terie ajustada por
Serie original efecto estacional y

Anual Afia corrida Trimestral
20227 W/ 2022 / 202211/
2021711 2021™ 202251
Agricultura za, sibviculiura y pesca 1.0 -0.8 19
o0 a7 o1
m3 156 22

Inclust usfactu
Suministro de electricidad, gas, vapor y sire acondicionado® 7.2 61 18
Construccion a4 7.0 21
Comercio al por mayor y al por menor’ 23 182 1,5
Informacién y comunicaciones 17.2 wa 18
Actividades financieras y de seguros 1.4 a1 1
Actividades inmabiliarias 1.9 EL] o1
Actividades profesionales. cientificas y tecnicas® 123 11 13
Administracién publica, defensa, educacion y salud® a0 7 31
Actividades artisticas, de entretenimiento y recreacion y otras
actividades de servicios”

Valor agregado bruta 12,6 10,5 1.7
Total im puestos menos subvenciones sobre los productos 13,3 123 28

126 10.6 15

365 7.0 532

Producto Interno Bruto
Fuente: DAME, Cuentas nac

Por otra parte, la superintendencia de sociedades reporto en su informe de 1000 empresas que (...) “Los activos
de las 1.000 empresas mas grandes totalizaron $1139 billones, $136 mas que el PIB de 2020 que se ubicé en
$1003 billones. | En total se reportaron $697 billones en ingresos operacionales, lo que equivale a 70 % del
PIB, mientras que las ganancias alcanzaron $45 billones (5 % del PIB)."14

d. Empleo

Este indicador mide el numero de personas desempleadas como porcentaje de la fuerza laboral, “Las tasas de
ocupacion y desempleo, calculadas por el Departamento Administrativo Nacional de Estadistica (DANE) son
indicadores de la evolucion en el tiempo de la proporcion de personas que, estando en edad de trabajar, se
encuentran ocupadas (tasa de ocupacion) y de la proporcion de personas que, teniendo la intencion de trabajar,
no se puedan emplear (tasa de desempleo).”

Es asi como en el boletin técnico de agosto de 2022, el DANE presenta los siguientes resultados®: Para el mes
de agosto de 2022, la tasa de desempleo del total nacional fue 10,6%, lo que representé una reduccion de 2,2
puntos porcentuales respecto al mismo mes de 2021 (12,9%). La tasa global de participacion se ubicé en 63,5%,
lo que signific6 un aumento de 2,2 puntos porcentuales respecto a agosto de 2021 (61,3%). Finalmente, la tasa
de ocupacion fue 56,7%, lo que representé un aumento de 3,3 puntos porcentuales respecto al mismo mes de
2021 (53,4%)

4 informacion empresarial en el Sistema Integrado de Informacion Societaria (SIIS) - https:/siis.ia.supersociedades.gov.co/MilEmpresas/index.htmi#/
5 https://www.banrep.gov.co/es/estadisticas/tasas-ocupacion-y-desempleo
16 [https://www.dane.gov.coffiles/investigaciones/boletines/ech/ech/bol_empleo_ago_22.pdf
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Tabla 1. Distribucién porcentual, variacion absoluta y contribucién a la variacion de la poblacion ocupada

segin rama de actividad*
Total nacional
Agosto (2022/2021)

Tatal Nacional

Rama de actividad Agosto Agosto G % Variacién  Contribucién en
2022 2021 absoluta p-p-
Pobladén ocupada 22.160 20,577 100 1.583
Comercio y reparacion de vehiculos 4070 3699 184 imn 18
Administracion publica y defensa, educacion y atencion de la salud hurmana 2789 2469 125 300 15
Actividades artisticas, entretenimiento recreacian y otras actividades de servicios 1633 1630 83 203 10
Industria manufacturera 2239 2058 101 181 09
Alojamiento y senvicios de comida 1516 1389 68 127 06
Construccitn 1.667 1.550 75 17 06
Actividades profesionales, cientificas, técnicas y servicios administrativos 1.606 1713 81 93 05
Actividades financieras y de seguros 309 344 1B 55 03
Tramsporte y almacenamiento 1529 1476 69 53 03
Actividades inmobiliarias 27 184 )] 53 03
Suministro de Electricidad Gas y Agua® SB6 548 27 40 02
Informacicny comunicaciones 3fz in 17 =l 01
Agricultura, ganaderia, caza, silvicuftura y pesca 3135 3163 14,1 28 01

Fuente: DAME, GEIH.

En el mes de agosto de 2022, el nimero de personas ocupadas en el total nacional fue 22.160 miles de
personas. Las ramas que mas aportaron positivamente a la variacion de la poblacién ocupada fueron Comercio
y reparacién de vehiculos; Administracién publica y defensa, educacién y atencién de la salud humana; y
Actividades artisticas, entretenimiento recreacion y otras actividades de servicios con 1,8, 1,5y 1,0 puntos

porcentuales, respectivamente.

Tabla 2. Distribucion porcentual, variacion absoluta y contribucién a la variacion de la poblacion ocupada
seqgun posicdn ocupacional”
Total nadonal

Agosto (2022/2021)

Poblacién ocupada 22.160
Obrero, empleado particular 9459
Patréin o empleador 671
Trabajador por cuenta propia 9464
Empleado doméstico 624
Trabajador familiar sin remuneracion 59
Obrero, empleado del gobierno 959
Jornalero o Pedn 599

Fuente: DANE, GEIH.

e. Indice del precio al productor -IPP

E
1000

Total Nacional
Distribucion  Variacion
absoluta

1.583

Contribucién
en p.p.

-0,7

El indice de precios al productor (IPP), “I7es el indicador coyuntural sobre los precios de los bienes en el primer
canal de distribucion, es decir, precios del productor” este indicador reporta la variacion promedio de los precios
de una cesta de bienes que se producen en el pais para consumo interno y para exportacion, incluye sector

primario y secundario y no contiene sector servicios.

17 https://www.dane.gov.colindex.php/estadisticas-por-tema/precios-y-costos/indice-de-precios-del-productor-ipp
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28
E q’ GOBIERNO DE COLOMBIA

INFORMACION PARA TODOS

indice de Precios del Productor.’

(Base: Diciembre 2014=100)

Produccién Nacional' * Oferta Interna " * Procedencias'
Pmduf(non Agn(fnltura‘ Mineria | Industria Oferta Interna Agn(!Jltum Mineria | Industria Producidos para Importados | Exportados
Nacional |ganaderia y pesca ganaderia y pesca Consumo Interno
2022 Enero 159.25 210.24 17200 14541 133.41 211.58 201.58 141.66 154.59 130.61 171.15
Febrero 165.40 22518 186.29 147.54 157.66 225.61 21816 14373 159.94 152.27 179.37
Marzo 172.86 27122 21525 130.14 161.18 22005 241.62 146.27 164.22 153.99 194,95
Abril 175.83 231.83 216,75 153,19 163.99 2340 22835 149.51 166.53 157.97 199.62
Mayo 181.71 22595 23887 156.95 166.51 22873 252.66 152.23 168.65 161.45 215.11
Junio 180.03 22839 231.03 136.14 166.99 231.95 25391 152.23 17017 139.46 205.25
Julio 184.50 230.21 239.63 160.60 170.63 233.87 258.35 136.05 17207 167.21 217.1
Agosto 181.19 23397 mn 15945 169.68 237.78 240.23 135.23 172.00 164,19 204.70
Septiembre (pr*) 18243 23910 219.04 160.85 171.26 24239 23421 156.69 173.23 166.60 205.96

Fuente: DANE

18

El DANE presenta en el siguiente enlace la informacion de las variables mensuales de produccién nacional,
oferta interna, consumo interno, importaciones y exportaciones que pueden afectar el comportamiento de los
precios del mercado.

https://www.dane.gov.coffiles/investigaciones/boletines/ipp/anexo_ipp variaciones historicas sep22.xIsx

f. Tasa de cambio

La Tasa de Cambio Representativa del Mercado-TRM- es el promedio ponderado por monto de las
operaciones de compra y venta de ddlares de los Estados Unidos de América a cambio de moneda legal
colombiana, pactadas para cumplimiento en ambas monedas el mismo dia de su negociacion, efectuadas por
los Intermediarios del Mercado Cambiario dentro del horario que establezca el Banco de la Republica mediante
reglamentacion general. Para el calculo de la TRM se deberan excluir las operaciones de derivados, asi como
las operaciones efectuadas por los Intermediarios del Mercado Cambiario con entidades diferentes de las
entidades vigiladas por la Superintendencia Financiera de Colombia y de la Nacién - Ministerio de Hacienda y
Crédito Publico. La TRM es calculada diariamente y certificada por la Superintendencia Financiera de Colombia
con base en la informacion disponible y la reglamentacion expedida por el Banco de la Republica.'®

4,590.54 4,346.91 4,448.11

147.80 (3.33%) (Muy Alta)

Grafico histdrico del Dolar TRM en 2022

Fuente: https://dolar.wilkinsonpc.com.co/divisas/dolar.html

18 https://www.dane.gov.cofindex.php/estadisticas-por-tema/precios-y-costos/indice-de-precios-del-productor-ipp

19 https:/lwww.superfinanciera.gov.coliniciofinformes-y-cifras/cifras/establecimientos-de-credito/informacion-periodica/diaria/tasa-de-cambio-representativa-del-mercado-trm-
60819
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En los Ultimos 30 dias habiles la TRM ha mantenido una volatilidad de 147.80, con un promedio de $4.590.54
con una variacion de 3.33% de acuerdo con el méximo y al minimo.

Teniendo en cuenta lo anterior, para el proceso actual, este indicador puede influir directamente en este sector,
en razén a que, si la tasa de cambio sube o baja, podra impactar en costos fijos y/o variables, toda vez que los
productos podrian requerir ser importados. En razén a lo anterior, se debe considerar como un factor previsible
ante una cotizacion y/o presupuesto del presente proceso.

l. ESTUDIO DE LA OFERTA
a. Perspectiva legal
o Normas vigentes en contratacion:

El régimen juridico aplicable al presente proceso de seleccidn y al contrato que de él se derive, seréa el previsto
en:

Constitucién Politica de Colombia Articulos 209 y 267.

Ley 80 de 1993 Articulos 8y 9.

Ley 432 de 1998

Ley 734 de 2002

Ley 996 de 2005

Ley 1114 de 2006

Ley 1150 de 2007 Articulos 13, 14, 15y 18.

Ley 1474 de 2011 (Estatuto Anticorrupcién)

Ley 1469 de 2011

Ley 816 de 2013

Ley 1712 de 2014

Ley 1952 de 2019

Decreto 2555 de 2010

Decreto 19 de 2012

Decreto 1082 de 2015

Decreto 1084 de 2021

Decreto 1860 de 2021

Codigo de Comercio de Colombia

Cadigo Civil Colombiano

Acuerdos de Etica; Gobierno Corporativo y Conflicto de Intereses.
Circulares de Colombia compra eficiente en lo pertinente Ley 1952 de 2019
Acuerdo de junta Directiva 2407 de 2021-Manual de Contratacion Vigente del FNA
Acuerdo 2383 de 2021- Estatuto presupuestal del FNA

d O O T QO
—_— =

— — — = -
E<Cvm‘_‘_Q'OO:$3vW\_/v:T(QV

¢ Normas especificas del sector

a) Conpes 3988 de 2020: Politica nacional para impulsar la innovacién en las practicas educativas a
través de las tecnologias digitales

b) Documento 3975 de 2019 : Politica nacional para la transformacion digital e inteligencia artificial

c) Documento 3968 de 2019: Declaracidon de importancia estratégica del proyecto de desarrollo,
masificacion y acceso a internet nacional, a través de la fase ii de la iniciativa de incentivos a la
demanda de acceso a internet

d) Ley 2162 de 2021: Por medio de la cual se crea el Ministerio de Ciencia, Tecnologia e Innovacion y
se dictan otras disposiciones Ley 1273 de 2009 por medio de la cual se modifica el Cédigo Penal, se
crea un nuevo bien juridico tutelado - denominado 'de la proteccion de la informacién y de los datos'-
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y se preservan integralmente los sistemas que utilicen las tecnologias de la informacion y las
comunicaciones, entre otras disposiciones

e) Decreto 1078 de 2015: Por medio del cual se expide el decreto unico reglamentario del sector de
tecnologias de la informacion y las comunicaciones

f) Decreto 88 de 2022 : (...) estableciendo los conceptos, lineamientos, plazos y condiciones para la
digitalizacion y automatizacion de tramites y su realizacion en linea

g) Decreto 1008 de 2018 Manual de gobierno digital

h) Estatuto tributario: Art 476

i)  Directiva presidencial 002 de 2022: Politica publica en materia de Seguridad Digital

) Circular 001 del 17 de febrero 2022: Recomendacién de uso de servicios en la Nube como medida
de mitigar los riesgos de seguridad digital.

k) NTC 2050 Reglamento técnico de instalaciones eléctricas

)  ANSI/TIA-568 Normas para sistema de cableado estructurado para edificios comerciales, y para
interconectar edificios de un mismo campus.

m) IEC 60950-1:2005/A1:2009(Modificacion) normas estandares aplicable a equipos de tecnologia de
alimentacion por baterias.

b. Perspectiva Técnica y organizacional

El crecimiento en el uso de internet, el aumento de las transacciones monetarias por medios tecnoldgicos y el
avance del cibercrimen en la explotacién de las vulnerabilidades de cualquier dispositivo, han ocasionado el
incremento de delitos informaticos, que amenazan no solo la integridad, disponibilidad y confidencialidad de
uno de los activos mas importantes “La Informacién”, sino que afectan la seguridad de todo un Estado,
colocando en riesgo las infraestructuras criticas tanto de entidades publicas como privadas, la cuales son las
que mantienen la operacion de servicios financieros y la gobernabilidad de un pais.

Se busca entonces contratar los servicios de administracion y soporte remoto para la solucién adquirida por el
FNA la cual permite obtener un control profundo, continuo y automatizado sobre los componentes tecnoldgicos
y dispositivos de red criticos que conforman la plataforma tecnologica de la Entidad “Qualys VMDR”. El
monitoreo y auditoria de cumplimiento a las lineas base de configuracion tiene como propésito poder identificar
desviaciones (cambios) que puedan no solo afectar la operacion del componente o dispositivo sino también a
la seguridad de este.

El fortalecimiento y control del estado de las configuraciones (hardening) tiene como premisa fundamental el
brindar visibilidad sobre la superficie de ataque del componente o dispositivo, a efectos de tener la misma
controlada y poder asi minimizar la explotacion de amenazas que se dan como resultado de configuraciones
débiles en los dispositivos.

La solucién de hardening con que actualmente cuenta la Entidad contrarresta estas amenazas a las que estan
expuestas las infraestructuras fisicas permitiendo que los equipos de seguridad, gobierno y operaciones de Tl
alcancen rapidamente un nivel basico de seguridad en toda su infraestructura de TI, mediante la reduccion de
la superficie de ataque, aumentando la integridad de los sistemas y aplicando controles de cumplimiento
continuo.

A través de esta solucion, la Entidad protege nuestra red al poder integrar las siguientes ventajas:

Reducir vulnerabilidades en los dispositivos

Un solo punto de control para todas las configuraciones de Tl
detectar cambios y niveles de cumplimiento

gestionar configuraciones fallidas

Integracion con los sistemas de control de cambios
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o Preparacion mas rapida y facil para las auditorias
o Soporte para mantener un estado seguro, que cumpla con los requisitos normativos
o Procesos automatizados de cumplimiento de TI.

c. Perspectiva Comercial

Las actividades economicas especificas -clasificadas en el ClIU acordes con el objeto contractual del presente
proceso son las siguientes:

6202 -Actividades de consultoria informatica y actividades de administracion de instalaciones informéaticas

6209 -Otras actividades de tecnologias de informacion y actividades de servicios informaticos

Empresas invitadas

Proveedor Correo de contacto
IDENTIAN SAS rsalcedo@identian.co
OLIMPIAIT S.A.S henry.bautista@olimpiait.com
ENTELGY COLOMBIA SAS kira.angulo@entelgy.com

EVOLUTION TECHNOLOGIES GROUP S A
S

cpascito@evolution-it.com.co

ELLIPTICAL S.ASS.

gbarona@elliptical.com.co

SOFTWEB ASESORES S.A.S.
SIGLA: B-SECURE

nidia.rodriguez@b-secure.com

IQ INFORMATION QUALITY

comercial@igcol.com

ETEK INTERNATIONAL CORPORATION
SUCURSAL COLOMBIA

edcmail@etek.com

info@etek.com

d. Perspectiva Financiera®

La Superintendencia de Sociedades ofrece Informacién Financiera con corte a 31 de diciembre de 2021, con
fecha de recibo hasta 16 de mayo de 2022, informacién empresarial en el Sistema Integrado de Informacion
Societaria (SIIS).

La Superintendencia de Sociedades efectud un analisis del desempefio financiero de las 1000 empresas mas
grandes, que se realiz6 teniendo en cuenta la informacién financiera con corte a 31 de diciembre de 2021. El
estudio tiene en cuenta la informacién financiera presentada bajo normas internacionales de informacion
financiera (NIIF).

2 https:/lwww.supersociedades.gov.co/Noticias/Publicaciones/Revistas/2022/1000_Empresas.pdf

11| 17


mailto:rsalcedo@identian.co
mailto:henry.bautista@olimpiait.com
mailto:kira.angulo@entelgy.com
mailto:cpascito@evolution-it.com.co
mailto:gbarona@elliptical.com.co
mailto:nidia.rodriguez@b-secure.com
mailto:comercial@iqcol.com
mailto:info@etek.com

fha ANALISIS DEL SECTOR

AHORRO

SOCIEDADES QUE FORMAN PARTE DE LA MUESTRA

Fuente: Supersociedades

Al analizar el total de los ingresos operacionales de las empresas divididas por segmentos, se encuentra que
las 50 empresas mas grandes de las 1000 representan 41 % de los ingresos, equivalente a $375 billones.

PESO DE LAS 50 MAS GRANDES INGRESOS OPERACIONALES

Billones - Porcentaje

BILLONES

Entre la 1y la 50

Entre la 51 y la 100 398 B

Entre la 501 y la 1000 EEykhgc]
TAOTAL 5908 B

Las 50 empresas mas grandes de las 1.000 representan 41 % de los ingresos, equivalente a $375 billones

Fuente: Supersociedades

La rentabilidad de las 1.000 empresas mas grandes se reduce al 2021 asi:

RENTABILIDAD EN EL TIEMPO DE LAS 1.000 EMPRESAS MAS GRANDES

Porcentaje durante el periodo 2017 - 2021 sin sector minero-hidrocarburos

= ROA
=1 ROE

sss Margen Neto

2017 2018 2019 2020 2021

La rentabilidad de las 1.000 empresas mas grandes sin sector minero-hidrocarburos se incrementd para
el afio 2021.

Fuente: Supersociedades

La rentabilidad de las 1.000 empresas més grandes para el afio 2021 se reducen desde la dptica de los activos,
como del patrimonio y del margen neto.
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NUMERO DE EMPRESAS QUE REPORTAN PERDIDAS

Cifras en billones de pesos

-- Perdidas en Billones . Empresas — Numero

209 208

2017 2018 2019 2020 2021

Fuente: Supersociedades

Por el lado del indicador de apalancamiento, se destaca que dicho grupo de empresas muestran un grado de
cobertura en promedio de 0,92 pesos de deuda por cada peso de capital. Las medidas gubernamentales de
apoyo, en el marco de la crisis econdémica - pandemia Covid19 — permitieron a las 1000 empresas méas grandes
mantener el nivel de solvencia y apalancamiento entre 2020 y 2021

RAZON DE APALANCAMIENTO, iNDICE DE SOLVENCIA Y ENDEUDAMIENTO 1.000

EMPRESAS
L]
e . st .
2 214 213 % 2%
081 087 088 092 092
......................................................... .
I TRRLLLLEY D’? e s e

=s Sohencia ses Apalancamiento #8e  Endeudamients

2017 2018 2019 2020 2021
Las medidas gubernamentales de apoyo, en el marco de la crisis econémica - pandemia Covid19 -
permitieron a las 1000 empresas mas grandes mantener el nivel de solvencia y apalancamiento entre
2020 y 2021.

Fuente: Super sociedades
X Resultados por sector econémico del afio 2021

Los sectores registraron utlidad en los ingresos operacionales para el 2021, presentando un mayor aumento el
sector minero - Hidrocarburos. El nimero total de las sociedades analizadas se distribuyd, segun el sector
economico asi:

INGRESOS OPERACIONALES 1.000 EMPRESAS MAS GRANDES POR SECTOR ANO 2021

Cifras en billones de pesos

019 [ 2020 [ 2021

1%
WBa% 51363
51136

$196

137% 217
sa4 sa6 5116

MINERO -
COMERCIO SERVICIOS MANUFACTURA. HIDROCARBUROS  CONSTRUCCION AGROPECUARIO

Fuente: Supersociedades
<> Conclusiones del informe:

Conclusiones de Estado de Situacién Financiera
o Latasa de crecimiento promedio (5 afios) del patrimonio ha sido 7.25 %. En 2021 fue de 14.5 %.
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e Latasa de crecimiento promedio (5 afios) del activo ha sido 8.46 %. En 2021 fue de 14.48 %.

e Latasa de crecimiento promedio (5 afios) del pasivo ha sido 9.89 %. En 2021 fue de 14.46 %.

e Larazdn de apalancamiento se encuentra en 0.9 en promedio, lo que sugiere que las empresas estan
usando mas patrimonio (53 %) que pasivo (47 %), para solventar sus activos.

Conclusiones de Estado de Resultados
e Los ingresos operacionales presentaron una variacion de 30.3 % en 2021; asi mismo, la utilidad
(Ganancia/Pérdida) vario en 115.1 % en el mismo periodo.

Conclusiones de Rentabilidad

e Larentabilidad del patrimonio, ROE, ha sido 11 % en promedio en los Gltimos cinco afios y cerré 2021
en 14.4 %.

o Larentabilidad del activo, ROA, ha sido 5.9 % en promedio en los Ultimos cinco afios y cerrd 2021 en
7.5 %.

e El margen neto ha sido 8.7 % en promedio en los ultimos cinco afios y cerrd 2021 en 10.7 %. Esto
significa que, en consolidado, por cada $100 de ingresos se obtienen $10.7 de ganancia.

e Las pérdidas reportadas se ubicaron en $9.8 billones en 2021, lo cual signific una caida de $-5.4
billones entre 2020 y 2021. Ademas, se redujo en 88 el nimero de empresas que las declaran, pues
paso de 208 en 2020 a 120 en 2021.

Conclusiones sobre el PIB:
e El crecimiento de los ingresos operacionales de las 1.000 empresas fueron superlativos (30.3 %),
representando casi 2 veces el crecimiento nominal de la economia (17.8 %) en 2021.
e Los activos de las 1.000 empresas mas grandes totalizaron $1304 billones, $127 mas que el PIB de
2021 que se ubicd en $1177 billones.
e En total se reportaron $908 billones en ingresos operacionales, lo que equivale a 77 % del PIB,
mientras que las ganancias alcanzaron $98 billones (8 % del PIB).

Conclusiones regionales:
e En la region Bogota - Cundinamarca se domicilian 533 empresas, estas aportan 63.5 % ($576.7
Billones) del total de ingresos operacionales. En Antioquia se domicilian 186 empresas que aportan
16.2 % ($147 Billones) de ingresos operacionales.
e Los activos de las empresas de Bogotd - Cundinamarca y Antioquia suman $1088 billones y su
patrimonio $581 Billones.

Conclusiones sectoriales:
e Los macrosectores comercio y servicios aportan la mayoria de los ingresos operacionales $264 y $254
billones, respectivamente, un total de 29.1 % comercio y 28 % servicios.
¢ Lamayor rentabilidad por patrimonio y activos se presenta en el sector minero-hidrocarburos con 23.4
% y 11 %, respectivamente.
e Elsector servicios es el mas grande por activos con $537 billones y minero-hidrocarburos presenta el
margen mas alto, por cada $100 de ingresos obtiene $20.8 en ganancias.

Conclusiones generales:
¢ En un contexto de reactivacion econémica, donde el PIB nominal crecié 17.8 % en 2021, mejoro la
rentabilidad de las 1000 empresas méas grandes, més alla del aumento de las ganancias.
e Los ingresos operacionales de las 1.000 empresas crecieron 1.7 veces por encima del crecimiento
economico en 2021.
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o Las medidas gubernamentales de apoyo, en el marco de la crisis econémica - pandemia Covid19 —
permitieron a las 1.000 empresas mas grandes mantener el nivel de solvencia y apalancamiento entre
2020y 2021.

e En el marco de la reactivacion econdmica, el sector Comercio volvié a ser el mayor generador de
ingresos operacionales dentro de las 1000 empresas en el afio 2021, desplazando al sector Servicios
que lideré en 2020.

o Elprincipal aumento de las ganancias se presentd en el sector Minero — Hidrocarburos, el cual registro
ganancias por 28.3 billones de pesos en 2021. Ademas, fue el sector mas rentable.

e Enlaregién Bogota-Cundinamarca se domicilian la mayoria de las empresas, seguida por Antioquia,
Costa Atlantica y Costa Pacifica; segun su nivel de ingresos operacionales

e. Perspectiva de Riesgo

En el marco del presente proceso de contratacion, se identificaron los riesgos previsibles del proceso, tal y
como se detalla en el Anexo: “Matriz de Riesgos”. Adicionalmente, se reviso la participacion de los diferentes
actores o interesados del sector, permitiendo evidenciar de forma general los posibles oferentes, en un contexto
de pluralidad dentro del proceso.

f. Perspectiva de MiPymes

Segun lo establecido Decreto 957 de 2015 Para todos los efectos, se entiende por empresa, toda unidad de
explotaciéon econdmica, realizada por persona natural o juridica. en actividades agropecuarias, industriales,
comerciales o de servicios, en el area rural o urbana. Para la clasificacion por tamafio empresarial, entiéndase
micro, pequefia, mediana y gran empresa (...) por otra parte, y segun lo establecido en el Decreto 1074 de
2015, en la seccion 2 tamafio empresarial en su articulo .2.1.13.2.1. Criterio para la clasificacion del tamafio
empresarial. Para efectos de la clasificacion del tamafio empresarial se tendra como criterio exclusivo los
ingresos por actividades ordinarias anuales de la respectiva empresa.

Tamano de las empresas

r valor inferior & S0O1 SMLMY For valor entre SO1 v 5.000 SMLMV

Es asi como el articulo 2.2.1.13.2.2. del mismo Decreto sefiala: que el (...) “Rangos para la Definicion del
Tamafio Empresarial. Para efectos de la clasificacion del tamafio empresarial se utilizaran, con base en el
criterio previsto en el articulo anterior, los siguientes rangos para determinar el valor de los ingresos por
actividades ordinarias anuales de acuerdo con el sector econémico de que se trate:

» Tamaio empresarial

15 | 17



fna ANALISIS DEL SECTOR

AHORRO

2. PARA EL SECTOR SERVICIOS:

Microempresa. Aquella cuyos ingresos por actividades ordinarias anuales sean inferiores o iguales a treinta y
dos mil novecientos ochenta y ocho Unidades de Valor Tributario (32.988 UVT).

Pequeia Empresa. Aquella cuyos ingresos por actividades ordinarias anuales sean superiores a treinta y dos
mil novecientos ochenta y ocho Unidades de Valor Tributario (32.988 UVT) e inferiores o iguales a ciento treinta
y un mil novecientos cincuenta y uno Unidades de Valor Tributario (131.951 UVT).

Mediana Empresa. Aquella cuyos ingresos por actividades ordinarias anuales sean superiores a ciento treinta
y un mil novecientos cincuenta y un Unidades de Valor Tributario (131.951 UVT) e inferiores o iguales a
cuatrocientos ochenta y tres mil treinta y cuatro Unidades de Valor Tributario (483.034 UVT).

Il.  ESTUDIO DE LA DEMANDA
a. Adquisiciones Previas

El FNA ha adelantado procesos de contratacidn cuyas caracteristicas técnicas son similares a las del proyecto
objeto del presente estudio de mercado, los cuales se relacionan a continuacion:

Ncuor?‘::;:e Entidad Objeto Contratista Valor Plazo

Prestacion de servicios de apoyo a la oficina
de informatica en el proceso de] Holistica

46 FNA  faseguramiento (hardening) de las distintas ordanizacional sas $499.983.200 6 meses
plataformas existentes en el fondo nacional 9 )
del ahorro.
Solucion para monitoreo de lineas base de .

135 FNA  |seguridad implementadas en los Con;orx:o mnemo $223.870.172 12 meses
dispositivos tecnolégicos ardering
Servicios de administracion y soporte

57 FNA  [femoto parala plataforma de monitoreo de Digisoc s.a.s $ 55.149.992 70 dias
lineas base de seguridad existente en el fna
"qualys vmdr

b. Adquisiciones de Otras Entidades Estatales

Con el fin de identificar y analizar procesos de contratacion de otras entidades que han adquirido servicios
similares al requerido para el presente proceso, se realizd la busqueda en el Sistema Electrénico de
Contratacion Publica, arrojando como resultado lo siguiente:

Numero de

Entidad Objeto Contratista Valor Plazo
contrato

Contratar el servicio de pruebas de
intrusion 'y penetracion internas 'y
externas  mediante  andlisis  de|
vulnerabilidades, hacking ético, codigoj
sequro, generacién del plan de
Comision De [remediaciones y recomendaciones de
Regulacion De |mejora en materia de seguridad, la
Comunicacionesicorreccion de vulnerabilidades (por bolsa
de horas de acompafiamiento) 'y
definicion e implementacion  de
Hardening sobre la infraestructura
ecnoldgica y los servicios asociados en
Fa CRC.

CMA 113 DE
2020

Password Consulting

) 81.000.000 2 meses
Services Sas
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dquisicién de un appliance (hardware);
- renovacion de la garantia extendida a CCD compafiia de
Ministerio de odo costo de las plataformas ngips i i i
24-2019 defensa |  plataiormas ngips,  |ciberseguridad y defensal  g55693733 | 6 meses
; ironport y qualys; suscripcion de SAS

nacional L
software como servicio para las
plataformas cisco

-k Ofona 4

Elaboré6: Diana Marcela Osuna Ayala
Profesional 02

Gerencia Contratacion

Fondo Nacional del Ahorro
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