ANEXO ESPECIFICACIONES TECNICAS DE OBLIGATORIO CUMPLIMIENTO

Facatativa, XX de XXXXX de 2022

(El' apoderado o representante legal), obrando en nombre y representacién de conformidad con lo establecido en la
Invitacion a ofertar, ofertd de forma irrevocable, los siguientes bienes o servicios objeto del presente proceso de

contratacion, con las siguientes caracteristicas técnicas:

Para efectos de establecer las especificaciones técnicas del presente proceso, se dara aplicacion a la FICHA
TECNICA “MANTENIMIENTO Y SOPORTE AL SISTEMA DOCUMENTAL ORFEO No. JEMPP-CEDE4-DIETE-ET-
02638/ COMUN-05 la cual contiene los parametros técnicos que deben cumplir los oferentes en la acreditacion de los
servicios a prestar, asi mismo, el contenido es el mismo del ANEXO ESPECIFICACIONES TECNICAS los cuales se

describen a continuacion:

REQUISITOS ESPECIFICOS
MANTENIMIENTO AL SISTEMA DE GESTION DOCUMENTAL “ORFEO” el cual incluye el servicio de
mantenimiento, administracion y soporte técnico del sistema.
1 |GENERALIDADES
Actividades para el Mantenimiento.
Se debe realizar el mantenimiento preventivo y/o correctivo que el contratista realizara al sistema
documental ORFEO del Ejército Nacional, como soporte para el correcto funcionamiento del sistema, dicho
1.1 | soporte es a nivel de bases de datos, aplicacién, componentes o servicios cumpliendo tareas como
instalacién configuracién, parametrizacion, afinamiento, soporte en el servidor, integridad con sistema
operativo, backup /restauracion y seguridad informatica.
Revision de funcionamiento del sistema y solucién de errores
Actividades para soporte técnico.
19 Se debe realizar las actividades de soporte sobre el sistema documental ORFEO del Ejército Nacional
' incluyendo las actualizaciones a las aplicaciones, modulos, herramientas y/o servicios para el
fortalecimiento, gestion, uso y disponibilidad del sistema a diferentes dependencias y unidades.
13 La empresa contratista debera garantizar que todas las actualizaciones a que haya lugar se ajusten al
' lenguaje de programacion vigente en el sistema de informacion ORFEQ.
El contratista debe garantizar el continuo funcionamiento para cualquier mejora en el Sistema de Gestion
14 | Documental del Ejército como parte del proceso de soporte y mantenimiento. En caso de requerirse alguna
actualizacién, no debera generar costos adicionales para la institucion.
Durante los cinco (5) primeros dias habiles después del perfeccionado del contrato, el contratista en
15 coordinacién con el supervisor del contrato debera entregar un cronograma detallado de las actividades a
' realizar como parte de este contrato (visitas de mantenimiento preventivo, instalacién, implementacion,
transferencia de conocimiento sobre los mantenimientos realizados, entre otros)
16 La totalidad de la documentacion y las mejoras de software resultantes del presente contrato seran de
" |propiedad intelectual del Ministerio de Defensa Nacional — Ejército Nacional.
2. |MANTENIMIENTO APLICATIVO Y SOPORTE TECNICO
MANTENIMIENTO PREVENTIVO:
El contratista se compromete a efectuar un (01) mantenimiento mensual preventivo durante la vigencia del
contrato, el cual contempla como minimo:
= Revision del funcionamiento del sistema y solucién de errores.
2.1 = \Verificacién del cumplimiento de las politicas de copias de seguridad o Backups, y recomendaciones.
= Revision del consumo de espacio disponible en disco, y utilizacién de CPU
= RAM, el cual se debe realizar recomendaciones y acompafiamiento a la solucion.
= Realizar labores de mantenimiento sobre la base de datos ORACLE tales como:
= Optimizacion de las tablas relacionales de base de datos.
= Restauracion de copias de Backup en caso de dafio.




= Compactacién de la base de datos mensualmente.
= Borrado de registros de Log antiguos (superiores a un afio).

Nota: Para la realizacion de esta actividad, debera realizarse en coordinacion con el area técnica previa
visita a las instalaciones en que se ubica el area de Servidores de la Brigada de Interoperabilidad de
Comunicaciones Computo y Ciberdefensda (BRICC), una (1) vez, soportando mencionada actividad con la
correspondiente acta.

22

MANTENIMIENTO CORRECTIVO:

Este servicio contempla la identificacidn, anlisis y solucién a los problemas que se presenten en la
operacion, administracion y funcionalidad contemplado dentro del objeto del contrato, los cuales involucran
entre otras las siguientes actividades:

= Solucién de fallas técnicas que impidan el normal funcionamiento del sistema.

= Instalacién o actualizacion del sistema operativo sobre el cual se ejecuta el sistema ORFEO (LINUX y/o
Windows Server 2012 r2, servidor de aplicaciones). El cual se debe validar su versién y capacidad para
implementacién de nuevos ajustes y lenguajes que se puedan utilizar, y sean compatibles para la
operatividad que requiere el sistema de gestion documental ORFEO.

= Reinstalacion del sistema de gestion documental ORFEO.

El contratista se compromete a atender estos mantenimientos correctivos en sitio, en un tiempo no mayor
a cuatro (04) horas, una vez reportado el inconveniente por el supervisor del contrato.

Asi mismo, debera contar con la autorizaciéon de la dependencia del Ejército Nacional que administra y
mantiene este servidor.

Nota: Para la realizacién de esta actividad, debera realizarse mantenimiento correctivo o preventivo en las
instalaciones en que se ubica el area de servidores de la BRICC, o donde disponga el supervisor del contrato
una (1) vez cada tres meses, soportando mencionada actividad con la correspondiente acta.
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SOPORTE TECNICO:

Se debera brindar soporte técnico en sitio durante la vigencia del contrato, el cual contempla la identificacion,
analisis y solucién a los problemas que se presenten en la operacién, administracién y funcionalidad de la
solucién objeto del contrato, teniendo en cuenta los siguientes niveles:

. Nivel 1. Se denomina cuando el sistema presenta bloqueo o caida total critica, el proveedor debe
atender el requerimiento personalmente en las instalaciones del Comando del Ejército, con disponibilidad
en el horario 7x24, con un tiempo no mayor a dos (2) horas.

. Nivel 2. Se denomina cuando el sistema presenta fallas parciales que no afectan el
funcionamiento total del sistema, el proveedor debe atender el requerimiento personalmente, soporte online
o via telefénica en un tiempo no mayor a tres (3) horas, con disponibilidad de 7x 24.

Una vez evaluado el requerimiento y solucionado, al dia siquiente la empresa presentara al supervisor del
contrato, el informe de actividades ejecutadas durante la contingencia de forma escrita.

2.31

BOLSAS DE HORAS PARA SOPORTE:

Optimizar las Querys en la base de datos ORACLE 19c, que consuman servicios con el fin el optimizar su
proceso de ejecucion, de acuerdo a la necesidad del supervisor del contrato.

Normalizacién de cada una de las tablas que compone la base de datos.




Definir objetos como funciones, procedimientos, triggers y otros recursos de que dispone la base de datos
para que sean utilizados en forma eficiente que coadyuven al mejoramiento del performance.

El contratista deberé garantizar la deteccion y supresion de versiones antiguas de objetos con SCRIPTS,
para obtener estimaciones de tamafio y suprimir versiones antiguas de objetos y el historial de area de
colaboracién en las diversas tablas de la base de datos ORACLE.

El contratista deberé realizar mejoras al mddulo de estadisticas sobre las tablas de usuario de la base de
Datos ORACLE19c con el fin de generar un buen funcionamiento en el sistema de informacién ORFEO, de
acuerdo a las necesidades del supervisor de contrato.

Nota: La ejecucidn de las bolsas de horas, estan planteadas de acuerdo a la necesidad, y seran ejecutadas
hasta agotar presupuesto.
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El contratista debe garantizar que todos los cambios, mejoras, modificaciones y cualquier mejora o ajuste
(Manuales, entre otros) realizado al Sistema de Gestion Documental ORFEO, deben entregarse en medio
fisico y digital al Ejército Nacional. Asi mismo, el contratista se compromete a mantener la documentacion
del sistema ORFEQ, actualizada tanto en medio digital y fisico. El contratista debera suministrar una mesa
de ayuda para que el Ejército pueda hacer la solicitud y seguimiento de las actividades. Estas actividades
seran revisadas y aprobadas por el supervisor del contrato.
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El contratista debe garantizar el buen funcionamiento de la herramienta asi como, base de datos y cédigo
fuente, para lo cual debera documentar e informar una vez al mes el avance de las tareas realizadas al
supervisor del Contrato.
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El contratista debe aceptar y efectuar la revision, repeticion o mejoramiento de los trabajos entregados, que
el Ejército Nacional considere deficientes.

235

El contratista debera hacer uso de uno de los paquetes de licenciamiento iLovePDF Desktop version
premium el cual sera suministrado por el Ejército Nacional con el fin de permitir la conversién de archivos
pdf a pdf/A y pdf/A1

2.36

El contratista debera realizar mejoras al médulo de administracion, y que este cumpla con los siguientes
requisitos:

Incluir la funcionalidad de actos administrativos, el cual permita realizar una radicacién consecutiva e
independiente, teniendo en cuenta lo establecido en el acuerdo 060 del 2001 «Por el cual se establecen
pautas para la administracion de las comunicaciones oficiales en las entidades publicas y las privadas que
cumplen funciones publicas» expedido por el Archivo General de la Nacion

Mejorar le funcionalidad de versionamiento de las Tablas de Retencién Documental.

Crear los permisos que permitan a través de la estructura organica funcional, la asignacién de los mismos de
acuerdo a las necesidades del supervisor del contrato.

Incluir dentro de la administracion el médulo de cuadro de clasificacion, el cual a través de los roles y permisos
se pueda actualizar de acuerdo a la necesidad de la institucién.

Realizar mejoras al modulo de estructura organica funcional que permita una relacién directa con la
funcionalidad de ubicacion topografica, descripcidn Archivistica y Transferencias documentales
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El contratista deberd incluir a través del cdigo fuente mejoras que permitan realizar procesos de OCR a los
documentos que se encuentren en formato PDF/A de acuerdo al esquema de metadatos que tenga la
institucion.
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Las modificaciones o cambios que se efectlien al Sistema de Gestion Documental ORFEO, deberan quedar
completamente instaladas, configuradas y funcionando eficientemente en forma integrada al sistema
existente; previamente aprobada por el supervisor del contrato.

2.3.10

El contratista deberé realizar mejoras al médulo de radicacién de comunicaciones oficiales (entrada, interna,
salida) dando cumplimiento como minimo a los siguientes requerimientos, los cuales se deberan realizar con

base al licenciamiento adquirido por el Ejército Nacional as:




Total for java Product Family (Developer OEM) 1 Developer And Unlimited Deployment Locations Suite of
APls, Rendering Extensions and Exporters for .NET, Java, Android, C++, SharePoint, Reporting Services &
JasperReports - with Paid Support.

A través de las mismas hacer uso del editor de texto que permita al usuario final hacer uso como minimo de
las siguientes funcionalidades en los formatos de Word, Excell y PDF

Marcar regién

Busqueda y reemplazo

Copiar, cortar y pegar

Formatear

Deshacer y rehacer

Importar

Modificacion del tipo de fuente.

Las que se consideren necesarias durante la ejecucidn del contrato el supervisor del contrato
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El contratista deberé realizar mejoras al médulo de radicacién de comunicaciones oficiales (entrada, interna,
salida), el cual debera incluir al momento de enviar mencionados documentos el uso de la planilla electrénica,
atendiendo las necesidades del supervisor del contrato.
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El contratista deberd hacer uso para la ejecucion de los diferente mejoras, el proyecto de repositorio GIT con
el fin de unificar los diferentes desarrollos que se realizan por parte de los ingenieros, y asi evitar reprocesos,
al momento de integrar los avances que se hacen cada afio.

tal fin por el Ejército Nacional, garantizando el uso adecuado del versionamiento que permita tener un control
seguimiento de los cambios realizados sobre la instalacion del Framework Laravel y su cédigo fuente
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El contratista debe garantizar que todos los cambios, mejoras, modificaciones y cualquier nuevo ajuste
realizado en el sistema ORFEO debe ser realizado manteniendo los mismos estadndares de programacion y
buenas practicas de desarrollo actuales entre los cuales se destacan:

- Se deben usar las mismas convenciones para la definicién de variables y constantes.

- Se debe utilizar el mismo estilo de programacion.

- El codigo debe quedar documentado de acuerdo al control de cambios.

- Debe utilizar la misma estructura de archivos.

- Debe utilizar componentes reutilizables.

- Debe contemplar la imagen, colores y simbolos institucionales.
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El contratista debe garantizar la restructuracion y alineacion del aplicativo ORFEOQ, con respecto al Decreto
2609 del 14 de diciembre 2012 «Por el cual se reglamenta el Titulo V de la Ley 594 de 2000, parcialmente
los articulos 58 y 59 de la Ley 1437 de 2011y se dictan otras disposiciones en materia de Gestion Documental
para todas las Entidades del Estado». En caso de llegar a cambiar o derogar dicho Decreto durante la
vigencia del contrato, el contratista se compromete a realizar la modificacién que el Archivo General imponga
sobre el manejo de Documentacién y el flujp Documental, para lo cual, el contratista debera realizar la
siguiente mejora:

Dentro del Médulo de instrumentos archivisticos, el sistema debera garantizar la visualizacién y consulta de
los cuadros de clasificacion, Tablas de Retencién, Programa de Gestion documental, Plan Institucional de
Archivos, Inventario documental, Modelo de requisitos para la gestion de documento electronico, banco
terminoldgico y los mapas de procesos en formato PDF

2.3.15

Por cada mantenimiento que sea solicitado por el area de Gestion Documental de la Ayudantia General del
Comando del Ejército, por intermedio del supervisor del contrato, el contratista debera evaluar de acuerdo a
la historia de usuario, el alcance de la solicitud y presentar el plan de trabajo con los tiempos requeridos para
su implementacion, los cuales serén revisados y aprobados por el supervisor del contrato.

2.3.16

El contratista debera garantizar el mantenimiento correctivo y preventivo de cada uno de los servidores
transaccionales de ORFEO, con el fin de evitar cualquier tipo de falla que afecte la operatividad de
mencionado sistema.




El contratista deberd garantizar la ejecucion de las actualizaciones requeridas por el servidor Web Apache

2.3.17cada vez que exista un nuevo parche de actualizacion, atendiendo las recomendaciones del proveedor de

Hardware

2.3.19

El contratista debera entregar un reporte mensual (30 de cada mes) del consumo del sistema de
almacenamiento.

El contratista debera garantizar y asegurar la configuracion del Firewall previniendo ataques o ingresos

2.3.20/cibernéticos que permitan la divulgacién y modificaciones no autorizadas de la informacién del Ejército

Nacional.

El contratista debera garantizar la deteccion y supresién de versiones antiguas de objetos con SCRIPTS,

2.3.21 |para obtener estimaciones de tamafio y suprimir versiones antiguas de objetos y el historial de area de
colaboracidn en las diversas tablas de la base de datos ORACLE.
El contratista debera garantizar la gestion de las conexiones de la base de datos, con el fin de definir el
2.3.22\nmero maximo de agrupaciones de conexiones para cada uno de sus servicios, y asi equilibrar los recursos
y nimero de conexiones necesarias que se establecen en la base de datos ORACLE.
2393 El contratista debera garantizar la aplicacion del dltimo Fixpack del Software del servidor y el cliente de base

de datos en el servidor de aplicaciones y bases de datos.
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Las actividades que sean realizadas como parte del servicio de mantenimiento y soporte del sistema ORFEQ,
deberan ajustarse al hardware y al software disponible en el Ejército Nacional. El contratista debera brindar
todo el apoyo, informaciéon y documentacion para migrar el sistema ORFEO actual a cualquier nueva
lataforma que el Ministerio de Defensa asi decida.

2325

El contratista debera brindar todo el apoyo, informacién y documentacién para migrar el sistema ORFEO
actual a cualquier nueva plataforma que el Ministerio de Defensa asi decida.

2.3.26

El contratista debera garantizar sobre el Framework Laravel, la elaboracién de los API (capa de servicios)
que permitan la integracion con las aplicaciones de PQR’S, del Ejército Nacional y de esta manera continuar
con la escalabilidad del sistema de informacién, teniendo en cuenta la usabilidad del licenciamiento Oracle
destinado para tal fin.
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El contratista debera garantizar sobre el Framework Laravel, las mejoras que el médulo de ubicacion
topografica requiera y de esta manera continuar con la escalabilidad del sistema de informacién.

2.3.28

El contratista debera realizar mejoras sobre el Framework Laravel, con el fin de garantizar el correcto
funcionamiento del médulo de descripcion archivistica, efectuando cumplimiento a lo establecido en la norma
ISAD(G).
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El contratista debe garantizar que los datos que se encuentran en el sistema de informacién ORFEO, sean
alcanzables desde versiones nuevas o actualizadas, esto con el fin de no generar traumatismo en el servicio
cuando se realicen migraciones, actualizaciones en el codigo fuente, bases de datos o implementacion de
Frameworks.

2.3.30

El contratista debera implementar controles de seguridad necesarios conforme a la, NTC ISO-IEC 27001,
como minimo debera cumplir los items que se relacionan a continuacion:

A.14.1.1 El sistema de informacién debe asegurar que los datos que se producen, tramitan y almacenan en el
sistema de informacion Orfeo sea integro durante todo su ciclo de vida.

A.14.1.2 El sistema de informacion Orfeo, debe restringir el acceso a través de la red publica de ataques
cibernéticos, divulgacion y modificaciones no autorizadas.

A.14.1.3 La informacién involucrada en las transacciones de los servicios dentro de la aplicacion sera
protegida para evitar la transmisién incompleta, el enrutamiento errado, la alteracién no autorizada de
mensajes, divulgacion no autorizada, la duplicacién o reproduccion de mensajes no autorizados

A.14.2.1 El contratista debera establecer y aplicar las reglas del ciclo de vida mediante un procedimiento formal
de control de cambios.

A.14.2.3 El contratista debera garantizar que en caso de realizarse un cambio de plataforma de operacién se
debera revisar los mddulos de aplicacion critica del negocio y ponerlas a prueba para asegurar que no hay
impacto adverso en las operaciones o seguridad de la informacioén.




A.14.2.4 El contratista debera garantizar que las modificaciones al software a través de los cambios
necesarios se apliquen controles de manera estricta.

A.14.2.5 El contratista debera establecer, mantener y documentar los principios que garanticen la
construccion de un sistema seguro y aplicarlo en la actualizacion al actual sistema de informacién.

A.14.2.8 El contratista debera realizar ejercicios de vulnerabilidad con el fin de evidenciar la correcta
funcionabilidad y protocolos de seguridad en la red y el sistema.

A.14.2.9 El contratista debera establecer un cronograma de pruebas para la aceptacion y criterios
establecidos por el supervisor del contrato.

A.14.3.1 El contratista debera seleccionar, proteger, y controlar cuidadosamente los datos de ensayo.

2.3.31

El contratista debera implementar parametros de seguridad alineados con el Top 10 del OWASP de acuerdo
a la ultima versién estable.

2.3.32

El contratista deberéa realizar pruebas de seguridad sobre el aplicativo cuyo lenguaje de programacion se
encuentra en la versién de PHP 8.1, para lo cual se debe disponer del recurso humano vy logistico
especializado que lleve a cabo pruebas de vulnerabilidad, estas deben ser planteadas en coordinacién con el
supervisor del contrato y la oficina de seguridad informatica de la entidad, las cuales deben cumplir con los
siguientes aspectos:

Identificacién del sistema operativo y puertos abiertos

Identificacion de los servicios que se estan ejecutando en los objetivos
Identificacion de vulnerabilidades presentes en los objetivos

Identificacién de posibles vulnerabilidades presentes en la aplicacion
Pruebas de gestion de sesiones

Pruebas de légica de negocio

Pruebas de validacién de datos

Pruebas de gestion de la configuracion

Pruebas de servicios WEB

Ejecucion de pruebas de denegacion de servicios

Evaluar accesos a las bases de datos de la aplicacion y control de cambios
Entregar la recomendaciones que permita la implementacidn segura del aplicativo

2.3.33

Una vez realizados los soportes técnicos se deberan hacer entrega o enviar al supervisor del contrato, un
reporte técnico donde se indique las actividades realizadas, observaciones y pendientes, para el sistema
ORFEOQ.

gualmente, para los mantenimientos preventivos — correctivos realizados al dia siguiente, se debera hacer
entrega de un informe técnico donde se indique:

Actividades realizadas.

Procedimientos preventivos y/o correctivos aplicados.
Codigo fuente.

Recomendaciones.

| a actualizacion de los manuales de funcionamiento del sistema de informacién en su Ultima version.

2.3.34

En caso de ser necesario, el contratista debera brindar todo el apoyo, informacién y documentacién necesaria
que permita la instalacién, configuracién y puesta en funcionamiento del Sistema Orfeo a un nuevo servidor,
el cual seré suministrado por el Ejército Nacional.

3 |ORGANIZACION DEL PERSONAL
El contratista debe disponer de un coordinador (El cual debera contar con especializacién en ingenieria de
3.1 |Software),certificar como minimo la participacién de 1 proyecto relacionado con la implementacién, soporte

y mantenimiento del Software Orfeo, durante el tiempo de la ejecucidn del contrato, con dedicacion de tiempo




parcial (minimo 4 horas semanales), quien cumplira las funciones de efectuar coordinaciones y servir de
comunicacién entre el contratista y el supervisor del contrato, asi mismo direccionara la ejecucion técnica del
contrato, sin costo adicional para el Ejército Nacional, para lo cual se requiere que el oferente presente
la hoja de vida del coordinador.

El oferente debe presentar la hoja de vida, el cual tendré la capacidad de soporte y mantenimiento en
lenguajes de programacién PHP y servidores LINUX:

PROFESIONAL O TECNOLOGO:

Un (01) ingeniero de sistemas y/o tecnélogo en informatica y/o afines de acuerdo al SNIES, con experiencia
en soporte y mantenimiento en el lenguaje de programaciéon PHP, base de datos ORACLE, Framework
Laravel, manejo en el sistema operativo RED HAT enterprise Linux ltima version, o superior para que brinde
el soporte y mantenimiento del sistema ORFEOQ, y deberé tener el siguiente perfil:

- Conocimientos basicos en base de datos Oracle.
- Experiencia minima en los ultimos (2) afios en proyectos relacionados con las siguientes tecnologias:

e Lenguaje PHP
e  Sistema operativo LINUX RED HAT
e  Experiencia en desarrollo Web y utilizacion de Frameworks Laravel de minimo un afio.

Sera el responsable de realizar el soporte técnico del sistema de gestion documental con el que cuenta la
Fuerza, realizar actualizaciones y/o mejoras al sistema actual. La disponibilidad debera ser de acuerdo al
numeral 2.1, 2.2 y 2.3. Todas las demas actividades asignadas a partir del cronograma para cumplir con el
contrato.

3.2

El contratista debe disponer de 01 ingeniero de sistemas, informatica y/o afines con conocimiento y
experiencia en soporte, mantenimiento en lenguaje de programacion PHP, Sistema Operativo Linux, base
de datos Oracle 19¢, para que brinde soporte y mantenimiento del sistema Orfeo; mencionado recurso
debera las actividades descritas en el item 2.3.1
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PERSONAL ORFEO

\Vigencia y/o duracién del contrato, con disponibilidad de ocho (8) horas diarias de lunes a viernes, las cuales

se deberan cumplir en el sitio indicado por el supervisor del contrato.

Por lo anterior, el personal contratado por la empresa en cumplimiento al servicio de mantenimiento solicitado

en estas especificaciones, no tendran ningun vinculo laboral con el Ejército Nacional.

- El contratista se compromete a dar cumplimiento al cronograma establecido con el supervisor del

contrato y para efectuar mantenimiento para la funcionabilidad del sistema de gestion documental
“ORFEQ” del Ejército Nacional.
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El contratista se compromete a brindar con el personal ofrecido en el numeral 3.1, soporte técnico y

mantenimiento durante el tiempo de vigencia del contrato en horario 8X5 (8 horas al dia — 5 dias a la

semana) para efectuar como minimo las siguientes actividades relacionadas con el sistema operativo del

servidor donde se encuentra instalado el Sistema Documental ORFEO:

- Soporte técnico en la administracion y configuracion del sistema.

- Soporte para entrenamiento o solucion de dudas al personal de usuarios del Ejército en el uso y
funcionalidad de ORFEO.

- Soporte técnico para la actualizacion de la version de ORFEO, previa autorizacion del supervisor del
contrato.

- Generacion y recuperacion de backups.

- Instalacion, reinstalacion y puesta en funcionamiento del Sistema de Gestion Documental ORFEO.

- Mantenimiento preventivo del Sistema de Gestion Documental ORFEO.

- Mantenimiento correctivo del Sistema de Gestion Documental ORFEO.




3.5

El contratista acepta que el Ejército Nacional evalle y verifique el desempefio profesional de la(s) persona(s)
asignada(s) al proyecto durante las etapas del proceso contractual, y estara en facultad de solicitar su
reemplazo por otra que cumpla con las mismas caracteristicas solicitadas en el pliego, en caso que dichos
funcionarios no cumplan con las expectativas del supervisor del contrato.

Asi mismo, cuando se requiera reemplazar un funcionario por otro, debera informar por escrito al Supervisor

de Contrato sobre dicho reemplazo con minimo diez (10) dias calendario de antelacion.

El contratista, acepta que el personal que prestara el servicio de mantenimiento y soporte objeto de esta
especificacion técnica, no tendran ningln vinculo laboral con el Ejército Nacional, en consecuencia, todos

3.6 , . o L .
los valores por concepto de salarios, prestaciones entre otros son responsabilidad Unica y exclusiva del
contratista que resulte adjudicatario del contrato.
HOJAS DE VIDA DEL EQUIPO DE TRABAJO
El oferente debera presentar en la oferta, las hojas de vida de los miembros del equipo de trabajo, como
minimo se debera presentar un recurso para cada uno de los perfiles requeridos en item 3.1y 3.2, para
cada uno de los miembros del equipo de trabajo, la hoja de vida deberéa contener como minimo la siguiente
informacion:
- Nombres completos.
- Estudios realizados indicando: centros educativos, fecha de iniciacién y terminacion de estudios,
titulo obtenido (anexar fotocopia autenticada del diploma correspondiente).
- La experiencia debe ser certificada por la firma o empresa a la que presté los servicios y debe
contener:
- Nombre de la entidad para la cual presto los servicios.
- Servicios profesionales especificos prestados.
- Actividades y proyectos en los cuales participé.
- Fechade ingreso y de retiro (periodo del proyecto)
- Nombre de la persona y teléfono a contactar.
- Carta de Compromiso y de intencion de ejecucién del proyecto.
- El oferente deberd adjuntar la siguiente documentacién con el fin de garantizar la calidad
profesional;
Fotocopia del diploma de grado:
Los estudios de educacion superior, se acreditaran mediante fotocopia de los diplomas respectivos, actas
3.7 | de grado o certificados de obtencién del titulo correspondiente. El oferente que ofrezca personal con titulos

académicos otorgados en el exterior, deberd acreditar la convalidacidén y homologacién de estos titulos ante
el Ministerio de Educacion Nacional, para lo cual debera iniciar con suficiente anticipacion los tramites
requeridos

Este requisito no se exigira cuando se trate de profesionales titulados y domiciliados en el exterior que
pretendan ejercer temporalmente la profesion en Colombia.

El Ministerio de Educacion Nacional homologa los estudios de pregrado (universitarios) por disciplina y/o
licenciatura y los de postgrado en los niveles de especializacién, maestria y doctorado, en el caso de los
titulos de postgrado la homologacién en Colombia debe ser igual a la solicitada.

En caso de que el oferente presente titulos obtenidos en el exterior en idioma diferente al espafiol, en los
casos en donde no sea aplicable la homologacion o convalidacion en Colombia, debera adjuntar traduccion
simple de los mismos.

Tarjeta profesional en caso de que la profesion la exija:

El profesional debera adjuntar copia de la tarjeta profesional (en caso de que sea requerida por la profesién),
en caso de profesionales de la ingenieria se tendra en cuenta lo dispuesto en la Ley 842 de 2003 como
parametro para contabilizar la experiencia.

Para el caso de los profesionales cuya tarjeta o matricula profesional no indique la fecha de su expedicién,
deberan aportar el documento expedido por el ente correspondiente en donde se indique la fecha de
expedicién de la misma.




Certificaciones de experiencia:
La experiencia se acreditara mediante la presentacidn de constancias escritas, expedidas por el funcionario
competente de las respectivas empresas.

NO SERAN VALIDAS AQUELLAS CERTIFICACIONES EXPEDIDAS POR EL PROPIO OFERENTE
ACREDITANDO EXPERIENCIA EN OTRAS EMPRESAS.

- Las certificaciones o declaraciones de experiencia deberén contener como minimo los siguientes datos:
- Nombre o razon social de la entidad o empresa.

- Tiempo de servicio, indicando claramente la fecha de inicio y de terminacién.

- Relacién de funciones, o descripcién clara de la actividad desempefiada.

NOTA: Sélo se tendra en cuenta la informacion suministrada en las hojas de vida que venga totalmente
acompafiada con los documentos que acrediten la informacién solicitada.

SEGURIDAD

= ENTREGABLES

5.1

El contratista suministrara al supervisor del contrato, para el sistema ORFEQ, una (1) copia escrita y una (1)
copia en medio magnético (CD ROM o DVDs), de la totalidad de la documentacion necesaria para el uso y
administracién de los nuevos ajustes, asi:

- Manual del usuario. Debera contener como minimo una descripcién del funcionamiento de todos los
modulos, del generador de consultas y de los reportes.

- Manual del sistema. Debera contener como minimo la arquitectura del sistema, el modelo Entidad-
Relacion, la descripcion general de los programas fuentes, la descripcion de mensajes y errores del
sistema, el procedimiento de instalacion del sistema.

- Manual de administracién. Debera contener como minimo el manejo de seguridades, auditoria,
perfiles de usuario, tablas basicas del sistema y parametrizacion.

- Las fuentes del sistema de Gestion Documental son GPL y se debera dar continuidad a este tipo de
software.

- Sedeben entregar los archivos con las extensiones de actualizacidn con el fin de que el administrador
encargado en la seccion Gestion Documental pueda realizar descargas cuando se requieran.

5.2

El contratista debera hacer entrega de informe de problemas presentados en el aplicativo, este informe
contiene toda la informacion detallada tanto del problema presentado como de la solucién brindada de toda
la contingencia presentada durante el mes, este informe se entregara en la Ultima semana de cada mes en
forma escrita y digital al supervisor de contrato.
Todo nuevo complemento, inclusién de nuevas funcionalidades o cualquier tipo de modificacion en el codigo
fuente, base de datos deberan ser documentadas y entregadas al finalizar cada evento.
Dentro de la documentacion se requiere incluir la entrega de la Idgica de negocio utilizada y los manuales de
uso de cada médulo.

TRANSFERENCIA DE CONOCIMIENTO

6.1

El contratista se compromete a realizar la transferencia de conocimiento a cinco (5) funcionarios del area de
Gestion Documental del Ejército Nacional, los cuales hacen parte del grupo técnico y funcional en las
instalaciones del CAN para que estén en capacidad de mantener, administrar y operar el sistema de acuerdo
a los cambios 0 mantenimientos realizados. Esta transferencia se realizara en acuerdo con el supervisor del
contrato, cumpliendo con los protocolos de bioseguridad establecidos por el Gobierno nacional. Esta
actividad no deberd generar costos para el Ejército Nacional.

RECIBO A SATISFACCION

7.1

La Brigada de Interoperabilidad, Comunicaciones, Computo y Ciberdefensa del Ejército Nacional sera quien
en la parte técnica a través del supervisor de contrato, expida el visto bueno de recibo a satisfaccién de
cada aspecto solicitado, teniendo en cuenta que antes de ser entregados al Ejército Nacional, deben haber
sido debidamente probados por el contratista y obedecer a un mantenimiento, soporte de calidad y cumplir
con buenas practicas de ajuste de software (software seguro). Asi mismo, un requerimiento solo sera
recibido a satisfaccion con el aval del area funcional.

GARANTIAS DE CALIDAD




8.1 El contratista ofrece garantia de calidad y correcto funcionamiento del software ORFEO durante el tiempo de
" |ejecucion del contrato.

9 CONFIDENCIALIDAD DE LA INFORMACION

El contratista debera suministrar a los miembros de su equipo de trabajo un computador portatil por cada
uno de ellos, con el fin de que estos tengan una herramienta alterna a la suministrada por el Ejército
Nacional, a su vez se obliga a no suministrar ni publicar ninguna informacién que obtenga o conozca con
ocasion de la ejecucidn del contrato; asi como sobre los lugares a los cuales tenga acceso con ocasion de
su desarrollo y sea revelada informaciéon marcada como confidencial. El contratista deberd diligenciar el
formulario No.1 “acuerdo de confidencialidad”, acta de promesa de reserva y demas documentos que la
institucion requiera para fines de proteccién de la informacién institucional.

La empresa contratista, asi como todos los miembros del equipo de trabajo objeto del presente proceso
deberan guardar secreto profesional sobre toda la informacion, documentos y asuntos, independientemente
de su naturaleza (técnica, comercial, financiera, operacional o de ofro tipo) a los que tenga acceso o
conocimiento durante la vigencia del contrato, independientemente de la forma o soporte (verbal, escrita,
grabado o de cualquier otro tipo), por la que haya adquirido la informacion.

En tal virtud, esta obligado y se adoptaran todas las medidas necesarias para no hacer publico, sustraer,
duplicar, alterar, ocultar, ceder o enajenar cuanto dato conozca como consecuencia o con ocasion de la
ejecucion del contrato. Esta obligacion no se limita al tiempo de ejecucion del contrato, sino que debera ser
respetada aln después de su finalizacion.

91 Para tal efecto todos los miembros del equipo prestador del servicio, deberan tener un completo
conocimiento del deber de secreto de la informacion durante la ejecucion del contrato y en el supuesto de
producirse algiin cambio en la composicion del equipo prestador del servicio, los nuevos integrantes
asumiran las obligaciones contenidas en este item. Con esta finalidad el contratista se compromete a formar
e informar al personal de tales obligaciones asumiendo, en el caso contrario, las responsabilidades que
pudieran devenirse por su incumplimiento.

Por lo anterior, es indispensable que el contratista se comprometa a conocer, aceptar y ajustarse a las
politicas de seguridad informatica del Comando General de las Fuerzas Militares y del Ejército Nacional y
deberan firmar al inicio del contrato una promesa de reserva donde garantizan la confidencialidad de la
informacion institucional a la cual tengan acceso directamente o por intermedio de terceros, asi como la
que genere, como producto de la ejecucion del presente contrato y la de estos pliegos técnicos, por lo tanto
en ningln caso podré divulgarla, copiarla, reproducirla o suministrarla a terceros.

El contratista y los recursos humanos que formaran parte del grupo de trabajo, deberan firmar al inicio de
la ejecucion del contrato, el acuerdo de confidencialidad donde garantizan la confidencialidad de la
informacion institucional a la cual tengan acceso directamente o por intermedio de terceros, asi como la
que genere como producto de la ejecucion del presente contrato y por tanto en ningun caso podra
divulgarla, copiarla, reproducirla o suministrarla a terceros

EL OFERENTE

REPRESENTANTE LEGAL O APODERADO
Nombre

Identificacion

Razon social

C.C./NIT XXXXXXX



