De: Cielo Rocio del Carmen Prada Sanchez

A
Cc: Sandra Lozano Useche

Asunto: NOTIFICACION SUPERVISION DE CONTRATO 22200043 ANDEANTRADE GROUP LATAM S. A. S.-INC
Fecha: lunes, 5 de diciembre de 2022 11:52:00 a. m.

Archivos adjuntos: Contrato 22200043.o0df
REQUFRIMIENTO DF SFRVICTOS ndf
NOTIFICACION DE SUPERVISION CONTRATO 22200043.pdf

Buen dia, cordial saludo,

De manera atenta me permito comunicarle que ha sido designado como supervisor del contrato mencionado en el asunto y que corresponde a:

PROCESO DE CONTRATACION IDIRCON-INC-058-2022

Requerimiento de servicios 20221100021833 del 13 de octubre de 2022.

CONTRATO 22200043

TIPO PRESTACION DE SERVICIOS

OBJETO ACTUALIZACION Y RENOVACION DE LA PLATAFORMIA DE SEGURIDAD INFORMATICA PERIVIETRAL Y ENDPOINT DE LA
IMPRENTA NACIONAL DE COLOM

Contratista: ANDEANTRADE GROUP LATAM S, A s

VALOR CIENTO CINCUENTA MILLONES QUINIENTOS VEINTINUEVE MIL PESOS ($150.529.000,00) Mycte., incluido IVA y demas
costos directos e indirectos y demas costos directos e indirectos.

PLAZO DOCE (12) MESES CONTADOS A PARTIR DEL CUMPLIMIENTO DE LOS REQUISITOS DE EJECUCION.

Por lo anterior, solicito realizar el seguimiento de los requisitos de legalizacion del contrato con el fin de dar inicio a su IJecuclon, de |gua| forma dar cumplimiento a las funciones descritas en la clausula décima del
mismo, con las responsabilidades que establece el articulo 83 de la Ley 1474 de 2011, el Manual de Contratacion y la resolucion No. 32 16.

Le recordamos que, durante la fase de ejecucion del contrato, debera cargar los informes de supervision y otros documentos asociados al presente proceso a través de la plataforma SECOP II.
Para dar inicio a la ejecucion del contrato en mencion, por favor abrir este enlace:

https://www.secop.gov. co[CO1ComractsManagememz enderlng[ProcuremenlComractEdlt[UQdate
i 1 41 1 g a443%

Una vez terminado la eJecumon del contrato deberal subir a la plalaforma de SECOP Il el informe final.
Cualquier duda por favor contactar al administrador de la plataforma SECOP Il - Comparadores — Jorge Andrés Troncoso Prada - Aide Alonso Lopez.
Cordialmente,

Cielo Rocio Prada Sénchez
cielo.prada@imprenta.gov.co

Tel: 601 457 8000 ext: 3
Direccién: Carrera 66 # 244 U‘)
Www.imprenta.gov.co
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PROCESO DE CONTRATACION

IDIRCON-INC-058-2022

CONTRATO No.

22200043

TIPO PRESTACION DE SERVICIOS
ACTUALIZACION Y RENOVACION DE LA PLATAFORMA DE
OBJETO SEGURIDAD INFORMATICA PERIMETRAL Y ENDPOINT DE LA
IMPRENTA NACIONAL DE COLOMBIA
CIENTO CINCUENTA MILLONES QUINIENTOS VEINTINUEVE
VALOR MIL PESOS ($150.529.000,00) M/cte., incluido IVA y demas costos
directos e indirectos y demas costos directos e indirectos.
PLAZO DOCE (12) MESES CONTADOS A PARTIR DEL CUMPLIMIENTO
DE LOS REQUISITOS DE EJECUCION.
CONTRATANTE IMPRENTA NACIONAL DE COLOMBIA

ORDENADOR DEL GASTO

LEONOR ARIAS BARRETO

IDENTIFICACION

C.C. 51.693.920 de Bogota, D. C.

CARGO

GERENTE GENERAL (e)

CONTRATISTA

ANDEANTRADE GROUP LATAM S. A. S.

REPRESENTANTE LEGAL

ALEJANDRA CASTRO TORRES
c. ¢c. 1014181910 de Bogota

NIT DE LA SOCIEDAD

900466147-9

DIRECCION Y TELEFONOS

Carrera 7 No 116-50 Edificio We Work Piso 3 Oficina 115

7944873 - andministracion@andeantrade.com.co

Los suscritos, LEONOR ARIAS BARRETO, mayor de edad, identificada con cédula de
ciudadania 51.693.920 de Bogota, D. C., nombrada en el cargo de Gerente General (e) mediante
Decreto 1716 del 22 de agosto de 2022 emitido por el Ministerio del Interior, posesionada en el
cargo segun acta del 22 de agosto de 2022, y quien actua en nombre y representacion legal de
la IMPRENTA NACIONAL DE COLOMBIA, Empresa Industrial y Comercial del Estado, quien en
lo sucesivo se denominara EL CONTRATANTE y ALEJANDRA CASTRO TORRES, identificada
con la cédula de ciudadania 1014181910 de Bogota, en su calidad de Representante legal de la
empresa ANDEANTRADE GROUP LATAM S. A. S., sociedad legalmente constituida e
identificada con el NIT. 900.997.204-9, quien en lo sucesivo se denominara EL CONTRATISTA,
convienen en celebrar el presente contrato, previas las siguientes

CONSIDERACIONES

1. Que la Oficina de Sistemas e Informatica a través del Requerimiento de servicios
20221100021833 del 13 de octubre de 2022, solicita la actualizacion y renovacion de la
Plataforma de Seguridad informatica perimetral y endpoint de la Imprenta Nacional de
Colombia, que incluye las siguientes protecciones: Advanced Threat Protection, Advanced

URL Filtering, WildFire,

DNS Security y demas componentes. Ademas, se deben

suministrar 340 licencias para la proteccion de Endpoint de cada uno de los 300 usuarios
finales y de 40 Servidores; con el objeto de cubrir las necesidades que tiene la Entidad,
asi como, el soporte técnico en modalidad 7x24 directo con el proveedor de la solucion
por el término de un (1) afo.

2. Que en virtud de lo anterior la Imprenta Nacional requiere contratar la actualizacion y
renovacion de la Plataforma de Seguridad Informatica que utiliza actualmente, con el
objeto de asegurar la ejecucion de politicas de la seguridad de la informacion e internet,
fortalecer e incorporar tecnologias y contar con una solucion que se base en la aplicacion
de los conceptos de Zero Trust Network Access (ZTNA) en donde no se permita el acceso
a la informacion confidencial de la entidad.

3. Que los integrantes del Comité Asesor de Contratacion, con base en el requerimiento
presentado por la Oficina de Sistemas e Informatica autorizan realizar la publicacion de la
invitacion directa con ofertas IDIRCON-INC-058-2022 en la plataforma SECOP Il con base
en la revision previa efectuada por cada uno de los servidores de cada area.
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Que con el fin de atender la necesidad de la Oficina de Sistemas e Informatica a través
de la plataforma el electronica SECOP Il se adelanté el proceso de contratacion
IDIRCON-INC-058-2022 cuyo objeto consistié en la "ACTUALIZACION Y RENOVACION
DE LA PLATAFORMA DE SEGURIDAD INFORMATICA PERIMETRAL Y ENDPOINT DE
LA IMPRENTA NACIONAL DE COLOMBIA”.

Que el referido proceso se encuentra amparado mediante el Certificado de Disponibilidad
Presupuestal 5120 del 19 de octubre de 2022.

Que en desarrollo de la Invitacion directa con ofertas IDIRCON-INC-058-2022, a través
de la plataforma electronica SECOP I, se recibié una sola oferta, la de Andeantrade Latam
Group S. A. S.

Que la Oficina de Sistemas e Informatica, mediante comunicacién radicado
20221100022253 del 20 de octubre de 2022, presentd una actualizacion del presupuesto
asignado para el proceso de contratacion IDIRCON-INC-058-2022, en el que se expresa
lo siguiente:

“Dando alcance al requerimiento No. 20221100021833, en donde se solicité como valor del presupuesto para
este proceso de contratacion la suma de $117.000.000, y teniendo en cuenta que el consolidado de dicho
estudio de mercado es el que se muestra a continuacion:

CONSOLIDADO ESTUDIO DE MERCADO ACTUALIZACION Y RENOVACION SSI
PRODUCTO CANTIDAD VALOR NETDATA VALOR ANDEANTRADE VALOR INTERLAN VALOR ITESPACIOS
ITEM 1 2 $ 22.973.578 $ 21.635.806 $ 22.635.272 $ 22.066.910
ITEM 2 2 $ 12.935.998 $ 11.308.138 $ 12.539.556 $ 12.266.932
ITEM 3 2 $8.757.910 $ 6.403.106 $8.452.910 $8.913.576
ITEM 4 340 $ 49.640.000 $ 45.355.660 $ 49.118.440 $ 49.980.000
ITEM 5 1 $ 35.500.000 $ 32.497.200 $ 36.000.000 $ 37.000.000
Valor sin IVA $ 129.807.486 $117.199.910 $ 128.746.178 $130.227.418
Valor con IVA $ 154.470.908 $ 139.467.893 $ 153.207.952 $ 154.970.627
[ Valor promedio del Estudio de Mercado: | $ 150.529.345 |
| Menor valor de las Ofertas: | $ 139.167.893 |

Se solicita “que el valor del presupuesto sea tomado del valor promedio de las ofertas presentadas, es decir
$150.529.345, y no del menor valor, como se habia relacionado en el requerimiento; teniendo en cuenta que
la TRM del délar ha tenido un aumento recientemente considerable y que no se habia plasmado en el valor
solicitado”.

Que con ocasion de la Invitacion directa con ofertas IDIRCON-INC-058-2022, la entidad
publicé la Adenda 1, para aclarar que el presupuesto asignado para la presente invitacion
es de ciento cincuenta millones quinientos veintinueve mil trescientos cuarenta y cinco
pesos ($150.529.345,00) M/cte., incluido IVA y demds costos directos e indirectos y
demas costos directos e indirectos, que respalda en el Certificado de Disponibilidad
Presupuestal 5120 del 19 de octubre de 2022.

Que una vez evaluada la propuesta por los evaluadores designados para el caso, quienes
determinaron el cumplimiento de los requisitos de verificacion y evaluaron el requisito de
adjudicacion determinando que la propuesta es favorable, el Comité Asesor de
Contratacion determiné la sugerencia al ordenador del gasto para adjudicar el contrato a
la empresa ANDEANTRADE GROUP LATAM S. A. S. (Acta 056 del 28 de octubre de
2022).

Por lo anterior, las partes

ACUERDAN:

CLAUSULA PRIMERA. - OBJETO. ACTUALIZACION Y RENOVACION DE LA PLATAFORMA
DE SEGURIDAD INFORMATICA PERIMETRAL Y ENDPOINT DE LA IMPRENTA NACIONAL
DE COLOMBIA.

Imprenta Nacional de Colombia
Carrera 66 No. 24-09

Tel: (57 1) 4578000
www.imprenta.gov.co
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UNIDAD DE PRECIO ANTES IVA PRECIO TOTAL

DESCRIPCION DEL BIEN O SERVICIO MEDIDA | CANTIDAD DE IVA UNITARIO INCLUIDO IVA

Contratar la actualizacién y renovacion
de la Plataforma de Seguridad
Informatica, la cual debe ser
configurada en un esquema de alta
disponibilidad. @ Se  debe incluir
suscripcién en Bundle de la solucion
que incluye las siguientes protecciones
por 1 afio: Advanced Threat Protection,
Advanced URL Filtering, WildFire, DNS
Security y demas componentes.
Ademas, se deben suministrar 340 | gepyicio 1 $126.494.958 | $24.034.042 | $150.529.000
licencias para la proteccion de Endpoint
de cada uno de los 300 usuarios finales
y de 40 Servidores; con el objeto de
cubrir las necesidades que tiene la
Entidad, asi como, el soporte técnico en
modalidad 7x24 directo con el
proveedor de la solucion por el término
de un (1) afio.

CLAUSULA SEGUNDA. - VALOR DEL CONTRATO. El valor del presente contrato asciende a
la suma de CIENTO CINCUENTA MILLONES QUINIENTOS VEINTINUEVE MIL PESOS
($150.529.000,00) M/cte., incluido IVA y demas costos directos e indirectos y demas costos
directos e indirectos, los cuales se encuentran respaldados en el Certificado de Disponibilidad
Presupuestal 5120 del 19 de octubre de 2022.

CLAUSULA TERCERA. - FORMA DE PAGO. La Entidad pagara el valor de los bienes y/o servicios
recibidos a satisfaccion por el supervisor de la Imprenta Nacional de Colombia, previa expedicion
del cumplido por parte de aquel, dentro de los treinta (30) dias siguientes a la radicacion de la
factura con el lleno de los requisitos legales (se debe dar cumplimiento a lo dispuesto en el articulo
23 de la Ley 1150 de 2007). La certificacion debera acreditar el cumplimiento de las obligaciones
anteriormente sefialadas por lo menos durante los ultimos seis (6) meses anteriores a la
presentacion de la oferta, conforme a lo establecido en el articulo 50 de la Ley 789 de 2002.

CLAUSULA CUARTA. - PLAZO DE EJECUCION.

a) PLAZO DE EJECUCION. El plazo de ejecucién del contrato sera de doce (12) meses
contados a partir del cumplimiento de los requisitos de ejecucion;

b) PLAZO DE ENTREGA. El maximo plazo de entrega es de hasta diez (10) dias habiles,
contados a partir de la solicitud por parte del supervisor del contrato;

CLAUSULA QUINTA. - OBLIGACIONES DEL CONTRATISTA. EL CONTRATISTA tendra los
derechos y deberes establecidos en el Manual de contratacion de la entidad y las obligaciones
gue se sefialan a continuacion.

A. Obligaciones generales:

1.  Cumplir cabalmente con el desarrollo del objeto presente contrato, de acuerdo con las
condiciones técnicas y econdmicas estipuladas en el requerimiento, la invitacién y la
propuesta presentada.

2. Mantener el precio relacionado y propuesto en su oferta, sin variacioén durante el término
de la duracion del contrato.

3. Suscribir el respectivo contrato a través de la plataforma electrénica SECOP Il en un plazo
maximo de dos (2) dias calendario. En caso contrario se entendera que desiste de la
suscripcion de este.

Imprenta Nacional de Colombia

Carrera 66 No. 24-09

Tel: (57 1) 4578000
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4.

10.

11.

12.

13.

Constituir y cargar en la plataforma SECOP Il la garantia sefialada en la clausula séptima
de este contrato, en un plazo maximo de dos (2) dias habiles, contados a partir de la
suscripcion electrénica del contrato.

Cargar en la plataforma SECOP Il la factura generada por cada uno de los cobros de
bienes y/o servicios prestados, junto con el soporte de pago de los aportes al Sistema de
Seguridad Social y demas declaraciones del contratista para el efecto. La referida
informacion debera ser remitida electronicamente a la entidad contratante a efecto de dar
inicio al tramite de pago respectivo.

Cumplir con las normas y directrices establecidas por la INC, correspondientes a gestion
ambiental, seguridad y salud en el trabajo.

Cumplir con las obligaciones de confidencialidad de la informacién obtenida en relacion
con las actividades desarrolladas en cumplimiento del objeto contractual y usarla
solamente para los fines relacionados con el mismo.

Informar de manera inmediata al supervisor del contrato cualquier anomalia que se
presente durante la ejecucion del mismo.

Atender las observaciones que durante el desarrollo del contrato imparta el supervisor
designado.

Presentar los informes correspondientes para la formalizacién y legalizacion de los pagos,
asi como los que el supervisor del contrato le solicite.

Dar cumplimiento a las obligaciones del Sistema de Seguridad Social Integral (salud,
pension y riesgos laborales) y parafiscales (SENA, ICBF y Cajas de Compensacion
Familiar) respecto del personal a su cargo, de acuerdo con la normatividad vigente y
demas normas aplicables, presentando los documentos respectivos que los acrediten.
Obrar con lealtad y buena fe en las distintas etapas contractuales, evitando dilaciones y
retrasos injustificados.

En general, dar cumplimiento a las demas obligaciones que se desprendan de la
naturaleza del presente contrato y de su oferta, la cual forma parte integral de este.

B. Obligaciones especificas:

1. ElI CONTRATISTA ejecutara el objeto del presente contrato teniendo en cuentas las
siguientes especificaciones técnicas:
ITEM CONDICIONES TECNICAS MINIMAS REQUERIDAS
1 DESCRIPCION
Cantidad: dos (2).
11 Marca: Palo Alto.
Modelo: PA-450.
Cada uno de ellos con las siguientes caracteristicas:
Adquisicion de una solucién de proteccion de redes con caracteristicas de Next Generation Firewall
(NGFW) para la seguridad de la red empresarial, que incluya IPS, control de aplicaciones, filtrado de
1.2 contenido, antimalware, Antispyware y control de amenazas de dia cero, control de archivos, calidad de
servicio basado en aplicacion y VPN (client-to-site y site-to-site) con validacion de postura para
dispositivos finales.
13 Ellfabricante debe pertenecer. al cuadrante de lideres de G,ar'tner para “Enterprise Network Firewall” o
“Firewalls de Redes Empresariales” en al menos uno de los ultimos 3 reportes.
14 La plataforma debe ser optimizada para analisis de contenido de aplicaciones en capa 7.
Para efectos de la propuesta, ninguno de los modelos ofertados podra estar listados ni anunciado en el
15 sitio web del fabricante como end-of-life o end-of-sale o end-of-support. Se debera adjuntar el link publico
del fabricante que verifique que los modelos propuestos no estan en ese listado.
16 Los gquipos deberénl soportar protocglo IPV6 para su administracion, configuracion de politicas, y demas
funcionalidades propias de la herramienta a ofertar.
2 CAPACIDAD
"Las capacidades de los equipos ofertados deberan tenerse en cuenta con mediciones en ambientes lo
2.1 mas fiel a trafico real en una red corporativa, para ello se debe tener en cuenta las siguientes condiciones
como minimo:

Imprenta Nacional de Colombia
Carrera 66 No. 24-09
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a- transacciones usando trafico mixto de aplicaciones similar a un trafico empresarial. Anexar esta
capacidad del equipo del ofertado en la certificacién solicitada en la nota.
b- No se debe tener en cuenta mediciones sobre trafico UDP o bajo el marco de RFCs no actualizados
como los 3511, 2544, 2647 o 1242 o empleando trafico mixto que no especifique tamario de transacciones
0 paquetes. Anexar esta capacidad del equipo del ofertado en la certificacion solicitada en la nota.
c- Si el fabricante tuviese diferentes niveles o modos de inspeccion de seguridad, el equipo ofertado
debera soportar el throughput requerido con el nivel 0 modo mas alto de inspeccién." Anexar esta
capacidad del equipo del ofertado en la certificacién solicitada en la nota.
NOTA: Para lo cual el oferente debera certificar con documentacion expedida por el fabricante de la marca
de los equipos que se ofrezcan, que los valores de mediciones indicados para el cumplimiento del
presente item, son mediciones realizadas con el nivel o modo mas alto de inspeccion, ejemplo: si el equipo
tiene modo Flow y modo Proxy (las mediciones que se aporten para el cumplimiento del item deben ser
en modo Proxy), motivo por el cual la certificacion debe contener las mediciones reales del equipo citando
marca y modelo descritas por cada uno de los literales del presente item (a, b y c).
2.2 Throughput de Next Generation Firewall de 3 Gbps como minimo
Throughput de Threat Prevention de 1.4 Gbps, como minimo con las siguientes funcionalidades
habilitadas simultaneamente: Firewall con control de aplicaciones, Sistema de Prevencion de Intrusos
(IPS), Anti-malware, y logging activo.
23
NOTA: Para lo cual el oferente debera certificar con hojas de datos expedida por el fabricante de la marca
de los equipos que se ofrezcan, que los valores de throughput indicados para el cumplimiento del presente
item satisface lo solicitado en condiciones de trafico real en sus diferentes denominaciones por cada
fabricante.
24 La plataforma de hardware debe soportar hasta 300.000 sesiones simultaneas y 50.000 nuevas sesiones
) por segundo.
2.5 Capacidad de Descifrado de sesiones SSL de al menos 35.000 sesiones concurrentes
2.6 Almacenamiento interno de 120 GB o superior
Conectividad cada equipo debe tener como minimo:
27 a) 1 (una) interfaz de red tipo RJ45 de 1 Gbps dedicada para administracion
’ b) 1 (una) interfaz de tipo consola
c) 8 interfaces de 1 Gbps RJ45
2.8 Capacidad de etiquetas VLAN 802.1Q por equipo o asignado a una interfaz: 4,094
2.9 El equipo debe contar de manera nativa con interfaz grafica web (GUI) y Linea de comandos (CLI)
3 CARACTERISTICAS GENERALES
3.1 El d!spositivg de seguridad de_be soportar V_LAN Tags. 802.1q, agregacién’ d_e links 802.3aq, policy ba_sed
) routing o policy based forwarding, ruteo multicast, sub-interfaces ethernet légicas, NAT de origen y destino.
3.2 Debe soportar enrutamiento estatico y dinamico (RIPv2, BGP y OSPFv2).
Soportar como minimo las siguientes funcionalidades en IPv6: SLAAC (address auto configuration),
3.3 NATG64, Identificacion de usuarios a partir de LDAP/AD, Captive Portal, IPv6 over IPv4 IPSec, Reglas de
seguridad contra DoS (Denial of Service), Descifrado SSL/TLS y SSH, PBF (Policy Base Forwarding)
3.4 Soportar DNS Dinamico en las interfaces de red del equipo de seguridad.
3.5 Soportar IPv6 en modos de alta disponibilidad, tanto Activo/Activo como Activo/Pasivo.
36 Debe permitir el bloqueo de aFaques de Denegacion de Servicio (DoS), definiendo un umbral maximo de
) conexiones por segundo por tipo de paquete (SYN, ICMP, UDP).
Debe ser capaz de operar en los modos Capa 3 (con capacidades completas de Ruteo y NAT), Capa 2,
3.7 Transparente, de forma simultdnea mediante el uso de sus interfaces fisicas sin necesidad de tener que
hacer uso de contextos o dominios virtuales.
4 ALTA DISPONIBILIDAD
Los equipos a adquirir deberan quedar configurados en alta disponibilidad de forma que la indisponibilidad
de uno de estos no afecte el funcionamiento de la plataforma a nivel funcional de ninguno de sus
4.1 componentes; por lo que el contratista tendra que ejecutar todas las configuraciones a nivel fisico y l6gico
necesarias para este proposito, de igual forma deberan quedar licenciados ambos equipos puestos en
funcionamiento.
4.2 ITa .configurac'ic:)n en altg disponibilidad debe si_ncronizar: Sesion_e_s; Configuracio_nes, incluyendo, mas no
’ limitado a politicas de Firewall, NAT, QoS y objetos de red; Certificados de descifrado.
4.3 El HA (modo de Alta-Disponibilidad) debe posibilitar monitoreo de fallo de enlaces.
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4.4 Para la funcionalidad de HA y Clustering no debe requerirse de dispositivos o software externos a los
NGFW.
45 El tiempo maximo para lograr una operacion total de la solucion en caso de falla fisica de alguno de los
nodos no debe superar los 15 minutos.
5 FUNCIONALIDADES DE FIREWALL
Control de politicas por zonas, puertos, direcciones IP, segmentos y/o rangos de red, regidon geografica,
5.1 usqariqs y grupos de usuarios, apli,cqciones grupos estéticos de aplicaci.one's, grupos dinémi(l;os de
aplicaciones (basados en caracteristicas y comportamiento de las aplicaciones) y categorias de
aplicaciones.
5.2 Permitir el agendamiento de las politicas de seguridad.
5.3 Permitir agrupar las politicas de seguridad utilizando etiquetas u otro método.
Permitir afiadir un comentario de auditoria cada vez que se haga un cambio o se edite la politica de
5.4 seguridad. Cada comentario debera estar asociado a la version de la politica editada.
Al crear o editar politicas de seguridad, se debe poder forzar el uso de una descripcién o tag o comentario
5.5 o nombre de politica. Esto con el fin de garantizar buenas practicas de documentacién, organizacién y
auditoria.
5.6 La platafgrma de admin'istracién debe permitir realizar validaciones IQe las politicas aplicadas, con el fin
de identificar cuando existan reglas superpuestas sobre otras especificas (shadowed rules).”
Debe contar con mecanismos que faciliten la optimizacién de reglas de seguridad:
5.7 - Mostrar la primera y ultima vez que se utilizé una regla de seguridad
- Mostrar a través de un filtro, las reglas de seguridad que no han tenido uso desde un periodo definido.
6 DESCIFRADO DE TRAFICO SSL/TLS
6.1 Deb_g permi?ir. descifrar el t_ra’fico de navegacién de usuarios a internet mediante la instalacion de un
certificado digital en los equipos.
6.2 Deb_g permitir descjfrar el tréfipo entrante hacia servidores HTTPS publicados en internet importando el
certificado del servidor en el Firewall.
Debe permitir los algoritmos de cifrado para negociar la conexién SSL/TLS, debera soportar como minimo
6.3 los siguientes: RSA, DHE, ECDHE, 3DES, AES-128-GCM, AES-128-CBC, AES-256-GCM, AES-256-
CBC, CHACHA20-POLY 1305, MD5, SHA1, SHA256, SHA384.
6.4 Debe identificar y notificar al cliente si esta visitando una pagina web con certificado digital no valido
6.5 Depe poder.bloquear I’as. sesiones cuyo certificado no es valido o el emisor no es confiable a pesar de no
aplicar descifrado al trafico SSL/TLS
6.6 Debe soportar certificados que utilice Subject Alternative Name (SAN).
6.7 Debg .permiti.r excluir sitios a los cuales no se les aplicara la politica de descifrado, identificados por
dominios y wildcards.
6.8 D'ebe permitir reenvi'ar el trafico descifrado por una interfaz Port Mirror o Snnifer a un equipo externo al
Firewall, como por ejemplo un DLP.
6.9 Debe permitir cifrar la comunicacién entre dos Firewall de HA durante la sincronizaciéon de las
configuraciones.
6.10 | Capacidad de poder hacer descifrado a por lo menos TLS v1.1, v1.2 y v1.3
Para los certificados almacenados localmente en el firewall, tiene que ser posible bloquear la posibilidad
6.1 de exportar de las claves privadas, para evitar un uso indebido por parte de los administradores.
7 IDENTIFICACION Y CONTROL DE APLICACIONES
Reconocer por lo menos 3500 aplicaciones diferentes, incluyendo, mas no limitando: el trafico relacionado
71 a peer-to-peer, redes sociales, acceso remoto, update de software, protocolos de red, VolP, audio, video,
proxy, mensajeria instantanea, email.
7.2 Debe procesar e inspeccionar aplicaciones que utilicen HTTP/2
Debe inspeccionar el payload del paquete de datos con el objetivo de detectar a través de expresiones
regulares firmas de aplicaciones conocidas por los fabricantes independiente del puerto y protocolo. El
7.3 chequeo de firmas también debe determinar si una aplicacién esta utilizando su puerto default o no, por
ejemplo, RDP en el puerto 80 en vez del 3389.
7.4 Debe permitir hacer filtros de aplicaciones por comportamiento, popularidad, riesgo, entre otros.
75 Para trafico cifraQo ($§L/TLS), debe permitir el descifrado de paquetes con el fin de permitir la lectura del
payload de la aplicacion cifrada.
Permitir nativamente la creacién de firmas personalizadas basadas en expresiones regulares de
7.6 aplicaciones propietarias desde la interfaz de gestion, sin la necesidad de accién por parte del fabricante.
77 Permitir la insercig’m o modificapién de valores en la cabecera HTTP. Qel trafico de apl?caciones SagS que
pasen por el equipo de seguridad. Con el objetivo de poder permitir acceder por ejemplo a Office365,
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Google G Suites para dominios manejados por la organizacién y no otras cuentas de SaaS dentro de esas
nubes.

7.8

Aplicaciones que usen técnicas evasivas, utilizadas por malware, como transferencia de archivos y/o uso
excesivo de ancho de banda.

7.9

Las politicas de seguridad tienen que poder ser creadas en base a las aplicaciones y no en base a puertos
TCP/UDP.

7.10

La aplicacion de seguridad tiene que ser 100% en base a aplicaciones pudiendo aplicar reglas especificas
a cada aplicacion, ejemplo si 2 aplicaciones utilizan el mismo puerto de comunicaciones, se tienen que
poder crear 2 politicas de seguridad en las cuales se apliquen controles de seguridad diferentes a cada
aplicacion.

7.1

Al crear politicas basadas en aplicaciones, si las mismas dependen de otras aplicaciones, la interfaz
grafica debe indicar las dependencias, de manera que se puedan hacer las configuraciones para permitir
el uso correcto de la aplicacion.

7.12

Debe contar con mecanismos para monitorear e identificar las aplicaciones que han pasado sobre politicas
basadas en puertos, indicando consumo en bytes y hits, para poder usar esta informacién en la
construccién de politicas mas restrictivas a nivel de aplicaciones.

PROTECCION ANTE ATAQUES DE DENEGACION DE SERVICIO (DoS)

8.1

Debe ser posible definir un umbral conexiones por segundo en base para proteger ante diversos tipos de
Ataques Flood como SYN Flood, UDP Flood, ICMP Flood, ICMPv6 Flood y Otros ataques basados en
Floods de IP

8.2

Para el caso de los SYN Flood debe ser posible utilizar SYN Cookies como medidas de defensa o
evaluacion de umbrales de las conexiones

8.3

La proteccion contra ataques Flood deberan poder ser aplicadas a una interfaz del Next Generation
Firewall o individualmente a uno o mas equipos protegidos (por ejemplo, un servidor)

8.4

La proteccion contra ataques Flood debera permitir definir diferentes umbrales y politicas DoS, Las cuales
puedan generar alertas o solo monitoreo, activar la proteccion y restringir o bloquear el acceso.

8.5

Debe identificar y bloquear ataques de escaneo de puertos TCP, UDP, asimismo, debe ser posible definir
un umbral definido en eventos por segundo para estos tipos de escaneo

8.6

La proteccidn contra ataques de escaneo debera permitir alertar el ataque, activar la proteccion
bloqueando la IP que supera el umbral definido y adicionalmente definir un tiempo de bloqueo

8.7

La proteccion contra ataques de escaneo debera permitir definir una lista de excepciones basadas en
direcciones IP, a los cuales no se le aplicaran la proteccion (por ejemplo, en caso de una herramienta de
escaneo legitimo)

8.8

Debe proteger contra ataques basado en paquetes IP, como minimo IP Spoofing, Paquetes
Fragmentados, Strict Source Routing, Loose Source Routing, Record Route

8.9

Debe proteger contra ataques basado en paquetes TCP, como minimo Split Handshake, paquetes TCP
SYN y TCP SYN/ACK con datos contenidos durante el handshake, Validacién del Three Handshake.

8.10

Debe proteger contra ataques basado en paquetes ICMP, como minimo paquetes con Ping ID 0, paquetes
ICMP fragmentados, paquetes ICMP extensos

8.11

Debe contar con un mecanismo que proteja contra la saturacion del buffer de paquetes por cada interfaz
de datos de la solucion

8.12

Debe permitir limitar un nUmero maximo de sesiones que podran ser generadas hacia un equipo destino,
con la finalidad de evitar la saturacion de sesiones hacia un equipo protegido

8.13

Debe permitir reglas de prevencion contra ataques DoS de tal forma que se pueda definir la IP y grupo de
usuario o IP de origen, la IP destino, Puertos y regla de proteccion DoS

PREVENCION DE AMENAZAS

9.1

Para seguridad del ambiente contra ataques, los dispositivos de seguridad deben poseer médulo de IPS
(Intrusion Prevention System), Antivirus (Antimalware de red), Anti-Spyware (o Antibot)

9.2

Capacidad de hacer filtrado de acceso a sitios maliciosos basado en la inspeccion de trafico DNS.

9.3

Las funcionalidades de IPS, Antivirus y Anti-Spyware deben operar en caracter permanente, pudiendo ser
utilizadas por tiempo indeterminado, incluso si no existe el derecho de recibir actualizaciones debido a
caducidad de soporte con el fabricante.

9.4

Cuando se utilicen las funciones de IPS, Antivirus y Antispyware, el equipamiento debe entregar el mismo
performance (no degradar) entre tener 1 Unica firma de IPS habilitada o tener todas las firmas de IPS,
Antivirus y Antispyware habilitadas simultaneamente.

9.5

El equipo debera soportar el throughput solicitado operando en el maximo nivel o modo de seguridad de
inspeccion de IPS, Antivirus y Antispyware.
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Debe soportar granularidad en las politicas de IPS, Antivirus y Anti-Spyware, permitiendo la creacion de
9.6 diferentes politicas por zona de seguridad, direccion de origen, direccidon de destino, servicio, usuario y
grupo de usuarios y la combinacién de todos esos items.
9.7 Debera posibilitar la creacion de firmas customizadas por la interfaz grafica del producto.
9.8 Capacidad de inspeccionar malware que se distribuye por SMB v3 en IPv6.
Permitir el bloqueo de virus y spyware en, por lo menos, los siguientes protocolos: HTTP, HTTP/2, HTTPS,
9.9 FTP, SMB (versiones 1,2y 3), SMTP, IMAP y POP3. Debera tener cobertura tanto en IPv4 como en IPv6
para los protocolos en mencion
9.10 Previene ataques utilizando Inteligencia de amenazas global
911 Prgl’gelé:cién contra cargas ocultas en tipos de archivos comunes, como documentos de Microsoft® Office
y .
912 Debe permitir ver Ia§ aplicaciqnes en su red y aprender cémo funcionan, sus caracteristicas de
comportamiento y su riesgo relativo.
Debe combinar un motor de prevencion de amenazas en tiempo real con una base de datos URL completa
913 |V elgmentos de identificacion de aplicacignes para limitar !a transferencia no au.tgrizada de'datos y
archivos y detectar y bloquear una amplia gama de exploits, malware, navegacion web peligrosa y
objetivos y amenazas desconocidas.
914 Debe gdmitir la importacién dinamica de listas externas de nombres de dominio (DNS) o IP para bloqueo
en politicas.
9.15 ngeré soportar captar ataques por variaciones de protocolo y ademas por firmas de ataques conocidos
(signature based / Rate base).
9.16 Debe proteger la red de amenazas comunes y amenazas persistentes avanzadas (APT)
917 Debe detegtar pgtrones en el cuerpo del archivo que se pueden usar para identificar variaciones futuras
de los archivos, incluso si el contenido se ha modificado ligeramente (polimorfo).
10 FILTRO DE CONTENIDO WEB
101 Permite especificar la politica por tiempo, horario o determinado periodo (dia, mes, afio, dia de la semana
y hora)
Debera incluir la capacidad de creacién de politicas basadas en la visibilidad e identificar el usuario que
10.2 accede a una URL a través de la integracion con servicios de directorio, autenticacién via LDAP, Active
Directory, e-Directory y base de datos local.
10.3 Debe soportar un cache local de URLs en el appliance, evitando el delay de comunicacién/validacion de
las URLs
10.4 Debe poseer al menos 60 categorias de URLs, incluyendo las de malware y phishing.
10.5 | Debe permitir la creacion de categorias personalizadas.
106 Dege contar con la posibilidad de recategorizar s “sobre escribir” la categoria a la que pertenece un sitio
web.
10.7 | Debe identificar los dominios nuevos, cuyo nombre se registré en los ultimos 30 dias.
10.8 Debe pe_r[nitir ngFificar al usuario, mostrandole solo una pagina de alerta, pero permitiéndole continuar la
navegacion al sitio.
10.9 Debe identificar c_uando un usuar.io. envia cr’edenciales corporgtivas de red a sitios no autorizados y debe
poder bloquear dicho envio, previniendo asi ataques de phishing.
10.10 _Con_tar con capacidades de téc_nicas de Intelige_r)cia Artificial localmente o en los laboratorios de
inteligencia de amenazas del fabricante de la solucién.
11 IDENTIFICACION DE USUARIOS
111 Debe inc!uir a capa’cidad dg creacio’_p de poIitic_a§ basadas en la v.i§ibili'dad y controllde u_suarios y/o grupos
de usuarios a través de la integracion de servicios de autenticacion via LDAP, Active Directory.
11.2 Debe_poseer ir)tegracic:)p con Micrgsoft_AD Domair] Controller para la identificacion de direcciones IP y
usuarios. Esta integracién se podra realizar con o sin software agente.
Debe soportar la recepcion de eventos de autenticacién de controladoras Wireless, dispositivos 802.1x,
113 soluciones NAC, soluciones proxy, via alguno de Io’s siguientes mecanismos: RADIUS, Syslog, XFF (X-
forward-for) en la cabecera HTTP y/o XML API, asi como la lectura mediante WMI a equipos Windows
para la identificacion de direcciones IP y usuarios.
114 Debe poder monitorear e_ventos_ de login y logout del Active Directory utilizando el protocolo WinRM u otro
protocolo que tenga el mismo fin.
Debe permitir el control, sin instalacion de cliente de software, en equipamientos que soliciten salida a
11.5 |internet para que antes de iniciar la navegacion, se muestre un portal de autenticacion residente en el
firewall (Captive Portal). Adicionalmente se podra afiadir un segundo factor de autenticacion.
11.6 | Debe permitir la definicion de grupos dinamicos de usuarios.
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1.7 Dfepe sop.ortar la identiﬁcacién de multiples usuarios conectados en una misma direccion IP en ambientes
Citrix y Microsoft Terminal Server.
11.8 Depe de permitir [a ideptificgcién dg los usugrios de lared gtilizando una variedgd de'métodos de acceso
y sistemas operativos, incluidos Microsoft Windows, Apple iOS, Mac OS, Android y Linux / UNIX.
Debe de poder leer las direcciones IPv4 o IPv6 de los usuarios desde el encabezado X-Forwarded-For
11.9 | (XFF) en las solicitudes del cliente HTTP cuando el firewall se implementa entre Internet y un servidor
proxy que de otro modo ocultaria las direcciones IP del usuario.
11.10 Debe de tener un API o forma nativg para actualizar ID de usuario, asi como la capacidad de analizar
syslogs para mapeos de ID de usuario.
12 CALIDAD DE SERVICIO (QOS)
Con la finalidad de controlar aplicaciones y trafico cuyo consumo pueda ser excesivo, (como YouTube o
12.1 Netflix por ejemplo), se requiere que la solucién tenga la capacidad de controlarlas por politicas de maximo
de ancho de banda cuando fuesen solicitadas por diferentes usuarios o aplicaciones.
Soportar la creacion de politicas de QoS por: direccion de origen y destino, por usuario y grupo de
12.2 LDAP/AD, por aplicaciones, por puerto.
12.3 EI.Q.oS debe permitir la definicion de clases por: ancho de banda garantizado, ancho de banda maximo,
prioridad.
12.4 | Soportar marcacion de paquetes DSCP, inclusive por aplicaciones;
12.5 | Permitir el monitoreo en tiempo real del trafico gestionado por el QoS.
13 FILTRO DE DATOS
13.1 Los archivos deben ser identificados por extension y firmas.
Permite identificar y opcionalmente prevenir la transferencia (subida o bajada) de varios tipos de archivos
13.2 (incluidos MS Office, PDF, PE, APK, Flash, DLL, BAT, CAB, PIF, REG, archivos comprimidos en RAR,
ZIP u otro) identificados sobre aplicaciones.
Permitir identificar y opcionalmente prevenir la transferencia de informacién sensible basados en el
13.3 | contenido del archivo, incluyendo, mas no limitando al nimero de tarjetas de crédito; y permitiendo la
creacion de nuevos tipos de datos via expresion regular.
14 VPN
141 Soportar VPN Site-to-Site y Cliente-To-Site en protocolos IPSec o SSL.
La VPN IPSec debe soportar como minimo:
14.2 | -DESy 3DES; AES 128, 192 e 256 (Advanced Encryption Standard)
-Autenticacion MD5, SHA-1, SHA-2;
14.3 Perrr]itir la aplicacién de politicas de seguridad y visibilidad para las aplicaciones que circulan dentro de
los tuneles VPN.
14.4 Las YPN client-tq-site deben podfer operar usa.ndo el protocolo IPSec o SSL y permitir la conexién por
medio de agente instalado en el sistema operativo.
145 Debe permitir crear politicas de control de aplicaciones, IPS, Antivirus, Antispyware para trafico de los
) clientes remotos conectados en la VPN client-to-site.
14.6 Soportar autenticacion via AD/LD.AP,”Kerberos, TACACS+, SAML, Certificados Digitales y RADIUS,
incluyendo Doble Factor de Autenticacion (2FA).
Debe permitir definir segmentos de red para ser agregadas de forma automatica en la tabla de rutas de la
4.7 interfaz tunel del equipo que tenga instalado el agente de VPN.
14.8 | Debe soportat Split Tunel, de tal forma que el trafico hacia internet no se enrute por la VPN
Debe permitir los siguientes tipos de conexion del cliente al tinel VPN:
14.9 - Antes del usuario se autentique en la estacion;
- Después de la autenticacion del usuario en la estacion usando Single Sign On (SSO);
- Bajo demanda del usuario;
14.10 Debg asignar una IP a cada cliente que se conecte a la VPN en formato IPv4 e IPv6, de forma automatica
mediante un pool de IP.
14.11 | Debe contar con un dashboard grafico que permita monitorear a los usuarios conectados por VPN.
15 ANALISIS DE MALWARE DE DIA CERO
15 1 El fj!spositivo de seguridad depe ser capaz de enviar larchivos tran.§feridos de forma automética para
analisis en una plataforma de tipo sandbox, la cual podra ser en version nube o appliance on-premise.
15.2 El sistgma de sandbox debera contar con certificacion de seguridad y privacidad de datos, como minimo
SOC Tipo 2 o FedRAMP.
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La plataforma de Sandboxing debera tener capacidades robustas para entornos de altos requerimientos
15.3 | de ciberseguridad. Como minimo se requiere que el Sandbox propuesto realice la actualizacién de firmas
de nuevos malware detectados en un tiempo no mayor a 24 horas.
El sistema de Sandbox debera tener la capacidad de enviar como minimo 80 archivos desconocidos por
154 minuto para ser analizados. Debera emular los archivos sospechosos en entornos Windows sin estar
limitado a una capacidad de hardware ni VMs (Virtual Machines)
155 Debe soportar la inspeccion de archivos que viajen por los protocolos HTTP, HTTP/2, HTTPS, FTP,
) SMTP, POP3, IMAP y SMB (versiones 1, 2 y 3). Debera tener cobertura tanto en IPv4 como en IPv6
156 Debe detectar técnicas usadas para evadir herramientas de sandboxing como deteccion de hypervisor,
' inyeccion de cédigo a procesos permitidos y deshabilitacion de funcionalidades de seguridad del host.
15.7 | La entidad podra decidir que archivos envia para ser analizados segun las anteriores funcionalidades.
Debera soportar el analisis de archivos ejecutables (EXE), DLLs, ELF (Linux), archivos comprimidos (ZIP,
15.8 7ZIP, RAR) archivos office (.doc, .docx, .xls, .xIsx, .ppt, .pptx), archivos java (.jar e class), archivos de tipos
) script (.vbs, .ps1, .js), email link, flash, archivos de MacOS (mach-o, dmg, pkg) y Android APKs en el
ambiente controlado.
16 PROTECCION AVANZADA DE DNS
16.1 La solucion debe ser alimentada por un servicio de inteligencia global capaz de identificar decenas de
) millones de dominios maliciosos con analisis en tiempo real sin depender de firmas estaticas.
16.2 El servicio de proteccion de DNS debe alimentarse de telemetria provista por clientes a nivel mundial y
' mas de 30 fuentes de inteligencia de amenazas de terceros.
La solucion debe ser capaz de predecir y detener dominios maliciosos de malware basados en algoritmos
16.3 i o
de generacion de dominio (DGA).
16.4 Debe utilizar machine learning y/o inteligencia artificial para detectar nuevos dominios nunca vistos
’ autogenerados por algoritmos DGA
16.5 Debe poseer politicas para bloquear dominios DGA o interrumpir las consultar de DNS a dichos dominios.
16.6 | Debe detectar e interrumpir robo de datos ocultos o tunelizados en trafico DNS
16.7 Debe analizar las consultas de DNS, incluyendo las tasas de consultas y patrones, entropia y frecuencia
' de n-grams para detectar posibles intentos de tunelizacion.
16.8 La solucién debe ser alimentada por un servicio de inteligencia global capaz de identificar decenas de
' millones de dominios maliciosos con analisis en tiempo real sin depender de firmas estaticas.
16.9 El servicio de proteccion de DNS debe poder habilitarse sin modificar la configuracion de DNS de la red
) local o desviar el trafico DNS a servidores externos.
16.10 la solucion debe ser un servicio que funcione integrado en la platforma de NGFW, sin requerir adicionar
’ hardware adicional y sin impactar el rendimiento del NGFW.
16.11 El servicio de proteccién de DNS debe alimentarse de telemetria provista por clientes a nivel mundial y
’ mas de 30 fuentes de inteligencia de amenazas de terceros.
La solucion debe ser capaz de predecir y detener dominios maliciosos de malware basados en algoritmos
16.12 i o
de generacion de dominio (DGA).
16.13 Debe utilizar machine learning y/o inteligencia artificial para detectar nuevos dominios nunca antes vistos
’ autogenerados por algoritmos DGA
16.14 | Debe poseer politicas para bloquear dominios DGA o interrumpir las consultar de DNS a dichos dominios.
16.15 | Debe detectar e interrumpir robo de datos ocultos o tunelizados en trafico DNS
16.16 Debe analizar las consultas de DNS, incluyendo las tasas de consultas y patrones, entropia y frecuencia
) de n-grams para detectar posibles intentos de tunelizacion.
Debe permitir como accion ante peticiones DNS maliciosas: alertar, bloquear las conexiones y ademas
16.17 | responder a la peticion con IP sumidero (sinkhole) con el fin de identificar al usuario/equipo realizando
consultas DNS maliciosas.
16.18 Debe poder clasificar los dominios maliciosos en categorias como: malware, DGA, DNS tunneling,
) Comando y Control, DNS dinamicos, phising o dominios recientemente registrados.
16.19 Debe perimir la accion a tomar dependiendo de la categoria a la que pertenezca el dominio, pudiendo
) tomar acciones diferentes para cada tipo de categoria.
16.20 La solucion debe brindar el contexto de cada dominio incluyendo historial completo para informar el origen
) y reputacion de cada dominio.
Debe brindar analitica de cada consulta DNS: frecuencia de visita, marca de tiempo, informacion del DNS
16.21 . . - .
pasiva, WHOIS y cualquier etiqueta de malware asociada.
17 GENERALIDADES
17 1 Si para satisfacer las especificaciones técnicas un oferente requiere ofertar diversos equipos, lo podra
) hacer, siempre y cuando sean unimarca y se cumplan todas las generalidades del presente proceso.
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17.2

Los equipos deberan tener soporte vigente de fabrica durante la fecha de contrato y termino de garantia
(1 afo) del servicio, el soporte del fabricante debera incluir atencién de incidentes de software o hardware
de la plataforma, reposicion de partes o equipo de reemplazo en caso de falla de hardware. Asimismo, el
soporte del fabricante debera brindar herramientas de evaluacion de configuraciones de los equipos
alineadas a las buenas practicas de la industria y propuestas por el fabricante.

Para todos los equipos y accesorios (hardware y software) del presente proceso el servicio de soporte
debe ser por un (1) afio con reemplazo de partes de fabrica 24x7x4 y actualizacion del software adquirido
a través del contratista a la ultima versién estable liberada por fabricante, para lo cual el oferente debera
adjuntar certificacion firmada por el representante legal o quien haga sus veces.

17.3

Todas las licencias que requieran los equipos para su funcionamiento deben quedar activas por un término
de un afio, suministrando los documentos de fabricante que las avale.

17.4

Se debera proporcionar una cuenta de acceso al portal oficial de soporte del fabricante, donde la Entidad
tendra la potestad de dar seguimiento a los casos abiertos de soporte.

17.5

El contratista debera realizar un levantamiento de informacién sobre los actuales firewalls instalados en
la Imprenta Nacional, replicando a los equipos adquiridos para el presente proceso todas las
configuraciones, politicas, objetos, grupos, zonas, VPN y en general toda configuracién necesaria para el
funcionamiento éptimo de las comunicaciones de esta Direccion.

17.6

El contratista debera migrar y depurar las politicas que actualmente se encuentran en uso en los firewalls
principales de la IMPRENTA NACIONAL, realizando un plan detallado de trabajo, acciones de mejora,
plan de optimizacion y aplicacién de buenas practicas.

17.7

El contratista debera migrar y configurar todas las VPN de los diferentes sitios del nivel descentralizado
con que cuenta actualmente la entidad, estas configuraciones se deben planear con ventanas
mantenimiento y teniendo presente la afectacion minima a la continuidad del servicio.

17.8

Para el cumplimiento de los items 2.1 al 15.7 el oferente debera entregar documentacién de fabricante de
la marca que se ofrezca, donde se describan las caracteristicas técnicas que satisfagan lo exigido; en el
caso que algun fabricante maneje algunas funcionalidades diferentes pero que cumplan con lo solicitado,
debera demostrarlo con alguna documentacion de fabricante.

18

EXPERIENCIA: Con el fin de garantizar el equipo adquirir y evitar incumplimientos en la ejecucion del
futuro contrato, se requiere acreditar experiencia en proyectos similares al objeto del presente estudio
previo, segun el cédigo de clasificacion de los bienes, obras o servicios (UNSPSC) en la clasificacion
43222500 y/o 43222600, para lo cual el oferente debera acreditar contratos realizados por valor igual o
superior a 150 S.M.M.L.V., de procesos adelantados con empresas publicas o privadas.

19

EXPERIENCIA DEL PERSONAL: Se requiere que el personal profesional cuente con una experiencia en
instalacion, programacion y configuracion de la herramienta ofertada para esto se debe anexar a la
propuesta una (1) certificacién por cada profesional, donde se evidencia su participacién en proyectos
similares a los del presente proceso en los ultimos tres (3) afios (2019 y/o 2020 y/o 2021), estas
certificaciones deberan ser expedida por la empresa o entidad donde se desarrollé el proyecto.

CERTIFICACION DEL FABRICANTE

20

El proponente debera presentar una Certificacion del fabricante donde conste que el proponente es un
Canal Certificado, lo cual lo hace idéneo para disefar, instalar y colocar en funcionamiento la solucién de
NGFW presentada. El nivel minimo deber ser su homologacion de partner en nivel intermedio, lo que
corresponde en las diferentes marcas, asi: FORTINET - SILVER PARTNER o PALO ALTO —INNOVATOR
0 CISCO — PREMIER o CHECK POINT — TRES ESTRELLAS o su equivalente en las diferentes marcas.

21

El oferente debe anexar un documento expedido por el fabricante de los equipos ofrecidos, donde se
especifique que los mismos son nuevos y tienen un ciclo de vida no inferior a cinco (5) afos.

22

NIVEL ACADEMICO: El oferente debera presentar en su oferta minimo dos (2) profesional en Ingenieria de
Sistemas y/o Ingenieria en Telecomunicaciones y/o ingenieria Electronica. Se debera anexar fotocopia del diploma
y/o acta de grado; de igual forma, se debe anexar al menos una (1) certificacion de nivel avanzado, otorgados por
fabricante de los equipos ofertados, dicha certificacion se debera adjuntar por al menos uno de los profesionales.

NOTA: para personal profesional que haya obtenido su titulo profesional por fuera del pais, tendra que
demostrar la convalidacién de su titulo profesional ante el ministerio de educacién, teniendo en cuenta la
Ley 842 de 2003 Articulo 6, y la Circular Externa Unica de Colombia Compra Eficiente, item 9.3
Acreditacion de la formacion académica.

23

SEGURIDAD Y SALUD EN EL TRABAJO

231

El contratista debera entregar los documentos que evidencien objetivamente, la afiliaciéon a la Seguridad
Social Integral del personal que ejecutard el objeto contractual, (E.P.S., AF.P.,, AR.L. C.CF),
obligandose a mantener dicha afiliacion, durante la totalidad del tiempo necesario para la ejecucion de la
actividad contratada.

23.2

El contratista correra con los gastos médicos, de hospitalizacién y procedimientos médicos a que haya a
lugar, en caso de que uno de sus funcionarios sufra un accidente laboral durante la ejecucion del presente
contrato.
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En caso de presentarse un accidente de trabajo dentro de las instalaciones de la Imprenta Nacional, le
233 corresponde al contratista realizar el respectivo reporte e investigacion dentro del tiempo reglamentario, presentara
) una copia de la documentacion al Grupo de Seguridad y Salud en el Trabajo de la Imprenta Nacional, segun lo
establecido en la Resolucion 1401 del 14 mayo de 2007 o cualquiera que la modifique, reemplace o sustituya.
El Contratista debera colaborar en las auditorias de cumplimiento al Sistema de Gestién de Seguridad y
23.4 Salud en el Trabajo, que se realicen en el centro de trabajo donde se encuentre desempefando las
actividades.
iTEM CONDICIONES TECNICAS MINIMAS REQUERIDAS
1 DESCRIPCION
Cantidad: 340 Licencias.
1.1 Marca: Palo Alto Cortex Prevent.
Cada uno de ellos con las siguientes caracteristicas:
1.2 La entidad requiere una solucién de Extended Detection & Response, tecnologia que extiende las
capacidades de respuesta fuera del endpoint tradicional (EDR)
13 La tecnologia debe incluir acciones de respuesta a incidentes y permitir la integracion con soluciones de
SOAR (Security Orchestration Automation & Response)
1.4 La solucion debe ser reconocida como lider en el ultimo reporte del afio 2021 de Forrester Wave: Endpoint
Security as a Service
La solucién debe haber participado en las rondas de pruebas de deteccion de TTPs de MITRE ATT&CK
1.5 (APT3, APT29) y debe haber participado en la prueba de deteccién y proteccion del afio 2021 (Carbanak
& FIN7)
2 Prevencion contra exploits
Deteccion y prevenciéon del mecanismo de identificacion de propiedades de un sistema por parte de un
21 exploit kit (técnica conocida como exploit kit fingerprinting) sin necesidad de utilizar firmas, patrones o
heuristicas.
Deteccion de técnicas de explotacion sin necesidad de utilizar firmas, patrones o heuristicas, enfocadas
2.2 principalmente en la prevencion de exploits ldgicos, procesos vulnerables y exploits del sistema operativo,
para sistemas Microsoft Windows.
23 Mitigacién de vulnerabilidades conocidas, desconocidas y dia cero.
Soporta la identificacion de distintas técnicas de explotacion de vulnerabilidades, entre las que se
24 encuentran Return Oriented Programming, Heap Spray, Jit Spray, Shell link, Structured Exception
Handler, etc.)
25 Proteccion de aplicaciones contra las técnicas de explotacion de manera predeterminada y "out-of-the-
box".
26 Entre las aplicaciones predeterminadas se encuentran: Firefox, Internet Explorer, Microsoft Word,
Microsoft Excel, varias versiones de Flash Player, Microsoft Silverlight entre otras.
27 Capacidad de utilizar los mddulos de proteccion contra técnicas de explotacion en cualquier aplicaciéon o
proceso, incluyendo aquellas desarrolladas internamente.
28 Capacidad de crear un snapshot de forma automatica de la memoria RAM al momento de prevenir la
ejecucion de una técnica de explotacion, con la finalidad de proporcionar datos forenses sobre el evento.
29 Capacidad de realizar un analisis avanzado del estatus de la memoria cuando se genere una alerta por
prevencion de ejecucion de exploits.
210 | Es posible configurar perfiles de proteccion en modo de prevencién o monitoreo.
211 Terminacién del proceso en el cual fue identificado el intento de ejecucién de una técnica de explotacion
siempre y cuando no sea un proceso critico del sistema operativo.
212 Prevencion de técnicas de explotacion que utilizan Dylib-Hijacking para Mac OS.
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2.13 | Prevencion de técnicas de explotacion que utilizan ROP para Mac OS.
2.14 | Prevencion de técnicas de explotacion que utilizan JIT para Mac OS.
215 Prevencion de técnicas de explotacion que buscan secuestrar el flujo de control de un proceso mediante
’ el monitoreo de intentos de enumeracion de la distribucion de la memoria para sistemas operativos Linux.
216 Prevencion de técnicas de explotacién que buscan redireccionar los flujos de entrada y salida estandares
’ a sockets de red para sistemas operativos Linux.
217 Prevencion de técnicas de explotacion que utilizan return-oriented programming para sistemas operativos
’ Linux.
218 Prevencion del uso de ciertas areas de memoria que son usualmente utilizadas para almacenar el payload
’ de un ataque utilizando técnicas de heap spray, para sistemas operativos Linux.
2.19 | Proteccion contra webshells de PHP para servidores Linux.
Cuenta con politicas de prevencién de técnicas de explotacion, asi como de compatibilidad, de manera
2.20 predeterminada, con la finalidad de mejorar la experiencia del usuario final y reducir la creacion de falsos
positivos.
291 Capacidad de proporcionar la proteccion contra la explotacion de vulnerabilidades sin necesidad de tener
’ una conexion a la consola.
3 Identificaciéon de ataques post-explotacion.
3.1 Identificacion y prevencion de intentos de escalar privilegios a nivel de Kernel. Esta proteccion debe de
' poder ser utilizada en agentes Windows, Mac y Linux.
Deteccion y terminacion de comportamientos considerados como maliciosos mediante el analisis continuo
de la cadena de eventos que sucedan en un endpoint. Esta deteccidon debe considerar varios eventos y
3.2 no solo un evento para poder proporcionar un veredicto de la actividad maliciosa. La deteccion debe
utilizar varias reglas preconfiguradas, las cuales deben de tener la capacidad de analizar varios eventos
y no solo un evento.
3.3 La protecciéon no debe depender de una conexién a la consola de administracion.
4 Prevencion contra malware conocido.
4.1 Generacion de hashes de procesos en ejecucion y verificacion de veredictos en una nube de inteligencia
’ de amenazas.
Envio de ejecutables cuando su hash es desconocido para su andlisis en un sandbox ubicado en la nube,
4.2 con la finalidad de determinar si son maliciosos o benignos. Esta proteccién debe estar disponible para
sistemas operativos Windows, Mac, Linux y Android.
4.3 Capacidad de prevenir contra shells reversos (reverse shell) para sistemas operativos Linux.
4.4 Capacidad escanear la computadora comparando los hashes de los archivos ejecutables que estén
’ almacenados en la computadora y consultar su veredicto en una nube de inteligencia de amenazas.
45 Capacidad de enviar los archivos clasificados como maliciosos a cuarentena, ya sea que hayan sido
) identificados al momento de intentar ejecutarse o al momento de ser identificados mediante un escaneo.
46 Debe contar con un médulo de prevencion de ransomware, el cual debe evitar un proceso de encripcion
’ identificando intentos de modificacion de archivos.
47 Capacidad para proteger contra ataques de mineria de bitcoins para dispositivos Linux, detectados por su
' comportamiento.
5 Prevencién de malware desconocido.
Debe utilizar un modelo matematico generado a partir de aprendizaje de maquina para comparar una gran
5.1 cantidad de caracteristicas de un archivo ejecutable, de manera estatica, para determinar si es malicioso.
Esta proteccién debe estar disponible para sistemas operativos Windows, Linux y Mac.
5.2 Prevencion de ejecucion de procesos utilizando su hash, de manera que el administrador puede
' determinar qué aplicaciones pueden ser ejecutadas.
Capacidad de identificar si la macro contenida en un documento de Word o Excel es maliciosa, sin
5.3 necesidad de tener que ejecutar la macro ni observar su comportamiento o ejecucion, para determinar si
es maliciosa.
5.4 Capacidad de proporcionar proteccion contra malware desconocido sin necesidad de tener una conexion
’ a la consola ni a Internet.
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55 Capacidad de proporcionar proteccion contra malware sin necesidad de contar con firmas, patrones y/o
’ heuristicas.
5.6 Debe ser posible configurar las politicas en modo de prevencion o monitoreo.
57 Debe de permitir poner los archivos detectados como maliciosos en una cuarentena, ya sea de manera
) automatica o bajo demanda.
Debera de prevenir la ejecucion de archivos DMG maliciosos conocidos y examinar en un servicio de
5.8 analisis en la nube aquellos archivos DMG desconocidos. Si el veredicto de este andlisis es malicioso,
debera de bloquear ejecuciones posteriores.
6 Escaneo de archivos ejecutables.
6.1 Permite realizar el escaneo de archivos ejecutables sin la necesidad de firmas.
6.2 Permite programar el escaneo de archivos de manera semanal o mensual.
6.3 Permite definir el dia y la hora en la cual se iniciara el escaneo.
6.4 El consumo de recursos al momento de realizar el escaneo no debe de impactar en la experiencia del
’ usuario.
6.5 Permite habilitar el escaneo de dispositivos de almacenamiento removible.
6.6 Permite crear listas blancas de carpetas para que sean excluidas del proceso de escaneo.
6.7 Permite poner en cuarentena los archivos identificados como maliciosos, si es que la politica esta
' configurada de esta manera.
El escaneo de archivos debera de poder analizar los archivos desconocidos de forma estatica para
6.8 determinar si son maliciosos, asi como enviar estos archivos desconocidos al servicio de analisis en la
nube para que sean analizados.
7 Cifrado de discos duros
71 Esta funcionalidad debera de estar soportada para sistemas operativos Mac y Windows.
79 El producto debera de proporcionar visibilidad hacia agentes de sistemas operativos Windows que cifran
' las unidades de almacenamiento mediante el uso de Bitlocker.
73 El producto debera de poder aplicar las configuraciones de Bitlocker creadas en el directorio activo de la
) organizacion a las computadoras con sistema operativo Windows.
74 El producto debera de proporcionar visibilidad hacia agentes de sistemas operativos Mac que cifran las
) unidades de almacenamiento mediante el uso de FileVault.
75 El producto debera de poder aplicar las configuraciones de FileVault a las computadoras con sistema
' operativo Mac.
8 Proteccion contra el robo de contraseiias.
8.1 Proporciona una proteccién en memoria contra el uso de la herramienta de extraccion de contrasefas
) Mimikatz o similares.
9 Restricciones de ejecucion.
9.1 Restricciones de ejecucion de archivos a partir de cierta carpeta.
9.2 Restricciones de ejecucion de archivos a partir de recursos compartidos.
9.3 Restricciones de ejecucion de archivos a partir de dispositivos USB o CD/DVD.
9.4 Restricciones granulares de ejecucion de procesos hijo definiendo el proceso padre y los procesos hijo a
' restringir o permitir.
95 Restricciones granulares de ejecucion de procesos hijo sin necesidad de contar con una conexion a la
' consola de administracion.
9.6 Cuenta con politicas de restriccion de creacion de procesos hijo configuradas de manera predeterminada.
9.7 Capacidad de crear excepciones para permitir la ejecucion de archivos a partir de ciertas carpetas.
9.8 Capacidad de crear excepciones para permitir la creacion de procesos hijo.
9.9 Capacidad de crear excepciones para permitir la ejecucion de archivos a partir de carpetas dentro de los
' dispositivos de almacenamiento removibles.
9.10 | Es posible configurar perfiles en modo de prevenciéon o monitoreo.
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10

Restriccion de uso de puertos USB.

10.1

Debe de permitir generar perfiles que gestionen las siguientes caracteristicas de bloqueo de puertos USB
cuando se conecten los siguientes tipos de dispositivos: discos duros, unidades lectoras de CD-ROM
externas con conexién USB, dispositivos de almacenamiento removibles portatiles con conexiéon USB,
unidades lectoras de discos floppy externas con conexion USB, adaptadores de red en formato USB.

10.2

Debe de permitir generar perfiles de excepciones para poder conectar dispositivos en puertos USB
utilizando los siguientes parametros: tipo de dispositivo (discos duros, unidades lectoras de CD-ROM
externas con conexién USB, dispositivos de almacenamiento removibles portatiles con conexién USB,
unidades lectoras de discos floppy externas con conexion USB), tipo de permiso a asignar
(lectura/escritura o solo lectura), fabricante (debe de contener una lista predeterminada), producto (debe
de contener una lista predeterminada), y nimero de serie. Los parametros tipo de dispositivo, tipo de
permiso y fabricante deben de ser mandatorios.

10.3

Debe permitir la creacion de politicas que utilicen los perfiles de bloqueo y de excepciones generados y
sin ser excluyentes.

10.4

Las politicas generadas deben de poder asignarse a una computadora en particular o a un grupo de
computadoras definido previamente.

10.5

Debe de permitir la creacion de excepciones permanentes utilizando los siguientes parametros: tipo de
dispositivo (discos duros, unidades lectoras de CD-ROM externas con conexion USB, dispositivos de
almacenamiento removibles portatiles con conexion USB, unidades lectoras de discos floppy externas con
conexion USB), tipo de permiso a asignar (lectura/escritura o solo lectura), fabricante (debe de contener
una lista predeterminada), producto (debe de contener una lista predeterminada), y numero de serie. Los
parametros tipo de dispositivo, tipo de permiso y fabricante deben de ser mandatorios. Estas excepciones
permanentes no deben de depender de ser aplicadas a una politica para que surtan efecto.

10.6

Debe de permitir la creacion de excepciones temporales a partir de una violacién registrada.

10.7

Debe de mostrar las violaciones a las politicas que se hayan registrado mostrando lo siguiente: horario,
computadora, usuario, direccion IP, tipo de dispositivo, producto, fabricante y numero de serie del
dispositivo que intentd conectarse.

10.8

Esta funcionalidad debera de estar soportada para sistemas operativos Windows y Mac.

11

Firewall de host

111

Esta funcionalidad debera de estar disponible para los sistemas operativos Windows y Mac.

Las siguientes funcionalidades deberan de estar disponibles para sistemas operativos Windows:

- Controlar todas las comunicaciones entrantes y salientes utilizando direcciones IP.

- Permitir que las reglas sean aplicadas de acuerdo con la ubicacion del dispositivo, por ejemplo que solo
apliquen si estan en la red interna.

- El producto debe de poder determinar, mediante la configuracion, si el dispositivo se encuentra dentro o
fuera de la organizacion.

- La regla podra especificar direcciones locales o remotas, asi como puertos locales o remotos. También
se podra especificar el protocolo dentro de estas cuatro opciones: ICMP, TCP, UDP, ICMPV6.

Las siguientes funcionalidades deberan de estar disponibles para sistemas operativos Mac:
- Permitir habilitar o deshabilitar el firewall nativo del sistema operativo.

- Permitir o bloquear las comunicaciones de red entrantes.

- Habilitar el modo stealth

- Crear exclusiones por aplicaciones para permitir o bloquear programas de manera especifica y utilizando
la funcionalidad del sistema operativo conocido como BlundlelD

12

Captura de datos en el endpoint

121

El producto debera de poder capturar, como minimo, las siguientes acciones a nivel del endpoint en
sistemas operativos Windows:

- Proceso ejecutado, incluyendo el tiempo de inicio, el tamafio del archivo asociado.

- Actividades de creacion, escritura, renombre, eliminacion, modificacidon y creacion de enlaces simbdlicos
de un archivo.

- Se deberan de registrar los siguientes parametros cuando sean cargados archivos DLL: ruta completa,
direccién base, id del proceso o hilo que lo esta cargando, tamafio de la imagen, firma, valores hash
calculados con los algoritmos MD5 y SHA256 del archivo DLL, tamafio del archivo, tiempo de acceso del
archivo.
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121

- Creacion y terminacion de los procesos.

- Inyecciones en hilos de procesos. ID del hilo padre, ID del hilo nuevo o que se ha terminado, proceso
que inici6 el hilo (en caso de ser un proceso distinto).

- Las siguientes acciones de red: accept, connect, create, listen, close, bind, con los siguientes
parametros: IP y puerto destino, IP y puerto fuente, conexiones fallidas, protocolo (TCP/UDP), resolver
los nombres de computadoras dentro de la red local.

- Protocolos de red: peticiones DNS y respuestas UDP, HTTP connect, HTTP disconnect, HTTP proxy
parsing.

- Estadisticas de red. Volumen al momento de ser enviado a través de un enlace TCP. Volumen recibido
a través de un enlace TCP.

- Registro. Configuracién o eliminacién de valores del registro. Creacion, modificacion, eliminacion,
adicion, restauracion y guardar llaves del registro.

- Sesiones del sistema operativo. inicio de sesién, cierre de sesién, conexién y desconexion.
Considerando los siguientes atributos: inicio de sesion interactivo, id de la sesion, estado de la sesion, y
si la sesioén es local o remota.

- Estado de la computadora: inicio, suspendida, reinicio. Con los siguientes atributos: nombre de la
computadora, versién del sistema operativo, dominio, estado anterior y actual.

- Logs de eventos de windows

12.2

El producto debera de poder capturar, como minimo, las siguientes acciones a nivel del endpoint en
sistemas operativos Mac:

- Creacion, escritura, eliminacién, renombre, cambio de ruta y apertura de archivos. Con los siguientes
atributos: ruta completa del archivo modificado antes y después de su modificacion. Generacién de hashes
con los algoritmos SHA256 y MD5 para el archivo después de su modificacion.

- Inicio y detencion de procesos, con los siguientes parametros: ID de proceso para el proceso padre, id
del proceso, ruta completa, argumentos de la linea de comando, nivel de integridad para determinar si el
proceso esta siendo ejecutado con privilegios elevados, valores hash calculados con los algoritmos MD5
y SHA256, detalles de la firma o el certificado utilizado para firmar el archivo.

- Las siguientes acciones de red: accept, connect, connect failure, disconnect, listen, statistics, con los
siguientes parametros: IP y puerto destino, conexiones fallidas, protocolo (TCP/UDP), estadisticas
agregadas de envio/recepcién para la conexion.

12.3

El producto debera de poder capturar, como minimo, las siguientes acciones a nivel del endpoint en
sistemas operativos Linux:

- Para los archivos, las acciones de creacion, apertura, escritura y eliminacion, incluyendo la ruta completa
del archivo y el hash del archivo (para ciertos archivos y solo si el archivo fue escrito). Copiar o renombrar
los archivos, incluyendo las rutas completas tanto del archivo original como del modificado. Las acciones
para cambiar el duefio (chown) y el modo (chmod) de los archivos, incluyendo la ruta completa del archivo
asi como el nuevo duefio o nuevos atributos.

- Las siguientes acciones de red: listen, accept, connect, connect failure y disconnect; con los siguientes
atributos: direccion IP y puertos fuente para binds explicitos, direccion IP y puerto destino, conexiones
TCP fallidas, protocolo UDP/TCP.

- Procesos. Creacién de procesos, con los siguientes atributos: ID del proceso hijo, id del proceso padre,
ruta completa del a imagen del proceso, linea de comando del proceso, valores hash calculados con los
algoritmos SHA256 y MD5. Terminacién de procesos, incluyendo el ID del proceso.

13

Andlisis de alertas e investigacion de actividad sospechosa

13.1

Debera de contar con un dashboard en nube que permite visualizar alertas generadas de distintas fuentes.

13.2

Debera correlacionar alertas, sin importar si estas vengan de datos de endpoint, red o nube y agruparlas
dentro de incidentes

13.3

Debera de poder mostrar el nimero total de alertas e incidentes, y debe incluir la capacidad de filtrar la
informacién de forma flexible

13.4

El producto debera permitir la creacion de una secuencia grafica que correlacione las alertas individuales
con el objetivo de describir la secuencia de un ataque.

13.5

El producto debera de mostrar informacion especifica de cada proceso involucrado en la secuencia
grafica.

13.6

En la pantalla emergente, en caso de estar disponible, debera de mostrarse los datos relacionado con el
perfil de comportamiento y la ejecucion del archivo.
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13.7

El producto debera mostrar una advertencia cuando un ejecutable en particular, que forme parte de la
secuencia grafica, tenga un comportamiento sospechoso.

13.8

El producto debera de mostrar datos generales de la ejecucién de un proceso que forme parte de la
secuencia grafica, entre los que se encuentran ruta de ejecucion, nombre de usuario que ejecuto el
proceso, tiempo de su ejecucion, entidad que firmo el proceso, valor MD5 del ejecutable relacionado con
el proceso, veredicto del analisis del sandbox, valor SHA256 y linea de comandos de la ejecucion.

13.9

El producto debera mostrar la actividad de cada proceso identificado, en columnas por categorias. Entre
las categorias a incluir debe de estar la actividad de red, actividad de los archivos, actividad del registro,
modulos ejecutados e intentos de inyeccion a procesos.

13.10

El producto debera utilizar el aprendizaje automatico supervisado y no supervisado para establecer lineas
de base del comportamiento habitual del usuario y del dispositivo y detectar desviaciones de
comportamiento que caracterizan la actividad anémala.

13.11

El producto debera de proporcionar la capacidad de decodificar cadenas de caracteres codificadas en
base-64 para mostrarlo en texto plano.

13.12

El producto debera integrarse con los Firewalls de la entidad, recolectando los logs de red que este
produzca.

13.13

El producto debera de poder identificar, de todas las actividades mencionadas anteriormente, aquellas
que sean maliciosas o altamente sospechosas y separarlas en una categoria de facil acceso para el
analista.

13.14

Inteligencia de amenazas compartida para distribuir inteligencia de amenazas de crowdsourcing del
servicio de andlisis de malware basado en la nube a firewalls, agentes de punto final y servicios de
detecciodn y respuesta

13.15

Para cada una de las actividades mencionadas anteriormente el producto debera de desplegar los
siguientes datos en columnas: fecha, nombre de la computadora, IP del host que generd la alerta, nombre
de usuario, sistema operativo del host, tipo de actividad identificada, descripcion de la actividad
identificada, nombre del archivo asociado, nombre previo del archivo, ruta del archivo, ruta anterior del
archivo, valor MD5 del archivo, valor SHA256 del archivo, ruta del archivo que fue el ejecutor del archivo,
comando que utilizé el ejecutor del archivo, identificador del proceso que fue el ejecutor del archivo, valor
MD5 del ejecutor del archivo que fue la causa raiz de la alerta, valor SHA256 del ejecutor del archivo que
fue la causa raiz de la alerta, indicador sobre si el ejecutor de la alerta esta firmado, entidad que firma el
archivo que fue la causa raiz de la alerta, ruta del archivo que fue la causa raiz de la alerta, comando del
archivo que fue la causa raiz de la alerta, valor SHA 256 del archivo que fue la causa raiz de la alerta,
indicador sobre si el archivo que fue la causa raiz de la alerta esta firmado, entidad que firma el archivo
que fue la causa raiz de la alerta.

13.16

El producto debera mostrar si existié una inyeccion de cddigo o si el protocolo RPC es utilizado en otro
proceso desde una computadora local o remota.

13.17

El producto debera proporcionar de manera grafica la interaccion que existe con las direcciones IP que
se quieran investigar. Debera de poder mostrar diferentes opciones de vistas como la ubicacién geografica
o los archivos ejecutables que generaron esa comunicacion.

13.18

El producto debera proporcionar de manera grafica la interaccién que existe entre uno o varios procesos
que sean investigados. La grafica debera de mostrar la interaccion entre los procesos, y si existe una
relacion entre las computadoras que ejecutan dichos procesos, entre otros aspectos.

14

Configuracion y elementos de identificacion

14.1

El producto debera de contar con mecanismos de generacion de alertas considerando el comportamiento
mostrado por los procesos de las computadoras.

14.2

Las alertas generadas por el comportamiento de los procesos no deberan de utilizar firmas o heuristicas.

14.3

Cada alerta generada por el comportamiento de los procesos debera de tener una descripcion del
comportamiento identificado.

14.4

Cada alerta generada debera de contar con una clasificacién de acuerdo a su severidad.

14.5

El producto debera de permitir al analista definir comportamientos de procesos para que generen alertas.

14.6

El producto debera de permitir la generacion de excepciones a los comportamientos de los procesos que
hayan sido identificados como maliciosos o sospechosos.

14.7

El producto debera de permitir deshabilitar, modificar, exportar o eliminar los comportamientos que
generen las alertas por el comportamiento de los procesos.
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14.8 El producto debera de permitir importar reglas de comportamientos sospechosos de procesos.
14.9 El producto debera de soportar el uso de indicadores de compromiso tradicionales, incluyendo rutas de
’ archivos, nombres de archivos, dominios, direcciones IP y hashes.
14.10 El producto debera de permitir deshabilitar, modificar, exportar o eliminar un indicador de compromiso
) mediante un menu contextual.
14.11 El producto debera de permitir la gestion de los indicadores de compromiso por comportamiento de
' procesos e indicadores de compromiso tradicionales mediante la consola de administracion.
15 Acciones de respuesta
Debe permite aislar una computadora desde la propia consola de administracién para que solo exista
15.1 comunicacioén entre el agente y la consola. Debera ofrecer la capacidad para poder agregar comentarios
los cuales explican la razén por la cual fue aislada una computadora.
15.2 Debe permitir agregar IPs a listas dindmicas externas para que estas puedan ser consumidas por NGFWs
’ u otras tecnologias
15.3 La consola permite definir otros procesos y destinos (direcciones IP) a los cuales se pueda conectar la
’ computadora, ademas de la consola.
15.4 La consola permite poner en cuarentena, bajo demanda, archivos maliciosos que hayan sido detectados
’ o reportados, pero no bloqueados por las politicas de prevencion definidas.
El producto debera de mostrar los detalles de los archivos que han sido puestos en cuarentena. El
15.5 producto debera de permitir filtrar los archivos que han sido puestos en cuarentena por nombre de la
computadora, dominio, ruta del archivo, fuente de la cuarentena y fecha de la cuarentena.
El producto debera de permitir exportar todos los detalles de los archivos que hayan sido puestos en
15.6 . « "
cuarentena en un archivo con formato “tab-separated value” (TSV).
15.7 El producto deberd de permitir la restauracion de uno o mas archivos que hayan sido puestos en
’ cuarentena de manera simultanea.
El producto debera permitir una conexion inversa al dispositivo afectado, en versiones superiores a
Windows 7 SP1, a través de una conexién remota para permitir las siguientes acciones:
- Terminar el proceso de ejecucion
15.8 . e
- Suspender o reanudar el proceso de ejecucion
- Agregar un proceso a un indicador de compromiso (IOC)
- Copiar binario en ejecucion para futuras investigaciones
15.9 La solucion debe permitir una conexién inversa al dispositivo afectado a través de una conexién remota
’ para permitir ejecutar secuencias de comandos o comandos en Python version 3 como minimo.
15.10 La solucién debe permitir una conexion inversa al dispositivo afectado a través de una conexion remota
' para permitir ejecutar secuencias de comandos o comandos en Powershell.
El producto debera permitir explorar las unidades de almacenamiento de manera remota, incluyendo no
15.11 | solo discos duros sino también dispositivos de almacenamiento removibles. Debera permitir mover,
renombrar, eliminar, descargar y calcular el hash de cualquier archivo como minimo.
15.12 | El producto debera de permitir la creacion de listas blancas o negras
15.13 El producto debera de agregar la informacién del incidente asociado cuando un archivo sea puesto en
' una lista blanca o una lista negra.
16 Administracion y revision de eventos.
16.1 Administracién de politicas centralizado, via una consola web.
16.2 La consola puede clasificar los eventos en tres niveles de acuerdo a su severidad: bajo, medio y alto.
16.3 La consola de administracién identifica claramente los eventos que han sido reportados y/o bloqueados y
’ aquellos que han sido detectados.
16.4 Capacidad para clasificar el estado de los incidentes en cuatro distintos niveles de severidad: alto,
’ mediano, bajo e informacional.
16.5 Capacidad para clasificar el estado de las alertas en cuatro distintos niveles de severidad: alto, mediano,
’ bajo e informacional.
16.6 Capacidad de poder agrupar las alertas relacionadas en incidentes, asi como proporcionar un contexto
’ del mismo.
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16.7 Capacidad de poder extraer los elementos importantes o relevantes de las alertas, y mostrarlos a manera
’ de resumen en la pantalla de analisis del incidente.
16.8 La consola debera de proporcionar informacion detallada bajo demanda de los eventos identificados como
’ exploits.
16.9 Permite la actualizacion y desinstalaciéon del agente a partir de la consola.
16.10 | Permite utilizar cualquier aplicacién de un tercero para poder realizar la instalacion del agente.
16.11 | Cuenta con integracion con Active Directory para la gestion de computadoras y configuracion de politicas.
16.12 | Cuenta con la capacidad de poder crear perfiles granulares.
16.13 | Cuenta con la capacidad de poder crear politicas basadas en los perfiles creados.
16.14 Cuenta con la capacidad de poder aplicar politicas a usuarios, grupos, computadoras o unidades
' organizacionales de Active Directory.
16.15 | Cuenta con la capacidad de crear grupos virtuales que pueden alimentarse de forma estatica y dinamica.
16.16 La alimentacion dinamica de los grupos virtuales podra ser de forma estatica y dinamica, siendo posible
) configurar para la forma dinamica el nombre de la computadora y direccién IP como minimo.
Cada evento de prevencién o notificacion cuenta con informacion basica como tipo de evento, médulo
que realizd la prevencion, detalles de ese mddulo, nombre de la computadora, nombre del usuario,
16.17 | sistema operativo, versién del agente, proceso que genero el evento de prevencion, ruta de ejecucion del
proceso que genero el evento de prevencion (en caso de estar disponible), horario y fecha del evento,
informacién forense (en caso de estar disponible).
16.18 | La consola debera de ser proporcionada bajo un esquema software as a service.
Cuenta con un dashboard donde se muestran los incidentes de seguridad que no han sido atendidos
16.19 (clasificados de acuerdo a su criticidad en alta, media y baja), un resumen sobre los incidentes de
) seguridad, la cantidad de endpoints que tienen instalado el agente (clasificados por su plataforma), la
cantidad de licencias disponibles y la version del agente.
Cuenta con un dashboard donde se describen las caracteristicas de los incidentes de seguridad que se
16.20 | han generado. Este dashboard debe de permitir analizar a mayor detalle las alertas de seguridad,
incluyendo los reportes generados por el agente.
16.21 Integracion con una plataforma de ciberseguridad la cual incluya una nube de inteligencia y
' contextualizacion de amenazas, a través de un API.
16.22 | Debe permitir gestionar las excepciones en una pantalla especifica.
Debe permitir crear excepciones a reglas, mecanismos de deteccion y/o mecanismos de proteccion desde
16.23 | la consola. Estas excepciones deben de poder aplicarse a una computadora en especifico, 0 a un grupo
de computadoras.
17 Caracteristicas del agente.
171 Agente con un footprint minimo que no impacte la experiencia de usuario.
17.2 Poco almacenamiento en disco debido a que no utiliza firmas, patrones y/o heuristicas.
Soporte para las siguientes versiones de sistemas operativos:
- Windows XP* (32-bit, SP3 o posterior), Windows Vista (32-bit, 64-bit, SP1 o posterior; FIPS mode),
Windows 7 (32-bit, 64-bit, RTM & SP1; excepto Home), Windows Embedded 7 (Standard & POSReady),
Windows 8* (32-bit, 64-bit), Windows 8.1 (32-bit, 64-bit; FIPS mode), Windows Embedded 8.1 Pro,
Windows 10 Pro (32-bit and 64-bit), Windows 10 Enterprise LTSB, Windows 10 Education, Windows 10
173 Update 1809, Windows Server 2003* (32-bit, SP2 o posterior), Windows Server 2003 R2 (32-bit, SP2 o
: posterior), Windows Server 2008 (32-bit, 64-bit; FIPS mode), Windows Server 2008 R2 (32-bit, 64-bit;
FIPS mode), Windows Server 2012 (todas las ediciones; FIPS mode), Windows Server 2012 R2 (todas
las ediciones; FIPS mode), Windows Server 2016, Windows Server Core option 2012, 2012 R2 y 2016,
Windows Server 2016 Datacenter.
- OSX 10.10 (Yosemite), OSX 10.11 (El Capitan), macOS 10.12 (Sierra), macOS 10.14.
- CentOS 6, CentOS 7, Red Hat Enterprise Linux 6, Red Hat Enterprise Linux 7, Suse for Enterprise 12.1,
Suse for Enterprise 12.2, Ubuntu Server 12, Ubuntu Server 14, Ubuntu Server 16.
17.4 Soporte para los siguientes ambientes virtuales: VMware ESX, Citrix XenServer, Oracle Virtualbox,
’ Microsoft Hyper-V.
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175 Capacidad para configurar la captura de datos que seran enviados a la nube para su almacenamiento,
’ procesamiento y analisis en una consola de deteccion y respuesta a incidentes.
18 Servicio de Caceria de amenazas
18.1 La plataforma debe permitir buscar, programar y guardar consultas para identificar amenazas dificiles de
’ encontrar.
18.2 Debe ofrecer capacidades de hunting flexibles que permitan descubrir amenazas utilizando un generador
’ de consultas intuitivo, asi como construir consultas avanzadas y visualizar resultados de forma ordenada
19 Gestion de usuarios
19.1 La consola permite la gestién de usuarios mediante roles.
19.2 La consola cuenta con roles preconfigurados.
Los roles preconfigurados tienen las siguientes caracteristicas:
- Viewer. Cuenta con permisos para revisar toda la consola pero no puede tomar acciones.
- IT Admin. Cuenta con permisos para ver alertas, la gestién e instalacion de agentes, las acciones
realizadas en la consola, los perfiles, las politicas, el control de dispositivos y las excepciones globales.
Puede instalar y gestionar agentes.
- IT Admin con privilegios. Cuenta con los mismos permisos que une IT Admin pero adicionalmente puede
realizar sesiones remotas y extraccion de archivos de manera remota.
- Administrador de seguridad. Puede ver las politicas, perfiles, acciones tomadas en la consola, incidentes,
alertas, reglas, gestion de agentes, excepciones globales y el control de dispositivos. Puede realizar
ciertas acciones de configuracion.
- Administrador de seguridad con privilegios. Cuenta con los mismos permisos que el administrador de
19.3 | seguridad, adicionalmente puede interactuar con APIs publicas, la auditoria y la integracion de plataformas
de inteligencia de amenazas. Puede realizar sesiones remotas y extraccion de archivos de manera
remota.
- Administrador de instalaciones. Puede ver y configurar la gestion e instalacién de agentes.
- Investigador. Puede ver las alertas e incidentes, asi como iniciar un escaneo bajo demanda.
- Investigador privilegiado. Puede ver las alertas, incidentes, reglas, politicas, perfiles, acciones en la
consola; asi como iniciar un escaneo bajo demanda.
- Respondiente. Puede ver alertas, incidentes, las acciones en la consola, reglas. Puede responder ante
alertas e incidentes pero no tiene capacidades de realizar sesiones remotas y extraccion de archivos de
manera remota.
- Respondiente con privilegios. Cuenta con los privilegios del respondiente pero, adicionalmente, puede
ver las politicas, perfiles y excepciones globales; puede realizar sesiones remotas y extraccion de archivos
de manera remota.
20 Reportes
201 Permite la generacion de reportes bajo demanda o programados.
20.2 El formato de los reportes generados es PDF.
20.3 La consola mantiene un historial de los reportes que han sido generados para su posterior consulta.
20.4 La frecuencia para la generacion de los reportes programados podra ser diaria, semanal o mensual.
205 Si la frecuencia para la generacion de los reportes es semanal, se puede especificar el dia en el cual se
’ generaran los reportes.
206 Si la frecuencia para la generacion de los reportes es mensual, el reporte se generara el dia seleccionado
’ de cada mes.
20.7 El rango de tiempo para la generacion de los reportes es expresado en dias.
20.8 Se pueden especificar varias direcciones de correo electronico para que los reportes sean enviados.
20.9 Para los reportes bajo demanda se podra especificar el rango de tiempo a considerar.
20.10 Los reportes pueden ser generados a partir de plantillas predeterminadas, o se puede generar un reporte
’ personalizado utilizando los “widgets” disponibles.
20.11 | Los reportes se pueden enviar a una lista de correos electrénicos.
21 Visibilidad y Gestion de Datos
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211 El pro,d.ucto debera de mostrar el tipo y cantidad de datos que consume el agente en un dashboard
especifico.
El dashboard mencionado en el punto anterior debera de mostrar como minimo los siguientes datos:
212 |° La tasa de ingestion diaria de logs.
- El consumo diario del producto comparado con la cuota de ingestion permitida.
- Datos de ingestion detallados de cada producto.
213 El producto debera de realizar recomendaciones para la configuracion de consumo de ancho de banda
por parte del agente.

2. El contratista se compromete a cumplir con todas las especificaciones técnicas requeridas
por la Imprenta Nacional de Colombia, establecidas en la invitacion y en la oferta
presentada por el contratista.

3. Dar cumplimiento a los plazos y términos establecidos en el presente contrato.

4. Ofrecer al menos 20 horas de capacitacién y asesoria, para el uso eficiente de las
diferentes herramientas y componentes que hacen parte de la solucion.

5. Configuracion de la solucion de acuerdo a las necesidades de la Imprenta Nacional de
Colombia, utilizando las mejores practicas de optimizacion.

6. Entregar los bienes objeto de la invitacion en los sitios indicados en la misma y presentar
el soporte al supervisor de la entrega.

7. Mantener el precio relacionado y propuesto en su oferta, sin variacion durante el término
de la duracion del contrato.

8. Obrar con lealtad y buena fe en las distintas etapas contractuales, evitando dilaciones y
trabas

9. El cumplimiento de las demas obligaciones que se desprendan de la naturaleza del

presente contrato.

CLAUSULA SEXTA. - DERECHOS Y DEBERES DE LA ENTIDAD. En desarrollo del presente
contrato la IMPRENTA, tendra los derechos y deberes establecidos en las disposiciones legales
aplicables a este tipo de contratos. De igual manera, se obliga a:

1.
2.
3

Ejercer la supervision del contrato.

Exigir al CONTRATISTA y velar por la ejecucion idonea y oportuna del objeto contractual.
Facilitar al CONTRATISTA todos los medios necesarios para cumplir a cabalidad el objeto
del presente contrato.

Suministrar al proveedor, en el formato acordado, el archivo correspondiente para la
imposicion e impresion requerida.

Efectuar los pagos de acuerdo con lo establecido en el presente contrato, previo recibo a
satisfaccion por parte del supervisor.

Cargar en la Plataforma electrénica SECOP Il los informes de ejecucion y el informe final
de ejecucion.

Ejecutar en general las obligaciones y los demas actos que le competen para el cabal
desarrollo del presente contrato.

CLAUSULA SEPTIMA. - GARANTIA UNICA. EI CONTRATISTA, de conformidad con lo dispuesto
en el Manual de Contratacion de la Imprenta y con el fin de avalar el cumplimiento idoneo y oportuno
de las obligaciones estipuladas, el pago de las sanciones, de la clausula penal pecuniaria y demas
sanciones pactadas en el contrato, presentara una garantia Unica a favor de la Imprenta Nacional
de Colombia, NIT 830.001.113-1, consistente en pdliza expedida por una compania de seguros
legalmente constituida para funcionar en Colombia, en formato para entidades estatales con
régimen de contratacién privado, que ampare los riesgos de:
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a) CUMPLIMIENTO. Por el (20%) del valor del contrato con una vigencia igual al plazo de
ejecucion del contrato y doce (12) meses mas, contados a partir de la fecha de expedicion
de la garantia unica;

b) CALIDAD DEL SERVICIO Y DE LOS BIENES. Por el (20%) del valor del contrato con una
vigencia igual al plazo de ejecucion del contrato y doce (12) meses mas, contados a partir
de la fecha de expedicién de la garantia unica.

La Garantia unica debera cargarse, para revisiéon y aprobacion de la Imprenta Nacional de
Colombia, por la opcién correspondiente a la plataforma SECOP Il junto con el clausulado de la
misma y la copia del recibo de pago.

PARAGRAFO PRIMERO. En caso de que el presente contrato se adicione, prorrogue, o en
cualquier otro evento en que fuere necesario, EL CONTRATISTA se obliga a ajustar las garantias
a que se refiere esta clausula.

PARAGRAFO SEGUNDO. La garantia sera constituida en una compafiia de seguros legalmente
establecida en Colombia autorizada para funcionar por parte de la Superintendencia Financiera
y que no tenga suspendida y/o prohibida la facultad de emitir pdlizas de cumplimiento a favor de
entidades estatales.

PARAGRAFO TERCERO. La garantia no podra ser cancelada sin la autorizacién escrita de la
IMPRENTA.

PARAGRAFO CUARTO. El CONTRATISTA debera cumplir con todos los requisitos necesarios
para mantener vigente la garantia a que se refiere el contrato. Estara a cargo del CONTRATISTA el
pago oportuno de todas las primas y erogaciones de constitucién y mantenimiento de las garantias.
En caso de mora en pagar oportunamente tales gastos, por parte del CONTRATISTA, la IMPRENTA
podra hacerlo y descontara su valor de las sumas de dinero que deba pagar al CONTRATISTA con
posterioridad a la fecha en que éste haya debido pagar tales primas y erogaciones.

CLAUSULA OCTAVA. - CLAUSULA PENAL PECUNIARIA. En caso de incumplimiento
definitivo de las obligaciones a cargo del CONTRATISTA, la IMPRENTA presentara reclamacion
por concepto de clausula penal pecuniaria por un monto equivalente al 10% del valor total del
contrato, mediante demanda que se instaurara por parte de la Imprenta ante el juez competente,
como estimacion anticipada y parcial de perjuicios que se le causen, sin perjuicio del derecho a
obtener del CONTRATISTA y/o su garante, el pago de la indemnizacién correspondiente de los
demas perjuicios sufridos, de conformidad como lo estipula el Cédigo Civil Colombiano.

PARAGRAFO. Las partes acuerdan que la pena puede acumularse con cualquiera otra forma de
indemnizacion, en los términos del articulo 1600 del Cédigo Civil.

CLAUSULA NOVENA. - MULTAS. En caso de retardo en el cumplimiento del contrato o de las
obligaciones relacionadas con ocasion de la ejecucion del mismo a cargo del CONTRATISTA, dara
origen al pago de sumas sucesivas diarias equivalentes al cero punto cinco por ciento (0.5%) del valor
total del contrato por cada dia de retardo sin exceder el diez por ciento (10%) del valor total del
contrato, mediante demanda que se instaurara por parte de la Imprenta ante el Juez del contrato.

CLAUSULA DECIMA. - SUPERVISION DEL CONTRATO. La coordinacion, supervision y control
de ejecucion de este contrato estara a cargo del funcionario a quien se notifique mediante
comunicacion interna del jefe de la Oficina Asesora Juridica, quien podra exigir al CONTRATISTA
la informacién que considere necesaria para el desarrollo del mismo, velara por los intereses de
LA IMPRENTA y tendra las funciones que por la naturaleza del contrato le sean propias, asi como
las que especificamente se estipulan:
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1. Observar las obligaciones propias de la actividad de conformidad con lo establecido en
los articulos 83 y 84 de la Ley 1474 de 2011, el Manual de Supervision de la INC y demas
normas vigentes y concordantes que regulan la materia.

Exigir al CONTRATISTA la ejecucion idénea y oportuna del objeto contractual.

Efectuar los requerimientos que sean necesarios cuando las exigencias de cumplimiento

asi lo requieran.

4. Facilitar al CONTRATISTA todos los medios necesarios para cumplir a cabalidad el objeto
del presente contrato.

5. Coordinar la estructuracion de la documentacion que se genera con ocasién del contrato
y realizar el envio a las areas que corresponda.

6. Requerir al CONTRATISTA cuando advierta incumplimientos, estructurar los soportes,
hacer el respectivo informe del caso con las cuantificaciones a que haya lugar y todo lo
demas que le permita a la entidad adelantar el tramite que corresponda.

7. Cargar los informes y/o documentos que se generen durante la ejecucion del contrato en
la plataforma SECORP II.

8. Ejecutar en general las obligaciones que surgen de la naturaleza de este contrato.

wn

PARAGRAFO. EI| Supervisor del contrato no esta facultado para prorrogar el plazo, adicionar el
valor del contrato o para firmar acta de suspensién, esta funcion es privativa del ordenador del
gasto; en este sentido, el Supervisor solo debe emitir el concepto pertinente. Para el ejercicio de
la supervision, el Supervisor debera observar la Resolucion 32 de 2016 de la Imprenta Nacional
de Colombia, mediante la cual se adopta el manual de supervision de la actividad contractual.

CLAUSULA DECIMA PRIMERA - SUSPENSION Y/O TERMINACION DEL CONTRATO. El
término de ejecucion del presente contrato podra suspenderse o darse por terminado por:

a) Por vencimiento del plazo pactado;

b) Por circunstancias de fuerza mayor y/o caso fortuito que hagan imposible el cumplimiento
del objeto y la finalidad del contrato;

c) Por conveniencia de las partes, siempre y cuando no se vea afectada la IMPRENTA,
quienes, de comun acuerdo y mediante la suscripcion de un acta, dejaran constancia de
tal suceso.

PARAGRAFO. En los eventos de terminacion anticipada del contrato, esto es, antes del
vencimiento del plazo pactado, las partes suscribiran acta donde conste este hecho, se consigne
la obligacion del CONTRATISTA de hacer entrega al Supervisor de la informacién que se le haya
suministrado y un informe detallado de las actividades desarrolladas en ejecucién del contrato
hasta su terminacion. Asimismo, el CONTRATANTE pagara al CONTRATISTA, en virtud de la
ejecucion del contrato, los costos, gastos y demas erogaciones incurridos hasta ese momento.

CLAUSULA DECIMA SEGUNDA. - INDEMNIDAD. El CONTRATISTA esta obligado a mantener
libre ala IMPRENTA, de cualquier dafio o perjuicio originado en reclamaciones de terceros y que
se deriven de sus actuaciones o de las de sus subcontratistas o dependientes.

CLAUSULA DECIMA TERCERA. - AUTONOMIA DEL CONTRATISTA Y EXCLUSION DE LA
RELACION LABORAL. EL CONTRATISTA actuara en coordinacién con los lineamientos
establecidos por el supervisor del contrato. Sin embargo, la ejecucién del mismo se ejercera por
su propia cuenta, con absoluta autonomia y no estara sometido a subordinacion laboral con el
CONTRATANTE. Sus derechos se limitaran, de acuerdo con la naturaleza del contrato, a exigir
el cumplimiento de las obligaciones del CONTRATANTE vy al pago de los honorarios estipulados
por la prestacion del servicio. En consecuencia, queda claramente entendido que no existira
relacion laboral alguna entre EL CONTRATANTE y EL CONTRATISTA.
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CLAUSULA DECIMA CUARTA. - CONFIDENCIALIDAD. Las partes reconocen y aceptan que
la confidencialidad es fundamental dentro del marco del presente contrato, tanto desde el punto
de vista de la informacién suministrada por EL CONTRATISTA como la informacion de la
IMPRENTA. En desarrollo del presente contrato tendran calidad de confidencial todos los
materiales, datos, programas de caracter comercial, financiero o técnico tanto de la IMPRENTA
como de sus contratistas, o de terceros vinculados a la entidad en razon de las funciones que le
competen. Esta obligacion de confidencialidad cubre la vigencia del contrato y tres (3) afios mas
a partir de su terminacion.

CLAUSULA DECIMA QUINTA - PROHIBICIONES. EL CONTRATISTA de manera expresa, se
obliga a cumplir con las siguientes reglas y limitaciones:

a) EI CONTRATISTA no podra iniciar la ejecucion del contrato mientras no se cumplan los
requisitos de ejecucion; tampoco podra solicitar pago alguno con cargo a este contrato por
servicios prestados sin el cumplimiento de los requisitos establecidos para ese efecto en
este contrato;

b) EL CONTRATISTA solo podra ejecutar las actividades hasta concurrencia del valor y
tiempo pactados en este documento o en las adiciones que se suscriban.

CLAUSULA DECIMA SEXTA. - CASO FORTUITO Y FUERZA MAYOR. Las Partes quedan
exoneradas de responsabilidad por el incumplimiento de cualquiera de sus obligaciones, o por la
demora en la satisfaccion de cualquiera de las prestaciones a su cargo, derivadas del presente
contrato, cuando la demora sea resultado o consecuencia de la ocurrencia de un evento de fuerza
mayor o caso fortuito, debidamente invocadas y constatadas de acuerdo con la ley y la
jurisprudencia colombiana, salvo que el evento de fuerza mayor o caso fortuito haya ocurrido
estando una de las Partes en mora. La ocurrencia del evento de fuerza mayor o caso fortuito
debe ser comunicada el dia de la ocurrencia del evento o a mas tardar el dia habil siguiente a la
fecha de ocurrencia del mismo.

CLAUSULA DECIMA SEPTIMA. - CESION DEL CONTRATO. EL CONTRATISTA no podra
ceder el presente contrato a persona natural o juridica alguna sin el consentimiento previo y
escrito de la Imprenta Nacional.

CLAUSULA DECIMA OCTAVA. - DOCUMENTOS DEL PRESENTE CONTRATO. Hacen parte
del presente contrato los siguientes documentos:

Requerimiento de servicios 20221100021833 del 13 de octubre de 2022.

Invitacion directa con ofertas IDIRCON-INC-058-2022.

Adenda 1 del 21 de octubre de 2022.

Certificado de Disponibilidad Presupuestal 5120 del 19 de octubre de 2022.

Acta del Comité Asesor de Contratacion 053 del 20 de octubre de 2022, mediante la cual

se autorizo la publicacion de la invitaciéon directa con ofertas.

Acta del Comité Asesor de Contratacion No. 056 del 28 de octubre de 2022, mediante la

cual se recomendé al ordenador del gasto la adjudicacion del presente contrato.

7. La oferta presentada por EL CONTRATISTA, la cual hace parte integral del presente
contrato.

8. Los demas documentos que se emitan con posterioridad al perfeccionamiento del

contrato.

abrwN =
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CLAUSULA DECIMA NOVENA. PERFECCIONAMIENTO Y EJECUCION. Este contrato se
entiende perfeccionado con la firma electrénica de las partes a través de la plataforma SECOP
II. Para iniciar su ejecucion se requiere del registro presupuestal correspondiente y la aprobacion
de la garantia unica a través de la plataforma SECOP II.

CLAUSULA VIGESIMA. - SOLUCION DE CONTROVERSIAS. Las partes acuerdan que para la
solucion de las diferencias controversias o discrepancias que surjan de la celebracion, ejecucion,
terminacion o liquidacion del presente contrato, se solucionaran, en primera instancia, de manera
directa entre las partes acudiendo a los diferentes mecanismos de solucion directa previstos por
la ley. En caso de que las partes no lleguen a ningun acuerdo se acudira a la jurisdiccion
contencioso administrativa.

PARAGRAFO. - CONDICION RESOLUTORIA. La condicién resolutoria operara de pleno
derecho a favor de la IMPRENTA en caso de incumplimiento total o parcial del contrato por parte
del Contratista. Igualmente operara en el evento que EI CONTRATISTA no cumpla con los
tramites inherentes para iniciar la ejecucién del contrato, este se resolvera de plano sin necesidad
de requerimiento previo y la IMPRENTA quedara en libertad de contratar.

CLAUSULA VIGESIMA PRIMERA. - DOMICILIO CONTRACTUAL Y LUGAR DE EJECUCION.
Para todos los efectos legales el lugar de ejecucion y domicilio contractual sera la ciudad de
Bogota, D. C.

CLAUSULA VIGESIMA SEGUNDA. - DECLARACIONES. EL CONTRATISTA declara que no se
halla incurso en alguna inhabilidad o incompatibilidad para la ejecucion del presente contrato.

CLAUSULA VIGESIMA TERCERA. - LEY APLICABLE. El presente contrato queda sujeto a las
disposiciones del derecho privado previstos en la ley civil y comercial colombiana, de conformidad
con el articulo 14 de la Ley 1150 de 2007.

El presente documento se firma electronicamente por las partes a través de la plataforma
electrénica SECORP Il

Proyecto y reviso: Cielo Rocio Prada Sanchez — Abogada OAJ
Reviso: Sandra Lozano Useche — Jefe Oficina Asesora Juridica (e)
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Fecha de la Solicitud: 13/10/2022 Solicitud: 20221100021833

Dependencia: OFICINA DE SISTEMAS E INFORMATICA

Coordinador area solicitante: MARCELIANO JOSE ACOSTA PEREZ

Requerimiento para adquisiciéon de: SERVICIOS

1. Objeto del contrato

Actualizacion y renovacion de la Plataforma de Seguridad informatica perimetral y endpoint de
la Imprenta Nacional de Colombia.

2. Descripcion del bien o servicio (Descripcion detallada y especifica de las condiciones técnicas del
bien y/o servicio a contratar, donde se indique: unidad de medida, items, cantidades y los servicios conexos
y/o0 necesarios para cumplir con el objeto de la contratacion).

* Unicamente aplica para bienes

Contratar la actualizacion y renovacion de la Plataforma de Seguridad Informatica, la cual debe
ser configurada en un esquema de alta disponibilidad. Se debe incluir suscripcion en Bundle de
la solucién que incluye las siguientes protecciones por 1 afio: Advanced Threat Protection,
Advanced URL Filtering, WildFire, DNS Security y demas componentes. Ademas, se deben
suministrar 340 licencias para la proteccién de Endpoint de cada uno de los 300 usuarios finales
y de 40 Servidores; con el objeto de cubrir las necesidades que tiene la Entidad, asi como, el
soporte técnico en modalidad 7x24 directo con el proveedor de la solucién por el término de un
(1) afo.

3. Justificaciéon de la solicitud o necesidad en la adquisicién del bien o servicio (Exponga los
argumentos, razones de por qué y para qué se requiere la contratacion)

La Imprenta Nacional requiere contratar la actualizacion y renovacion de la Plataforma de
Seguridad, con el objeto de asegurar la ejecucién de politicas de la Seguridad de la Informacién,

X
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manteniendo la seguridad de los elementos esenciales de la Infraestructura Tecnoldgica de la
Imprenta Nacional de Colombia, la Entidad requiere realizar la actualizacién y renovacion de la
Plataforma de Seguridad Informatica que utiliza actualmente y que debe contemplar conceptos
de seguridad adaptativa y predictiva; para que de esta manera no se llegue a afectar la prestaciéon
de los servicios de informacion que actualmente se brindan a los usuarios a través de los
Sistemas de Informacion e Internet.

Con la sofisticacion de los atacantes que existe hoy en dia, la entidad requiere fortalecer su
estrategia de Ciber-seguridad a fin de disminuir el riesgo de recibir un ataque y asi mismo
disminuir la superficie de ataque disponible. Por esta razén la entidad requiere contar con una
soluciéon de vanguardia que cuente con el respaldo de un fabricante experto en el sector de
Ciberseguridad.

En la visién de la Imprenta Nacional de Colombia, se requiere contar con una solucion que se
base en la aplicacién de los conceptos de Zero Trust Network Access (ZTNA), en donde no se
permita el acceso a la informacién confidencial de la entidad, sin antes asegurar que el individuo
este autorizado, el dispositivo este permitido, la ubicacion sea autorizada y el instante en el que
se accede a la informacién sea la correcta.

Al realizar un analisis de las diversas soluciones, se observa que aquellos que se encuentran en
el cuadrante de Gartner como lideres durante los ultimos 3 anos, cuentan con una estrategia de
seguridad similar a la que busca la entidad, por lo que se requiere realizar el cambio de la solucion
de seguridad que brinda las mayores prestaciones posibles.

Procesos Misionales (Para adquisicién de productos y servicios de comercializacion)

N° O.P

N° Cotizacion

No. Contrato Cliente Saldo del contrato a la fecha

Procesos de apoyo

Describa la justificacién por la cual se requiere adquirir el producto y/o servicio requerido para el
funcionamiento de los procesos de produccién y areas administrativas.

X
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4. Requisitos evaluables de orden técnico

4.1 Requisitos de orden técnico:

CONDICIONES TECNICAS MINIMAS REQUERIDAS

DESCRIPCION

El contratista se compromete a que la plataforma que ofrece cumple con las siguientes
especificaciones, para lo cual debe marcar con X Si cumple o No Cumple con el requerimiento.

CUMPLE

1.1

Cantidad: dos (2).

Marca: Especificar por parte del oferente.

Modelo: Especificar por parte del oferente.

Cada uno de ellos con las siguientes caracteristicas:

1.2

Adquisicion de una solucién de proteccion de redes con
caracteristicas de Next Generation Firewall (NGFW) para la
seguridad de la red empresarial, que incluya IPS, control de
aplicaciones, filtrado de contenido, antimalware, Antispyware y
control de amenazas de dia cero, control de archivos, calidad de
servicio basado en aplicaciéon y VPN (client-to-site y site-to-site) con
validacién de postura para dispositivos finales.

1.3

El fabricante debe pertenecer al cuadrante de lideres de Gartner
para “Enterprise Network Firewall” o “Firewalls de Redes
Empresariales” en al menos uno de los ultimos 3 reportes.

1.4

La plataforma debe ser optimizada para analisis de contenido de
aplicaciones en capa 7.

1.5

Para efectos de la propuesta, ninguno de los modelos ofertados
podra estar listados ni anunciado en el sitio web del fabricante como
end-of-life 0 end-of-sale o end-of-support. Se debera adjuntar el link
publico del fabricante que verifique que los modelos propuestos no
estan en ese listado.

1.6

Los equipos deberan soportar protocolo IPV6 para su
administracion, configuracion de politicas, y demas funcionalidades
propias de la herramienta a ofertar.
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CAPACIDAD

21

"Las capacidades de los equipos ofertados deberan tenerse en
cuenta con mediciones en ambientes lo mas fiel a trafico real en una
red corporativa, para ello se debe tener en cuenta las siguientes
condiciones como minimo:

a- transacciones usando trafico mixto de aplicaciones similar a un
trafico empresarial. Anexar esta capacidad del equipo del ofertado
en la certificacion solicitada en la nota.

b- No se debe tener en cuenta mediciones sobre trafico UDP o bajo
el marco de RFCs no actualizados como los 3511, 2544, 2647 o
1242 o empleando trafico mixto que no especifique tamafo de
transacciones o paquetes. Anexar esta capacidad del equipo del
ofertado en la certificacion solicitada en la nota.

c- Si el fabricante tuviese diferentes niveles o modos de inspeccion
de seguridad, el equipo ofertado debera soportar el throughput
requerido con el nivel o modo mas alto de inspeccién." Anexar esta
capacidad del equipo del ofertado en la certificacidn solicitada en la
nota.

NOTA: Para lo cual el oferente debera certificar con documentacion
expedida por el fabricante de la marca de los equipos que se
ofrezcan, que los valores de mediciones indicados para el
cumplimiento del presente item, son mediciones realizadas con el
nivel o modo mas alto de inspeccion, ejemplo: si el equipo tiene
modo Flow y modo Proxy (las mediciones que se aporten para el
cumplimiento del item deben ser en modo Proxy), motivo por el cual
la certificacion debe contener las mediciones reales del equipo
citando marca y modelo descritas por cada uno de los literales del
presente item (a, b y c).

2.2

Throughput de Next Generation Firewall de 3 Gbps como minimo

23

Throughput de Threat Prevention de 1.4 Gbps, como minimo con
las siguientes funcionalidades habilitadas simultaneamente:
Firewall con control de aplicaciones, Sistema de Prevencién de
Intrusos (IPS), Anti-malware, y logging activo.

NOTA: Para lo cual el oferente debera certificar con hojas de datos
expedida por el fabricante de la marca de los equipos que se
ofrezcan, que los valores de throughput indicados para el
cumplimiento del presente item satisface lo solicitado en
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condiciones de trafico real en sus diferentes denominaciones por
cada fabricante.
24 La plataforma de hardware debe soportar hasta 300.000 sesiones
’ simultaneas y 50.000 nuevas sesiones por segundo.
25 Capacidad de Descifrado de sesiones SSL de al menos 35.000
’ sesiones concurrentes
2.6 Almacenamiento interno de 120 GB o superior
Conectividad cada equipo debe tener como minimo:
a) 1 (una) interfaz de red tipo RJ45 de 1 Gbps dedicada para
27 administracion
b) 1 (una) interfaz de tipo consola
c) 8interfaces de 1 Gbps RJ45
Capacidad de etiquetas VLAN 802.1Q por equipo o asignado a una
2.8 .
interfaz: 4,094
29 El equipo debe contar de manera nativa con interfaz grafica web
’ (GUI) y Linea de comandos (CLI)
3 CARACTERISTICAS GENERALES
El dispositivo de seguridad debe soportar VLAN Tags 802.1q,
31 agregacion de links 802.3ad, policy based routing o policy based
’ forwarding, ruteo multicast, sub-interfaces ethernet l6gicas, NAT de
origen y destino.
32 Debe soportar enrutamiento estatico y dinamico (RIPv2, BGP y
’ OSPFv2).
Soportar como minimo las siguientes funcionalidades en IPv6:
SLAAC (address auto configuration), NAT64, Identificacion de
3.3 usuarios a partir de LDAP/AD, Captive Portal, IPv6 over IPv4 IPSec,
Reglas de seguridad contra DoS (Denial of Service), Descifrado
SSL/TLS y SSH, PBF (Policy Base Forwarding)
34 Soportar DNS Dinamico en las interfaces de red del equipo de
’ seguridad.
35 Soportar IPv6 en modos de alta disponibilidad, tanto Activo/Activo
’ como Activo/Pasivo.
Debe permitir el bloqueo de ataques de Denegacion de Servicio
3.6 (DoS), definiendo un umbral maximo de conexiones por segundo

por tipo de paquete (SYN, ICMP, UDP).
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3.7

Debe ser capaz de operar en los modos Capa 3 (con capacidades
completas de Ruteo y NAT), Capa 2, Transparente, de forma
simultanea mediante el uso de sus interfaces fisicas sin necesidad
de tener que hacer uso de contextos o dominios virtuales.

ALTA DISPONIBILIDAD

4.1

Los equipos a adquirir deberan quedar configurados en alta
disponibilidad de forma que la indisponibilidad de uno de estos no
afecte el funcionamiento de la plataforma a nivel funcional de
ninguno de sus componentes; por lo que el contratista tendra que
ejecutar todas las configuraciones a nivel fisico y légico necesarias
para este propdsito, de igual forma deberan quedar licenciados
ambos equipos puestos en funcionamiento.

4.2

La configuracion en alta disponibilidad debe sincronizar: Sesiones;
Configuraciones, incluyendo, mas no limitado a politicas de
Firewall, NAT, QoS y objetos de red; Certificados de descifrado.

43

El HA (modo de Alta-Disponibilidad) debe posibilitar monitoreo de
fallo de enlaces.

4.4

Para la funcionalidad de HA y Clustering no debe requerirse de
dispositivos o software externos a los NGFW.

4.5

El tiempo méaximo para lograr una operacion total de la solucion en
caso de falla fisica de alguno de los nodos no debe superar los 15
minutos.

FUNCIONALIDADES DE FIREWALL

5.1

Control de politicas por zonas, puertos, direcciones IP, segmentos
y/o rangos de red, region geogréfica, usuarios y grupos de usuarios,
aplicaciones grupos estaticos de aplicaciones, grupos dinamicos de
aplicaciones (basados en caracteristicas y comportamiento de las
aplicaciones) y categorias de aplicaciones.

5.2

Permitir el agendamiento de las politicas de seguridad.

53

Permitir agrupar las politicas de seguridad utilizando etiquetas u
otro método.

5.4

Permitir afiadir un comentario de auditoria cada vez que se haga un
cambio o se edite la politica de seguridad. Cada comentario debera
estar asociado a la version de la politica editada.
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5.5

Al crear o editar politicas de seguridad, se debe poder forzar el uso
de una descripcién o tag o comentario o nombre de politica. Esto
con el fin de garantizar buenas practicas de documentacion,
organizacion y auditoria.

5.6

La plataforma de administracion debe permitir realizar validaciones
de las politicas aplicadas, con el fin de identificar cuando existan
reglas superpuestas sobre otras especificas (shadowed rules).”

5.7

Debe contar con mecanismos que faciliten la optimizacion de reglas
de seguridad:

- Mostrar la primera y ultima vez que se utilizé una regla de
seguridad

- Mostrar a través de un filtro, las reglas de seguridad que no han
tenido uso desde un periodo definido.

DESCIFRADO DE TRAFICO SSL/TLS

6.1

Debe permitir descifrar el trafico de navegacion de usuarios a
internet mediante la instalacién de un certificado digital en los
equipos.

6.2

Debe permitir descifrar el trafico entrante hacia servidores HTTPS
publicados en internet importando el certificado del servidor en el
Firewall.

6.3

Debe permitir los algoritmos de cifrado para negociar la conexién
SSL/TLS, debera soportar como minimo los siguientes: RSA, DHE,
ECDHE, 3DES, AES-128-GCM, AES-128-CBC, AES-256-GCM,
AES-256-CBC, CHACHA20-POLY1305, MD5, SHA1, SHAZ256,
SHA384.

6.4

Debe identificar y notificar al cliente si esta visitando una pagina web
con certificado digital no valido

6.5

Debe poder bloquear las sesiones cuyo certificado no es valido o el
emisor no es confiable a pesar de no aplicar descifrado al trafico
SSL/TLS

6.6

Debe soportar certificados que utilice Subject Alternative Name
(SAN).

6.7

Debe permitir excluir sitios a los cuales no se les aplicara la politica
de descifrado, identificados por dominios y wildcards.

6.8

Debe permitir reenviar el trafico descifrado por una interfaz Port
Mirror o Snnifer a un equipo externo al Firewall, como por ejemplo
un DLP.
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6.9

Debe permitir cifrar la comunicacion entre dos Firewall de HA
durante la sincronizacién de las configuraciones.

6.10

Capacidad de poder hacer descifrado a por lo menos TLS v1.1,v1.2
yv1.3

6.11

Para los certificados almacenados localmente en el firewall, tiene
que ser posible bloquear la posibilidad de exportar de las claves
privadas, para evitar un uso indebido por parte de los
administradores.

IDENTIFICACION Y CONTROL DE APLICACIONES

7.1

Reconocer por lo menos 3500 aplicaciones diferentes, incluyendo,
mas no limitando: el trafico relacionado a peer-to-peer, redes
sociales, acceso remoto, update de software, protocolos de red,
VolIP, audio, video, proxy, mensajeria instantanea, email.

7.2

Debe procesar e inspeccionar aplicaciones que utilicen HTTP/2

7.3

Debe inspeccionar el payload del paquete de datos con el objetivo
de detectar a través de expresiones regulares firmas de
aplicaciones conocidas por los fabricantes independiente del puerto
y protocolo. El chequeo de firmas también debe determinar si una
aplicacion esta utilizando su puerto default o no, por ejemplo, RDP
en el puerto 80 en vez del 3389.

7.4

Debe permitir hacer filtros de aplicaciones por comportamiento,
popularidad, riesgo, entre otros.

7.5

Para trafico cifrado (SSL/TLS), debe permitir el descifrado de
paquetes con el fin de permitir la lectura del payload de la aplicacién
cifrada.

7.6

Permitir nativamente la creacion de firmas personalizadas basadas
en expresiones regulares de aplicaciones propietarias desde la
interfaz de gestion, sin la necesidad de accién por parte del
fabricante.

7.7

Permitir la insercion o modificacion de valores en la cabecera HTTP
del trafico de aplicaciones SaaS que pasen por el equipo de
seguridad. Con el objetivo de poder permitir acceder por ejemplo a
Office365, Google G Suites para dominios manejados por la
organizacion y no otras cuentas de SaaS dentro de esas nubes.

7.8

Aplicaciones que usen técnicas evasivas, utilizadas por malware,
como transferencia de archivos y/o uso excesivo de ancho de
banda.

7.9

Las politicas de seguridad tienen que poder ser creadas en base a
las aplicaciones y no en base a puertos TCP/UDP.
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7.10

La aplicacion de seguridad tiene que ser 100% en base a
aplicaciones pudiendo aplicar reglas especificas a cada aplicacion,
ejemplo si 2 aplicaciones utilizan el mismo puerto de
comunicaciones, se tienen que poder crear 2 politicas de seguridad
en las cuales se apliquen controles de seguridad diferentes a cada
aplicacion.

7.11

Al crear politicas basadas en aplicaciones, si las mismas dependen
de otras aplicaciones, la interfaz grafica debe indicar las
dependencias, de manera que se puedan hacer las configuraciones
para permitir el uso correcto de la aplicacion.

7.12

Debe contar con mecanismos para monitorear e identificar las
aplicaciones que han pasado sobre politicas basadas en puertos,
indicando consumo en bytes y hits, para poder usar esta
informacién en la construccién de politicas mas restrictivas a nivel
de aplicaciones.

PROTECCION ANTE ATAQUES DE DENEGACION DE
SERVICIO (DoS)

8.1

Debe ser posible definir un umbral conexiones por segundo en base
para proteger ante diversos tipos de Ataques Flood como SYN
Flood, UDP Flood, ICMP Flood, ICMPv6 Flood y Otros ataques
basados en Floods de IP

8.2

Para el caso de los SYN Flood debe ser posible utilizar SYN
Cookies como medidas de defensa o evaluacion de umbrales de las
conexiones

8.3

La proteccion contra ataques Flood deberan poder ser aplicadas a
una interfaz del Next Generation Firewall o individualmente a uno o
mas equipos protegidos (por ejemplo, un servidor)

8.4

La proteccién contra ataques Flood debera permitir definir
diferentes umbrales y politicas DoS, Las cuales puedan generar
alertas o solo monitoreo, activar la proteccion y restringir o bloquear
el acceso.

8.5

Debe identificar y bloquear ataques de escaneo de puertos TCP,
UDP, asimismo, debe ser posible definir un umbral definido en
eventos por segundo para estos tipos de escaneo

8.6

La proteccién contra ataques de escaneo debera permitir alertar el
ataque, activar la proteccion bloqueando la IP que supera el umbral
definido y adicionalmente definir un tiempo de bloqueo

8.7

La proteccién contra ataques de escaneo debera permitir definir una
lista de excepciones basadas en direcciones IP, a los cuales no se
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le aplicaran la proteccién (por ejemplo, en caso de una herramienta
de escaneo legitimo)

8.8

Debe proteger contra ataques basado en paquetes IP, como
minimo IP Spoofing, Paquetes Fragmentados, Strict Source
Routing, Loose Source Routing, Record Route

8.9

Debe proteger contra ataques basado en paquetes TCP, como
minimo Split Handshake, paquetes TCP SYN y TCP SYN/ACK con
datos contenidos durante el handshake, Validacion del Three
Handshake.

8.10

Debe proteger contra ataques basado en paquetes ICMP, como
minimo paquetes con Ping ID 0, paquetes ICMP fragmentados,
paquetes ICMP extensos

8.11

Debe contar con un mecanismo que proteja contra la saturacion del
buffer de paquetes por cada interfaz de datos de la solucién

8.12

Debe permitir limitar un nimero maximo de sesiones que podran
ser generadas hacia un equipo destino, con la finalidad de evitar la
saturacion de sesiones hacia un equipo protegido

8.13

Debe permitir reglas de prevencion contra ataques DoS de tal forma
que se pueda definir la IP y grupo de usuario o IP de origen, la IP
destino, Puertos y regla de proteccién DoS

PREVENCION DE AMENAZAS

9.1

Para seguridad del ambiente contra ataques, los dispositivos de
seguridad deben poseer médulo de IPS (Intrusion Prevention
System), Antivirus (Antimalware de red), Anti-Spyware (o Antibot)

9.2

Capacidad de hacer filtrado de acceso a sitios maliciosos basado
en la inspeccion de trafico DNS.

9.3

Las funcionalidades de IPS, Antivirus y Anti-Spyware deben operar
en caracter permanente, pudiendo ser utilizadas por tiempo
indeterminado, incluso si no existe el derecho de recibir
actualizaciones debido a caducidad de soporte con el fabricante.

9.4

Cuando se utilicen las funciones de IPS, Antivirus y Antispyware, el
equipamiento debe entregar el mismo performance (no degradar)
entre tener 1 Unica firma de IPS habilitada o tener todas las firmas
de IPS, Antivirus y Antispyware habilitadas simultaneamente.

9.5

El equipo debera soportar el throughput solicitado operando en el
maximo nivel o modo de seguridad de inspeccion de IPS, Antivirus
y Antispyware.
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9.6

Debe soportar granularidad en las politicas de IPS, Antivirus y Anti-
Spyware, permitiendo la creaciéon de diferentes politicas por zona
de seguridad, direccién de origen, direccién de destino, servicio,
usuario y grupo de usuarios y la combinacién de todos esos items.

9.7

Debera posibilitar la creacién de firmas customizadas por la interfaz
grafica del producto.

9.8

Capacidad de inspeccionar malware que se distribuye por SMB v3
en IPv6.

9.9

Permitir el bloqueo de virus y spyware en, por lo menos, los
siguientes protocolos: HTTP, HTTP/2, HTTPS, FTP, SMB
(versiones 1,2 y 3), SMTP, IMAP y POP3. Debera tener cobertura
tanto en IPv4 como en IPv6 para los protocolos en mencion

9.10

Previene ataques utilizando Inteligencia de amenazas global

9.11

Proteccion contra cargas ocultas en tipos de archivos comunes,
como documentos de Microsoft® Office y PDF.

9.12

Debe permitir ver las aplicaciones en su red y aprender como
funcionan, sus caracteristicas de comportamiento y su riesgo
relativo.

9.13

Debe combinar un motor de prevencién de amenazas en tiempo
real con una base de datos URL completa y elementos de
identificacion de aplicaciones para limitar la transferencia no
autorizada de datos y archivos y detectar y bloquear una amplia
gama de exploits, malware, navegacién web peligrosa y objetivos y
amenazas desconocidas.

9.14

Debe admitir la importacion dinamica de listas externas de nombres
de dominio (DNS) o IP para bloqueo en politicas.

9.15

Debera soportar captar ataques por variaciones de protocolo y
ademas por firmas de ataques conocidos (signature based / Rate
base).

9.16

Debe proteger la red de amenazas comunes y amenazas
persistentes avanzadas (APT)

9.17

Debe detectar patrones en el cuerpo del archivo que se pueden usar
para identificar variaciones futuras de los archivos, incluso si el
contenido se ha modificado ligeramente (polimorfo).

10

FILTRO DE CONTENIDO WEB

10.1

Permite especificar la politica por tiempo, horario o determinado
periodo (dia, mes, afo, dia de la semana y hora)
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10.2

Deberd incluir la capacidad de creacion de politicas basadas en la
visibilidad e identificar el usuario que accede a una URL a través de
la integracion con servicios de directorio, autenticacion via LDAP,
Active Directory, e-Directory y base de datos local.

10.3

Debe soportar un cache local de URLs en el appliance, evitando el
delay de comunicacion/validacién de las URLs

10.4

Debe poseer al menos 60 categorias de URLs, incluyendo las de
malware y phishing.

10.5

Debe permitir la creacion de categorias personalizadas.

10.6

Debe contar con la posibilidad de recategorizar s “sobre escribir” la
categoria a la que pertenece un sitio web.

10.7

Debe identificar los dominios nuevos, cuyo nombre se registré en
los ultimos 30 dias.

10.8

Debe permitir notificar al usuario, mostrandole solo una pagina de
alerta, pero permitiéndole continuar la navegacion al sitio.

10.9

Debe identificar cuando un usuario envia credenciales corporativas
de red a sitios no autorizados y debe poder bloquear dicho envio,
previniendo asi ataques de phishing.

10.10

Contar con capacidades de técnicas de Inteligencia Artificial
localmente o en los laboratorios de inteligencia de amenazas del
fabricante de la solucion.

11

IDENTIFICACION DE USUARIOS

Debe incluir a capacidad de creacion de politicas basadas en la
visibilidad y control de usuarios y/o grupos de usuarios a través de
la integracién de servicios de autenticacion via LDAP, Active
Directory.

Debe poseer integraciéon con Microsoft AD Domain Controller para
la identificacion de direcciones IP y usuarios. Esta integraciéon se
podra realizar con o sin software agente.

Debe soportar la recepcion de eventos de autenticacion de
controladoras Wireless, dispositivos 802.1x, soluciones NAC,
soluciones proxy, via alguno de los siguientes mecanismos:
RADIUS, Syslog, XFF (X-forward-for) en la cabecera HTTP y/o XML
API, asi como la lectura mediante WMI a equipos Windows para la
identificacion de direcciones IP y usuarios.

Debe poder monitorear eventos de login y logout del Active
Directory utilizando el protocolo WinRM u otro protocolo que tenga
el mismo fin.
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Debe permitir el control, sin instalacion de cliente de software, en
equipamientos que soliciten salida a internet para que antes de
iniciar la navegacion, se muestre un portal de autenticacion
residente en el firewall (Captive Portal). Adicionalmente se podra
afiadir un segundo factor de autenticacion.

Debe permitir la definicién de grupos dinamicos de usuarios.

Debe soportar la identificacién de multiples usuarios conectados en
una misma direccion IP en ambientes Citrix y Microsoft Terminal
Server.

Debe de permitir la identificacion de los usuarios de la red utilizando
una variedad de métodos de acceso y sistemas operativos,
incluidos Microsoft Windows, Apple iOS, Mac OS, Android y Linux /
UNIX.

Debe de poder leer las direcciones IPv4 o IPv6 de los usuarios
desde el encabezado X-Forwarded-For (XFF) en las solicitudes del
cliente HTTP cuando el firewall se implementa entre Internet y un
servidor proxy que de otro modo ocultaria las direcciones IP del
usuario.

11.10

Debe de tener un API o forma nativa para actualizar ID de usuario,
asi como la capacidad de analizar syslogs para mapeos de ID de
usuario.

12

CALIDAD DE SERVICIO (QOS)

121

Con la finalidad de controlar aplicaciones vy trafico cuyo consumo
pueda ser excesivo, (como YouTube o Netflix por ejemplo), se
requiere que la solucidon tenga la capacidad de controlarlas por
politicas de maximo de ancho de banda cuando fuesen solicitadas
por diferentes usuarios o aplicaciones.

12.2

Soportar la creacion de politicas de QoS por: direccion de origen y
destino, por usuario y grupo de LDAP/AD, por aplicaciones, por
puerto.

12.3

El QoS debe permitir la definicion de clases por: ancho de banda
garantizado, ancho de banda maximo, prioridad.

12.4

Soportar marcacion de paquetes DSCP, inclusive por aplicaciones;

12.5

Permitir el monitoreo en tiempo real del trafico gestionado por el
QosS.

13

FILTRO DE DATOS

13.1

Los archivos deben ser identificados por extension y firmas.
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13.2

Permite identificar y opcionalmente prevenir la transferencia (subida
o bajada) de varios tipos de archivos (incluidos MS Office, PDF, PE,
APK, Flash, DLL, BAT, CAB, PIF, REG, archivos comprimidos en
RAR, ZIP u otro) identificados sobre aplicaciones.

13.3

Permitir identificar y opcionalmente prevenir la transferencia de
informaciéon sensible basados en el contenido del archivo,
incluyendo, mas no limitando al nimero de tarjetas de crédito; y
permitiendo la creacion de nuevos tipos de datos via expresion
regular.

14

VPN

14.1

Soportar VPN Site-to-Site y Cliente-To-Site en protocolos IPSec o
SSL.

14.2

La VPN IPSec debe soportar como minimo:

-DES y 3DES; AES 128, 192 e 256 (Advanced Encryption Standard)

-Autenticacion MD5, SHA-1, SHA-2;

14.3

Permitir la aplicacion de politicas de seguridad y visibilidad para las
aplicaciones que circulan dentro de los tuneles VPN.

14.4

Las VPN client-to-site deben poder operar usando el protocolo
IPSec o SSL y permitir la conexién por medio de agente instalado
en el sistema operativo.

14.5

Debe permitir crear politicas de control de aplicaciones, IPS,
Antivirus, Antispyware para trafico de los clientes remotos
conectados en la VPN client-to-site.

14.6

Soportar autenticacion via AD/LDAP, Kerberos, TACACS+, SAML,
Certificados Digitales y RADIUS, incluyendo Doble Factor de
Autenticacion (2FA).

14.7

Debe permitir definir segmentos de red para ser agregadas de
forma automatica en la tabla de rutas de la interfaz tunel del equipo
que tenga instalado el agente de VPN.

14.8

Debe soportat Split Tunel, de tal forma que el trafico hacia internet
no se enrute por la VPN

14.9

Debe permitir los siguientes tipos de conexién del cliente al tunel
VPN:

- Antes del usuario se autentique en la estacion;

- Después de la autenticacion del usuario en la estacion usando
Single Sign On (SSO);
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- Bajo demanda del usuario;

14.10

Debe asignar una IP a cada cliente que se conecte a la VPN en
formato IPv4 e IPv6, de forma automatica mediante un pool de IP.

14.11

Debe contar con un dashboard gréafico que permita monitorear a los
usuarios conectados por VPN.

15

ANALISIS DE MALWARE DE DIA CERO

15.1

El dispositivo de seguridad debe ser capaz de enviar archivos
transferidos de forma automatica para analisis en una plataforma
de tipo sandbox, la cual podra ser en versién nube o appliance on-
premise.

15.2

El sistema de sandbox debera contar con certificacion de seguridad
y privacidad de datos, como minimo SOC Tipo 2 o FedRAMP.

15.3

La plataforma de Sandboxing debera tener capacidades robustas
para entornos de altos requerimientos de ciberseguridad. Como
minimo se requiere que el Sandbox propuesto realice la
actualizacion de firmas de nuevos malware detectados en un tiempo
no mayor a 24 horas.

15.4

El sistema de Sandbox debera tener la capacidad de enviar como
minimo 80 archivos desconocidos por minuto para ser analizados.
Debera emular los archivos sospechosos en entornos Windows sin
estar limitado a una capacidad de hardware ni VMs (Virtual
Machines)

15.5

Debe soportar la inspecciéon de archivos que viajen por los
protocolos HTTP, HTTP/2, HTTPS, FTP, SMTP, POP3, IMAP y
SMB (versiones 1, 2 y 3). Debera tener cobertura tanto en IPv4
como en |IPv6

15.6

Debe detectar técnicas usadas para evadir herramientas de
sandboxing como deteccion de hypervisor, inyeccion de cédigo a
procesos permitidos y deshabilitacion de funcionalidades de
seguridad del host.

15.7

La entidad podra decidir que archivos envia para ser analizados
segun las anteriores funcionalidades.

15.8

Debera soportar el analisis de archivos ejecutables (EXE), DLLs,
ELF (Linux), archivos comprimidos (ZIP, 7ZIP, RAR) archivos office
(.doc, .docx, .xls, .xIsx, .ppt, .pptx), archivos java (.jar e class),
archivos de tipos script (.vbs, .ps1, .js), email link, flash, archivos de
MacOS (mach-o, dmg, pkg) y Android APKs en el ambiente
controlado.
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16

PROTECCION AVANZADA DE DNS

16.1

La solucion debe ser alimentada por un servicio de
inteligencia global capaz de identificar decenas de
millones de dominios maliciosos con analisis en tiempo
real sin depender de firmas estaticas.

16.2

El servicio de proteccion de DNS debe alimentarse de
telemetria provista por clientes a nivel mundial y mas
de 30 fuentes de inteligencia de amenazas de terceros.

16.3

La solucion debe ser capaz de predecir y detener
dominios maliciosos de malware basados en algoritmos
de generacién de dominio (DGA).

16.4

Debe utilizar machine learning y/o inteligencia artificial
para detectar nuevos dominios nunca Vvistos
autogenerados por algoritmos DGA

16.5

Debe poseer politicas para bloquear dominios DGA o
interrumpir las consultar de DNS a dichos dominios.

16.6

Debe detectar e interrumpir robo de datos ocultos o
tunelizados en trafico DNS

16.7

Debe analizar las consultas de DNS, incluyendo las
tasas de consultas y patrones, entropia y frecuencia de
n-grams para detectar posibles intentos de
tunelizacion.

16.8

La soluciéon debe ser alimentada por un servicio de
inteligencia global capaz de identificar decenas de
millones de dominios maliciosos con analisis en tiempo
real sin depender de firmas estaticas.

16.9

El servicio de proteccion de DNS debe poder habilitarse
sin modificar la configuracion de DNS de la red local o
desviar el trafico DNS a servidores externos.

16.10

la solucion debe ser un servicio que funcione integrado
en la platforma de NGFW, sin requerir adicionar
hardware adicional y sin impactar el rendimiento del
NGFW.
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16.11

El servicio de proteccion de DNS debe alimentarse de
telemetria provista por clientes a nivel mundial y mas
de 30 fuentes de inteligencia de amenazas de terceros.

16.12

La solucién debe ser capaz de predecir y detener
dominios maliciosos de malware basados en algoritmos
de generacion de dominio (DGA).

16.13

Debe utilizar machine learning y/o inteligencia artificial
para detectar nuevos dominios nunca antes vistos
autogenerados por algoritmos DGA

16.14

Debe poseer politicas para bloquear dominios DGA o
interrumpir las consultar de DNS a dichos dominios.

16.15

Debe detectar e interrumpir robo de datos ocultos o
tunelizados en trafico DNS

16.16

Debe analizar las consultas de DNS, incluyendo las
tasas de consultas y patrones, entropia y frecuencia de
n-grams para detectar posibles intentos de
tunelizacion.

16.17

Debe permitir como accion ante peticiones DNS
maliciosas: alertar, bloquear las conexiones y ademas
responder a la peticion con IP sumidero (sinkhole) con
el fin de identificar al usuario/equipo realizando
consultas DNS maliciosas.

16.18

Debe poder clasificar los dominios maliciosos en
categorias como: malware, DGA, DNS tunneling,
Comando y Control, DNS dinamicos, phising o
dominios recientemente registrados.

16.19

Debe perimir la accion a tomar dependiendo de la
categoria a la que pertenezca el dominio, pudiendo
tomar acciones diferentes para cada tipo de categoria.

16.20

La solucion debe brindar el contexto de cada dominio
incluyendo historial completo para informar el origen y
reputacion de cada dominio.

16.21

Debe brindar analitica de cada consulta DNS:
frecuencia de visita, marca de tiempo, informacion del
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DNS pasiva, WHOIS y cualquier etiqueta de malware
asociada.

17

GENERALIDADES

17.1

Si para satisfacer las especificaciones técnicas un oferente requiere
ofertar diversos equipos, lo podra hacer, siempre y cuando sean
unimarca y se cumplan todas las generalidades del presente
proceso.

17.2

Los equipos deberan tener soporte vigente de fabrica durante la
fecha de contrato y termino de garantia (1 afio) del servicio, el
soporte del fabricante debera incluir atencidon de incidentes de
software o hardware de la plataforma, reposicién de partes o equipo
de reemplazo en caso de falla de hardware. Asimismo, el soporte
del fabricante debera brindar herramientas de evaluaciéon de
configuraciones de los equipos alineadas a las buenas practicas de
la industria y propuestas por el fabricante.

Para todos los equipos y accesorios (hardware y software) del
presente proceso el servicio de soporte debe ser por un (1) afio con
reemplazo de partes de fabrica 24x7x4 y actualizacién del software
adquirido a través del contratista a la ultima version estable liberada
por fabricante, para lo cual el oferente debera adjuntar certificacion
firmada por el representante legal o quien haga sus veces.

17.3

Todas las licencias que requieran los equipos para su
funcionamiento deben quedar activas por un término de un afio,
suministrando los documentos de fabricante que las avale.

17.4

Se debera proporcionar una cuenta de acceso al portal oficial de
soporte del fabricante, donde la Entidad tendra la potestad de dar
seguimiento a los casos abiertos de soporte.

17.5

El contratista debera realizar un levantamiento de informacién sobre
los actuales firewalls instalados en la Imprenta Nacional, replicando
a los equipos adquiridos para el presente proceso todas las
configuraciones, politicas, objetos, grupos, zonas, VPN y en general
toda configuracion necesaria para el funcionamiento 6ptimo de las
comunicaciones de esta Direccion.

17.6

El contratista debera migrar y depurar las politicas que actualmente
se encuentran en uso en los firewalls principales de la IMPRENTA
NACIONAL, realizando un plan detallado de trabajo, acciones de
mejora, plan de optimizacion y aplicacion de buenas practicas.
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17.7

El contratista debera migrar y configurar todas las VPN de los
diferentes sitios del nivel descentralizado con que cuenta
actualmente la entidad, estas configuraciones se deben planear con
ventanas mantenimiento y teniendo presente la afectacién minima
a la continuidad del servicio.

17.8

Para el cumplimiento de los items 2.1 al 15.7 el oferente debera
entregar documentacion de fabricante de la marca que se ofrezca,
donde se describan las caracteristicas técnicas que satisfagan lo
exigido; en el caso que algun fabricante maneje algunas
funcionalidades diferentes pero que cumplan con lo solicitado,
debera demostrarlo con alguna documentacién de fabricante.

18

EXPERIENCIA: Con el fin de garantizar el equipo adquirir y evitar
incumplimientos en la ejecucion del futuro contrato, se requiere
acreditar experiencia en proyectos similares al objeto del presente
estudio previo, segun el cédigo de clasificacion de los bienes, obras
o servicios (UNSPSC) en la clasificacion 43222500 y/o 43222600,
para lo cual el oferente debera acreditar contratos realizados por
valor igual o superior a 150 S.M.M.L.V., de procesos adelantados
con empresas publicas o privadas.

19

EXPERIENCIA DEL PERSONAL: Se requiere que el personal
profesional cuente con wuna experiencia en instalacion,
programacion y configuracion de la herramienta ofertada para esto
se debe anexar a la propuesta una (1) certificacion por cada
profesional, donde se evidencia su participacién en proyectos
similares a los del presente proceso en los ultimos tres (3) afios
(2019 y/o 2020 y/o 2021), estas certificaciones deberan ser
expedida por la empresa o entidad donde se desarroll6 el proyecto.

20

CERTIFICACION DEL FABRICANTE

El proponente debera presentar una Certificacion del fabricante
donde conste que el proponente es un Canal Certificado, lo cual lo
hace idoneo para disefiar, instalar y colocar en funcionamiento la
solucion de NGFW presentada. El nivel minimo deber ser su
homologacién de partner en nivel intermedio, lo que corresponde
en las diferentes marcas, asi: FORTINET - SILVER PARTNER o
PALO ALTO —-INNOVATOR o CISCO — PREMIER o0 CHECK POINT
— TRES ESTRELLAS o su equivalente en las diferentes marcas.

21

El oferente debe anexar un documento expedido por el fabricante
de los equipos ofrecidos, donde se especifique que los mismos son
nuevos y tienen un ciclo de vida no inferior a cinco (5) afios.
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NIVEL ACADEMICO: EIl oferente debera presentar en su oferta
minimo dos (2) profesional en Ingenieria de Sistemas y/o Ingenieria
en Telecomunicaciones y/o ingenieria Electrénica. Se debera
anexar fotocopia del diploma y/o acta de grado; de igual forma, se
debe anexar al menos una (1) certificacion de nivel avanzado,
otorgados por fabricante de los equipos ofertados, dicha
certificacion se debera adjuntar por al menos uno de los
22 profesionales.

NOTA: para personal profesional que haya obtenido su titulo
profesional por fuera del pais, tendra que demostrar Ila
convalidacion de su titulo profesional ante el ministerio de
educacioén, teniendo en cuenta la Ley 842 de 2003 Articulo 6, y la
Circular Externa Unica de Colombia Compra Eficiente, item 9.3
Acreditacion de la formacion académica.

23 SEGURIDAD Y SALUD EN EL TRABAJO

El contratista debera entregar los documentos que evidencien
objetivamente, la afiliacion a la Seguridad Social Integral del
personal que ejecutard el objeto contractual, (E.P.S., A.F.P., A.R.L.,

231 C.C.F.), obligdndose a mantener dicha afiliacién, durante la
totalidad del tiempo necesario para la ejecucién de la actividad
contratada.

El contratista correra con los gastos médicos, de hospitalizacion y

239 procedimientos médicos a que haya a lugar, en caso de que uno de

sus funcionarios sufra un accidente laboral durante la ejecucion del
presente contrato.

En caso de presentarse un accidente de trabajo dentro de las
instalaciones de la Imprenta Nacional, le corresponde al contratista
realizar el respectivo reporte e investigacion dentro del tiempo
23.3 reglamentario, presentara una copia de la documentacién al Grupo
de Seguridad y Salud en el Trabajo de la Imprenta Nacional, segun
lo establecido en la Resoluciéon 1401 del 14 mayo de 2007 o
cualquiera que la modifique, reemplace o sustituya.

El Contratista debera colaborar en las auditorias de cumplimiento al
Sistema de Gestion de Seguridad y Salud en el Trabajo, que se
realicen en el centro de trabajo donde se encuentre desempefando
las actividades.

234
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CUMPLE

CONDICIONES TECNICAS MINIMAS REQUERIDAS CUMPLE

1 DESCRIPCION
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1.1

Cantidad: 340 Licencias.

Marca: Especificar por parte del oferente.

Cada uno de ellos con las siguientes caracteristicas:

1.2

La entidad requiere una solucion de Extended Detection & Response,
tecnologia que extiende las capacidades de respuesta fuera del
endpoint tradicional (EDR)

1.3

La tecnologia debe incluir acciones de respuesta a incidentes y
permitir la integracién con soluciones de SOAR (Security
Orchestration Automation & Response)

1.4

La solucién debe ser reconocida como lider en el ultimo reporte del
afio 2021 de Forrester Wave: Endpoint Security as a Service

1.5

La solucién debe haber participado en las rondas de pruebas de
deteccion de TTPs de MITRE ATT&CK (APT3, APT29) y debe haber
participado en la prueba de deteccién y proteccion del afio 2021
(Carbanak & FIN7)

Prevencion contra exploits

2.1

Deteccion y prevencion del mecanismo de identificacion de
propiedades de un sistema por parte de un exploit kit (técnica
conocida como exploit kit fingerprinting) sin necesidad de utilizar
firmas, patrones o heuristicas.

2.2

Deteccion de técnicas de explotacion sin necesidad de utilizar firmas,
patrones o heuristicas, enfocadas principalmente en la prevencién de
exploits Idgicos, procesos vulnerables y exploits del sistema
operativo, para sistemas Microsoft Windows.

23

Mitigacién de vulnerabilidades conocidas, desconocidas y dia cero.

2.4

Soporta la identificacion de distintas técnicas de explotacion de
vulnerabilidades, entre las que se encuentran Return Oriented
Programming, Heap Spray, Jit Spray, Shell link, Structured Exception
Handler, etc)

25

Proteccion de aplicaciones contra las técnicas de explotacion de
manera predeterminada y "out-of-the-box".

2.6

Entre las aplicaciones predeterminadas se encuentran: Firefox,
Internet Explorer, Microsoft Word, Microsoft Excel, varias versiones de
Flash Player, Microsoft Silverlight entre otras.

2.7

Capacidad de utilizar los médulos de proteccion contra técnicas de
explotacion en cualquier aplicacién o proceso, incluyendo aquellas
desarrolladas internamente.
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Capacidad de crear un snapshot de forma automatica de la memoria
RAM al momento de prevenir la ejecucion de una técnica de
2.8 L L .
explotacion, con la finalidad de proporcionar datos forenses sobre el
evento.
29 Capacidad de realizar un analisis avanzado del estatus de la memoria
’ cuando se genere una alerta por prevencién de ejecucion de exploits.
210 Es posible configurar perfiles de proteccién en modo de prevencion o
' monitoreo.
Terminacién del proceso en el cual fue identificado el intento de
2.11 ejecucion de una técnica de explotacion siempre y cuando no sea un
proceso critico del sistema operativo.
Prevencion de técnicas de explotacion que utilizan Dylib-Hijacking
212
para Mac OS.
213 Prevencion de técnicas de explotacion que utilizan ROP para Mac
' OsS.
2.14 Prevencion de técnicas de explotacion que utilizan JIT para Mac OS.
Prevencion de técnicas de explotacion que buscan secuestrar el flujo
215 de control de un proceso mediante el monitoreo de intentos de
’ enumeracion de la distribucion de la memoria para sistemas
operativos Linux.
Prevencion de técnicas de explotacion que buscan redireccionar los
2.16 flujos de entrada y salida estandares a sockets de red para sistemas
operativos Linux.
217 Prevencion de técnicas de explotacion que utilizan return-oriented
' programming para sistemas operativos Linux.
Prevencion del uso de ciertas areas de memoria que son usualmente
2.18 utilizadas para almacenar el payload de un ataque utilizando técnicas
de heap spray, para sistemas operativos Linux.
219 Proteccion contra webshells de PHP para servidores Linux.
Cuenta con politicas de prevencién de técnicas de explotacion, asi
220 como de compatibilidad, de manera predeterminada, con la finalidad
’ de mejorar la experiencia del usuario final y reducir la creacion de
falsos positivos.
221 Capacidad de proporcionar la proteccién contra la explotacion de
' vulnerabilidades sin necesidad de tener una conexién a la consola.
3 Identificacion de ataques post-explotacion.
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3.1

Identificacidn y prevencién de intentos de escalar privilegios a nivel de
Kernel. Esta proteccién debe de poder ser utilizada en agentes
Windows, Mac y Linux.

3.2

Deteccion y terminacion de comportamientos considerados como
maliciosos mediante el analisis continuo de la cadena de eventos que
sucedan en un endpoint. Esta deteccion debe considerar varios
eventos y no solo un evento para poder proporcionar un veredicto de
la actividad maliciosa. La deteccion debe utilizar varias reglas
preconfiguradas, las cuales deben de tener la capacidad de analizar
varios eventos y no sélo un evento.

3.3

La proteccion no debe depender de una conexién a la consola de
administracion.

Prevencion contra malware conocido.

41

Generacion de hashes de procesos en ejecucion y verificacion de
veredictos en una nube de inteligencia de amenazas.

4.2

Envio de ejecutables cuando su hash es desconocido para su andlisis
en un sandbox ubicado en la nube, con la finalidad de determinar si
son maliciosos o benignos. Esta proteccion debe estar disponible
para sistemas operativos Windows, Mac, Linux y Android.

4.3

Capacidad de prevenir contra shells reversos (reverse shell) para
sistemas operativos Linux.

4.4

Capacidad escanear la computadora comparando los hashes de los
archivos ejecutables que estén almacenados en la computadora y
consultar su veredicto en una nube de inteligencia de amenazas.

4.5

Capacidad de enviar los archivos clasificados como maliciosos a
cuarentena, ya sea que hayan sido identificados al momento de
intentar ejecutarse o al momento de ser identificados mediante un
escaneo.

4.6

Debe contar con un médulo de prevencion de ransomware, el cual
debe evitar un proceso de encripcion identificando intentos de
modificacion de archivos.

4.7

Capacidad para proteger contra ataques de mineria de bitcoins para
dispositivos Linux, detectados por su comportamiento.

Prevencion de malware desconocido.

5.1

Debe utilizar un modelo matematico generado a partir de aprendizaje
de maquina para comparar una gran cantidad de caracteristicas de un
archivo ejecutable, de manera estatica, para determinar si es
malicioso. Esta proteccion debe estar disponible para sistemas
operativos Windows, Linux y Mac.






Imprenta Nacional de Colombia GAA-FO-1
@ 30/03/2022
REQUERIMIENTO DE BIENES Y SERVICIOS Versién 3
NACIONAL
Prevencion de ejecucion de procesos utilizando su hash, de manera
5.2 que el administrador puede determinar qué aplicaciones pueden ser
ejecutadas.
Capacidad de identificar si la macro contenida en un documento de
53 Word o Excel es maliciosa, sin necesidad de tener que ejecutar la
’ macro ni observar su comportamiento o ejecucion, para determinar si
es maliciosa.
54 Capacidad de proporcionar proteccion contra malware desconocido
’ sin necesidad de tener una conexion a la consola ni a Internet.
55 Capacidad de proporcionar proteccion contra malware sin necesidad
’ de contar con firmas, patrones y/o heuristicas.
56 Debe ser posible configurar las politicas en modo de prevencién o
’ monitoreo.
57 Debe de permitir poner los archivos detectados como maliciosos en
’ una cuarentena, ya sea de manera automatica o bajo demanda.
Debera de prevenir la ejecucion de archivos DMG maliciosos
58 conocidos y examinar en un servicio de analisis en la nube aquellos
’ archivos DMG desconocidos. Si el veredicto de este analisis es
malicioso, debera de bloquear ejecuciones posteriores.
6 Escaneo de archivos ejecutables.
6.1 Permite realizar el escaneo de archivos ejecutables sin la necesidad
’ de firmas.
6.2 Permite programar el escaneo de archivos de manera semanal o
’ mensual.
6.3 Permite definir el dia y la hora en la cual se iniciara el escaneo.
6.4 El consumo de recursos al momento de realizar el escaneo no debe
’ de impactar en la experiencia del usuario.
6.5 Permite habilitar el escaneo de dispositivos de almacenamiento
’ removible.
6.6 Permite crear listas blancas de carpetas para que sean excluidas del
’ proceso de escaneo.
6.7 Permite poner en cuarentena los archivos identificados como
’ maliciosos, si es que la politica esta configurada de esta manera.
El escaneo de archivos debera de poder analizar los archivos
6.8 desconocidos de forma estéatica para determinar si son maliciosos, asi

como enviar estos archivos desconocidos al servicio de andlisis en la
nube para que sean analizados.
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7 Cifrado de discos duros
71 Esta funcionalidad debera de estar soportada para sistemas
’ operativos Mac y Windows.
El producto debera de proporcionar visibilidad hacia agentes de
7.2 sistemas operativos Windows que cifran las unidades de
almacenamiento mediante el uso de Bitlocker.
El producto debera de poder aplicar las configuraciones de Bitlocker
7.3 creadas en el directorio activo de la organizacion a las computadoras
con sistema operativo Windows.
El producto debera de proporcionar visibilidad hacia agentes de
7.4 sistemas operativos Mac que cifran las unidades de almacenamiento
mediante el uso de FileVault.
75 El producto debera de poder aplicar las configuraciones de FileVault a
’ las computadoras con sistema operativo Mac.
8 Proteccion contra el robo de contrasefias.
Proporciona una proteccidon en memoria contra el uso de la
8.1 . . ~ o -
herramienta de extraccién de contrasefias Mimikatz o similares.
9 Restricciones de ejecucion.
9.1 Restricciones de ejecucion de archivos a partir de cierta carpeta.
92 Restricciones de ejecucion de archivos a partir de recursos
’ compartidos.
93 Restricciones de ejecucion de archivos a partir de dispositivos USB o
’ CD/DVD.
94 Restricciones granulares de ejecucion de procesos hijo definiendo el
’ proceso padre y los procesos hijo a restringir o permitir.
95 Restricciones granulares de ejecucion de procesos hijo sin necesidad
’ de contar con una conexion a la consola de administracion.
96 Cuenta con politicas de restriccion de creacion de procesos hijo
’ configuradas de manera predeterminada.
97 Capacidad de crear excepciones para permitir la ejecucion de
’ archivos a partir de ciertas carpetas.
98 Capacidad de crear excepciones para permitir la creacion de

procesos hijo.
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9.9

Capacidad de crear excepciones para permitir la ejecucion de
archivos a partir de carpetas dentro de los dispositivos de
almacenamiento removibles.

9.10

Es posible configurar perfiles en modo de prevencion o monitoreo.

10

Restriccion de uso de puertos USB.

10.1

Debe de permitir generar perfiles que gestionen las siguientes
caracteristicas de bloqueo de puertos USB cuando se conecten los
siguientes tipos de dispositivos: discos duros, unidades lectoras de
CD-ROM externas con conexion USB, dispositivos de
almacenamiento removibles portatiles con conexiéon USB, unidades
lectoras de discos floppy externas con conexion USB, adaptadores de
red en formato USB.

10.2

Debe de permitir generar perfiles de excepciones para poder conectar
dispositivos en puertos USB utilizando los siguientes parametros: tipo
de dispositivo (discos duros, unidades lectoras de CD-ROM externas
con conexién USB, dispositivos de almacenamiento removibles
portatiles con conexién USB, unidades lectoras de discos floppy
externas con conexion USB), tipo de permiso a asignar
(lecturalescritura o solo lectura), fabricante (debe de contener una
lista predeterminada), producto (debe de contener una lista
predeterminada), y nimero de serie. Los parametros tipo de
dispositivo, tipo de permiso y fabricante deben de ser mandatorios.

10.3

Debe permitir la creacion de politicas que utilicen los perfiles de
bloqueo y de excepciones generados y sin ser excluyentes.

10.4

Las politicas generadas deben de poder asignarse a una
computadora en particular o a un grupo de computadoras definido
previamente.

10.5

Debe de permitir la creacion de excepciones permanentes utilizando
los siguientes parametros: tipo de dispositivo (discos duros, unidades
lectoras de CD-ROM externas con conexion USB, dispositivos de
almacenamiento removibles portatiles con conexiéon USB, unidades
lectoras de discos floppy externas con conexion USB), tipo de
permiso a asignar (lectura/escritura o solo lectura), fabricante (debe
de contener una lista predeterminada), producto (debe de contener
una lista predeterminada), y nimero de serie. Los parametros tipo de
dispositivo, tipo de permiso y fabricante deben de ser mandatorios.
Estas excepciones permanentes no deben de depender de ser
aplicadas a una politica para que surtan efecto.

10.6

Debe de permitir la creacion de excepciones temporales a partir de
una violacion registrada.
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10.7

Debe de mostrar las violaciones a las politicas que se hayan
registrado mostrando lo siguiente: horario, computadora, usuario,
direccion IP, tipo de dispositivo, producto, fabricante y numero de
serie del dispositivo que intentd conectarse.

10.8

Esta funcionalidad debera de estar soportada para sistemas
operativos Windows y Mac.

11

Firewall de host

Esta funcionalidad debera de estar disponible para los sistemas
operativos Windows y Mac.

Las siguientes funcionalidades deberan de estar disponibles para
sistemas operativos Windows:

- Controlar todas las comunicaciones entrantes y salientes utilizando
direcciones IP.

- Permitir que las reglas sean aplicadas de acuerdo con la ubicacién
del dispositivo, por ejemplo que sdélo apliquen si estan en la red
interna.

- El producto debe de poder determinar, mediante la configuracion, si
el dispositivo se encuentra dentro o fuera de la organizacion.

- La regla podra especificar direcciones locales o remotas, asi como
puertos locales o remotos. También se podra especificar el protocolo
dentro de estas cuatro opciones: ICMP, TCP, UDP, ICMPV6.

Las siguientes funcionalidades deberan de estar disponibles para
sistemas operativos Mac:

- Permitir habilitar o deshabilitar el firewall nativo del sistema
operativo.

- Permitir o bloquear las comunicaciones de red entrantes.

- Habilitar el modo stealth

- Crear exclusiones por aplicaciones para permitir o bloquear
programas de manera especifica y utilizando la funcionalidad del
sistema operativo conocido como BlundlelD

12

Captura de datos en el endpoint
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12.1

El producto debera de poder capturar, como minimo, las siguientes
acciones a nivel del endpoint en sistemas operativos Windows:

- Proceso ejecutado, incluyendo el tiempo de inicio, el tamafio del
archivo asociado.

- Actividades de creacion, escritura, renombre, eliminacion,
modificacion y creacién de enlaces simbdlicos de un archivo.

- Se deberan de registrar los siguientes parametros cuando sean
cargados archivos DLL: ruta completa, direccion base, id del proceso
o hilo que lo esta cargando, tamafio de la imagen, firma, valores hash
calculados con los algoritmos MD5 y SHA256 del archivo DLL,
tamafrio del archivo, tiempo de acceso del archivo.

- Creacion y terminacion de los procesos

- Inyecciones en hilos de procesos. ID del hilo padre, ID del hilo nuevo
0 que se ha terminado, proceso que inicio el hilo (en caso de ser un
proceso distinto).

- Las siguientes acciones de red: accept, connect, create, listen,
close, bind, con los siguientes parametros: IP y puerto destino, IP y
puerto fuente, conexiones fallidas, protocolo (TCP/UDP), resolver los
nombres de computadoras dentro de la red local.

- Protocolos de red: peticiones DNS y respuestas UDP, HTTP
connect, HTTP disconnect, HTTP proxy parsing.

- Estadisticas de red. Volimen al momento de ser enviado a través de
un enlace TCP. Volumen recibido a través de un enlace TCP.

- Registro. Configuracién o eliminacién de valores del registro.
Creacién, modificacién, eliminacion, adicién, restauracion y guardar
llaves del registro

- Sesiones del sistema operativo. inicio de sesion, cierre de sesion,
conexion y desconexion. Considerando los siguientes atributos: inicio
de sesion interactivo, id de la sesion, estado de la sesion, y si la
sesion es local o remota.

- Estado de la computadora: inicio, suspendida, reinicio. Con los
siguientes atributos: nombre de la computadora, version del sistema
operativo, dominio, estado anterior y actual.

- Logs de eventos de windows
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12.2

El producto debera de poder capturar, como minimo, las siguientes
acciones a nivel del endpoint en sistemas operativos Mac:

- Creacion, escritura, eliminacion, renombre, cambio de ruta 'y
apertura de archivos. Con los siguientes atributos: ruta completa del
archivo modificado antes y después de su modificacion. Generacion
de hashes con los algoritmos SHA256 y MD5 para el archivo después
de su modificacion.

- Inicio y detencion de procesos, con los siguientes parametros: ID de
proceso para el proceso padre, id del proceso, ruta completa,
argumentos de la linea de comando, nivel de integridad para
determinar si el proceso esta siendo ejecutado con privilegios
elevados, valores hash calculados con los algoritmos MD5 y SHA256,
detalles de la firma o el certificado utilizado para firmar el archivo.

- Las siguientes acciones de red: accept, connect, connect failure,
disconnect, listen, statistics, con los siguientes parametros: IP y
puerto destino, conexiones fallidas, protocolo (TCP/UDP), estadisticas
agregadas de envio/recepcion para la conexion.

12.3

El producto debera de poder capturar, como minimo, las siguientes
acciones a nivel del endpoint en sistemas operativos Linux:

- Para los archivos, las acciones de creacion, apertura, escritura y
eliminacion, incluyendo la ruta completa del archivo y el hash del
archivo (para ciertos archivos y solo si el archivo fue escrito). Copiar o
renombrar los archivos, incluyendo las rutas completas tanto del
archivo original como del modificado. Las acciones para cambiar el
duefio (chown) y el modo (chmod) de los archivos, incluyendo la ruta
completa del archivo asi como el nuevo duefio o nuevos atributos.

- Las siguientes acciones de red: listen, accept, connect, connect
failure y disconnect; con los siguientes atributos: direccion IP y
puertos fuente para binds explicitos, direccion IP y puerto destino,
conexiones TCP fallidas, protocolo UDP/TCP.

- Procesos. Creacion de procesos, con los siguientes atributos: 1D del
proceso hijo, id del proceso padre, ruta completa del a imagen del
proceso, linea de comando del proceso, valores hash calculados con
los algoritmos SHA256 y MD5. Terminacién de procesos, incluyendo
el ID del proceso.

13

Analisis de alertas e investigacion de actividad sospechosa

13.1

Deberéa de contar con un dashboard en nube que permite visualizar
alertas generadas de distintas fuentes.

13.2

Debera correlacionar alertas, sin importar si estas vengan de datos de
endpoint, red o nube y agruparlas dentro de incidentes

13.3

Debera de poder mostrar el numero total de alertas e incidentes, y
debe incluir la capacidad de filtrar la informacion de forma flexible
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13.4

El producto debera permitir la creaciéon de una secuencia grafica que
correlacione las alertas individuales con el objetivo de describir la
secuencia de un ataque.

13.5

El producto debera de mostrar informacién especifica de cada
proceso involucrado en la secuencia grafica.

13.6

En la pantalla emergente, en caso de estar disponible, debera de
mostrarse los datos relacionado con el perfil de comportamiento y la
ejecucion del archivo.

13.7

El producto debera mostrar una advertencia cuando un ejecutable en
particular, que forme parte de la secuencia grafica, tenga un
comportamiento sospechoso.

13.8

El producto debera de mostrar datos generales de la ejecucion de un
proceso que forme parte de la secuencia grafica, entre los que se
encuentran ruta de ejecucion, nombre de usuario que ejecuto el
proceso, tiempo de su ejecucion, entidad que firmé el proceso, valor
MD5 del ejecutable relacionado con el proceso, veredicto del analisis
del sandbox, valor SHA256 y linea de comandos de la ejecucion.

13.9

El producto debera mostrar la actividad de cada proceso identificado,
en columnas por categorias. Entre las categorias a incluir debe de
estar la actividad de red, actividad de los archivos, actividad del
registro, modulos ejecutados e intentos de inyeccion a procesos.

13.10

El producto debera utilizar el aprendizaje automatico supervisado y no
supervisado para establecer lineas de base del comportamiento
habitual del usuario y del dispositivo y detectar desviaciones de
comportamiento que caracterizan la actividad anémala.

13.11

El producto debera de proporcionar la capacidad de decodificar
cadenas de caracteres codificadas en base-64 para mostrarlo en
texto plano.

13.12

El producto debera integrarse con los Firewalls de la entidad,
recolectando los logs de red que este produzca.

13.13

El producto debera de poder identificar, de todas las actividades
mencionadas anteriormente, aquellas que sean maliciosas o
altamente sospechosas y separarlas en una categoria de facil acceso
para el analista.

13.14

Inteligencia de amenazas compartida para distribuir inteligencia de
amenazas de crowdsourcing del servicio de analisis de malware
basado en la nube a firewalls, agentes de punto final y servicios de
deteccidn y respuesta
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13.15

Para cada una de las actividades mencionadas anteriormente el
producto debera de desplegar los siguientes datos en columnas:
fecha, nombre de la computadora, IP del host que generé la alerta,
nombre de usuario, sistema operativo del host, tipo de actividad
identificada, descripcién de la actividad identificada, nombre del
archivo asociado, nombre previo del archivo, ruta del archivo, ruta
anterior del archivo, valor MD5 del archivo, valor SHA256 del archivo,
ruta del archivo que fue el ejecutor del archivo, comando que utilizé el
ejecutor del archivo, identificador del proceso que fue el ejecutor del
archivo, valor MD5 del ejecutor del archivo que fue la causa raiz de la
alerta, valor SHA256 del ejecutor del archivo que fue la causa raiz de
la alerta, indicador sobre si el ejecutor de la alerta esta firmado,
entidad que firma el archivo que fue la causa raiz de la alerta, ruta del
archivo que fue la causa raiz de la alerta, comando del archivo que
fue la causa raiz de la alerta, valor SHA 256 del archivo que fue la
causa raiz de la alerta, indicador sobre si el archivo que fue la causa
raiz de la alerta esta firmado, entidad que firma el archivo que fue la
causa raiz de la alerta.

13.16

El producto debera mostrar si existié una inyeccion de cédigo o si el
protocolo RPC es utilizado en otro proceso desde una computadora
local o remota.

13.17

El producto debera proporcionar de manera grafica la interaccion que
existe con las direcciones IP que se quieran investigar. Deberéa de
poder mostrar diferentes opciones de vistas como la ubicacion
geografica o los archivos ejecutables que generaron esa
comunicacion.

13.18

El producto debera proporcionar de manera grafica la interaccion que
existe entre uno o varios procesos que sean investigados. La gréfica
debera de mostrar la interaccion entre los procesos, y si existe una
relacién entre las computadoras que ejecutan dichos procesos, entre
otros aspectos.

14

Configuracion y elementos de identificacion

141

El producto debera de contar con mecanismos de generacion de
alertas considerando el comportamiento mostrado por los procesos
de las computadoras.

14.2

Las alertas generadas por el comportamiento de los procesos no
deberan de utilizar firmas o heuristicas.

14.3

Cada alerta generada por el comportamiento de los procesos debera
de tener una descripcién del comportamiento identificado.

14.4

Cada alerta generada debera de contar con una clasificacién de
acuerdo a su severidad.
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14.5

El producto debera de permitir al analista definir comportamientos de
procesos para que generen alertas.

14.6

El producto debera de permitir la generacion de excepciones a los
comportamientos de los procesos que hayan sido identificados como
maliciosos o0 sospechosos.

14.7

El producto debera de permitir deshabilitar, modificar, exportar o
eliminar los comportamientos que generen las alertas por el
comportamiento de los procesos.

14.8

El producto debera de permitir importar reglas de comportamientos
sospechosos de procesos.

14.9

El producto debera de soportar el uso de indicadores de compromiso
tradicionales, incluyendo rutas de archivos, nombres de archivos,
dominios, direcciones IP y hashes.

14.10

El producto debera de permitir deshabilitar, modificar, exportar o
eliminar un indicador de compromiso mediante un menu contextual.

14.11

El producto debera de permitir la gestion de los indicadores de
compromiso por comportamiento de procesos e indicadores de
compromiso tradicionales mediante la consola de administracion.

15

Acciones de respuesta

15.1

Debe permite aislar una computadora desde la propia consola de
administracion para que sélo exista comunicacion entre el agente y la
consola. Debera ofrecer la capacidad para poder agregar comentarios
los cuales explican la razén por la cual fue aislada una computadora.

15.2

Debe permitir agregar IPs a listas dinamicas externas para que estas
puedan ser consumidas por NGFWs u otras tecnologias

15.3

La consola permite definir otros procesos y destinos (direcciones IP) a
los cuales se pueda conectar la computadora, ademas de la consola.

15.4

La consola permite poner en cuarentena, bajo demanda, archivos
maliciosos que hayan sido detectados o reportados, pero no
bloqueados por las politicas de prevencion definidas.

15.5

El producto debera de mostrar los detalles de los archivos que han
sido puestos en cuarentena. El producto debera de permitir filtrar los
archivos que han sido puestos en cuarentena por nombre de la
computadora, dominio, ruta del archivo, fuente de la cuarentena y
fecha de la cuarentena.

15.6

El producto debera de permitir exportar todos los detalles de los
archivos que hayan sido puestos en cuarentena en un archivo con
formato “tab-separated value” (TSV).
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15.7

El producto debera de permitir la restauracién de uno o mas archivos
que hayan sido puestos en cuarentena de manera simultanea.

15.8

El producto debera permitir una conexion inversa al dispositivo
afectado, en versiones superiores a Windows 7 SP1, a través de una
conexion remota para permitir las siguientes acciones:

- Terminar el proceso de ejecucion

- Suspender o reanudar el proceso de ejecucion

- Agregar un proceso a un indicador de compromiso (IOC)

- Copiar binario en ejecucion para futuras investigaciones

15.9

La solucién debe permitir una conexién inversa al dispositivo afectado
a través de una conexion remota para permitir ejecutar secuencias de
comandos o comandos en Python versiéon 3 como minimo.

15.10

La solucién debe permitir una conexién inversa al dispositivo afectado
a través de una conexion remota para permitir ejecutar secuencias de
comandos o comandos en Powershell.

15.11

El producto debera permitir explorar las unidades de almacenamiento
de manera remota, incluyendo no sélo discos duros sino también
dispositivos de almacenamiento removibles. Debera permitir mover,
renombrar, eliminar, descargar y calcular el hash de cualquier archivo
como minimo.

15.12

El producto debera de permitir la creacion de listas blancas o negras

15.13

El producto debera de agregar la informacién del incidente asociado
cuando un archivo sea puesto en una lista blanca o una lista negra.

16

Administracion y revision de eventos.

16.1

Administracion de politicas centralizado, via una consola web.

16.2

La consola puede clasificar los eventos en tres niveles de acuerdo a
su severidad: bajo, medio y alto.

16.3

La consola de administracion identifica claramente los eventos que
han sido reportados y/o bloqueados y aquellos que han sido
detectados.

16.4

Capacidad para clasificar el estado de los incidentes en cuatro
distintos niveles de severidad: alto, mediano, bajo e informacional.

16.5

Capacidad para clasificar el estado de las alertas en cuatro distintos
niveles de severidad: alto, mediano, bajo e informacional.

16.6

Capacidad de poder agrupar las alertas relacionadas en incidentes,
asi como proporcionar un contexto del mismo.
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16.7

Capacidad de poder extraer los elementos importantes o relevantes
de las alertas, y mostrarlos a manera de resumen en la pantalla de
analisis del incidente.

16.8

La consola debera de proporcionar informacion detallada bajo
demanda de los eventos identificados como exploits.

16.9

Permite la actualizacion y desinstalacion del agente a partir de la
consola.

16.10

Permite utilizar cualquier aplicaciéon de un tercero para poder realizar
la instalacion del agente.

16.11

Cuenta con integracion con Active Directory para la gestion de
computadoras y configuracién de politicas.

16.12

Cuenta con la capacidad de poder crear perfiles granulares.

16.13

Cuenta con la capacidad de poder crear politicas basadas en los
perfiles creados.

16.14

Cuenta con la capacidad de poder aplicar politicas a usuarios, grupos,
computadoras o unidades organizacionales de Active Directory.

16.15

Cuenta con la capacidad de crear grupos virtuales que pueden
alimentarse de forma estatica y dinamica.

16.16

La alimentacion dinamica de los grupos virtuales podra ser de forma
estatica y dinamica, siendo posible configurar para la forma dinamica
el nombre de la computadora y direccion IP como minimo.

16.17

Cada evento de prevencion o notificacion cuenta con informacion
basica como tipo de evento, modulo que realizo la prevencion,
detalles de ese médulo, nombre de la computadora, nombre del
usuario, sistema operativo, version del agente, proceso que genero el
evento de prevencion, ruta de ejecucion del proceso que genero el
evento de prevencion (en caso de estar disponible), horario y fecha
del evento, informacion forense (en caso de estar disponible).

16.18

La consola debera de ser proporcionada bajo un esquema software
as a service.

16.19

Cuenta con un dashboard donde se muestran los incidentes de
seguridad que no han sido atendidos (clasificados de acuerdo a su
criticidad en alta, media y baja), un resumen sobre los incidentes de
seguridad, la cantidad de endpoints que tienen instalado el agente
(clasificados por su plataforma), la cantidad de licencias disponibles y
la version del agente.
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16.20

Cuenta con un dashboard donde se describen las caracteristicas de
los incidentes de seguridad que se han generado. Este dashboard
debe de permitir analizar a mayor detalle las alertas de seguridad,
incluyendo los reportes generados por el agente.

16.21

Integracién con una plataforma de ciberseguridad la cual incluya una
nube de inteligencia y contextualizacion de amenazas, a través de un
API.

16.22

Debe permitir gestionar las excepciones en una pantalla especifica.

16.23

Debe permitir crear excepciones a reglas, mecanismos de deteccion
y/o mecanismos de proteccion desde la consola. Estas excepciones
deben de poder aplicarse a una computadora en especifico, o a un
grupo de computadoras.

17

Caracteristicas del agente.

171

Agente con un footprint minimo que no impacte la experiencia de
usuario.

17.2

Poco almacenamiento en disco debido a que no utiliza firmas,
patrones y/o heuristicas.

17.3

Soporte para las siguientes versiones de sistemas operativos:

- Windows XP* (32-bit, SP3 o posterior), Windows Vista (32-bit, 64-bit,
SP1 o posterior; FIPS mode), Windows 7 (32-bit, 64-bit, RTM & SP1;
excepto Home), Windows Embedded 7 (Standard & POSReady),
Windows 8* (32-bit, 64-bit), Windows 8.1 (32-bit, 64-bit; FIPS mode),
Windows Embedded 8.1 Pro, Windows 10 Pro (32-bit and 64-bit),
Windows 10 Enterprise LTSB, Windows 10 Education, Windows 10
Update 1809, Windows Server 2003* (32-bit, SP2 o posterior),
Windows Server 2003 R2 (32-bit, SP2 o posterior), Windows Server
2008 (32-bit, 64-bit; FIPS mode), Windows Server 2008 R2 (32-bit,
64-bit; FIPS mode), Windows Server 2012 (todas las ediciones; FIPS
mode), Windows Server 2012 R2 (todas las ediciones; FIPS mode),
Windows Server 2016, Windows Server Core option 2012, 2012 R2 y
2016, Windows Server 2016 Datacenter.

- 0OSX 10.10 (Yosemite), OSX 10.11 (El Capitan), macOS 10.12
(Sierra), macOS 10.14.

- CentOS 6, CentOS 7, Red Hat Enterprise Linux 6, Red Hat
Enterprise Linux 7, Suse for Enterprise 12.1, Suse for Enterprise 12.2,
Ubuntu Server 12, Ubuntu Server 14, Ubuntu Server 16

17.4

Soporte para los siguientes ambientes virtuales: VMware ESX, Citrix
XenServer, Oracle Virtualbox, Microsoft Hyper-V.
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Capacidad para configurar la captura de datos que seran enviados a
17.5 la nube para su almacenamiento, procesamiento y analisis en una
consola de deteccidn y respuesta a incidentes.
18 Servicio de Caceria de amenazas
18.1 La plataforma debe permitir buscar, programar y guardar consultas
’ para identificar amenazas dificiles de encontrar.
Debe ofrecer capacidades de hunting flexibles que permitan descubrir
18.2 amenazas utilizando un generador de consultas intuitivo, asi como
’ construir consultas avanzadas y visualizar resultados de forma
ordenada
19 Gestion de usuarios
19.1 La consola permite la gestién de usuarios mediante roles.
19.2 La consola cuenta con roles preconfigurados.
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19.3

Los roles preconfigurados tienen las siguientes caracteristicas:

- Viewer. Cuenta con permisos para revisar toda la consola pero no
puede tomar acciones.

- IT Admin. Cuenta con permisos para ver alertas, la gestion e
instalacion de agentes, las acciones realizadas en la consola, los
perfiles, las politicas, el control de dispositivos y las excepciones
globales. Puede instalar y gestionar agentes.

- IT Admin con privilegios. Cuenta con los mismos permisos que une
IT Admin pero adicionalmente puede realizar sesiones remotas y
extraccion de archivos de manera remota.

- Administrador de seguridad. Puede ver las politicas, perfiles,
acciones tomadas en la consola, incidentes, alertas, reglas, gestion
de agentes, excepciones globales y el control de dispositivos. Puede
realizar ciertas acciones de configuracion.

- Administrador de seguridad con privilegios. Cuenta con los mismos
permisos que el administrador de seguridad, adicionalmente puede
interactuar con APls publicas, la auditoria y la integracion de
plataformas de inteligencia de amenazas. Puede realizar sesiones
remotas y extraccion de archivos de manera remota.

- Administrador de instalaciones. Puede ver y configurar la gestién e
instalacion de agentes.

- Investigador. Puede ver las alertas e incidentes, asi como iniciar un
escaneo bajo demanda.

- Investigador privilegiado. Puede ver las alertas, incidentes, reglas,
politicas, perfiles, acciones en la consola; asi como iniciar un escaneo
bajo demanda.

- Respondiente. Puede ver alertas, incidentes, las acciones en la
consola, reglas. Puede responder ante alertas e incidentes pero no
tiene capacidades de realizar sesiones remotas y extraccion de
archivos de manera remota.

- Respondiente con privilegios. Cuenta con los privilegios del
respondiente pero, adicionalmente, puede ver las politicas, perfiles y
excepciones globales; puede realizar sesiones remotas y extraccion
de archivos de manera remota.

20

Reportes

201

Permite la generacion de reportes bajo demanda o programados.

20.2

El formato de los reportes generados es PDF.

20.3

La consola mantiene un historial de los reportes que han sido
generados para su posterior consulta.

204

La frecuencia para la generacién de los reportes programados podra
ser diaria, semanal o mensual.
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20.5 Si la frecuencia para la generacién de los reportes es semanal, se
’ puede especificar el dia en el cual se generaran los reportes.
20.6 Si la frecuencia para la generacion de los reportes es mensual, el
' reporte se generara el dia seleccionado de cada mes.
20.7 El rango de tiempo para la generacion de los reportes es expresado
' en dias.
20.8 Se pueden especificar varias direcciones de correo electronico para
' que los reportes sean enviados.
20.9 Para los reportes bajo demanda se podra especificar el rango de
’ tiempo a considerar.
Los reportes pueden ser generados a partir de plantillas
20.10 predeterminadas, o se puede generar un reporte personalizado
utilizando los “widgets” disponibles.
20.11 Los reportes se pueden enviar a una lista de correos electrénicos.
21 Visibilidad y Gestion de Datos
211 El producto debera de mostrar el tipo y cantidad de datos que
’ consume el agente en un dashboard especifico.
El dashboard mencionado en el punto anterior debera de mostrar
como minimo los siguientes datos:
21.2 - La tasa de ingestion diaria de logs.
' - El consumo diario del producto comparado con la cuota de ingestion
permitida.
- Datos de ingestion detallados de cada producto.
El producto debera de realizar recomendaciones para la configuracion
21.3
de consumo de ancho de banda por parte del agente.
4.1.1 Plazos
_ Plazo 12 meses Plazode | - 44 gias habiles
ejecucion: entrega:
Pla.zo. de N/A Garantia: 12 meses
reposicion:






Imprenta Nacional de Colombia GAA-FO-1
30/03/2022

RN REQUERIMIENTO DE BIENES Y SERVICIOS Version 3
NACIONAL

Nota. Se deberan indicar la calidad de los dias (habiles o calendario) en los plazos anteriormente
indicados. Cuando no se indiquen en el requerimiento o en las cotizaciones presentadas por los
oferentes, se entenderan que los dias son calendario.

4.1.2 Experiencia exigida:

El proponente debera presentar por lo menos tres (3) certificaciones expedidas por entidad
estatal y/o empresa privada en la que conste:

e Que el valor del contrato sea igual o superior al que se pretende contratar por parte de la INC

¢ Que dentro del objeto incluya la Actualizacion y/o Renovacion de Plataforma de Seguridad
informatica perimetral y endpoint.

¢ Que la certificacion venga en papeleria de la respectiva entidad y/o empresa con sus logos,
direcciones y teléfonos si a ello hubiere lugar.

e La certificacion debe estar suscrita por un funcionario de la empresa o entidad, incluyendo los
datos de contacto para verificar la informacion.

¢ Que incluya si la ejecucion fue satisfactoria, buena, o excelente

¢ Que su expedicion sea anterior a tres (3) meses contados a partir de la fecha de cierre del
proceso contractual.

¢ Que indique cualquier otro aspecto que se considere relevante

En caso de que se aplique la subsanabilidad las certificaciones deberan haberse expedido
con anterioridad al cierre del proceso.

4.1.3 Otros requisitos técnicos

El Oferente debe cumplir con los siguientes requerimientos:

e Ofrecer al menos 20 horas de capacitacion y asesoria, para el uso eficiente de las diferentes
herramientas y componentes que hacen parte de la solucion.

X
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e Configuracion de la solucién de acuerdo a las necesidades de la Imprenta Nacional
de Colombia, utilizando las mejores practicas de optimizacion.

5. Sistema de calificacion:

La forma de calificacion y asignacion de puntajes seré la siguiente:

CALIFICACION Y ASIGNACION DE PUNTAJES

Solo seran objeto de calificacion y puntaje las propuestas que cumplan estrictamente todos los requisitos
de caracter juridico, técnico, econémico y financiero. La falta de alguno de ellos inhabilitara la oferta.
Previo cumplimiento de los requisitos anteriores la Imprenta Nacional de Colombia asignara el puntaje a
las propuestas de la siguiente manera:

ASPECTO ECONOMICO 1000 PUNTOS

Para la evaluacién de este aspecto, recibira el mayor puntaje quien ofrezca el menor precio total
y las demas ofertas obtendran un puntaje aplicando regla de tres inversa.

TOTAL PUNTOS 1.000 PUNTOS

6. Requisitos Ambientales y/o Seguridad y salud en el trabajo a exigir:

N/A

7. Nombre del responsable del estudio de mercado:

Se solicito estudio de mercado al Grupo de Compras, mediante el requerimiento No.
20221100021203, el resultado de dicha solicitud fue entregado el dia 12/10/2022; como valor
estimado de este proceso de contratacion se tomoé el menor valor de las cuatro (4) ofertas
presentadas.

8. Valor estimado de la contratacion IVA incluido: Este valor debe estar basado en el resultado del
estudio de mercado previo a la elaboracion del requerimiento.

Valor en letras Valor en cifras

CIENTO DIECISIETE MILLONES DE EI PESOS M/CTE. $117.000.000,00

José Vicente Galindo Sahoaal ‘

%
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9. Supervisor del contrato

(Numero de identificacion):

10. Observaciones especiales del requerimiento:

El actual contrato de la Plataforma de Seguridad Informatica que esta en uso, se
vence el préximo 25 de octubre de 2022; para esta fecha ya se debe tener un
proveedor definido, para no llegar a tener inconvenientes con los servicios que
se prestan en la Imprenta Nacional de Colombia.

Firma Coordinador de grupo

(Grupo solicitante del bien o servicio)

*X*%C%

Nombre y firma ~—+1 I Firma Ordenador del Gasto

(Subgerente, Jefe de Oficina solicitante)

Elaborado por: José Galindo
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Bogota, D. C., 5 de diciembre de 2022

PARA: JOSE VICENTE GALINDO SABOGAL
Supervisor
DE: SANDRA LOZANO USECHE

Jefe Oficina Asesora Juridica (e)

ASUNTO: CONTRATO No. 22200043

De manera atenta me permito comunicarle que ha sido designado como supervisor del
contrato mencionado en el asunto y que corresponde a:

PROCESO DE CONTRATACION IDIRCON-INC-058-2022
Requerimiento de servicios 20221100021833 del 13 de octubre de 2022.
CONTRATO 22200043
ACTUALIZACION Y RENOVACION DE LA PLATAFORMA DE
OBJETO SEGURIDAD INFORMATICA PERIMETRAL Y ENDPOINT DE LA
IMPRENTA NACIONAL DE COLOMBIA
Contratista: ANDEANTRADE GROUP LATAM S. A. S.

Carrera 7 No 116-50 Edificio We Work Piso 3 Oficina 115

7944873 - andministracion@andeantrade.com.co

CIENTO CINCUENTA MILLONES QUINIENTOS VEINTINUEVE
VALOR MIL PESOS ($150.529.000,00) M/cte., incluido IVA y deméas
costos directos e indirectos y demas costos directos e indirectos.
DOCE (12) MESES CONTADOS A PARTIR DEL
CUMPLIMIENTO DE LOS REQUISITOS DE EJECUCION.

PLAZO

Por lo anterior, solicito realizar el seguimiento de los requisitos de legalizacion del
contrato con el fin de dar inicio a su ejecucion, de igual forma dar cumplimiento a las
funciones descritas en la clausula décima del mismo, con las responsabilidades que

Imprenta Nacional de Colombia

Carrera 66 No. 24-09

Tel: (57 1) 4578000
www.imprenta.gov.co

e-mail: correspondencia@imprenta.gov.co
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establece el articulo 83 de la Ley 1474 de 2011, el Manual de Contratacion y la
resolucion No. 32 de 2016.

Le recordamos que, durante la fase de ejecucion del contrato, debera cargar los
informes de supervisién y otros documentos asociados al presente proceso a través
de la plataforma SECOP II.

Para dar inicio a la ejecucién del contrato en mencién, por favor abrir este enlace:

https://www.secop.gov.co/CO1ContractsManagement/Tendering/ProcurementContra
ctEdit/Update?docUnigueidentifier=CO1.PCCNTR.4165451&prevCtxUrl=https%3a%
21%2fwww.secop.qov.c0%3a443%2{CO1ContractsManagement%2fTendering%2fPro
curementContractManagement%2findex&prevCixLbl=Contratos+

Si no esta registrado en SECOP I, por favor haga clic en este enlace: Link Registro
De Usuario Y Contrasena:

https://community.secop.qov.co/Public/Users/UserRegister/Index?Page=Ilogin&Count
ry=CQO&SkinName=CCE

Una vez terminado la ejecucién del contrato debera subir a la plataforma-de SECOP I
el informe final.

Cualquier duda por favor contactar al administrador de la plataforma SECOP Il -
Comparadores — Jorge Andrés Troncoso Prada - Aide Alonso Lopez.

Cordialmente,

Y.
SANDRA LOZANO USECHE
Jefe Oficina Asesora Juridica

Anexo: Contrato No. 22200043, pdliza, requerimiento.

Elaboré: Cielo Rocio Prada S. — Abogada OAJ.
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