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ANEXO 1
ANALISIS DEL SECTOR
AUDITORIA DE SEGUIMIENTO AL SGSI

Justificacion de las Necesidad:

La Personeria de Bogota D.C., es una entidad de derecho publico perteneciente a los
organos de control y vigilancia del estado, que segun lo consagrado en los Art. 117 y 118
de la Constitucién Politica, tiene a su cargo la guarda y promocion de los derechos
humanos, la proteccion del interés publico y la vigilancia de la conducta oficial de quienes
desempefan funciones publicas. Para el cabal cumplimiento de sus obligaciones
constitucionales y legales, el Acuerdo 034 de 1993 y el Art. 104 del Decreto Ley 1421 de
1993, confirieron a la Personeria de Bogot4, D.C., autonomia administrativa, facultad que
le permite ejecutar su presupuesto, es decir, dictar los actos y celebrar los contratos
necesarios para el desarrollo normal de sus funciones.

Con la expedicion del acuerdo No.755 de 2019, articulo 23, numerales 6, 7 y 8, determina,
entre otros, que la Direccion de Tecnologias de la Informacién y las Comunicaciones es la
encargada de: i) Desarrollar estrategias de gestion de informacion para garantizar la
calidad, oportunidad, seguridad e intercambio para el uso en la gestiéon y la toma de
decisiones en la Entidad; ii) Propender y facilitar el uso y apropiacion de las tecnologias, los
sistemas de informacién y los servicios digitales por parte de los (as) servidores(as), las
personas Yy los grupos de interés a quienes estan dirigidos; vy iii) Establecer lineamientos
tecnolégicos para cumplir los estandares de integridad, disponibilidad y confidencialidad de
la informacién. Adicionalmente, la Resolucion No. 406 de 2020, articulo 22. “Responsables
de los sistemas de gestion”, designa al Director(a) de Tecnologias de la Informacion y las
comunicaciones, como responsable del Sistema de Gestion de Seguridad de la Informacion
- SGSI, el cual se encuentra implementado en la entidad teniendo en cuenta el Modelo de
Seguridad y Privacidad de la Informacion MSPI que se basa en la norma técnica NTC-ISO-
IEC 27001: 2013

EI CONPES 3995 de 2020, Politica Nacional de Confianza y Seguridad Digital, explica como
la “creciente participacion de ciudadanos en el entorno digital, la alta dependencia” — de
todo tipo de organizaciones — “de la infraestructura digital y el aumento en el uso y adopcion
de nuevas Tecnologias de la Informacion y las Comunicaciones (TIC), traen consigo una
serie de riesgos e incertidumbres relacionados con la seguridad digital, lo cual exige contar
con suficientes y adecuadas capacidades para su gestion. Las amenazas, los ataques e
incidentes de seguridad digital cada dia son mas sofisticados y complejos e implican graves
consecuencias de tipo econdmico o social’ lo cual soporta la necesidad de mantener
actualizado el Sistema de Gestion de seguridad de la informacién, la ciberseguridad, y la
privacidad en la entidad, determinando cambios en el contexto y los riesgos para asegurar
su idoneidad y eficacia.

De igual manera, conforme a los criterios generales para los organismos de certificacion de
sistemas de gestion establecidos tanto a nivel internacional como en Colombia por el
Organismo Nacional de Acreditacion de Colombia (ONAC), se tiene como vigencia del ciclo
de certificacion un término de tres (3) afios y la norma ISO 17021, "por medio de la cual se
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rigen los organismos de certificacion”, establece en los numerales 9.3.2.1 que “Las
auditorias de seguimiento son auditorias in situ, que no son necesariamente auditorias de
todo el sistema, y seradn programadas junto con las otras actividades de vigilancia a fin de
gue el organismo de certificacion pueda mantener la confianza que el sistema de gestion
certificado cumple los requisitos y 9.3.2.2 las visitas de seguimiento a las organizaciones
deben realizarse de forma anual para poder mantener el respectivo certificado.

Todo lo anterior soporta el esfuerzo que viene realizando el proceso Direccionamiento TIC
de la Personeria de Bogota en establecer, operar, y mejorar de manera continua el Sistema
de Gestion de Seguridad de la Informacion - SGSI, que debe mantenerse vigente,
actualizado e idéneo, para ofrecer respuestas eficaces a los crecientes retos a nivel local y
global.

En este sentido, la entidad y en particular el proceso de direccionamiento TIC, en el afio
2021 realiza la gestidn de acreditacion mediante la ejecucién de |la auditoria de tercera parte
efectuada por el organismo europeo “LL-C CERTIFICATION”, a través de su operador
técnico-comercial IMS Global autorizado en el pais, el cual encontré conforme el sistema,
y por ende procedié a emitir el respectivo certificado de cumplimiento de auditoria el dia 2
de febrero de 2022 con # 572328.

Por lo _anterior, se hace obligatorio para mantener la certificacion, realizar auditorias de
seguimiento_anualmente por los siguientes dos afios después de certificarse, y de una
auditoria externa de recertificacion, igual que la primera, después de tres afios. En resumen,
el ciclo de certificacion de ISO 27001 es asi:

Afo 1: Auditoria de Certificacion.
Afo 2: Auditoria de Seguimiento.
Afo 3: Auditoria de Seguimiento.
Afo 4: Auditoria de Recertificacion.

En consecuencia, es necesario realizar la primera auditoria de seguimiento de tercera parte
0 auditoria externa para verificar y asegurar la conformidad con los requisitos y la misma
evolucion del sistema.

De la misma manera, es importante mencionar que la norma ISO 27001:2013 con la que
fue certificada la entidad, se actualizd recientemente a la norma ISO 27001:2022, lo cual
obliga a las organizaciones que quieren mantener la certificacion en realizar la transicion a
la revision de 2022 de la norma dentro del periodo de transicion establecido como maximo.

En general, se hace necesario realizar las autorias de seguimiento y dado que el proveedor
IMS Global es el Unico operador técnico-comercial autorizado en Colombia por el ente
certificador “LL-C CERTIFICATION” para promover en su nombre servicios de auditoria de
tercera parte, asi como realizar el respectivo proceso de evaluacién de seguimiento con su
propio _equipo evaluador es necesario _que se contrate las respectivas auditorias de
sequimiento de forma tal que se pueda determinar el nivel de conformidad frente a la norma
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ISO/IEC 27001:2013, v se mantenga la recomendacién de mantener el respectivo
certificado.

En virtud de lo expuesto anteriormente, la Personeria de Bogotd, requiere suscribir un
contrato en la modalidad de contratacion directa con la firma IMS Global de conformidad
con el literal g, numeral del articulo de la Ley 1150 de 2007, concordante con el articulo
2.2.1.2.1.4.8 del Decreto 1082 de 2015, teniendo en cuenta que fue esta firma quien otorgo
la certificacion, para que realice la primera auditoria de seguimiento el Sistema de Gestion
de Seguridad de la Informacion - SGSI de forma tal que la Personeria de Bogota pueda
mantener la certificacién recibida al Sistema de Gestién de Seguridad de la Informacién de
la Entidad, la cual esta supeditada a evidenciar la mejora continua y la conformidad respecto
a los requisitos de las normas, para lo cual la firma IMS Global, debera monitorear dicha
conformidad a través de auditorias de seguimiento anuales.

Al respecto, el articulo 2.2.1.2.1.4.8. del Decreto 1082 de 2015 establece que se contratara
directamente cuando no exista pluralidad de oferentes en los siguientes términos: “Se
considera que no existe pluralidad de oferentes cuando existe solamente una persona que
puede proveer el bien o el servicio por ser titular de los derechos de propiedad industrial o
de los derechos de autor, o por ser proveedor exclusivo en el territorio nacional. Estas
circunstancias deben constar en el estudio previo que soporta la contratacién”.

Especificaciones y condiciones técnicas

Fase: Auditoria seguimiento (de tercera parte)
Objetivo Actividades minimas Entregable
Evaluar el grado Las actividades previstas, | e Plan de auditoria (el cual
de conformidad tomando como criterio de debe observar los elementos
del actual Sistema | auditoria a ISO/IEC 27001:2013, descritos en ISO 19011:2018)
de Gestién de son: e Informe de auditoria (el cual
Seguridad de la debe observar los elementos
Informacion de la - Elaboracion plan de auditoria descritos en ISO
organizacion (segun ISO 19011:2018 e 19011:2018). Este informe
frente a la norma ISO/IEC 27006) debe incluir una seccién
ISO/IEC - Revision documental especifica de potenciales no
27001:2013 en la - Revision técnica y entrevista conformidades (asi como de
cual la entidad - Preparacion de informe observaciones, oportunidades
esté certificada de mejora, y fortalezas) que
con el OEC LL-C. incluya requisito, desviacion o
incumplimiento, y evidencia.

Fase: Pre-Auditoria (Diagnéstico transicion de la norma a su nueva versiéon ISO/IEC
27001:2022)
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Objetivo

Actividades minimas

Entregables

Evaluar el grado
de conformidad
del Sistema de
Gestion de
Seguridad de la
Informacion de la
organizacion
frente a la norma
ISO/IEC

Las actividades previstas,
tomando como criterio de
auditoria a ISO/IEC 27001:2013,
son:

- Elaboracion plan de auditoria

- Revisién documental y técnica
(Andlisis de brechas de
seguridad de ISO/IEC

e Plan de auditoria (el cual
debe observar los elementos
descritos en 1SO 19011:2018)

e Informe diagnostico transicion
de la norma a su nueva
version ISO/IEC 27001:2022

27001:2022.

27001:2022, declaracién de
aplicabilidad (SOA), plan de
tratamiento de riesgos,
nuevos controles)

- Preparacion de informe

Actividades minimas en desarrollo del objeto contractual:

1.

La contratista una vez suscrita el acta de inicio, establecera un cronograma de
ejecucion de la auditoria de seguimiento a realizar, durante el desarrollo del
contrato, en el cual se indiquen las actividades a desarrollar, el tiempo establecido
para cada una y los nombres de los profesionales responsables de su ejecucion.

El contratista debera elaborar el Plan de Auditoria basado en la documentacion
proporcionada por la Personeria de Bogota D.C.

El contratista debera programar la reunion de apertura de la auditoria de
seguimiento al SGSI con los responsables del proceso a auditar. En esta reunion se
deben acordar y confirmar el plan de auditoria y presentar al equipo que desarrollara
la auditoria. La evidencia de la ejecucion del entregable es el acta de la reunién de
apertura, con el desarrollo de las misma y la lista de asistentes.

El contratista debera presentar el reporte de hallazgos de la auditoria de
seguimiento al SGSI. Los hallazgos pueden indicar conformidad, no conformidad y
oportunidades de mejora.

El contratista debera presentar el diagnéstico de transicién de la norma a ISO/IEC
27001:2013 a la norma a ISO/IEC 27001:2022, indicando los cambios en aspectos
como evaluacion de riesgos, plan de tratamiento de riesgos, declaraciéon de
aplicabilidad, controles y

El contratista deberad preparar los documentos de trabajo requeridos para el
desarrollo de las auditoria de seguimiento al SGSI como son listas de chequeo,
entrevistas, y/o registros de reuniones.

£ PersoneriaDeBogota  +
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7. El contratista realizara la reuniéon de cierre de la auditoria de seguimientos al SGSI,
presentando a los responsables del Sistemas de Gestibn de Seguridad de la
Informacion los hallazgos, oportunidades de mejora y las conclusiones de la
auditoria. La evidencia de la ejecucion de este entregables es el acta de reunion de
cierre, describiendo los detalles de la reunién junto al listado de asistentes.

8. El contratista deberé& elaborar y entregar el informe final de auditoria de seguimiento
al SGSI, el cual debe describir los siguientes aspectos:

Objetivos de la auditoria de seguimiento al SGSI

Alcance de la auditoria de seguimiento al SGSI.
Identificacién del equipo auditor y de los auditados del SGSI
Fechas en las que se realizaron las actividades de auditoria.
Criterios de la auditoria de seguimiento al SGSI.

Hallazgos de la auditoria de seguimiento al SGSI.
Oportunidades de mejora.

Conclusiones de la auditoria.

S@ 000 oTp

9. Posterior a la presentacion de los hallazgos derivados de la auditoria de seguimiento
al SGSI y que el lider del sistema formule el plan de mejoramiento, el contratista
realizara la revision de este plan y de los andlisis de causa raiz con los cuales se
planea subsanar las No Conformidades encontradas en la auditoria de seguimiento
al SGSI, generar las recomendaciones que seran presentadas y aprobadas por la
oficina de control interno de las Personeria de Bogota.

Normas de contratacion publica

o Estatuto General de Contratacién - Ley 80 de 1993

e Ley 1150 de 2007

« Decreto Ley 019 de 2012

o Ley 1474 de 2011

o Ley 1712 de 2014

« Decreto 1082 de 2015

o Ley 57 de 1887 (Cddigo Civil Colombiano)

o Decreto 410 de 1971 (Codigo de Comercio Colombiano)

Clasificaciones UNSPSC.

La clasificacion UNSPSC es un sistema estandar de codificacién adoptado por el
Estado, disefiado para fines comerciales de compras y adquisiciones, el cual provee
un esquema de directrices y parametros que agrupa y desagrupa productos
similares. Proporciona una manera facil para las entidades compradoras de
identificar necesidades de productos y servicios y oportunidades de negocio a
futuros proveedores.
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De acuerdo con el clasificador de bienes y servicios, la clasificacion de los servicios
gue se pretenden contratar entidad es la siguiente:

SEGMENTO 80000000 Servicios de gestion, Servicios profesionales de empresa
y Servicios administrativos

FAMILIA 80100000  Servicios de Asesoria de Gestion

CLASE 80101500 Servicios de consultoria de negocios y administracion
corporativa

SEGMENTO 80000000 Servicios de gestion, Servicios profesionales de empresa
y Servicios administrativos

FAMILIA 80100000 Servicios de Asesoria de Gestién

CLASE 80101600 Gerencia de Proyectos

SEGMENTO 81000000 Servicios basados en ingenieria, investigacion vy
tecnologia

FAMILIA 81110000 Servicios Informaticos

CLASE 81111800 Servicios de sistemas y administracién de componentes
de sistemas

Fuente: Colombia Compra Eficiente — SECOP

Perspectiva Comercial

Las actividades econdmicas estan divididas en sectores econémicos de los cuales
cada uno de ellos conserva caracteristicas comunes, guardan una unidad y se
diferencian de otras agrupaciones. Su division se realiza de acuerdo con los
procesos de produccién que ocurre al interior de cada uno de ellos.

La economia clasica establece que son tres los grandes sectores de la economia:

e Sector primario o sector agropecuario
e Sector secundario o sector industrial
e Sector terciario o sector de servicios

El sector analizado en el presente estudio se ubica dentro del sector terciario o de
servicios, el cual relaciona las actividades relacionadas con los servicios no
productores o transformadores de bienes materiales. Generan servicios que se
ofrecen para satisfacer las necesidades de cualquier poblacién en el mundo. Entre
los subsectores encontramos los siguientes: comercio, comunicacién, tecnologia,
turismo, administracion publica, finanzas, consultorio e interventoria, entre otros
mas.
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De acuerdo con el objeto y las condiciones del presente proceso se determina que
el sector econdmico a estudiar conocido como Sector de tecnologias de la
Informacién y las Comunicaciones, en el cual se incluyen servicios de consultoria y
de analisis de sistemas informaticos. El sector de las tecnologias de la informacion
y las comunicaciones se compone de diferentes actividades tanto industriales como
de servicios y comerciales, a través de la fabricacion, comercializacion, distribucién,
instalacion y soporte de hardware y software.

La industria de las tecnologias de la informacién y las comunicaciones demanda un
alto nivel de investigacién, avance tecnolégico, nuevos desarrollos y capacitacion
de personas que sean capaces de satisfacer las necesidades resultantes de la
expansion y crecimiento acelerado del sector de las tecnologias y las
comunicaciones, asi como los requerimientos de seguridad para proteger la
informacion como uno de los activos mas importantes para cualquier organizacion.

Las tecnologias de la informacion y las comunicaciones (TIC) se constituyen en un
sector econdmico que al estar constituido por la creacién, proceso, comunicacion y
transmision de todo tipo de informacién (textual, imagen y sonido), tiene mucha
incidencia en los procesos mentales que surgen durante la adquisicion de
conocimientos. Es un sector que, al estar entramado a las actividades humanas,
requiere de innovacion y de permanentes cambios, que lo hacen amigable a nuevos
entornos y a las nuevas formas de produccion de conocimientos.

La rapida evolucién y adopcion de las tecnologias de la informacion y las
comunicaciones a nivel mundial y el creciente uso de herramientas informaticas
para el desarrollo de las operaciones normales de los negocios y las funciones de
las entidades publicas, han hecho que el gobierno nacional implemente politicas
publicas y estrategias con el fin de contrarrestar los riesgos, amenazas,
vulnerabilidades e incidentes a los que se ven expuestas mediante el fortalecimiento
de las capacidades de las entidades del estado para afrontar la amenazas que
atentan contra la ciberseguridad nacional y la informacién institucional.

En el marco de estas politicas publicas como la “Politica de Ciberseguridad y
Ciberdefensa, y la Politica de Gobierno Digital liderada por el Ministerio de
Tecnologias de la Informacién y las Comunicaciones MINTIC, la entidades estatales
han implementado estrategias para su cumplimiento como son el fortalecimiento de
su infraestructura tecnolégica, y la implementacién de buenas practicas de TI,
mediante las cuales se ha ido avanzando en el cumplimiento de los objetivos
propuestos en materia de ciberseguridad y ciberdefensa.

Sumado a esto, el continuo incrementé del teletrabajo y el trabajo en casa, que,
segun los expertos, “llegd para quedarse, por lo que los lideres deberian centrar su
atencion en seis areas, entre las que se encuentra ciberseguridad y seguridad de
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datos internos. “Esta necesidad crecera a medida que mas empleados trabajen en
un entorno hibrido, los entornos impredecibles aumentan el riesgo de ataques de
seguridad. Solo 30% de la ciberseguridad es tecnologia, el otro 70% depende de la
cultura, el comportamiento y la conciencia de los trabajadores”.?

Lo anterior se traduce en un incremento significativo en la demanda en los servicios
de ciberseguridad y seguridad de la informacion que ofrecen soluciones para
hacerle frente a los retos que implica la definicion de estrategias para dar
cumplimiento a los mandatos establecidos mediante politicas publicas, estrategias
de gobierno y normatividad vigente, y el incremento en el uso de las tecnologias de
la informacion y las comunicaciones que soportaran la operaciébn de las
organizaciones.

Las firmas expertas en consultorias y prestacion de servicios relacionados con
ciberseguridad y seguridad de la informacion centran su portafolio de servicios en
la identificacion, evaluacién y tratamiento de riesgos y la implementacién de
controles y procedimientos que contribuyan a salvaguardar la informacion
institucional, bajo el cumplimiento de requisitos normativos y estandares como la
norma ISO 27001 de 2013 e ITIL.

Para el desarrollo de las actividades, la firma IMS GLOBAL es el Unico operador
técnico-comercial autorizado por LL-C Certification para promover en su nombre
auditorias de tercera parte y seguimiento, presentar las respectivas ofertas, asi
como realizar el respectivo proceso de evaluacion con su propio equipo evaluador.

Cabe mencionar que el organismo de certificacion LL-C Certification esta obligado
a realizar auditorias de vigilancia todos los afios en el lugar de las actividades de la
entidad certificada, a menos que un requisito normativo o legal establezca
excepcionalmente lo contrario. La primera auditoria de seguimiento después de la
certificacion inicial se iniciara a los 12 meses a partir de la fecha de finalizacion de
la auditoria de certificacion; la segunda auditoria de seguimiento debe iniciarse en
el periodo anual desde la fecha de finalizacion de la primera auditoria de
seguimiento con una tolerancia maxima de 45 dias calendario.

Anélisis técnico
Los requerimientos técnicos y tecnoldgicos que abarcan el objeto del presente
proceso incluyen aspectos fundamentales que garanticen el cumplimiento de los

requisitos exigidos por la entidad para dar solucion a la necesidad planteada:

o Caracteristicas de los productos: Las caracteristicas de los servicios
requeridos se definen claramente en el anexo técnico del presente proceso
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o Capacidad técnica: Los requisitos técnicos del proceso corresponden a
requerimientos ajustados a normas y estandares internacionales, que son
incluidos en el portafolio de servicios de las firma consultora (Unica autorizada
por la entidad certificadora) que encontramos en el mercado colombiano.

e Requerimientos de calidad: Los requisitos de calidad se definen
claramente en el anexo técnico del presente proceso.

o Tiempos de entrega de productos: Se especifican en el anexo técnico del
presente proceso.

Estudio de la oferta: En el mercado nacional se encuentran varios proveedores de
los servicios requeridos por la Entidad en desarrollo del objeto contractual, y todos
ellos usan como politica de calidad interna que las auditorias de seguimiento a cada
comprador certificado por uno d ellos entes certificadores, debe ser realizada por el
proveedor que ejecutd el contrato primigenio de certificacion, ello hace que se
conviertan en proveedores exclusivos de los servicios de recertificacion, auditorias
de seguimiento y demas servicios que se requieran para mantener e implementar
cada una de las faces exigidas por el 6rgano que otorga la certificacion primigenia.

Estudio de precio en el mercado

Teniendo en cuenta que para la contratacion solicitada la Direccién de Tecnologias
de la Informacién y las Comunicaciones DTIC debe ajustarse a la disponibilidad
presupuestal vigente, se adelant6 estudio de mercado con el fin de establecer el
valor de los servicios requeridos para satisfacer la necesidad planteada, para lo cual
se envié solicitud de cotizacion a la firma IMS GLOBAL como Unico operador
técnico-comercial autorizado por LL-C Certification, (entidad certificadora), para
promover en su nombre auditorias de tercera parte y seguimiento de acuerdo a los
servicios requeridos en el proceso con el siguiente resultado:
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m Auditoria de tercera parte del sistema de gestion
ALCANCE A ser confirmado en auditoria
SITIOS Una sede principal
SECTOR Gobierno
PERSONAL A ser confirmado en auditoria
METODOLOGIA Observacion, entrevista a personal, examen de documentos; modalidad 100% virtual o hibrida
= Elaboracion (off-site) plan de auditoria 0.50 dias
Pre-Auditoria = Fase I: Revisidn documental (offline) 5.00 dias
(Inclu'yg'diagnéstico = Fase Il: Revision técnica y entrevista (virtual) 1.00 dias
transicién de Ia'r]orma = Preparacion de informe (off-site) 0.50 dias
a su nueva version ‘ .
ISO/IEC 27001:2022) TIEMPO TOTAL DE’AUDITORIA 7.00 dias
TIEMPO AUDITORIA EN SITIO (UN AUDITOR) 1.00 dias
= Elaboracion (off-site) plan de auditoria 0.50 dias
= Fase I: Revisidn documental (offline) 3.00 dias
Auditoria seguimiento = Fasell: Rt_e'visién‘técnica y entrevista (virtual) 2.00 dEas
(de tercera parte) = Preparacién de informe ((?ff—sne) 0.50 dias
TIEMPO TOTAL DE AUDITORIA 6.00 dias
TIEMPO AUDITORIA EN SITIO (UN AUDITOR) 2.00 dias
Inversién (IVA incluido):
SERVICIO Subtotal
SERVICIO DE PRE-AUDITORIA Y DE TERCERA PARTE (SEGUIMIENTO) $ 76,160,000

Fuente: cotizacion enviada por IMS Global a Personeria de Bogota por concepto de SERVICIO DE PRE-
AUDITORIA Y DE TERCERA PARTE (SEGUIMIENTO)

Asi las cosas, el costo estimado de la contratacion sera de setenta y seis mil ciento
sesenta pesos Mcte. ($ 76.160.000), incluidos los impuestos y retenciones
aplicables segun cotizacién del proveedor exclusivo del servicio.

Decantado lo anterior, también se consult6 la herramienta de abastecimiento
estratégico de Colombia Compra Eficiente donde se verific6 que por ejemplo el
Distrito Capital en lo corrido de la vigencia ha realizado contrataciones con
diferentes oferentes del mercado por el orden de 959 mil millones de pesos. (ver
anexo analisis de la oferta.)

Estudio de la demanda

Los procesos de contratacibn para implementacion, mantenimiento y
actualizacion de Sistemas de Gestion de Seguridad de la Informacion SGSI, son
frecuentes en las entidades estatales que invierten parte de su presupuesto para
cumplir con los requisitos y mandatos establecidos mediante politicas publicas,
estrategias de gobierno y la normatividad legal vigente aplicable, a través de la
implementacion de sistemas de informacién, fortalecimiento de la infraestructura
tecnologica y adopcion de estandares y buenas practicas de Tl, que coadyuven a la
proteccion de los datos y la informacion institucional como uno de los activos mas
importantes para la normal operacién y cumplimiento de las funciones de las
entidades estado.
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En ese sentido se verificd la herramienta de abastecimiento estratégico donde se logra
evidenciar que para lo corrido de esta vigencia entidades distritales han demandado
este tipo de servicios en diferentes contratos que ascienden al orden de los diecinueve
mil millones de pesos. (ver anexo Analisis de la demanda).

Conclusioén

Conforme a la necesidad de asegurar el cumplimiento de la norma técnica ISO
27001 de 2013 que es la base del Sistema de Gestion de Seguridad de la
Informacién de la entidad y el Modelo de Seguridad y Privacidad de la Informacion
(MSPI) de la politica de gobierno digital de MINTIC, que permita a la Direccién de
Tecnologias de la Informaciéon y las Comunicaciones DTIC, garantizar el
cumplimiento de las politicas de gobierno vy legislacién vigente en materia de
ciberseguridad y seguridad de la informacion, asi como contribuir al cumplimiento
de su obligacidbn de “Desarrollar estrategias de gestion de informacion para
garantizar la calidad, oportunidad, seguridad e intercambio para el uso en la gestion
y la toma de decisiones en la Entidad”, establecidos en el acuerdo 755 de 2019, y
en atencion a lo anteriormente expuesto en el andlisis del sector, se concluye que
la solucién es contratar la PRESTACION DE SERVICIOS PARA LA AUDITORIA DE
SEGUIMIENTO DEL NIVEL DE CONFORMIDAD FRENTE A LA NORMA I1SO 27001.

EDGAR MARTIN CUBIDES ROJAS
Director de Tecnologias de la Informacion y las Comunicaciones

Anexos: CDP y documentacion contratacion

Elabord: Michael Parra - DTIC ﬁ—

Revisé: Flor E. Hortua M. - DTIC .
=y

. . : A
Aprobd6: Edgar Martin Cubides R. - DTIC s

Carrera 7a No. 21 - 24 Bogota - Colombia + Conmutador (601) 382 0450/80 + Cddigo Postal 111321
] PersoneriaDeBogota + (%) @personeriadebogota + [*) @personeriabta + (3 PERSONERIADEBOGOTA
www.personeriabogota.gov.co + Linea 143

Aviso de privacidad: Sus datos personales seran tratados conforme a la Politica de Tratamiento de Datos Personales,
que podra ser consultada en www.personeriabogota.gov.co.



