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ANEXO ANALISIS DE RIESGOS

SERVICIO DE ACTUALIZACION Y RENOVACION DEL SOPORTE DE EQUIPOS
DE BORDE Y ADMINISTRACION INSTALADOS EN EL DATACENTER DEL
MUNICIPIO DE MADRID CUNDINAMARCA.

De conformidad con lo previsto en el Articulo 4 de la Ley 1150 de 2007, que indica:

"ARTICULO 49. DE LA DISTRIBUCION DE RIESGOS EN LOS CONTRATOS
ESTATALES. Los pliegos de condiciones o sus equivalentes deberan incluir la
estimacion, tipificacion y asignacion de los riesgos previsibles involucrados en
la contratacion.

De igual forma atendiendo la facultad que tiene la entidad respecto de lo indicado en
el Articulo 2.2.1.1.1.6.3 del Decreto 1082 de 2015:

Articulo 2.2.1.1.1.6.3. Evaluacidn del Riesgo. “"La Entidad Estatal debe evaluar
el Riesgo que el Proceso de Contratacion representa para el cumplimiento de
sus metas y objetivos, de acuerdo con los manuales y guias que para el efecto
expida Colombia Compra Eficiente.”

Se elaboré el presente analisis de riesgos con el cual se tipifica, estima y valoran los
riesgos previsibles que pueden afectar la ejecucion del contrato que se propone
suscribir la Entidad.

Contexto para el Analisis de Riesgo
Objeto

SERVICIO DE ACTUALIZACION Y RENOVACION DEL SOPORTE DE EQUIPOS DE
BORDE Y ADMINISTRACION INSTALADOS EN EL DATACENTER DEL MUNICIPIO DE
MADRID CUNDINAMARCA.

Participantes del Proceso de Contratacion

Contratante: Alcaldia Municipio de Madrid - Cundinamarca
Contratista: Persona natural o juridica que resulte seleccionada del proceso de
contratacion.

Ciudadania que se Beneficia
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Poblacién que se beneficia directamente con la presente contratacion corresponde al
personal de la administracién municipal, e indirectamente la poblacién urbana y rural
en general del municipio de Madrid — Cundinamarca.

Capacidad de la Entidad

El Municipio de Madrid Cundinamarca contempla en su Plan Anual de Adquisiciones
la contratacion del servicio de actualizacion y renovacién del soporte de equipos de
borde y administracion instalados en el datacenter del municipio de Madrid
Cundinamarca. Igualmente cuenta con la disponibilidad presupuestal, con fuente de
recursos propia. En este orden de ideas se constata que la entidad cuenta con la
capacidad juridica y financiera para adelantar la presente contratacion.

Suficiencia del presupuesto oficial

El Municipio de Madrid Cundinamarca ha realizado las apropiaciones con fundamento
en los datos histéricos de contrataciones similares de otras entidades, asi como el
respectivo estudio de precios del mercado realizado para la presente contratacion.
Lo anterior permite concluir que el presupuesto destinado sera suficiente para el logro
de los objetivos propuestos en el contrato.

Las condiciones geograficas y de acceso del lugar en el cual se debe
cumplir el objeto.

El objeto del contrato se ejecutara en zona urbana del municipio de Madrid -
Cundinamarca. Por tanto se puede concluir que el contratista conoce plenamente las
condiciones geograficas y de acceso al lugar para el cumplimiento del objeto
contractual.

Entorno ambiental.

El objeto del contrato se ejecutara en zona urbana del municipio de Madrid -
Cundinamarca, por tanto se puede concluir que el contratista conoce plenamente las
condiciones del entorno ambiental para el cumplimiento del objeto contractual.

Condiciones politicas.

El objeto del contrato se ejecutarda en zona urbana del municipio de Madrid -
Cundinamarca, por tanto se puede concluir que el contratista conoce plenamente las
condiciones politicas para el cumplimiento del objeto contractual.
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Identificacion, Valoracion y Clasificacion de Riesgos
Clasificacion de riesgos

Para la clasificacién de los riesgos en el presente proceso se utiliza la establecida en
el documento CONPES 3714, como sigue:

Riesgos Econoémicos: Son aquellos que se derivan del comportamiento del
mercado, tales como la fluctuacion de los precios de los insumos, desabastecimiento
y especulacion de los mismos, entre otros.

Riesgos Sociales o Politicos: son aquellos que se derivan por cambios de las
politicas gubernamentales que sean probables y previsibles, tales como cambios en
la situacion politica, sistema de gobierno y cambio en las condiciones sociales que
tengan impacto en la ejecucion del contrato. También suelen presentarse por fallas
en la manera en que se relacionan entre si, el Gobierno y la poblacién, grupos de
interés o la sociedad. Por ejemplo los paros, huelgas, actos terroristas, etc.

Riesgos Operacionales: Son los asociados a la operatividad del contrato.

Riesgos Financieros: Este riesgo tiene dos componentes basicos: el riesgo de
consecucion de financiacion o riesgo de liquidez, y el riesgo de las condiciones
financieras. El primero se refiere a la dificultad de conseguir los recursos financieros,
ya sea en el sector financiero o el mercado de capitales, para lograr el objetivo del
contrato. El sequndo hace referencia a los términos financieros de dichos recursos,
entre estos se cuentan plazos, tasas, garantias, contragarantias, refinanciaciones
entre otros.

Riesgos Regulatorios: Son los posibles cambios regulatorios o reglamentarios que
siendo previsibles, afecten el equilibrio contractual.

Riesgos de la Naturaleza: Son los eventos causados por la naturaleza sin la
intervencion o voluntad del hombre, que aunque pueden ser previsibles por su
frecuencia o diagndstico estan fuera del control de las partes. Para la determinacion
de su existencia y/o previsibilidad, se podra acudir a las autoridades publicas o
entidades competentes en la recopilacién de datos estadisticos o fuentes oficiales.

Riesgos Ambientales: Se refiere a las obligaciones que emanan de las licencias
ambientales, de los planes de manejo ambiental, de las condiciones ambientales o
ecoldgicas exigidas y de la evolucion de las tasas retributivas y de uso del agua.
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Riesgos Tecnologicos: Se refiere a eventuales fallos en las telecomunicaciones,
suspension de servicios publicos, advenimiento de nuevos desarrollos tecnoldgicos o
estandares que deben ser tenidos en cuenta para la ejecucién del contrato asi como
la obsolescencia tecnoldgica.

Evaluacion de Probabilidad del Riesgo

La probabilidad del riesgo se evaluara con base en las siguientes categorias:

Categoria Valoracion

Raro (puede ocurrir 1
excepcionalmente)
Improbable (puede ocurrir 2
3 ocasionalmente)
o
= Posible (puede ocurrir en 3
% cualquier momento futuro)
o Probable (probablemente 4
va a ocurrir)
Casi cierto (ocurre en la 5
mayoria de circunstancias)

Evaluacion del Impacto del Riesgo

El impacto de riesgo se avaluara con base en las siguientes categorias:

Dificulta la ejecucion Obstruye la . "
. . . Perturba la ejecucién
0 a4 del contrato de manera Afecta la ejecucion ejecucion del contrato
i 4 Obstruye la gjecucién . 3 N
Calificacion o Com‘; s dé manera baja. Aplicando del contrato sin alterar sustancialmente d:{: eo ir::a;zigﬁig? g De r|:
Cualitativa e medidas minimas se el beneficio para pero aun asf permite gonsecugién del objeto
" puede lograr el objeto las partes. la consecucion del e
contractual. objeto contractual. .
Los sobrecostos Los sobrecostos Genbera "I'n |r|npa:jct|o Incrementa Impacto sobre
Calificacién no representan més del | no representan més del | P2 21807 °O &l valor del conirato | oy oy el contrato en
Monetaria uno por ciento (1%) | cinco por ciento (5%) | B A TS EIE 5‘3,”;?;' o por | s del renta por
del valor del contrato. . ; © ! i
del valor del contrato, ciento (15%). ciento (30%). ciento (30%).
Categorfa | Valoracién
1 2 3 4 5

Valoracion de riesgos

La valoracién de los riesgos se realizara con la siguiente matriz:
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Impacto
Dificulta la sjscUciin o Obstruye la Perturba la gjecucion
N nitrato de marera Afacta la ajscucion jecucian del sortrate
Obstruye la gjacucian b‘::a“;ﬂwm IR | ol pordies s slere e o del contratc e nanera
del contrato de manera i &l bensfido ; grave imposibitando l
Intrescendente riinimas so pusdsn G i ] i) comsecucitn del chisto
o lograr o objetn les partes. la consscuckin del conkachul,
coniractusl obieto contractual,
Genora un impacto Incrementa
Los sobrecastos Log gobrecosting sobre el valor del &l valor dal conrato I P TR
no represantan mes del | mo rpresentan MSs Od | contreto snire sl cinco e B s ﬂvgﬂﬂmﬁmﬁﬂ
uno por ciento (19%) Ginoo par cisnto (5%) %) v e oudnoe por 15 ol {reintn MR por
del valor del contrato. | el valor dal contrato, * g;:.mqum LT v par clants [30%).

Probabilidad

A DoUrT

Cagi clerta [Deume an
la mayoria da

Moderado

Categorizacion de riesgos

Los riesgos se categorizaran mediante la siguiente tabla:

Tratamiento de riesgos

Categoria

Riesgo extremo

Riesgo alto

Riesgo medio

Riesgo bajo

Catasirdfico

El tratamiento de riesgo se establece con base en los criterios indicados en la
siguiente tabla:
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Insignificante Menor Moderado Mayor Catastrofico
egoria 1 2 3 4 5

Raro Observar Mitigar / Transferir Mitigar / Transferir
Improbable Observar Mitigar / Transferir [ Mitigar / Transferir Evitar
Posible Observar Mitigar / Transferir | Mitigar / Transferir Evitar Evitar

Probable Mitigar / Transferir | Mitigar / Transferir Evitar Evitar
Casi cierto Mitigar / Transferir Evitar Evitar

Aceptar: Corresponde a un tratamiento para un riesgo de muy bajo nivel en su
incidencia en la ejecucién del proyecto. Al aceptar el riesgo el responsable asignado
asume las consecuencias con su propio patrimonio.

Observar: Corresponde a un tratamiento para un riesgo de nivel bajo en su
incidencia en la ejecucion del proyecto. El responsable asignado mantendra un
seguimiento a dicho riesgo para que en caso que su comportamiento se vuelva mas
relevante realice las modificaciones del caso e incorpore respuestas acordes con la
nueva condicién de riesgo. En caso de materializacién del riesgo el responsable
asignado asume con su propio patrimonio las posibles consecuencias.

Mitigar: Corresponde a un tratamiento para un riesgo de nivel medio en su incidencia
en la ejecucién del proyecto. El responsable asignado establecera acciones bien sea
sobre la probabilidad de ocurrencia o sobre el impacto, segin sea el caso, que
permitan atenuar el riesgo llevando sus consecuencias a niveles de tolerancia de
quien asume el riesgo.

Transferir: Corresponde a un tratamiento para un riesgo de nivel medio en su
incidencia en la ejecucidon del proyecto. El responsable asignado establecera acciones
bien sea sobre la probabilidad de ocurrencia o sobre el impacto, segin sea el caso
que permitan transferir el riesgo, de tal manera que el riesgo retenido se encuentre
en niveles de tolerancia de quien asume el riesgo.

Evitar: Corresponde a un tratamiento para un riesgo de nivel alto en su incidencia
en la ejecucion del proyecto. El responsable asignado establecera alternativas que
eviten que los eventos descritos en el registro de riesgos se puedan presentar,
revisando las actividades que generan estos riesgos e incorporando procesos,
procedimientos, niveles de control que permitan evitar que dicha condicidon se
presente en la ejecucion del proyecto.

Inviable: Corresponde a un tratamiento para un riesgo con un nivel de incidencia en
la ejecucion del proyecto tan alto, indicando que el riesgo excede un nivel razonable
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de tolerancia al riesgo del responsable asignado del riesgo y por lo tanto las
condiciones en que se encuentra planteada la actividad que lleva a la inviabilidad
debe reformularse. En este caso se deberan revisar las fuentes que generan el riesgo
inviable y modificarlas para darle viabilidad al proyecto. En caso de no ser posible el
proyecto sera definitivamente inviable.

Frecuencia con que se realizara el monitoreo a los riesgos.

El responsable de la gestidn de riesgos debera aplicar la frecuencia de seguimiento a
cada riesgo de conformidad con la urgencia de cada riesgo que es la relacién entre
el nivel de riesgo y la velocidad y capacidad de respuesta al riesgo, de tal forma que
si el nivel de riesgo es muy alta pero la velocidad y capacidad de respuesta del
responsable del riesgo es muy baja, el nivel de urgencia del riesgo es alto y la
frecuencia de seguimiento deberd ser mayor. Por el contrario si la capacidad de
respuesta del responsable del riesgo es muy alta y el nivel de riesgo es muy bajo la
frecuencia de seguimiento podra ser menor.

Nivel de Riesgo
Capacidad de Muy Bajo Bajo Medio
Respuesta

Alta Frecuencia de Frecuencia de Frecuencia de Frecuencia de

Seguimiento seguimiento seguimiento media | seguimiento alta

muy Baja baja

Baja Frecuencia de Frecuencia de Frecuencia de Frecuencia de

seguimiento seguimiento seguimiento alta Seguimiento muy

baja baja alta
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