ESTUDIOS PREVIOS PARA
@ PRESIDENCIA DE LA REPUBLICA CONTRATACION DIRECTA

1. DESCRIPCION Y JUSTIFICACION DE LA NECESIDAD:

De acuerdo con el articulo 5 del Decreto 876 de 2020, son funciones de la
Consejeria Presidencial para la Informacion y Prensa, las siguientes:

1. Asesorar, en coordinacion con la Consejeria Presidencial para las Comunicaciones,
al Presidente de la Republica, en las relaciones con medios de comunicacion
nacionales y regionales y en la implementacion de las herramientas técnicas
requeridas.

2. Liderar la implementacion de las herramientas técnicas requeridas para la
divulgacion y emision, de las actividades publicas del Presidente de la Republica
y altos funcionarios de |la Presidencia de la Republica.

3. Organizar en coordinacion con el Despacho del Jefe Gabinete y Casa Militar, los
eventos publicos del Presidente de la Repubilica.

4. Proponer actividades, planesy programas para el relacionamiento del presidente
de la Republica y la Presidencia de la Republica con los medios de comunicaciéon
nacionales y regionales.

5. Dirigir y coordinar la produccion de contenidos escritos y audiovisuales de los
canales de comunicacioéon propios de la Presidencia de la Republica, en desarrollo
de la estrategia de divulgacion que se haya adoptado.

6. Coordinar y convocar a los medios de comunicaciéon a los eventos en los que
participe el Presidente de la Republica, asi como suacompanamiento, en los viajes
que se determinen de acuerdo con la estrategia de divulgacion.

7. Dirigir y coordinar, la agenda de medios del Presidente de la Republica, para sus
intervenciones en los canales de comunicacion con impacto regional y nacional.

8. Realizar el seguimiento de la informacién emitida por las agencias de noticias y
los diferentes medios de comunicacion.

9. Las demas que le correspondan de acuerdo con la naturaleza de la dependencia
y las que sean asignadas por el Presidente de la Republica y el Jefe de Gabinete.

De otro lado, el programa de gobierno del Presidente Gustavo Petro en su
capitulo 2 numeral 2.4.6. Pacto por la cultura, arte y deporte senala: “Se
fortalecera la red publica de canales y medios regionales para la produccion y
difusion de contenidos culturales de alta calidad, enfatizando en las radios
publicas y comunitarias (...)"

En concordancia con las funciones anteriormente descritas, asi como con el plan
de gobierno vigente, la Consejeria Presidencial para la Informacion y Prensa
coordina y convoca a los medios de comunicacion a los eventos en los que
participe el Presidente de la Republica, divulgando las actividades que realice el
primer mandatario y el Gobierno Nacional a fin de que la ciudadania se informe
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sobre las iniciativas, proyectos, programas, retos y logros obtenidos en el
Gobierno Nacional.

La comunicacion es un componente fundamental que sirve a los diferentes
poderes publicos para intercambiar y compartir informacion de utilidad para la
ciudadania, es asi como la coordinacion de medios radiales regionales y
comunitarios resulta ser esencial para divulgar las politicas del Gobierno
Nacional.

Adicionalmente, es importante mencionar el reconocimiento que se le ha dado
a la radio como medio de comunicacion en Colombia, el papel que ha jugado en
el desarrollo cultural, social y politico del pais, inicialmente la radio comercial y
con el nacimiento de la radio comunitaria que tiene como mision la promocion
de desarrollo de las comunidades.

La filosofia de la radio comunitaria, como fin esencial, es trabajar de la mano con
las comunidades, informando, educando, relacionando a los ciudadanos con los
organismos estatales en la busqueda de soluciones a sus problemas vy
necesidades, como también promoviendo la participacion ciudadana y las
expresiones culturales de la comunidad, brindandole la oportunidad a los
ciudadanos de tener voz, espacios que no encuentran en la radio comercial.
También contribuye a la formacién de la opinidn publica y coadyuva para que las
libertades, los derechos y la igualdad de los ciudadanos sean reales y efectivos.

En busqueda de una mejora continua del servicio que se presta a los
colombianos y colombianas y con la finalidad de dar cumplimiento a las
funciones que le corresponden a la Consejeria Presidencial para la Informaciéony
Prensa, se busca fortalecer la coordinacidn y comunicacion, entre el Gobierno
Nacional y los ciudadanos en general. Lo anterior, con el objetivo de recibir de
primera mano informacidén veraz sobre las politicas, planes y proyectos que se
vayan adelantando por parte del Gobierno Nacional.

En una democracia es fundamental garantizar el acceso a la informaciéon a todos
los ciudadanos, es indispensable tener una comunicacidén constante con la
poblacion de todo el territorio nacional, con el objetivo de que se mantengan
informados acerca de las acciones, proyectos, programas y normatividad
impulsados por el Gobierno.

La Corte Constitucional de Colombia, en Sentencia C-350 de 1997, Magistrado
Ponente Dr. Fabio Moron Diaz, describid la importancia que tiene el derecho a la

informaciéon en los regimenes democraticos, de la siguiente manera:
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“La proclamacion de un Estado democradtico, participativo y pluralista, tal como
quedo consignada en el articulo 1 de nuestra Constitucion Poljtica, trasciende lo
meramente retorico y encuentra fundamento en la necesidad que evidencio el
Constituyente de superar un modelo o paradigma de Estado que legitimaba el
gjercicio del poder en el origen de quien lo gjercia, en la razon que motivaba ese
gjercicio, la promocion del bien comun, y en la manera controlada como éste se
gjercia.

En el Estado contempordneo, intervencionista o de bienestar, posterior a las dos
guerras mundiales, en el que el desarrollo cientifico y tecnologico derribo
fronteras, especialmente a través del desarrollo de los medios masivos de
comunicacion, dando paso a la globalizacion del mundo, la legitimidad para el
gjercicio del poder se obtiene del respaldo que brindan los ciudadanos que
participan activamente en los procesos que regulan la vida en sociedad, y que
deciden, ya no a partir de axiomas, sino del ejercicio de una comunicacion libre.

()

A partir de los anteriores presupuestos, los procesos de comunicacion que se
surten a través de los medios masivos de comunicacion, y especialmente de la
television que es uno de los medios de comunicacion de mads amplia cobertura y
gran nivel de penetracion, al cual tiene acceso practicamente la totalidad de la
poblacion de un pais, cumplen un papel determinante (... ) en la consolidacion o
debilitamiento de la democracia, pues ellos, cuyo principal objetivo es “persuadir
o disuadir” al receptor a través de la informacion, contribuyen de manera
decisiva a la conformacion de la “opinion publica”, que es en ultimas la que con
sus decisiones legitima o no a los poderes constituidos. (...)"

En concordancia con lo anteriormente mencionado, es obligacion del Estado
garantizar que los medios de comunicacidn cumplan con su responsabilidad
social, toda vez que su labor constituye el acceso a la informacién en un Estado
democratico.

De igual manera, la Corte Constitucional, en Sentencia T-391 de 2007, Magistrado
Ponente, Dr. Manuel José Cepeda Espinosa, senald que:

“La principal justificacion para conferir a la libertad de expresion una posicion
central dentro de los regimenes constitucionales contempordneos es que,
mediante su proteccion, se facilita la democracia representativa, la participacion
ciudadana y el autogobierno por parte de cada nacion. Este argumento subraya
que la comunicacion y el libre flujo de informaciones, opiniones e ideas en la
sociedad es un elemento esencial del esquema de gobierno democradtico y
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representativo, por lo cual la libertad de expresion, al permitir un debate abierto
y vigoroso sobre los asuntos publicos, cumple una funcion politica central. {...)

En ese sentido, la Consejeria Presidencial para la Informaciéon y Prensa requiere
contar con el personal necesario e idoneo para el logro de las metas y objetivos
propios de la misma, que, adicional a realizar el apoyo a la coordinacion de
medios radiales regionales y comunitarios, tenga la capacidad de recopilar
archivo para las diferentes necesidades de la Consejeria Presidencial para la
Informacién y Prensa, lo cual constituye también un apoyo administrativo a la
gestion que realiza la Consejeria.

Por lo anterior, y tras concluir la importancia de garantizar a los medios de
comunicacion nacionales y regionales acceso a la informacion de la gestion del
Presidente de la Republica y del Gobierno en general; asi como su participacion
en la misma a través de su posterior difusion, es necesario contratar los servicios
profesionales de apoyo a la coordinaciéon de los medios de comunicacion,
especialmente radiales regionales y comunitarios de manera que se garantice
una comunicacion mas fluida, teniendo en cuenta cada estrategia de
comunicacion en pro de la ciudadania.

En consecuencia, para el desarrollo y cabal cumplimiento del objeto contractual,
la Consejeria Presidencial para la Informacién y Prensa ha considerado que el
futuro contratista debe cumplir, como minimo, con el siguiente perfil:

DESCRIPCION REQUISITO

Titulo Profesional en disciplinas académicas de los
IDONEIDAD nucleos basicos del conocimiento en:
Comunicacién Social.

Experiencia laboral relacionada de minimo dos (2)
EXPERIENCIA anos como comunicadora social y demas afines con
el objeto contractual.

Revisada la planta de personal, asi como el Manual de Funciones y de
Competencias Laborales para los Empleos de la Planta del Departamento
Administrativo de la Presidencia de la Republica, se advierte que no existe
personal suficiente en la planta de la Consejeria Presidencial para la Informacion
y Prensa que pueda desarrollar la actividad para la cual se requiere contratar la
prestacién del servicio, esto es: “Contratar la prestaciéon de servicios profesionales
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desarrollando actividades de coordinacion de medios radiales regionales
y comunitarios y archivo para las diferentes necesidades de la Consejeria
Presidencial para la Informacién y Prensa y en general las que requiera el
Departamento Administrativo de |la Presidencia de la Republica”.

2. OBJETO Y ESPECIFICACIONES TECNICAS:

OBJETO: Contratar la prestacion de servicios profesionales para apoyar las
actividades de coordinacion de medios radiales regionales y comunitarios y
archivo para las diferentes necesidades de la Consejeria Presidencial para la
Informaciéon y Prensa y en general las que requiera el Departamento
Administrativo de la Presidencia de la Republica.

ESPECIFICACIONES TECNICAS:
3. MODALIDAD DE SELECCION: La Entidad acudira a la modalidad de seleccién

de Contratacion Directa prevista en el numeral 4 del articulo 2® de la Ley 1150
de 2007.

e Contratos o Convenios Interadministrativos. (Literal ¢ del numeral 4 del
articulo 2 de la Ley 1150 de 2007). (_)

e Inexistencia de Pluralidad de Oferentes. (Literal g del numeral 4 del
articulo 2 de la Ley 1150 de 2007). ().

e Servicios Profesionales y de Apoyo a la Gestidon, o para la ejecucion de
trabajos artisticos. (Literal h del numeral 4 del articulo 2 de la Ley 1150 de
2007). (X).

e Arrendamiento y Adquisiciéon de Inmuebles. (Literal i del numeral 4 del
articulo 2 de la Ley 1150 de 2007). ().

e Cabildos Indigenasy Asociaciones de Autoridades Tradicionales Indigenas.
(Literal m del numeral 4 del articulo 2 de la Ley 1150 de 2007). (__)

e Consejos Comunitarios de las Comunidades Negras, regulados por la ley
70 de 1993. (Literal m del numeral 4 del articulo 2 de la Ley 1150 de 2007).
()

e Organizaciones de base de personas pertenecientes a poblaciones
afrocolombianas, raizales y Palenqueras o con las demas formas y
expresiones organizativas. (Literal n del numeral 4 del articulo 2 de la Ley
1150 de 2007). (_)

De acuerdo con el objeto contractual la modalidad de seleccion corresponde a
CONTRATACION DIRECTA establecida en el literal h del numeral 4° del articulo
2°de la Ley 1150 de 2007 y reglamentado en el articulo 2.2.1.2.1.4.9 del Decreto 1082
de 2015, el cual senala:
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“Las Entidades Estatales pueden contratar bajo la modalidad de contratacion
directa la prestacion de servicios profesionales y de apoyo a la gestién con la persona
natural o juridica que esté en capacidad de ejecutar el objeto del contrato, siemprey
cuando la Entidad Estatal verifique Ila idoneidad o experiencia requerida y
relacionada con el area de que se trate. En este caso, no es necesario que la Entidad
Estatal haya obtenido previamente varias ofertas, de lo cual el ordenador del gasto
debe dejar constancia escrita.

Los servicios profesionales y de apoyo a la gestion corresponden a aquellos de
naturaleza intelectual diferentes a los de consultoria que se derivan del
cumplimiento de las funciones de la Entidad Estatal, asi como los relacionados con
actividades operativas, logisticas, o asistenciales. {(...)".

Asi mismo, en sentencia del 13 de octubre de 2011, el Consejo de Estado’ precisd
frente a los contratos de apoyo a la gestion:

“(..) se entiende entonces por contratos de “apoyo a la gestion” todos aquellos otros
contratos de “prestacion de servicios” que, compartiendo la misma
conceptualizacion anterior, el legislador permite que sean celebrados por las
entidades estatales pero cuya ejecucion no requiere, en manera alguna, de acuerdo
con las necesidades de la administracion, de la presencia de personas profesionales
0 con conocimientos especializados.

Se trata entonces de los demds contratos de prestacion de servicios, caracterizados
por no ser profesionales o especializados, permitidos por el articulo 32 No. 3 de la Ley
80 de 1993, esto es, que involucren cualesquiera otras actividades también
identificables o intangibles que evidentemente sean requeridas por la entidad
estatal y que impliquen el desempeno de un esfuerzo o actividad de apoyo,
acompanamiento o soporte de cardcter, entre otros, técnico, operacional, logistico,
etc, segun el caso, que tienda a satisfacer necesidades de las entidades estatales en
lo relacionado con la gestion administrativa o funcionamiento de la correspondiente
entidad (..)".

En consecuencia, se ha verificado la formacidén académica y la experiencia de la
futura contratista LAURA ALEJANDRA ZULUAGA AGUILERA, asi:

IDONEIDAD:

1Rad. 2011-00039 C.P. Jaime Santofimio Gamboa
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FECHA DE
INSTITUCION - * GRADO O DE
EDUCATIVA TITULO OBTENIDO TERMINACION DE
MATERIAS
Universidad Cooperativa Comunicacion social 16 de marzo de
de Colombia 2018
Universidad de La Especialista en'Ger'efnua 22 de marzo de
de la Comunicacion
Sabana o 2022
Organizacional
EXPERIENCIA:
CARGO U OBJETO INICIO -

ENTIDAD CONTRATANTE

CONTRACTUAL*

TERMINACION

Contenidos Digitales K SAS

Coordinadora

27 de septiembre de
2017 — 23 de agosto de
2021

Registraduria Nacional del

Profesional

01 de septiembre de
2021 — 31 de diciembre

Estado Civil Universitario de 2021
Buda Rojo Producciones CSeZi;ag%n 32 15de enero de 2022 -20
J presta L de febrero de 2022

servicios - periodista

Kreativa Agencia Digital | Analista relaciones | 01 de marzo de 2022 -

S.AS corporativas 30 de mayo de 2022
Contrato de S

Buda Rojo Producciones prestacion de 15 de junio de 2022 - 04

servicios - periodista

de noviembre de 2022

RESUMEN DE EXPERIENCIA

FECHA FECHA ~ ”
ENTIDAD INICIO FINAL ANOS MESES DIAS
Contenidos 27 de 23 de
Digitales K septiembre | agosto de 3 10 26
SAS de 2017 2021
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Registraduria Olde 31de
Nacional del septiembre | diciembre 4
Estado Civil de 2021 de 2021
Buda Rojo 15 de enero 20 de
Producciones de 2022 febrero de ! >
2022
,I:rg:a::;\i,: 01 de marzo | 30 de mayo 5 59
Digital S.A.S de 2022 de 2022
Buda Rojo 15 de junio 0.4 de
Producciones de 2022 noviembre 4 19
de 2022
TOTAL 4 1 19

De conformidad con la experiencia relacionada anteriormente, el futuro
contratista cumple con lo requerido en el numeral 1 del presente documento, asi:

DESCRIPCION REQUISITO ACREDITACION
Titulo Profesional en
IDONEIDAD comunicacion social vy | Diploma de grado
periodismo

De acuerdo con las
Experiencia laboral | certificaciones

relacionada de minimo | laborales allegadas, la
dos (2) anos como | contratista cuenta con

EXPERIENCIA ) . -
comunicadora social y |4 anos y 8 meses de
demas afines con el objeto | experiencia laboral
contractual. relacionada con el

objeto contractual.

Una vez verificada la idoneidad y experiencia encontramos que cumple con el
perfil requerido por esta dependencia, por lo que se considera apto para el
cumplimiento cabal del contrato.

4. NOMBRE O RAZON SOCIAL DEL FUTURO CONTRATISTA:

LAURA ALEJANDRA ZULUAGA AGUILERA identificada con C.C No.
1.010.218.444.

5. OBLIGACIONES ESPECIFICAS DEL FUTURO CONTRATISTA: El futuro
contratista se obliga a:
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1. Apoyar en la gestion de coordinacion de medios radiales regionales y
comunitarios a nivel nacional.

2. Apoyar en la divulgacion de la informacion generada por la Consejeria de
Informacion y Prensa a los medios radiales regionales y comunitarios a
nivel nacional.

3. Apoyar en la actualizacion de la base de datos de los medios regionales y
comunitarios.

4. Apoyar en el monitoreo de los medios regionales y comunitarios.

5. Apoyar en mantener la confidencialidad de los itinerarios y la agenda del

Senor Presidente de la Republica y Altos Funcionarios de Gobierno.

6. Atender y cumplir los lineamientos, directrices, observaciones y
requerimientos emanadas por el supervisor del contrato e informar a este
en forma oportuna, sobre las inconsistencias o anomalias relacionadas con
los asuntos, elementos o documentos encomendados durante la
ejecucion del contrato.

6. VALOR ESTIMADO DEL CONTRATO Y SU JUSTIFICACION:

El valor del contrato es de NUEVE MILLONES DE PESOS MONEDA LEGAL
($9.000.000), incluidos todos los costos directos e indirectos que se requieran
para la prestacion del servicio.

Este valor se fij6 con base en la oferta presentada por la sefnora LAURA
ALEJANDRA ZULUAGA AGUILERA, la cual establece una remuneracion
mensual por concepto de honorarios por valor de NUEVE MILLONES DE
PESOS M/CTE ($9.000.000) incluyendo todos los impuestos a que haya
lugar.

7. RUBRO PRESUPUESTAL:

INFORMACION DEL

PAA RUBRO Y CODIGOS CERTIFICADOS
No. CERT22-003557

CERTIFICACION PAA Fecha de expedicién : 09 de diciembre
2022

No. A-02-02-02-008-003

RUBRO PRESUPUESTAL | FUNCIONAMIENTO: X 6 INVERSION:

cODIGO (S) DE
CLASIFICACION DE
BIENES Y SERVICIOS

80111608; 80111609; 80111614, 80111712,
8011713
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INFORMACION DEL
PAA

No. FICHA BPIN N/A

RUBRO Y CODIGOS CERTIFICADOS

Nota: En el evento en que en el desarrollo del objeto del contrato, se requiera que
LA CONTRATISTA se desplace a un lugar distinto a la ciudad de Bogota D.C,
previa solicitud del supervisor del contrato, LA ENTIDAD le reconocerda por
concepto de gastos de desplazamiento un valor correspondiente al que se le
reconoce a los funcionarios de planta que devengan un salario equivalente a los
honorarios estipulados en el presente documento, valor que se imputara con
cargo al Rubro: A-02-02-02-006-003 “Alojamiento, servicios de suministros de
comidas y bebidas”y al Rubro: A-02-02-02-006-004 “Servicios de transporte de
pasajeros”. PARAGRAFO PRIMERO. En caso de desplazamiento por parte del
CONTRATISTA deberd obrar en los informes presentados al supervisor del
contrato las actividades realizadas, anexando a los mismos la evidencia
respectiva de dicho desplazamiento. PARAGRAFO SEGUNDO. Los gastos de
desplazamiento se reconoceran en las mismas condiciones previstas para los
funcionarios de planta.

8. FORMA DE PAGO DEL CONTRATO:

El valor del contrato se pagara en mensualidades vencidas o proporcionales por
fraccion de mes de servicio efectivamente prestado, tomando como base unos
honorarios mensuales de NUEVE MILLONES DE PESOS M/CTE ($9.000.000)
M/CTE., IVA incluido y los demds impuestos, tasas y contribuciones a que haya
lugar.

Los pagos se haran previo cumplimiento de los siguientes requisitos: |)
Aprobacion por parte de la Entidad de la garantia unica. Il) Certificacion emitida
por el supervisor del contrato respecto de la efectiva prestacion del servicio. )
Certificaciéon y soportes donde se acredite que la contratista se encuentra al dia
en el pago de sus obligaciones derivadas del sistema de Seguridad Social
Integral. IV) Presentacion y aprobacion por parte de la supervision de un informe
detallado de las actividades realizadas, elaborado por la contratista con los
soportes respectivos. V) Tramite de la cuenta respectiva.

9. ANALISIS DE GARANTIAS A REQUERIR:
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Para avalar el cumplimiento idoneo y oportuno de las obligaciones estipuladas,
el pago de las multas, de la pena pecuniaria y demas sanciones que, dado el caso,
pudieren imponerse, EL CONTRATISTA debera prestar una garantia Unica,
consistente en pdliza expedida por una compania de seguros legalmente
autorizada para funcionar en Colombia a favor de la NACION Y/O EL
DEPARTAMENTO ADMINISTRATIVO DE LA PRESIDENCIA DE LA REPUBLICA,
(Nit: 899.999.083-0), con los siguientes amparos, cuantias y plazos:

A) CUMPLIMIENTO: Para avalar el cumplimiento de las obligaciones
contraidas, el monto de amparo sera equivalente al veinte por ciento (20%)
del valor del contratoy la vigencia sera igual al plazo del mismo y cuatro (4)
meses Mmas.

B.) CALIDAD DEL SERVICIO: Para avalar la calidad del servicio
prestado, el monto del amparo sera equivalente al veinte por ciento (20%)
del valor total del contrato y la vigencia sera igual al plazo del mismo y
cuatro (4) meses mas.

10. PLAZO DE EJECUCION DEL CONTRATO:

El plazo de ejecucion del Contrato sera hasta el 31 de diciembre de 2022 contados
a partir de la aprobacion de la garantia Unica, previo registro presupuestal e inicio
de la cobertura de la ARL.

1. LUGAR DE EJECUCION, DE ENTREGA O DE PRESTACION DEL SERVICIO:

Para todos los efectos legales el domicilioy el lugar de ejecucion del contrato sera
en la ciudad de Bogota D.C,, sin perjuicio de que pueda desplazarse dentro del
territorio nacional para dar cumplimiento al objeto y obligaciones contractuales.

12. PROYECTOS DE INVERSION:

12.1 Senale si esta contratacion es financiada con recursos de Proyectos de
Inversion Sl () NO (X)

a. Nombre del Proyecto:

b. Ficha BPIN: (Describir la actividad identificada en la ficha BPIN con
relacion a los proyectos de inversion).

c. Actividad e Indicador al cual se encuentra relacionada la
contratacion.
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12.2 Identificado lo anterior realice una breve descripciéon de como contribuye
ésta contratacion al cumplimiento del Proyecto de Inversion.

12.3 Porcentaje de contribucion al producto o productos del Proyecto de

Inversion.

Recursos e
Nombre Abropbiados Recursos Meta Meta Contribucion
Producto prop Contratacion | Indicador | Contrato Meta

(Producto)

Proyecto

1. $ $ %
2. $ $ %

13. OTRAS OBSERVACIONES.
DESIGNACION DE SUPERVISION: Se solicita designar como supervisora a la
asesora del Despacho del Director del DAPRE, Dra. Natalia Carolina Guerrero

Ramirez.

ANALISIS DEL SECTOR: Se adjunta a este estudio previo el andlisis del sector.

ANALISIS DEL RIESGO:
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=| ol 5 T | ntodelas Ejecucion periodico al cumplimie
1| e £l s § obligacione | inadecuada 21113 Alt | Contrati | cumplimiento 2124 Baj Si Supervi | Ejecuci | Ejecuci | ntodelas | Diariame
3 = 8| @[ sporparte del objeto a sta de las 5} sor on on obligacion nte
wls del del contrato obligaciones es
contratista pactadas del contractu
contrato ales
- " Notificar al Verificacio
= | Deficiencia | Prestacion , Durante
s| 2| &| 5 enla deficiente | contratista ) || | ndelas la
s| £l |8 ) Alt | Contrati sobre la Baj Contrati | Ejecuci | Ejecuci | condicion "
2| | 8| 3| 8| calidadde de los 213 |4 L 11213 no A . prestacio
ol x| 8| & L . a sta deficiencia de 0 sta on 6n esde
O | W | | & losservicios | servicios s . n del
o . los servicios y calidad A
prestados | convenidos . - servicio
solicitar la exigidas
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mejora en la parala
calidad del prestacion
servicio del
servicio
T| 2 S| 8| Muertedel \ncturgplilmi bai | Contrat dTeeIrcnc]Jl:t?aC;gny bai Egttﬁ:ld/ Ei | Ei ‘
3| 2] 8| 3| 2| coNTRaTI ggli"ag():z 202 :J °;;a' bisquedade | 1 | 1 | 2 :J no | supenvis J?n”"' ’f.fn““ informes | dia a dia
o | &l 3 STA gs un nuevo or del
contratista contrato

RIESGOS DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION:

En el marco del Modelo de Seguridad y Privacidad de la Informaciéon y teniendo
en cuenta los lineamientos para la Administracion del Riesgo (L-DE-01) de la
Presidencia de la Republica, a continuacion, se describen los riegos del Sistema

de Gestion de la Seguridad de la Informacion- SGSI, que pueden afectar la
disponibilidad, integridad y confidencialidad de los activos de informacion.
Nombre del Descripcion del Clase de -
No. " ; ; Causas Efectos Probabilidad | Impacto Controles
Riesgo Riesgo riesgo P
Mala identificacion de . - Aplicar el
L i Indisponibilidad de los P
los requisitos técnicos y . procedimiento de
funcionales servicios de TICs control de cambios
Implementar
actualizaciones de las
Errores humanos }/_lolacwn a Ia§ dl_fereptes
politicas de seguridad aplicaciones
Posibilidad de utilizacas en la
afectacion No cumplimiento del
repu;zcrlgir;:ll,dgor la (;qrresponde alos procedimiento Pérdida de imagen Serv'?g;?s"; rcenaorlléogsicos
s e .| 0 e et S
1 servicios TICs, y Sistemas de 9 SGsI Error en la manipulacién Quejas, reclamos Alta Mayor ea Ié::l)rl :o(:]nltigsega e
debido a la falta de Informacion, que puedan de la Plataforma frente a la prestacion respectivas
seguimiento y estar no disponibles Tecnoldgica de servicios tividad
monitoreo de las " __actividades
herramientas TICs - E]elcutar pruebas de
SGsI Dualidad de tareas en tgznsoelroyl?clzz
los funcionarios replicadogs enel
centro alterno
No activacion de
registros de logs
Error en las
configuraciones de los
controles
Utilizar la
Usuarios sin cultura Rﬁ;:gz Zg :gi herramienta de
En caso de que se Informatica pfuncionarios prevencion de perdida
Posibilidad de presente perdida de de informacion (DLP)
afectacion informacion publica
reputacional, por la reservada o publica Problemas de Emplear la
pérdida de la clasificada, lo que puede Fallas Técnicas de Seguridad Nacional Autenticacion de dos
documentacion ocasionar afectacion en la Hardware (perdida de factores
2 publica reservada y imagen de la Entidad, es Tecnologia Informaci6n reservada) Media Mayor
publica clasificada, por lo cual el DAPRE, a 9 4
que se encuentra en la través del area de . R
Plataforma de T, Tecnologias y Sistemas Pérdida de credibilidad | r?fg:ﬁz::%:rsgglidcz
debido al uso de Informacién, genera Conflicto Armado de las herramientas clasificada y pablica
inapropiado de controles que brinden y informéticas reservada
controles - SGSI eviten la materializacion
del riesgo. Realizar la
. - Sanciones legales y verificacion de
Vandalismo Informatico disciplinarias vulnerabilidades de la
plataforma TICs
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Nombre del Descripcion del Clase de T
No. : ; : Causas Efectos Probabilidad | Impacto Controles
Riesgo Riesgo riesgo P
Desconocimiento del Mantener operativas
manual de politicas de las herramientas
seguridad. tecnolégicas
Usuarios inconformes 5
Realizar la entrega de
que puedan atentar | I
contra la seguridad de _Rol con las
. L actividades a cargo.
la informacion
Falta de conocimiento Ejecutar los
técnico en el personal procedimientos de
que administra la backup, configuracién
plataforma informética de SAN
e Monitorear las
e e
plataforma TIC sggurldad ‘.j? la
informacion
Aplicar Politicas de
Errores Humanos Seguridad de la
informacion
Ataques cibernéticos y Utilizar contrasefias
delitos informaticos seguras.
Obsolescencia de la
plataforma
Incumplimiento de las
politicas de seguridad
Dualidad de tareas en
los funcionarios
Falta de verificacion de
borrado seguro de
equipos de computo
Pérdida de equipos
tecnolégicos con
informacion contenida
No se realiza el Aplicar el
L Afectacion de la procedimiento de
procedimiento de Imagen de la Entidad borrado seguro para
Borrado Seguro g eguro p
equipos.
Realizar la
La informaci6n cuando o . eliminacion de
ha dejado de utilizarse se Pérdida de equipos Retrasos en los documentos de
debe destruir de una tecnolégicos con procesos de los archivo de acuerdo al
forma segura, porque la informacién contenida funcionarios procedimiento
informacion clasificada o establecido por la
Posibilidad de reservada contenida en Entidad.
afe_ctacic’)n medios fisicos como: Desconocimiento del Retrasos en los Utilizar la criptografia
reput_auon_ell, porel hojas de pgpel, carpetas, manual de politicas de procesos de los para mantener
uso indebido de la folletos, dispositivos de seguridad funcionarios protegida informacion
informacion pablica almacenamiento Proteger fa
clasificada y/o (memoria USB, disco . e . It .

3 publica reservada de | duro), medios magnéticos SGsI Usuarios sin cul S Prqgledmrj.s Qe | Media Catastrdfico mformaclllo_n mediante
la Entidad, debido a (cintas para Backup, S“?”fos sin cultura egurid Z'd aduona %‘? iticas y del
la falta de controles | Disquete), medios 6pticos nformatica - (pérdida de g prosce '”?('f';“és Ie a
para la proteccion de | (CD, DVD), puede ser nformacion reservada) Tg?” ad de fa

la informacion - manipulada o utilizada nformacion
SGSI por delincuentes para Desconocimiento e L
afectar la imagen de la procedimiento de Pérdida de credibilidad
Entidad y de este modo eliminacion de de las herramientas
afectando la Documentos informéticas
confidencialidad de la
informacion. Desconocimiento de Sanciones legales y
Baja de Bienes disciplinarias
Desconocimiento del
manual de politicas de
seguridad
Posibilidad de Los ataques cibernéticos . - L Gestionar las

4 afectacion se pueden presentar en la SGSI Aéi?iltjgg ?r:?cfrr:gtlicc%ssy Imﬁfgﬁtgzl?;gst:ga d Muy Alta Catastréfico vulnerabilidades

reputacional, por Entidad ocasionados por g técnicas
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Nombre del Descripcion del Clase de T
No. ; ; ; Causas Efectos Probabilidad | Impacto Controles
Riesgo Riesgo riesgo P
hug:'ir?fe;ﬂ:?;:%;“ga maliﬁte;gﬂfrsladas Falta de conocimiento Retrasos en los Aplicar la seguridad
debido a ata ue's (ciberatacantes) técnico en el personal rocesos de los de servicios de las
cibernéticos -qSGSI afectando sistemas de que administra la pfunciunarios aplicaciones en redes
. L o plataforma informética publicas.
informacién, aplicativos
informaticos, paginas P, Proteger los activos
Web, equipos de F\fﬂﬁgzg{ﬁgg:f:scg’enlge Rreggz“:gz 32 :?; de informacion contra
computo, servidores que Jataf TIC p ratist los cédigos
contienen y procesan platatorma contratistas maliciosos
informacion,
comprometiendo la Problemas de
Confidencialidad, Obsolescencia de la Seguridad Nacional Realizar la
_Integridad y plataforma (pérdida de separacion de redes
Disponibilidad de la Informacion reservada)
informacion.
Desconocimiento J I
Manual de politicas de Peé:'g 2 azr‘i;ﬁi‘srzltiad Utilizar Perimetros de
Seguridad qe la informéticas Seguridad Fisica
Informacion
Restringir el acceso a
. codigo fuente de
Sarljci's%?ef‘irﬁ?;lss y Programas evitar
P cambios
involuntarios.
Utilizar contrasefias
seguras
Revisar la
configuracion y
afinamiento de las
herramientas de
seguridad
informatica.
Contener el Ataque
Cibernético
Realizar pruebas de
disponibilidad y
Fallas en los equipos E;tgzzgz ZZ Ilzz continuidad para los
Tecnoldgicos funcionarios. servicios que
proporciona la
Entidad.
Aplicar los cambios a
Problemas de los sistemas mediante
Falta de Mantenimientos Seguridad Nacional el uso de
preventivos (perdida de procedimientos
Informacién reservada) formales de control
Posibilidad de de cambios.
afectacion La Entidad puede ser Actualizar la
reputacional, por afectada por no disponer - Pérdida de credibilidad documentacién para
pérdida de la gestion de una gestion de la [’ijsconlemplez],ttq del de las herramientas ) la continuidad de la
5 de la continuidad del | continuidad del negocio SGSI anual de Politicas informaticas Baja Mayor seguridad de la
negocio en activos de | al no tener la prestacion informacion.
|r_1forrr_1aC|on, debido a d_e sus servicios, por Sanciones legales y
situaciones adversas - situaciones adversas. A
disciplinarias
SGSI
Equipos desactualizados Retrasos en los
procesos de los
contratistas
Posibilidad de La pérdida de .
afectacion documentos de archivo se Elzpl;?;gfiglstig Snc)), Hallazgos en auditorias Realizar seguimiento
reputacional por la da por su extravio, hurto cumplen cgn los internag 0 externas, 0 en a présta%nos y
6 do’;iﬁ'eﬁ:: de 0 zfgg;gge";rgﬁglzgle SGSI requisitos técnicos y de visita de inspeccién y Alta Catastrofico consulta de
i ko2l | xcati o g e il | el o ol
inadecuada €Omo consecuencia que Y
A . o " de los archivos
aplicacion de los la informacién contenida
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No.

Nombre del
Riesgo

Descripcion del
Riesgo

Clase de
riesgo

Causas

Efectos

Probabilidad | Impacto

Controles

procesos archivisticos

y de conservacién en
los archivos del
DAPRE - SGSI

en los archivos afectados
no se pueda recuperar, de
manera que la Entidad no
tiene capacidad para
disponer de los datos
suficientes para la toma
de decisiones basadas en
antecedentes, para uso de
la administracion en el
servicio al ciudadano y
como fuente de la
historia. Adicionalmente,
el incumplimiento en la
normatividad archivistica,
expone al DAPRE a
sanciones segtn lo
establece la Ley 594 de
2000 en el articulo 35.

Deficiencias en el
diligenciamiento y
actualizacion del
inventario documental

Pérdida total o parcial
del patrimonio
documental de la
Entidad y de la
informacion contenida
en los soportes
documentales

Actos vandalicos y
terrorismo, desastres
naturales, presencia de
humedad, deficiencias en
la iluminacién y/o
ventilacién, accion
causada por la presencia
de insectos, bacterias,
hongos o roedores.

Afectacion en la salud
de los funcionarios que
acceden a los
documentos de archivo

Manipulacién constante,
inadecuada o sin
proteccion de los

soportes documentales
fisicos

Sanciones
disciplinarias, penales
o fiscales, demandas o

acciones judiciales
contra la Entidad

No aplicacion de los
procesos de organizacion
de los documentos de
archivo (clasificacion,
ordenacion y
descripcion) por
desconocimiento de la
normatividad
archivistica para su
conservacion y
preservacion

Vulneracion de
derechos de personas
naturales o juridicas o
afectacion de intereses
publicos por la falta de
oportunidad, calidad o

veracidad en la
respuesta a solicitudes

de informacion de
usuarios internos o
externos

Fallas en la aplicacion de
controles de acceso,
consulta y reintegro de
los documentos de
archivo.

Afectacion a la imagen
institucional

Identificar el estado
de los archivos de
gestion

Realizar seguimiento
a Inventarios
documentales

Sensibilizar y orientar
a los servidores del
DAPRE en temas de
gestion documental y
manejo de archivos

Mantener las
condiciones
ambientales y de
infraestructura de los
archivos
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