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Especifico

Especifico

Especifico

Especifico

Especifico

Especifico

General

Interno

Interno

Externo

Interno

Interno

Interno

Interno

Ejecucién

Ejecucion

Ejecucion

Ejecucién

Ejecucién

Ejecucion

Ejecucion

Tecnolégico Tecnolégico Tecnolégico Tecnolégico Tecnolégico Tecnolégico

Financiero

Pérdida de informacion fisica por
mala administracién documental o
del uso de las herramientas
tecnoldgicas (sistemas de
informacion) dispuestas para la
gestion de los procesos por parte
del contratista.

Caida en los canales de
comunicacién dedicados e internet
dispuestos por el contratista,
afectando el acceso a los sistemas

de informacion y demas servicios al

usuario para la gestion de los
procesos; incumpliendo los
acuerdos de niveles de servicio y
correcta ejecucion del contrato
exigidos en el requerimiento
técnico y sus

anexos.

Caida de la red de &rea local -

Reprocesos para ubicar,
capturar y recuperar la
informacion generando
retrasos en la ejecucion
del proceso y sobrecostos
de operacion.

Paralisis de la operacion

Afectacion en el desarrollo

LAN, ocasionados por: ausencia de |de las funciones del

mantenimientos preventivos en los

equipos activos de red (switch core,

switch acceso, routers, cableado
estructurado, entre otros) o
deficiencia en el suministro del
sistema eléctrico regulado por
parte del contratista.

Fallas de seguridad légica sobre la
red LAN, debido a accesos no
autorizados, ocasionados por la
falta de seguimiento, monitoreo,
ajuste en las politicas de seguridad
correspondientes, manipulacion
errada del encargado o falta de
actualizacion en los equipos y
software de seguridad.

Fallas de seguridad fisica en la(s)
instalacion(es), ocasionados por el
accesos no autorizados debido a
ausencia de control, monitoreo o no
cumplimiento de los
procedimientos establecidos por la
Agencia.

Fallas en el suministro del sistema
eléctrico o en algunos de sus
componentes (Sistema a Tierra,
Acometidas Eléctricas, Tablero
Eléctrico de distribucion, Cableado
horizontal, Cableado vertical,
Circuitos Eléctricos Regulados,
Circuitos Eléctricos No. Regulados,
Ups, Planta eléctrica), por la falta
de monitoreo, mantenimientos
preventivos 0 manipulacion
errada del personal a cargo del
contratista.

Afectaciones de programacion de
PAC por restricciones
presupuestales del Ministerio de
Hacienda y Crédito Publico que
demore el tramite de los pagos de
bienes y servicios que han sido
recibidos a satisfaccion por parte
del supervisor del contrato.

recurso humano y del
proceso.

Genera fuga o pérdida de
la informacion parcial o
total de negocio.

Genera dafios, fuga o
pérdida de la informacion
fisica o magnética parcial
o total de negocio.

Parélisis de la operacion.

Afectaciones econdémicas
para el contratista
correspondientes a la
demora en el tramite del
pago.

Posible 3 Raro 1 Posible 3 Improbable 2 Improbable 2 Posible 3

Probable 4

Moderado 3

Menor 2

Mayor 4

Mayor 4

Moderado 3

Mayor 4

Moderado 3

Riesgo alto

Riesgo bajo

Riesgo alto Riesgo alto

Riesgo bajo

Riesgo alto

Riesgo Alto

Contratista

Contratista

Contratista

Contratista

Contratista

Contratista

Contratista

Proceso de capacitacion, revision y
seguimiento en los procesos de captura de
la informacion en las aplicaciones.
Documentar el protocolo de seguridad para
el proceso de captura de la informacion que

el delair 6
digital y fisica.

Definicion de especificaciones técnicas y
acuerdos de nivel de servicio, detalladas
que permiten al contratista garantizar la
operacion del servicio.

Definicién de especificaciones técnicas y
acuerdos de nivel de servicio, detalladas
que permiten al contratista garantizar la
operacién del servicio.

Mantener actualizados hardware y software
en los equipos de seguridad de
infraestructura. Realizar el monitoreo
correspondiente interno y externo de la red.

Definir en los estudios previos la
infraestructura fisica de seguridad.

Contar con el mantenimiento preventivo,
monitoreo sobre los sistemas eléctricos y
prueba de carga y transferencia.

Definicién de indicadores financieros dentro
de los estudios previos, sobre la capacidad
financiera y organizacional para solventar el
proyecto durante la ejecucion del contrato.

Raro 1 Raro 1

Improbable 2 Raro 1

improbable 2 Raro 1

Raro 1

menor 2

Insignificante 1

Menor 2 Menor 2

Menor 2 Insignificante 1

Menor 2

Riesgo bajo Riesgo bajo Riesgo bajo

Riesgo bajo

Riesgo bajo

Riesgo Bajo

Riesgo Bajo

Si

Si

Si

Si

Si

Si

Si

Contratista

Contratista

Contratista

Contratista

Contratista

Contratista

Grupo Gestion
financiera

Alinicio de la Al final de la ejecucion
ejecucion. del contrato.

Alinicio de la Al final de la ejecucion
ejecucion del contrato.

Alinicio de la Alfinal de la ejecucion
ejecucion. del contrato.

Alinicio de la Al final de la ejecucion
ejecucion. del contrato

En la elaboracion de |Hasta el término de

pliegos. ejecucion.
Alinicio de la Al final de la ejecucion
ejecucion. del contrato.

Elaboracién estudios | Fecha de Cierre de la

Através de la
verificacién de
cumplimiento de las
obligaciones
contractuales y
verificacién de

condiciones técnicas

alinicio y ejecucion
del contrato.

Através de la
verificacion del
correcto
funcionamiento.

Através de la
verificacién del
cumplimiento de las
obligaciones del
contratista y
verificacion de

condiciones técnicas

al inicio y ejecucion
del contrato.

Através de la
verificacion de
cumplimiento de las
obligaciones del
contratista y
verificacién de
condiciones técnicas
al inicio y ejecucion
del contrato.

Através de la
verificacion del
cumplimiento de las
obligaciones del
contratista y
verificacién de
condiciones técnicas
alinicio y ejecucion
del contrato.

Através de la
verificacién de
cumplimiento de las
obligaciones del
contratista definidas
en los anexos
técnicos.

Verificando el

Alinicio y durante la
ejecucion del contrato.

Alinicio y durante la
ejecucion del contrato.

Alinicio y durante la
ejecucion del contrato.

Al inicio y durante la
ejecucion del contrato.

Alinicio y durante la
ejecucion del contrato.

Alinicio y durante la
ejecucion del contrato.

Durante la

previos. Co del

to del

proceso para la
presentacion de
propuestas.

requisito financiero
habilitante.

P! y
evaluacion de la
propuesta.



General General

Especifico Especifico

General

General General Especifico Especifico General

General

Interno

Interno

Interno

Interno

Externo

Externo Externo Interno Interno Interno

Interno

Ejecucion Ejecucion

Ejecucion Ejecucion

Ejecucion Planeacion Ejecucion seleccion Seleccion Ejecucién

Ejecucion

0

0

Operacional Operacional Tecnologico operacional

Operacional

Se presenta cuando hay pérdida de
documentacién durante el
transporte.

Se presenta por la alta rotacién de
personal.

Falla en la seguridad y custodia de
la Informacion, por dafos, robos u
omision.

Pérdida de informacion electronica
por mala administracion o del uso
de las herramientas tecnolégicas
(sistemas de informacion, correos
electronicos) dispuestas para la
gestion de los procesos por parte
del contratista.

Disminucién o aumento en el
volumen y costo de cada uno de
los servicios por riesgo biolégico

Seleccion errada del contratista de
acuerdo con las necesidades de la
operacién misional de la Agencia

Pérdida de
Documentacion de
custodia que afecta el
objeto contractual.

Pérdida de conocimiento
de procesos y curva de
aprendizaje. Costos
adicionales para el
Contratista.

Sustraccion total o parcial
de los expedientes

Tramites sin contestar
por parte de la Agencia y
sobrecostos de operacion.

Tramites sin gestionar por
parte de la Agencia y
Contratista, sobrecostos
de operacion.

Desarrollo indebido de las
obligaciones contractuales
al ser desarrolladas por
un contratista no idéneo.

administrativas

Inadecuad: ony
planeacion de la gestion y Disciplinarias
documental reprocesos

Inadecuada conservacion y
preservacion de
documentos institucionales

Contratista incurso en alguna causa
de inhabilidad e

Acciones Judiciales para
la entidad. Sanciones
Disciplinarias.

Imposibilidad de ejecutar

Mala calidad de los servicios
prestados por modificaciones de
las especificaciones técnicas o
inobservancia de las
recomendaciones de la entidad

Mal manejo y/o desconocimiento
por parte del contratista de las
politicas de seguridad de la
informacion de la entidad

el objeto

Deficiente calidad de los
servicios

Perdida de la informacion
en medio magnético y/o
digital de la entidad

improbable 2 Improbable 2

Posible 3 Probable 4

Posible 3 improbable 2 Posible 3 Posible 3 improbable 2 Posible 3

Posible 3

Menor 2 Menor 2

Moderado 3 Catastréfico 5

Mayor 4 Menor 2 Mayor 4 Moderado 3 Moderado 3 Mayor 4

Mayor 4

Riesgo bajo Riesgo bajo

Riesgo alto Riesgo extremo

Riesgo alto Riesgo bajo Riesgo alto Riesgo Medio | Riesgo Medio Riesgo alto

Riesgo alto

Contratista

Contratista

Contratista Contratista Contratista Contratista Agencia

Contratista

Reconstruir expedientes documentales
para su tratamiento. El Contratista debera
reportar la pérdida en menos de 24 horas
de ocurrido el evento, establecer obligacion
en el contrato.

Contar con un backup (personal fijo) para
cada rol que tenga el conocimiento o la
curva de aprendizaje, en caso de rotacion
de personal.

Ubicacion de camaras de seguridad.
Acceso restringido a las areas de archivo,
manipulacion de camaras fotograficas,
celulares, toda clase de dispositivos
electronicos que permitan reproducir la
informacién y controles de consulta
unicamente a personas autorizadas.

Proceso de backup al correo y documentar
el protocolo de seguridad para el proceso
de captura de la informacion que contemple
el tratamiento de la informacion digital y
fisica.

Asuncion del riesgo; aislamiento del
personal por cuarentena y aplicacion de
procedimiento de Bioseguridad del
Ministerio de Salud y Proteccion Social

Reducir las probabilidades de la
ocurrencia. Verificacion previa de requsiitos
de los proponentes a los

contratos con el fin de asegurar que
cumplan y se adapten a la necesidad de la
Agencia.

Verificar y supervisar mensualmente el
cumplimiento de las actividades definidas
para el contratista

Verificar y supervisar mensualmente el
cumplimiento de las actividades definidas
para el contratista

Revision, verificacion y validacion de
antecedentes, soportes contractuales y
examenes de salud ocupacional

seguimiento y adopcion de las medidas de
control e intervencion necesarias, que
garanticen la ejecucion del objeto
contratado

Salvaguardar la informacion de caracter
institucional relevante de la gestion realizada
en medio magnético y/o digital

Raro 1

Raro 1

Raro 1

Posible 3

Posible 3

Raro 1 Raro 1

Raro 1 Raro 1 Posible 3

improbable 2

Insignificante 1

Insignificante 1

Insignificante 1

menor 2

Moderado 3

menor 2 menor 2

Insignificante 1 menor2 | Insignificante 1

Moderado 3

Riesgo Bajo Riesgo Bajo

Riesgo Bajo
Riesgo medio

Riesgo alto

Riesgo Bajo Riesgo bajo Riesgo bajo Riesgo bajo Riesgo bajo

Riesgo medio

Si

Si

Si

Si

Si

Si

Si

Si

si

si

Contratista

Contratista

Contratista

Contratista

Contratista

Agencia

Agencia

Agencia

Agencia

Agencia

Agencia

Alinicio de la
ejecucion.

Alinicio de la
ejecucion.

Alinicio de la
ejecucion.

Alinicio de la
ejecucion.

Alinicio de la
ejecucion.

Etapa
Precontractual

Suscripcion del
Contrato

Suscripcion del
Contrato

Inicio del proceso de
seleccion

Suscripcion del
Contrato

Suscripcion del
Contrato

Al final de la ejecucion
del contrato.

Al final de la ejecucion
del contrato.

Al final de la ejecucion
del contrato.

Al final de la ejecucion
del contrato.

Alfinal o durante la
ejecucion del contrato.

Hasta el
perfeccionamiento y
ejecucion del contrato.

Al final de la ejecucion
del contrato.

Al final de la ejecucion
del contrato.

Finalizacion del
proceso de seleccion

Al final de la ejecucion
del contrato.

Al final de la ejecucion
del contrato.

Através de la
verificacién de
cumplimiento de las
obligaciones del
contratista definidas
en los anexos
técnicos.

Durante la ejecucion
del contrato.

Através de la
verificacion de los
procesos de
contratacion del
personal.

Durante la ejecucion
del contrato.

Verificacion de las Durante la ejecucion
instalaciones y de las | del contrato.
clausulas de

confidencialidad para

el personal.

Através de la
verificacién de
cumplimiento de las
obligaciones del
contratista y
verificacién de
condiciones técnicas
alinicio y ejecucion
del contrato.

Alinicio y durante la
ejecucion del contrato.

Através de la
verificacién de
cumplimiento de las
obligaciones del
contratista, en los
plazos establecidos
en el contrato.

Permanente y previo a
la expedicion del
recibo a satisfaccion.

Verificacién de
perfiles en los
procesos de
contratacién

Una sola vez cuando
se elabore el estudio
previo.

Verificacion de las
actividades
realizadas por el
contratista

Permanente

Verificacion de las
actividades
realizadas por el
contratista

Permanente

Através de la
verificacion del
cumplimiento de las
condiciones
contractuales.

Durante la etapa de
seleccion

Realizando una
correcta supervision
del contrato

Permanente

Realizando una
correcta supervision

del contrato Permanente



Especifico

Interno

Ejecucion

Operacional

No guardar la confidencialidad de la| Afectacion de la ejecucion

informacion que requieren de ella

Estricto control al momento de la entrega y
supervision y monitorio de los asuntos
asignados en materia de confidencialidad

del contrato, satisfaccion
de la necesidad y posible
incumplimiento de las
obligaciones y actividades
pactadas en el contrato.

Posible 3
Mayor 4
~
Riesgo alto
Contratista
Raro 1
Insignificante 1
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Riesgo bajo

Si

Supervision

Una vez vencido el

Una vez recibidos los

plazo de entrega de | informes

informes

Seguimiento al
cumplimiento de las
obligaciones

Mensual y previo al
recibido a satisfaccion.
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