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Ficha del proyecto

Empresa / Organizacion Creativos de Colombia S.A.S.

Proyecto Prestacion de servicios para la creacion de una
plataforma de orientacion socio-ocupacional para
jovenes, en la etapa de disefio, desarrollo e
implementacion, en el marco del proyecto
“habilitacion de las acciones para identificar y
cerrar las brechas de capital humano de forma
pertinente, suficiente y de calidad en el distrito de
Cartagena de Indias”.

Fecha de preparacion 27/10/2022

Cliente Alcaldia de Cartagena de Indias

Gerente / Lider de proyecto | Andrés Rengifo
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1. Introduccién

Las contingencias son parte inherente a los sistemas de informacion, las
amenazas pueden venir de diferentes fuentes, desastres naturales, errores
humanos o fallas técnicas del propio sistema, en todo caso, casi siempre se trata
de situaciones no previstas y que generalmente ocasionan crisis de diferentes
niveles y que pueden ser catastréficas para los intereses de cualquier

organizacion.

Como parte del proyecto de la construccion de la PLATAFORMA DE
ORIENTACION SOCIO OCUPACIONAL PARA JOVENES EN CARTAGENA, se
pretende definir en este documento, una propuesta adaptable en materia de
gestion de los riesgos, recuperacion ante desastres y normalizacion del servicio,
ante aquellas eventualidades que se puedan presentar con el funcionamiento del

portal web.

La gestion de riesgos establece procesos, procedimientos y actividades
encaminados a lograr un equilibrio entre la prestacion de servicios y sus riesgos
asociados. En tal sentido, se consideran medidas para dar un adecuado
tratamiento a los riesgos, generando una estrategia de seguridad efectiva que
controle y administre la materializacion de eventos o incidentes, mitigando los

impactos adversos.

Partiendo del principio que la informacion es el patrimonio principal de toda
organizacion se plantean entonces una serie de consideraciones adaptables,
fundamentadas en la norma ISO 31000 y las recomendaciones del Gobierno
Nacional emitidas por el Ministerio de Tecnologias de la Informacién y las

Comunicaciones MinTIC.
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1.1. Propdsito

Proporcionar una propuesta inicial para la gestion de riesgos para la
PLATAFORMA DE ORIENTACION SOCIO OCUPACIONAL PARA JOVENES EN
CARTAGENA, basada en la norma ISO 31000 y las recomendaciones del
Gobierno Nacional emitidas por el Ministerio de Tecnologias de la Informacion y

las Comunicaciones MinTIC.

1.2. Alcance

Las recomendaciones, procesos, procedimientos y actividades, se limitan a la
PLATAFORMA DE ORIENTACION SOCIO OCUPACIONAL PARA JOVENES EN
CARTAGENA y pueden ser adaptadas y adoptadas por la Entidad contratante en
la medida que se ajuste a las indicaciones del MSPI definido por la Entidad. Para
esta propuesta no se incluyen los riesgos positivos (oportunidades), Unicamente

se hace énfasis en las amenazas.

2. REFERENCIA CONCEPTUAL

El proceso técnico de gestibn de riesgos se encuentra estructurado por lo
establecido en la NT ISO 31000, que “proporciona principios y directrices
genéricas sobre la gestion de riesgos”, la gestion eficaz de los riesgos, no solo
contribuye de forma notable durante el cumplimiento de los objetivos que han sido
establecidos, sino que ademas favorece a toda la empresa de una manera

extendida.

Aunque la norma ISO 31000 proporciona directrices genéricas, no supone la
uniformidad de la gestion del riesgo en las organizaciones. El disefio e
implementacion mecanismos para la gestion de riesgos se debe hacer teniendo en

cuenta la estructura, procesos, funciones y particularidades de la organizacion y
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en ese contexto, se armonizan los procesos de gestion del riesgo, proporcionando

un marco comun de apoyo que complementa esas particularidades.

Asi pues, a partir de la identificacion de los riesgos asociados a la exposicion del
sitio web a ataques cibernéticos se proponen y establecen una serie de
mecanismos para minimizar la probabilidad de ocurrencia y gestionar de mejor

forma el impacto en caso de materializacion.

La resolucion 00500 del 10 de marzo de 2021 del Ministerio de Tecnologias de la
Informacién y las Comunicaciones define “los lineamientos y estandares para la
estrategia de seguridad digital y se adopta el modelo de seguridad y privacidad
como habilitador de la politica de Gobierno Digital”, especificamente su articulo 13
establece “Seguridad digital desde el proceso de desarrollo de software. Los
sujetos obligados deben integrar la seguridad digital, dentro del ciclo de vida del
desarrollo del software para todos los sistemas de informacion, aplicaciones web y
moviles, asi como cualquier otro sistema que almacene, transmita o presente
informacion, desde las etapas iniciales como el disefio y el levantamiento de
requerimientos, hasta las pruebas de seguridad una vez el software se encuentre
en produccién, teniendo en cuenta los riesgos asociados a cada sistema de
informacion. Dicho proceso debera quedar documentado y estar alineado con las
normas de responsabilidad demostrada en el tratamiento de datos personales
sefaladas en la Ley 1581 de 2012, el Decreto 1074 de 2015 y demas normas que

las desarrollan, adicionen o modifiquen”.

El articulo 17 de la citada resolucion define las etapas generales de la gestion de
incidentes de seguridad digital, indicando los elementos minimos que se debe
incluir en su estrategia de seguridad digital, definiendo tres etapas en la gestion,
Prevencion, Proteccion y Deteccion, y Recuperacion y Aprendizaje.
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2.1. Definicién de Ciberataque

La Red Global de Conocimientos en Auditoria y Control Interno Audiotool define
un ciberataque como “Un intento organizado e intencionado causado por una o
mas personas para infringir dafios o problemas a un sistema informético o red”.

Dentro de los principales tipos de ataques informaticos estan:

Denegacion del servicio (DoS): Busca saturar los servicios informaticos de la
victima de manera que no puedan estar disponibles para los clientes o usuarios de
esta. Por ejemplo, atacar una pagina web mediante bots, que lo que hacen es que
la pagina deje de estar disponible para el publico.

Ataques de Autenticacion: Es una manera que engafiar a la victima mediante
correos con falsas identidades de personas o empresas, con el fin que el usuario
ingrese sus credenciales en una web falsa y luego sea redirigida a la real, después
gue la victima ingresa sus credenciales en la pagina falsa esta informacion es
almacenada para futuros ataques, algunos casos de este tipo se conocen como

pishing.

Inyeccién SQL: Es un ataque informatico que consiste en adicionar cédigo SQL
en campos de la aplicacion o a través de las peticiones rest, con el fin que este
codigo se ejecute y/o almacene en el servidor de base de datos con el fin obtener
informacion confidencial o del sistema que pongan en riesgo la integridad de la
aplicacién, y en algunos casos que pueda permitirle al atacante modificar

informacion directamente en la base de datos.

Adware: Software basado en publicidad. Son aplicaciones que muestran

anuncios, normalmente en forma de ventanas emergentes. El adware, aunque
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pueda resultar incbmodo, no es malicioso por si mismo, aunque puede comportar

algun tipo de spyware.

3. METODOLOGIA

3.1. Contexto y alcance

La gestion del riesgo del sitio web estara sujeta a las generalidades dispuestas en
los diferentes planes institucionales y en particular a lo establecido en el Modelo
de Seguridad y Privacidad de la Informacion definido por la Entidad, no obstante,
el presente documento presenta recomendaciones y actividades genéricas que se

pueden articular a las politicas propias de la Entidad.

3.2. ldentificacién de Riesgos

Se deben evaluar todas aquellas situaciones que puedan poder en riesgo el
cumplimiento de los objetivos del proyecto, teniendo en cuenta los riesgos de
origen interno y externo, identificando las vulnerabilidades, amenazas,

consecuencias y factores de riesgo.

3.3. Anadlisis de Riesgos

Determinar la probabilidad de ocurrencia del riesgo y su impacto en caso de
materializacion a efectos de permitir establecer el nivel del riesgo, teniendo como
insumo las causas, consecuencias positivas o negativas, fuentes de riesgo que se

hayan podido identificar en la fase de identificacion
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3.4. Tratamiento del Riesgo

Se deberan determinar acciones de tratamiento para reducir el nivel de riesgo a un
nivel aceptable. Las acciones para el tratamiento de los riesgos se determinaran
de acuerdo al nivel del riesgo, a excepcion del Nivel Bajo para todos los demés
niveles se debera tomar uno de los siguientes tratamientos: Transferir el riesgo a
un tercero, Evitar el riesgo o Reducir el nivel de riesgo. De acuerdo a la criticidad

del riesgo se definen las siguientes acciones de tratamiento:

4. Propuesta de Gestion del Riesgo

Probabilidad: la posibilidad de ocurrencia en el tiempo del riesgo, se establece la

siguiente tabla de valores.

Valor Probabilidad de Ocurrencia
1 Esporadico

2 Ocasional

3 Posible

4 Frecuente

5 Muy Frecuente

Impacto: Se define de acuerdo a la afectacién que puede tener el cumplimiento de

los objetivos del proceso, por la materializacion del riesgo

Valor Grado

Insignificante

Bajo

Moderado

Critico

GV IWIN|F

Catastrofico

o5
>
O

Q



Google Bitrix240 @rellr

@ (7

\We are your tool

Nivel de Riesgo: se define como la interseccién entre la probabilidad y el impacto.
Para definir el nivel del riesgo se adapta la matriz de probabilidad / impacto
propuesta por el Project Management Institute PMI®.

Raro
i Improbable
S | Posible
2 | Probable
2 | Casi Seguro
o Insignificante Menor Moderado Catastrofico
Impacto

Alto
Moderado
Bajo

La matriz presenta una relacion analitica de los posibles riesgos del proyecto, este
analisis permite evaluar la probabilidad de ocurrencia, su impacto, de modo que se

puedan definir acciones en base a su nivel.

Extremo: Los riesgos extremos deben ponerse en conocimiento de la alta
direccidn y ser objeto de seguimiento permanente.

Alto: Los riesgos altos requieren la atencion de los directores ejecutivos.
Moderado: Los riesgos moderados deben ser objeto de seguimiento adecuado

por parte del nivel medio de la Entidad.

Bajo: Los riesgos bajos deben ser objeto de seguimiento por parte del nivel

operativo.
= 11
www.creativosdecolombia.com We Al‘e
gerencia@creativosdecolombia.com yo U r”



Google Bitrix24c @relr

@ (7

We are your tool

4.1. Riesgos por incidencia externa

R1. Modificaciones normativas: cambios en la legislacion aplicable al servicio de

alojamiento web tanto a nivel local como internacional.

R2. Ciberataques: intentos de robar, exponer, alterar, inhabilitar o destruir

informacion mediante el acceso no autorizado a los sistemas.

4.2. Riesgos por incidencia interna

R3. Desastre natural: Riesgos de incendio, terremoto, tormenta eléctrica, etc, que
puedan afectar al prestador del servicio de alojamiento web.

R4. Interrupcién del fluido eléctrico: corte parcial o total del fluido eléctrico, por

dafios inesperados por parte de la empresa prestadora del servicio.

R5. Perdida de integridad de la informacion: eliminacion o modificacion
accidental de la informacién del portal web por parte de los usuarios del sistema.
En esta categoria también se encuentran las alteraciones a la informacion de

forma voluntaria (no autorizada) por parte de los usuarios del sistema.

R6. Virus informaticos: Dafio al servidor por causa de archivos corruptos o

infectados con malware que son cargados por los usuarios del sistema.

R7. Turncloak: Robo, divulgacion, modificacion o eliminacion de informacion con

fines maliciosos, por parte de usuarios internos de la organizacion.

R8. Control de acceso deficiente: contrasefias no seguras de acceso al portal
para los usuarios internos, incumplimiento de las recomendaciones de seguridad y

salvaguarda de cuentas e informacion.
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R9. Retrasos administrativos: demoras en los procesos contractuales que

soportan el alojamiento, soporte y mantenimiento del portal web.

R10. Falta de actualizacion: demoras en actualizacion de componentes de
software (plugins, addons, templates, cms, etc), o en la informacién que alimenta

el portal web.

4.3. Mitigacion de Riesgos

Una vez evaluados los riesgos, se propone la siguiente clasificacion inicial:

TIPO DE RIESGO RIESGO PROBABILIDAD IMPACTO NIVEL
R1 1 2 Bajo
EXTERNO
R2 3 4 Extremo
R3 1 5 Alto
R4 1 4 Alto
R5 3 3 Alto
R6 3 4 Extremo
INTERNO
R7 1 3 Moderado
R8 2 3 Moderado
R9 2 3 Moderado
R10 1 4 Alto

4.3.1. Estrategia de Mitigacion de Riesgos

Teniendo en cuenta la matriz de evaluacion, se propone una estrategia de
mitificaciébn para cada riesgo identificado. Partiendo desde el conocimiento de la

causa raiz y la particularidad del proceso se plantean las siguientes alternativas:

v' Aceptar el riesgo: se adoptard esta estrategia de tratamiento cuando la

evaluacion de riesgos determine que es mas costoso emprender alguna

14
w—ww.creofivosdecolombio.com We Al‘e
gerencia@creativosdecolombia.com yo U r”



Google Bitrix24c @relr

\We are your tool

accion para mitigar o eliminar el riesgo, que el coste que supone la

ocurrencia del evento.

v Evitar el riesgo: se adoptara esta estrategia cuando no exista otra

alternativa. Esto implicaréd cambiar o eliminar un proceso.

v Transferir el riesgo: se adoptara esta acciéon cuando por su naturaleza, sea

necesario realizar una contratacion externa.

v Mitigar el riesgo: el propésito es reducir la exposicion — impacto o
probabilidad -, o toma acciones para afrontar las consecuencias con el

menor impacto negativo posible.

Riesgo | Estrategia Acciones

R1 Aceptar Su minima probabilidad de ocurrencia hace que se

pueda aceptar el riesgo.

R2 Mitigar Se deben adoptar las medidas necesarias para
proteger el sitio contra ataques informaticos externos.

Se recomienda incluir certificado SSL.

R3 Mitigar Se recomienda replicacién del sitio en un servidor
externo. De no ser posible, implementar una politica de
backups periddicos almacenados en una ubicacion

externa.

R4 Mitigar Incluir una fuente de alimentacion de respaldo (UPS)

en el centro de datos

R5 Transferir Realizar jornadas de capacitacion sobre la el manejo
de la herramienta, asi como de la importancia de

aplicar una politica y cultura de la seguridad de la

informacion.
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R6 Mitigar/ Realizar capacitaciones y sensibilizaciones sobre la
Transferir importancia de aplicar una politica y cultura de la

seguridad de la informacion.

El portal web estd alojado en un servidor remoto,
subcontratado por el contratista, el contratista adoptara
las medidas necesarias para proteger el sitio contra

ataques informaticos externos.

R7 Mitigar Realizar capacitaciones y sensibilizaciones sobre la
importancia de aplicar una politica y cultura de la

seguridad de la informacion.

Se recomienda a la organizacién la inclusion de
procedimientos de control para la entrega de cargo de
contratistas y funcionarios que se desvinculen de la
Entidad.

R8 Mitigar Realizar capacitaciones y sensibilizaciones sobre la

importancia de aplicar una politica y cultura de la

seguridad de la informacion.

R9 Mitigar Se propone a la organizacion adelantar los procesos
contractuales con suficiente tiempo de antelacion a

efectos de reducir el riesgo de declaracion de desierto.

R10 Transferir El contratista estara encargado de la actualizacion,
soporte y mantenimiento del portal, asi como de todos

sus templates, plugins, complementos y addons.
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4.3.2. Procedimiento de Gestion

Desde el entendido que la gestibn de riesgos es una labor permanente, se
propone una continua vigilancia y su seguimiento mediante un procedimiento
genérico en formato anexo (Ver Anexo 5 - Formato Registro de Riesgos del

Proyecto) que incluye los siguientes elementos:

Nro. De Ref: Numeracion del riesgo segun formato acordado, permite hacer

referencia al riesgo por su numero.

Descripcion del problema: Describe las causas inmediatas (directas) que dan

origen a la incertidumbre asociada con el riesgo.

Causas Raiz: Se documenta con base en la investigacion detallada del problema,
identificando la causa que dio origen. Para identificar causas raiz se pueden
utilizar métodos como la técnica de los 5 porqués que viene de la manufactura
esbelta (Lean Manufacturing), 6 la determinacion de causas y efectos por medio

de diagramas (Espina de pescado).

Fecha de Identificacion: La Fecha (en formato dd/mm/aaaa) en que fue
identificado el riesgo por primera vez en el proceso de Gestion de Riesgos. Los
riesgos deben identificarse en las etapas de inicio y planeacién, que debe ser

antes que estos ocurran durante la ejecucion.

Tipo de Impacto: Se marca con una X si el evento de riesgo tiene impacto
"Directo” o "Indirecto" sobre el objetivo de proyecto afectado. Impacto directo se
refiere a cuando el efecto es inmediato y directamente vinculado con el evento,
mientras que los efectos indirectos pueden manifestarse tardiamente o en otras

areas del proyecto.
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Probabilidad: Se determina de forma cualitativa (con base en juicio experto)
estableciendo un valor que va del 0 al 1 o de forma porcentual (0% si no existe

probabilidad de ocurrencia a 100% si la probabilidad es maxima).

Impacto: Utilizando matrices de probabilidad e impacto se determina la valoracion
probabilidad e impacto para cada objetivo de proyecto, es decir Alcance, Tiempo,
Costo y Calidad. La Matriz de probabilidad e impacto no esta incluida en otra
plantilla. Una alternativa frente a la matriz de probabilidad e impacto es realizar la
multiplicacion de la probabilidad por el impacto en cada objetivo. En esta plantilla,

la formula esta registrada de esta forma.

Valoracion Global del Riesgo: Se calcula a partir de las valoraciones de
Probabilidad por Impacto de cada objetivo de Proyecto, aplicando una
ponderacion que se basa en que objetivo es mas importante para cada proyecto.
En esta plantilla, el calculo de la valoracién global posee una férmula que puede
parametrizarse en la hoja "Parametros”. Una vez valorados, puede ordenarse del
mayor a menor para establecer las prioridades. Asimismo, puede establecerse un
umbral para riesgos que no requerirdn accion y registrarlos en la lista de

observacion.

Duefio (Owner): Persona o grupo gerencial que es responsable de asegurar que
la probabilidad de ocurrencia e impactos sean minimizados, si se trata de

amenazas.

Responsable: Persona o grupo gerencia que por lo general puede ser el mismo
duefio (owner), sin embargo, el duefio puede delegar esta tarea en otro
responsable. Por ejemplo si un ejecutivo (Vicepresidente) es el duefio de un

riesgo, este puede delegar la responsabilidad en uno de sus grupos gerenciales.
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Plan de Respuesta predeterminado: Esta plantilla puede ser usada por una
Gerencia de Gestion de Riesgos para definir un catalogo de Riesgos
predeterminados, para distribuirlo a todos los equipos de proyecto. La columna se
utiliza para definir un Plan de Respuesta Predeterminado o Recomendado. El
equipo de Proyecto entonces decidird cuales riesgos incluidos en el catalogo
existen en su proyecto, utilizando las columnas "Estrategia de Respuesta" y "Plan
de Respuestas adaptado” (descritas a continuacion), en caso que el Plan

Recomendado requiera adaptacion a la situacién especifica.

Estrategia de Respuesta adaptada: Indicar la estrategia del Plan de respuesta,

segun las siguientes opciones: Evitar, Mitigar, Transferir o Aceptar.

Plan de Respuesta adaptado: Descripcion de las acciones a tomar segun la
estrategia de respuesta seleccionada. Los planes de respuesta pueden implicar
cambios en los procedimientos de trabajo, planificacion de proyecto e inclusive
decisiones de subcontratacion con otros proveedores (en el caso de Transferir o
Compatrtir). Si la estrategia seleccionada fue aceptar, el plan de respuesta se
convierte en un plan de contingencia. En todos los casos deben evaluarse los
riesgos residuales que permanecen después de la implementacion de la

respuesta.

Riesgo Residual (Secundario): En los casos que se toman acciones de
mitigacion o transferencia de un riesgo, pueden surgir riesgos secundarios de esta
forma de hacer el trabajo. Estos riesgos también deben ser evaluados o valorados
y agregados al listado de riesgo en sus propios renglones. Utilice columna para

hacer referencia (usando namero de referencia) a estos riesgos en el mismo

listado.
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5. Propuesta de Gestion de Seguridad

Numerosos avances a nivel tecnolégico e informatico se dan constantemente,
pero esto se ha incrementado con la pandemia ocasionada por el COVID19, lo
gque ha acarreado tanto consecuencias positivas como nhegativas, entre estas
dltimas se encuentra un crecimiento en el ndmero de casos de delitos
cibernéticos, por lo que, hoy en dia la seguridad en paginas web debe ser adn

mas importante.

La falta de seguridad en paginas web falla y la delincuencia cibernética son
situaciones practicamente inevitables, estos tipos de delitos se pueden dar en
cualquier organizacion sin importar su tamafo, origen, ubicacion, etc. Los sitios
web, los servidores de internet y data centers, son atacados por los denominados
“piratas informaticos”, sin olvidar los riesgos creados por los propios empleados
que desconocen los temas de ciberseguridad o usan inadecuadamente los

recursos.

La seguridad informética se define como “la disciplina que se encarga de proteger
la integridad y la privacidad de la informacion almacenada en un sistema
informatico”, no obstante, partiendo de la certeza que no existe ninguna técnica o
herramienta que permita la inviolabilidad de un sistema de informacién, se pueden

adoptar una serie de medidas de seguridad, tales como programas antivirus,
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firewalls, y otros mecanismos que dependen del usuario, tales como la activacion
de la desactivacion de ciertas funciones de software, como scripts de Java,
ActiveX, o incluso el cuidado de los recursos de red o de Internet. Su principal
objetivo es el de proteger contra intrusos el uso de los recursos que tienen
intenciones maliciosas con el fin de obtener ganancias, o hasta incluso la

posibilidad de acceder a ellos por accidente.
Existen tres tipos de seguridad en Internet en funcion de lo que se vea afectado:

v' Seguridad de red: se deben establecer credenciales de acceso para
conectarse a una red interna, con una contrasefia fuerte e inteligente para
asi evitar intrusiones.

v' Seguridad de navegacién: partiendo de procesos de capacitacion y
sensibilizacién, el usuario debe navegar por internet con cuidado de no
ingresar a paginas fraudulentas desde las cuales se puede descargar
malware al equipo.

v' Seguridad en la reputacion: el riesgo reputacional es otro elemento a tener
en cuenta, asi mismo, deben definirse politicas claras que permitan definir
lo que se puede y no publicar, es aqui que cobra mayor importancia

procedimientos como el de proteccion de datos personales.
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5.1. EI Modelo de Seguridad y Privacidad de la Informacién

El Ministerio de Tecnologias de la Informacién y las Comunicaciones - MinTIC,
como entidad encargada de disefiar, adoptar y promover las politicas, planes,
programas y proyectos del sector de las Tecnologias de la Informacion y las
Comunicaciones, lidera la estrategia de Gobierno Digital (antes Gobierno en
Linea) que tiene como objetivo, garantizar el maximo aprovechamiento de las
tecnologias de la informacion y las comunicaciones, con el fin de contribuir con la

construccion de un Estado més participativo, més eficiente y més transparente.

En el marco de esta estrategia se define el Modelo de Seguridad y Privacidad de
la
Informacién — MSPI, determinado por las necesidades y objetivos, los requisitos

de seguridad, los procesos misionales y el tamafio y estructura de la Entidad.

El Modelo de Seguridad y Privacidad de la Informacion — MSPI, conduce a la
preservacion de la confidencialidad, integridad, disponibilidad de la informacion,
permitiendo garantizar la privacidad de los datos mediante la aplicacion de un
proceso de gestion del riesgo, brindando confianza a las partes interesadas acerca

de la adecuada gestion de riesgos.

A través del decreto Unico reglamentario 1078 de 2015, del sector de Tecnologias

de Informacion y las Comunicaciones, se define el componente de seguridad y
privacidad de la informacion, como parte integral de la estrategia Gobierno en
Linea, hoy Gobierno Digital. A través de la resolucién 1519 de 2020 se establecen

las condiciones minimas técnicas y de seguridad digital aplicables a los sujetos
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obligados en sus sitios web, en tal sentido, el presente documento se establece
como una primera propuesta, ajustable, para la implementacion de estos
lineamientos en el portal web “CARTAGENA, TU Y YO CONSTRUIMOS”.

La estrategia de gestion de seguridad se establece en el anexo “Condiciones de
Seguridad Digital” de la citada resolucion 1519 de 2020.
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OBJETIVOS DEL DOCUMENTO

Este documento tiene como objetivo la elaboracion del plan de pruebas que se
ejecutaran para el portal web “Cartagena, tu y yo construimos”. A través de este
plan se especificaran:

» Los tipos de pruebas que se van a realizar.
» El alcance de las pruebas que se realizaran segun su tipo.

» Elresultado esperado
RESPONSABILIDADES

La siguiente tabla resume cada una de las pruebas que se detallaran
posteriormente, asi como su tipo y quien debe realizar las pruebas.

Tipo de prueba Responsable

Funcionalidad Firma contratista
Usabilidad Firma contratista
Accesibilidad Firma contratista
Seguridad Firma contratista

PLAN DE PRUEBAS
ALCANCE DE LAS PRUEBAS

Teniendo en cuenta que el portal web “Cartagena, tu y yo construimos” se ha
construido integramente bajo el gestor de contenidos Drupal, se realizaran pruebas
de caja negra a los criterios detallados en el apartado anterior (Funcionalidad,
Usabilidad, Accesibilidad y Seguridad).

Las pruebas a realizar se encuentran detalladas en la plantilla de registro de casos
de prueba (Ver Anexo 6 - Plantilla de Casos de Prueba), si bien se presenta una
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propuesta inicial de casos de prueba, estos podran ser retirados, modificados o
adicionados dependiendo de las necesidades identificadas durante el proceso de
desarrollo del proyecto, o incluso durante la fase de soporte y mantenimiento.

ALCANCE DE LAS PRUEBAS NO FUNCIONALES

Las pruebas de accesibilidad, usabilidad y seguridad se limitaran a las definidas en
la plantilla de registro de casos de prueba y los anexos para cumplimiento de los
criterios de accesibilidad y usabilidad.

PLAN DE PRUEBAS DE USABILLIDAD

Las pruebas de usabilidad requieren que el sitio sea facil de navegar, tenga un
disefio decente, sea coherente en todas las paginas y que también sea informativo
y util para el visitante. Este tipo de pruebas validan cuanto es de facil el usar el
software de cara a los usuarios finales, de esta manera consideramos un software
adecuado y que, posiblemente, se posicione por encima de sus competidores
principales.

Las pruebas de usabilidad se haran basadas bajo las politicas de gobierno Digital.
En él se evaluaran los siguientes aspectos: arquitectura de la informacion, disefio
de interfaz de usuario, disefio de interaccién, busqueda, permitiendo asi a los
usuarios una interaccion sencilla, intuitiva, agradable y segura.

La totalidad de criterios de cumplimiento se encuentran definidos en el Anexo 9 -
Cumplimiento criterios de usabilidad.

PLAN DE PRUEBAS DE ACCESIBILIDAD

Las pruebas de accesibilidad intentan descubrir la facilidad en el que la pagina web
esta disefiada y desarrollada de tal manera que las personas con discapacidades
pueden usarlas. Mas concretamente, las personas pueden: percibir, comprender,
navegar e interactuar con la Web
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El plan debera tener en cuenta la normativa del Gobierno Digital y debera garantizar
que la aplicacién cumpla con la normatividad totalmente para asi garantizar igualdad
y equidad de condiciones; sobre todo en las oportunidades de desarrollo personal y
profesional.

La totalidad de criterios de cumplimiento se encuentran definidos en el Anexo 8 -
Cumplimiento criterios de accesibilidad.
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PLAN DE MANTENIMIENTO Y
SOPORTE DEL PORTAL WEB
“CARTAGENA, TUY YO
CONSTRUIMOS”

PLATAFORMA DE ORIENTACION SOCIO
OCUPACIONAL PARA JOVENES EN CARTAGENA

“CARTAGENA, TUY YO CONSTRUIMOS”

Fecha: 27/10/2022
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Ficha del proyecto

Empresa / Organizacion Creativos de Colombia S.A.S.

Proyecto Prestacion de servicios para la creacion de una
plataforma de orientacion socio-ocupacional para
jovenes, en la etapa de disefio, desarrollo e
implementacion, en el marco del proyecto
“habilitacion de las acciones para identificar y
cerrar las brechas de capital humano de forma
pertinente, suficiente y de calidad en el distrito de
Cartagena de Indias”.

Fecha de preparacion 27/10/2022

Cliente Alcaldia de Cartagena de Indias

Gerente / Lider de proyecto | Andrés Rengifo
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1. Introduccién

Un proyecto de desarrollo web no finaliza con la entrega y publicacién del sitio,
garantizar que el portal web sea sostenible en el tiempo y que cumpla con los
requerimientos para los cuales fue disefiado y construido, no es una labor de una
Gnica vez. El mantenimiento web garantiza que el sitio se conserve funcional y util

en el tiempo.

Tal como todas las empresas realizan la mantenimiento a sus equipos de
computo, el mantenimiento a los portales web es necesario para preservar la
calidad del espacio virtual y garantizar que esté preparado para recibir a los
usuarios, proporcionandoles las herramientas y funcionalidades que promete.

El mantenimiento web enmarca las acciones preventivas y/o correctivas que se
realizan sobre un sitio web para detectar errores que estén minando su estructura,
usabilidad o desempefio, para asi evitar que se deteriore con el tiempo. Por medio
de estas actividades (sobre los elementos, los contenidos, la arquitectura, el
hosting y demas aspectos técnicos), se puede garantizar que el sitio cumpla con

su objetivo, o por lo menos, disminuir el riesgo de que no sea asi.

La norma ISO/IEC 14764:20062 detalla la manera de realizar la gestion del
proceso de mantenimiento de software de una manera adecuada, no obstante los
pasos son elaborados en funcion de la aplicacién de software. Asi las cosas, llevar
a cabo un plan de mantenimiento disefiado a la medida, mejorara la calidad del
producto final, ya si bien hay actividades generales definidas en los estandares y
buenas précticas internacionales, todo esto esta sujeto a los antecedentes de la
aplicacién desarrollada; en consecuencia, se propone este plan de
mantenimiento, ajustado a las caracteristicas particulares del portal web

“Cartagena, tu y yo construimos”.
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1.1. Propdsito

Establecer mecanismos de mantenimiento y soporte para la PLATAFORMA DE
ORIENTACION SOCIO OCUPACIONAL PARA JOVENES EN CARTAGENA, que
aporte a su sostenimiento en el tiempo y el cumplimiento de los objetivos con que

fue construido.

1.2. Alcance

Las recomendaciones, procesos, procedimientos y actividades, se limitan a la
PLATAFORMA DE ORIENTACION SOCIO OCUPACIONAL PARA JOVENES EN
CARTAGENA y pueden ser adaptadas y adoptadas por la Entidad contratante en
la medida que se ajuste a las necesidades puntuales del sitio. Este plan de
mantenimiento web enmarca las acciones preventivas y/o correctivas que se
realizan sobre el sitio web para detectar errores que estén minando su estructura,

usabilidad o desempeiio y evitar que se deteriore con el tiempo.

En el presente documento se definen ademas los mecanismos de soporte técnico
del portal y el procedimiento general de acceso a estos servicios, durante el

periodo establecido contractualmente.

2. ACTIVIDADES DE MANTENIMIENTO

2.1. Copias de Seguridad

Se deberan realizar copias de seguridad diarias del sitio, independientemente del
hosting en el que esté alojado (remoto o local). Se recomienda que esta tarea sea
automatizada y que las copias se alojen en un alojamiento diferente al servidor

donde esta alojado el sitio web.
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2.2. Revision de Rendimiento

Se deberan realizar inspecciones periddicas (al menos una quincenal) a las
configuraciones técnicas del sitio web en busca de errores a efectos de verificar la
operatividad y estabilidad del sitio. Se utilizara una herramienta automatizada

(plugin) de revision de rendimiento y optimizacion del sitio.

2.3. Actualizacion de CMS, Plugins, Temas y Complementos.

Se deberd mantener actualizado el gestor de contenidos y los demas elementos
gue se utilizan en el sitio, para reparar fallos, corregir errores y prevenir posibles
vulnerabilidades de seguridad. Se recomienda hacer al menos una revision
semanal; las actualizaciones criticas deberan ser instaladas a la brevedad posible,
las demas podras ser programadas, en cualquiera de los casos, se debera
propender por realizar estos procedimientos en horarios no habiles a efectos de

causar el menor traumatismo posible.

2.4. Realizar Pruebas de Velocidad de Carga

Es crucial realizar seguimiento y ajustes tanto al sitio web, como en el hosting para
mejorar el tiempo de carga. Para esto se usan herramientas como Google
PageSpeed Insights o GTMetrix para realizar pruebas a la velocidad de carga.
Uno de los factores de posicionamiento que Google mas toma en consideracion es
justamente la velocidad de carga, toda vez que esta incide directamente sobre
otros indicadores como la tasa de rebote y el tiempo de permanencia. Optimizar
esta variable es fundamental para mejorar la experiencia de usuario, reducir el

tiempo de carga y, en definitiva, atraer mas trafico organico.

2.5. Publicacién de Contenidos y Revision de Arquitectura
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Se recomienda que todo contenido nuevo a publicar debe estar incluido en una
categoria o subcategoria; el contenido del portal debe estar clasificado de acuerdo
a lo establecido en los disefios preliminares y las secciones definidas en las
caracteristicas técnicas. Se recomienda hacer una revision bimensual de entradas
y publicaciones a efectos de verificar su clasificacion y realizar los ajustes a que

haya lugar.

2.6. Auditoria de Enlaces

El mantenimiento de los enlaces tanto internos como externos se debe priorizar,
estos pueden modificarse con pequefias acciones como mover, modificar o
eliminar archivos. La auditoria de enlaces debera realizarse al menos una vez al
mes, en todo caso, si se identifica un enlace roto, este deberd reportarse y
corregirse de inmediato. Se recomienda utilizar Google Search Console y
CheckMyLinks.

2.7. Auditoria SEO

Se recomienda realizar al menos un analisis trimestral detallado de los diferentes
aspectos que afectan el posicionamiento organico del sitio, a efectos de
diagnosticar problemas y detectar puntos de optimizacion para mejorar el ranking
en las paginas de resultados (SERPs) de los motores de busqueda. Se
recomienda realizar la auditoria siguiendo los pasos que se detallan a
continuacion (es de aclarar que algunas de estas actividades ya fueron detalladas

anteriormente, por lo que si ya se realizaron no seria necesario duplicarlas):
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e Analisis de Trafico: Google Analytics

eRastreo de Sitio Web: Screaming Fog o Ahrefs Site Audit

e|Indexacion en Google: Google Search Console

oVerificar versionamientos: Manual - Todas las posibles URLs deben direccionar mediante
redireccionamiento 301

eAuditoria de contenido: Google Analytics

eOptimizacién SEO on Page: Google Analytics

eVerificaciéon de contenido duplicado

eAuditoria de rendimiento y usabilidad: Google PageSpeed Insights

- C-C-C-C-C-C- -

2.8. Incluir y renovar certificados SSL

Se recomienda incluir y renovar los certificados SSL del sitio a efectos de

aumentar la seguridad del portal.

2.9. Tabla de Frecuencia de Actividades de Mantenimiento

Actividad Frecuencia Responsable

Copias de Seguridad Diaria Webmaster
Revision de Rendimiento Quincenal Webmaster
Actualizacion CMS Inmediata Webmaster
Actualizacion Plugins Semanal * Webmaster
Actualizacion Temas Semanal Webmaster
Actualizacion Complementos Semanal Webmaster
Pruebas de Velocidad Mensual Webmaster
Publicacion de Contenido Permanente Autores
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Revision de Arquitectura Bimensual Webmaster
Auditoria de Enlaces Mensual Webmaster
Auditoria SEO Bimensual Webmaster
Certificados SSL NA Webmaster
Notas:

NA = No aplica periodicidad, por su naturaleza debera ejecutarse tan pronto sea

posible

Cuando se trate de un plugin relacionado con la seguridad del sitio, su instalacion
debera realizarse tan pronto como sea posible.

En cualquier caso, este documento es adaptable y se pueden agregar o eliminar

actividades en la medida que el desarrollo del proyecto lo exija.

3.PROCEDIMIENTO DE SOPORTE TECNICO

3.1. Contextoy alcance

Como parte de las actividades contractuales establecidas, se definié dentro de las
obligaciones “Realizar acompafiamiento consistente en soporte, actualizacion y
mantenimiento de la plataforma informatica web durante el plazo del contrato y
seis (6) meses mas en sitio después de la implementacién y puesta en produccién
sin costos adicionales. Realizar todas las acciones preventivas y correctivas que
aseguren la operacion y funcionalidad de la plataforma web entregada”. En ese
sentido se establece un mecanismo para acceder a los servicios de soporte
técnico ofrecidos por el equipo de Creativos de Colombia S.A.S. en el marco del
proyecto del portal web “Cartagena, tu y yo construimos” durante los seis (6)

meses posteriores a la publicacion en produccién del sitio.
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El presente plan de soporte de casos proporciona un registro de solicitudes y
soluciones, a fin de crear y alimentar una base de conocimientos de errores que

seran de ayuda cuando el soporte finalice.

3.2. Definiciones

Soporte técnico: Es la asistencia prestada a un funcionario para resolver los
incidentes que se presenten en el hardware o software de la computadora, en la
red o alguno de los dispositivos que hacen parte de la plataforma tecnologia de la
entidad.

Incidente: Interrupcién no planificada de un servicio de Tl o una reduccion de la

calidad de un servicio de TI.

Requerimiento: es un cambio estandar que implica un riesgo bajo, relativamente

comun, y habitualmente sigue un procedimiento o una instruccion de trabajo.

Mesa de Servicios: tipo de servicio disefiado para soportar la provision de

productos y servicios de TI.

Ticket: tarea realizada o que debe realizar el equipo de soporte de Tl para

solucionar problemas y atender las solicitudes de los usuarios.

3.3. Procedimiento de Soporte

# Actividad Responsable Resultado

1 | Crear solicitud Usuario Ticket creado
Nota: En caso que el caso no pueda
ser radicado a través del aplicativo de
mesa de servicios, se podra enviar
correo electronico a la cuenta
proporcionada por el equipo de
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soporte

2 | Asignacion de encargado Administrador de | Ticket Asignado
Nota: Se debera -categorizar entre | Mesa de
incidencia o requerimiento Servicios

3 | Revision de Solicitud Técnico Asighado | Seguimiento

Nota: revision inicial de la solicitud a
efectos de determinar urgencia vy
requerimientos adicionales

4 | Requerir de Informacion Técnico Asignado | NA
Nota: En caso que se requiera
informacion adicional se podra solicitar
via correo electrénico.

5 | Ajuste o Correccion. Técnico Asignado | Solucion agregada
Nota: Realizar las actividades a ticket.
necesarias para dar solucion al
requerimiento o incidente.

6 | Cierre del Caso Técnico Asignado | Ticket Cerrado
7 | Valoracién de la Solucién Usuario Ticket evaluado
8 | Agregar a base de conocimiento Técnico Asignado | Ticket Ajustado

3.4. Flujograma
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Usuario

La informacidn es
suficiente ?
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Evaluar Solucion
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Presentacion

El siguiente manual se ha construido con la finalidad de dar a conocer la informacion
necesaria para que los diferentes tipos de usuarios puedan interactuar con la
plataforma de Orientacion Socio Ocupacional para jévenes en Cartagena, asi poder
consumir o publicar contenidos.

Este manual presenta la informacién necesaria de cémo acceder a cada una de las
diferentes secciones de la plataforma.

Resumen

El manual describe como ingresar a la plataforma, la disposicién del menu principal y
los tipos contenido de interés a encontrar en los diferentes apartados, para el caso
de un usuario participante como interactuar con las diferentes secciones y para el
caso de un usuario administrador cémo generar nuevos contenidos en las diferentes
secciones.

Objetivo

Dar a conocer el uso adecuado de la plataforma de Orientacion Socio Ocupacional
para jovenes en Cartagena, en aspectos de usabilidad sobre las diferentes
funcionalidades que ofrece el sistema de informacion.

Finalidad del manual

La finalidad de este manual de usuario es instruir a cualquier tipo de usuario que
quiera hacer uso de la plataforma de Orientaciéon Socio Ocupacional para jévenes en
Cartagena, comprenda su proposito y funcionamiento, ademas de instruir a usuarios
administradores en el como cargar nuevos contenidos al sistema.

Introduccion

El manual se realiza con el fin de detallar la plataforma de Orientacién Socio
Ocupacional para jovenes en Cartagena, en términos de su funcionalidad para las
personas que vayan a interactuar con su contenido. El documento se encuentra
dividido en las siguientes secciones:
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- Conociendo la plataforma: Se describe informacion de como esta presentada
la plataforma y como interactuar con cada una de sus secciones.

- Creando mi usuario: Describe el proceso por medio del cual una persona se
registra en la plataforma y logra iniciar sesion en la misma.

- Creando contenidos: Esta seccidén va dirigida a usuarios con permisos de
administracion y edicion de contenidos, ya que presenta la forma como se
debe interactuar con el sistema para producir los diferentes tipos de
contenidos.

1- Conociendo la plataforma

La plataforma de Orientacion Socio Ocupacional para jovenes en Cartagena
tiene la finalidad acompafar a la poblacién de la ciudad de Cartagena en la
toma de decisiones a nivel de formacién y laboral de su proyecto de vida,
acorde a su vocacion y habilidades, por medio de actividades interactivas
presentes en la plataforma.

1.1-  Accediendo a la plataforma
Se ingresa a la plataforma desde cualquier navegador web por medio de la
URL http://orientacion.dbecerra.xyz/

Inicio Mi proyecto de vida Mi formacién Construyendo en mi ciudad Construyendo mi perfil ocupacional

Tu plataforma, tu futuro.

tu proyecto de vida en Cartagena

- 1
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1.2-  Pagina principal
Contiene informacion general de la plataforma:
- Menu principal

€ > C A Noesseguro | orientaciondbecerra.xyz 2 % » & OQ
@'Gov.co

) 04.54% saivemos Juntos (:] 3
Q NA a Carfaﬂcna | Wi—grg:t?m Iniciar sesion

Inicio Mi proyecto de vida Mi formacién Construyendo en mi ciudad Construyendo mi perfil ocupacional

- Descripciones de sus diferentes secciones

& > C A Noesseguro | orientaciondbecerraxyz 2 % » & 0OQ ¢

Da un paso a tu futuro

Construyendo mi proyecto de vida

Emprende un recorrido por el mundo del autoconocimiento,

conoce tus habilidades, intereses y cualidades, este es un espacio m
para que te apropies de tus fortalezas, mejorar tus debilidades y
utilizar el aprendizaje a favor de tus logros. {Conécete a ti mismo! B
0

Construyendo mi formacioén

Inicia el recorrido por el mundo de la formacién y conoce las

oportunidades y alternativas de educacion que ofrece tu ciudad

en los programas de interés para ti. jEn el estudio construyes tu

futuro! -

- Acceso a las Ultimas ofertas laborales y de formacion académica

cargadas en el sistema (14
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[ L Inicio | ORIENTACION SOCIO-CC X

& > C A Noesseguro | orientaciondbecerraxyz 2 %« »# 0@ :

Abrinios los puerfos el avance

Oferta de trabajo Oferta de trabajo Oferta académica

Nuestro pais es Nuestro pais es Nuestro pais es
hermoso, y queremos - hermoso, y queremos hermoso, y queremos
que conozcas mas que conozcas mas que conozcas mas
sobre él. sobre él. sobre él.

= = <=

- Resumen de cifras de |la plataforma

[ L Inicio | ORIENTACION SOCIO-CC X

& > € A Noesseguro | orientaciondbecerraxyz 2 %« »# 0@ :

Cartagena en numeros

Conoce los avances de nuestra ciudad a través de las estrategias del plan de desarrollo.

Qo & ' oo

i)
2,930

Puestos de trabajo

7,800 8,260

Jévenes felices Nuevos empleos Nuevas vacantes

- Informacion de instituciones de formacion y eventos
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@ Microsoft Word - Guia parala - X | @ Microsoft Word - Guia para la - X Inicio | ORIENTACION SOCIO-0C X + i

€ > C (A No es segurc | orientacion.dbecerra.xyz
We ar

= Admimistrar % Atajos § DesarrolladorCrea

ch E P Ampliar

B Coneenido R—

R Configuracién | dg Ususrios

200
7,800

2,930

Puestos de trabajo

Jovenes felices Nuevas vacantes

Eventos Universidades
. Universidad 1
050, y queremos que L el
| I«
ol
Evento2 Universidad 2
Nuestro pais es hermoso, y queremos que 4
conozcas més scbre &1
Evento 3 . .
Nuestro pais es hermoso, y queremos que Universidad 3

conozcas més sobre €l

- Barra de accesibilidad

Mlessael

€ > C A Noesseguro | orientacion.dbecerraxyz 2 % #» 0 e &

que conozcas mas que conozcas mas que conozcas mas =
sobre él. sobre él. sobre él.

Da un paso a tu futuro

Construyendo mi proyecto de vida
Emprende un recorrido por el mundo del autoconocimiento,
conoce tus habilidades, intereses y cualidades, este es un espacio
para que te apropies de tus fortalezas, mejorar tus debilidades y
utilizar el aprendizaje a favor de tus logros. {Conécete a ti mismo!

- Botdn de busqueda
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& > C A Noesseguro | orientacion.dbecerraxyz e % & & 0OQ :

%'Gov.Co

We arq

g ‘%" ?&?an | %ﬂgﬁm .) Iniciar sesion

Inicio Mi proyecto de vida Mi formacion Construyendo en mi ciudad Construyendo mi perfil ocupacional

1.3-  Seccién mi proyecto de vida
En esta seccidn se encuentra una breve descripcion de la misma, el
proposito con que fue creada y todos los contenidos interactivos tipo
juegos que se encuentran cargados en la plataforma con la intencién de
ayudar al usuario a identificar sus fortalezas, destrezas y habilidades
vocacionales.

Para acceder a esta seccién nos dirigimos al menu principal Mi proyecto de
vida

€ > C A Noesseguro | orientacion.dbecerra.xyz/mi-proyecto-de-vida 2 % » & 0OQ

®'GOV.CO (o] =
\ v g lvernos Juni o
@ warm S o >

Inicio Mi formacion Construyendo en mi ciudad Construyendo mi perfil ocupacional

1
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Mundo del autoconocimiento

Es la capacidad de cada persona para conocer sus aspectos positivos y
negativos, gustos y disgustos con el fin de reconocer sus caracteristicas
personales.

Es asi como implica reconocer el ser de cada uno, su caracter, fortalezas,
debilidades, gustos y disgustos, facilitando reconocer los momentos de
tension o preocupacion. Esta habilidad facilita a su vez el desarrollo de
otras habilidades como las relaciones interpersonales, la empatia y la
comunicacion asertiva

¢Cémo puedo tomar mis decisiones?

€& > C A Noesseguro | orientacion.dbecerra.xyz/mi-proyecto-de-vida

63

 » & 0OQ ¢
meta y el avance deseado.

Claves sobre el mundo laboral
Contenido H5P

DEFINE TUS
HABILIDADES

N\

[

_
SOBRE EL MUNDO \\

o (14
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<« C A Noesseguro | orientacion.dbecerra.xyz/mi-proyecta-de-vida

Contenido H5P

Proyéctate en el tiempo

X

Disefia un plan de accidn que te ayude a proyectarte en el tiempo hasta donde quieras llegar, desde el corto

al largo plazo. Ten en claro tus objetivos y expectativas para el andlisis y seleccion de las empresas que

mas te interesa para tus propositos.

<« C A Noes

guro | orientacion.dbecerra.xyz/mi-formacion

0606

®'GoV.co (=]
o

) ° ® Salvemos Juntos m
) WA s | Chgopens

Inicio Mi proyecto de vida Construyendo en mi ciudad

orientacion.dbecerra.xyz/mi-formacion

o
www.creativosdecolombia.com
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&
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En la ciudad se encuentran diferentes centros de formacién de la educacién posmedia para que elijas el que mas se

adapte a tus necesidades y a tu proyecto de vida.

o

iy , . G
Universidad Tecnoldgica o
de Pereira
Universidad Libre Universidad Tecnoldgica de Pereira
Esta es una breve resefia de la Una de las universidades mas
Universidad Libre importantes del eje cafetero

-~ Se puede acceder a la informacion de cada entidad de educacion,
dando click sobre ella

€ > € A Noesseguro | orientacion.dbecerra.xyz/mi-formacion

S

% & 0OQ

En la ciudad se encuentran diferentes centros de formacién de la educacién posmedia para que elijas el que mas se
adapte a tus necesidades y a tu proyecto de vida.

Universidad Tecnoldgica
de Pereira

UNIVERSIDAD
LIBRE

Universidad Libre Universidad Tecnolégica de Pereira

Esta es una breve resefia de la
Universidad Libre

Una de las universidades mas
importantes del eje cafetero

- Visualizara lainformacion de la entidad de educacion, el acceso a sus
medios de contacto y toda la oferta académica que tiene disponible.
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€ > C A Noesseguro | orientaciondbecerraxyz/node/1 =« & & 0O Q ¢

Universidad Tecnoldgica de Pereira

Informacion general Programas de formacion

Una de las universidades mas
importantes del eje cafetero

Modalidad: PUBLICO-PRIVADA
Direccién: Pereira Risaralda
Teléfono: 363661212

Correo electrénico:
contacto@utp.edu.co

.::‘. https:/fwww.utp.edu.co/

60omPo o

1.5- Seccién Construyendo en mi ciudad

Para acceder a esta seccion nos dirigimos al menu Construyendo en mi ciudad

€ > ¢ (AGE=sloreraasnbeces iudad 2 % % & OQ

®'GoV.co (<] “
@ rur= O o =D

Inicio Mi proyecto de vida Mi formacion Construyendo mi perfil ocupacional

Conglrsspentls. ere i civdboa

Salvemos Juntos Cartagena
oSSl

a Cartageno
e i 4 Corstuintos

- Estaseccion nos presenta una breve descripcidon y acceso a todas las
entidades del sector productivo registradas en la plataforma vy
acceso a plataformas de bolsas de empleo
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( ] €& > C A Noesseguro | ori ion.dbecerra c iudad 2 % & & 0OQ
e Gr- _
.

Comfenalco Valle . Q
CompuTrabajo 4 G
&delageme -— ’
DASICsort

Agencia de empleo - Comfenalco Computrabajo DASIC Soft S.A.S.

Resefa Resefa Resefa

La Agencia de Empleo de Comfenalco Si buscas trabajo Computrabajo es tu Empresa de desarrollo de software a la
Valle Delagente. mejor aliado! medida

-~ Al acceder a la informacién de bolas de empleo, la plataforma
automaticamente redireccionara al usuario a la pagina principal de
la bolsa de empleo elegida.

- Se puede acceder a la informacién de cada entidad del sector
productivo, dando click sobre ella

& > C A Noesseguro | ori ion.dbecerra. c y iudad 2 % & & 0OQ ¢

-A-.

Comfenalco Valle

¥ delagente

CompuTrabajo

o’
DASICsort

Agencia de empleo - Comfenalco Computrabajo DASIC Soft S.A.S.

Resefa Resefa Resefa

La Agencia de Empleo de Comfenalco Si buscas trabajo jComputrabajo es tu Empresa de desarrollo de software a la
Valle Delagente. mejor aliado! medida

- Visualizara la informacion de la entidad del sector productivo
seleccionada, el acceso a sus medios de contacto y toda la oferta
laboral que tiene disponible
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€ 3 C A Noessequro | orientacion.dbecerra.xyz/nade/12

[}

v om & OQ

DASIC Soft S.A.S.

Informacion general Ofertas laborales P
Empresa de desarrollo de software a la
medida

Modalidad: PRIVADA
Direccién: Direccion 1
Teléfono: Teléfono 1
Correo electrénico:
gallano@dasicsoft.co

amw hitp:/dasicsoft.co/

]
e

[ JGRinNON - |

1.6- Seccién Construyendo mi perfil ocupacional

Para acceder a esta seccion nos dirigimos al menu Construyendo mi perfil
ocupacional

€ > C A Noesseguro | orientacion.dbecerra. i-perfil-ocupacional 2 % » & 0OQ

®'GoV.co <] ‘
U - ¥
@ warms Qo 0 =D

Inicio Mi proyecto de vida Mi formacién Construyendo en mi ciudad

TEAYUDAMOS A CONSTRUIR TU PERFIL OCUPACIONAL g

‘ &u{f& Ww/wfv//

7

= | &' Giogena

En esta seccion el usuario encontrara un enlace a un formulario que le
permitira construir su hoja de vida siempre que haya iniciado sesion.
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2- Creando mi usuario

La plataforma permite a cualquier internauta conocer su contenido general,
inclusive interactuar con el contenido interactivo cargado en la plataforma, en
caso de la gestion de la hoja de vida si es obligatorio contar con una cuenta de
usuario.

2.1- Registro de usuario

Accede al botdn de Iniciar sesion, ubicado en la parte superior derecha de
la pagina

& > C A Noesseguro | orientaciondbecerraxyz 2 % & & 0OQ ¢

#'Gov.co (<] |
S Juntos - . &
@ warm | Qg =)

Inicio Mi proyecto de vida Mi formacion Construyendo en mi ciudad Construyendo mi perfil ocupacional

Tu plataforma, tu futuro.

4

tu proyecto de vida en Cartagena

orientacion.dbecerraxyz/user/login

- Al final del formulario de iniciar sesidon encontrara el acceso al
formulario de registro por medio del enlace Registrarse
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o 2 & % 4L OQ
We ar¢
r\cemagenc-
T i
Inicio de sesién
Los campos marcados con * son obligatorios
Usuario * m
Contrasefia * B
Olyids ot
@es cuenta? kgwstrateD
-  Diligencia los campos del formulario
& > c A No es seguro | ori ion.dbecerra, g o |2 L O Q)
ke Oy o=
r,o«\.nmv’hn

Inicio Mi proyecto de vida Mi formacion Construyendo en mi ciudad Construyendo mi perfil ocupacional

{'%cunugena

0 Coraluuintos

Registro

Los campos marcados con * son obligatorios
Correo electrénico * Nombre de usuario *

Contrasefia * Confirmar contrasefia *

Foto Tipo de documento *

Seleccionar archivo = Ning.. selec. cC

- Acepta las politicas de tratamiento de datos de la
finalmente se dirige al botén Crear nueva cuenta

=
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& > C A Noesseguro | orientacion.dbecerra. gi 2w » 4 OQ
e -
\X/Q qar¢ Correo electrénico * Nombre de usuario *
Contrasefa * Confirmar contrasefia *
Foto Tipo de documento *
Seleccionar archivo = Ning.. selec. cc v
Namero de documento * Nombres * B
Apellidos * Teléfono *
Direccién *

) Aprueba politica de tratamiento de datos

Crear nueva cuenta

2.2- Ingreso de usuario

Accede al boton de iniciar sesion, ubicado en la parte superior derecha de
la pagina

&

#'Gov.co (e ] I
@ warmz O =D
e 2 m fwmlm

Inicio Mi proyecto de vida Mi formacion Construyendo en mi ciudad Construyendo mi perfil ocupacional

& > C A Noesseguro | orientaciondbecerraxyz 2 % ®» & 0OQ ¢

T 2k e B
" Tuplataforma, tu futuro.
’ " , l » »

tu proyecto de vida en Cartagena

orientacion.dbecerraxyz/user/login

- En el formulario de acceso ingresa su usuario y contrasefia,
finalmente se dirige al botdn Iniciar sesion
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€& > C A Noesseguro | orientacion.dbecerraxyz/user/login o 2 A & 4 0OQ
e DL X ' s T
v PN a Cartagena | %mt w
We ar
Inicio Mi proyecto de vida Mi formacion Construyendo en mi ciudad Construyendo mi perfil ocupacional
()
cartagena
Corealauimos
Inicio de sesién G
Los campos marcados con * son obligatorios B

Usuario *

Contrasefa *

Iniciar sesién

Olvidé mi contraseha

¢No tienes cuenta? Registrate agui

3- Creando contenidos

La plataforma permite la presentacion de contenidos relacionados a juegos
interactivos formularios, entidades educativas, financieras y del sector
productivo, programas de formacion, ofertas laborales y bolsas de empleo.

Una vez se inicia sesion como usuario administrador, el aplicativo habilita en la
parte superior la barra de administracion, desde la cual se puede acceder
desde el menu Contenido, el cual permite acceder a una vista que expone
todos los contenidos cargados en la plataforma, el usuario puede filtrar los
registros por el tipo de contenido Entidad educativa
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Contenido \ORIENTAC\ON 5000 x +

& > C A Noesseguro

orientacion.dbecerraxyz/admin/content

O Regresaralsitic = Administrar ¢ Atajos _§ DesarrolladorCrea

Contenido ch Estructura 4.( Apariencia ﬁ. Ampliar ‘\ Configuracion 11 Usuarios .|| Informes © Ayuda

Inicio Adm
Contenido
C [ C ios Archivos

Titulo Tipo de contenido Estado de publicacion Idioma
‘ - Cualquiera - v ‘ - Cualquiera -v - Cualquiera - v
Filtro
Accion
‘ Eliminar contenido ~ ‘
orientacion.dbecerraxyz/admin/content -
&« C A Noesseguro | orientacion.dbecerra.xyz/admin/content

S

o» 4 OQ
) Regresaral

= aa

strar Y Atajos Desarre

dorCrea

B contenide  h Estructura 43 Apariencia e Ampliar A Configuracién ".l Usuarios | J§ Informes @ Ayuda

Inicio >  Administracién

Contenido A Becas educativas
Bolsa de empleo
Contenido interactivo H5P
¢ id [« ios

Entidad del sector productivo
Entidad educativa

Entidad financiera
contenido Oferta laboral

Programa de formacion
Pagina basica

Sede educativa

Titulo Webform Estado de publicacién Language
‘ ‘l - Cualqguiera - v - Cualquiera - v ‘ - Cualquiera - v
Filtro
Action
Eliminar contenido v
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= Administr: Atajos  § Desarrollado

| contenido ¢h Estructura ll\ Apariencia ﬁ. Ampliar ‘\ Configuracién 11 Usuarios .|| Informes © Ayuda

Inicio

Anadir contenido

> Articulo

Use los articulos para contenido que tenga relevancia temporal como las noticias o las publicaciones en blogs.

> Becas educativas

Informacién de becas educativas

> Bolsa de empleo

Informacién de bolsa de empleo
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If you enjoy and value Drupal and the Webform module consider getting_involved in the Drupal community, contributing_funds to the Webform module’s Open X

The Forms management page lists all available webforms, which can be filtered by the following: title, description, elements, category and status. - Ver video
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- Una vez diligenciado todo el formulario procedemos a guardar el registro,
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3.4- Creacién de contenidos tipo Programa de formacién

Elegimos el tipo de contenido “Programa de formacion”, inmediatamente se
desplegara un formulario en el cual se debera digitar la informacién definida
pr— en el diccionario de datos para el programa de formacion.
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Una vez diligenciado todo el formulario procedemos a guardar el registro,
accediendo al botdn de Guardar ubicado en la parte inferior del formulario.

3.9- Creacién de contenidos tipo Oferta laboral

Elegimos el tipo de contenido “Oferta laboral”, inmediatamente se desplegara
un formulario en el cual se debera digitar la informacion definida en el
diccionario de datos para entidad de la oferta laboral.
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Describa brevemente los cambios que ha realizado.
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MNo estd en un menu

Una vez diligenciado todo el formulario procedemos a guardar el registro,
accediendo al botén de Guardar ubicado en la parte inferior del formulario.

3.10- Creacién de contenidos tipo Becas educativas
Elegimos el tipo de contenido “Becas educativas”, inmediatamente se

desplegara un formulario en el cual se deberd digitar la informacién definida
en el diccionario de datos para entidad de las becas educativas.

0
®)

=
c>
®



Google Bitrix24© @relr I

\We are your tool

& 5 C A Noesseguro | orientaciondbecerraxyz/node/add/oferta_laboral = f & = 4 0O Q

= Administrar J¢ Atajos _§ DesarrolladorCrea

B contenido  (h Estructura | 43 Apariencia | Pge Ampliar | M Configuracion g Usuarios ]I Informes = @ Ayuda

Inicio > Afiadir contenido

Crear Oferta laboral -

Oferta laboral *

Guardado por dltima vez: Sin guardar

todavia

. Autor: DesarrolladorCrea
Rango salarial
‘ Mensaje del historial de revisiones

Requicitos

B I | ® 3= 2|99 | Fomalo ~ | [) Fuente HTML

Describa brevemente los cambios que ha realizado.

Opciones del mend
v

No esta en un meni

creativoscomercial@gmail.com

A G

o ‘““We Are

www.creativosdecolombia.com
gerencia@creativosdecolombia.com yo U r,,


mailto:creativoscomercial@gmail.com

Google Bitrix24c @iredr

We are your tool

MANUAL TECNICO

PLATAFORMA WEB DE ORIENTACION SOCIO-
OCUPACIONAL PARA JOVENES EN
CARTAGENA

Ww.creaﬁvosdecolombia.com “We Al‘e
gerencia@creativosdecolombia.com yo U r”
(+57) 300 455 4792 100



Google Bitrix240 @irelr I

déi

We are your tool

Contenido

PrESENTACION .ottt ettt ettt 5
RESUMIBIN ..ottt e et e et e et e et 5
(0] o] =31 1Yo T SRR 5
Finalidad del ManUal......c..ooiiiiiii e 5
INEFOTUCCION 1ottt e et et e et e e steeenbeeeaee s 6
1= ASPECEOS TECNICOS .o 6
2- Diagrama de modelamiento.........oooviiii i 8
3- Aspectos técnicos del desarrollo ........oooceveii oo 15
4- ReqUISItOS AeI SISTEMA ..iiiuiiiiiiiii ettt 46

Ww.creaﬁvosdecolombia.com “We Al'e

gerencia@creativosdecolombia.com

your,,
(+57) 300 455 4792 TOOI



Google Bitrix240 @irelr I

We are your tool

Presentacion

El siguiente manual se ha construido con la finalidad de dar a conocer la informacion
necesaria para realizar mantenimiento, instalaciéon y exploracion de la plataforma de
Orientacién Socio Ocupacional para jovenes en Cartagena, la cual permite acercar a
la comunidad en general con las oportunidades de formacion y laborales presentes
en la region que contribuyan con la construccion y desarrollo de sus proyectos de
vida.

El manual ofrece la informacién necesaria de écémo esta realizado el software? para
que las personas encargadas de su mantenimiento puedan hacerlo de manera
apropiada.

Resumen

El manual detalla los aspectos técnicos e informativos de la plataforma de Orientacién
Socio Ocupacional para jovenes en Cartagena, con la finalidad de explicar la
estructura del aplicativo al personal que quiera administrarlo, editarlo o configurarlo.
La siguiente guia se encuentra dividida en las herramientas que se usaron para la
creacion del software con una breve explicacién paso a paso.

Objetivo

Dar a conocer el uso adecuado de la plataforma de Orientacion Socio Ocupacional
para jovenes en Cartagena, en aspectos técnicos de manera descriptiva e ilustrada
sobre los componentes y funcionalidades que conforman el buen funcionamiento del
sistema de informacion.

Finalidad del manual

La finalidad de éste manual técnico es instruir a las personas que quieran administrar,
editar o configurar la plataforma de Orientacion Socio Ocupacional para jévenes en
Cartagena, lo hagan utilizando las debidas herramientas.
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Introduccion

El manual se realiza con el fin de detallar la plataforma de Orientacidon Socio
Ocupacional para jévenes en Cartagena, en términos técnicos para que las personas
gue vayan a administrar, editar o configurar el aplicativo, lo hagan de una manera
apropiada. El documento se encuentra dividido en las siguientes secciones:

- Aspectos tedricos: Se dardn a conocer conceptos, definiciones y explicaciones
de los componentes del aplicativo desde un punto de vista tedrico para mayor
entendimiento por parte del lector sobre el funcionamiento del sistema de
informacion y herramientas.

- Diagrama de modelamiento: Se compone por diagramas e ilustraciones
alusivos al funcionamiento del aplicativo.

- Aspectos técnicos del desarrollo del sistema: Corresponde a la ilustracion al
lector sobre los componentes del aplicativo, desde una perspectiva técnica en
los aspectos de almacenamiento de datos, estructura del desarrollo y
recomendaciones del uso debido del aplicativo.

- Requerimientos del software: Detalla los requerimientos bdsicos necesarios
para el funcionamiento del software.

1- Aspectos técnicos

La plataforma de Orientacion Socio Ocupacional para jovenes en Cartagena
tiene la finalidad acompafiar a la poblacién de la ciudad de Cartagena en la
toma de decisiones a nivel de formacion y laboral de su proyecto de vida,
acorde a su vocaciéon y habilidades, por medio de actividades interactivas
presentes en la plataforma. Se recomienda que el siguiente manual sea
manipulado Unicamente por las personas designadas por la entidad para
administrar, editar o configurar el software “Plataforma de Orientacion Socio
Ocupacional para jovenes en Cartagena” y asi velar por la seguridad de la
informacion que se almacenan en la base de datos ya que podrian ser
utilizados con otros fines.
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1.1- Herramientas utilizadas para el desarrollo
En esta seccion se procede a explicar las herramientas informaticas
empleadas para el desarrollo del aplicativo:

1.1.1- Visual Studio Code
Es un editor de cddigo fuente desarrollado por Microsoft, como
software libre y multiplataforma disponible para Windows,
GNU/Linux y macQOS. VS Code se integra adecuadamente con Git,
cuenta con soporte para la depuracion de cédigo y dispone de una
amplia gama de extensiones, que brindan la posibilidad de escribiry
ejecutar codigo en cualquier lenguaje de programacion.

1.1.2- Bitbucket
Es una plataforma web que provee servicios de almacenamiento
para proyectos que utilizan el sistema de control de versiones
Mercurial y Git. Bitbucket aloja el cddigo fuente del proyecto y
brinda herramientas muy utiles para el trabajo en equipo.

Para el desarrollo del proyecto “Plataforma de Orientacion Socio
Ocupacional para jovenes en Cartagena”, se utiliza un repositorio
privado el cual se ha construido con diferentes ajustes y cambios
aportados por el equipo de desarrollo.
1.1.3- Composer

Es un manejador de paquetes para PHP que proporcionan un
estandar para administrar, descargar e instalar dependencias vy
librerias. Composer es la solucion ideal al trabajar en proyectos
complejos que dependen de multiples fuentes de instalacion. En
lugar de tener que descargar cada dependencia de forma manual,
Composer lo hace de forma automatica.

1.1.4- PHP
Es un lenguaje de programacion de cddigo abierto muy popular,
especificamente adecuado para el desarrollo web y que puede ser
incrustado en HTML.

Es el lenguaje en el cual se encuentra construido Drupal CMS.
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1.1.5- PostgreSQL
Es un sistema de gestion de bases de datos relacional, orientado a
objetos y de cddigo abierto.

1.1.6- Drupal CMS
Es un sistema de gestion de contenidos, flexible basado en el
entorno LAMP, con disefio modular que permite incorporar o quitar
funcionalidades instalando o desinstalando mdédulos, y permite que
la apariencia o disefio del sitio web se pueda cambiar instalando o
desinstalando temas.

1.1.7- Ubuntu server
Es un sistema operativo proveniente de una distribucién de
GNU/Linux derivada de Ubuntu dedicada especialmente para uso en
servidores. En los uUltimos afios se ha empleado fuertemente en
servidores web de uso profesional.

1.1.8- pgAdmin 4
Es un cliente para acceso y administracién a bases de datos
PostgreSQL.

2- Diagrama de modelamiento

2.1- Modelo entidad relacién

El modelo Entidad-Relacidon presenta una abstraccién general de los grupos de
datos que conforman los diferentes tipos de contenido que se gestionan en la
plataforma, se debe tener en cuenta que, al implementar los diferentes
campos del siguiente modelo en Drupal, el sistema de forma predeterminada
crea una tabla para controlar todos los aspectos de configuracion de cada
campo.
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2.1.1- Entidad educativa: Almacena los datos de las entidades de educacion
superior registradas en el sistema.

2.1.2- Sede educativa: Almacena los datos de las sedes educativas asociada a
una entidad de educacion.

2.1.3- Programa de formacién: Almacena los datos de los programas de
formacién registrados en el sistema, pertenecientes a una entidad de
educacion.

2.1.4- Entidad financiera: Almacena datos de entidades financieras registradas
en el sistema que ofertan créditos educativos.

2.1.5- Bolsa de empleo: Almacena informacién de bolsas de empleo
registradas en el sistema.

2.1.6- Entidad del sector productivo: Almacena los datos de entidades del
sector productivo registradas en el sistema, de las que se espera oferten
vacantes laborales.

2.1.7- Oferta laboral: Almacena los datos de las ofertas laborales registradas
en el sistema asociadas a una entidad del sector productivo.
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Entidad
educativa
Logo de la
entidad
Tipo
Direccion
Teléfono
Correo
electronico

URL principal

Resefia

Facebook
Instagram
LinkedIn

Whatsapp

Youtube

www.creativosdecolombia.com

gerencia@creativosdecolombia.com

(+57) 300 455 4792

Diccionario de datos
Para el almacenamiento de datos del software, se definen los campos
necesarios para cada una de las entidades relacionadas con el aplicativo.

2.3.1- Diccionario de datos del modelo entidad educativa

150 Sl

entidad_educativa
field logo_ent_edu

field_tipo_ent_edu
field_direccion_ent_
edu

field telefono_ent_
edu
field_email_ent_edu

field_url_principal_e
nt_edu

field _resena_ent_ed
u

field_facebook ent
edu
field_instagram_ent
_edu

field linkedin_ent_e
du
field_whatsapp_ent
_edu

field_youtube _ent e
du

Google Bitrix240 @irelr I

Texto (sin
formato)
Imagen

Lista (de texto)

Texto (sin
formato)
Texto (sin
formato)
Correo
electrénico
Enlace

Texto (con

formato, largo,

con resumen)
Enlace

Enlace
Enlace
Enlace

Enlace

2.1.8- Becas educativas: Almacena datos de las becas educativas registradas
en el sistema que pueden estar asociadas o no a entidades educativas,
entidades financieras o entidades del sector productivo.

NO

S
S

S

NO

NO

NO

NO

NO

NO
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Programas de field_programas_ent Referencia de NO

formacioén _edu entidad

Sedes field _sedes_ent _edu Referencia de NO
entidad

Becas field_becas_ent_edu Referencia de NO
entidad

2.3.2- Diccionario de datos del modelo programa de formacién

Programa de programa_formacio  Texto (sin 150 SI
formacion n formato)
Logo del field logo_prog edu Imagen NO
programa
Cdédigo SNIES field_snies_prog ed Texto (sin 10 NO
u formato)
Descripcion del  field_descripcion_pr Texto (con NO
programa og_edu formato, largo,
con resumen)
Area o facultad  field facultad _prog_ Texto (sin 100 Sl
edu formato)
Titulo que field titulo_prog ed Texto (sin 150 Sl
otorga el u formato)
programa
Perfil field_perfil_prog_ed Texto (con NO
profesional u formato, largo,
con resumen)
URL pensum field_url_pensum_pr Enlace NO
académico og_edu
Resolucion que  field_resolucion_pro Texto (sin 30 NO
acredita el g _edu formato)
programa
Duracion del field_duracion_prog Texto (sin 30 NO
programa _edu formato)
Lugar donde field lugar_ofer _pro Texto (sin 60 NO
aplica la oferta g _edu formato)
(Municipio)
Campus o sede  field campus_prog_ Texto (sin 100 NO
edu formato)
fos===]

1
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Modalidad

Correo
electrénico del
programa
Teléfono del
programa
Whatsapp del
programa

URL del
programa
Costo

URL de
inscripciéon
Descripcion de
requicitos

URL descripcion
de requicitos
Nivel académico

URL Informacién
de beca
Informacion de
beca

field_modalidad_pro
g _edu

field_email _prog_ed
u

field_telefono_prog
_edu
field_whatsapp_pro
g _edu
field_url_programa__
prog_edu
field_costo_prog_ed
u

field _url_inscripcion
_prog_edu
field_requicitos_pro
g _edu

field_url_requicitos_
prog_edu

field_nivel academi
co_prog_edu

field _url_info_beca_
prog_edu
field_info_beca_ pro
g _edu

Google Bitrix240 @irelr I

Lista (de texto)

Correo
electronico

Texto (sin
formato)
Enlace

Enlace

Texto (sin
formato)
Enlace

Texto (con
formato, largo,
con resumen)
Enlace

Lista (de texto)
Enlace
Texto (con

formato, largo,
con resumen)

2.3.3- Diccionario de datos del modelo sede educativa

20

60

Sl

NO

NO

NO

NO

NO

NO

NO

NO

S

NO

NO

Sede educativa

Direccion

Teléfono

www.creativosdecolombia.com
gerencia@creativosdecolombia.com

(+57) 300 455 4792

sede_sed _edu

field telefono_sed_edu

Texto (sin
formato)

field_direccion_sed _edu Texto (sin

formato)
Texto (sin
formato)

100 SI

255 I

20 Sl

‘““We Are
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2.3.4- Diccionario de datos del modelo bolsa de empleo

Bolsa de bolsa_empleo Texto (sin 100 SI

empleo formato)
Logo field logo_bol emp Imagen S
Resefa field_resena_bol _emp Texto (con NO
formato,
largo, con
resumen)
URL portal field_url_portal_bol e Enlace NO
principal mp

2.3.5- Diccionario de datos del modelo entidad del sector productivo

Entidad del entidad_sector_prod  Texto (sin 150 SI
sector uctivo formato)
productivo
Logo de la field logo_sec_prod Imagen S
entidad
Tipo field_tipo_sec_prod Lista (de Sl
texto)
Direccion field_direccion_sec_p Texto (sin 255 SI
rod formato)
Teléfono field _telefono_sec_pr Texto (sin 20 SI
od formato)
Correo field_email_sec_prog Correo NO
electronico electronico
URL principal  field_url_principal_se Enlace NO
c_prod
Resefia field_resena_sec_pro Texto (con NO
d formato,
largo, con
resumen)
Facebook field _facebook sec_p Enlace NO
rod
- 1
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Instagram

LinkedIn
Whatsapp
Youtube
Ofertas

laborales
Becas

field instagram_sec_
prod
field_linkedin_sec_pr
od
field_whatsapp_sec_
prod

field_youtube sec_pr
od
field_ofertas_laborale
s_sec_prod
field_becas_sec_prod

Google Bitrix240 @irelr I

2.3.6- Diccionario de datos del modelo oferta laboral

Oferta laboral
Rango salarial

Requicitos

Whatsapp
URL
inscripcién
URL vacante

oferta_laboral

field_rango_salarial_o
fer_prod
field_requicitos_ofer_
prod

field_whatsapp_ofer_
prod
field_url_inscripcion_
ofer_prod
field_url_vacante_ofe
r_prod

2.3.7- Diccionario de datos del modelo entidad financiera

Entidad
financiera
Logo
Resefia

q
www.crearivosaecoiompia.com

gerencia@creativosdecolombia.com

(+57) 300 455 4792

entidad_financiera

field_logo_ent_fin
field_resena_ent_fin

Enlace NO
Enlace NO
Enlace NO
Enlace NO
Referencia de NO
entidad
Referencia de NO
entidad
Texto (sin 150 SI
formato)
Texto (sin 150 NO
formato)
Texto (con NO
formato,
largo, con
resumen)
Enlace NO
Enlace NO
Enlace NO
Texto (sin 150 Sl
formato)
Imagen S
Texto (con NO
formato,
largo, con
resumen)

VVvEe M ©

our,
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URL field_url_ent_fin Enlace NO
Becas field _becas_ent_fin Referencia de NO
entidad

2.3.8- Diccionario de datos del modelo

Becas becas_educativas Texto (sin 150 SI
educativas formato)
Beneficios field_beneficios_beca Texto (con NO
formato,
largo, con
resumen)
Descripcion field_descripcion_bec Texto (con NO
a formato,
largo, con
resumen)
Estado field_estado_beca Lista (de Sl
texto)
Porcentaje de field_porcentaje_bec  Numero NO
cubrimiento a (decimal)
Requisitos field _requisitos_beca Texto (con NO
formato,
largo, con
resumen)
Teléfono field_telefono_beca Texto (sin 20 NO
formato)
URL de field _url_inscripcion_  Enlace NO
inscripcién beca
URL de la beca ield_url_beca Enlace NO
Whatsapp field_whatsapp_beca Enlace NO

3- Aspectos técnicos del desarrollo

En la siguiente seccion se procede a realizar una descripcion detallada sobre
los aspectos técnicos del aplicativo, relacionado con la instalacion de las
herramientas necesarias para realizar modificaciones requeridas de manera
ordenada.
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Los procesos de instalacion descritos a continuacion se realizaron por consola
en sistema operativo Ubuntu server 22.04 LTS

3.1- Instalacién de PHP 7.4 y extensiones
Para instalar PHP 7.4 y todas las dependencias necesarias para la ejecucion
adecuada del aplicativo debemos utilizar la siguiente instruccion
e sudo aptinstall php7.4 libapache2-mod-php7.4 php7.4-dev php7.4-
bcmath php7.4-intl php7.4-soap php7.4-zip php7.4-curl php7.4-
mbstring php7.4-mysql php7.4-gd php7.4-xml php7.4-zip php7.4-
pgsal

3.2- Instalacién de Composer
Para llevar a cabo la instalacion exitosa de Composer necesitamos instalar
unas dependencias de paquetes de unzip y php-cli:
e sudo apt update
e sudo aptinstall =y unzip php-cli

Con el cliente de php instalado ya podemos realizar la descarga de
Composer desde su web:
e php -r ‘"copy('https://getcomposer.org/installer', 'composer-
setup.php');"

El siguiente paso sera realizar la ejecucion del instalador que acabamos de
descargar:

e php composer-setup.php

e php -r "unlink('‘composer-setup.php');"

Posteriormente debemos copiar el fichero a su destino:

e sudo mv composer.phar /usr/local/bin/composer
De esta forma ya podemos ejecutar el comando composer desde cualquier
parte del sistema operativo, dado que ya se encuentra configurado en el
path /user/local/bin.

Si el comando composer presenta errores al ser ejecutado, puede
ejecutarlo antecediendo las instrucciones con el siguiente comando:
a— e php /usr/local/bin/composer <comando>

1
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3.4- Instalacion del motor de base de datos
Para instalar PostgreSQL, utilizamos el comando
e sudo aptinstall =y postgresql

Para conectarse al servidor postgreSQL como super admin utilizamos el
siguiente comando:
e sudo —iu postgres psql

Procedemos a configurar un usuario administrador en la base de datos con
la mayor capacidad de privilegios posibles segun lo establezcan las politicas
de la entidad.

3.5- Instalacién de git
En Ubuntu server 22.04, es probable que Git ya esté instalado, para
confirmar tal caso usamos el comando:
e git—version

Si la respuesta es negativa puede instalar Git con el siguiente comando:
e sudo aptinstall git

3.6- Instalacion de Drupal
Para realizar la creacion del proyecto con Drupal utilizamos el comando:
e cd /var/www/
e php /usr/local/bin/composer create-project drupal/recommended-
project orientacion

Asignamos permisos al grupo www-data en la carpeta principal del
aplicativo
e chown -R www-data:www-data /var/www/orientacion/web

Finalmente realizamos la debida configuracién del dominio o subdominio a
utilizar para acceder al aplicativo apuntando a /var/www/orientacion/web.

Una vez lista la configuracion podremos iniciar el proceso de instalacion de
Drupal por medio de cualquier navegador web utilizando la URL
http://dominio

1
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N

€& > C A Noesseguro | orientacion.dbecerra.xyz/core/install.php B e %« & = & 0 ‘» H
We ar ”
Drupal **#
Choose language Choose language
Choose profile Espaniol .
Verify requirements Translations will be downloaded from the Drupal Translation
Set up database website, If you do not want this, select English.
install site m
Configure site
Seleccionamos el idioma por defecto a configurar en el aplicativo, para este
caso Espafiol y nos dirigimos al botdn Save and continue
& > C A Noesseguro | orientacion.dbecerraxyz/core/install.php?langcode=es 2 % & N & OQ
Drupal °*#
Seleccionar un perfil de instalacién
Elegpertl @ Estandar
Verificar requisitos nstalar con las caracteristicas de uso mas comunes
Configurar base de datos . ;':I::-gmau
Instalar sitio Construye un sitio personalizado sin funcionalidades pre-
R R Bl s i IR
nstala un sitio de ejemplo que muestra algunas de las
capacidades de Drupal
Procedemos a seleccionar el tipo de instalacion Estandar y nos dirigimos al
boton Guardar y Continuar
la configuracién del servidor cubre todos los requisitos de Drupal
satisfactoriamente, el proceso de instalacion habilitara un formulario en el
cual deberemos ingresar los parametros de acceso a la base de datos:
- Tipo de servidor a utilizar (Para este caso PostgreSQL)
= - Host ‘
www.creativosdecolombia.com e Ar
gerencia@creativosdecolombia.com yo Ur
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- Usuario
\We are your tool Contrasefia

- Nombre de |la base de datos

De lo contrario se podrian presentar alertas de requisitos a verificar y que
en lo posible se debera gestionar su solucion antes de proseguir con la
instalacion:

& > C A Noesseguro | orientacion.dbecerra.xyz/core/install.php?langcode=es&profile=standard 2 % & 4L OQ

Drupal 4

Revisién de requisitos

Verificar requisitos Advertencias encontradas

Configurar base de datos A URLLIMPIAS
Instalar sitio Desactivado

Su servidor es capaz de utilizar URLs limpias, pero no

Configurar sitio estdn activadas. Usar URLs limpias ofrece una mejor

experiencia de usuario y es recomendado. Habilitar URLs
limpias

SERVIDOR WEB

Apache/2.4.52 (Ubuntu)

PHP

7.4.33

EXTENSIONES PHP

Activado

Para atender la situacion presentada en la imagen “URL LIMPIAS” por
ejemplo debemos hacer lo siguiente:
- sudo nano /etc/apache2/apache2.conf

Agregamos la siguiente configuracion al directorio principal del

proyecto:

<Directory "/var/www/orientacion/web/">
AllowOverride All
RewriteEngine on
RewriteBase /
RewriteCond %{REQUEST_FILENAME} !-f
RewriteCond %{REQUEST_FILENAME} !-d
RewriteCond %{REQUEST_URI} I=/favicon.ico
RewriteRule ” index.php [L]

</Directory>

Y finalmente reiniciamos el servidor apache

- sudo systemctl restart apache2

o (14
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We are yourtool  Recargamos el sitio y al cumplir con los requerimientos solicitard la
configuracién de acceso a la base de datos y procederd con la instalacion:

€& > C A Noesseguro | orientacion.dbecerraxyz/core/install.php? gco profile=standa =1&op=start o 2 % » & OQ ¢

»

Instalando Drupal

Installed Node module.

Completed 20 of 40

Instalar sitio

Configurar sitio

€ > C A Noesseguro | orientacion.dbecerra.xyz/core/install.php? ok&langcode=es&profile= p t 2 %« &% & OQ :

Drupal **#

Traducciones actualizadas.

Importando la traduccién de es para drupal. (0%).

Configurar traducciones

Configurar sitio

Terminar traducciones

o (14
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€& > C A Noesseguro | orientacion.dbecerra.xyz/core/install.php?rewrite=ok&langcode=es&profile=standard e % & & OQ :

»

We ar

Drupal *##

Configurar sitio

+ Se ha importado un archivo de traduccién. 9271
traducciones fueron agregadas, 0 traducciones
fueron actualizadas y 0 traducciones fueron
eliminadas.

INFORMACION DEL SITIO

. . Nombre del sitio *
Configurar sitio

Terminar traducciones
Direccién de correo electrénico del sitio *

Los correos electrénicos automaticos, tales como informacién de
registro, se enviaran desde esta direccién. Se recomienda usar una
direccién que termine con el dominio de su sitio para ayudar a

evitar que estos correos se consideren correo no deseado.

CUENTA DE MANTENIMIENTO DEL SITIO

Nombre de usuario *

Varios caracteres estan permitidos, incluyendo los espacios

Una vez el sistema realiza la instalacion general de Drupal, nos solicitara
configurar la informacion base del aplicativo a crear y los datos para la
creacion del usuario administrador. Esta informacién puede ser actualizada
posteriormente desde el menu de configuracion del usuario administrador.

€& > C A Noesseguro | orientacion.dbecerra.xyz/core/install.php?rewr gco = a =2 % % & 0O " :

Configurar sitio

+ Se ha importado un archivo de traduccién. 9271
traducciones fueron agregadas, 0 traducciones
fueron actualizadas y 0 traducciones fueron
eliminadas.

INFORMACION DEL SITIO
Nombre del sitio *
ORIENTACION SOCIO-OCUPACIONAL

Configurar sitio

Terminar traducciones
Direccién de correo electrénico del sitio *

info@cartagena.gov.co

Los correos electrénicos automaticos, tales como informacién de
registro, se enviaran desde esta direccién. Se recomienda usar una
direccién que termine con el dominio de su sitio para ayudar a

evitar que estos correos se consideren correo no deseado.

CUENTA DE MANTENIMIENTO DEL SITIO

Nombre de usuario *

DesarrolladorCrea

Varios caracteres estan permitidos, incluyendo los espacios

puntos (), guiones (-), comillas (), guiones bajos () y el signo @

Contrasefia *

—
www.creativosdecolombia.com
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€& > C A Noesseguro | orientacion.dbecerraxyz/core/install.php? =ok&langcode=es8ipro e % & & OQ :

5
We ar D T———————

Contrasefia *

e ]
Fortaleza de la contrasefia: Fuerte

Confirmar contrasefia *

Las contrasefias coinciden: si

Direccién de correo electronico *

desarrollosoporte69@gmail.com

OPCIONES REGIONALES

Pais predeterminado
Colombia

Zona horaria predefinida
Bogota
AVISOS DE ACTUALIZACION
[J comprobar actualizaciones automaticamente

Al buscar actualizaciones, se envia informacién anénima sobre su

sitio a Drupal.org

Guardar y continuar

Una vez diligenciado el formulario vamos al botén Guardary continuar, con
lo cual el sistema procedera con la instalacion de las traducciones vy
habilitara el home page del aplicativo instalado:

€& > C A Noesseguro | orientacion.dbecerraxyz/core/install.php?rewrite=ok&langco P 3&op=start o~ 2 % » & OQ ¢

Drupal °##

Actualizando configuracién de

traducciones

+ Se ha importado un archivo de traduccién. 9271
traducciones fueron agregadas, 0 traducciones
fueron actualizadas y 0 traducciones fueron
eliminadas.

Se completaron 7 de 13

Terminar traducciones

—
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& > C A Noesseguro | orientacion.dbecerraxyz =z & * & O

We ar g
= Administrar J¢ Atajos _§ DesarrolladorCrea #' Editar

B contenido  (h Estructura | 43 Apariencia | Pe Ampliar | M Configuracion g Usuarios ] Informes @ Ayuda

Inicio Q MI cuenta Cerrar seslon

Se ha importado un archive de traduccién. 9271traducciones fueron agregadas, 0

traducciones fueron actualizadas y O traducciones fueron eliminadas.

No se ha actualizado ningin objeto de configuracion.

iEnhorabuena, ha instalado Drupal!

Welcome!

- Se puede tener informacion general del proceso en el siguiente enlace
https://www.drupal.org/project/drupal/releases/9.4.8

3.7- Instalacion del médulo WebForm
Este mddulo permite crear cualquier tipo de formulario para recopilar
cualquier tipo de datos, que se pueden enviar a cualquier aplicacion o
sistema. Cada comportamiento y aspecto de sus formularios y sus entradas
son personalizables. Ya sea que necesite un formulario de varias paginas
gue contenga un disefio de entrada de varias columnas con logica
condicional o un formulario de contacto simple.

Para instalarlo, accedemos a la documentacion del modulo en la URL
https://www.drupal.org/project/webform, donde encontraremos
informacion de las diferentes formas de proceder con la instalacion, en
nuestro caso lo haremos con Composer:

- cd /var/www/orientacion/web

- php /usr/local/bin/composer require 'drupal/webform:26.1'

- 14
www.creativosdecolombia.com We Are

gerencia@creativosdecolombia.com yo Ur


https://www.drupal.org/project/drupal/releases/9.4.8
https://www.drupal.org/project/webform

vepu-Tgh-nyc1-01:, - Jorentacion
* Documentation: https://help.ubuntu.com
* Management: https://landscape.canonical.com
* Support: https://ubuntu.com/advantage

System information as of Fri Dec 16 13:49:22 UTC 2822

System load: 0.0

Usage of /: 16.9% of 24.85GB

Memory usage: 52%

Swap usage: 8%

Processes: 114

Users logged in: a

IPv4 address for ethé: 167.99.235.87

IPv4 address for ethé: 18.18.8.5

IPv6E address for eth@: 2684:a880:480:d48::1e41:208081
IPv4 address for ethl: 18.116.8.2

19 updates can be applied immediately.
To see these additional updates run: apt list --upgradable

#** System restart required *%*

Last login: Fri Dec 16 @3:35:37 2822 from 45.238.33.83

root@ubuntu-s-1lvcpu-lgb-nycl-@l:~# cd fvar/www/orientacion

root@ubuntu-s-1vcpu-1gb-nycl-81: fvar/www/orientacion# composer require 'drupal/webform:*6.1"

-bash: fusr/local/bin/composer: Permission denied

root@ubuntu-s-1vcpu-1gb-nycl-81: /var/www/orientacion# php fusr/local/bin/composer require 'drupal/webform:"6.1'

E¥ root@ubuntu-s-lvepu-1gb-nyc1-01: fvar/www/orientacion
System information as of Fri Dec 16 13:49:22 UTC 2822

System load: 8.8

Usage of [ 16.9% of 24.85GB
Memory usage: 52%

Swap usage: a%

Processes: 114

Users logged in: @

IPv4 address for eth®: 167.99.235.87

IPv4 address for ethé: 18.18.8.5
IPvE address for eth8: 2684:2888:480:d8::1e41:2881
IPv4 address for ethl: 18.116.8.2

19 updates can be applied immediately.
To see these additional updates run: apt list --upgradable

#** System restart required **#%
Last login: Fri Dec 16 @3:35:37 2822 from 45.238.33.83
root@ubuntu-s-1lvcpu-lgb-nycl-81:~# cd fvar/www/orientacion
root@ubuntu-s-1vcpu-lgb-nycl-81:/var/www/orientacion# composer require 'drupal/webform:*6.1"
-bash: fusr/local/bin/composer: Permission denied
root@ubuntu-s-1vcpu-1gb-nycl-81:/var/www/orientacion# php fusr/local/bin/composer require 'drupal/webform:*6.1'
Do not run Comp as root/super user! See https - ! t for details|
[ves]? yes

- Locking

- Downloading (6.1.3)
- Installing (6.1.3): Extracting archive

ackage doctrinefreflection is abandoned, you should awv
fon bug is abandoned, you should avoid

Scaffolding files for drupal/core:

- Copy from

- Copy from

- Copy from
root@ubuntu-s-1lvcpu-1gb-nycl-81: /var/www/orientacion#

|om—]
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Luego nos autenticamos en el aplicativo con el usuario administrador y nos
dirigimos al menu “Administrar/Ampliar/”, buscamos el campo de filtro y
escribimos “webform”:

@ Inicio de sesién x Extender ‘GNENTAC\C‘]N SOCIC x + v - x
<« C A Noesseguro | orientacion.dbecerraxyz/admin/modules =2+ & & 0O
O Regresaralsitic = Administrar ¢ Atajos _§ DesarrolladorCrea

i contenido h Estructura ’& Apariencia ﬁo Ampliar ‘\ Configuracién ,.l Usuarios .|| Informes @ Ayuda

Add contributed modules to extend your site's functionality.

Regularmente revise e instale las actualizaciones disponibles para mantener seguro y actualizado su sitio. Siempre ejecute el script de actualizacién cada vez que un modulo es

actualizado.
Filtro
webform

~ Webform

O ‘Webform v Enables the creation of webforms and questicnnaires.

[ Webform Access v Provides webform access controls for webform nodes.

[ AMfalafars Attmcbimnnt 4 Drudidnn an alamant that manarstas ar lnade 2 filn that can ha atiachod #n a cihmicrinn ar amni hS
Procedemos a seleccionar los modulos a instalar, para efectos de este
manual solo habilitaremos Webform y Webform Ul:

@ Inicio de sesién x Extender | ORENTACION SOCIC. X + v - %
&« C A Noesseguro | orientacion.dbecerraxyz/admin/modules =2+ & & 0O

O Regresaralsitic | = Administrar Y Atajos DesarrolladorCrea

i contenido h Estructura ’& Apariencia ﬁo Ampliar ‘\ Configuracién ,.l Usuarios .|| Informes @ Ayuda
‘ Webtorm ‘

~ Webform

Webform v Enables the creation of webforms and questionnaires.

O ‘Webform Access “ Provides webform access controls for webform nodes.
[ ] webform Attachment ~ Provides an element that generates cr loads a file that can be attached to a submission or email.
[ ] webform Bootstrap ~ Helps support Webform to Bootstrap integration,
Webform Cards v Provides a 'Card’ container element for fast clientside multistep form pagination.
‘Webform Clientside Validation s Helps support Webform Clientside Validation integration.
] webform Custom Options ~ Provides a webform element for converting HTML or SVG markup into a selectable single or multiple options input
o) ‘Webform Devel v Provides development tools for the Webform module.
www.creafivosaecoiompia.com \'A' |
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@ Inicio de sesidn x Extender | ORIENTACION SOCIC- X + v - X

, & C A Noesseguro | orientacion.dbecerra.xyz/admin/modules = A & & 0§
@ Regresaral = Administrar Y Atajos DesarrolladorCrea -
| contenido rh Estructura ’J\ Apariencia ﬁo Ampliar ‘\ Configuracién ,.l Usuarios .|| Informes © Ayuda
] ‘Webform Options Limit v Allows elements with options (i.e. select, checkboxes, and radios) to have option specific submission limits.
Webform Scheduled Email Handler ~ Provides the "Scheduled email” handler, which sends Webform submissions via scheduled email using cron.

[ Webform Share v Allows webforms to be shared on other websites using an iframe.
O ‘Webform Shortcuts v Provides configurable keyboard shortcuts to create and save webform elements.
[ webform Submission Export/Import ~ Provides the ability to export and import submissions
[ Webform Submission Log v Dedicated logging and reporting for webform submissions.
O ‘Webform Templates v Provides starter templates that can be used to create new webforms.
‘Webform Ul v Provides a user interface for building and maintaining webforms.

~ Webform Demo

[ webform Demo: ~ Demonstrates how to use the Webform module to build an application/evaluation system.
Application/Evaluation System

Finalmente procedemos con el botdn instalar que se encuentra al final del
resultado de los filtros:

@ Inicio de sesidn x Extender | ORIENTACION SOCIC- X + v - X

s o & 0%

63

& C A Noesseguro | orientacion.dbecerraxyz/admin/modules

Q Regresaral = Administrar  Jk Atajos DesarrolladorCrea

i contenido ¢k Estructura ’)\ Apariencia ﬁo Ampliar ‘\ Configuracion J_l usuarios | 4] Informes @ ayuda

~ Webform [DEPRECATED]

O ‘Webform iCheck (Deprecated) v Provides support for highly customizable checkboxes and radio buttons. The iCheck library is no longer being
maintained.
‘Webform jQueryUl Buttons v Provides a group of multiple buttons used for selecting a value. jQueryUl is no longer maintained.
(Deprecated)
[]  webform Location Geocomplete v Provides a form element to collect valid location information (address, longitude, latitude, geolocation) using Geogle
(Deprecated) Maps API's Geocoding and Places Autocomplete. The jQuery: Geocoding and Places Autocomplete Plugin library is

no longer being maintained.

O ‘Webform Toggles (Deprecated) v Provides a webform element for toggling a single on/off state. The Toggles library is no longer being maintained and

has major accessibility issues.
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@ Inicio de sesién X Actualizando traducciones | ORIE X + v - x

# % & 0Q

[

&« C A Noesseguro | orientacion.dbecerraxyz/batch?id=48op=start

= Administrar Atajos § Desarrollado

| Contenido ¢h Estructura ’.( Apariencia ﬁ. Ampliar * Configuracién I‘l Usuarios .|| Informes © Ayuda

Actualizando traducciones

Se completaron 13 de 16. 81%
@ Inicio de sesién x Extender | ORENTACION SOCI0 X + 7 - X
&« C A Noesseguro | orientacion.dbecerraxyz/admin/modules 2+ » & 0O

© Regresaral = Administrar  Jk Atajos DesarrolladorCrea

| contenido gk Estructura 43 Apariencia | flge Ampliar 4 Configuracién }1 usuarios  G§ Informes | @ Ayuda

Inicio > Administracién

Extender

Listado Actualizar Desinstalar

Mensaje de estado
2 modules have been enabled: Webform UI, Webform. Configure related permissions.

No se ha actualizado ningiin objeto de configuracion.

Para empezar a interactuar con las bondades del mddulo, nos debemos
dirigir a al menu “Administrar / Contenido/ + Afiadir contenido”

@ Inicio de sesién X Afiadi contenico | ORIENTACIO! AW Configurando permisos de archi X | f UsuarioDebian: Apache: permise % | 4 v = x
&« C A Noesseguro | orientacion.dbecerraxyz/node/add 2 + » & 0O Q

= Administrar DesarrolladorCrea

i contenido rh Estructura II\ Apariencia ﬁ. Ampliar ‘\ Configuracién 11 Usuarios .|| Informes € Ayuda

Informacién de entidad financiera

> Oferta laboral

Informacién de oferta laboral

> Programa de formacién

Infermacién de programa de formacion

> Péagina basica

Utilice pdginas bdsicas para el contenido estatico, por ejemplo la pagina 'Sobre nosotros’,

> Sede educativa

Informacién de ubicacion y contacto de sedes educativas

> Webform

A basic page with a webform attached

dbecerrasy
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3.8- Instalacion del mddulo SecKit
SecKit proporciona a Drupal varias opciones de refuerzo de |Ia
seguridad. Esto le permite mitigar los riesgos de explotacién de diferentes
vulnerabilidades de aplicaciones web.

Para instalarlo, accedemos a la documentacion del modulo en la URL
https://www.drupal.org/project/seckit, donde encontraremos informacién
de las diferentes formas de proceder con la instalacion, en nuestro caso lo
haremos con Composer:

- cd /var/www/orientacion/web

- php /usr/local/bin/composer require 'drupal/seckit:*2.0'

E¥ root@ubuntu-s-Tvepu-1gb-nyc1-01: fvar/www/orientacion

Eubuntu- pu-1gb-nyc] ! ientacion
@ubuntu- repu-1gb-nycl- or E ': fusr/local/bin/composer rr—-qultr ‘drupal/seckit:~2.@’

- Locking

(2.8.1)
t 2 }: Extracting archiwv
Package doctrine/reflection 15 a andoned* you should auold using it. Use roawe/better-reflection instead.
Package symfony/debug is abandoned, you should avoid using it. Use symfony/error-handler instead.

root@ubuntu-s-lvcpu-lgb-nycl-81 orientacion#

Luego nos autenticamos en el aplicativo con el usuario administrador y nos
dirigimos al menu “Administrar/Ampliar/”, buscamos el campo de filtro y
escribimos “seckit”:

— (€
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@ Inicio de sesién % Extender | ORIENTACION SOCIC X W Configuranda permisos de archi. X | /Y UsuarioDebian: Apache: permise: % | + Vo= X

< C A Noesseguro | orientadion.dbecerra.xyz/admin/modules = A & & 0§

QO Regresaralsitie | = Administrar  Jk Atajos _{ DesarrolladorCrea

i contenido gk Estructura | €3 Apariencia | flge Ampliar 4 Configuracién ,.l Usuarios | 8 nformes | @ Ayuda

+ Add new module

Filtro

seckit ‘

~ Seguridad

Security Kit ~ Enhance security of your Drupal website.

Procedemos a seleccionar los modulos a instalar, para efectos de este
manual habilitamos Security Kit y procedemos al botdn Instalar.

@ Inicio de sesién % Extender | ONENTACION SOCIC % W Configurando permisos de archic X | fY UsuarioDebian: Apache: permise. % |+ Vo= X

< C A Noesseguro | orientacion.dbecerra.xyz/admin/modules = 4 & & 0O Q)

@ Regresaralsitic = Administrar  J Atajos § DesarrolladorCrea

B contenido rh Estructura ’& Apariencia ﬁo Ampliar ‘\ Configuracién 11 Usuarios .|| Informes © Ayuda

Inicio > Administracién

Extender

Listado Actualizar Desinstalar

Mensaje de estado
Module Security Kit has been enabled. Configure related permissions.

Se ha importado un archivo de traduccién. 5 traducciones fueron agregadas, 5 traducciones fueron actualizadas y 0 traducciones fueron eliminadas.

No se ha actualizado ningtin objeto de configuracién.

Para empezar a interactuar con las bondades del modulo, nos debemos
dirigir a al menu “Administrar / Configuracién / Sistema / Security Kit
settings”, donde podremos configurar el mdédulo acorde a las necesidades
y politicas de seguridad definidas por la entidad:

- 14
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@ Inicio de sesién % Canfiguracién | ORIENTACION S X M Configuranda permisos de archi. X | /) UsuaricDebian: Apache: permise: % | + Vo= X

€& > C A Noesseguro | orientacion.dbecerraxyz/admin/config = f & & O ¢

strar Y Atajos § DesarrolladorCrea

B contenido gk Estructura 43 Apariencia | pPge Ampliar \ configuracién J_l usuarios  G§ Informes | @ ayuda

Hide descriptions

Sistema Usuarios

> Configuraciones bésicas del sitio > Configuracién de la cuenta
Cambiar nembre del sitio, direccion de correo electrénico, eslogan, pagina Configurar las opciones predeterminadas de usuario, incluides los campos,
de inicio predeterminada, y paginas de error. requisitos de registro, y mensajes de correo electrénico.

> Cron

Administrar tareas de mantenimiento automaticas. .
Interfaz de usuario

> Security Kit settings > Atajos

Manage Security Manage Security Kit settings. . . .
g i & 2 Agregar y modificar conjuntos de atajos.

Autoria del contenido
Desarrollo

> Formato y editores de texto .
y > Rendimiento
Seleccione y configure los editores de texto y como los contenidos son P T
Configurar cache y optimizacién de ancho de banda.

Sl o - .

P - 4 en pantalla. .
@ Inicio de sesion X Security Kit | ORIENTACION SOC. X A{¥ Configurando permisos de archi X \ A\ UsuzrioDebian: Apache: permisc. X \ + & = x
& > C A Noesseguro | orientacion.dbecerra.xyz/admin/conf tem/seckit = A & & 0O Q)

QO Regresaral sitio = Administrar  Atajos l DesarrolladorCrea

B Contenido  (h Estructura | 43 Apariencia | Pe Ampliar | Configuracion g Usuarios gl Informes | @ Ayuda

Inicio > Administracién > Configuracién > Sistema

Security Kit -

This module provides your website with various options to mitigate risks of common web application vulnerabilities like Cross-site Scripting, Cross-site Request Forgery and
Clickjacking. It alsc has some options to improve your SSL/TLS security and fixes Drupal & core Upload module issue leading to an easy exploitation of an old Internet Explorer
MIME sniffer HTML injection vulnerability. Note that some security features are not supported by all browsers. You may find this out at Browserscope.

A Cross-site Scripting

Configure levels and various techniques of protection from cross-site scripting attacks

v Content Security Policy

Vv X-XSS5-Protection header

Vv Cross-site Request Forgery

3.9- Instalacion del médulo H5P

Con este mddulo, se podran crear videos interactivos, conjuntos de preguntas,
preguntas de arrastrar y soltar, preguntas de opcion multiple, juegos de mesa,
presentaciones, tarjetas didacticas y mas usando Drupal.

Accedemos a la  documentacion del moddulo en la  URL
https://www.drupal.org/project/h5p, donde encontraremos informacion de
las diferentes formas de proceder con la instalacién, en nuestro caso lo

- 1
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haremos manualmente, ya que la instructiva via Composer genera errores para
la versidn igual o mayor a de Drupal 9.
Nos dirigimos al enlace del paquete mas reciente liberado para Drupal 9:

€ 3 C @ drupalorg/project/hSp e 4w B 0O e E

. Minimally maintained “
Maintainers meniter issues, but fast responses are not guaranteed

Module categories: Commerce/Advertising, Content, Content Display, Education,
Filters/Editors, Games and Amusements, Media, Third-party Integration

A 6,789 sites report using this module

Created by falcon on 24 January 2013, updated 30 August 2022

. Stable releases for this project are covered by the security advisory policy.
Look for the shield icon below.

Releases
.0.0-alpha3 released 14 December 2022
ks with Drupal: =8 || ~9
Install: composer require 'drupal/hSp:*2.8@alpha’

7.x-1.51 @ released 14 December 2022
Works with Drupal: 7.x
< Recommended by the project’s maintainer.

Using Composer te manage Drupal site dependencies
View all releases

Thank you to these Drupal contributors

Top Drupal contributor Acquia would like to thank their partners for their contributions to Drupal.

hitpsyevenclupel org/project/hSp/releases 200-aphal |y . - .

Posteriormente descargamos el archivo .tar correspondiente:

€ = C & drupalorg/project/hSp/releases/2.0.0-alpha3 o w » 0O ° E
h

Upgrade to Drupal 10

Home Module project H5P - Create and Share Rich Content and Applications

Releases

h5p 2.0.0-alpha3

|I']Sta“ Created by: paalj
Works with Drupal: 28 || 29 Created on: 14 Dec 2022 at 11:57 UTC
Last updated: 14 Dec 2022 at 17:54 UTC
composer require 'drupal/h5p:~2.8@alpha’
9 2.0.0-alpha3
Using Composer to manage Drupal site dependencies

in ation Files

Alternative a
Download tar.gz 1.39 MB

Other releases
Download zip 1.94 MB

Downloads are for manualinstallation, which is not recommended when using Drupal 2 0.0-alpha3 - 14 December 2022

8 or later. 2.0.0-alpha2 - 20 January 2022
View file hashes: MD5, SHA-1, SHA-256 2.0.0-alphat - 1 November 2021
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En el aplicativo nos dirigimos al mend “Administrar / Ampliar / + Add new

”,
module”:

€ > C A Noesseguro | orientacion.dbecerra.xyz/admin/modules = w ®» 0O e E

O Regresaral sitic = Administrar Yy Atajos _§ Desarrolladorcrea

B Contenido |k Estructura 43 Apariencia | Pge Ampliar ¥ Configuracion  Jp Usuarios | | Informes | @ Ayuda

+ Add new module

Filtro

Filtrar por nombre o descripcién ‘

~ Nucleo

O Actions v Permite la configuracion de tareas que seran ejecutadas en respuesta a eventos.

[] Activity Tracker v Activa el seguimiento del contenido reciente para los usuarios.

O Aggregator (Deprecated) v Recibe y muestra contenido sindicado (RSS, RDF y Atom feeds) de fuentes externas.

v Automated Cron “ Proporciona un forma automatica de ejecutar tareas de cron, ejecutandolos al final de respuesta de servidor.

_ ~ Permite a personas administradoras expulsar visitantes a partir de una direccion IP especifica. -

Se habilitara un formulario desde el cual podemos adjuntar el archivo .tar con
el médulo a instalar:

€ 3 C A Noesseguro | orientacion.dbecerraxyz/admin/modul 2 % & 00O

@ Regresaralsitic == Administrar Y Atajos § DesarrolladorCrea

B Contenido  (h Estructura | 43 Apariencia | Pe Ampliar | Configuracion g Usuarios gl Informes | @ Ayuda

Inicio > Administracion > Extender

Add new module -

Puede encontrar médulos y temas en drupal.org. Las siguientes extensiones estan soportadas: zip tar tgz gz bz2.

Add from a URL

Por ejemplo: hitps;/ftp.drupal. I ts/name.targ;

o

Upload a module or theme archive

Seleccionar ar Ninguno archivo selec.

Ninguno archivo selec.

Por ejemplo: name.targ;
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@ Abrir X
< v 4 |« Descargas > Cartagena v 0 O Buscar en Cartagena
Organizar v Nueva carpeta v ™M @
Contenido HSP A Nombre Fecha de modificacién  Tipo
rios  GlI Informes | @ Ayuda
~ O Este equipo h3p-2.0.0-alphad.tar 18/12/20229:20a. m.  Archivo WinRA|
- Descargas
Documentos
I Escritorio
=] Imégenes
D Masica
B Objetos 30 ), b
adas: zip tar tgz gz bz2.
B Videos P 1arigz g:
‘i Disco local (C)
= Discolocal (D)
& paa Ul >
Nombre de archivo: | h5p-2.0.0-alpha3.tar | [Todoslos archives vl

Upload a module or theme archive

Seleccionar archivo | Ninguno archivo selec.

Por ejemplo: name.targz desde su maquina local.

Una vez cargado el archivo en el formulario, procedemos al botén continuar,
lo cual instalara el médulo en el sistema.

Posteriormente nos dirigimos a la opcion “Activar los mddulos agregados
recientemente”:

& 5 C A Noesseguro | orientacion.dbecerraxyz/core/authorize.php 2 % »# 00 :

ORIENTACION SOCIO-OCUPACIONAL
Gestor de actualizaciones

I + Files were added successfully.

h5p
* Added / updated h5p successfully
Siguientes pasos

* Afiadir otro médulo

* Activar los modulos agregados recientemente
* Paginas de administracion

En el campo de filtro buscamos h5p y habilitamos los dos componentes
resultantes de la busqueda (H5P y H5P Editor) y procedemos a instalar:

Google Bitrix240 @relr
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Extender | ORIENTACION SOCIO- x| @) h5p 2.0.0-alpha3 | Drupal.org x| +
2 % »# 00 :

&€ 3 C A Noesseguro | orientacion.dbecerraxyz/admin/modules

= Adi

strar Yy Atajos DesarrolladorCrea

) Regresaral

i contenido gk Estructura | €3 Apariencia | flge Ampliar 4 Configuracién 1_'_ Usuarios | 8 nformes | @ Ayuda

+ Add new module

Filtro

hsp

H5P v Upload and view interactive HTMLS Packages to your site,

H5P Editor ~ Create and modify interactive HTMLS packages on your site.

Actualizando traducciones | ORI X | @) h5p2.00-alpha3 | Drupalorg % | +
& > C A Noesseguro | orientacion.dbecerraxyz/batch?id=0&op=start

DesarrolladorCrea

= Administrar ¥y Atajos

B cContenido ¢k Estructura | 43 Apariencia | Pe Ampliar | M Configuracion | J§ Usuarios  gJJ Informes @ Ayuda

Actualizando traducciones

Se completaron 5 de 16.

Extender | ORIENTACION SOCIO X | ) h5p200-alpha3 | Drupalorg X | +

€ > C A Noesseguro | orientacion.dbecerra.xyz/admin/modules

idorCrea

strar Yy Atajos Desarry

O Regresaral sitic = Ad

B contenido ¢ Estructura €3 Apariencia | ige r |\ Configuracion  J§ Usuarios | Jj Informes @ Ayuda

Inicio » Administracion

Extender

Listado Actualizar Desinstalar

Mensaje de estado

HS5P fetches content types directly from the H5P Hub. In order to do this the H5P plugin will communicate with the Hub once a day to fetch information about new
and updated content types. It will send in anonymous data to the Hub about H5P usage. Read more at the plugi

Your site was successfully registered with the H5P Hub.
Library cache was successfully updated!

2 modules have been enabled: H5P H5P Editor. Configure related pen

Se ha importado un archivo de traduccion. 72 traducciones fueron agregadas, 73 traducciones fueron actualizadas y 0 traducciones fueron eliminadas.

No se ha actualizado ningiin objeto de configuracién.
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Para empezar a interactuar con las bondades del mdédulo, nos debemos
dirigir a al mend “Administrar / Configuracion / Sistema / H5P”, donde
podremos configurar el modulo acorde a las necesidades del aplicativo:

&€ > C A Noesseguro | orientacion.dbecerra.xyz/admin/config = w » 0O e E

O Regresaralsitic = Administrar ¢ Atajos _§ DesarrolladorCrea

B contenido  h Estructura 43 Apariencia  Pe Ampliar ¥\ Configuracién  fy Usuarios  J) Informes | @ Ayuda

Hide descriptions

Sistema Usuarios

> Configuraciones basicas del sitio > Configuracién de la cuenta
Cambiar nombre del sitio, direccion de correo electrénico, eslegan, pagina Configurar las opciones predeterminadas de usuario, incluidos los campos,
de inicio predeterminada, y paginas de error. requisitos de registro, y mensajes de correo electronico.

> HsP
Conf_Configure HSP specific site settings. |

Interfaz de usuario
> Cron > Atajos

Administrar tareas de mantenimiento automaticas. .
Agregar y modificar conjuntos de atajos.

> Security Kit settings
Manage Security Kit settings.
Desarrollo

> Rendimiento

Autoria del contenido Configurar cache y optimizacion de ancho de banda.

| H5P Settings | ORIENTACION SO x

&€ 3 €@ A Noesseguro | orientaciondbecerraxyz/admin/config/system/hSp 2+ » 0O :

O Regresaralsitic = Administrar  J Atajos _§ DesarrolladorCrea

B contenido  h Estructura 43 Apariencia | Pge Ampliar | Configuracién | fg Usuarios ] Informes @ Ayuda

Inicic > Administracién > Configuracién > Sistema

H5P Settings -

Display buttons (dewnload, embed and copyright)

Allow download

Siempre v ‘

Botén de incrustar

Always show v ‘

Copyright button
About H5P button

Default h5p package path

h5p

Subdirectory in the directary i b/site where files will be stored. Do not include trailing slash.

3.10- Instalacion del médulo CSV Importer
El médulo de importacion de CSV ayuda a importar contenido de archivos
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Para instalarlo, accedemos a la documentacion del modulo en la URL
https://www.drupal.org/project/csv importer, donde encontraremos
informacion de las diferentes formas de proceder con la instalacion, en
nuestro caso lo haremos con Composer:

- cd /var/www/orientacion/web

- php /usr/local/bin/composer require 'drupal/csv_importer:A1.14'

EX roct@ubuntu-s-1vcpu-1gb-nyc1-01: fvar/www/ orientacien

root@ubuntu-s-1vepu-1gb-nycl-81 yrientacion# php /usr/local/bin/composer require 'drupal/csv_importer:~1.14°

Do not run Composer as root/super user! See https://getcomposer.org/root for details)

[ves] 3

- Locking

- Downloading

- Installing (1.14.8): Extracting archive
Package doctrine/reflection is abandoned, you should avoid using it. Use roave/better-reflection instead.
Package symfony/debug iz abandoned, you should aveid using it. Use symfony/error-handler instead.

root@ubuntu-s-1vcpu-1gb-nycl-81:/var, forientacion#

Luego nos autenticamos en el aplicativo con el usuario administrador y nos
dirigimos al menu “Administrar/Ampliar/”, buscamos el campo de filtro y
escribimos “csv importer”:

< C A Noesseguro | orientacion.dbecerraxyz/admin/modules e « » 0§ ¢

O Regresar al sitio E Administrar ¥y Atajos 1 DesarrolladorCrea

I Contenido ¢} Estructura 44 Apariencia  Pige Ampliar | Configuracion | fg Usuarios Jj Informes | @ Ayuda

€ase make sure to Install aaditional third-party_libraries, sub-modules and optional add-ons. - ver video

+ Add new module

Filtro

csv importer ‘

A CSV

€SV Importer v Import content from CSV.

Procedemos a seleccionar los modulos a instalar, para efectos de este
manual habilitamos CSV Importer y procedemos al botdn Instalar.

4
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<« C A Noesseguro | orientacion.dbecerraxyz/admin/modules

O Regresaralsitic | = Administrar Y Atajos

DesarrolladorCrea

B Contenido gk Estructura ’& Apariencia bo Ampliar \ Configuracién ]1 Usuarios ] Informes @ Ayuda

Inicic > Administracién

Extender

Listado Actualizar Desinstalar

Mensaje de estado
Module CSV Importer has been enabled. Configure related permissions.

Se ha importado un archivo de traduccion. 3 traducciones fueron agregadas, 7 traducciones fueron actualizadas y 0 traducciones fueron eliminadas.

No se ha actualizado ningiin objeto de configuracién.

Para empezar a interactuar con las bondades del modulo, nos debemos
dirigir a al mend “Administrar / Configuracion / Desarrollo / CSV importer”,
desde donde podremos importar contenidos de forma masiva en la

plataforma:

& C A Noesseguro | orientacion.dbecerraxyz/admin/config

QO Regresaral sitiec | = Administrar  Jk Atajos DesarrolladorCrea

B contenido gk Estructura 43 Apariencia e Ampliar | Configuracién

Autoria del contenido

> Formato y editores de texto

Seleccione y configure los editores de texto y como les contenidos son
filtrados cuando se muestran en pantalla

Bisqueda y meta datos

> Buscar paginas

Configurar las paginas de bisqueda y las opciones de indexacion de las
busquedas.

> Alias de URL

ARadir URLs personalizadas a rutas existentes.

Multimedia

o
www.creativosdecolombia.com
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J_l usuarios  G§ Informes | @ ayuda

v

Rendimiento

Configurar cache y optimizacién de ancho de banda.

v

Registro y errores

Configurar la presentacion de mensajes de error y los registros de la base
de datos.

> Modo de mantenimiento

Desconectar el sitio para su mantenimiento o actualizacion.

CSV importer

Import data from CSV.

>

Sincronizacién de configuracién

Importar y exportar la configuracion.

Regional e idioma

> Opciones regionales
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€& 3 C A Noesseguro | orientacion.dbecerra.xyz/admin/config/development/csv-importer = fr » 0O Q) ¢

O Regresaralsitio = Administrar Y Atajos § DesarrolladorCrea

B contenido ¢k Estructura | 43 Apariencia | Pe Ampliar | M Configuracion | g Usuarios ]I Informes = @ Ayuda

Inicio > Administracién > Configuracién > Desarrollo

Import CSV i«

Select entity type*

Contenido v

Select entity bundle *

- Seleccionar - v

Select delimiter*

Select CSV file*

Seleccionar archivo | Ninguno archivo selec.

3.11- Despliegue del aplicativo

A continuacion, se describe como realizar el proceso de despliegue del
aplicativo desarrollado:

3.11.1- Configuracién de la base de datos

Para este ejercicio utilizaremos cualquier herramienta cliente de acceso a
base de datos que permita acceder a servidores remotos de PostgreSQL
por medio de TUNEL SSH, para este caso utilizaremos pgAdmin 4

Para crear la base de datos, presionamos el click derecho sobre el servidor
PostgreSQL configurado en el cual se realizara el despliegue, nos dirigimos
a la opcion Create y luego en Database:

& rordmin4 x  + v - x
& 5> @ ® 127.00.1:62629/browser/ o 12 4 & 0OQ :
Browser = B T |Q Dashboard Properties SQL Statistics Dependencies Dependents

v & Servers (2)
>
~ G PostgresoL 12
+ = Databases (5} I
> =erp_h

> =odoo_

© No dependent information is available for the selected object.

Refresh.
> = postgres
> = prueba

> &h Login/Group Rales

> [ Tablespaces

(14
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En la pestafia General, diligenciamos el campo Database en el cual
definiremos el nombre que tendrd la base de datos del aplicativo y el
campo Owner donde seleccionaremos el usuario con el cual se gestionara
la base de datos:

@ pordmin4 x 4 v - X
& > Q@ @ 127.0.0.1:62629/browser/ o 2 v » & 0O ‘; H
@Admin File~ Objectv Toolsv Help+v
Browser 5 || =Create- Database x
v & Servers(2) General  Definition  Security Parameters  Advanced SQL
: EPPostgresal 12 Database orientacion fed object.

~ = Databases (5)

> =cp_drupal QOwner £, cartagena -
> = orp_hospitalario e |‘
> =odoo_14
> = postgres #a pg_signal_backend
> Spruebs 4= pg_stat_scan_tables
> &b Login/Group Roles
> [, Tablespaces £ pg_write_server_files

& cartagena

£, erp_hospitalario

& openpg

i ? % Cancel £ Reset

Posteriormente nos dirigimos a la pestafia Definicion y asignamos en el
campo Encoding el valor UTF8 y presionamos en el botdn Save:

@ rotdmind x 4+ W = X
& > @ ® 127.001:62629/browser/ o 2 4 » & 0OQ
@Admin File~ Objectv Toolsv Helpwv
Browser = == Create - Database x
v & Servers (2) General  Definition  Security Parameters Advanced SQL
>
« P Pastgresal 12 Encoding UTF8 x = edobject.
~ = Databases (5)
Template Select an item -
> =cp_drupal
> Zerp_hospitalario Tablespace Select an item -
> =odoo_14
> = postgres Collation Select an item v
> = prueba
> & Login/Group Roles Character type Select an item -
> [ Tablespaces
Connection limit -1

i 2 x Cancel | | 3 Reset

-
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Ahora procederemos a importar la base de datos, para esto en el arbol
desplegado en el panel izquierdo de la pantalla, encontramos la base de
datos creada, como se evidencia en las imagenes la llamamos
“orientacion”, daremos click derecho sobre ella y nos dirigimos a la opcion

Restore:
@ pgadmin4 x  + i - X
& > @ @ 127.00.1:62629/browser/ - 2 & » & 0OQ :
@Admin Filev Objectv Tools¥ Helpv
Browser &| B T |Q Dashboard Properties SQL Statistics Dependencies  Dependents

~ B Servers (2)
: @ Postgresal 12 © No dependent information is available for the selected object.
v = Databases (8)
> =cp drupal
> =¥erp_hospitalario
> =odoo_14
v = orientacion |
> [@cas Create >
> %Fcat
> CEver  Refresh
> f@Exte  Delete/Drop
> SFor CREATE Script
> LM bisconnect Database...
> 4 sch
> = postgre Maintenance...
> =pueba  Backup.

> [ Tablespace  grant wizard..

Search Objects...
Query Tool...

Properties...

En el cuadro de dialogo desplegado diligenciamos el campo Filename en el
cual cargaremos la copia de la base de datos en formato sql del aplicativo
entregada por el proveedor de desarrollo del software:

1
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B potdmind x  + v = %
& > @ @ 127.0.0.1:62629/browser/ » & 0O Q)
We ar ro— s
@Admln Filev Objectv Toolsv Helpv
Browser | 8| ® |Q Dashboard Properties SQL Statistics Dependencies Dependents
S 2,
v % ervers (2) — e ) )
~ (P FostgresaL 12 General  Restore options
~ = Databases (8)
> =cp_drupal Format l Custom or tar v]
- ..
> =Ferp_hospitalario e ‘
> Zodoo_14
~ = orientacion Number of jobs
> [|Casts
> %7 Catalogs Role name Select an item -
> [T Event Triggers
> 5 Extensions
> = Foreign Data Wrapf
> Languages
> 4P schemas
> = postgres
> = prueba
> &b Login/Group Roles
> [ Tablespaces
i 7 % Cancel | [EAEHGE
& pgadmind x  + ~ - x
& > @ @ 127.00.1:62629/browser/ e & & » 4 0OQ :
[EAdmin Filev Objectv Toolsv Helpw
Browser |& | 8| ® |Q| Dashboard Properties SQL Statistics Dependencies Dependents
= 2,
v % ervers (2) =
v ¥ PostgresalL 12 #& | 1 | C\Users\Gustava Llano\Documents\01 - Copia Sequridad Drupal\Servidor de pruebas\ + =
4 +
v = Databases (6)
-
> =cp_drupal Name + Size ¢ Modified s
» =erp_hospitalario
> =odoo_14 No files/folders found
~ = orientacion
> [ Casts
> 4P catalogs
> [ Event Triggers
> Extensions
> Foreign Data Wrapj
> £5languages
> 4 schemas
> = postgres
> = prueba
> & Login/Group Roles
> [ Tablespaces
Show hidden files and folders?) Format |backup v
All Files
* Cancel

Finalmente nos dirigimos al botdn Restore y esperamos a que se importe la
base de datos:

1
Ww.creativosdecolombio.com We Al‘e

gerencia@creativosdecolombia.com y

our,
+57) 300 455 4792 TOOI



We ar

Google Bitrix240 @irel I

B potdmind x  + v = %
C @ 127.0.0.1:62629/browser/ » L 0O Q)
@Admin Filew Objectv Toolsv Helpv
Browser | 8 T |Q Dashboard Properties SQL Statistics Dependencies Dependents
= Servers (2
v %ﬁ Restore (Database: orientacion) ("]
~ (P FostgresaL 12 General  Restore options
v = Databases (5)
> =cp_drupal Format Custom or tar v
’ - dmesD"alarm Filename l [:\users\Gustave Llano\Documents\01 - Copia Seguridad Drupal\Servidor de pruebas\2022121¢ |
> =odoo_14
~ = orientacion Number of jobs
> [#|Casts
> %7 Catalogs Role name Select an item -
> [T Event Triggers
> 5 Extensions
oreign Data Wrapp
=7 Languages
> 4P schemas
> = postgres
> = prueba
> &b, Login/Group Roles
> [ Tablespaces
B potdmind x  + v = %

& 3> C @ 127.00.1:62629/browser/ o

[0S

& & OQ
@Admin Filew Objectv Toolsv Helpv
Browser | 8 T |Q Dashboard Properties SQL Statistics Dependencies —Dependents
> 4 Domains
> [ FTs configurations
> [l FTS Dicticnaries © No dependent information is available for the selected object.
Aa FTS Parsers
FTS Templates
[ Foreign Tables
(&) Functions
[0 Materialized Views
("} Procedures

P )

1.35equences

[E)Tables (238)

> [Ebatch

= block_content

5 block_content_bady

[ block_content_field_data

5 block_content _field_revision
5 block_content_revision

5 block_content_revision__body
5 cache_bootstrap

<

[ cache_config

= cache_container

S cache_data

5 cache_default

[ cache_discovery

[ cache_dynamic_page_cache
[ cache_entity

I A A 2 2 I

3.11.2- Instalacidn del cddigo fuente

Desde una consola accedemos al servidor Ubuntu Server 22.04 en el cual
se realizara el despliegue, en este caso utilizaremos el protocolo de acceso
SSH vy nos dirigimos a la ruta /var/www.

e ssh <usuario>@<host>

e cd /var/www
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EX root@ubuntu-s-1vcpu-Tgh-nycl-01: ~

'help.ubuntu.com
andscape.canonical.com
Jubuntu.com/advantage

of Mon Dec 10 @

oad:

in:
for
for
for
=5 for

o

m

m
=
=]

=)

m

+ ot
=)
=

m

be applied immediately.
additional updates run: apt list --upgradable

n Dec 19
vepu-1gh-n
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Una vez ubicados en la ruta /var/www, procederemos a descargar el codigo

fuente desde el repositorio del proyecto con el comando
o git

clone

https://Tavo12345@bitbucket.org/tavol12345/orientacion-socio-

ocupacional.git

Al ser un repositorio privado, la descarga solicitard usuario y contrasefia

con acceso al mismo.

o _ .
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N root@ubuntu-s-Tvepu-1gb-nyc1-01: fvar/www -

elp.ubuntu.com
lan i

--upgradable
clone ht @bit rientacion- ocupacional.git
ocupacional
@bitbu

Posteriormente modificaremos el nombre la carpeta descargada en el
repositorio al que se haya configurado en el dominio, para este caso es
“orientacion” y generamos los permisos necesarios al grupo www-data

e mv orientacion-socio-ocupacional orientacion

e chown -R www-data:www-data /var/www/orientacion/web

EN root@ubuntu-s-Tvepu-1gb-nyc1-01: fvar/www

Ubuntu (GNU/Linu

Documentation: htt elp.ubuntu.com

a
a B

be applied immed
ditional upda
gb- 1 one ik cet.o rientacion cio-ocupacional.git

cpu-1lgh-ny

vepu-1gb-nycl-@
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Finalmente editamos el archivo
/var/www/orientacion/web/sites/default/settings.php ~ con  cualquier
editor de textos, nos dirigimos a la parte final del archivo y modificamos los
parametros de acceso a la base de datos:

) File Edit Selection View Go Run Terminal Help settings.php - prueba_cartagena - Visual Studio Code

ttings.php X

RROLa

> OUTLINE
> TIMELINE
master fou, 5 days ago , Col aces: 2 -
o oMo You,5daysago In1,Coll Spacess2 UTF8 LF PHP & 0

Al concluir este proceso podremos acceder con el dominio configurado al
aplicativo desde cualquier navegador web:

Inicio | ORIENTACION SOCIO-OC X + v = a X
& 5 C A Noesseguro | orientacion.dbecerraxyz 2 % »# 0@ :
&'Gov.co

Inicio Mi proyecto de vida Mi formacion Construyendo en mi ciudad Construyendo mi perfil ocupacional

| ca—
www.creafivosaecolompia.CoIlr

gerencia@creativosdecolombia.com
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3.12- Gestion de usuarios

El sistema permite a cualquier persona registrarse con rol de participante,
para el caso en que sea necesario cambiar a un rol que permita la
generacion de contenidos.

La gestidn de estos roles y permisos se diligencian desde el aplicativo web
con el usuario administrador, yendo al menu principal Administrar /
Usuarios:

€ > C A Noesseguro | orientacion.dbecerra.xyz/admin/people =« & 0O Q ¢

O Regresaralsitic | = Administrar  Jk Atajos § Desarrolladorcrea

B Contenido ¢k Estructura 43 Apariencia | Pe Ampliar | 9\ Configuracion  §§ Usuarios | Informes @ Ayuda

Action

Add the Administrator role to the selected user(s) v

Aplicar a los elementos seleccionados

[]  Nombre de usuario = Estado = Roles Miembro desde hace T Ultimo acceso = Operations

[ ] DesarrolladorCrea Activo + Administrador 1semana 6 dias Hace 1 hora 6 minutos Editar

Aplicar a los elementos seleccionados

Desde la anterior vista el usuario administrador podra crear usuarios
manualmente si lo requiere.

4- Requisitos del sistema
En esta seccion se detallara los requerimientos minimos para poder ejecutar

los aplicativos usados para modificar el aplicativo “Plataforma de Orientacién
Socio Ocupacional para jévenes en Cartagena”.

o (14
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4.1- Requisitos minimos

Sistema operativo: Windows 10 o Ubuntu 22.04
Procesador: Intel Core I3

Memoria RAM: 4 GB

Disco duro: 5 GB de almacenamiento disponible
Acceso a internet

Los canales de atencién seran los aqui estipulados:
Correo electronico: creativoscomercial@gmail.com

Google Bitrix240 @irelr I

Agradecemos la confianza depositada en nuestra compafiia y quedamos a la espera
de comentarios.

Atentamente,

= [

Paola Andrea Gémez Diaz

Representante Legal Creativos de Colombia S.A.S.
C.C. 1.088.297.825

NIT: 900.696.002-6

TEL: 300 455 4792

www.creativosdecolombia.com
gerencia@creativosdecolombia.com

(+57) 300 455 4792
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DOCUMENTO DE LAS
VULNERABILIDADES

PLATAFORMA DE ORIENTACION SOCIO
OCUPACIONAL PARA JOVENES EN
CARTAGENA

“CARTAGENA, TU Y YO CONSTRUIMOS”
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Ficha del proyecto

Empresa / Organizacion Creativos de Colombia S.A.S.

Proyecto Prestacion de servicios para la creacién de una
plataforma de orientacion socio-ocupacional para
jovenes, en la etapa de diseflo, desarrollo e
implementacion, en el marco del proyecto
“habilitacién de las acciones para identificar y
cerrar las brechas de capital humano de forma
pertinente, suficiente y de calidad en el distrito de
Cartagena de Indias”.

Cliente Alcaldia de Cartagena de Indias

Gerente / Lider de proyecto | Andrés Rengifo

Teniendo en cuenta:

e Resolucion 1519 de 2020 y 2893 de 2020 resaltando lo estipulado en los
Articulos 32, 62y en el anexo No. 3 de la resolucion denominado “Condiciones
minimas técnicas y de seguridad digital”.

e Resolucion 2893 de 2020.

Referente a los items de seguridad que debe cumplir el aplicativo "Plataforma de
Orientacién Socio-Ocupacional para Jovenes en Cartagena", actualmente desplegado
en el servidor de pruebas http://orientacion.dbecerra.xyz/, nos permitimos presentar
las acciones tomadas y los argumentos pertinentes al caso una vez realizado el
escaneo del sitio con el aplicativo OWASP ZAP:

1. Desde el aplicativo http://orientacion.dbecerra.xyz/, se habilito el
componente SecKit de Drupal, el cual permite la implementacion de CSP en el
aplicativo, adicional a esto se procede a configurar desde el servidor apache
las CSP que se consideran necesarias para el normal funcionamiento del

aplicativo.
= 14
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<VirtualHost *:80>
DocumentRoot /var/www/orientacion/web
ServerName orientacion.dbecerra.xyz
<Directory /var/www/orientacion/web>
Options FollowSymlinks
AllowOverride All
order allow,deny
allow from all
</Directory>

Header add Content-Security-Policy "default-src 'none'; style-src

'self' colombia.co use.fontawesome.com cdn.www.gov.co translate.googleapis.com
cdn.userway.org 'unsafe-inline' static.addtoa>Header set Cache-Control "no-cache,
no-store, must-revalidate"

</VirtualHost>

2. Elproceso de escaneo desde OWASP ZAP, alerta "CPS: style-src unsafe-inline",
es necesaria para permitir incorporar estilos y fuentes JavaScript externas,
dado que algunos componentes al trabajarlos desde Drupal asi lo requieren,
se procurd incorporar la mayor cantidad de contenido CSS y JAVASCRIPT
directamente desde el aplicativo.

3. Alerta de librerias JS Vulnerables, hace referencia a la version de JQuery
utilizada por el complemento H5P, utilizado para la gestién de contenidos
interactivos en la plataforma, se prevé que no ocurra ningun tipo de afectacion
dado que la mencionada libreria solo es consumida directamente por ese
componente.

4. Alerta por comentarios sospechosos, se presenta por documentacion de
algunas librerias y porque actualmente el modo debug de Drupal se encuentra
activado en el servidor de pruebas, al instalarse en el servidor de produccién
se deshabilitara el modo debug.

5. Se configura RECAPTCHA para los formularios de inicio de sesion y registro de
usuarios, también se debe tener en cuenta que Drupal bloquea por IP los
accesos de usuarios al presentarse errores en el ingreso de las credenciales por
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parte de los usuarios y por otro lado el mdédulo SecKit con el que cuenta el
sistema, también ayuda a fortalecer el nivel de acceso.

6. Alerta "Ausencia de fichas (tokens) Anti-CSRF", Drupal implementa tokens
Anti-CSRF, pero solo se hace para usuarios AUTENTICADOS en el aplicativo,
aquellos que por su nivel de acceso tienen la posibilidad de realizar
transacciones en el sistema para generar registros desde diferentes
formularios, los usuarios andnimos que no cuentan con credenciales para
iniciar una sesién, no cuentan con ese nivel de acceso por lo cual actualmente
no se han implementado desde Drupal la incorporacidon de estos tokens, pese
a esto la comunidad de Drupal encargada de desarrollar y soportar la
plataforma manifiesta lo siguiente:

"El nucleo de Drupal proporciona CSRF a todos los formularios para los usuarios
autentificados. Sin embargo, varios formularios se muestran a usuarios anénimos vy

no estan protegidos con tokens Anti-CSRF. "

Lo anterior debido a que Drupal requiere entre otras variables, la informacion del
usuario logueado para calcular el hash del token.

Ref: https://www.drupal.org/node/2319205
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Plantilla de Casos de Prueba

Id Caso de Prueba Descripcion Fecha
1|Crear usuario nuevo Crear un usuario con perfil de autor 19/12/2022
2|Crear contenido Crear una nueva entrada en el sitio 19/12/2022
3|Publicacion de oferta educativa Publicar una nueva oferta educativa desde archivo 19/12/2022
4|Publicacién de oferta laboral Publicacidn de oferta laboral desde API 19/12/2022
5|Visualizar oferta laboral Realizar busqueda de ofertas educativas y laborales 19/12/2022
6|Construir hoja de vida Diligenciar el formulario de registro de hoja de vida 19/12/2022
7|Reporte de perfiles socio ocupacionales Genera reporte de perfiles de usuarios participantes 19/12/2022
8|Publicacion de juego Publicar juego interactivo en plataforma. El juego debe ser funcional y cumplir tres rondas sin errores 19/12/2022
9|Contenido responsivo Verificar que el sitio sea responsivo mediante la herramienta Mozilla Firefox Tool 19/12/2022

10|Accesibilidad Web Aplicar los criterios dispuestos en el anexo de accesibilidad web 19/12/2022
11 |Usabilidad Web Aplicar los criterios dispuestos en el anexo de usabilidad web 19/12/2022
12|Seguridad Web Aplicar los criterios dispuestos en el anexo de seguridad web 19/12/2022




Funcionalidad / Caracteristica Datos / Acciones de Entrada

Gestion de Usuarios Diligenciar formulario de registro

Gestion de informacidn general, noticias y eventos. Diligenciar formulario de registro

Alimentacion del contendid de ofertas educativas y de formacién Diligenciar formulario de registro

Alimentacion del contendié de vacantes laborales NA

Visualizacién de las ofertas educativas y las vacantes laborales Ingresar criterios de busqueda en la herramienta
Gestion de contenido espacio construyendo mi perfil. Diligenciar formulario de registro

Identificacién de los perfiles socio ocupacionales de los usuarios con rol participante Ingresar criterios de busqueda en la herramienta
Publicar contenido interactivo Diligenciar formulario de registro

Contenido correctamente visualizado e Seleccion de diferentes tamafios en la herramienta
Accesibilidad Web Verificar anexo de accesibilidad

Usabilidad Web Verificar anexo de usabilidad

Seguridad Web Verificar anexo de seguridad




Informacion para el Seguimiento

Dependencias con otros casos
de Prueba

Resultado Esperado

Resultado Obtenido

Estado

Ultima Fecha de Estado

Registro exitoso

Registro exitoso

Registro exitoso

Registro exitoso

Visualizacion exitosa

Registro exitoso

Generacion de reporte exitoso

Contenido correctamente visualizado

Contenido correctamente visualizado

Cumplimiento de todos los criterios

Cumplimiento de todos los criterios

Cumplimiento de todos los criterios




Observaciones
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LINEAMIENTO CRITERIO DESCRIPCION ESTADO COMPLEJIDAD OBSERVACIONES

Elementos estaticos como fotografias, imagenes,
diagramas, mapas y similares, como también, los sonidos
cortos de alerta, vibraciones u otros que constituyan

. elementos no textuales, deben indispensablemente llevar un El gestor de contenidos cuenta dentro de la
CC1. Alternativa texto para . . - . - L
ey — - texto alternativo que cumpla con el mismo propésito que 1 Aplica herramienta de cargue de imagenes, con campo
’ este elemento tiene para quienes lo pueden ver, escuchar o para incluir texto alternativo.

sentir. Ejemplo: “Fotografia del personaje en la reunién junto
con sus asesores en el evento de lanzamiento del sitio web
con accesibilidad”.

Los videos son elementos dependientes del tiempo (por su
duracién) y los momentos precisos que producen acciones
especificas a visualizar. Para mostrar informacion de
manera adecuada se debe sincronizar la multimedia o lo
audiovisual en el momento y tiempo preciso, incorporando
. subtitulacién o lengua de sefias, incluso se puede establecer
. CC2. Complemento para videos - : L .
2.2.3.1 Alternativas a lo . . la opcion de audio descripcion. Estas tres formas alternas 1 No Aplica
° 0 elementos multimedia. . - . X .

sensorial. de entregar informacion en video, garantizan a la mayoria de
usuarios el acceso a la multimedia o a lo audiovisual. Se
sugiere entregar adicional al contenido audiovisual, un
enlace a ventana con el guion en texto, esto permite que
personas sordociegas y otros usuarios puedan acceder al
contenido

El contenido no es generado por el contratista, en
todo caso, permite embeber contenido de
plataformas como YouTube o Vimeo, las cuales
tienen la opcién de generar subtitulado automatico

Los elementos de informacion que fuesen solo video o solo
audio deberan llevar, como alternativa, el texto del guion que
los origind. Con ello podréa ser entendible la informacién por
CC3. Guion para solo video y parte de muchos usuarios que no acceden al sonido o video.
solo audio. Este texto puede ser ubicado junto con el enlace al video o
al audio, o en un enlace junto al del elemento, indicando que
se trata de la version texto del contenido audiovisual y debe
visualizarse en una nueva ventana.

1 No Aplica Los contenidos no son generados por el contratista
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2.2.3.2 Lo visual entregado
adecuadamente

CC4. Textos e imagenes
ampliables y en tamafios
adecuados.

Los textos e imagenes deben ser conformados de manera
que puedan ser visualizados sin mayor esfuerzo, lo anterior
no implica hacer los contenidos grandes, solo se requieren
ser visibles a cualquier usuario. Un ejemplo de lo anterior,
es disponer fuentes de texto de tamafio 12, dado que son
adecuadas para lectura en pantallas de computador de
escritorio. Debe verificarse que los distintos contenidos
puedan aumentarse de tamafio hasta un 200% mediante el
navegador u otra herramienta, sin que ellos se deformen o
monten, ni generen desplazamiento horizontal en el
navegador

Aplica

El gestor de contenidos garantiza el contenido
responsivo

CC5. Contraste de color
suficiente en textos e imagenes.

El contraste de color, de forma general, debe estar dado por
colores de textos e imagenes cuyos fondos sean oscuros si
los colores originales son claros, o viceversa. Ello garantiza
contraste suficiente para visibilizar los textos y graficos. El
contraste de los colores debe permitir la visualizacién sin
dificultad.

Aplica

El disefio fue aprobado por la entidad contratante.
Ver Anexo 4 - Disefio de Plataforma

CC6. Iméagenes alternas al texto
cuando sea posible.

En la medida de lo posible y siempre que sea viable, la
informacién debe entregarse mediante texto y acompafarse
con la imagen que grafique lo descrito en el texto. Lo
anterior brinda una ayuda valiosa para quienes tuvieren
dificultad para la lectura o incluso permitiria que al visualizar
imagenes rapidamente se pueda deducir el contexto de lo
tratado.

Aplica

Los contenidos no son generados por el contratista

CC?7. Identificacion coherente

Se hace indispensable que las opciones, enlaces o
elementos que realicen las mismas acciones o lleven a los
mismos sitios especificos, se muestren de la misma forma y
con el mismo aspecto visual y textual.

Aplica

Los contenidos no son generados por el contratista
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LINEAMIENTO CRITERIO DESCRIPCION ESTADO COMPLEJIDAD OBSERVACIONES

Todo sitio y toda pagina web debe contar con estructura que
cubra todos los contenidos y ademas ser perceptible por

CC8. Todo documento y pagina |usuarios con distintas condiciones. Esto significa que los ' El disefio fue aprobado por la entidad contratante.

) . . L 1 Aplica o

organizado en secciones. contenidos de una péagina o de un documento deben contar Ver Anexo 4 - Disefio de Plataforma
con titulos y subtitulos o regiones y subregiones que
agrupen todo el contenido de cada pagina.
Contenedolres de inff)rmaciénlcomo listas y tablas permiten El contenido no es generado por el contratista, en

CC9. Contenedores como tablas |agrupar la informacién y relacionarla adecuadamente. Las 1 Aplica todo caso,el gestor de contenidos permite embeber

2.2.3.3 Estructura para todos.

y listas usados correctamente.

tablas deben ser utilizadas para relacionar datos y no para
organizar o dar disefio a la informacion

contenido
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CC10. Permitir saltar bloques
que se repiten.

Las secciones deben ser navegables y permitir que se
muestre la informacién de manera lineal y continua como si
se tratara de un texto en una sola columna, por tanto, es
necesario que se creen mecanismos para saltar estos
bloques. Lo anterior, generalmente se hace mediante un
enlace al inicio de cada pagina, que permite al activarlo,
avanzar al cuerpo de la pagina, lo que evita tener que pasar
por todos los textos que se repiten. Este mecanismo en
realidad consiste en un ancla que lleva el foco al cuerpo de
la pagina

Aplica

El disefio fue aprobado por la entidad contratante.
Ver Anexo 4 - Disefio de Plataforma

CC11. Lenguaje de marcado
bien utilizado.

En el lenguaje HTML o XML para conformar paginas web,
debe utilizarse la apertura y el cierre de cada marca; los
inicios y fin de cada elemento deben ser adecuados y no
traslaparse si ello no fuera requerido. * Uso correcto de
etiquetas (apertura y cierre).

Aplica

El gestor de contenidos utilizado es el exigido por la
entidad contratante.

CC14. Orden adecuado de los
contenidos si es significativo.

Los contenidos de una péagina, asi como las secciones que
hacen parte de ella, deben aparecer en el cédigo en un
orden en el que los contenidos sean significativos y
comprensibles para quienes acceden a ellos sin el disefio.
Una forma de como puede hacerse es desactivando las
hojas de estilo y revisando la informacién para determinar
que con el orden en que se muestra el contenido, este se
entienda.

Aplica

El disefio fue aprobado por la entidad contratante.
Ver Anexo 4 - Disefio de Plataforma
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2.2.3.4. Secuencia y orden
revisado.

Deben revisarse en los contenidos que, al navegarlos con la
tecla Tabulador, se accedan en el orden correcto. En caso
de no ser asi, debe organizarse la forma de avanzar por
estos elementos.

CC16. Orden adecuado de los
elementos al navegar con
tabulacion.

1 Aplica El sitio permite navegacion por tabulador

Debe comprobarse que, al moverse con Tabulador por los
contenidos, en los sitios en los que se detiene el sistema,
estén visibles mediante un resaltado o punteado en el
elemento distinguible visualmente. Debe revisarse y 1 Aplica El sitio permite navegacion por tabulador
configurarse si fuera necesario, que el resaltado sea
suficientemente contrastante con el contenido para que
pueda percibirse sin mayor esfuerzo.

CC17. Foco visible al navegar
con tabulacion.

No debe surgir sonido de manera automatica en un sitio al
ingresar o llegar a él de forma automatica, a no ser que este
sonido tenga una duraciéon menor a tres segundos. De lo 1 Aplica El contenido no es generado por el contratista.
contrario, debe permitirse que el sonido sea activado y
pausado por el usuario que usa los contenidos.

CC18. No utilizar audio
automatico.

Una lectura que surge y al cabo de algunos segundos
cambia a otra en forma automatica en tiempos
preestablecidos, requiere que se permita al usuario alargar o
eliminar el control de tiempo, esto, dado que algunos
usuarios podrian no alcanzar a leer o capturar los
contenidos en este lapso. Existen casos en los que ello no 1 Aplica El contenido no es generado por el contratista.
podria hacerse ya que se invalidaria el proceso o evento
objeto de la temporizacion, casos en los que se requiere una
advertencia previa sobre la imposibilidad de esta
modificacién. Ejemplo: una serie de preguntas que deben
responderse en un tiempo determinado.

CC19. Permitir control de
eventos temporizados.
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2.2.3.5 Eventos automaticos
y temporizados.

CC20. Permitir control de
contenidos con movimiento y
parpadeo.

Los contenidos de los sitios que provoquen movimiento,
cambio automatico, parpadeo o similares, deben poder
pausarse o suspenderse, debido a que algunos usuarios no
pueden concentrarse con este movimiento o efectos de
cambio, para hacer lectura de otros contenidos simultaneos.
Sobre el parpadeo de los contenidos debe tenerse especial
cuidado, dado que para algunos usuarios, este efecto en
frecuencias superiores a tres veces por segundo (3 Hertz),
podria generarles problemas de salud, por lo que no se
debe hacer uso de estas frecuencias en los contenidos.

Aplica

El contenido no es generado por el contratista.

CC21. No generar actualizacion
automatica de paginas.

Las paginas no deben actualizarse automaticamente sin
advertir al usuario de ello. Si ello se hiciera, algunos
usuarios como los de lectores de pantalla o renglones braille
podrian perder el control del sitio del sistema, ocasionando
pérdida de tiempo al tener que ubicarse de nuevo donde
estaban.

Aplica

El contenido no es generado por el contratista. En
todo caso el CMS permite incluir elementos de aviso

CC22. No generar cambios
automaticos al recibir el foco o
entradas

Si un objeto recibe el foco del sistema, no debe provocar
cambios automéaticamente ya que puede impedir la
continuidad del contenido para los usuarios como los de
baja vision o quienes usan lectores de pantalla.

Aplica

El sitio permite navegacioén por tabulador

CC23. Utilice textos adecuados
en titulos, paginas y secciones.

Los titulos de las paginas deben ser claros e indicar la
ubicacion dentro del sitio web. La forma adecuada para
asignar los titulos a las paginas es indicando el nombre de
la pagina actual y separado por un guion, el nombre del sitio
o portal. De esta manera “Quiénes somos —
Institucion/Empresa XYZ” brinda la claridad de la ubicacién
en sitio y pagina especifica. Respecto a las secciones de las
paginas del sitio, ellas se indican estructuradamente, pero
adicionalmente deben contar con nombres con texto claro y
entendible sobre ubicacion o contenido. Asi, la seccién
“Noticias”, es muy diciente de lo que contiene y el sitio de
ubicacion.

Aplica

El contenido no es generado por el contratista
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2.2.3.6 Etiquetas e
instrucciones adecuadas

CC24. Utilice nombres e
indicaciones claras en campos
de formulario.

Los nombres de los campos de formulario deben ser
totalmente claros en lo que solicitan. Ejemplo: el campo
“Nombre:” debe ser solo para ingresar el nombre, no el
nombre y apellidos completos como se puede pretender en
algunos formularios. Si se pide un dato o informacion, el
nombre del campo debe decir claramente lo solicitado e
incluso, indicar adecuadamente la forma de ingresar este
campo, por ejemplo, diligenciar “en mayuscula fija".

Aplica

Para los formularios a disefiar se seguiran las
instrucciones entregadas por la Entidad Contratante

CC25. Utilice instrucciones
expresas y claras.

Las instrucciones para diligenciamiento o para interpretar o
entender los contenidos deben estar presentes y ser claras.
En las instrucciones deben darse indicaciones alternas para
los eventos que contengan informacién brindada por un
canal sensorial exclusivo.

Aplica

Para los formularios a disefiar se seguiran las
instrucciones entregadas por la Entidad Contratante

CC26. Enlaces adecuados.

Los enlaces deben contar con un texto que sea claro e
indicativo del sitio o ventana que abrird o el documento al
que llegara. Por tanto, los enlaces deben ser claros y
entendibles por si solos y sin requerir del contexto en el que
se encuentran.

Aplica

El contenido no es generado por el contratista. El
disefio fue aprobado por la Entidad contrante
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CC27. Idioma.

Cada pagina de un sitio web debe indicar el idioma en el
que esta conformada. Ello se informa en los metadatos, en
los que se referencia esta caracteristica. * Etiqueta lang

Aplica

El gestor de contenidos garantiza el cumplimiento de
los lineamientos de codificacién de acuerdo a la NT
de accesibilidad

CC28. Manejo del error.

Al producirse un error, este debe ser mostrado en texto
claro, entendible e indicando lo sucedido, ademas, debe
sugerirse la solucion si fuera posible. También, es
importante que se brinden orientaciones que prevengan
sobre la ocurrencia de estos errores.

Aplica

El gestor de contenidos garantiza el cumplimiento de
los lineamientos de codificacion de acuerdo a la NT

CC29. Imagenes de texto.

No se debe entregar informacion de texto incorporada a las
imagenes, ya que esta informacién no puede ser leida por
las ayudas técnicas de algunos usuarios. Si fuese
indispensable entregar esta informacion de esta forma, debe
entregarse texto alterno similar que no sea imagen.

Aplica

El contenido no es generado por el contratista

CC30. Objetos programados.

Los objetos programados que se insertan en los sitios
permiten generar algunas acciones de formas, ya sea mas
llamativas o mas eficientes en apariencia. Estos elementos
deben ser totalmente accesibles, lo que implica que ellos
cumplan todos y cada uno de los criterios que en esta
seccién se han mostrado. Un ejemplo de estos objetos, es
un calendario que surge al llegar al campo fecha, el cual
muestra este elemento y permite seleccionar un dia
especifico, con lo que se ingresara la fecha al campo. Estos
objetos muchas veces son manejables solo mediante ratén,
lo que deja a muchos usuarios por fuera de su manejo.

Aplica

El CMS cuenta con herramientas de control de
objetos proramados.
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2.2.3.7. Todo elemento
capturable.

CC31. Desde una letra hasta un
elemento complejo utilizable.

La codificacion de caracteres y textos debe ser la utilizada
en la region para la que se hace el desarrollo, eso se logra
indicando en los metadatos la codificacién adecuada. Ello
generalmente esta dado en el lenguaje de marcado, el cual
por defecto utiliza esta codificacién. UTF-8 generalmente es
la codificacion utilizada en el medio para idioma espafiol, ya
que contiene el juego de caracteres necesario para mostrar
correctamente la informacién en este idioma.

Aplica

El gestor de contenidos garantiza el cumplimiento de
los lineamientos de codificacion de acuerdo a la NT

CC32. Manejable por teclado.

Todo apartado de los contenidos y de las interfaces debe
ser manejable por teclado y debe garantizarse que el
ingreso y salida hacia y desde elementos y objetos, sea
posible mediante este dispositivo.

Aplica

El sitio permite navegacion por tabulador



https://gobiernodigital.mintic.gov.co/692/articles-160770_Directrices_Accesibilidad_web.pdf
https://gobiernodigital.mintic.gov.co/692/articles-160770_Directrices_Accesibilidad_web.pdf
https://gobiernodigital.mintic.gov.co/692/articles-160770_Directrices_Accesibilidad_web.pdf
https://gobiernodigital.mintic.gov.co/692/articles-160770_Directrices_Accesibilidad_web.pdf
https://gobiernodigital.mintic.gov.co/692/articles-160770_Directrices_Accesibilidad_web.pdf
https://gobiernodigital.mintic.gov.co/692/articles-160770_Directrices_Accesibilidad_web.pdf
http://www.sidar.org/traducciones/wcag20/es/comprender-wcag20/seizure.html
http://www.sidar.org/traducciones/wcag20/es/comprender-wcag20/seizure.html

ALCALDIA DISTRITAL DE CARTAGENA DE INDIAS MACROPROCESO: GESTION DE TECNOLOGIA E

INFORMATICA

PROCESO/ SUBPROCESO: GESTION DE SOFTWARE/DESARROLLO DE APLICACIONES

FORMATO CUMPLIMIENTO USABILIDAD DE LA WEB "DATT"

Cadigo:

Versién: 1.0

Fecha:

Pagina: 1de 1

INFORMACION DEL EVALUADOR

Nombre

Dependencia

Cargo Fecha

Correo electrénico

Fuente de la informacion

https://www.archivogeneral.gov.co/sites/default/files/2018-05/articles-73081 documento.pdf

Enlace a: https://estrategia.gobiernoenlinea.gov.co/623/articles-8237_guia_usabilidad.pdf
Directrices de Usabilidad Web. Objetivos Verificacion. Estado Observaciones
Asegurese de que los objetivos del sitio web estan bien definidos, para ello 1 Se define Documento Maestro de Vision y Alcance del Proyecto

1. Arquitectura de Informacién.

1.1 Objetivos del
portal web

debe existir un documento en el cual se plasmen dichos objetivos y se
presenten también los antecedentes y el proceso de definicion. Revise los
objetivos y verifique que sean claros, concretos y sin ambigiiedades.

Transmita los objetivos a todos los miembros del Equipo Web y cualquier|
otra persona relacionada con el portal.

En caso de no existir este documento, la directriz se dara por no cumplida.

1.2 Personajes y
escenarios.

Confirme que su sitio cuenta con un estudio de Personajes y Escenarios, en
donde se consideren por lo menos cinco usuarios de cada grupo
representativo, y en el que se identifiquen las caracteristicas, motivaciones, y
escenarios de uso.

Se define documento Anexo 2 - Identificacion de Grupos de interés

1.3 Necesidades de
los usuarios.

Asegurese que las motivaciones y grupos de usuario a los que estara enfocado
su sitio estan bien definidos. Para esto, prepare y elabore un documento en el
cual se consignen dichas necesidades incluyendo los antecedentes y el
proceso llevado a cabo para su identificacion y conceptualizacion.

Documentacion a cargo de la Entidad contratante como parte de la
justificacion y demas estudios para el proceso contractual

Asegurese de que su sitio cuenta con una clara politica de evaluacién. Genere (1 Se define documento de plan de pruebas y anexo con plantilla de
un documento en el cual quede plasmada la periodicidad y tipo de casos de pruebas
evaluaciones a realizar sobre su sitio. Tome en cuenta la informacién de
las evaluaciones siempre que vaya a realizar cambios en el portal, modificar
los objetivos definidos, plantear nuevos servicios o contenidos, mejorar el sitio,
1.4 Evaluacion o0 medir la efectividad.
constante.
Asegurese de que la Arquitectura de Informacién de su sitio esta 1
argumentada y basada en pruebas con usuarios. Para esto, exija los reportes
de las evaluaciones hechas con usuarios a los mapas de sitio y entregables del
1.5 Evaluacion de la |proceso de Arquitectura. ) .
Arquitectura de Se establece Documento Maestro de Gestion y Arquitectura del
L. Proyecto
Informacién.
Verifique que el sistema de navegacién global es consistente a lo largo del 1
sitio. Para ello, asegurese de que la navegacion global aparece en la mayoria
de las paginas del sitio, y que ademads preserva su estructura, nombres de
enlaces y orden.
1.6 Navegacién El Q\_seﬁo ha sigz_) aprobado por la Entidad contrante y se puede
lefoe corEisiEiE verificar en el sitio de prueba.
glo " http://orientacion.dbecerra.xyz/
Verifique que existe una opcién de navegacion contextual en todas las paginas |1
que lo requieren. Para ello visite aquellas secciones que contengan sub-
secciones, y las paginas internas y aseglrese de que el men contextual indical
las opciones de navegacion con que cuenta el usuario en ese nivel local o N . .
1.7 Navegacién de |contextual. El Q\_seno ha leg aprobado por la Entidad contrante y se puede
verificar en el sitio de prueba.
contexto. http://orientacion.dbecerra.xyz/
Navegue por varias paginas internas del sitio y compruebe que en ellas se 0 En proceso

1.8 Ruta de migas.

muestra la ruta de migas. Verifique que sea visible, reconocible, y que
corresponda fielmente a la jerarquia de contenidos del sitio.




1.9 URL limpios.

Visite varias paginas de su sitio y verifique que los URL son limpios, es decir
que no incluyen caracteres especiales y corresponden de manera adecuada
con la jerarquia de contenidos del sitio.

Para verificar varios URL puede ingresar a Google y hacer la bisqueda
—site:http://mww.misitio.comll(sitio para verificacién); esta consulta traera todas
las paginas que Google haya indexado en su sitio y le permitira hacer una
verificacién de forma masiva.

Tenga en cuenta que los resultados de blsqueda tardan en actualizarse, por
lo que si hizo correcciones en los URL debera esperar a que el motor de
blsqueda haga una nueva indexacion y los muestre adecuadamente.

El gestor de contenidos garantiza URLs limpias

1.10 Ubicacion del
usuario.

Ingrese a varias paginas de su sitio y asegurese de que en todo momento se
muestra su ubicacion actual a través de los diversos sistemas de navegacion.
Asegurese de que la navegacion global, de contexto, ruta de migas y URL
sean coherentes con la jerarquia y ubicacién que tiene la pagina actual dentro
de todo el sitio.

En proceso

1.11 Taglinell

Cerciérese de que su sitio web cuenta con una tagline clara y Gtil para los
usuarios. Para ello verifique que existe un estudio de tagline en el cual
justifique la frase escogida, tomando como base los objetivos del sitio y las
necesidades de los usuarios.

Verifique que la tagline se ubique cerca al identificador del sitio, donde esperan
encontrarla la mayoria de usuarios, y verifique que aparece también junto al
titulo de la pagina principal.

El contenido no es proporcionado por el contratista

1.12 Enlaces bien
formulados.

Visite varias paginas de su sitio y compruebe que los enlaces estén bien
formulados.

Cerciorese de que sean claros, cortos y descriptivos.Puede realizar consultas
en un motor de bisqueda como Google con las palabras clave “site:
http://www.misitio.com clic aqui”, de este modo podria detectar algunos
enlaces genéricos y poco descriptivos

que estén indexados.

El gestor de contenidos garantiza URLs limpias y bien formuladas

1.13 Memoria a
corto plazo.

Asegurese de que su sitio tiene en cuenta las limitaciones de memoria de los
usuarios.

Evalle si existen elementos de navegacion consistentes, y si existe alguna
zona del disefio del sitio que permita el acceso a los elementos que el usuario
mas utiliza.

Verifique que no existan situaciones en las que el usuario requiera de un
manejo exhaustivo de la memoria.

El disefio ha sido aprobado por la Entidad contrante y se puede
verificar en el sitio de prueba.
http://orientacion.dbecerra.xyz/

2.1 Ubicacion del
logotipo.

A través de la observacion. Ingrese al sitio y luego navegue en las paginas
internas.

Revise la ubicacion del logotipo e intente hacer clic en él. Sila pagina de
destino es la pagina de inicio, el criterio sera satisfactorio.

Se han ubicado logos y demas elementos de acuerdo a los
lineamientos exigidos en la politica de GD y especificamente la
resolucion 1519 de 2020. El logo "Yo soy Cartagena” siempre
redirecciona al inicio.

2.2 Disefio ordenado
y limpio.

En una evaluacién heuristica, sera criterio del observador decidir sobre el
cumplimiento de esta directriz, a través de la observacion de las paginas mas
importantes del sitio, entre ellas: pagina de inicio, portadillas, pagina de
contacto, mapa del sitio, paginas transaccionales mas utilizadas y, en general,
aquellas paginas web que segun las estadisticas tengan mayor nimero de
visitas.

Se debera tener en cuenta que el orden del disefio esta determinado por
factores como el uso adecuado del espacio en blanco, el manejo acertado de
la tipografia, el uso de colores croméaticamente arménicos y una composicion
clara que permita al usuario establecer relaciones entre los elementos de
contenido.

Para el caso de una evaluacién con usuarios, el cumplimiento del criterio se
puede evaluar a partir de la deduccion de los investigadores sobre el
comportamiento del usuario, a partir de la asignacion de una tarea concreta
sobre el sitio, y nunca sobre la pregunta directa al usuario: —¢ Considera
ordenado y limpio el disefio de esta pagina?Il.

El disefio ha sido aprobado por la Entidad contrante y se puede
verificar en el sitio de prueba.
http://orientacion.dbecerra.xyz/




2. Disefio de Interfaz de Usuario.

2.3 Interfaces en
movimiento.

Asegurese de que en el sitio no existen interfaces en movimiento. Tenga en
cuenta que las interfaces se refieren en especial, a aquellos mecanismos que
permiten al usuario interactuar con el sitio web. Entre las interfaces en
movimiento méas comunes se encuentran los mends animados.

Verifique esta directriz en la pagina de inicio y todas aquellas paginas internas
mas importantes, como la pagina de contacto, el mapa del sitio, las portadillas
y paginas transaccionales.

El disefio ha sido aprobado por la Entidad contrante y se puede
verificar en el sitio de prueba.
http://orientacion.dbecerra.xyz/

2.4 Contenido que
parece publicidad.

Asegurese de que en el sitio la informacién no es confundida con publicidad.
Evite presentar informacién en movimiento, en la zona periférica de la
pagina, o en cajas con dimensiones similares a los banner publicitarios.

Si tiene dudas respecto a si alguna informacién parece publicidad, conduzca
pruebas de usuario para comprobar si el usuario fija 0 no su atencién en dicha
informacion.

Para las pruebas de usuario, se puede solicitar al sujeto que realice una tarea
de consulta de informacioén, diferente de la que proporcionan los banner.
Posteriormente preguntarle acerca de alguno de los elementos que se
sospecha pueden parecer publicidad y corroborar si el elemento fue observado
o no. La prueba deberia hacerse con una muestra de varios usuarios (minimo
5).

El disefio ha sido aprobado por la Entidad contrante y se puede
verificar en el sitio de prueba.
http://orientacion.dbecerra.xyz/

2.5 Contraste en
brillo y color.

Existen mltiples herramientas para verificar el contraste exigido para cumplir
con esta directriz, la gran mayoria libres para usar. Puede descargar e instalar
el programa Colour Contrast Analyzer.13

Después de instalarlo, verificar el contraste de los textos sera una labor muy
sencilla: Abra la pagina web que desee verificar. Usted puede utilizar la
herramienta de gotero para tomar el color del texto y también el color del
fondo. Estos colores se mostraran en un cédigo hexadecimal, que el programa
analiza y eval(ia, para ofrecer un resultado sencillo y concreto: supera Si o NO
el umbral minimo establecido por el W3C.

Se incluye herramienta en la parte izquierda del sitio para aumentar
o disminuir el contraste, asi como el tamafio de la fuente

2.6 Informacion
transmitida a través
de color.

El evaluador debe identificar si en el sitio web existe alguna pagina que
transmita informacion a través del color. En aquellas paginas que lo hagan, se
debe observar si existe alglin elemento gréfico o informativo que redunde la
informacién transmitida a través del color.

Si se desea realizar una prueba més exhaustiva, se puede consultar la pagina
con un lector de pantalla. Generalmente cuando se escucha la versién para
lectores, es posible encontrar la mayoria de errores de este tipo.

El disefio ha sido aprobado por la Entidad contrante y se puede
verificar en el sitio de prueba.
http://orientacion.dbecerra.xyz/

2.7 Justificacion

A través de la observacion, el evaluador puede determinar en las principales
paginas web del sitio si existe texto justificado. También podra hacerlo a partir
de una busqueda en la hoja de estilo CSS de la regla: text-align: justify; En
caso de existir, se considerara esta directriz como no cumplida.

El disefio ha sido aprobado por la Entidad contrante y se puede
verificar en el sitio de prueba.
http://orientacion.dbecerra.xyz/

2.8 Ancho del
cuerpo de texto.

Copie un renglén cualquiera (ni el mas largo ni el mas corto), del parrafo a
evaluar. Péguelo en su procesador de texto (Word, OpenOffice, etc.) y vaya al
menl Herramientas > Contar palabras. Saldré un recuadro con la informacion
de caracteres. Si supera 80 6 estéa por debajo de 60, no cumple con la
directriz.

El contenido no es proporcionado por el contratista

En el caso de paginas web que utilicen métodos de reemplazo de fuente,
verificar |la renderizacién en diversos navegadores y dispositivos para evaluar
que en aquellos donde no funcione el reemplazo de fuentes, no se pierda

El sitio cuenta con caracteristicas responsivas

2.9 Fuentes legibilidad.
El evaluador podré hacerlo de forma manual por cada una de las El contenido no es proporcionado por el contratista
paginas mas importantes, revisando si todos los subrayados
corresponden a hipervinculos o no. Es posible también, a través de la

2.10 Texto

Subrayado cascada y realizar una busqueda de la regla: text-decoration: underline; Si

existe, se hara necesario identificar a qué elemento esté asignado y establecer
de forma consciente si se ha usado correctamente.




2.11 Uso adecuado
del espacio en
blanco

Visite las paginas de su sitio web y asegurese de que el espacio en blanco es
usado de manera eficiente. Un usuario deberia poder identificar rapidamente y
sin dificultad, los diferentes bloques o grupos de contenido que componen la
interfaz. El espacio en blanco también deberia ser utilizado para alivianar los
bloques que contienen texto de prosa, y hacer evidente la diferencia entre
titulos, parrafos, listas, etc.

El disefio ha sido aprobado por la Entidad contrante y se puede
verificar en el sitio de prueba.
http://orientacion.dbecerra.xyz/

2.12 Desplazamiento
horizontal.

Una de las funciones de la barra Web Developer Toolbar de Firefox, es
redimensionar la ventana del navegador, para que el disefiador pueda simular
las resoluciones mas comunes. Para lograrlo vaya al ment Tamafio >
Redimensionar ventana y escriba la resolucion que pretende evaluar (1024 x
768)

El sitio cuenta con caracteristicas responsivas

2.13 Vinculo a la
pagina de inicio.

A través de la observacion, el evaluador debe recorrer las principales paginas
del sitio web y verificar si el logotipo tiene hipervinculo al inicio y si existe un
claro rétulo con la palabra —Inicioll que de igual forma esté vinculado a la
pagina principal del sitio web.

El men principal, que se muestra en todas las paginas, incluye
enlace al inicio

2.14 Tareas clave en
la pagina de inicio.

Para evaluar si esta directriz se cumple en el sitio, solicite la documentacion
que exista sobre la planeacion del sitio web (Guia web o estudio de personajes
y escenarios de uso), donde haya quedado claramente cuéles son las tareas
clave mas prioritarias que debe satisfacer el sitio web.

Luego, observe la pagina de inicio y evalte si en el disefio se han tenido en
cuenta o no estas tareas. Ponga a prueba este aspecto con usuarios, de
manera directa.

El disefio ha sido aprobado por la Entidad contrante y se puede
verificar en el sitio de prueba.
http://orientacion.dbecerra.xyz/

2.15 Contenidos

de ejemplo en la pagi

El evaluador a través de la comprension de la estructura del sitio web y

— preferiblemente— a partir de la lectura de los documentos de la planeacion
del sitio web (Arquitectura de Informacion), determinaré si esta directriz se
cumple o no.

El disefio ha sido aprobado por la Entidad contrante y se puede
verificar en el sitio de prueba.
http://orientacion.dbecerra.xyz/

2.16 Hojas de estilo
para diferentes
formatos.

Navegue varias paginas del sitio web y desde su navegador vaya al menu
Archivo > Imprimir. No es necesario gastar papel y tinta en esta prueba,
simplemente previsualice y determine si los estilos estan optimizados para
impresion o no. También es posible revisar si hay una hoja de estilo CSS
asignada para impresion, a través del cédigo fuente. Para verificar, en el
navegador vaya al men( Ver > Cédigo fuente y revise en la seccion del
encabezado (entre las etiquetas <head> y

</head> si existe vinculada una hoja de estilos con el atributo
media="print".

El gestor de contenidos solicitado por la entidad contratante
garantiza el uso de hojas de estilo para diferentes formatos.

2.17 Independencia
del navegador

Asegurese de que el sitio funciona, en cualquier navegador de acuerdo a como
fue concebido originalmente por el equipo de desarrollo. Para ello, realice una
visita al sitio con el navegador recomendado por el desarrollador y observe el
correcto funcionamiento. Posteriormente, visitelo desde otros navegadores,
preferiblemente los mas populares segun las estadisticas del sitio, y corrobore
que funcione tal y como lo

hace en el navegador recomendado, es decir, que sin importar el

El evaluador necesitara tener instalado en su equipo las siguientes versiones
de navegador: Internet Explorer, Firefox, Chrome, Safari y Opera. Para el caso
de evaluadores que tengan sistemas operativos que no soporten algunos
navegadores, para evaluar la apariencia

pueden utilizar  servicios  gratuitos en linea, como
www.browsershots.org, que le permitird evaluar en multiples

plataformas y muiltiples versiones de multiples navegadores.

La visualizacion del sitio es independiente del navegador. El sitio es

responsivo

2.18 Vinculos
Visitados

Asegurese de que en su sitio web se diferencian claramente los vinculos
visitados de los vinculos aun sin visitar. Para ello siga al menos 10 de los
enlaces de su portal y verifique que al volver atras han quedado sefialados
como vinculos visitados. La diferencia con el resto de enlaces deberia
sefalarse a través de un color diferente al del vinculo estandar y ser lo
suficientemente clara. navegador utilizado el sitio funcione de la misma forma.

En proceso




2.19 Calidad del
cédigo.

Verifique que el codigo HTML y CSS de su sitio no contiene errores de
validacion y se hace conforme los estandares emitidos por la W3C. Para ello
ingrese a las herramientas de validacion oficiales, ingrese el URL de su sitio, y
verifique que el cédigo sea valido.

Si hay errores de sintaxis en el HTML y CSS verifique si han sido cometidos
conscientemente, por ejemplo, cuando el disefiador utiliza un nuevo selector
de CSS3, que alin no es estandar. En tal caso, el error consciente debe
tomarse como acierto, de la misma forma como un fil6logo debe interpretar la
palabra —cronopioll como un acierto literario del escritor Cortazar y no como
una falta de ortografia.

El gestor de contenidos requerido por la entidad contratante
garantiza la calidad del codigo

3. Disefio de Interaccion.

3.1 Campos
obligatorios.

Visite todas las paginas de su sitio que contengan formularios y verifique que
todos los campos obligatorios se sefialan con claridad. Incluso, realice pruebas
sencillas con un par de usuarios en los que observe la facilidad que tienen
estos para interpretar los formularios y su reaccion frente a las acciones que
deben realizar.

El contenido no es proporcionado por el contratista

3.2 Asociacion de
etiquetas y campos.

Visite las paginas de su sitio que contengan formularios y verifique que la
asociacion entre los campos y sus etiquetas es clara y reconocible a primera
vista.

Puede también realizar test sencillos con un par de usuarios en los que se les
solicite llenar el formulario. Observar juiciosamente el proceso puede ayudar a
identificar errores de interpretacion de las etiquetas o incluso del flujo de
trabajo del formulario.

El contenido no es proporcionado por el contratista

3.3 Validacion
dinamica de datos.

Visite las paginas de su sitio que contengan formularios e intente
abandonar los campos obligatorios sin llenarlos. El sistema deberia ser capaz
de reproducir una alerta sutil que recuerde la ausencia de datos. Verifique que
el sistema funciona de manera similar al ingresar datos incorrectos, en el caso
de direcciones de correo y nimeros, provea mensajes que indiquen
inmediatamente si los datos no fueron ingresados del modo correcto.

En proceso

3.4 Error de pagina
no encontrada.

Dirijase a una URL errénea en su sitio y verifique que la pagina de error (404)
ha sido personalizada. Asegurese de que esta pagina indica que el contenido
que busca no se encuentra en el sitio, y que proporciona opciones para que el
usuario retome la navegacion o encuentre contenidos relacionados.

El sitio devuelve el mensaje: No se ha encontrado la pagina
solicitada.
Pé&gina no encontrada

3.5 Ventanas
emergentes.

Dirfjase a las paginas y secciones mas visitadas y mas importantes de su sitio,
navéguelas y aseglrese de que no se generan en ellas ventanas no
solicitadas o emergentes.

Verificado

3.6 Boton atréas.

Explore las paginas y secciones mas relevantes de su sitio web y aquellas que
reciben mas visitas. Asegurese de que el botén atras siempre funciona y que
cumple su cometido, es decir que conduce a la pagina inmediatamente
anterior.

3.7 Tiempo de carga
de las paginas.

Verifique que el desarrollo de su sitio ha contemplado la optimizacion para
reducir los tiempos de carga. Para esto, genere un reporte de los andlisis de
rendimiento realizados, y los cambios efectuados con base en los resultados.

En proceso




Cerciorese de que aguellos campos que deben ser diligenciados de forma En proceso
especial, 0 que pueden ser confusos cuentan con un ejemplo que clarifique el
modo en que un usuario debe llenar dicho campo. Verifique que el estilo
grafico utilizado muestra la informacion de ejemplo como algo auxiliar, y que
. no se confunde facilmente con la etiqueta del campo.

3.8 Ejemplos en los

campos de

formulario.
Asegurese de que el sitio web provee paginas de confirmacion para las En proceso
acciones mas frecuentes de los usuarios. Para ello, llene los formularios
que ofrece el sitio y verifique que existe una pagina de confirmaciéon con un
mensaje claro.

3.9 Paginas de

confirmacion.

4. Bisqueda. Asegurese de que en todas las paginas de su sitio se ofrece un motor de En proceso

busqueda interno, verifique que esté ubicado en la parte superior derecha y
que tenga un ancho minimo de 27 caracteres.

4.1 Motor de

busqueda y

ubicacion.
Asegurese de que las busquedas realizadas con términos familiares para los En proceso
usuarios producen resultados validos. Provea también un mecanismo que
retorne resultados Utiles ain cuando se comentan errores de digitacion u
ortografia. Puede aprovechar el historial de bisquedas para identificar los

4.2 Busquedas con errores que cometen los usuarios con frecuencia y proporcionar alternativas.

términos familiares y

errores de digitacion.
Realice consultas en su motor de blsqueda interno y asegurese de que este En proceso
es capaz de hacer sugerencias tanto de contenidos relacionados, como de
correcciones en la forma de escribir la consulta. Puede ser (til para verificarlo
hacer consultas cometiendo errores de escritura, o buscando frases

. relacionadas con alguno de los articulos del sitio.

4.3 Sugerencias de

busqueda
Realice buisquedas en los motores de bisqueda mas conocidos, en especial En proceso
en Google , y asegUrese de que su sitio aparece en los primeros 10 resultados.
Consulte no solo el nombre de su organizacion, también los servicios e
informacion mas relevante y todo aquello que sea de valor agregado para sus

4.4 Ubi . | usuarios. Cuando busque utilice términos cercanos al usuario, formule la

e icacion en los busqueda de la manera que lo haria un usuario convencional.
10 primeros
resultados.
5. Pruebas de usabilidad. Asegurese de que en su sitio web se lleven a cabo Evaluaciones Heuristicas En proceso

5.1 Evaluacion
heuristica.

cada vez que se afiaden funcionalidades o se redisefian secciones del sitio.
Mantenga un registro de todos los reportes y evaluaciones realizadas, asi
como de los cambios realizados al portal web de acuerdo con las
recomendaciones derivadas de la

evaluacion.

No olvide incluir en sus evaluaciones una calificacién del impacto en el usuario,
y la frecuencia con que aparecen los errores. Realice evaluaciones antes de
lanzar al aire un sitio o tomar decisiones respecto a cambios en el disefio.

5.2 Testde
Usuario

Asegurese de que el disefio y desarrollo de su sitio web contempla la
realizacion de pruebas de usuario durante todo el proceso. Verifique que sean
realizadas con usuarios que pertenezcan al pablico objetivo, que las tareas y
preguntas concuerdan con los objetivos del sitio, y que los resultados son
compartidos y usados por todo el equipo web para mejorar la constantemente
la usabilidad y la experiencia de usuario. Para esto no olvide exigir los
documentos de planeacion de los test de usuario y los posteriores reportes o
informes de resultados. En lo posible grabe las pruebas de usuario y conserve
los archivos para su posterior revision.

Se incluye plan de pruebas




5.3 Disefio y
evaluacion iterativos.

Garantice que en todo el proceso de disefio y desarrollo del sitio web se
realicen pruebas y evaluaciones de usabilidad para mejorar el disefio de forma
iterativa. Genere un plan de pruebas y iones, en el que se ifi

el tipo de pruebas y fases del disefio en las que se realizaran dichas pruebas.
Asegurese de que las decisiones de cambios criticos o importantes en el sitio
web, estén argumentadas sélidamente en pruebas realizadas con usuarios.

Se incluye plan de pruebas

6.1 Contenido til.

Revise la documentacion de Arquitectura de Informacion del sitio y determine
si las necesidades de contenido de los usuarios son satisfechas en el
desarrollo del sitio actual.

En caso de no existir documentacion, el evaluador debera establecer las
necesidades para evaluar la utilidad del contenido.

Verifique que los contenidos correspondan, ademas, al lenguaje de los
usuarios, que sean faciles de comprender y directos.

Los contenidos no son generados por el contratista.

Asegurese de que los textos de su sitio web son directos y exponen las ideas
mas importantes al principio. Verifique que no haya un uso excesivo de texto de
relleno, y que se emplea la estructura de piramide invertida para estructurar la
informacion.

Los contenidos no son generados por el contratista.

6.2 Piramide
invertida.
Verifique que los contenidos de su sitio contienen titulos claros y directos, que Los contenidos no son generados por el contratista.
ayudan a comprender rapidamente la informacién. Ademas cerciérese que los
titulos se usan de forma adecuada a nivel semantico y estructural.
En general es deseable que las paginas con grandes cantidades de
i i6n sean divididas en iones y tituladas de forma adecuada.
6.3 Titulos y
encabezados
Identifique en el cuerpo del texto si hay agrupaciones de elementos El gestor de contenidos requerido por la entidad contratante
que sean susceptibles de estructurar en cualquiera de los tres formatos de lista garantiza la calidad del cédigo
disponibles en HTML. Verifique si se estan utilizando las etiquetas adecuadas
6.4 Listas. para cada tipo de lista: <ol>, <ul>y <dI>.

6.5 Escaneado de
contenido.

Revise el codigo fuente para establecer si hay un adecuado uso de las
etiquetas de HTML, en funcién de su significado y no de su forma.

El gestor de contenidos requerido por la entidad contratante
garantiza la calidad del cédigo

6.6 Vinculos rotos.

Utilice validadores automaticos de vinculos rotos, como el del W3C para establ

No se encuentran vinculos rotos en el sitio

6.7 Contenido
encontrable

Verifique que los contenidos de sus sitios estan optimizados para ser
encontrados en motores de buisqueda. Para ello, consulte las principales
frases empleadas por los usuarios para buscar sus contenidos, e intente
incluirlas de forma arménica en los contenidos de su sitio. Utilice todo tipo de
informacién relacionada con la forma como buscan los usuarios, ya sean
estadisticas de google, historial de bisquedas en su sitio, o cualquier otra, que
le permita optimizar los titulos y el lenguaje empleado en su sitio.

Considere también los hallazgos como una herramienta para proveer
contenido (til (Véase la directriz 6.1 Contenido (til).

En proceso

PUNTAJE ESPERADO

ASPECTOS EVALUADOS

PONDERAC(PUNTAJE
ION POR ESPERAD
ASPECTOS |O

PUNTAJE |CALIFICACION OBSERVACIONES
ALCANZAD [PORCENTUAL

1. Arquitectura de Informacion.

2. Disefio de Interfaz de Usuario.

3. Disefio de Interaccion.

5. Pruebas de usabilidad.
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PRESENTACION DE INFORME MENSUAL

MC-SHD-005-2022

25 de Noviembre de 2022

INFORMACION GENERAL.

FICHA TECNICA DEL CONTRATO

NUMERO DEL CONTRATO

MC-SHD-005-2022

CONTRATISTA CREATIVOS DE COLOMBIAS.AS.
NIT 900.696.002-6

REPRESENTANTE LEGAL PAOLA ANDREA GOMEZ DIAZ
C.C. No. 1.088.297.825

NOMBRE DE LA DEPENDENCIA

DESARROLLO ECONOMICO DE LA
SECRETARIA DE HACIENDA DE LA
ALCALDIA DEL DISTRITO TURISTICO Y
CULTURAL DE CARTAGENA DE INDIAS

SUPERVISOR DEL CONTRATO

SINDY REALES FLOREZ

PROGRAMA

CIERRE DE BRECHAS DE CAPITAL
HUMANO

FECHA INICIAL DEL CONTRATO

25 DE OCTUBRE DE 2022

FECHA FINAL DEL CONTRATO

15 DE DICIEMBRE DE 2022

PERIODO DEL INFORME

25 DE OCTUBRE A 25 DE NOVIEMBRE
DE 2022

CONDICIONES DEL CONTRATO

OBJETO DEL CONTRATO: “PRESTACION DE SERVICIOS PARA LA CREACION DE UNA
PLATAFORMA DE ORIENTACION SOCIO-OCUPACIONAL PARA JOVENES, EN LA
FTAPA DE DISENO, DESARROLLO E IMPLEMENTACION, EN EL MARCO DEL
PROYECTO HABILITACION DE LAS ACCIONES PARA IDENTIFICAR Y CERRAR LAS
BRECHAS DE CAPITALHUMANO DE FORMA PERTINENTE, SUFICIENTE Y DE CALIDAD
EN EL DISTRITO DE CARTAGENA DE INDIAS”

OBLIGACIONES DEL CONTRATO:

[ ]
www.creativosdecolombia.com

gerencia@creativosdecolombia.com

(+57) 300 455 4792
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e LEVANTAMIENTO DE LA INFORMACION: Hacer andlisis y levantamiento de
requerimientos para la posterior implementacién, puesta en
funcionamiento y salida a produccién de la plataforma informatica web.

e DISENO DE LA PLATAFORMA WEB: Realizar arquitectura donde se evidencie
las vistas de caso de uso, vista logica, vista de implementacion, vista de
proceso, vista de base de datos, prototipo de interfaces de usuario.

Realizar el disefio web de los médulos de la plataforma: Home page (inicio),
construyendo mi proyecto de vida, construyendo mi formacion,
construyendo en mi ciudad y construyendo mi perfil ocupacional.

Disefio de la plataforma web en Drupal CMS.

e DESARROLLO DE LA PLATAFORMA WEB: Desarrollar la plataforma web en
Drupal (CMS) en su ultima version estable (Version de Drupal 9.4.3 vy
superiores).

Garantizar que la plataforma web cuente con los siguientes modulos de
gestion: Home page (inicio), construyendo mi proyecto de vida,
construyendo mi formacion, contruyendo en mi ciudad y construyendo mi
perfil ocupacional.

Garantizar que la plataforma web permita anexar archivos en formato PDF
para la gestion de informacion y contenidos.

Garantizar que la plataforma web desarrollada cumpla con las politicas de
gobierno digital y todo lo dispuesto en normativas internacionales de
usabilidad y accesibilidad.

Crear un rol administrador para acceder a los diferentes modulos que
permitan la gestion de contenido de cada seccion de la plataforma.

Realizar montaje con el area de sistemas de la plataforma web desarrollada
en el servidor dispuesto por la alcaldia.

Realizar y entregar el manual del sistema.

1
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Configurar Google Analytics para el seguimiento de estadisticas.

Configurar el sistema para proporcionar Search Engine Optimization (SEO) el
cual permita de forma facil y rapida optimizar la indexacion del sitio web.

Garantizar en el proceso de desarrollo de la plataforma la seguridad fisica de
acceso y seguridad de la informacién, con el objetivo de garantizar la
confidencialidad, integridad y disponibilidad de la informacion y de los
servicios.

Adoptar herramienta idénea para la creacién dinamica de formularios que
permitan recibir la retroalimentacion de los usuarios en el sitio.

e IMPLEMENTACION Y PRUEBAS DE LA PLATAFORMA WEB: Definir y
establecer un ambiente de pruebas, en el cual se pueda desarrollar el objeto
contractual (tener en cuenta los lineamientos de uso: licencias,
restricciones, caracteristicas del software y hardware).

Garantizar la integridad, disponibilidad y confiabilidad de la informacion
administrativa en el sitio web conforme a las politicas dispuestas por la
entidad.

Realizar un plan de soporte de casos presentados en produccion y llevar un
registro de las solicitudes (fallas y requerimientos) y soluciones brindadas,
esto con el fin de crear y alimentar una base de conocimiento de errores que
seran de ayuda cuando el soporte finalice. (ITIL).

e SALIDA A PRODUCCION Y MANTENIMIENTO DE LA PLATAFORMA WEB:
Realizar acompafiamiento consistente en soporte, actualizacion vy
mantenimiento de la plataforma informatica web durante el plazo del
contratoy seis (6) meses mas en sitio después de la implementacion y puesta
en produccion sin costoss adicionales.

Entregar el codigo fuente de la plataforma web al Distrito.

1
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Ceder los derechos patrimoniales derivados de la plataforma web a la
entidad contratante, mediante la suscripcién de un acuerdo de
confidencialidad entre las partes donde se haga entrega de titulo de
propiedad de todos los elementos relacionados al desarrollo de la
plataforma.

Entregar la plataforma web a la Secretaria de Hacienda de la Alcaldia mayor
de Cartagena de Indias que permita su ajuste, modificacion y configuracion.

e SOCIALIZACION Y CAPACITACION DE LA PLATAFORMA WEB Y
CONFIDENCIALIDAD DE LA INFORMACION: Realizar tres (3) jornadas de
socializacion al equipo de la OAl de minimo dos (2) horas en el uso de la
plataforma web para cada uno de los perfiles de la plataforma, tales como
usuarios de la aplicacién, administrador de la misma y personal de area de
sistemas.

Suscribir un acuerdo de confidencialidad que garantice la reserva de toda la
informacion que le sea sumisnistrada en el desarrollo del contrato, dicho
documento deberd entregarse al inicio del contrato.

1. Acatar la Constitucion, la Ley, las normas leales y procedimientos
establecidos por el gobierno nacional y demas disposiciones
pertinentes.

2. Cumplir a cabalidad con el objeto del contrato y sus alcances.

3. Cumplir con las condiciones técnicas, juridicas, econdmicas,
financieras y comerciales presentadas en la propuesta.

4. Cumplir con el cronograma de actividades implementado por la
entidad.

5. Obrar con diligencia y el cuidado necesario en los asuntos que le
asigne el Supervisor del contrato.

6. No acceder a peticiones o amenazas de quienes actlen por fuera de
la ley con el fin de obligarlos a hacer u omitir algin acto o hecho,
debiendo informar inmediatamente a la Secretaria de Hacienda
Distrital a través del Supervisor acerca de la ocurrencia de tales
peticiones o amenazas y a las demas autoridades competentes para
que se adopten las medidas y correctivos que fueren necesarios.

1
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7. Dar cumplimiento a las obligaciones con los sistemas de seguridad
social, saludy pensiones y presentar los documentos respectivos que
asi lo acrediten, de conformidad con lo establecido en el Decreto
1703 de 2002, Decreto 510 de 05 de marzo de 2003, la Ley 789 de
2002, Ley 282 de 2003 y demas que las adicionen, completamente o
modifiquen.

8. Reportar inmediatamente cualquier novedad o anomalia, al
supervisor del contrato.

9. Garantizar la oportuna, eficaz y eficiente prestacion del servicio
contratado y responder por su calidad, sin perjuicio de la respectiva
garantia o de la declaratoria de caducidad.

10. Dar estricto cumplimiento a los términos pactados en el contrato y
por ningun motivo suspender o abandonar el servicio contratado.
11.Mantener durante la ejecucion del contrato la organizacién técnica

y administrativa presentada en la propuesta.

12.El contratista debera presentar los informes al supervisor, de
conformidad con lo establecido en la invitacién vy los
adicionalessolicitados por el interventor dentro del término y en la
forma definida por este.

13. Constituir oportunamente las pdlizas pactadas en el contrato.

14.Garantizar la calidad de los servicios contratados y responder por
ellos de conformidad con lo estipulado en el articulo 52. Numeral 4
de la Ley 80 de 1993.

INFORME DE EJECUCION DE OBLIGACIONES

En cumplimiento de las obligaciones establecidas en la clausula quinta (5) del contrato
No. MC-SHD-005-2022 del 25 de octubre de 2022, me permito relacionar las
actividades ejecutadas durante el periodo 25 de octubre a 25 de noviembre de 2022
de ejecucion del objeto contractual, conforme a lo siguiente:

OBLIGACIONES DIRECTAS DEL CONTRATISTA
Actividades — Actividades ejecutadass citadas en el Informe del
Obligaciones del contratista
Contrato
— 14
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LEVANTAMIENTO DE | Se realizaron una serie de reuniones virtuales y una
LA INFORMACION presencial para estructurar destalles de lo requerido por la
Secretaria de Hacienda de la Alcaldia de Cartagena y la OAl,
en el desarrollo de la plataforma web de Orientacién Socio
Ocupacional para jovenes en Cartagena.

Se construye plantilla de recoleccion de informacion con la
estructura de la informacion a manejar en la plataforma
web a desarrollar para las entidades de los sectores
educativo, productivo y financiero, ademas de entidades
que funcionan como bolsas de empleo y becas disponibles
en la region.

DISENO DE LA Se realizo construccién y entrega del documento requerido
PLATAFORMA WEB Identificacién de grupos de interés, poblacion objetivo y
escenarios de uso.

Se realizo construccion y socializacion del Plan de trabajo
por medio del cual se planteo dar cumplimiento con el
objeto del contrato.

Se ha venido trabajando en la construcciéon del documento
de arquitectura, vision y alcance, el plan de pruebas,
formalizacion de requerimientos y disefio del modelo de
datos.

Se construyo propuesta de disefio grafico para el home
page de la plataforma a desarrollar.

Se inicio el proceso de desarrollo del home page vy las
diferentes secciones requeridas en el sistema.
DESARROLLO DE LA | A solicitud de la OAl, se realizo proceso de configuracion y
PLATAFORMA WEB despliegue de un servidor de pruebas con caracteristicas
acordes al sistema a desarrollar, las cuales detallo a
continuacion:

e Sistema operativo Ubuntu Server 22.04 LTS

e Motor de base de datos PostgreSQL 12
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e Servicio de apache con PHP 7.4
e [P Publica 167.99.235.87

Se creo repositorio para el proyecto en la plataforma
bitbucket, el cual actualmente se encuentra con acceso
restringido por medio del enlace
https://Tavo12345@bitbucket.org/tavol12345/orientacion-

socio-ocupacional.git

Se realizo despliegue inicial de la plataforma de Orientacion
Socio Ocupacional para jovenes en Cartagena en la
tecnologia requerida en el contrato Drupal 9.4.8

Se viene adelantando la construccion del manual técnico y
de instalacion de la herramienta en desarrollo.

IMPLEMENTACION Y
PRUEBAS DE LA
PLATAFORMA WEB

SALIDA A
PRODUCCION Y
MANTENIMIENTO DE
LA PLATAFORMA
WEB

SOCIALIZACION Y
CAPACITACION DE
LA PLATAFORMA
WEB Y
CONFIDENCIALIDAD
DE LA INFORMACION

OTRAS ACTIVIDADES

Se acompafio al equipo de Desarrollo Economico de la
Secretaria de Hacienda de Cartagena en la estructuracion
de los contenidos tipo juegos y evaluaciones vocacionales a
disponer en la plataforma web a desarrollar.
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Secretaria de Hacienda de Cartagena en los acercamientos
realizados a la Corporacion Universitaria Rafael Nufiez.

Se apolla proceso de disefio de un endpoint de estructura
general que pueda ser dispuesto a las entidades del sector
educativo para el cargue automatizado de la informacién de
los programas de formacién ofertados por tales entidades.
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PLATAFORMA DE ORIENTACION SOCIO OCUPACIONAL PARA JOVENES EN CARTAGENA “CARTAGENA, TU Y YO
CONSTRUIMOS”
Alcaldia de Cartagena de Indias

1. Introduccion al proyecto

La Alcaldia de Cartagena de Indias, mediante proceso de seleccién de minima cuantia MC-
SHD-005-2022, buscaba implementar una plataforma de “orientacién socio-ocupacional para
jovenes, en la etapa de disefio, desarrollo e implementacion, en el marco del proyecto
habilitacién de las acciones para identificar y cerrar las brechas de capital humano de forma
pertinente, suficiente y de calidad en el distrito (..)”, esta plataforma busca brindar
herramientas e informacidn oportuna a los jovenes sobre el autoconocimiento, las rutas de
formacién, empleabilidad y emprendimiento que existen en Cartagena, que los oriente a la
toma de decisiones consiente e informada en relacion con su proyecto de vida, en especial en

todo lo relacionado con acceso a formacion y al mercado de trabajo.
El proyecto tiene como objetivos especificos:

e Disefiar una herramienta que provea informacién para la orientacién Socio
Ocupacional a los jévenes en Cartagena, ayudando a la toma de decisiones en lo
relacionado con su trayectoria de formacion y ocupacional.

e Poneradisposicion contenido informativo que le permitan al joven elegir lo que quiere
estudia o0 a qué ocupacion quiere dedicarse.

e Desarrollar una plataforma que contenga informacion sobre los principales sectores
econdémicos de la ciudad y sus necesidades de talento humano, asi como también las

tendencias ocupacionales.

La plataforma “Cartagena, TuU y Yo construimos”, es una estrategia de Orientacién Socio
Ocupacional del gobierno Distrital, propuesta desde el Plan de Desarrollo “Salvemos Juntos a

Cartagena 2020-2023".

Creativos de Colombia S.A.S, como parte de su compromiso con la entrega de productos con
excelencia técnica, ha definido este documento maestro en el que se presentan las
generalidades en el proceso de construccion de la citada plataforma, a través de todo el ciclo

de vida de desarrollo.
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CONSTRUIMOS”
Alcaldia de Cartagena de Indias

1.1. Objetivos del proyecto
Las generalidades del proyecto se establecen en los documentos previos del proceso. Los
objetivos especificos se describen en los alcances establecidos en el apartado 3.2.3.

ESPECIFICACIONES DEL OBJETO CONTRACTUAL, del Estudio Previo.

Objetivo General: Brindar herramientas e informaciéon oportuna a los jévenes sobre el
autoconocimiento, las rutas de formacién, empleabilidad y emprendimiento que existen en
Cartagena, que los oriente a la toma de decisiones consiente e informada en relacién con su
proyecto de vida, en especial en todo lo relacionado con acceso a formacion y al mercado de

trabajo.
Objetivos Especificos:

e Disefiar una herramienta que provea informacién para la orientacién Socio
Ocupacional a los jévenes en Cartagena, ayudando a la toma de decisiones en lo
relacionado con su trayectoria de formacién y ocupacional.

e Poneradisposicion contenido informativo que le permitan al joven elegir lo que quiere
estudia 0 a qué ocupacion quiere dedicarse.

e Desarrollar una plataforma que contenga informacion sobre los principales sectores
econdémicos de la ciudad y sus necesidades de talento humano, asi como también las

tendencias ocupacionales.
1.2. Productos
Ver Anexo 1 — Plan de Trabajo
1.3. Entidades Participantes
Ver Anexo 2 - Identificacion de Grupos de interés
1.4. Equipo de trabajo

Ver Anexo 2 - Identificacion de Grupos de interés
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2. Avance en la planificacion (Recursos, cronograma y del

alcance)

PLATAFORMA DE ORIENTACION SOCIO-OCUPACIONAL PARA JOVENES

Item |Descripcion Entregables Entrega |Porcentaje
- Matriz que muestre el cronograma
Definir y entregar un cronograma a 24 gra
. . : con tiempo y recursos necesario
la entidad con el objetivo de estimar , 0
1 las actividades y los tiempos de para el desarrollo de la plataforma, |Primera 100%
. . i u u
eiecucion de es)t/as diagramas de Gantt/ u otros que
! ’ representen la informacion.
Documento con estudio de
Personajes y Escenarios, en
)3 ] 2 donde se consideren por lo menos
Identificacion de grupos de interés, . X P
) L . cinco usuarios de cada grupo .
2 |poblacién objetivo y escenarios de representativo, y en el que se Primera 100%
uso. (Documentar el proceso). . o Y L
identifiquen las caracteristicas,
motivaciones, y escenarios de
uso.
Crear home page de la plataforma
donde se identifiquen las siguientes
secciones:
* Presentacion de informacion
donde se dé a conocer los datos de Espacio en la plataforma que
interés para jovenes en temas de permita la creacién de los
formacion y empleabilidad, noticias ; X .
; contenidos a visualizar en el home
relacionadas a propuestas laborales a0e. en coniunto con la
e informacion de interés para este page, yunto ca
. documentacién técnica y de
grupo poblacional. Para esto debe g . .
existir un apartado que permita la usuario final donde se identifique
i . su funcionamiento.
creacion de los contenidos,
COMENED G2 122 EEalncs Seccion de inicio (Home page)
necesarias para poder presentar la . ne page)
3 linformacion de acuerdo al tino d gue muestre informacion y noticias o
po de ; . Segunda 85%
contenido seleccionado destacadas que sean de interés
L ) . : . ara los jévenes, ademas debe
« Seccién de interés donde se déa  |P J D .
conocer los apartados con los que mostrar la des_cnpmon principal de
X o todas las secciones de la
cuenta el sistema, permitiendo que lataforma
los usuarios puedan ser P '
direccionados al apartado - .
seleccionado. La src)eccién debe Este documento también debera
contar con: Cbnstru endo mi contener la interfaz de esta
C y . |seccién con navegabilidad hac<a
proyecto de vida, Construyendo mi . ;
- X las diferentes secciones.
formacion, Construyendo en mi
ciudad y Construyendo mi perfil
ocupacional.
* Realizar diseno web de la presente
seccion
Garantizar un espacio en la Espacio en la plataforma que
plataforma que permita la creacién [permita la creacion de los
de contenido tipo juegos contenidos a partir del tipo de
4 |interactivos, videos y documentos, |contenido Construyendo mi Segunda 60%
donde se pueda asociar un enlace |[proyecto de vida, en conjunto con
gue embeba el juego o video, la documentacion técnica y de
debido a que se crearan a partir de |usuario final que dé a conocer su
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otra plataforma, mientras que los
documentos seran cargados en la
plataforma.

Para poder asociar el juego
interactivo, video y documentos es
necesario contar una portada y
descripcion, la cual se creara en la
plataforma, donde al dar clic se
desplegara el contenido creado.
Realizar disefio web de la presente
seccion

funcionamiento.

Este apartado, orientara al joven
en el reconocimiento de sus
habilidades, intereses,
potencialidades y suefios, que le
faciliten en la construccion de su
imagen personal, identificando lo
que es y lo que quiere ser. Lo
anterior, le permitira tener una
ruLa clara de acciones a seguir en
tiempos definidos que ayuden a
hacer sus suefios realidad. En
esta seccibén se podra realizar
juegos interactivos, test de
autorrecanocimiento, encontrar
videos y camillas orientadoras, ted
talks y utilizar herramientas
dispuestas por el gobierno
nacional, donde podra explorar
Sus gustos e intereses en relacion
a las diferentes areas del
conocimiento, las posibilidades de
formacién que tiene y las
ocupaciones existentes.

Este documento también debera
contener

la interfaz de esta seccion con
nave abilidad.

Crear seccion en la plataforma que
presente las ofertas educativas
(educacion superiar y de formacién
para el trabajo), cursos cortos de
fortalecimiento de competencias
laborales y desarrollo humano,
donde se permita la creacion de
cada entrada a partir de un tipo de
contenido creado para tal fin, donde
al seleccionar la oferta se
direccionara al sitio web o
plataforma de la entidad que la
dispone,

adcionamente
esnecesariodsponerde unfto que
permit obtener los resultados de
acuerdo al tipo de oferta
seleccionada.

Realizar disefio web de la presente
seccion

Espacio en la plataforma que
permita la creacion de los
contenidos a partir del tipo de
contenido Construyenda mi
Farmacian, en conjunto con la
documentacién técnica y de
usuario final que dé a conocer su
funcionamiento.

Esta seccion los jovenes podra
conocer toda la informacion
respecto a la oferta educativa de
la que disponen a nivel local y
nacional. Informacién sobre oferta
disponible para la formacion para
el traba”’o desarrolJo humano de
educacion superior, cursos cortos,
asi como también recursos de
apoyo como becas, créditos
condenables o con tasa
diferencial, entre otros que le
permita hacer seleccién de un
programa de educacion pastmedia
que vaya acorde a sus intereses,
habilidades y expectativas del
futuro. En este apartado ademas
se encontrara la subseccion
Construyo mis habilidades, en
donde los jévenes podran acceder
a una oferta que les permita
fortalecer de manera integral

Segunda

90%
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aspectos como creatividad,
innovacion, habilidades sociales y
de relacionamiento, pensamiento
de disefio (design thinking), cursos
de Excel, y deméds, habilidades
blandas Y duras necesarias para
su enrutamiento en la vida
productiva.

Este documento también debera
contener la interfaz de esta
seccion con nave abdad.

Espacio en la plataforma que
permita la creacion de los
contenidos a partir de! tipo de
contenido Construyendo en mi
ciudad, en conjunto can la
documentacién técnica y de
usuario final que dé a conocer su
funcionamiento.

En esta sesion el joven contara
con toda la infOrmacién pertinente
de las profesiones que demanda
eJ sector productivo, asi como las
Disefiar un tipo de contenido que competencias especificas que se
permita la creacion de un apartado |requieres para la vinculacién
donde se dispondrén ofertas laboral en Cartagena y las
laborales, al igual que videos, los oportunidades que se generan en

cuales seran asociados a través de [toda la region. Es importante Sy e

un enlace. mencionar que, en este apartado

Realizar disefio web de la presente |se encontraré toda la informacion

seccion asociada a la busqueda de
empleo, con enlaces de
redireccionamiento a las diferentes
plataformas de empleo de
Cartagena y otras del orden
regional. Asimismo, dispondremos
de videos orientadores para el
disefio de hojas de vida, como se
deben presentar las entrevistas,
como inscribirse en esas
plataformas, entre otros.
Este documento también debera
contener la interfaz de esta
seccion con nave abilidad.

Permitir a un rol participante la Espacio en la plataforma que

creacion de su perfil e inicio de permita la creacion de os

sesion en la plataforma, con los contenidos a partir del tipo de

datos necesarios para poder contenido Construyenda mi perfil

generar un archivo en formato PDF [ocupacianal, en conjunto con la

de su hoja de vida una vez ha documentacion técnica y de

. ; e . Segunda 30%

ingresado en el sistema, de acuerdo |usuario final que dé a conocer su

con los datos que han sida funcionamiento.

almacenados en el pefrfil.
Esta seccion permitira el diseiio de
Se debe permitir al administrador de [hojas de vida de los jévenes con el
la plataforma listar los usuarios objetivo de realizar la identificacion
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registrados para identificar los de perfiles socio ncupacionales.
perfiles creados. Este documento también debera
contener la interfaz de esta
Realizar disefia web de la presente |seccién con nave abilidad.
seccion
El diseiio y publicacién del sitio, se
realizara can Drupal (CMS) en su
Ultima version estable (Version de
Drupal 9.4.3 y superiores), la cual se
modifica para que se adecue a las
politica de gobierno digital, a la par
de un disei\o adaptable (Responsive o
Design) que permite que el sitio web Elrita;?rcr:nl\?sweb GlEEEE & e
funcione y se vea correctamente en P
los dispositivos moviles y con
naveggdores que soporti/an el Plataforma Web entregada gque
e2andar HTMLS y CSS3 de Internet permlrta'el CENEE Ol (@8 Erenes
(Chrome, Firefox, Microsoft Edge en multl_pl_es formatos por parte del
Opera, entre otros) (MulLibrowser) fell il ssielol
para slstemas operativos (Mac OS, Plataforma web entregada que
8 |Android, iOS y GNU/Linux.). : \regaca q Segunda 100%
permita al rol administrador
Garantizar que la plataforma web a;cr::?;r 2£g§?§:zf§§§§§tihbir
permita anexar archivos en multiples para fa g :
formatos, para la gestién de y _ba;ar dpcymentos, cargary
informacion y contenidos. (Tener en EITITED [MEEENES, ERIe CIEs.
cuenta las lineamientos para la Documento que contenda la
publicacion de documentos definido |. q 9
en la resolucién 1519 de 2020) interfaz I_a pla_taforma con todas
' sus funcionalidades.
Crear un rol administrador para
acceder a los diferentes modulos
gue permitan la gestion de
contenido de cada seccion de la
plataforma.
Documento que evidencie el ciclo
de vida implementado para el
L - desarrollo del software, ajustado al
Definicidén de los requerimientos con .
e formato proporcionado por la OAI.
base en las especificaciones de la
fEE ([ C ) P €S Documento de requerimientos
desarrollo, se solicita lo siguiente: ; quer
: funcionales y no funcionales,
- |SSEIBlEEEr 6 MeeEl® ¢ el ¢ donde se evidencies los alcances
vida para el desarrollo del software N .
- Realizar el levantamiento de los ol apllgatlvo, ajustados al formato
requerimientos de alto nivel de FEFOTERTELD Fel B Qi
9 ) Segunda 100%
forma detallada con el cliente. Documento aue contenaa los
- Definicion de arquitectura de gue conieng
desarrollo de software. Definir un modelps arquitectonicos en que se
plan de aseguramiento de la calidad b_asara elldesarrollo de software,
del software. (tener en cuenta ajustado al formato proporcionado
estandares o metodologias para el Eegasel
desarrollo y pruebas de sofMare con Documento de plan de
aceptacion internacional). : P .
aseguramientos de calidad,
ajustado al formato proporcionado
por la OAI.
Definicion y documentacion del Documento que evidencie el 0
A0 alcance del desarrollo en hitos y sus [alcance del desarrollo, SIBYUE S b
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entregables asociados (prototipos
funcionales).

presentando los hiEos y entre
ables asociados.

Se debe definir y establecer un
ambiente de pruebas, en el cual se
pueda desarrollar el objeta

Documento que evidencie el
ambiente de prueba a
implementar, donde se

0
. gontragtual ftener erT OIS (o identifiquen licencias, restricciones SR BUlC
lineamientos de uso: licencias, L
o PR y caracteristicos de software
resEricciones, uoracLorioLicoo dcl
hardware.
softvvarc hardware.
Definir y socializar un plan para
asegurar la integridad, disponibilidad [ Documento que evidencie la
12 |Y conf[abllldad de la '|r'1formaC|on mtegrldgd, dlspon|pll|dad y Segunda 100%
administrada en el sitio web confiablidad de la informacion en
conforme a las politicas dispuestas |el sistema.
por la entidad.
Creacién de plan de pruebas a
integrar dentro de las actividades de
implementacion de la plataforma.
(Tener en cuenta que se deben Documento que recopile la
ejecutar pruebas integrales internas |definicion y procesos del plan de
definidas por la entidad). Esto se pruebas ejecutado.
13 debe garantizar a trav_es de: _ Segunda 80%
* Documentar y socializar los Documento que valide las pruebas
resultados de los casos realizadas en la plataforma,
de prueba ejecutados en el proceso. |ajustadas al formato
» Implementar fase de prueba de la |proporcionado por la OAI.
plataforma.
* Evaluacion y registro de criterios
de salida de fase de ruebas.
Definir un plan de control para
atender los mantenimientos
evolutivos, integraciones o nuevas . .
) ) : -~ |Documento que evidencie el plan
funcionalidades, soporte, migracion
; de control donde se soporten los
14 |y cambios resultantes del proceso o ] : Segunda 100%
o ; mantenimientos, integraciones o
de validacion por parte de la entidad : :
nuevas funcionalidades.
sobre los productos resultantes en
cada etapa del proceso de
desarrollo.
Manual de usuario entregado que
incluya la administracion de la
plataforma web.
Manual del sistema.
Disefio y entrega de la
documentacién: manualdel usuario y [Manual técnico entregado que
manual del sistema, manual técnico [incluya la instalaciony
de desarrollo e implementacion de |configuracion de la plataforma
15 software, versiones del producto, informética web que incluya las Segunda 10%

cadigo fuente y base de datos.
(Entrega de titulo de propiedad de
todos los elementos que se
encuentren relacionados al proceso
de desarrollo).

versiones del producto.

Entregar el cédigo fuente de la
plataforma web al Distrito.

Entrega de la base de datos.
Acuerdo de confidencialidad

suscrito entre las partes donde se
haga entrega de titulo de




PLATAFORMA DE ORIENTACION SOCIO OCUPACIONAL PARA JOVENES EN CARTAGENA “CARTAGENA, TU Y YO
CONSTRUIMOS”
Alcaldia de Cartagena de Indias
propiedad de todos los elementos
relacionados al desarrollo de la
| | plataforma.

3. Problemas en la ejecucion, riesgos, imprevistos a atender

3.1. Problemas

A la fecha de entrega del presente informe de ejecucién no se evidencian problemas que

pongan en riesgo la ejecucién del proyecto.

3.2. Riesgos

Ver Documento de Gestién de Riesgos y Seguridad de la Informacién
3.3. Imprevistos

Ver Documento de Gestion de Riesgos y Seguridad de la Informacion

4. Adecuacion de la Planificacion del proximo mes

No se presentan desviaciones significativas.

5. Otros

No Aplica



ALCALDIA DISTRITAL DE CARTAGENA DE INDIAS Codigo: GTIGP01-FO04

MACROPROCESO: GESTION TECNOLOGIA INFORMATICA Version: 1.0

PROCESO/ SUBPROCESO: GESTION DE PROYECTOS Tl  [Fecha:09/07/2021

FORMATO : INFORME DE SEGUIMIENTO Y EJECUCION DE [Paginas: 1de 16
PROYECTOS TI

Indice de contenidos

Tabla de contenido

B [l (oo [UToloi ToT = | W o o) VZ=Tol d o PSP 2
00 R @] oY [=1 V70 T3e 1] W o] 0 V=T o 1SR 3
i o o To [€ o1 o L OO TPR TP 3
1.3, ENtidades PartiCipantes .....cccuueeeeecieiii ittt e ssttee e et e e e s e e e s snae e e s saaaeeeenns 3
R S 1o TU T oo o LI A =1 o - [ SR 3

2. Avance en la planificacidn (Recursos, cronogramay del alcance)........cccoccvveeeeciieeeccnneenn. 4

3. Problemas en la ejecucidn, riesgos, imprevistos a atender........ccccceeeeeeecciieeeeeeeeeeeecnnnen, 15
3.1, ProbI@mas ..o 15
I A 1= = Lo L3RRS 15
. T 114101 o] €1V 1) o LU USSR 16

4. Adecuacion de la Planificacion del proXimo MeS.......cccvveeeeeieeieciciiieeeeee e 16




PLATAFORMA DE ORIENTACION SOCIO OCUPACIONAL PARA JOVENES EN CARTAGENA “CARTAGENA, TU Y YO
CONSTRUIMOS”
Alcaldia de Cartagena de Indias

1. Introduccion al proyecto

La Alcaldia de Cartagena de Indias, mediante proceso de seleccién de minima cuantia MC-
SHD-005-2022, buscaba implementar una plataforma de “orientacién socio-ocupacional para
jovenes, en la etapa de disefio, desarrollo e implementacion, en el marco del proyecto
habilitacién de las acciones para identificar y cerrar las brechas de capital humano de forma
pertinente, suficiente y de calidad en el distrito (...)”, esta plataforma busca brindar
herramientas e informacidn oportuna a los jovenes sobre el autoconocimiento, las rutas de
formacién, empleabilidad y emprendimiento que existen en Cartagena, que los oriente a la
toma de decisiones consiente e informada en relacién con su proyecto de vida, en especial en

todo lo relacionado con acceso a formacion y al mercado de trabajo.
El proyecto tiene como objetivos especificos:

e Disefiar una herramienta que provea informacién para la orientacién Socio
Ocupacional a los jévenes en Cartagena, ayudando a la toma de decisiones en lo
relacionado con su trayectoria de formacion y ocupacional.

e Poneradisposicion contenido informativo que le permitan al joven elegir lo que quiere
estudia 0 a qué ocupacion quiere dedicarse.

e Desarrollar una plataforma que contenga informacion sobre los principales sectores
econdémicos de la ciudad y sus necesidades de talento humano, asi como también las

tendencias ocupacionales.

La plataforma “Cartagena, TU y Yo construimos”, es una estrategia de Orientacién Socio
Ocupacional del gobierno Distrital, propuesta desde el Plan de Desarrollo “Salvemos Juntos a

Cartagena 2020-2023".

Creativos de Colombia S.A.S, como parte de su compromiso con la entrega de productos con
excelencia técnica, ha definido este documento maestro en el que se presentan las
generalidades en el proceso de construccion de la citada plataforma, a través de todo el ciclo

de vida de desarrollo.



PLATAFORMA DE ORIENTACION SOCIO OCUPACIONAL PARA JOVENES EN CARTAGENA “CARTAGENA, TU Y YO
CONSTRUIMOS”
Alcaldia de Cartagena de Indias

1.1. Objetivos del proyecto
Las generalidades del proyecto se establecen en los documentos previos del proceso. Los
objetivos especificos se describen en los alcances establecidos en el apartado 3.2.3.

ESPECIFICACIONES DEL OBJETO CONTRACTUAL, del Estudio Previo.

Objetivo General: Brindar herramientas e informacién oportuna a los jovenes sobre el
autoconocimiento, las rutas de formacién, empleabilidad y emprendimiento que existen en
Cartagena, que los oriente a la toma de decisiones consiente e informada en relacién con su
proyecto de vida, en especial en todo lo relacionado con acceso a formacidn y al mercado de

trabajo.
Objetivos Especificos:

e Disefiar una herramienta que provea informacién para la orientacién Socio
Ocupacional a los jévenes en Cartagena, ayudando a la toma de decisiones en lo
relacionado con su trayectoria de formacion y ocupacional.

e Poneradisposicion contenido informativo que le permitan al joven elegir lo que quiere
estudia 0 a qué ocupacion quiere dedicarse.

e Desarrollar una plataforma que contenga informacion sobre los principales sectores
econdmicos de la ciudad y sus necesidades de talento humano, asi como también las

tendencias ocupacionales.
1.2. Productos
Ver Anexo 1 — Plan de Trabajo
1.3. Entidades Participantes
Ver Anexo 2 - Identificacion de Grupos de interés
1.4. Equipo de trabajo

Ver Anexo 2 - Identificacion de Grupos de interés
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2. Avance en la planificacion (Recursos, cronograma y del
alcance)

PLATAFORMA DE ORIENTACION SOCIO-OCUPACIONAL PARA JOVENES

Item |Descripcion Entregables Entrega |Porcentaje
Matriz que muestre el
. cronograma con tiempo y
Definir y entregar un cronograma a la recursos necesario para el
entidad con el objetivo de estimar las .
L ) : i esarrollo de la plataforma, rimera ()
1 ) d llo de la plataf P 100%
actividades y los tiempos de ejecucion diagramas de Gantt/ u otros
de estas.
gue representen la
informacion.
Documento con estudio de
Personajes y Escenarios, en
e : . donde se consideren por lo
Identificacién de grupos de interés, Menos cinco usuarios de
2 |poblacién objetivo y escenarios de uso. . Primera 100%
(Documentar el proceso) cada grupo representativo, y
’ en el que se identifiquen las
caracteristicas, motivaciones,
y escenarios de uso.
Crear home page de la plataforma
donde se identifiquen las siguientes Espacio en la plataforma que
secciones: . iy
C : ., permita la creacion de los
* Presentacion de informacion donde : X :
. . . contenidos a visualizar en el
se dé a conocer los datos de interés home page, en conjunto con
QENE [OYENEE B LS el fo_rmamon Y lla documen’tacién técnica y de
empleabilidad, noticias relacionadas a usuario final donde se
propuestas laborales e informacién de identifique su funcionamiento
interés para este grupo poblacional. ’
Para esto debe existir un apartado que L L
: g . Seccion de inicio (Home
permita la creacién de los contenidos, page) que muestre
contando con las opciones necesarias informacién y noticias
para poder presentar la informacién de d d d d o
3 ) . estacadas que sean de Segunda 100%
acuerdo al tipo de contenido interés para los jovenes
seleccionado. . '
» Seccion de interés donde se dé a ECEMES 6lEas mestry (&
descripcion principal de todas
conocer los apartados con los que las secciones de la
cuenta el sistema, permitiendo que los plataforma
usuarios puedan ser direccionados al ’
apartado seleccionado. La seccion Este documento también
debe contar con: Construyendo mi . .
. . debera contener la interfaz de
proyecto de vida, Construyendo mi esta seccion con
formacion, Construyendo en mi ciudad navegabilidad hacca las
y Construyendo mi perfil ocupacional. diferentes secciones
* Realizar diseno web de la presente '
seccién
Garantizar un espacio en la plataforma [Espacio en la plataforma que
gue permita la creacién de contenido |permita la creacion de los
tipo juegos interactivos, videos y contenidos a partir del tipo de
documentos, donde se pueda asociar |contenido Construyendo mi
4 |un enlace que embeba el juego o proyecto de vida, en conjunto Segunda 100%
video, debido a que se creardn a partir |con la documentacion técnica
de otra plataforma, mientras que los y de usuario final que dé a
documentos seran cargados en la conocer su funcionamiento.
plataforma.
Para poder asociar el juego interactivo, |Este apartado, orientara al
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video y documentos es necesario
contar una portada y descripcién, la
cual se creara en la plataforma, donde
al dar clic se desplegara el contenido
creado.

Realizar disefio web de la presente
seccion

CONSTRUIMOS”

Alcaldia de Cartagena de Indias

joven en el reconocimiento de
sus habilidades, intereses,
potencialidades y suefios, que
le faciliten en la construccion
de su imagen personal,
identificando lo que es y lo
gue quiere ser. Lo anterior, le
permitird tener una ruLa clara
de acciones a seguir en
tiempos definidos que ayuden
a hacer sus suefios realidad.
En esta seccion se podra
realizar juegos interactivos,
test de autorrecanocimiento,
encontrar videos y camillas
orientadoras, ted talks y
utilizar herramientas
dispuestas por el gobierno
nacional, donde podra
explorar sus gustos e
intereses en relacion a las
diferentes areas del
conocimiento, las
posibilidades de formacion
que tiene y las ocupaciones
existentes.

Este documento también
debera contener

la interfaz de esta seccion con
nave abilidad.

Crear seccion en la plataforma que
presente las ofertas educativas
(educacion superiar y de formacién
para el trabajo), cursos cortos de
fortalecimiento de competencias
laborales y desarrollo humano, donde
se permita la creacién de cada entrada
a partir de un tipo de contenido creado
para tal fin, donde al seleccionar la
oferta se direccionara al sitio web o
plataforma de la entidad que la
dispone,

adcionamente esnecesariodsponerde
unfto que permit obtener los resultados
de acuerdo al tipo de oferta
seleccionada.

Realizar disefio web de la presente
seccion

Espacio en la plataforma que
permita la creacion de los
contenidos a partir del tipo de
contenido Construyenda mi
Farmacian, en conjunto con la
documentacién técnica y de
usuario final que dé a conocer
su funcionamiento.

Esta seccion los jovenes
podra conocer toda la
informacion respecto a la
oferta educativa de la que
disponen a nivel local y
nacional. Informacioén sobre
oferta disponible para la
formacion para el traba”o
desarrolJo humano de
educacion superior, cursos
cortos, asi como también
recursos de apoyo como
becas, créditos condenables
o con tasa diferencial, entre
otros que le permita hacer
seleccion de un programa de
educacion pastmedia que
vaya acorde a sus intereses,
habilidades y expectativas del
futuro. En este apartado
ademas se encontrard la

Segunda

100%
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subseccién Construyo mis
habilidades, en donde los
jévenes podran acceder a una
oferta que les permita
fortalecer de manera integral
aspectos como creatividad,
innovacion, habilidades
sociales y de relacionamiento,
pensamiento de disefio
(design thinking), cursos de
Excel, y demas, habilidades
blandas Y duras necesarias
para su enrutamiento en la
vida productiva.

Este documento también
debera contener la interfaz de
esta seccion con nave abdad.

Espacio en la plataforma que
permita la creacion de los
contenidos a partir de! tipo de
contenido Construyendo en
mi ciudad, en conjunto can la
documentacién técnica y de
usuario final que dé a conocer
su funcionamiento.

En esta sesién el joven
contara con toda la
infOrmacion pertinente de las
profesiones que demanda eJ
sector productivo, asi como
las competencias especificas
que se requieres para la
vinculacion laboral en
Cartagena y las
oportunidades que se
generan en toda la region. Es
importante mencionar que, en
este apartado se encontrard
toda la informacién asociada
a la busqueda de empleo, con
enlaces de
redireccionamiento a las
diferentes plataformas de
empleo de Cartagena y otras
del orden regional. Asimismo,
dispondremos de videos
orientadores para el disefio
de hojas de vida, como se
deben presentar las
entrevistas, como inscribirse
en esas plataformas, entre
otros.

Este documento también
debera contener la interfaz de
esta seccidn con nave
abilidad.

Disefiar un tipo de contenido que
permita la creacion de un apartado
donde se dispondran ofertas laborales,
al igual que videos, los cuales seran
asociados a través de un enlace.
Realizar disefio web de la presente
seccion

Segunda 100%
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Espacio en la plataforma que
Permitir a un rol participante la Eg:}g:}? dlgsc;eaac;g?dd; ?iso de
creacién de su perfil e inicio de sesion contenido CorF:stru endapmi
en la plataforma, con los datos perfil ocupacianal yen
necesarios para poder generar un conjunto con la '
archivo en formato PDF de su hoja de documentacion técnica y de
VI U VP2 1S (g eld) G & usuario final que dé a conocer
sistema, de acuerdo con los datos que su funcionamiento
han sida almacenados en el perfil. '
Segunda 100%
Se debe permitir al administrador de la 5@2@?3%25@2‘;@;Ide los
plataforma listar los usuarios . ! | obietivo d
registrados para identificar los perfiles JOvVEnes con € objetivo de
creados. reall_zar la |Qent|f|ca0|pn de
perfiles socio ncupacionales.
Realizar disefia web de la presente £ d}ocumento ta”.‘b'e”
seccion debera cqqtener la interfaz de
esta seccién con nave
abilidad.
El diseiio y publicacién del sitio, se
realizara can Drupal (CMS) en su
Ultima version estable (Version de
Drupal 9.4.3 y superiores), la cual se
modifica para que se adecue a las C
politica de gobierno digital, a la par de glr%ta;?r(r:nl\?sweb HEEEat e
un disei\o adaptable (Responsive P
Design) que permite que el sitio web
funci%n)eqy sepvea cor?ectamente en los Plataformg web entregada
dispositivos méviles y con queh_permlta elrclj_arlgue de los
navegadores que soporten el e2andar gfmg/t?) sser(l)rml;:[[r; ?jsel ral
HTMLS y CSS3 de Internet (Chrome, | /125 P | P
Firefox, Microsoft Edge, Opera, entre administrador.
otros) (MulLibrowser) para slstemas
operativos (Mac OS, Android, iOS y Plataform_a Ble) Glilree R e 0
GNU/LInuX.). que permita al rol Segunda 100%
administrador acceder a los
Garantizar que la plataforma web moc:.urlosdde es:a, %ar'a Iab_
permita anexar archivos en multiples ge_s '0(;] € contenl 0. subIr'y
formatos, para la gestién de i’;_qa_r ocumentos, cargary
informacion y contenidos. (Tener en ST TTEGENES, GIrie
cuenta las lineamientos para la O,
publicaciéon de documentos definido en Documento aue contenaa |
la resolucion 1519 de 2020). ; q gala
interfaz la plataforma con
o todas sus funcionalidades.
Crear un rol administrador para
acceder a los diferentes modulos que
permitan la gestion de contenido de
cada seccion de la plataforma.
Definicion de los requerimientos con Documento que evidencie el
base en las especificaciones de la ciclo de vida implementado
meta trazada en el plan de desarrollo, |para el desarrollo del
se solicita lo siguiente: software, ajustado al formato
- Establecer el modelo de ciclo de vida |proporcionado por la OAL.
para el desarrollo del software PP P SRS DB
- Realizar el levantamiento de los Documento de requerimientos
requerimientos de alto nivel de forma |funcionales y no funcionales,
detallada con el cliente. donde se evidencies los
- Definicién de arquitectura de alcances del aplicativo,
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desarrollo de software. Definir un plan
de aseguramiento de la calidad del
software. (tener en cuenta estandares
0 metodologias para el desarrollo y
pruebas de sofMare con aceptacion
internacional).
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ajustados al formato
proporcionado por la OAlI.

Documento que contenga los
modelos arquitectonicos en
gue se basara el desarrollo de
software, ajustado al formato
proporcionado por la OAl.

Documento de plan de
aseguramientos de calidad,
ajustado al formato
proporcionado por la OAlI.

Definiciéon y documentacion del
alcance del desarrollo en hitos y sus

Documento que evidencie el
alcance del desarrollo,

0
L entregables asociados (prototipos presentando los hiEos y entre SEEUeE L
funcionales). ables asociados.
Se debe definir y establecer un Documento que evidencie el
ambiente de pruebas, en el cual se ambiente deq rueba a
pueda desarrollar el objeta contractual implementar pdon de se
11 |(tener en cuenta los lineamientos de idepntifiquen I,icencias Segunda 100%
uso- Ilcen,c'a.s’ JESSIICE =S, restricciones y caracteristicos
uoracLorioLicoo dcl softvvarc de software hardware
hardware. '
Definir y socializar un plan para
asegurar la integridad, disponibilidad y |Documento que evidencie la
confiabilidad de la informacion integridad, disponibilidad y &
£ administrada en el sitio web conforme |confiablidad de la informacion SRS L
a las politicas dispuestas por la en el sistema.
entidad.
Creacion de plan de pruebas a integrar
dentro de las actividades de
implementacién de la plataforma. Documento que recopile la
('_rener en cuenta_que S€ depen definicion y procesos del plan
ejecutar pruebas integrales internas de pruebas eiecutado
definidas por la entidad). Esto se debe P J ’
13 CLEEIMEET RS Qef Documento que valide las Segunda 100%
* Documentar y socializar los pruebas realizadas en la
resultados d_e los casos plataforma, ajustadas al
de prueba ejecutados en el proceso. .
formato proporcionado por la
* Implementar fase de prueba de la OAl
plataforma. :
« Evaluacion y registro de criterios de
salida de fase de ruebas.
Definir un plan de control para atender
los mantenimientos evolutivos, Documento que evidencie el
mtegracu_)nes 0 nuevas : ., plan de control donde se
14 funmo_nahdades, soporte, migracion y soporten los mantenimientos, [Segunda 100%
cambios resultantes del proceso de Nfearaciones 6 NUevas
validacion por parte de la entidad sobre 9 X
funcionalidades.
los productos resultantes en cada
etapa del proceso de desarrollo.
Disefio y entrega de la documentacion: [Manual de usuario entregado
manual del usuario y manual del que incluya la administracion
15 sistema, manual técnico de desarrollo |de la plataforma web. Segunda 100%

e implementacion de software,
versiones del producto, cadigo fuente y
base de datos. (Entrega de titulo de

Manual del sistema.
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propiedad de todos los elementos que
se encuentren relacionados al proceso
de desarrollo).

Elaborar y entregar a la entidad informes mensuales,
recopilando procesos adelantados y resultados
obtenidos segun el cronograma definido.

En el proceso de desarrollo del sistema se debe
garantizar la seguridad fisica de acceso y seguridad
de la informacién, con el objetivo de garantizar la
confidencialidad, integridad y disponibilidad de la
informacion y de los servicios, esto implica que el
proveedor debe contar con una politica de seguridad
de la informacion y una politica de manejo del sitio
web y uso adecuado de los datos. (Tener en cuenta
la politica de seguridad de la informacion de la
entidad).

Capacitacion al area de sistemas y montaje definitivo
en la plataforma dispuestas por la alcaldia.
(Estructurar un plan de capacitaciones, asistencias
técnicas y socializacion de base de conocimientos
para la apropiacion y adecuado uso del sitio web).

El programa debe cumplir con las politicas del
gobierno digital y todo lo dispuesto en normativas
internacionales de usabilidad y accesibilidad. (Ver
documentos relacionado a usabilidad en productos
esperados)'.

Teniendo en cuenta lo anterior, se relaciona a
continuaciéon lo minimo a contemplar sobre la
resolucion 1519 de 2020 y 2893 de 2020

! Los documentos y formatos necesarios se pueden ver en el siguiente enlace DDocumentos resolucién
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Manual técnico entregado que
incluya la instalacién y
configuracién de la plataforma
informatica web que incluya
las versiones del producto.

Entregar el codigo fuente de
la plataforma web al Distrito.

Entrega de la base de datos.

Acuerdo de confidencialidad
suscrito entre las partes
donde se haga entrega de
titulo de propiedad de todos
los elementos relacionados al
desarrollo de la plataforma.

Informes que evidencien los procesos
adelantados, resultados e hitos (segln
sea el caso) de acuerdo al cronograma
definido.

Documento de politica de seguridad de
la informacion del proveedor.

Sesiones  virtuales/presenciales  con
actas de reuniones, donde se evidencie
la socializacién de base de conocimiento
una vez finalizado el desarrollo de la
plataforma.

Se deberd realizar 3 sesiones de
capacitacion al equipo de OAI.

La base del conocimiento puede
consolidarse sobre una wiki, blog, portal
interactivo. (Este pasa a propiedad de la
entidad una vez finalice el proceso de
desarrollo).

Entrega de matriz con cumplimiento de
los apartados de las resoluciones donde
se asocie las evidencias
correspondientes.

Matriz diligenciada de cumplimiento de
criterio de accesibilidad y usabilidad,
proporcionado por la OAI.

Tercera

Tercera

Tercera

Tercera

100%

100%

Esta actividad iniciara
una vez el sitio esté en
produccién e inicie el
periodo de soporte.

100%
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El proveedor se obliga a configurar Google Analytics
para el seguimiento de estadisticas.

El proveedor se obliga a configurar el sistema para
proporcionar Search Engine Optimization (SEO) el
cual permita de forma facil y rapida optimizar la
indexacion del sitio web.

Definir y socializar un plan de soporte de casos
presentados en produccion y llevar un registro de las
solicitudes (fallas y requerimientos) y soluciones
brindadas, esto con el fin de crear y alimentar una
base de conocimientos de errores que seran de ayuda
cuando el soporte finalice. (ITIL).

Despliegue de plataforma en ambiente de produccion
en la infraestructura de la Oficina Asesora de
Informética (OAI). (Definir plan de socializacion con la
entidad y plan de entregas de productos resultado de
fases planificadas).

Realizar acompafiamiento consistente en soporte,
actualizacion y mantenimiento de la plataforma
informatica web durante el plazo del contrato y seis (6)
meses mas en sitio después de la implementacion y
puesta en produccion sin costos adicionales.

Realizar todas las acciones preventivas y correctivas
que aseguren la operacion y funcionalidad de la
plataforma web entregada.

El proveedor debera garantizar la satisfaccion de los
entregables al contratante.
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Médulo de configuracién para agregar
script de Google Analytics, el cual sera
validado en la plataforma web por parte
de la OAl.

Configuraciones a nivel de CMS que
garanticen el SEO validado en la
plataforma web, el cual sera validado en
la plataforma web por parte de la OAI.

Documento de plan de soporte en el
proceso de desarrollo y pruebas.

Documento que soporte el proceso de
despliegue realizado para ambiente de
produccion.

Oficios, correos electronicos, actas de
reunion, registro de asistencia en que se
solicite el mantenimiento y ajustes.

Se valida a través del cumplimiento de los
entregables en su totalidad, enmarcado
con los requerimientos que se realicen en
todas las fases del desarrollo y
produccion de la plataforma.

Tercera

Tercera

Tercera

Tercera

Tercera

Tercera

100%

Esta actividad iniciara
una vez el sitio esté en
produccién e inicie el
periodo de soporte.

100%

Esta actividad iniciara
una vez el sitio esté en
produccién e inicie el
periodo de soporte.

Esta actividad iniciara
una vez el sitio esté en
produccién e inicie el
periodo de soporte.

Se valida a través de
un certificado de recibo
a satisfaccion firmado
por la supervision de la
Secretaria de Hacienda

y por el jefe de la OAI.

3. Problemas en la ejecucion, riesgos, imprevistos a atender

3.1.

Problemas

A la fecha de entrega del presente informe de ejecucién no se evidencian problemas que

pongan en riesgo la ejecucidn del proyecto.

3.2.

Riesgos

Ver Documento de Gestion de Riesgos y Seguridad de la Informacién
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3.3. Imprevistos

Ver Documento de Gestidn de Riesgos y Seguridad de la Informacién

4. Adecuacion de la Planificacion del proximo mes

No se presentan desviaciones significativas.

5. Otros

No Aplica
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