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Ref.: ESTUDIO PREVIO CONTRATACION ADQUISICION LICENCIAS.

De conformidad con lo previsto en la Ley 80 de 1993, Ley 1150 de 2007, Decreto 1082 de 2015,
Articulo 2.2.1.2.1.5.1 y demds normas reglamentarias, toda obligacién contractual en la que haga
parte una entidad estatal debe estar precedida de un estudio donde se materialice la necesidad,
conveniencia y oportunidad de la contratacién vy las apropiaciones presupuestales correspondientes.

1. DESCRIPCION DE LA NECESIDAD QUE LA ENTIDAD PRETENDE SATISFACER CON LA
CONTRATACION y

ue creado mediante la Ordenanza
ollo de Risaralda, creado en 1983.
el 7 de mayo de 2002 y 003 del 13
2018,

El Instituto de Fomento para el Desar
Nro. 020 del 25 mayo de 1989, cuando
Sus estatutos se determinaron mediante
de mayo de 2014, modificadas por la Ordenanza 013 de

empresa 1AS - SOLUTION SYSTEMS
a entidad, ya que el anterior se
cuenta que cada médulo era una
encias de informacién que permitan
gral de Proyectos, Gestion de Riesgo.

encontraba obsoleto siendo complicada su act
isla independiente, y por lo tanto:no respondi
satisfacer las necesidades de los nuevos procesos ¢

Que el INFIDER, con el fin de brindar seguridad al manejo de la informacidn financiera, establecié la
adecuacion no solo de un centro de datos en las instalaciones del INFIDER, sino también de
dispositivos tecnoldgicos como el CISCO MERAKI MX68, con sus respetivas licencias, asi como las
licwencias Veeamn Backup y VMWare, este dispositivo y sus respectivas licencias tienen la tarea del
control de usuarios, aplicativos, dispositivos, administrar redes de cualquier lugar y de blindar los
equipos en lo relacionado a las copias de seguridad de la informacion financiera del Instituto,
brindando asi seguridad y funcionamiento a los equipos tecnoldgicos de la entidad.

LICENCIA VEEAM BACKUP - Esta licencia vencié en el mes de mayo de 2022 vy a la fecha sigue con
vencimiento, esta licencia se usa para fa NAS que se utiliza la entidad para las copias de respaldo.

LICENCIA MERAKI UTM MX 68 - Esta licencia vencid el 16 de agosto de 2022, esta licencia es la
encargada de manejar las politicas de seguridad de la informacidn de la entidad y tedo lo relacionado
con el trafico web.
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LICENCIA VMWARE - Esta licencia vencié en este mes de noviembre, esta licencia es {a encargada de
manejar las méquinas virtuales (SERVIDORES) y las bases de datos ORACLE de la entidad.

Revision de los Acuerdos de la Tienda Virtua! del Estado Celombiano, comprobando en este caso, que
la opcién de Colombia Compra Eficiente (CCE) no incluye el servicio requerido Cisco Meraki MX68W
Advanced Security.

La referencia exacta de la licencia Cisco Meraki MX68W Advanced Security que se utiliza en la entidad
ofrece beneficios de seguridad por usuarios y servicios mas completos y de jerarquia en la entidad.

Licenciamiento Advanced Security comentamos los beneficios:

o Firewall de préxima generacién, capa 7 "next generation" firewall, brinda a los
administradores el control total sobre los usuarios, el contenido y las aplicaciones de su red.

s Control de aplicaciones

» Almacenamiento en caché web

e Varios uplinks WAN.

s Tolerancia a fallos

+ Filtrado de contenido

» Prevencién de intrusiones, basada en SNORT®.

* Antivirus y antiphishing

s  Filtrado de busqueda weh

controle la posibilidad de ataques
hositivo de seguridad Cisco Meraki
Veeam Backup, VMWoare

Con el fin de que la transmisién.de_la.informa
informaticos y amenazas de hackers.gi ]
MX68W Advanced Security, y con'sus respeti

Este dispositivo nos permite tener fortalezas de configuracidn en internet con lo relacionado al a

ncho de banda y en la virtualizacién de copias de seguridad de las bases de datos en tiempo real en la
zona centro de la entidad donde nos brinda con las directivas seguridad vy proteccién para el sistema
de la entidad. " T

Este dispositivo, requiere de una licencia de soporte para poder realizar su operacion, dicha licencia o
soporte, se debe renovar cada afio y en la actualidad se encuentra vencida, lo que genera un riesgo en
la transferencia de la informacidn y por lo tanto debe ser actualizada.

Dentro de este mismo plan de contingencia, se cuentan adicionalmente otras licencias indispensables
para poder dar no sélo seguridad en la informacién cdmo es la licencia del Cisco Meraki MX68W
Advanced Security, sino también las licencias como Veeam Backup y VMWare que se puedan ejecutar
en procesos desde las maquinas alternas, sin necesidad de presencialidad en el sitio de ubicacidn de
las mismas y que se desarroflen en forma eficiente las copias de seguridad.

Teniendo en cuenta eilo, se informan los vecimientos de las licencias de la siguiente manera:

LICENCIA VEEAM BACKUP - Esta licencia vencid en el mes de mayo de 2022 y a la fecha sigue con
vencimiento, esta licencia se usa para la NAS que se utiliza la entidad para las copias de respaldo.
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LICENCIA MERAKI UTM MX 68 - Esta licencia vencid el 16 de agosto de 2022, esta licencia es la
encargada de manejar las politicas de seguridad de la informacidn de la entidad y todo lo relacionado
con el trafico web.

LICENCIA VMWARE - Esta licencia vencid en este mes de noviembre, esta licencia es la encargada de
manejar las maguinas virtuales (SERVIDORES) y las bases de datos ORACLE de Ja entidad.

La adquisicion o actualizacidn de esta licencia, permite seguir desarrollando el plan de contingencia y
continuidad del negocio, de forma eficiente y segura, sin provocar traumatismo en la recuperacion de
informacién.

2. DESCRIPCION DEL OBJETO A CONTRATAR

2.1 OBJETO: “RENOVACION DE LAS LICENCIAS CISCO MERAKI MX68, VEEAM BACKUP Y VMWARE DEL
INFIDER.”

2.2. CONDICIONES TECNICAS EXIGiDAS

» FICHA TECNICA

A continuacidn, se describe la ficha nte la presente contratacién, en la

que constan sus caracteristicasy e

1 Cisco Meréki MXBSW vénéd Secunty LICEh.SE UND
Licencias Cisco Meraki and Support, 1AN0
Subscription only for VMware vSphere 6 Essentials Kit
Licencias VMWare for 1yeal UND
Annual Basic Maintenance Renewal Expired - Veeam
. . Backup & Replication Standard. For customers who
L k . .
icencias Veeam Backup own Veeam Backup & Replication Standard, Basic UND
Support socket licensing prior to July 1st
2.3 CLASIFICACION UNSPSC
Clasificacién Segmento Familia Clase Producto
UNSPSC
43232304 43  difusion  de | 23 software | 23 software de { 04 software de
Tecnologias de consultas y gestién de | sistemas -de manejo
informacién Vi datos de base datos
comunicaciones
2.2.2 OBLIGACIONES
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Durante la ejecucién del Objeto antes descrito, el contratista debe cumplir con las siguientes
condiciones:

a} Entregar la renovacion de las licencias segiin las especificaciones técnicas indicadas, las cuales
deberan quedar a nombre del Instituto de Fomento Para el Desarrollo de Risaralda — INFIDER -,
una vez finalice el licenciamiento actual. Esto debe hacerse para un afio contratado.

b} Registrar la renovacién del licenciamiento y cantidades especificadas de {plataforma donde esta la
licencia Cisco Meraki MX68W Advanced Security), incluyendo sus respetivas licencias como
Veeam Backup y VMWare de manera inmediata.

¢) Proveer el acceso a los sistemas de Cisco Meraki MX68W Advanced Security y con sus respetivas
licencias como Veeam Backup y VMWare.

d) El contratista debe entregar un documento en donde se consignen las diferentes formas para
recibir soporte problemas relacionados con el licenciamiento adquirido y en especial los canales y
formas de comunicacién para recibir soporte especial.

intes del momento de vencimiento
nervisor, Esto con el fin de evitar

e) Registrar todo el licenciamiento por renovar
de esta, la que debera ser debidament
interrupciones en el servicio. .

NOTA: La contratacién objeto de la presente conv genera relacidn laboeral entre el

INFIDER y el contratista.

3. VALOR ESTIMADO DEL CONTRATO Y SUIUS

3.1 ANALISIS DEL SECTOR =ESTUDIO D

De acuerdo con el diagndstico previo del drea de™ e la entidad, se hace necesario la
renovacién de las licencias MERAK! para el fortalecimiento de las tareas misionales y administrativas,
considerando el incremento en la demanda de servicios prestados por la entidad. Para realizar un
estudio de la oferta adecuado y estudiar las fluctuaciones y variaciones del mercado, es ineludibie
conocer los valores actuales de los servicios a contratar, por ello se han solicitado a compafiias que han
participado en actividades iguales o similares a las previstas en el objeto del contrato, cotizaciones que
permitan ser analizadas, validadas y que estén codificados en la clasificacién de bienes y servicios

En consecuencia, se anexan cotizaciones que contienen los lineamientos generales de la propuesta, la
Descripcién de los elementos y cantidades exigidas que se encuentran expresas en la documentacion
téenica, estas cotizaciones deberan formar parte de los estudios previos y son emitidas por empresas
reconocidas en el sector de Tl.

Con el objeto de identificar como otras entidades del Estado han adquirido este tipo de servicios en el
pasado, se procede a realizar un estudio de la demanda, de acuerdo a lo anterior se evidencio:
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Conforme a lo estipulado en el Decreto 1082 de 2015, por medio del cual se expide el Decreto Unico
Reglamentario del sector Administrativo de Planeacién Nacional”, se verificd el escenario de
RENOVACION DE LAS LICENCIAS CISCO MERAKI MX68, VEEAM BACKUP Y VMWARE DEL INFIDER.

1. Revisidn de los Acuerdos de la Tienda Virtual del Estado Colombiane, comprobando en este caso,
que la opcidn de Colombia Compra Eficiente (CCE) no incluye el servicio requerido Cisco Meraki
MX68W Advanced Security, para constancia de lo anterior se anexa la captura de los servicios Meraki
de la tienda virtual donde se evidencia que el producto a adquirir no se encuentra referenciado

H

H
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2. Solicitud de cotizaciones a empresas que prestan el servicio en el territorio colombiano, y
elaboracién de cuadros comparatnms ‘de mercado, dentro de los cuales se puede constatar la totalidad
de bienes y servicios requeridos por ia Entldad

ca en el sector de adquisicion de
to y de acuerdo a las obligaciones
r desarrolladas por una persona
0s por la entidad, con idoneidad y
a Ley 1150 de 2007 vy el Articulo
icordantes.

Por lo tanto teniendo en cuenta el objet

bienes y servicios, en aspectos relacionado
que se desarrollaran en la ejecucién del mis
natural o juridica que cumpla con los requenmlentos te
experiencia, de conformidad con el.Art:2:
2.2.1.2.1.2.2 y subsiguientes del Degr }

£let por parte de los oferentes, debe
iones, formatos y demds documentos del

La exposicién de la propuesta para el pres. t:
evidenciar completamente las espemflcac:one
mismo; con el propdsito de definir las obligaciones lquieren en virtud del contrato que se
celebrard. Es de anotar que el ‘bien o servicio a ;. parte de la SIC, se considera de
caracteristicas uniformes y de comuin utilizacién, los cuales son ofrecidos de manera masiva en el
mercado y sus especificaciones son equivalentes para las diferentes entidades que los requieren, tal
como se demuestra en la ficha técnica.

3.2 PRESUPUESTO, VALOR, FORMA DE PAGO Y LUGAR DE EJECUCION

3.2.1 PRESUPUESTQO: El presupuesto estimado para el contrato que se pretende realizar es de SIETE
MILLONES SETECIENTOS SIETE MIL NOVENTA Y CUATRO PESOS CON CINCO CENTAVOS M/CTE
($7.707.094.5), INCLUIDO IVA.

El proponente debera proyectar todos los costos en que pueda incurrir tales como VA, estampillas
{9.5%), tasas y todos los impuestos y demas erogaciones que debe tener en cuenta, ademias
comprende todos los costos que pueda generar el objeto la contratacién, por lo tanto, el proponente
debera proyectar todos los costos en que pudiera incurrir durante la ejecucion del contrato.
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3.2.2 VALOR: El valor del contrato serd el valor ofertado por el propenente seleccionado que no
podra ser superior al presupuesto oficial.

3.2.3 FORMA DE PAGO: E| INFIDER pagara al contratista mediante un dnico pago POR VALOR DE LA
COMPRA, PREVIA ENTREGA DEL CERTIFICADQ DE ACTIVACION DEL LICENCIAMIENTO.

El pago sera realizado previa presentacion de la factura y previa certificacion de cumplimiento emitida
por el supervisor del contrato adjuntando los productos respectivo si la acreditacion del pago de
aportes al sistema de seguridad social integral en salud y pensidn, arl y de aportes parafiscales cuando
a ello hubiere fugar, de conformidad con lo establecido en la ley 789 de 2002, articulo 50 y en la ley
1150 de 2007, articulo 23. Todo pago esté sujeto a la disposicion de 1a programacién anual de caja.

NOTA: El proponente al momento de elaboror su oferta econdmica, deberd tener en cuenta las
siguientes estampillas que aplica el INFIDER:

» Estampilla Pro Bienestar del Adulto Mayor: Tres por ciento (3%) sobre el valor del contrato
menos el IVA.

s Estampilla Pro Desarrolto: Dti"s por ciento (2%) sobre el valor del contrato menos el IVA,

del contrato menos el IVA.

» Estampilla Pro Hospital: Dos por ci'g:gti;‘f

e Estampilla Pro Deportes: sobre el valor del contrato menos
el IVA, .

s Retencién en la fuente, Impuesto de ICA e IVA: D régimen del proponente.

3.2.4 PLAZO DE EJECUCION: El plazo deigje

tendré vigencia de UN (01} ARIO. &o.” ..

ato es de un (01) dia y el soporte

it en la ciudad de Pereira, en las
.Fdificio Loteria de Risaralda.

3.2.6 DISPONIBILIDAD PRESUPUESTAL

Para satisfacer las necesidades del INFIDER, entre otras, la descrita en el presente documento, se
cuentan con los recursos econémicos dispuestos en el Presupuesto General de Rentas y Gastos de |a
entidad, imputables al siguiente Certificado de Disponibilidad Presupuestal:

CERTIFICADO DE
DISPONIBILIDAD PRESUPUESTAL RUBRO PRESUPUESTAL VALOR
2022-328 21201010030302 $7.707.094,5

Maguinaria de informdtica y sus partes,
piezas y accesosrios

1. MODALIDAD DE SELECCION DEL CONTRATISTA, SU JUSTIFICACION Y FUNDAMENTOS JURIDICOS.
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Conforme a la naturaleza y cuantia del contrato, el proceso de seleccion sera bajo la modalidad de
INVITACION PUBLICA DE MINIMA CUANTIA y el tipo de contrato derivado de este proceso es la
Aceptacion de Oferta.

FUNDAMENTO JURIDICO: el presente proceso se adelanta de acuerdo con la Ley 80 de 1993, el
articulo 2 de la Ley 1150 de 2007, la Ley 1474 de 2011 y los articulos 2.2.1.2.1.5.1y 2.2.1.2.1.5.2 del
Decreto 1082 de 2015.

2. CRITERIOS PARA SELECCIONAR LA OFERTA MAS FAVORABLE
De conformidad con lo establecido en el Articulo 94 de la Ley 1474 de 2011 y en concordancia con el
Articulo 2.2.1.2.1.5.2. del Decreto 1082 de 2015, el criterio para seleccionar la propuesta es la

contratacidn de minima cuantia, ya que la compra se va a realizar a través de invitacién pablica.

3. ANALISIS DE RIESGO Y FORMA DE MITIGARLO

o
Incumplimiento en el El INFIDER garantizara
pago del valor del mediante CDP y CRP el

. contrato por parte del ago de la obligacidn
Riesgos porp pag , &
it Infider que se contraida
econdomicos
Incremento en los .
, . El precio queda
precios del bien a X
. acordado en el contrato
adquirir
Riesgos Incumplimiento en el El INFIDER asignara a un
. .g . | plazo asignado para la funcionario para que
administrativ , X , L
os entrega del bien a realice la supervisién del
adquirir contrato
Modificacion en tasas
cambiarias e Las condiciones de
Riesgo intereses, asf como la recios son fijadas en el
E . . L Raro BAJO X P ! i
regulatorio | imposicién de nuevos momento de suscribir el
impuestos focales o contrato
nacionales
El proponente, como
Deficiente capacidad proveedor de los
Riesgo del contratista parala mismaos equipos, puede
. g . L p. Raro BAJO X quip p.
técnico instalacion del bien a responder con eguipos
suministrar de remplazo de las
mismas caracteristicas

4. ANALISIS QUE SUSTENTA LA EXIGENCIA O NO DE GARANTIAS

De conformidad con lo estipulado en el Articulo 2.2.1.2.1.4.5 del Decreto 1085 de 2015 no se exigen
garantias en razén a la naturaleza, cuantia, plazo y forma de pago del presente proceso.
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Asi mismo, en razén a que se trata de un contrato con minimo riesgo de incumplimiento por el
suministro de licencias y su forma de pago que es contra entrega.

Corresponde entonces realizar una correcta supervision y velar por el cumplimiento del objeto
contractual.

5. ANALISIS DEL SECTOR DE LAS ENTIDADES ESTATALES (ARTCULO 2.2.1.1.1.6.1. DECRETO 1082 DE
2015).

El analisis del sector debe cubrir tres areas:

A. Revisién de las condiciones particulares de otros procesos de contratacion
B. Precios, calidad, condiciones y plazos de entrega
C. |doneidad del proveedor

ASPECTOS GENERALES

Actualmente el sector tecnologmo estd vnwendo u
mercado cada vez mas saturado, este fenéme;w
precios en la industria del hardware; ta necesidatid
y acceso a redes de datos méviles y servicios efi
de TI presenta la siguiente distribucién-entre |65 niche
(59%), servicios de Tl (29%), y software (12%), repf&
comunicaciones, la banca y el Gobierno, més de ol

iodo de demanda alto, dando lugar a un

yen el mercado nacional: hardware
5 los hogares, las industrias de
en Tl en el pais.

A. REVISION DE LAS CONDICIONES PARTICU CESOS DE CONTRATACION

(i) Adquisiciones previas de | ,Ehtl

Dentro de los archivos encontrados en el INFiDER & gue el Instituto realizé la compra de
estetipo de licencias en la vigencia 2019. Dicha adgqisicion se realizé por medio de una contratacion de
minima cuantia.

B Ry Dl L e ® i Sotase R EEGET L % L

© o fF & romtral s e s TN B HE Bl Y de e

Fuente: Resultado de Consulta, Sistema Efectronico de Contratacion Publica
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{ii) Histérico de compras ¢ adquisiciones de otras Entidades Estatales y otros consumidores del

bien o servicio

NiEnOTO B oo D81 OF 2012

Pintmcin ool Coms s C.obobe adg
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Fuente: Resuitado de Consu!ta' Ststema Electronico de Contratacion Publica

B. PRECIOS, CALIDAD, CONDICIONES

Estos andlisis son el sustento
de ejecucién conforme a tos estudios

las condiciones técnicas y el plazo

en cuenta dos {02) cotizaciones

E TECNOLOGIA VALOR TOTAL
DESCRIPCION BIEN ATICA GTI PROMEDIO
(IVA INCLUIDO) IVA INCLUIDO
1 Cisco Meraki MX68W Advanced
Security License and Support, 1AR0O 23.452.650 33.495.325
Subscription only for VMware
vSphere 6 Essentials Kit for 1 yeal »719.000 3705.300 $712.150
Annuatl Basic Maintenance Renewal
Expired - Veeam Backup &
Replication Standard. For customers
who own Veeam Backup & $2.295.000 $2.243.150 $2.269.075
Replication Standard, Basic Support
socket licensing prior to July 1st
SUBTOTAL $6.476.550
IVA 19% $1.230.544.5
TOTAL $7.707.094,5

C. IDONEIDAD DEL PROVEEDOR

El proponente Persona juridica requiere contar con un objeto social relacionado con venta de software
en caso de ser persona natural deberd ser comerciante y contar con capacidad para contratar.
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D. EXPERIENCIA

El proponente que participe del presente proceso debera contar con una experiencia minima de! 100%
del valor del proceso acreditada en maximo 2 contratos relacionados con venta de software.

6. CLAUSULA PENAL

En caso de incumplimiento de EL CONTRATISTA o de declaratoria de caducidad, EL INFIDER hard
efectiva la sancién penal pecuniaria, la cual tendréd un equivalente al DIEZ POR CIENTO {10%) del valor
total del contrato, una vez ejecutoriada la providencia administrativa correspondiente y se considerara
como pago parcial de los perjuicios causados a EL INFIDER.

6.1 MULTAS

EL INFIDER podré imponer multas sucesivas y diarias a EL CONTRATISTA equivalentes al UNO POR MIL
del valor total del contrato, por cada dia solar en que se retardare o incumpla cualquiera de fas
obligaciones contraidas en este contrato, sin otro tramite diferente a una resolucidon administrativa
que prestard mérito ejecutivo, y sm pETJUICIO de que se haga tiva la cldusula penal y se declare la
caducidad del contrato. :

6.2 CLAUSULA DE INDEMNIDAD

INFIDER de cualquier pleito, queja
costos y gastos provenientes de

El Contratista mantendra indemne y defenderd a su prop

ates de los mismos, sus acreedores,
diciales o extrajudiciales) contra e! INFIDER,

£l Contratista se obliga a evitar qu 'sus empl
sus proveedores y/o terceros, presenten recla
con ocasion o por razén de accioi es u omisione acionadas con la ejecucion del presente
contrato. Si ello no fuere posible y se: presentaren recla demandas contra del INFIDER, esta
entidad podré comunicar la situacién por escrito al contratista. En cualquiera de dichas situaciones, EL
CONTRATISTA se obliga a acudir en defensa de los intereses del INFIDER, para lo cual contratara
profesionales idéneos que representen a la entidad y asumiré el costo de los honorarios de éstos, del
proceso y de la condena, si la hubiere. Si el INFIDER estima que sus intereses no estan siendo
adecuadamente defendidos, lo manifestara por escrito al contratista, caso en el cual acordara la mejor
estrategia de defensa o, si el INFIDER lo estima necesario, asumird directamente la misma.

En este Gltimo caso, el INFIDER cobrard y descontara de los saldos a favor del CONTRATISTA todos los
costos que implique esa defensa, mas un diez por ciento (10%) del valor de los mismos, por concepto
de gastos de administracién. Si no hubiere saldos pendientes de pago a favor del CONTRATISTA, el
INFIDER podra proceder, para el cobro de los valores a que se refiere este numeral, por la via
ejecutiva, para lo cual este contrato, junto con ios documentos en los que se consignen dichos valores,
prestardn mérito ejecutivo.
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12. RECOMENDACION AL REPRESENTANTE LEGAL

De acuerdo con el presente estudio previo, queda evidenciada la necesidad que requiere satisfacer el
INFIDER, por lo que se recomienda al Representante legal de la Entidad, adelantar el proceso de
contratacién para la compra de las licencias, mediante la modalidad de licitacién publica de MINIMA
CUANTIA.

Cordialmente,
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