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OBJETO DEL CONTRATO: . ~ [ PRESTAR APOYO PROFESIONAL A LA
OFICINA DE GESTION DEL RIESGO
DEL  INSTITUTO PARA EL
DESARROLLO DE ANTIOQUIA -IDEA-
EN LAS ACTIVIDADES
RELACIONADAS A LOS DIFERENTES
SISTEMAS DE ADMINISTRACION DE
RIESGOS DEL INSTITUTO, PARA EL
CUMPLIMIENTO DE LAS
ACTIVIDADES INCLUIDAS EN EL
MARCO DE LA VIGILANCIA ESPECIAL
DE LA SUPERINTENDENCIA
FINANCIERA DE COLOMBIA,
ESPECIALMENTE EN LO REFERENTE
A LA ADMINISTRACION DE LOS
RIESGOS FINANCIEROS Y EL APOYO

DE LOS RIESGOS OPERATIVOS.
NOMBRE EMPRESA/CONTRATISTA: | SILVANA  PATRICIA MONSALVE

ARBOLEDA
NIT/CEDULA: 43702497
NOMBRE REPRESENTANTE LEGAL: | SILVANA  PATRICIA.  MONSALVE
ARBOLEDA
NUMERO DE IDENTIFICACION: | 43702497
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PRIMERA. ACUERDO DE CONFIDENCIALIDAD: EL CONTRATISTA se obliga a
guardar confidencialidad y reserva sobre toda la informacién que llegue a conocer en
desarrollo del contrato. En consecuencia, no podra reproducir en todo o en parte, ni
suministrar esta informacion a terceras personas, ni usarla con fines distintos al
proposito de las actividades contratadas, obligacic')n que se extiende a las personas
que participen en el desarrollo del objeto aqui contratado, siendo responsable frente al
IDEA por los dafios y perjuicios que se generen en caso de que la misma no sea
respetada. Asi mismo se obliga a la conservacion, cuidado y manejo de la informacion
y s6lo podra exonerarse de su responsabilidad mediante la prueba del caso fortuito o
de la fuerza mayor. En todo caso, el CONTRATISTA no expedira certificacion alguna
sobre el contenido, caracteristicas, autenticidad, originalidad o cualquier otra
circunstancia propia de los documentos que se le entregan con ocasion de este
Contrato, por cuanto carece de facultad legal para ello.

SEGUNDA. PROPIEDAD DE LA INFORMACION: Los derechos patrimoniales que
surjan de la produccion intelectual que el CONTRATISTA realice en cumplimiento de
las actividades propias del contrato, o con ocasion de ellas, pertenecen al IDEA y por
tanto por este mismo acto se entienden cedidos por el CONTRATISTA a favor del

Instituto.

TERCERA. RESTRICCIONES SOBRE EL SOFTWARE EMPLEADO: Para el manejo
de la informacion y del software el CONTRATISTA se obliga a acatar la normatividad
legal existente en materia de derechos de propiedad intelectual y software y los
reglamentos internos que sobre la materia establezca el IDEA, so pena de las
sanciones penales y/o administrativas a que haya lugar.

CUARTA. NORMAS DE SEGURIDAD DE LA INFORMACION E INFORMATICA Y
FiSICA: El CONTRATISTA en su calidad de propietario, custodio o usuario de los
activos de la informacion, se compromete a acatar las normas que el IDEA tiene
establecidas en la "Politica de Seguridad de la Informacion y Ciberseguridad" y del que
lo adicione, modifique o sustituya, por lo tanto, debe asumir las responsabilidades
establecidas, brindando la proteccién y cuidado necesarios a la infraestructura
computacional, dispositivos de almacenamiento, bases de datos, programas e
informacion clasificada y reservada que deba manejar durante la ejecucion del
contrato, evitando que usuarios externos y no autorizados puedan acceder a estos sin
autorizacion. Asi mismo debera acatar las Politicas de Seguridad en la Nube para
Proveedores.
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El IDEA se reservara el derecho de realizar seguimiento, revision y auditoria de la
prestacion del servicio y del cumplimiento de lo antes descrito debiendo el contratista
implementar los planes de accion y procesos de remediacion a que hubiere lugar.

QUINTA. ALTERACION O MANIPULACION DE EQUIPOS O INFORMACION: La
informacién, equipos y software empleados en desarrollo del contrato, estan
protegidos con las limitaciones, regulaciones y politicas del IDEA, de conformidad con
lo dispuesto en la "Politica de Seguridad de la Informacion y Ciberseguridad” por lo
que si se llegaren a encontrar evidencias de alteracién o manipulacién de éstos, el
CONTRATISTA debera responder contractualmente por estas conductas, sin perjuicio-
de las acciones disciplinarias, penales, civiles, fiscales y demas que llegaren a

producirse.

SEXTA. ENTREGA Y DESTRUCCION DE INFORMACION: EI CONTRATISTA
deberd contar con procedimientos formales que garanticen la seguridad en la
transmisidn, recepcion y almacenamiento de informacion entregada por el IDEA; asi
como el borrado seguro de todos los datos del IDEA existentes en los medios de
almacenamiento cuando finalice el contrato, cuando lo solicite el IDEA o cuando el
CONTRATISTA elimine o reemplace dichos medios. Debera mantener cifrada la
informacion clasificada como confidencial en transito o en reposo, usando estandares
y algoritmos reconocidos internacionalmente que brinden al menos la seguridad

ofrecida por AES, RSA o 3DES.

SEPTIMA. PLANES DE CONTINGENCIA Y CONTINUIDAD: EI CONTRATISTA
dispondra de planes de contingencia y continuidad debidamente documentados, los
cuales allegara al momento de suscripcion del contrato o del acta de inicio. El
supervisor del contrato verificara y dejara constancia de que los planes, en lo que
correspondan a los servicios convenidos, funcionan en las condiciones pactadas, asi,
mismo el IDEA podra solicitar su participaciéon en las pruebas de contingencia que
realice el contratista para verificar que los planes cumplen con los requisitos de
disponibilidad establecidos para el IDEA.

PARAGRAFO: El IDEA, podra realizar la verificacion del cumplimiento de los puntos
anteriormente expuestos cuando lo considere necesario, previa comunicacion escrita
al CONTRATISTA en donde se especifican las actividades a realizar, si el resultado

de dicha visita genera acciones de tipo correctivo, preventivo y planes de
mejoramiento, para lo cual el proveedor establecera los correspondientes planes de

accion e informara al IDEA para su respectiva revision y cierre.
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OCTAVA. CONFIDENCIALIDAD DE LA INFORMACION: El contratista no podra
revelar, durante la vigencia de este contrato ni después de su liquidacion, la
informacién confidencial, clasificada o reservada o de toda naturaleza, propiedad del
IDEA, de que tenga conocimiento con ocasién o para la ejecucién del mismo,
relacionada con el proyecto en el cual se enmarca y su objeto, asi como con los

servicios y las actividades u operaciones del Contratante, sin el previo consentimiento
por escrito de este ultimo.

Se considera Informacion Confidencial cualquier informacién técnica, financiera,
comercial, estratégica, y en general cualquier informacién relacionada con las
operaciones del Gobierno Nacional, presentes y futuras, o con condiciones financieras
o presupuestales del Estado, bien sea que dicha informacién sea escrita, oral o visual,

que tenga el caracter de reservado por la Ley, o haya sido marcada o anunciada como
clasificada, reservada o confidencial por parte del contratante.

NOVENA. MANEJO DE RECURSOS: El contratista acepta que todos los equipos,
servidores, correos electronicos, paginas web, medios de almacenamiento de
informacién, conexiones y en general los recursos tecnoldgicos puestos a su
disposicion por el IDEA en virtud de este contrato, son de propiedad del Instituto
contratante y para el uso unico e inequivoco del objeto de este proyecto y de antemano
conoce que por motivos de seguridad, la informacion que maneje en el correo
institucional, equipos y en general recursos tecnoldgicos del Instituto contratante
puede ser monitoreada. Asi mismo se compromete a aceptar las Politicas de
Seguridad establecidas por el IDEA.

DECIMA. USO DE LICENCIAS: Los productos objeto de licencia bajo el contrato seran
utilizados anicamente para el cumplimiento de las tareas propias del IDEA, quien no
permitira el acceso al software objeto del contrato para: a) Modificar, desarrollar por
ingenieria inversa, o recompilar los programas; b)Enmascarar, modificar, suprimir
anotaciones que identifiquen los derechos de propiedad intelectual o cualquier otro
derecho de propiedad, dejar de rotular cualquier copia autorizada; y c) Usar los
programas fuera de Colombia o usarlos para compartirlo con otros usuarios, o en otra
forma distinta a la especificada bajo el contrato.

DECIMO PRIMERA. CUMPLIMIENTO: En todo caso todas las actividades que se
realicen y afecten o impliquen la realizacién de operaciones a los que hace referencia
la Circular 008 de 2018, Circular 007 de 2018, Circular 005 de 2019 y/o las normas
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que se deriven de esta o la reemplacen, el contratista debera garantizar el
cumplimiento de cada uno de los numerales alli establecidos.

Suscritaalos 23 _diasdelmesde DICIEMBRE__del ano ___ 2022
en la ciudad de Medellin.

“Sloana Monsake

Firma Repfesentante Legal
Nombre Completo: SILVANA PATRICIA MONSALVE ARBOLEDA

Documento de ldentidad: 43702497
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