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1. Descripcion de la Necesidad que la Entidad Pretende Satisfacer con el Proceso
de Contratacion.

La Institucion Universitaria Pascual Bravo, creada por el Decreto 108 de 1950,
reorganizada por la Ley 52 de 1982 e incorporado al Distrito Especial de Ciencia,
Tecnologia e Innovacibn de Medellin mediante acuerdo 28 de 2008, es un
establecimiento publico de Educaciéon Superior, del orden distrital, con personeria
juridica, autonomia administrativa y patrimonio independiente y con caracter académico
de Institucion Universitaria, que tiene por objeto la busqueda, desarrollo y difusion del
conocimiento en los campos de las humanidades, la ciencia, las artes, la técnica y la
tecnologia, mediante las actividades de investigacién, de docencia y de extension, y
proyeccién social realizadas en los programas de Educacion Superior de pregrado y de
posgrado, con metodologias presencial, abierta y a distancia, incluyendo educacion
virtual, puestas al servicio de una concepcion integral del hombre y de la sociedad.

La Instituciébn Universitaria Pascual Bravo, tradicionalmente se reconoce por su aporte
significativo en la educacién técnica, tecnolégica y universitaria del talento humano en el
distrito de Medellin y el Departamento de Antioquia, ampliando en la actualidad su
contexto de formacién, innovando en este sentido con propuestas académicas en la linea
de pregrados y postgrados, lo que demuestra una efectiva capacidad de avance y
posicionamiento en el campo educativo.

Para el desarrollo de su objeto social, la Instituciébn se organiza administrativamente por
procesos y dependencias, entre estos se encuentra el proceso de apoyo Gestion TIC y la
oficina Gestion TIC, adscrita a la Direccién técnica de planeacion y aseguramiento de la
calidad, que lidera el proceso de apoyo como se ilustra a continuacion:
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GESTION DE AUDITORIA

El proceso de Gestion TIC es un proceso de apoyo transversal a todos los procesos y su
objetivo principal es gestionar todas las actividades relacionadas con hardware, software,
redes, telecomunicaciones y sistemas de informacién institucionales a través de la
implementacion de nuevas tecnologias de informacion y comunicacion, para mantener la
disponibilidad de la plataforma y acceso a los servicios TIC para todos los procesos
institucionales. Dentro de sus funciones principales se resaltan:

Liderar los procesos de adquisicion de bienes y servicios de tecnologia mediante
criterios de optimizacion y métodos que direccionen la toma de decisiones de
inversion en tecnologia de la informacion buscando el beneficio econémico de los
servicios

Promover el uso efectivo del derecho de acceso de todos los funcionarios de la
institucion a las tecnologias de la informacion y las comunicaciones, dentro de lo
establecido por el marco normativo, de la institucion.

Facilitar el uso y apropiacion de las tecnologias de la informacion, los sistemas de
informacion y los servicios prestados por el area de gestiéon tic dirigidos hacia
todos los funcionarios de la institucion.

Mantener funcionando constante y permanentemente toda su estructura
computacional y plataforma tecnolégica para garantizar la prestacion
ininterrumpida del servicio educativo y demas servicios complementarios
apoyados por la tecnologia.

Mantener actualizado de manera permanente el software, sistemas operativos y




sistemas de informacién institucional de manera que se correspondan con los
desarrollos tecnolégicos, los planes y proyectos de la entidad, los programas
académicos y las politicas gubernamentales en materia de derechos de autor.

Las instituciones Publicas, la Institucion Universitaria Pascual Bravo, deben controlar y
revisar que todo el software que se utilice para las labores académicas y administrativas
estén debidamente licenciados, del mismo modo controlar que no se instale por ningun
motivo, software que no se haya adquirido legalmente por la institucion, para poder asi
dar cumplimiento a las politicas gubernamentales de derechos de autor en materia de
uso de software.

Actualmente la Institucion Universitaria dispone de multiples herramientas tecnoldgicas
para la satisfaccion de las necesidades colectivas como almacenamiento, sistemas de
informacion, automatizacion, correo, respaldo, conectividad, seguridad entre otros; para
este Ultimo componente, la institucién adquirié 1.000 licencias de uso DEL SOFTWARE
DEEP FREZE ENTERPRISE CLOUD, CON SOPORTE POR (1) ANO a través del cual
se protege y administra eficientemente los activos enequipos de computo y se garantiza
el correcto funcionamiento de los servicios protegiendo los equipos y evitando la
instalacién de software ilegal, sin embargo, el uso adecuado de la herramienta requiere
de actividades de mantenimiento y actualizacion periédicas.

Por su parte, la adquisicion de nuevos equipos para el desarrollo de los diferentes
procesos que se realizan en la institucion requiere la adquisicion de nuevas licencias con
el fin de mejorar la capacidad en materia informatica, permitiendo el correcto y seguro
funcionamiento de los equipos; de acuerdo con las compras recientes es necesario
aumentar en 100, las licencias del programa Deep Freeze Enterprise.

Deep Freeze utiliza tecnologia patentada para redirigir la informacién que se escribe en
el disco duro a una tabla de asignaciones con el fin de mantener los datos originales
intactos?.

Garantia de recuperacion integral de la estacion de trabajo al reiniciar.

Protege multiples particiones y unidades de disco duro

Protege el registro de arranque principal (Master Boot Record, MBR)

Brinda proteccion con contrasefa y seguridad integral

Evita cambios en las estaciones de trabajo y errores de configuracion accidentales
Contribuye a garantizar el cumplimiento del software en todas las estaciones de
trabajo.

DEEP FREE ZEE ENTERPRISE, es un desarrollo correspondiente a la categoria de
seguridad informéatica o seguridad de tecnologias de la informaciéon entendida esta
como el area—de la informética que se enfoca en la proteccion de la infraestructura
computacional y todo lo relacionado con esta y, especialmente, la informacion
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contenida o circulante. Para ello existenuna serie de estandares, protocolos, métodos,
reglas, herramientas y leyes concebidas para minimizar los posibles riesgos a la
infraestructura o a la informacion. La seguridad informética comprende software (bases
de datos, metadatos, archivos),hardware y todo lo que la organizacion valore y signifique
un riesgo si esta informacién confidencial llega a manos de otras personas,
convirtiéndose, por ejemplo, en informacion privilegiada.

La definicion de seguridad de la informacion no debe ser confundida con la de
«seguridadinformatica», ya que esta ultima sélo se encarga de la seguridad en el medio
informatico, pero la informacion puede encontrarse en diferentes medios o formas, y no
solo en medios informéticos.

La seguridad informéatica es la disciplina que se ocupa de disefiar las normas,
procedimientos, métodos y técnicas destinados a conseguir un sistema de informacion
seguro y confiable.

Puesto simple, la seguridad en un ambiente de red es la habilidad de identificar y eliminar
vulnerabilidades. Una definiciébn general de seguridad debe también poner atencion a la
necesidad de salvaguardar la ventaja organizacional, incluyendo informacién y equipos
fisicos, tales como los mismos computadores. Nadie a cargo de seguridad debe
determinar quién y cuando se puede tomar acciones apropiadas sobre un item en
especifico. Cuando se trata de la seguridad de una compafia, lo que es apropiado varia
de organizacion a organizacion. Independientemente, cualquier compafiia con una red
debe de tener una politica de seguridad que se dirija a conveniencia y coordinacion?.

Control del software instalado

Tener instalado en la maquina Unicamente el software necesario reduce riesgos. Asi
mismo tener controlado el software asegura la calidad de la procedencia del mismo (el
software obtenido de forma ilegal o sin garantias aumenta los riesgos). En todo caso un
inventario de software proporciona un método correcto de asegurar la reinstalacion en
caso de desastre. El software con métodos de instalacién rapidos facilita también la
reinstalacion en caso de contingencia.

Para la institucion es sumamente importante mantener el control de la instalacion del
software, dando a si el complimiento a las normas de derechos de autor.

Conforme a lo anterior, la instituciébn tiene como objetivo continuar facilitando la
administracion de los equipos de computo, la seguridad en su uso y la proteccion total
frente a los cambios realizados por los usuarios, permitiendo que los estudiantes trabajen
sin preocupaciones, por lo tanto se hace necesario contratar la actualizacion del
mantenimiento y licenciamiento del software Dep freeze, la suscripcién por 1000 licencias
de usuario que estan proximos a vencer adquiridas mediante el contrato No GJO09 de
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2022 y adquirir 100 licencia mas para cubrir el licenciamiento de los equipos de computo

gue se encuentran en las aulas y laboratorios de la institucion.

GRUPOS SEGMENTOS FAMILIAS CLASES PRODUCTOS
E 43 23 32 05
Productos de Difusion de Software Software de Software de
Uso Final Tecnologias de seguridad y seguridad de
Informacién y proteccion transacciones y
Telecomunicaci de proteccion
ones contra virus
F 81 11 22 08
Servicios Servicios Servicios Mantenimiento | Mantenimiento
Basados en informéticos y soporte de de software de
Ingenieria, software proteccion y
Investigacion y seguridad
Tecnologia

CODIGOS UNSPSC

Cddigo UNSPSC 43233205: Software de seguridad de transacciones y de proteccion

contra virus

Codigo UNSPSC 81112208: Mantenimiento de software de proteccion y seguridad

2. Descripciéon del objeto a contratar, con sus especificaciones, autorizaciones,
permisos y licencias requeridos para su ejecucién. Si el contrato incluye disefio vy,
construccion, deberan anexarse los documentos técnicos para el desarrollo del
proyecto.

Actualizacién y renovacion en la nube de licenciamiento

2.1. Descripcion del Objeto a del software deep freeze enterprise cloud para “1000

) usuarios renovacion y 100 wusuarios nuevos, con
contratar: . ~ R
mantenimiento anual por (1) afio para la Institucion
Universitaria Pascual Bravo.
2.2. Especificaciones del contrato.
2.2.1 Tipo del contrato a

] Prestaciéon de servicios
celebrar:

El proveedor se debe comprometer a entregar y

realizar las siguientes actividades en la ejecuciondel

. contrato:

2.2.2 Alcance del objeto:

e Actualizacion de version, mantenimiento
durante 1 afio de software de proteccion y




restauracion de configuracién e informacion
de estaciones, portatiles y servidores de red
Windows para las 1000 licencias.

e Actualizaciones y soporte técnico remoto del
fabricante por un afo.

e Brindar apoyo técnico en la instalacion y
configuracion el software.

2.2.3 Obligaciones
contratista:

del

e De presentarse algun percance durante la
instalacion del producto ofrecido el ofertante que
suministre el software debera prestar el soporte
técnico para la instalacion del software a entera
satisfaccion.

e Entregar la documentacion que acredita el
licenciamiento adquirido para uso de la Institucion
Universitaria Pascual Bravo.

e Brindar apoyo técnico en la instalacion vy
configuracion el software.

e Suministrar las actualizaciones durante la vigencia
del contrato de soporte, sin costo alguno para la
institucion, con el fin de garantizar el correcto
funcionamiento del software adquirido.

e Cumplir con las normas y procedimientos del SG-
SST de la Institucion Universitaria Pascual Bravo.

e Facilitar la labor de la supervisibn dando
respuesta oportuna a las observaciones o
requerimientos que se realicen. 14.Todas las
demas inherentes a la naturaleza del contrato y
aquellas que surjan durante su ejecucion vy
cumplimiento.

2.2.4 Obligaciones
Institucion

de

la

1. Expedir el certificado de Registro presupuestal del
contrato.

2. Efectuar los pagos estipulados en el contrato en la
forma y oportunidad prevista en el mismo.

3. Designar el supervisor para vigilar el cumplimiento del
objeto contractual dentro del término de ejecucion y
demas condiciones establecidas.

4. Prestar toda la colaboracion necesaria para la debida




ejecucion del contrato.

5. Suministrar al contratista la informacion requerida para
el desarrollo del objeto contractual.

6. Realizar revision del servicio prestado y solicitar los
debidos cambios de forma inmediata o desde el
momento en que se tiene conocimiento de los
imperfectos, defectos o dafio en los servicios prestados y
equipos.

7. Vigilar el cumplimiento de todas y cada una de las
obligaciones que se deriven del presente contrato.

2.2.5 Plazo de ejecucion
del contrato:

El término de ejecucion del presente contrato es de
veinte (20) dias, no obstante, el soporte a la solucion
sera por un (1) afio. El contrato para su vigencia juridica
se pacta a partir de la firma del acta de inicio, la que se
firmara una vez sea legalizado el presente contrato.

2.2.6 Lugar
del contrato:

de ejecucidn

Institucion Universitaria Pascual Bravo

2.2.7 Documentos técnicos
requeridos. (Permisos,
autorizaciones, licencias
cuando se requieran):

Certificado de distribuidor exclusivo

2.2.8 Valor del contrato/
presupuesto oficial:

NOVENTA Y CUATRO MILLONES QUINIENTOS MIL
PESOS M/L ($94.500.000) EXENTO DE IVA

El valor del presupuesto para el presente procesode
seleccién se calcul6é en consideracion a los precios del
mercado, de acuerdo a cotizacion presentada por el
unico distribuidor autorizado por el fabricante para
atender a la Institucién Universitaria Pascual Bravo,
conforme a carta de exclusividad presentada por el
proveedor para este tipo de productos, incluyendo
capacitacion y soportepor un afio.

Se realizarian las siguientes deducciones y retenciones:
e Retencion en la fuente del 3.5%

e Icadel 2 por mil.
e Tasa Pro Deportes del 1.3%




Y demas retenciones que surjan por ley al momento del
pago.

Los pagos que realice la institucion se realizardn con
cargo al CDP 1158 del 18 de enero de 2023

2.2.9 Requiere
presupuesto de vigencias
futuras

s NO__ X

2.2.10 Forma de pago:

Se realizarda un pago del 100% dentro de los 5
primeros dias habiles siguientes a la entrega,
configuracion, instalacion, actualizacion y restauracion
de las licencias, previa entrega de la factura
especificando los servicios prestados, recibido a
satisfaccion del servicio del supervisor del contrato y
acreditacion depago de aportes a la seguridad social y
parafiscales.

PARAGRAFO I: El pago se surtird con sujecion a los
procedimientos internos  establecidos por la
dependencia encargada por transferencia electronica
de fondos, y en caso de que el dia programado para el
pago corresponda a un sabado, domingo o festivo el
pago se efectuara el dia habil inmediatamente
siguiente.

PARAGRAFO Il. REPORTE DE CUENTA
BANCARIA. El CONTRATISTA se obliga a informara
la Institucién, una cuenta bancaria (corriente o de
ahorros) a su nombre, en la cual le seran consignados
o transferidos electronicamente los pagos que por
cualquier concepto le efectie LAINSTITUCION.

PARAGRAFO 1I. AUTORIZACION DEL
CONTRATISTA: EL CONTRATISTA autoriza
expresamente a la INSTITUCION, para descontar de sus
pagos, honorarios y demas emolumentos facturados, las
sumas de dinero que por error le sean pagadas. Asi
mismo, autoriza la deduccion correspondiente a
impuestos y similares que las normas legales
establezcan para este tipo de pagos.




2.2.11 Justificacién del

Anticipo (Si aplica): N/A

2.2.12 Supervision 0
interventoria (indicar cargo | Profesional Especializado de la oficina de gestién TIC o
del supervisor o el del | quien haga sus veces

interventor):

2.2.130tras

especificaciones (las
demas clausulas | N/A

accidentales y de la
naturaleza del contrato que
se requieran):

3. Causal de Contratacién Directa y su Justificacion. (Declaracién de Urgencia
Manifiesta, art. 2.2.1.2.1.4.2. Convenio o Contrato Interadministrativo, art.
2.2.1.2.1.4.4. Contratacion para el Desarrollo de Actividades Cientificas vy
Tecnoldgicas, art. 2.2.1.2.1.4.7. Contratacién Directa cuando no Exista Pluralidad de
Oferentes, art. 2.2.1.2.1.4.8. Adquisicion de Bienes Inmuebles, art. 2.2.1.2.1.4.10.
Arrendamiento de Bienes Inmuebles, art. 2.2.1.2.1.4.11. del Decreto 1082 de 2015)

La presente contratacion se encuentra enmarcada dentro de la causal de contratacion
contenida en el articulo 2.2.1.2.1.4.8. del Decreto 1082 de 2015: “Contratacion directa
cuando no exista pluralidad de oferentes. Se considera que no existe pluralidad de
oferentes cuando existe solamente una persona que puede proveer el bien o el servicio
por ser titular de los derechos de propiedad industrial o de los derechos de autor, o por
ser proveedor exclusivo en el territorio nacional. Estas circunstancias deben constar en
el estudio previo que soporta la contratacion”

FARONICS CORPORATION es una empresa canadiense® y es el fabricante titular de
los derechos de autor y el propietario de software DEEP FREEZE ENTERPRISE®*. Los
productos que ofrece esta empresa Unicamente pueden ser adquiridos a través de los
socios autorizados en los diferentes paises.

En Colombia, la Unica empresa autorizada para vender, instalar, dar soporte,
entrenamiento y mantenimiento a este software es la empresa IT & SECURITY
CONSULTORES LTDA., de acuerdo con la certificacion emitida por el fabricante, la
cual hace parte integral del contrato.

Es por esta razdn que se considera que no existe pluralidad de oferentes para desarrollar
el objeto del contrato.
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4. Analisis del Sector relativo al objeto del proceso de contratacion, desde la
perspectiva legal, comercial, financiera, organizacional, técnica, y de analisis de
riesgo. (Art. 2.2.1.1.1.6.1. del Decreto 1082 de 2015)

Estudio del sector.
Aspectos generales del mercado.

La actividad econdmica estd dividida en macro sectores, sectores econdmicos y
actividades econdmicas trasmutando desde lo general hasta lo particular, compartiendo
caracteristicas comunes y desiguales frente a otras agrupaciones. En el caso en
estudio, el objeto a contratar se encuentra incluido asi:

Macro sector: Comercio
Sector econémico: TIC

Actividad Economica: Fabricacion y/o venta de los bienes TIC/ comercio al por mayor
de computadores, equipo periférico y programas de informatica.

El sector terciario agrupa las actividades relacionadas con el comercio a partir del
intercambio de dinero y objetos en dinAmicas de ventas al por mayor y minorista a través
de establecimientos especializados o plataformas digitales.

Contexto econdmico:

El sector terciario agrupa las actividades relacionadas con el comercio a partir del
intercambio de dinero y objetos en dinAmicas de ventas al por mayor y minorista a través
de establecimientos especializados o plataformas digitales.

En el mes de septiembre de 2020 con modificaciones, el grupo de estudios econémicos y
financieros adscritos a la delegatura de asuntos economicos y contables de la
SuperSociedades presentd un informe sobre el comportamiento de las 9.000 empresas
siguientes mas grandes del sector real por ingresos operacionales, refiriéendose al sector
comercio y servicios asi:

‘Los macro sectores comercio y servicios aportan la mayoria de los ingresos
operacionales $92,2y $67.7 billones, respectivamente”

El sector que registré6 mayor participacion en ingresos operacionales para el
2019 fue el sector comercio con 33.75%, seguido del sector servicios con
31,6%.°
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5 https://www.supersociedades.gov.co/Noticias/Publicaciones/Revistas/2020/PRESENTACION-INFORME-
%209000-EMPRESAS.pdf

Por su parte el DANE indic6 que el PIB en el tercer trimestre de 2020, el Producto
Interno Bruto,en su serie original, decrece 9,0% respecto al mismo periodo de 2019*

" (PIB) Producto Interno Bruto - enfoque de la produccion
Tasa de Crecmiento anual ¢ nen' (2014-1 - 2020 -11)
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De otro lado, la EMC encuesta mensual de comercio publicada en el mes de octubre,
indicé que las ventas reales del comercio minorista aumentaron 3,0% y el personal
ocupado disminuy6 6,8%en relacién con el mismo mes de 2019. Excluyendo el
comercio de combustibles, la variacion de las ventas reales del sector fue de 4,1%?

! hitps://www.dane.gov.co/index.php/estadisticas-por-tema/cuentas-nacionales/cuentas-nacionales-
trimestrales/pib-informacion-tecnica

2 https://www.dane.gov.co/index.php/estadisticas-por-tema/comercio-interno/encuesta-mensual-de-
comercio-emc
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(EMC) Encuesta mensual de comercio

Variacion anual y afio corrido de las ventas reales y personal ocupado - octubre (2020)

W Ventas reales B Personal ocupado

o 3,0

{(EMC) Encuesta mensual de comerdio
Variacidn anual y afio corrido de las ventas reales y personal ocupado - octubre (2020)

B Ventas reales B Personal coupado

50 3,0
H I
s ]
15
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-150

Variacién anual
Fuervie: DAMNE

Segun el informe, el comercio equipo de informatica y telecomunicaciones para uso
personal o domestico tuvo una variacion positiva de 30,9% como se ilustra®

Tabla 4, Variacién porcentual y contribucién anual de las ventas reales del comercio minorista segun grupos de

mercancias

Total nacional

Octubre 2020 / octubre 2019°

Usisns 0 iniechncls Varlacién Contribucién
x PP

Total cio minorista y vehicub 0 30
Alimentos (viveres en genenl) 52 10
Equpo de informitics i tel Pan uso perional o doméstico 309 s
Electrodomeiticos, muebles pars el hogar 33 0s
Productos pars ¢f 33e0 del hogae s 07
Bebidas slcohébens, cigarros, cigaerdlos y productos del tabaco 36,0 06
Equpos y sparstos de sorudo y wdeo n3 05
Anticulos de ferreteris, videios y panturss 94 04
Vehiculdos automotores y motocicletss peincipalmente de uio de 103 hogwes™ 20 02
Articulos y Wteniios de uso domético 16 02
Productos de aseo p i 3 y perfumeria 29 01
Productos farmacduticos y medicinales 24 01
*Otras mercancing pars wio personal 0 domémico, no especificadas antenarments 88 0e
Lbros, papeleria, penddicos, revistas y Utiles escolares 140 01
Bebadas no alcohohens 69 01
Prendas de vestic y textiles A6 02
Calzado, articulos de cuero y sucedinecs del cuero 152 03
Repuestos, partes, accesonas y lubricantes pars vehiculos 4% 03
Combuitibles pars vehiculos sutornotores 15 03
Otroz vehiculos sutomotores y motocicletas™ 15,9 13

Fuente: DANE - EMC
Contexto Técnico

3 https://www.dane.gov.co/files/investigaciones/boletines/emc/bol_emc_oct20.pdf
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Por su parte el subsector TIC esta conformado por las industrias manufactureras o de
servicios cuya actividad principal esta vinculada con el desarrollo, produccion,
comercializacion y uso intensivo de las tecnologias de la informacion y las
comunicaciones. Este subsector se compone de cinco grandes dimensiones: (1) la
infraestructura que soporta la utilizacion de los servicios y productos, (2) la fabricacion
ylo venta de los bienes TIC, (3) la produccion de los servicios de
telecomunicaciones, donde el servicio de Internet comienza a ser el punto de
surgimiento de una nueva industria, (4) la industria de las plataformas digitales.

La siguiente grafica ilustra la cadena de valor y el conjunto de actividades de
investigacion, desarrollo e innovacidn necesarias para la continua evolucién del sector
TIC:#

Cadena de ?/:c?vc:e‘l Sector TIC
PRODUCCION DE INDUSTRIAS DE LAS
BIEN EEPC SERVICIOS TIC PLATAFORMAS DIGITALES

pertercos J 4
Negooos. prducoin de softwire Proouccdn de contendos dgaaes
y y MANCO) Je lCercias
rnaes Desarrclo de apicacienss
Sarvicics de Conptiorn n 5
PATVICION G COMpuors & Desamio de puticacones pars

Equpos Se comunicaciones
ussaron fnales

Sarvos 00 TelacoM N sl ey
EQueos slecthincos 08 consmo ~ aperes R Sernos 08 VOL. 18000 Y vWied
Leasing © servicies de 2 conchickion por OTT
amendamianto de squipos TIC

Componanies y bvanes TIC dverses Em0aq.eiam et de (-lendiy
Otos servicos TIC PO RIA POC 08 LALINOE

INFRAESTRUCTURA (DESPLIEGUE, INSTALACION Y ADMINISTRACION)

ratslaciones esesciales Se
Capecto Fara optca TR ACNes
radOsCiro

H . Investigacion,
I+D+I -go Desarrolio

e Innovacion

Las TIC se han erigido como una herramienta transversal en todos los sectores y
actividades econdmicas y sociales, dentro de las cuales, se resalta la educacién
entendida esta como el proceso por el cual, el ser humano, adquiere conocimientos de
diversas areas inherentes a él;por medio de ella, adquiere herramientas para actuar y
comportarse en sociedad, ademas es un proceso de sociabilizacion del hombre, para
insertarse de manera efectiva en su proceso de aprendizaje. En tal sentido, al hablar de
educacion se hace énfasis en la incorporacion de las Tecnologias de la Informacién y

4 https://www.google.com/search?q=CADENA+DE+VALOR+TIC&rlz=1C1GCEU_esCO867C0867&source=Inms
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Comunicacion (TIC) que viene a jugar un rol importante al momento de estimular el
aprendizaje de cualquier materia o habilidad.

La infraestructura de tecnologias de la informacion y comunicaciones, son herramientas
cruciales para el funcionamiento de cualquier organizacion, actualmente casi todas las
actividades administrativas y académicas son soportadas por algun elemento
tecnoldgico, como lo son computadores, Software de gestion, Software Especializado
para la academia, equipos de disefiomultimedial, dispositivos méviles, ofimatica, camaras
de seguridad ip, pantallas tactiles, medios audiovisuales etc. La diversidad de recursos
de infraestructura tecnologia, se caracteriza para instituciones de educacion, en
diferentes servicios y equipos, entre los servicios mas relevantes se encuentran:

e Servicios en la nube
e Servicios de transporte y alojamiento

e Infraestructura de redes y telecomunicaciones
e Servicios de compra de medios audio visuales

e Servicios de seguridad con camaras IP
e Servicios de compra y alquiler de equipos
e Compray alquiler de licencias

e Servicios de internet y enlaces dedicados

La comercializacion de los bienes TIC se realiza a través de establecimientos
especializados y con ayuda de plataformas digitales o a través de cadena de partners o
autorizados para el licenciamiento.

Las licencias de los programas se comercializan bajo la modalidad de perpetuidad o por
periodosde tiempo generalmente anuales, su entrega o habilitacion se puede realizar de
manera fisica o remota.

Los precios no son regulados, por lo que existe competencia entre los distintos
participantes, no obstante, algunos licenciamientos tienen tarifas fijas determinadas por el
desarrollador de la solucion.

Los pagos por las licencias se efectian por pago de contado y el aprovechamiento y
soporte se difiere en el tiempo.

Aspectos Regulatorios:

Con relacién a los aspectos regulatorios del sector tic en Colombia, pese a la dinamica y
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fuerza del mercado, se relacionan a continuacion algunas de las principales normativas:

Ley 527 de 1999, Ley 962 de 2005, Decreto ley 019 de 2012, Ley 1581 de 2012, ley
1712 de

2014, Ley 1955 de 2019 y la reciente ley tic 1978 de 20109.

Agremiaciones:

En nuestro pais existen varias agremiaciones enfocadas en el fortalecimiento del sector
dentro delas cuales se resalta la participacion de la cAmara colombiana de informatica y
telecomunicaciones CCIT y la federacibn colombiana de la industria del software
FEDESOFT.

La CCIT es una entidad gremial privada sin animo de lucro, que busca fortalecer el
crecimiento y desarrollo del sector TIC en Colombia, representando a sus afiliados,
generando confianza y un entorno favorable para el desarrollo del sector de las TIC; el
pasado 9 de octubre, informo es su pagina oficial que Segun el Foro Econémico Mundial,
de un total de 140 paises, Colombia ocupa el lugar nimero 60 en competitividad, asi
mismo, destaco la participacion de Colombia en la Alianza de Politica de Comercio e
Innovacion Global (GTIPA) red global de tanques de pensamiento (think tanks)
independientes creado en 2016, alianza que en la actualidad, cuenta con 34 miembros,
de paises de todo el mundo, entre los que se encuentran Alemania, Argentina, Canada,
China, Colombia, Corea del Sur, Estados Unidos, Filipinas, Francia, México, Reino
Unido, Sudéfrica, entre otros.®

Por su parte, FEDESOFT es una organizacion gremial con 30 afios de trayectoria que
trabaja por el fortalecimiento de la industria del software nacional, para que esta sea
competitiva y exitosa en el entorno internacional; actualmente cuenta con cerca de 535
empresas afiliadas de todo el pais,que representan cerca del 50% del total de la industria
del software nacional. La federacion sostiene convenios con entidades del Gobierno,
unidades y otras asociaciones para cumplir su propésito de defender y promover la
industria nacional del software y en particular a sus afiliados.

Analisis de la demanda

La demanda de soluciones tecnoldgicas es general para el desarrollo de casi todas las
actividades personales y corporativas, en especial, las relacionadas con los aspectos de
seguridad informatica.

5> http://www.ccit.org.co/datotic/alianza-para-innovar/
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DEEP FREEZEE es un desarrollo que protege los computadores de efectos de Virus,
Spyware y malas manipulaciones de los usuarios. Elimina el soporte hasta en un 90% y
mantiene los equipos en Optimas condiciones y excelente rendimiento; esto ha permitido
la comercializacion de9 millones de licencias en 150 paises??.

La demanda de la solucion proviene de organizaciones de naturaleza publica y privada
donde se resaltan algunos clientes:

%lzsréeja

Més de 30.000 clientes oot 1. Adobe
desarrollan sus negocios con 28 HARVARD wwoanc  Fed

las soluciones de Faronics

American Airlines = H 1eraton

Consultado el historico de contratacion de la institucién se logré identificar procesos
similares al del presente estudio como se detalla:

CONTRATO OBJETO VALOR PLAZO
GJ 009 DE ADQUISICION DE NUEVAS LICENCIAS DEEP | 52.000.000 12 meses
2022 FREEZEE ENTERPRISE CLOUD,

RENOVACION Y ACTUALIZACION DE
VERSION Y PLAN DE MANTENIMIENTO
ANUAL PARA EL USO DE LICENCIAS DEEP
FREEZE EXISTENTES EN LA INSTITUCION
UNIVERSITARIA PASCUAL BRAVO
GJ-023 DE ADQUISICION DE NUEVAS LICENCIAS DEEP | $55.501.600 12 meses
2021 FREEZE ENTERPRISE, RENOVACION Y
ACTUALIZACION DE VERSION Y PLAN DE
MANTENIMIENTO ANUAL PARA EL USO DE
LICENCIAS DEEP FREZE EXISTENTES EN LA
INSTITUCION  UNIVERSITARIA  PASCUAL

BRAVO
GJ 022 DE MANTENIMIENTO DE 800 LICENCIAS $ 29,232,350 12 meses
2019 PERPETUAS DEL SOFTWARE DEEP

FREEZE ENTERPRISE Y MANTENIMIENTO
POR UN ANO Y ADQUISICION DE 100
LICENCIAS NUEVAS PERPETUAS Y
MANTENIMIENTO POR UN ANO

GJ 056 MANTENIMIENTO DE 600  LICENCIAS $29.999.424 12 meses
DE 2018 PERPETUAS DEL SOFTWARE DEEP
FREEZE ENTERPRISE Y MANTENIMIENTO
POR UN ANO Y ADQUISICION DE 200

8 https://www.faronics.com/es/
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LICENCIAS NUEVAS PERPETUAS Y
MANTENIMIENTO POR UN ANO

Andlisis de la oferta

Faronics Corporation es una empresa canadiense y es el fabricante titular de los
derechos de autor y el propietario de software DEEP FREEZE. Los productos que ofrece
esta empresa Unicamente pueden ser adquiridos a través de los socios autorizados en
los diferentes paises.

En Colombia, la Unica empresa autorizada para vender, instalar, dar soporte,
entrenamiento y mantenimiento a este software es la empresa IT SECURITY
CONSULTORES LTDA., de acuerdo con la certificacién emitida por el fabricante, la cual
hace parte integral del contrato.

5. Anélisis que soporta el valor estimado del contrato y su justificacion.

Teniendo en cuenta que la Institucién ya contaba con el software Deep Freeze, y que la
Unica empresa autorizada para vender, instalar, dar soporte, entrenamiento Yy
mantenimiento a este software es la empresa IT SECURITY CONSULTORES LTDA, el
presupuesto oficial se determiné6 de acuerdo a la propuesta presentada por esta,
arrojando un valor de NOVENTA Y CUATRO MILLONES QUINIENTOS MIL PESOS

M/L ($94.500.000) EXCLUIDO DE IVA

6. Analisis de Riesgo y la forma de mitigarlo. (Ver el Manual para la identificacién y
cobertura del riesgo en los procesos de contratacion, expedido por Colombia
Compra Eficiente).
http://www.colombiacompra.gov.co/sites/default/files/manuales/cce_manual_riesgo_web.

pdf

a) Analisis de riesgos que deben ser amparados por el contratista:

1.U. PROPONE
PASCU NTE Y/O . MONITORE
No. DESCRIPCION OBSERVACIONES AL CONTRATI REVISION o
BRAVO STA
Porque el
. CONTRATISTA se
No firma  del rehus6 a firmarlo, .
Administ contrato por parte | o estuvo de Etapa Superwsc_)f
rativos. 1 del proponente | --erdo  con el X Precontract |y ,(_Bestlon
ylo clausulado. En ual Juridica
CONTRATISTA. consecuencia, se
procede a la
aplicacion de la



http://www.colombiacompra.gov.co/sites/default/files/manuales/cce_manual_riesgo_web.pdf
http://www.colombiacompra.gov.co/sites/default/files/manuales/cce_manual_riesgo_web.pdf
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péliza de seriedad
de la oferta. Riesgo
que asume el
CONTRATISTA.

Juridico
s ylo
legales
ylo
docume
ntales
ylo
regulator
ios.

Ocurre en aquellos
casos, cuando las

condiciones
inicialmente
estipuladas en el
Contrato han
sufrido una
modificacion

sustancial, tal vy
como es el caso de
una norma que
modifiqgue o exija la
inclusion de un
nuevo componente

técnico que
Cambios implique la Durante la
normativos y/o | destinacién de Ejecucion Supervisor
tributarios mayores recursos, del contrato

o] cuando a

consecuencia de

una norma con

efectos tributarios

varia las

condiciones

econdmicas

inicialmente

establecidas.

Riesgo que asume

la IUPB o el

CONTRATISTA

dependiendo quien

es la parte afectada

con el cambio.

Hace referencia a

cualquier clase de

incumplimiento por
Incumplimiento parte del

CONTRATISTA, Durante la
del contrato por . e .
parte del antes,' durante vy Ejecucion Supervisor
CONTRATISTA. posterior a la orden del contrato

de iniciacion del
contrato. Riesgo
que asume el
CONTRATISTA.
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Incumplimiento en
la calidad de los
bienes ylo
servicios  objeto
del contrato.

Riesgo que asume
el CONTRATISTA.

Durante la
Ejecucion
del contrato

Supervisor

No pago
oportuno, por
parte del
CONTRATISTA o
subcontratistas, a
los trabajadores y
personal en
relacion con
salarios,
prestaciones
sociales y demas
beneficios a que
tengan derecho, a
pesar de que la
entidad haya
dispuesto los
recursos de forma
eficiente.

Riesgo que asume
el CONTRATISTA.

Durante la
Ejecucion
del contrato

Supervisor

Paros
ocasionados por
los trabajadores y
personal del
contratista por la
no cancelacion
oportuna de
salarios y
prestaciones
sociales y demas
beneficios a que
tengan derecho.

Riesgo que asume
el CONTRATISTA.

Durante la
Ejecucion
del contrato

Supervisor

Errores
involuntarios que
hayan  quedado
en los estudios
previos,

Hace referencia a
cualquier error que
se pueda presentar
en los estudios
previos

Etapa
Precontract
ual

Gestion
Juridica

Errores cometidos
por el
CONTRATISTA

en la elaboracion
de la propuesta o
errores cometidos
en documentos
elaborados por el
CONTRATISTA

durante la

Riesgo que asume
el CONTRATISTA.

Etapa
Precontract
ual y
Durante la
ejecucion
del contrato

Supervisor
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ejecucion del
contrato.

No pago
oportuno, por
parte del

CONTRATISTA, a

toda clase de . Durante la
9 proveedores  en Riesgo que asume Ejecucion Supervisor
i el CONTRATISTA.
relacion con del contrato
compras,
alquileres,
servicios,
contratos, etc.
Problemas
presentados entre
socios ylo
consorciados y/o
|nt§grantes de . Durante la
10 uniones Riesgo que asume Ejecucion Supervisor
temporales y/o | el CONTRATISTA.
o del contrato
familiares de las
empresas ylo
firmas que
contratan con la
IUPB.
Muerte del Durante la
11 CONTRATISTA Riesgo que asume Ejecucion Supervisor
y/o representante | el CONTRATISTA.
del contrato
legal.
Riesgo que asume
el CONTRATISTA,
teniendo en cuenta
Demora en la | que le corresponde
radicacion a éste tener planes
oportuna por parte | de contingencia y/o
del calidad para que las Durante la
12 | CONTRATISTA facturas se Ejecucion Supervisor
de las facturas | elaboren del contrato
(correctamente correctamente y
diligenciadas y | radiguen
firmadas). oportunamente de
acuerdo con lo
manifestado en el
contrato.
Errores cometidos | Riesgo que asume
por el | el CONTRATISTA, Durante  la _
13 | CONTRATISTA teniendo en cuenta Ejecucion Supervisor

en la elaboracion
de las facturas y

que le corresponde
a éste coordinar

del contrato
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sus soportes, que

con la interventoria

ocasionan la elaboracion de
demoras en su | las facturas de
radicacion. acuerdo con o
manifestado en el
contrato.
Muerte de
personal del Durante la
14 CONTRATISTA Riesgo que asume Eiecucion Supervisor
durante la | el CONTRATISTA. ! P
. g del contrato
ejecucion del
contrato.
Por cambios en
las
e . Durante la
especificaciones Riesgo que asume . e .
15 P Ejecucion Supervisor
técnicas durante | la IUPB.
; L del contrato
la ejecucién del
contrato
Causada por parte
del CONTRATISTA,
por no radicar
Demora en la | completa, correctay
legalizacion  del | oportunamente la Etapa Supervisor
16 | contrato por parte | documentacion de Precontract |y  Gestion
del legalizacion 'y lo ual Juridica
CONTRATISTA. manifestado en el
contrato. Riesgo
que asume el
CONTRATISTA.
Riesgo que asume
. el CONTRATISTA, Durante la
Suspensiones del . o .
17 cuando la Ejecucion Supervisor
contrato. o
suspension sea del contrato
imputable a este.
Riesgo que asume
p el CONTRATISTA, Durante la
Prérrogas del . - .
18 salvo que haya Ejecucion Supervisor
contrato. e .
justificacién valida del contrato
de la proérroga.
o Dafios en el
Técnico . .
funcionamiento de . Durante la
S ylo 19 | la maquinaria y/o Riesgo que asume Ejecucion Supervisor
operativ naq YO I el CONTRATISTA. J P
s equipos del del contrato

contratista.
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7. Garantias que la entidad estatal contempla exigir en el proceso de contratacion.
(Articulo 2.2.1.2.3.1.1. y siguientes del Decreto 1082 de 2015).

De conformidad con los articulos 2.2.1.2.3.1.1., y 2.2.1.2.3.1.2., del Decreto 1082 de
2015, las garantias en la contratacion deben cubrir el cumplimiento de las obligaciones
surgidas en favor de las Entidades Estatales con ocasion de: (i) la presentacién de las
ofertas; (ii) los contratos y su liquidacion; y (iii) los riesgos a los que se encuentran
expuestas las Entidades Estatales, derivados de la responsabilidad extra contractual que
pueda surgir por las actuaciones, hechos u omisiones de sus contratistas y
subcontratistas.

De conformidad con este estudio, para la presente contratacién se exigira el cubrimiento
de los siguientes riesgos, con una cualquiera de las garantias sefaladas:

Cumplimiento del Contrato: Cubrira al Pascual Bravo de los perjuicios derivados del
incumplimiento total o parcial de las obligaciones nacidas del contrato, asi como de su
cumplimiento tardio o su cumplimiento defectuoso, cuando ellos son imputables al
contratista garantizado. Este amparo comprende ademdas siempre el pago de las
multas y de la clausulapenal pecuniaria que se hayan pactado en el contrato por una
cuantia equivalente al diez por ciento (10%) del valor total del contrato y con una
vigencia igual a su plazo y cuatro (4) meses mas.

De la Calidad del Servicio: Cubrira al Pascual Bravo por los perjuicios que se le
ocasionen como consecuencia de los perjuicios imputables al contratista garantizando
gue se deriven de la mala calidad del servicio prestado de acuerdo con las obligaciones
del contrato, por el equivalente al diez por ciento (10%) del valor del contrato y con una
vigencia igual a su plazo y cuatro (4) meses mas.

8. Indicacion de si el Proceso de Contratacion esta cobijado por un Acuerdo
Comercial.
Nota: N/A

John Jairo Pizarro Acevedo
Profesional especializado oficina de gestion TIC
LIDER DEL PROCESO




