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R, MINISTERIO DE DEFENSA NACIONAL SUPERVISION DE coD -

ey IGO: MDN-COGFM-PROGESAD-DIADF-
}ﬁ' o COMANDO GENERAL DE LAS FUERZAS MILITARES CONTRATOS EU.95.1-1 V.11

“C.J PROCESOS DE GESTION ADMINISTRATIVA

A DIRECCION ADMINISTRATIVA Y FINANCIERA sGl Vigente a partir de: 01-08-2018

LA

N° Radicado 0118006000702/ MDN-COGFM-JEMCO-SEMPE-CGDJB-DITIN — 29-10
Bogota D.C., 4 de septiembre de 2018

Sefiora Teniente Coronel

VERONICA PEDRAZA MARTINEZ

Directora Administrativa y Financiera CGFM
Comando General Fuerzas Militares
Avenida el Darado CAN Carrera 54 No 26-25
Bogota D.C.

Asunto: Informe de Supervision y Seguimiento No 1 del Contrato No. 215 de 2018
Mensual _X o} Final

Respetuosamente, me dirijo a la sefiora Teniente Coronel, Directora Administrativa y Financiera,
con el fin de presentar el informe de supervision y seguimiento del contrato del asunto, de acuerdo
con la siguiente informacion:

1. Datos del supervisor

Nombre del supervisor ALFONSO FREDY DELGADO MILLAN

Dependencia DIRECCION DE TECNOLOGIAS DE LA
INFORMACION

Cargo PROFESIONAL DE DEFENSA CGFM

Apoyo a la supervision N/A

2. Datos del contrato

Numero y fecha de suscripcién del Contrato 215 - 25 de Julio de 2018

Contratista SOFTWARE BUILDERS LTDA
Cedula de Ciudadania o Nit. 800.220.878-5
Objeto EFECTUAR EL DESARROLLO,

CONFIGURACION E INSTALACION DEL

SISTEMA OPERATIVO EN CLUSTER,

BASES DE DATOS, APLICACION Y WEB

SERVICES PARA UNA APLICACION MOVIL

EN AMBIENTE DE ALTA DISPONIBILIDAD,

DE CONFORMIDAD CON LAS

ESPECIFICACIONES TECNICAS Y CUADRO

DE PRECIOS DESCRITOS EN EL ANEXO

UNICO EL CUAL HACE PARTE INTEGRAL

DEL PRESENTE CONTRATO

Valor del Contrato $ 349.953.937,50 INCLUIDO IVA

Plazo de ejecucién Sera contado a partir del 25 de julio de 2018 y

termina el 14 de diciembre de 2018
Modificatorio No.

Adicion | Prorroga | Suspension | Otros

Objeto del modificatorio:
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3. Descripcion del desarrollo de las actividades contractuales

ITEM ESPECIFICACIONES TECNICAS CUMPLE

Evidencia del cumplimiento de las

NO obligaciones especificas del contratista
CUMPLE | y/o cumplimiento de las especificaciones
técnicas del contrato

DESARROLLO CONFIGURACION E INSTALACION DEL SISTEMA
OPERATIVO EN CLUSTER, BASES DE DATOS, APLICACION Y X

Se entrega evidencia con el informe dado

1 WEB SERVICES BASADOS EN EL SISTEMA DE SEGURIDAD por la empresa SOFTWARE BUILDERS
HERCULES PARA UNA APLICACION MOVIL EN AMBIENTE DE
ALTA DISPONIBILIDAD
Se requiere desarrollo configuracion e instalacién del sistema operativo
en cluster, bases de datos, aplicacion y web services dentro de la . . .
arquitectura de las Aplicaciones Méviles en (Android - iOS) del CGFM, Se entrega evidencia con el informe dado
414 |donde maneja informacion institucional. Para ello, se debe configurar X por la empresa SOFTWARE BUILDERS
’ en 2 nodos (servidores) con el Software que permita alta disponibilidad
de manera que sean atendidas por cualquier Nodo (servidor}). Lo cual
permitira un mejor rendimiento y garantizara su funcionamiento en caso
de falla, por alguno de los nodos (servidores).
Se debe configurar dos (2) servidores o Nodos en Alta Disponibilidad Se entrega evidencia con el informe dado
10 |con Sistema Operativo Oracle Linux ES 7 o Red Hat ES, configurando X por la empresa SOFTWARE BUILDERS
: los parametros del sistema operativo que se requieran para el mejor
desempeiio del servidor de aplicaciones.
Se debe crear a nivel del sistema operativo el usuario administrador Se entrega evidencia con el informe dado
1.3 | Glassfish con los permisos necesarios para la instalacion del servidor X por la empresa SOFTWARE BUILDERS
de aplicaciones, en cada uno de los nodos.
Se debe instalar en cada nodo el servidor de aplicaciones GlassFish Se entrega evidencia con el informe dado
{es un servidor de aplicaciones de codigo abierto y gratuito X por la empresa SOFTWARE BUILDERS
1.4 | desarrollado para la plataforma Java EE, en version 3.1 o superior, con
el usuario glassfish y configurando las instancias por servidor en
ambiente productivo.
Se debe crear un ambiente de Cluster entre los servidores de Bases de Se entrega evidencia con el informe dado
15 Datos, dos (2) nodos, para el despliegue y puesta en produccion de las X por la empresa SOFTWARE BUILDERS
’ aplicaciones y/o servicios Web que atienden a las aplicaciones mdviles
(Android — iOS) en Alta Disponibilidad.
Se debe configurar en cada instancia un Dominio de GlassFish Se entrega evidencia can el informe dado
1.6 | habilitando el DAS (Domain Administration Server) y crear un Claster X por la empresa SOFTWARE BUILDERS
entre los 2 Nodos.
47 |En caso de cambiarse la autenticacion de los usarios se debera X Se entrega evidencia con el informe dado
" | configurar en el sistema de seguridad Hercules el acceso al sistema. por la empresa SOFTWARE BUILDERS
Se debe configurar los recursos de procesamiento y memoria en cada Se entrega evidencia con el informe dado
1.8 |uno de los nodos en Alta disponibilidad, para el uso 6ptimo de los X por la empresa SOFTWARE BUILDERS
recursos y tiempo de respuesta de las aplicaciones.
Se debe generar los certificados de seguridad necesarios para ser Se entrega evidencia con el informe dado
1.9 incorparados en el F5 de CGFM cuya funcion principal es el balanceo X por la empresa SOFTWARE BUILDERS
: de cargas en clister y con un nombre como unica entrada a los
servidores, desde las aplicaciones moviles.
Se debe entregar un diagrama detallado de arquitectura de la solucién Se entrega evidencia con el informe dado
4110 | Propuesta. Debe mostrarse claramente todos y cada uno de los X por la empresa SOFTWARE BUILDERS
’ componentes de la solucidn, asi como la interoperabilidad de Bases de
Datos, aplicacion y cluster.
Se debe presentar una metodologia para la construccion del sistema Se entrega evidencia con el informe dado
111 |en cluster la cual sera aprobara el CGFM por intermedio de la X por la empresa SOFTWARE BUILDERS
d supervision y debera ser presentada en la fecha establecida en el
Cronograma de inicio de ejecucion.
La capa de interfaz de usuario debera contar con un entorno agradable Se entrega evidencia con el informe dado
de facil uso para el usuario final, teniendo los colores y logos por la empresa SOFTWARE BUILDERS
112 institucionales actualizados gue el CGFM designe para este fin. La X
: interfaz de usuario debera estar disponible en las tiendas autorizadas
de Android - i0S, esto con el fin dar la confianza a los usuarios finales
que la aplicacion que esta descargando es la autorizada por el CGFM.
2 | SEGURIDAD DE LA PLATAFORMA DE ALTA DISPONIBILIDAD X Se entrega evidencia con el informe dado
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por la empresa SOFTWARE BUILDERS
El acceso a los servicios Web en alta disponibilidad de las aplicaciones
méviles en GlassFish, debe ser mediante el uso de SSL (Secure Se entrega evidencia con el informe dado
Sockets Layer) que proporciona una conexion segura, para transmitir por la empresa SOFTWARE BUILDERS
los datos privados en Internet.
2.1 | Se debe suministrar un certificado SSL con validez de 1 afio, a partir de
la puesta en produccién, que el ingreso desde los navegadores o el
consumo de servicios Web, sea utilizando la URL https, y muestre el
candado y una barra de direcciones en color verde, de sitio asegurado
por un certificado EV SSL.
A la informacién de las aplicaciones, que estaran en Alta Disponibilidad Se entrega evidencia con el informe dado
se les debe garantizar la seguridad de acceso a los datos, utilizando el por la empresa SOFTWARE BUILDERS
2.2 | Sistema de Seguridad Hércules, que es parte integral de los sistemas.
Para ello se debe crear y/o configurar los grupos, perfiles, roles y
usuarios que pueden acceder a la informacian.
Se debe construir servicios Web en el Sistema de Seguridad Hércules, Se entrega evidencia con el informe dado
2.3 | para llevar auditoria de todas las operaciones que se realicen en las por la empresa SOFTWARE BUILDERS
aplicaciones moviles en Alta Disponibilidad.
P : Se entrega evidencia con el informe dado
Se debe configurar la restriccion de las operaciones tales como cortar
2.4 |pegar copiar y la exportacion de documentos, solo podran ser por la empresa SOFTWARE BUILDERS
visualizados mediante el visor disefiado para la aplicacion.
o5 |Se debe configurar lapsos muertos de inactividad maximo 03 (tres Se entrega evidencia con el informe dado
’ minutos) por parte del usuario en el uso de la aplicacion. por la empresa SOFTWARE BUILDERS
Se entrega evidencia con el informe dado
3 SERVICIOS DE APLICACIONES EN ALTA DISPONIBILIDAD por la empresa SOFTWARE BUILDERS
Para colocar las Aplicaciones Web en Alia Disponibilidad se debe Se entrega evidencia con el informe dado
realizar el despliegue de las aplicaciones y/o servicios Web necesarios por la empresa SOFTWARE BUILDERS
3.1 | para suministrar la informacion requerida. Se debe garantizar que estos
servicios estén funcionando de acuerdo con los permisos y roles
definidos en el Sistema de Seguridad Hércules.
Las aplicaciones moviles que utilizan la infarmacidn de los Sistemas de Se entrega evidencia con el informe dado
39 Informacion BISIGOI por lo tanto se debe crear y configurar los objetos por la empresa SOFTWARE BUILDERS
’ necesarios para que el Sistema en Alta Disponibilidad cuente con la
informacién requerida.
Se debe garantizar que los nuevos desarrollos para la Alta Se entrega evidencia con el informe dado
33 Disponibilidad deben estar configurados bajo los estandares de por la empresa SOFTWARE BUILDERS
’ seguridad con que cuenta el Comando General de las Fuerzas Militares
basados en el sistema de seguridad Hércules.
Se debe garantizar el eficiente funcionamiento en las aplicaciones Se entrega evidencia con el informe dado
moviles en Alta Disponibilidad realizando pruebas de estrés sobre las por la empresa SOFTWARE BUILDERS
34 mismas, simulando el acceso de minimo 500 usuarios hasta el limite de
' respuesta de la aplicacion en cuanto a usuarios en modo concurrentes.
Esto con el fin de garantizar el buen servicio y buenos tiempos de
respuesta.
Se debe afinar y garantizar los tiempos de respuesta de las bases de Se entrega evidencia con el informe dado
3.5 |datos para dar un buen servicio a la Alta Disponibilidad de la aplicacién por la empresa SOFTWARE BUILDERS
Movil.
La Aplicacién Mavil debe conectarse a tres instancias de bases de Se entrega evidencia con el informe dado
datos Oracle 12¢ en RAC los cuales todos los nuevos desarrollos por la empresa SOFTWARE BUILDERS
36 deben ser compatibles para brindar la Alta Disponibilidad, de igual
: forma debe ser publicada en las tiendas de Apple Store (iOS) y Google
Store (Android}, para que los usuarios las puedan descargar de estos
sitios autorizados.
Se debe entregar la suscripcion por un (1) afio en la tienda de Apple y Se entrega evidencia con el informe dado
37 |para Play Store sera a perpetuidad a nombre del Comando General de por la empresa SOFTWARE BUILDERS
’ las Fuerzas Militares Esto con el fin de poder publicar alli, las
aplicaciones moviles en Alta Disponibilidad.
Se debe garantizar que la aplicacion mévil en alta disponibilidad sera Se entrega evidencia con el informe dado
compatible con los siguientes Sistemas operativos: por la empresa SOFTWARE BUILDERS
3.8 Se entrega evidencia con el informe dado
Apple iOS (iPod Touch, iPhone. iPad). por la empresa SOFTWARE BUILDERS
Google Android (Telefonos mdviles y Tablets).
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4 | GENERALIDADES X
Se debe realizar transferencia de conocimiento tecnoldgico, sin costo Se entrega evidencia con el informe dado
alguno a cinco funcionarios del Comando General de las Fuerzas por la empresa SOFTWARE BUILDERS
Militares: Se entrega evidencia con el informe dado
Sistema Operativo y el Servidor de Aplicaciones en cuanto a la gar Ialemprei?dsr?li 1 "'AR?iBfUIﬁ?Edﬂi
instalacion, configuracion y administracién de los servidores en Alta ;?;] ;ﬁ?ar:sa gOCFaT\C'\?RF?E ES:LSEF?SO
Disponibilidad, al personal técnico del CGFM. P P
41 Opciones de seguridad implementadas en las aplicaciones en Alta X
’ Disponibilidad, utilizando el Sistema de Seguridad Hércules. al personal
técnico del CGFM.
Configuracién de las bases de datos 12c con las aplicaciones en Alta
Disponibilidad.
Desarrollo y servicios para la Alta Disponibilidad, al personal técnico del
CGFM.
Manejo del programa Adobe Acrobat Profesional.
P . - Se entrega evidencia con el infarme dado
El resultado del desarrollo del aplicativo deberd ser licenciade a
4.2 | nombre del Comando General. Igualmente debera entregar los cddigos X por la empresa SOFTWARE BUILDERS
fuente y ejecutables derivados del mismo.
Se debera gestionar, realizar y garantizar la instalacion del desarrollo Se entrega evidencia con el informe dado
43 |€N las tiendas moviles de cada uno de los sistemas operativos (Play X por la empresa SOFTWARE BUILDERS
’ Store y App Store.), esta descarga no generard costo para los usuarios
de las fuerzas Militares y del Comando General FF.MM.

4.4 | L@ aplicacion mévil debe estar soportada sobre las ultimas versiones de X Se entrega evidencia con el informe dado
: los sistemas operativos Android e iOS para dispositivos moviles. por la empresa SOFTWARE BUILDERS
45 El aplicativo moévil debe estar construido en el lenguaje nativo de cada X Se entrega evidencia con el informe dado
% | uno de los sistemas operativos Android e iOS. por la empresa SOFTWARE BUILDERS
46 Se deberan entregar una (01) Licencia de Adobe Acrobat Profesional X Se entrega evidencia con el informe dado
g ultima versidn vigente por el término de un afio por la empresa SOFTWARE BUILDERS

i X Se entrega evidencia con el informe dado
5 GABANTIA ALBDAL por la empresa SOFTWARE BUILDERS
La garantia sera de un (1) afio contado a partir del acta final de recibo a X Se entrega evidencia con el informe dado
5 1 satisfaccion, sobre el desarrollo, implementacion y puesta en por la empresa SOFTWARE BUILDERS
: funcionamiento de la aplicacion mavil del Comando General de las
Fuerzas Militares.
La garantia incluye modificaciones o correcciones por imperfectos que X Se entrega evidencia con el informe dado
5.2 |se presenten en los desarrollos o por mal funcionamiento de los por la empresa SOFTWARE BUILDERS
componentes desarrollados.
Se debera correqgir cualquier error inherente al buen funcionamiento o Se entrega evidencia con el informe dado
53 desempeiio del software desarrollado, cuando este no cumpla las X por la empresa SOFTWARE BUILDERS
: funciones descritas en los requerimientos, sin que este hecho cause
costos adicionales para el CGFM.
2.4 Se entrega evidencia con el informe dado
; SERVICIOBEPOSTYENTA por la empresa SOFTWARE BUILDERS
Durante este plazo se debe garantizar la estabilidad del desarrollo, Se entrega evidencia con el informe dado
implemeantacion y puesta en funcionamiento de la aplicacidn mévil, para por la empresa SOFTWARE BUILDERS
lo cual se deben realizar mensualmente auditorias de desempefio a los
6.1 | desarrollos realizados para asegurar que la solucién se ajuste a las
especificaciones acordadas, sin costo adicional para el Comando
General de las Fuerzas Militares (se debe entregar un informe detallado
mensualmente al CGFM por intermedio del Supervisor del contrato).
Se debe realizar una visita mensual de verificacion del funcionamiento Se entrega evidencia con el informe dado
del sistema a nivel de aplicacién y base de datos en cada uno de los por la empresa SOFTWARE BUILDERS
nodos, después de la entrega de la solucion, sin costo alguno para el X
6.2 | Comando General de las Fuerzas Militares, al final de la visita técnica

debera presentar un informe al CGFM por intermedio del Supervisor del
contrato,  del resultado del estado de funcionamiento del sistema a
nivel de sistema operativo y Bases de Datos.
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6.3

Durante el periodo de garantia se debe brindar soporte a cualquier
eventualidad de mal funcionamiento de los desarrollos realizados que X
se presenten, con personal calificado en la identificacion y solucién del
problema sin coste alguno para el Comando General de las Fuerzas
Militares.

Se entrega evidencia con el informe dado
por la empresa SOFTWARE BUILDERS

4. Cumplimiento de Obligaciones al Sistema de Seguridad Social y Parafiscales

Que la Planilla Integrada de Liquidacion de Aportes N° 8482777410, con fecha de pago 13 de
agosto de 2018, evidencian el cumplimiento de las obligaciones al Sistema de Seguridad Social

Integral, la cual es anexada al presente informe.

Que mediante certificacion de fecha 3 de septiembre de 2018, suscrita por el sefior CESAR
AUGUSTO RIANO DELGADO, Representante Legal de la empresa SOFTWARE BUILDERS
LTDA, estipula encontrarse al dia en el pago al Sistema de Seguridad Social en Pensiones y en
Salud, riesgos profesionales, aportes a las Cajas de Compensacién Familiar, Instituto Colombiano
de Bienestar Familiar y Servicio Nacional de Aprendizaje (SENA). Se anexa certificado del

cumplimiento por parte del contratista.

5. Aspectos Financieros

Valor Inicial del Contrato Incluido IVA:

$ 349.953.937,50

Que al contrato se le efectud una adicion el XX de XXX de 20XX
por valor de:

$0

Valor Total del Contrato es de:

$ 349.953.937,50

Que se tramitaron las siguientes facturas con cargo al contrato supervisado:

No Factura Fecha Valor de la Factura Valor del contrato
Valor Facturado SO
Saldo por Facturar $ 349.953,937,50
| Valor de Reintegro $0
Valor Total del Contrato $ 349.953.937,50 $ 349.953.937,50

6. Observaciones relevantes del supervisor:

7. Documentos anexos:

Informes, parafiscales, planilla de pago pension y salud

Atentamente,

PD-01 ALFONSO FREDY DELGADO MILLAN
Supervisor

Correo electrénico alfodel@cgfm.mil.co

No. de contacto 3150111 y/o EXT. 21221







Sofitware Builders
Ewakachie htefigente
SB-P552-18
Bogota D.C., Septiembre 03 de 2018
Sefiores:

Ministerio de Defensa Nacional
Comando General Direcci6n administrativa y Financiera
Ciudad

Respetados Seinores:

Con el objeto de dar cumplimiento al articulo 50 de la ley 789 de 2002, en calidad
de Representante Legal de Software Builders Ltda. NIT 800.220.878-5 me permito
certificar que la compafiia se encuentra a paz y salvo por concepto de los aportes
al Sistema de Seguridad Social Integral, en salud, riesgos laborales, pensiones,
caja de compensacion familiar, ICBF y SENA, correspondiente a todos sus
trabajadores durante los Gltimos seis (6) meses.

La compaiiia ha verificado que todo el personal vinculado mediante contrato de
prestacion de servicios esté cumpliendo con la obligacién de pago de aportes al
Sistema de Salud, Pensién y Riesgos Laborales.

Atentamente,

César Augusto Riafio Delgado
Representante Legal
C.C. 79.327.478 de Bgta

Carrera 72 B No. 49 A-96 Tels: (571) 70327 28
Telefax: (571) 4713433 E-MAIL: info@soffware-b.com
http/fwww software-b.com - BOGOTA D.C. - COLOMBIA
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Se ha procesado tu pedido del Value Incentive
Plan de Adobe.

Sitienes alguna duda, ponte en contacio directamiente con el administrador
de tu cuenta.

Detalles del pedido

Mombre de cliente: Ministerio de Defensa nacional - Comando General - Direccion
Administrativa y Financiera

Numero del plan VIP; 223CAABOESR8A4ARCEBA

Duracion: 12 meses

Fecha de vencimiento: 28-septiembre-2019 (PT)

Tipo: Equipo

01 fut LIPENEIAE e e anIne

Ly LI DI AMg Wi WaldAanivs CaligAabliita

AcrobatPro DC

Administrar equipo
Inicia sesion en Admin Console para administrar tu equipo.
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Plan de Adobe.
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Fiombre de clients: Ministerio de Defensa nacional - Comando General - Direccion
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AcrobatFro DC

Administrar equipo

Inicia sesion en Admin Console para administrar tu equipo.
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1. DESARROLLO CONFIGURACION E INSTALACION DEL SISTEMA OPERATIVO EN CLUSTER, BASES DE
DATOS, APLICACION Y WEB SERVICES BASADOS EN EL SISTEMA DE SEGURIDAD HERCULES PARA
UNA APLICACION MOVIL EN AMBIENTE DE ALTA DISPONIBILIDAD

1.1. Se requiere desarrollo configuracidn e instalacion del sistema operativo en clister, bases de
datos, aplicacion y web services dentro de la arquitectura de las Aplicaciones Mdviles en (Android
- i0S) del CGFM, donde maneja informacién institucional. Para ello, se debe configurar en 2 nodos
(servidores) con el Software que permita alta disponibilidad de manera que sean atendidas por
cualquier Nodo (servidor). Lo cual permitird un mejor rendimiento y garantizara su funcionamiento
en caso de falla, por alguno de los nodos (servidores).

Nodol: 172.18.42.187

1}

Leasn more abour $laseFish Seiver

B T P SR S P P T P ORISR B P e T e ey

Nodo2:172.18.42.188

2

Your server Is now running

e =

Carrera 72B No 49°-96 Tels: (571) 7032728
Telefax: (571) 4713433 E-MAIL: info@sofiware-b.com
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1.2. Se debe configurar dos (2) servidores o Nodos en Alta Disponibilidad con Sistema Operativo
QOracle Linux £S 7 o Red Hat ES, configurando los pardmetros del sistema operativo que se
requieran para el mejor desempefio del servidor de aplicaciones.

Nodol:172.18.42.187 Nodo2:172.18.42.188

TINIAZ 18 o)

0% : al o 1/0L-7.2 Sarvir b8 G
ydav /st . ; 7 -2 Survee, w86 0
(roothcgarminadesl 15

1.3. Se debe crear a nivel del sistema operativo el usuario administrador Glassfish con los permisos
necesarios para la instalacion del servidor de aplicaciones, en cada uno de los nodos.

Nodol:172.18.42.187 Nodo2:172.18.42.188

root@cgarquinadesl ubll# gatent pasewd ‘glassfizh [rout@cgarguimedes2 vBlI# getent passwd glassfish
glassfishrx:1100:1160:1/u81/: /binsbash

lassfish:x:1100:1100: s /uBl /2 Jbin/bash

1.4. Se debe instalar en cada nodo el servidor de aplicaciones GlassFish (es un servidor de
aplicaciones de codigo abierto y gratuito desarrollado para la plataforma Java EE, en version 3.1 o

superior, con el usuario glassfish y configurando las instancias por servidor en ambiente productivo.

GlassFish™ Server Cpen Sourca Edition
inistration Consale
User Hame: :

Paysward:

Eremad By Dezels wom eamie e ma b
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1.10. Se debe entregar un diagrama detallado de arquitectura de la solucién propuesta. Debe
mostrarse claramente todos y cada uno de los componentes de

la sclucién, asi como la
interoperabilidad de Bases de Datos, aplicacion y cluster.

DRACLE c
= —— R -t ] DATARASE 12
KT h ! \_  Clsafisne /)

o SRR B Bty o

1.11. Se debe presentar una metodologia para la construccidn del sistema en clister la cual serd

aprobara el CGFM por intermedio de la supervision y debera ser presentada en la fecha establecida
en el Cronograma de inicio de ejecucién.

s S ssy ey —" et
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1.12. La capa de interfaz de usuario debera contar con un entorno agradable de facil uso para el
usuario final, teniendo los colores y logos institucionales actualizados que el CGFM designe para
este fin. La interfaz de usuario deberd estar disponible en las tiendas autorizadas de Android - iOS,
esto con el fin dar la confianza a los usuarios finales que la aplicacion que estad descargando es la
autorizada por el CGFM.

GLinM € Wi TR

& LhF ANt steinbong

e Certro G cpuratires Conunlay
intorms Fasaking

Cuntee de apornciones Conjuntas .
tnframe Foculiva 8

L2

¥ eou i Lo P

T vt e
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2. SEGURIDAD DE LA PLATAFORMA DE ALTA DISPONIBILIDAD

2.1. El acceso a los servicios Web en alta disponibilidad de las aplicaciones mdviles en GlassFish,
debe ser mediante el uso de SSL {Secure Sockets Layer) que proporciona una conexion segura, para
transmitir los datos privados en Internet.

Se debe suministrar un certificado SSL con validez de 1 afio, a partir de la puesta en produccion, que
el ingreso desde los navegadores o el consumo de servicios Web, sea utilizando la URL https, y
muestre el candado y una barra de direcciones en color verde, de sitio asegurado por un certificado
EV SSL.

; COMODO Inst I.‘SS : e g Gra:z’lrﬁnlitworcmwr.r .

Certification Althority

To permit the issuance of the certificats pleate browse herg
and enter the fellowing "validation code™

SNOCPAqG510Bi25sdybaVpFoYy giicd2

s EASE NOTE CHOQSING THE OPTION BELOVY WILL REJECT THE CERTIFICATEM wrevrree
If naither you nor a trusted colisagus made s regus
2 certficrte then you can rejact by trowsing fe By

ar

Support
Thank you for baing 3 Comeds CA cuslomer Ve 21¢ hara 1
1esturce {hrough questions mqlft haye,
: gebass. Chal and ing sysiems ar ﬁ Ay in ply esm‘e ’o r-cp ] tu
Rewpuar i dame 03588 it may take longer and i thal shuslon v gedranize 1o 1espan

TLS/SEL customers recanve prionty vreb-bazed support th an galine Siebeting syatem

Call #1 832.266. 8381 (US) or +4 TR2-531 361 for international customeny and selecl from Lhe VR cpticns
1 Comads CA

2 Partner Sales

4 Qrder Validalion

% Technca Suppor

For Comtifioats Managemant o2l +1 BEE256-20600 (US) ar » L T0LE27.9351 for il

opean Oflice

?ﬂ?ﬂ

+44 161 374 7070
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2.2. A'lainformacion de las aplicaciones, que estaran en Alta Disponibilidad se les debe garantizar
la seguridad de acceso a los datos, utilizando el Sistema de Seguridad Hércules, que es parte integral

de los sistemas. Para ello se debe crear y/o configurar los grupos, perfiles, roles y usuarios que
pueden acceder a la informacién.

2.3. Se debe construir servicios Web en el Sistema de Seguridad Hércules, para llevar auditoria de
todas las operaciones que se realicen en las aplicaciones méviles en Alta Disponibilidad.

AUMTLRA.HESZULES
G A
o | Terrilaal G e ey
o l et Opeselin: [
Carrera 72B No 49° -96 Tels: {571) 7032728

Telefax: (571) 4713433 E-MAIL: info@software-b.com
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2.4. Se debe configurar la restriccion de las operaciones tales como cortar pegar copiar y la
exportacion de documentos, solo podran ser visualizados mediante el visor disefiado para la

aplicacion.

0o EnIian

X

ANALTEEE FATACITNIOD & WIS OF Y

I—- DnENDe GENRA FLLREAE b A

w0 wr
o FRTALETIA f2A%A
e 5w
‘{ij”‘wim l a @ AT RN LA
W
| SR il

2.5. Se debe configurar lapsos muertos de inactividad maximo 03 (tres minutos) por parte del

usuario en el uso de la aplicacion.

@
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1.5. Se debe crear un ambiente de Clister entre los servidores de Bases de Datos, dos (2) nodos,
para el despliegue y puesta en produccion de las aplicaciones y/o servicios Web que atienden a las

aplicaciones moéviles (Android —i0S) en Alta Disponibilidad.

Maw Chuster

A8

1.6. Se debe configurar en cada instancia un Dominio de GlassFish habilitando el DAS (Domain

Administration Server) y crear un Cluster entre los 2 Nodos.

)

T S WU PR S

1.7. En caso de cambiarse la autenticacion de los usuarios se debera configurar en el sistema de

seguridad Hercules el acceso al sistema.

———
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1.8. Se debe configurar los recursos de procesamiento y memoria en cada uno de los nodos en Alta
disponibilidad, para el uso éptimo de los recursos y tiempo de respuesta de las aplicaciones.
Nodol: 172.18.42.187 Nodo2:172.18.42.188

1.9. Se debe generar los certificados de seguridad necesarios para ser incorporados en el F5 de
CGFM cuya funcion principal es el balanceo de cargas en clister y con un nombre como Unica
entrada a los servidores, desde las aplicaciones moviles.
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3. SERVICIOS DE APLICACIONES EN ALTA DISPONIBILIDAD

3.1. Para colocar las Aplicaciones Web en Alta Disponibilidad se debe realizar el despliegue de las
aplicaciones y/o servicios Web necesarios para suministrar la informacién requerida. Se debe
garantizar que estos servicios estén funcionando de acuerdo con los permisos y roles definidos en

el Sistema de Seguridad Hércules,

Application Targets

Vinual Servars

Satect Target Name Enahled LB Enabled

3.2. Las aplicaciones mdviles que utilizan la informacion de los Sistemas de Informacién BISIGO! por
lo tanto se debe crear y configurar los objetos necesarios para que el Sistema en Alta Disponibilidad

cuente con la informacién requerida.

ol 8l <o o
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3.3. Se debe garantizar que los nuevos desarrollos para la Alta Disponibilidad deben estar
configurados bajo los estandares de seguridad con que cuenta el Comando General de las Fuerzas
Militares basados en el sistema de seguridad Hércules.

A R, SR WA LL T

o~ o

3.4. Se debe garantizar el eficiente funcionamiento en las aplicaciones maoviles en Alta Disponibilidad
realizando pruebas de estrés sobre las mismas, simulando el acceso de minimo 500 usuarios hasta
el limite de respuesta de la aplicacién en cuanto a usuarios en modo concurrentes. Esto con el fin
de garantizar el buen servicio y buenos tiempos de respuesta.

| General | Target |

Resource Targets

JNOU Nome: aboBsgobs

W

a Taoals &

Select | Targe

tahm

| Enabled
o
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3.5. Se debe afinar y garantizar los tiempos de respuesta de las bases de datos para dar un buen
servicio a la Alta Disponibilidad de la aplicacion Mavil.

Antes:

SROUFg THPEIRDE SEQUENCE# BEYTES ZBLOCKSILE MEPREIBS ARC STATUS FIR3T_CHMNGEg FIRST_TI
NZLT NGEE NEAT_TIM

Z 1333423 5242300 gLz 1 X258 EQTIVE 3,856€28+12 Zz/08/13
12 T3r0Es3E
2 1323422 SQ42E300 g2 L HC CURRZRT 2,85€2E+12 Zz/Qeslie

Z ONLINE 4 g g
3 JRLINE 2& 3 2401
2 SSLINE g s jigs
L3 JNLINE 2L & Jage!

A N R
Be h b s me ke de

,.
W AR NS R AR B R BE B B R E
b
»
i

"
phr

e

T

I
TR T
AP R RE RN AR RS M e

"
'
.

Carrera 72B No 49°-96 Tels: (571) 7032728
Telefax: (571) 4713433 E-MAIL: info@software-b.com
hitp//www . software-b.com - BOGOTA D.C. - COLOMBIA




7

Software Suilders

Evolucisn  Intoligenie

3.6. La Aplicacion Movil debe conectarse a tres instancias de bases de datos Oracle 12c en RAC los
cuales todos los nuevos desarrollos deben ser compatibles para brindar la Alta Disponibilidad, de
igual forma debe ser publicada en las tiendas de Apple Store (i0OS) y Google Store (Android), para
que los usuarios las puedan descargar de estos sitios autorizados.

Edit JDBC Connection Pool Properties

perties of an eeshing JOBC tonnzgtian po

Pool Name: BigigoiConnon

+ Value
I

| b oracleinin @stan

3.7. Se debe entregar la suscripcion por un (1) afio en la tienda de Apple y para Play Store serd a
perpetuidad a nombre del Comando General de las Fuerzas Militares Esto con el fin de poder

publicar alli, las aplicaciones moviles en Alta Disponibilidad.

Google Play

PR B8 iR - B



P
X
Software

Apple Store

3.8. Se debe garantizar que la aplicacion movil en alta disponibilidad sera compatible con los
siguientes Sistemas operativos:

Apple i0S (iPod Touch, iPhone, iPad). Google Android (Teléfonos méviles y Tablets).

i
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4. GENERALIDADES

4.1. Se debe realizar transferencia de conocimiento tecnoldgico, sin costo alguno a cinco
funcionarios del Comando General de las Fuerzas Militares:

Sistema Operativo y el Servidor de Aplicaciones en cuanto a la instalacidén, configuracion vy
administracion de los servidores en Alta Disponibilidad, al personal técnico del CGFM.

Opciones de seguridad implementadas en las aplicaciones en Alta Disponibilidad, utilizando el
Sistema de Seguridad Hércules, al personal técnico del CGFM.

Configuracidn de las bases de datos 12¢ con las aplicaciones en Alta Disponibilidad.

Desarrollo y servicios para la Alta Disponibilidad, al personal técnico del CGFM.

Manejo del programa Adobe Acrobat Profesional.

A GESARROLLD | Sopm : DEsARROLLO
-y d Wy AT
i 3 S | . REGISTRA
i L - (MBS s s T .
—_— .. Regleize da Entrenamiontn e o Penittm da Entrenamiente
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TEMA; e
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4.2. El resultado del desarrollo del aplicativo debera ser licenciado a nombre del Comando General.
lgualmente deberd entregar los cédigos fuente y ejecutables derivados del mismo.

Apple 1QS Android

4.3. Se deberd gestionar, realizar y garantizar la instalacion del desarrollo en las tiendas méviles de
cada uno de los sistemas operativos (Play Store y App Store.), esta descarga no generara costo para
los usuarios de las fuerzas Militares y del Comando General FF.MM.

Apple Store

€ e

App Store

Google Play

Cuttoma y Lecowres CGFM

| L e R

Carrera 72B No 49° -96 Tels: (571) 7032728
Telefax: (571) 4713433 E-MAIL: info@software-b.com
hitp://www software-b.com - BOGOTA D.C. - COLOMBIA




4?

Software Suildaers

Cvtlucitn inteligenne

4.4. La aplicacion movil debe estar soportada sobre las tGltimas versiones de los sistemas operativos

Android e i0OS para dispositivos moviles.
Apple 105 Android

Supparts

o

4.5. El aplicativo movil debe estar construido en el lenguaje nativo de cada uno de los sistemas
operativos Android e i0S.
Apple 10S Android




X
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4.6. Se deberan entregar una (01) Licencia de Adobe Acrobat Profesional Gltima version vigente por
el término de un afio

Se ha procesado tu pedido del Value Incentive
Plan de Adobe.

Sitiene

aduda ponte en contacto directamente con el administrador

nal - Comando General - Direccion

Azrobat Fro DT

e A e
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5. GARANTIA LEGAL

5.1. La garantia sera de un (1) afo contado a partir del acta final de recibo a satisfaccion, sobre el
desarrollo, implementacidn y puesta en funcionamiento de la aplicacién movil del Comando General
de las Fuerzas Militares.

5.2. La garantia incluye modificacicnes o correcciones por imperfectos que se presenten en los
desarrollos o por mal funcionamiento de los componentes desarrollados.

5.3. Se deberd corregir cualquier error inherente al buen funcionamiento o desempefio del software
desarrollado, cuando este no cumpla las funciones descritas en los requerimientos, sin que este
hecho cause costos adicionales para el CGFM.
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6. SERVICIO DE POSTVENTA

6.1. Durante este plazo se debe garantizar la estabilidad del desarrollo, implementacién y puesta
en funcionamiento de la aplicacién mavil, para lo cual se deben realizar mensualmente auditorias
de desempefio a los desarrollos realizados para asegurar que la solucion se ajuste a las
especificaciones acordadas, sin costo adicional para el Comando General de las Fuerzas Militares (se
debe entregar un informe detallado mensualmente al CGFM por intermedio del Supervisor del
contrato).

6.2. Se debe realizar una visita mensual de verificacién del funcionamiento del sistema a nivel de
aplicacion y base de datos en cada uno de los nodos, después de la entrega de la solucién, sin costo
alguno para el Comando General de las Fuerzas Militares, al final de la visita técnica deberd
presentar un informe al CGFM por intermedio del Supervisor del contrato, del resultado del estado
de funcionamiento del sistema a nivel de sistema operativo vy Bases de Datos.

6.3. Durante el periodo de garantia se debe brindar soporte a cualquier eventualidad de mal
funcionamiento de los desarrollos realizados que se presenten, con personal calificado en la
identificacion y solucion del problema sin costo alguno para el Comando General de las Fuerzas
Militares.
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