MINISTERIO DE DEFENSA NACIO e E dec ol

N DEFE DRl SUPERVISION DE ODIGO: MDN-COGFM-PROGESAD-DIADF-
COMANDO GENERAL DE LAS FUERZAS MILITARES CONTRATOS Sl e b-D
PROCESOS DE GESTION ADMINISTRATIVA
DIRECCION ADMINISTRATIVA Y FINANCIERA SGi Vigente:a parir de: 1-08:2018

LN I

N° Radicado 0118008568202/ MDN-COGFM-JEMCO-SEMPE-CGDJ6-DITIN — 29-10

Bogota D.C., 4 de diciembre de 2018

Seiiora Teniente Coronel

VERONICA PEDRAZA MARTINEZ

Directora Administrativa y Financiera COGFM
Comando General Fuerzas Militares

Avenida el Dorado CAN Carrera 54 No 26-25
Bogota D.C.

Asunto: Informe de Supervision y Seguimiento No _4 __ del Contrato No. 215 de 2018
Mensual _X 6 Final

Respetuosamente, me dirijo a la sefiora Teniente Coronel, Directora Administrativa y Financiera,
con el fin de presentar el informe de supervisién y seguimiento del contrato del asunto, de acuerdo
con la siguiente informacion:

1. Datos del supervisor

Nombre del supervisor ALFONSO FREDY DELGADO MILLAN

Dependencia DIRECCION DE TECNOLOGIAS DE LA
INFORMACION

Cargo PROFESIONAL DE DEFENSA CGFM

Apoyo a la supervision N/A

2. Datos del contrato

Numero y fecha de suscripcién del Contrato | 215 - 25 de Julio de 2018

Contratista SOFTWARE BUILDERS LTDA
Cedula de Ciudadania o Nit. 800.220.878-5
Objeto EFECTUAR EL DESARRQLLQ,

CONFIGURACION E INSTALACION DEL
SISTEMA OPERATIVO EN CLUSTER,
BASES DE DATOS, APLICACION Y WEB
SERVICES PARA UNA APLICACION MOVIL
EN AMBIENTE DE ALTA DISPONIBILIDAD,
DE CONFORMIDAD CON LAS
ESPECIFICACIONES TECNICAS Y CUADRO
DE PRECIOS DESCRITOS EN EL ANEXO
UNICO EL CUAL HACE PARTE INTEGRAL
DEL PRESENTE CONTRATO

Valor del Contrato $ 349.953.937,50 INCLUIDO IVA

Plazo de ejecucion Sera contado a partir del 25 de julio de 2018 y
termina el 14 de diciembre de 2018
Modificatorio No.

476
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Objeto del modificatorio:

3. Descripcion del desarrollo de las actividades contractuales

dencia del cumplimiento dellas |
‘abligaciones' especiﬁcas del contratista
y!o cumphmiento dellas especrl‘cacmnes
] écmcas del contrato

DESARROLLO CONFIGURACION E INSTALACION DEL SISTEMA
OPERATIVO EN CLUSTER, BASES DE DATOS, APLICACION Y X Se entregé evidencia con el informe dado
1 WEB SERVICES BASADOS EN EL SISTEMA DE SEGURIDAD por la empresa SOFTWARE BUILDERS
HERCULES PARA UNA APLICACION MOVIL EN AMBIENTE DE
ALTA DISPONIBILIDAD

Se requiere desarrollo configuracién e instalacion del sistema operativo
en cluster, bases de datos, aplicacién y web services dentro de la

arquitectura de las Aplicaciones Méviles en (Android - iOS) del CGFM, Se entregé evidencia con el informe dado
44 |donde maneja informacién institucional. Para ello, se debe configurar X por la empresa SOFTWARE BUILDERS
: en 2 nodos (servidores) con el Software que permita alta disponibilidad
de manera que sean atendidas por cualquier Nodo (servidor). Lo cual
permitirda un mejor rendimiento y garantizara su funcionamiento en caso
de falla, por alguno de los nodos (servidores).
Se debe configurar dos (2) servidores o Nodos en Alta Disponibilidad Se entrego evidencia con el informe dado
1.0 |con Sistema Operativo Oracle Linux ES 7 o Red Hat ES, configurando X por la empresa SOFTWARE BUILDERS
: los parametros del sistema operativo que se requieran para el mejor
desempefio del servidor de aplicaciones.
Se debe crear a nivel del sistema operativo el usuario administrador Se entreg6 evidencia con el informe dado
1.3 | Glassfish con los permisos necesarios para la instalacion de! servidor X por la empresa SOFTWARE BUILDERS
de aplicaciones, en cada uno de los nodos.
Se debe instalar en cada nodo el servidor de aplicaciones GlassFish Se entreg6 evidencia con el informe dado
{es un servidor de aplicaciones de cddigo abierto y gratuito X por la empresa SOFTWARE BUILDERS

1.4 | desarrollado para la plataforma Java EE, en versién 3.1 o superior, con
el usuario glassfish y configurando las instancias por servidor en
ambiente productivo.
Se debe crear un ambiente de Cluster entre los servidores de Bases de Se entregé evidencia con el informe dado
1.5 Datos, dos (2) nodos, para el despliegue y puesta en produccién de las X por la empresa SOFTWARE BUILDERS

: aplicaciones y/o servicios Web que atienden a las aplicaciones méviles
(Android — iOS) en Alta Disponibilidad.

Se debe configurar en cada instancia un Dominio de GlassFish Se entregé evidencia con el informe dado
1.6 | habilitando el DAS (Domain Administration Server) y crear un Cluster X por la empresa SOFTWARE BUILDERS
entre los 2 Nodos.
17 |En caso de cambiarse la autenticacién de los usarios se debers X Se entrego evidencia con el informe dado
" | configurar en el sistema de seguridad Hercules el acceso al sistema. por la empresa SOFTWARE BUILDERS
Se debe configurar los recursos de procesamiento y memoria en cada Se entreg6 evidencia con el informe dado
1.8 |uno de los nodos en Alta disponibilidad, para el uso éptimo de los X por la empresa SOFTWARE BUILDERS
recursos y tiempo de respuesta de las aplicaciones. )
Se debe generar los certificados de seguridad necesarios para ser Se entregd evidencia con el informe dado
1.9 incorporados en el F5 de CGFM cuya funcion principal es el balanceo X por la empresa SOFTWARE BUILDERS
’ de cargas en claster y con un nombre como (nica entrada a los
servidores, desde las aplicaciones méviles.
Se debe entregar un diagrama detallado de arquitectura de la solucién Se entregd evidencia con el informe dado
1.10 propuesta. Debe mostrarse claramente todos y cada uno de los X por la empresa SOFTWARE BUILDERS
: componentes de la solucién, asi como la interoperabilidad de Bases de
Datos, aplicacién y cluster. "
Se debe presentar una metodolegia para la construccién del sistema Se entrego evidencia con el informe dado
111 |en clister la cual sera aprobara el CGFM por intermedio de la X por la empresa SOFTWARE BUILDERS

supervision y deberd ser presentada en la fecha establecida en el
Cronograma de inicio de ejecucién.
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La capa de interfaz de usuario debera contar con un entorno agradable
de facil uso para el usuario final, teniendo los colores y logos
institucionales actualizados que el CGFM designe para este fin, La
interfaz de usuario debera estar disponible en las tiendas autorizadas
de Android - iOS, esto con el fin dar la confianza a los usuarios finales
gue la aplicacién que esta descargando es la autorizada por el CGFM.

Se entregé evidencia con el informe dado
por la empresa SOFTWARE BUILDERS

SEGURIDAD DE LA PLATAFORMA DE ALTA DISPONIBILIDAD

Se entregd evidencia con el informe dado
por la empresa SOFTWARE BUILDERS

21

El acceso a los servicios Web en alta disponibilidad de las aplicaciones
moviles en GlassFish, debe ser mediante el uso de SSL (Secure
Sockets Layer) que proporciona una conexién segura, para transmitir
los datos privados en Internet.

Se debe suministrar un certificado SSL con validez de 1 afio, a partir de
la puesta en produccidn, que el ingreso desde los navegadores o el
consumo de servicios Web, sea utilizando la URL https, y muestre el
candado y una barra de direcciones en color verde, de sitio asegurado
por un certificado EV SSL.

Se entregé evidencia con el informe dado
por la empresa SOFTWARE BUILDERS

2.2

A la informacién de las aplicaciones, que estaran en Alta Disponibilidad
se les debe garantizar la seguridad de acceso a los datos, utilizando el
Sistema de Seguridad Hércules, que es parte integral de los sistemas.
Para ello se debe crear y/o configurar los grupos, perfiles, roles y
usuarios que pueden acceder a la informacion.

Se entregé evidencia con el informe dado
por la empresa SOFTWARE BUILDERS

23

Se debe construir servicios Web en el Sistema de Seguridad Hércules,
para llevar auditoria de todas las operaciones que se realicen en las
aplicaciones méviles en Alta Disponibilidad.

Se entregd evidencia con el informe dado
por la empresa SOFTWARE BUILDERS

24

Se debe configurar la restriccién de las operaciones tales como cortar
pegar copiar y la exportacibn de documentos, solo podrdn ser
visualizados mediante el visor disefiado para la aplicacién.

Se entregd evidencia con el informe dado
por la empresa SOFTWARE BUILDERS

2.5

Se debe configurar lapsos muertos de inactividad maximo 03 (tres
minutos) por parte del usuario en el uso de la aplicacién.

Se entregé evidencia con el informe dado
por la empresa SOFTWARE BUILDERS

SERVICIOS DE APLICACIONES EN ALTA DISPONIBILIDAD

Se entregé evidencia con el informe dado
por la empresa SOFTWARE BUILDERS

3.1

Para colocar las Aplicaciones Web en Alta Disponibilidad se debe
realizar el despliegue de las aplicaciones y/o servicios Web necesarios
para suministrar la informacién requerida. Se debe garantizar que estos
servicios estén funcionando de acuerde con los permisos y rales
definidos en el Sistema de Seguridad Hércules.

Se entregd evidencia con el informe dado
por la empresa SOFTWARE BUILDERS

3.2

Las aplicaciones méviles que utilizan la informacién de los Sistemas de
Informacién BISIGOI por lo tanto se debe crear y configurar los cbjetos
necesarios para que el Sistema en Alta Dispenibilidad cuente con la
informacion requerida.

Se entregé evidencia con el informe dado
por la empresa SOFTWARE BUILDERS

3.3

Se debe garantizar que los nuevos desarrollos para la Alta
Disponibilidad deben estar configurados bajo los estindares de
seguridad con que cuenta el Comando General de las Fuerzas Militares
basados en el sistema de seguridad Hércules.

Se entregé evidencia con el informe dado
por la empresa SOFTWARE BUILDERS

3.4

Se debe garantizar el eficiente funcionamiento en las aplicaciones
méviles en Alta Disponibilidad realizando pruebas de estrés sobre las
mismas, simulando el acceso de minimo 500 usuarios hasta el limite de
respuesta de la aplicacion en cuanto a usuarios en modo concurrentes.
Esto con el fin de garantizar el buen servicio y buenos tiempos de
respuesta.

Se entrego evidencia con el informe dado
por la empresa SOFTWARE BUILDERS

3.5

Se debe afinar y garantizar los tiempos de respuesta de las bases de
datos para dar un buen servicio a la Alta Disponibilidad de la aplicacién
Movil.

Se entregé evidencia con el informe dado
por la empresa SOFTWARE BUILDERS

3.6

La Aplicacion Moévil debe conectarse a tres instancias de bases de
datos Oracle 12c en RAC los cuales todos los nuevos desarrollos
deben ser compatibles para brindar la Alta Disponibilidad, de igual
forma debe ser publicada en las tiendas de Apple Store (i0S) y Google
Store (Android), para que los usuarios las puedan descargar de estos
sitios autorizados.

Se entregé evidencia con el informe dado
por la empresa SOFTWARE BUILDERS

37

Se debe entregar la suscripcion por un (1) afio en la tienda de Apple y
para Play Store sera a perpetuidad a nombre del Comando General de
las Fuerzas Militares Esto con el fin de poder publicar alli, las
aplicaciones mdviles en Alta Disponibilidad.

Se entregd evidencia con el informe dado
por la empresa SOFTWARE BUILDERS
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3.8

Se debe garantizar que la aplicacion mévil en alta disponibilidad sera
compatible con los siguientes Sistemas operativos:

Se entregé evidencia con el informe dado
por la empresa SOFTWARE BUILDERS

Apple iOS (iPod Touch, iPhone, iPad). X
Google Android (Teléfonos méviles y Tablets).
4 | GENERALIDADES X
Se debe realizar transferencia de conocimiento tecnoldgico, sin costo Se entregd evidencia con el informe dado
alguno a cinco funcionarios del Comando General de las Fuerzas por la empresa SOFTWARE BUILDERS
Militares:
Sistema Operativo y el Servidor de Aplicaciones en cuanto a la
instalacién, configuracién y administracién de los servidores en Alta
Disponibilidad, al personal técnico del CGFM.
41 Opciones de seguridad implementadas en las aplicaciones en Alta X
’ Disponibilidad, utilizando el Sistema de Seguridad Hércules, al personal
técnico del CGFM.
Configuracién de las bases de datos 12c con las aplicaciones en Alta
Disponibilidad.
Desarrollo y servicios para la Alta Disponibilidad, al personal técnico del
CGFM.
Manejo del programa Adobe Acrobat Profesional.
El resultado del desarrollo del aplicativo debera ser licenciado a Se entreg6 evidencia con el informe dado
4.2 | nombre de! Comando General. Igualmente deberé entregar los cédigos X por la empresa SOFTWARE BUILDERS
fuente y ejecutables derivados del mismo.
Se debera gestionar, realizar y garantizar la instalacién del desarrollo Se entregd evidencia con el informe dado
43 |©n las tiendas méviles de cada uno de los sistemas operativos (Play X por la empresa SOFTWARE BUILDERS
’ Store y App Store.), esta descarga no generara costo para los usuarios
de las fuerzas Militares y del Comando General FF.MM.

44 |Laaplicacién mévil debe estar soportada sobre Ias dltimas versiones de X Se entrego evidencia con el informe dado
“* | los sistemas operativos Android e iOS para dispositivaos méviles. por la empresa SOFTWARE BUILDERS
45 |E!aplicativo movil debe estar construido en el lenguaje nativo de cada X Se entregé evidencia con el informe dado
> | uno de los sistemas operativos Android e iOS. por la empresa SOFTWARE BUILDERS
46 |Se deberan entregar una (01) Licencia de Adobe Acrobat Profesional X Se entregd evidencia con el informe dado
| altima versién vigente por el término de un afio por la empresa SOFTWARE BUILDERS

X Se entreg6 evidencia con el informe dado
§ | GARANTIA LEGAL por la empresa SOFTWARE BUILDERS
La garantia sera de un (1) afio contado a partir del acta final de recibo a X Se entregd evidencia con el informe dado
5.1 satisfacciéon, sobre el desarrollo, implementacién y puesta en por la empresa SOFTWARE BUILDERS
’ funcionamiento de la aplicacién mévil del Comando General de las
Fuerzas Militares. )
La garantia incluye modificaciones o correcciones por imperfectos que X Se entrega evidencia con el informe dado
52 |se presenten en los desarrollos o por mal funcionamiento de los por la empresa SOFTWARE BUILDERS
componentes desarrollados.
Se debera corregir cualquier error inherente al buen funcionamiento o Se entrega evidencia con el informe dado
513 desempefio del software desarrollado, cuando este no cumpla las X por la empresa SOFTWARE BUILDERS
2 funciones descritas en los requerimientos, sin que este hecho cause
costos adicionales para el CGFM.
X Se entrega evidencia con el informe dado
& | SERVIGID DEPOSTVENTA por la empresa SOFTWARE BUILDERS
Durante este plazo se debe garantizar la estabilidad del desarrollo, X Se entrega evidencia con el informe dado
implementacién y puesta en funcionamiento de la aplicacién mévil, para por la empresa SOFTWARE BUILDERS
lo cual se deben realizar mensualmente auditorias de desempefio a los
6.1 |desarrollos realizados para asegurar que la solucién se ajuste a las

especificaciones acordadas, sin costo adicional para el Comando
General de las Fuerzas Militares (se debe entregar un informe detallado
mensualmente al CGFM por intermedio del Supervisor del contrato).
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Se debe realizar una visita mensual de verificacién del funcionamiento Se entrega evidencia con el informe dado
del sistema a nivel de aplicacién y base de datos en cada uno de los por la empresa SOFTWARE BUILDERS
nodos, después de la entrega de la solucién, sin costo alguno para el X

6.2 | Comando General de las Fuerzas Militares, al final de la visita técnica
debera presentar un informe al CGFM por intermedio del Supervisor del
contrato, del resultado del estado de funcionamiento del sistema a
nivel de sistema operativo y Bases de Datos.

Durante el periodo de garantia se debe brindar soporte a cualquier Se entrega evidencia con el informe dado
eventualidad de mal funcionamiento de los desarrollos realizados que X por la empresa SOFTWARE BUILDERS

6.3 | se presenten, con personal calificado en la identificacién y solucién del
problema sin costo alguno para el Comando General de las Fuerzas
Militares.

4. Cumplimiento de Obligaciones al Sistema de Seguridad Social y Parafiscales

Que la Planilla Integrada de Liquidacién de Aportes N° 8485416236, con fecha de pago 2 de
noviembre de 2018, evidencian el cumplimiento de las obligaciones al Sistema de Seguridad Social
Integral, la cual es anexada al presente informe.

Que mediante certificacion de fecha 30 de noviembre de 2018, suscrita por el sefior CESAR
AUGUSTO RIANO DELGADO, Representante Legal de la empresa SOFTWARE BUILDERS
LTDA, estipula encontrarse al dia en el pago al Sistema de Seguridad Social en Pensiones y en
Salud, riesgos profesionales, aportes a las Cajas de Compensacién Familiar, Instituto Colombiano
de Bienestar Familiar y Servicio Nacional de Aprendizaje (SENA). Se anexa certificado del
cumplimiento por parte del contratista.

5. Aspectos Financieros

Valor Inicial del Contrato Incluido IVA: $ 349.953.937,50
Que al contrato se le efectud una adicion el XX de XXX de 20XX $0
por valor de:

Valor Total del Contrato es de: $ 349,953.937,50

Que se tramitaron las siguientes facturas con cargo al contrato supervisado:

No Factura Fecha Valor de la Factura Valor del contrato
99959 3-sept-2018 $ 349.953.937,50
Valor Facturado $ 349.953,037,50
Saldo por Facturar $0
Valor de Reintegro $0
Valor Total del Contrato $ 349.953.937,50 $ 349.953,937,50

6. Observaciones relevantes del supervisor:

7. Documentos anexos:
Informes, parafiscales, planilla de pago pensién y salud

Atentamente,
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SB-P563-18
Bogota D.C., Noviembre 30 de 2018

Sefiores:

Ministerio de Defensa Nacional

Comando General Direccién administrativa y Financiera
Ciudad

Respetados Sefiores:

Con el objeto de dar cumplimiento al articulo 50 de la ley 789 de 2002, en calidad
de Representante Legal de Software Builders Ltda. NIT 800.220.878-5 me permito
certificar que la compandia se encuentra a paz y salvo por concepto de los aportes
al Sistema de Seguridad Social Integral, en salud, riesgos laborales, pensiones,
caja de compensacién familiar, ICBF y SENA, correspondiente a todos sus
trabajadores durante los Ultimos seis (6) meses.

La compaiiia ha verificado que todo el personal vinculado mediante contrato de
prestacion de servicios esté cumpliendo con la obligacién de pago de aportes al
Sistema de Salud, Pensién y Riesgos Laborales.

Atentamente,

Bl BT

César Augusto Riafio Delgado
Representante Legal
C.C. 79.327.478 de Bgta

et e — e ——

Carrera 70 D No. 51 - 57
Telefax: (571) 4713433 E-MAIL: info@software-b.com
http:/fwww.software-b.com - BOGOTA D.C. - COLOMBIA
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& i e Resumen General de Pago

DATOS GENERALES DEL APORTANTE
Identificacidn | dv Razon Sodal Clase Aportante Sucursal Principal Dbireccion Ciudad-Departamento Tekifono ngﬂwa SENA e
MNIT 800204 T3 S | SOFTWARE BUILDERS LTDA B - MENCS DE 200 COTIZANTES SOFTWARE BUILDERS LTDA | CARRERA 70 D 53-57 BOGOTA-BOGOTA D.E. 4NM13 S
DATODS GENERALES DE LA LIQUIDACION
Periodo Clave Tipo Fecha Pago
Pensidn Satud Paga Planilla Planfila Limite Pago Banco Dias Mora. Valor
-0 Ws-11 382420402 AN £ 2080102 071102 | BANCO BEVA COLOMEW 5.4, Q 59,569, Mo

RESUMEN DE PAGO

CODIGO ~  NIT DV AFILIADOS VALOR LIQUIDADO . INTERESES MORA SALDOSE VALOR A PAGAR
INCAPACIDADES
AFP (ADIINISTRADORAS: 3) 10 4,237,800 50 0 $6,237,500
COLPENSIONES 2514 900,336,004 7 4 53,250,800 ] 0 $3,250,800
PORVENIR 230301 800,224,808 & 5 $2,862,000 s0 50 $2,862,000
PROTECCION 230201 80029739 © 1 $125,000 50 50 $125,000
ARL (ADMINISTRADORAS: 1) 10 $363,700 s 50 363,700
COLMENA 425 800,225,175 3 10 $353,700 s0 50 $363.700
CCF (ADMINISTRADORAS: 1) 10 1,484,100 © so 51,484,100
COMPENSAR e 850,066,942 7 10 §1,484,100 50 50 51,484,100
EPS (ADMINISTRADORAS: 6) 10 $1,484,100 s0 s0 51,484,100
ALIANSALUD EPS (ANTES COLMEDICA) EPS001 B30 13,81 O 2 §560,000 50 50 $560,000
COMPENSAR EPSO08 860,068,542 7 3 §463,400 0 0 $488,400
FAMISANAR EPSO17 330,003,564 7 1 66,000 s 50 $66,000
NUEVA EP.S. SO 900,156,264 2 1 176,400 % 50 $176,400
SALUD TOTAL EPS002 00,130,907 4 1 31,300 50 0 $31,300
SANITAS EPSO0S 800291440 6 2 182,000 s0 0 $12.000

$9,569,700
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