Pagina 1 de 70

CODIGO: 2BS-FR-0004

PROCESO ADQUIRIR BIENES Y SERVICIOS

FECHA: 01/03/2022

VERSION: 9

ELABORACION DE ESTUDIOS PREVIOS PARA CONTRATOS

POLICIA NACIONAL

DIRECCION DE INTELIGENCIA POLICIAL

Bogota D.C., 10 de febrero de 2023

ASPECTOS GENERALES DEL ESTUDIO PREVIO.

1. DEFINICION O IDENTIFICACION DE LA NECESIDAD Y ANALISIS DEL SECTOR

1.1 DESCRIPCION
GENERAL DEL OBJETO

ADQUISICION SISTEMA INTELIGENCIA DE AMENAZAS EN LA RED

CLASIFICACION e
Segmento Familia Clase Producto
UNSPSC *d
43222500 Difusién de tecnclogias de :g:elzgfiosu plz;aforme:se dei Equipo de seguridad de
informacion y telecomunicaciones e T—— Red
Agesna0 Difusion de tecnologias de Software de seguridad
informacién y telecomunicaciones |Software ¥y proteccion,

El valor estimado del presente proceso de contratacion es de TRES MIL
NOVECIENTOS NOVENTA MILLONES DOSCIENTOS MIL PESOS M/CTE ]
3.990.200.000,00) EXENTOQ DE IVA. *

VALOR UNITARIO VALOR TOTAL
ESTIMADO, ESTIMADO
% RUBRO Y CAN ¥
ITEM . 4 INLCUIDO IVA, INLCUIDO VA,
DESAGREGACION UNIDAD DESCRIPCION RECURSO TIDA
Y/io EXENTODE VA O EXENTODEIVA O
LOTE PRESUPUESTAL D EXCLUIDO DE IVA EXCLUIDO DE IVA
SEGUN SEGUN
CORRESPONDA CCRRESPONDA
SOFTWARE
C-1501-0100-22-0- INTELIGENCIA
1 1501037-02 10 DIPOL DE AMENAZAS 1 $3.940.200.000 $ 3.840.200.000
1.2 VALOR ESTIMADO ey
€-1501-0100-22-0- INTELIGENCIA
2 1501037-02 10 DIPOL DE AMENAZAS 1 $ 50.000.000 $ 50.000.000
EN LA RED
VALOR TOTAL ESTIMADO $3.950.200.000
Nota aclaratoria: *El_bien objeto de adquisicién se encuentra catalogado como exento, de
acuerdo a lo dispuesto en el articulo 188 del decreto 1819 de 2016. que modifica el articulo 477
del Estatuto Tributario. Bienes que se encuentran exentos del impuesto, literal n) Equipos,
software y demds implementos de sistemas y comunicaciones s para uso de las Fuerzas Militares
¥ la Policia Nacional. Atendiendo su naturaleza v destinacién estos bienes se encuentran
gravados a Ia tarifa 0%
1 '3 CERTIFICACION PLAN No. Fecha N&;I:;ge Unidad Recurso Descripeidn Cantidad Valor unitario Valor total
ANUAL DE ADQUISICIONES, . INTELIGENCTA -
1 01/01/23 53 CIPOL 11 DE AMENAZAS 1 $4.000.000.000 5 4.000.000.000
GASTOS DE FUNCIONAMIENTO EN LA RED
Y/O INVERSION Y/O VIGENCIAS Total 1 §4.000.000.000 $4.000.000.000
FUTURAS.
14 CLASE DE CompraVenta
CONTRATO
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Se indica que a la necesidad del objeto del estudio previo el posible
oferente podra ser fabricante, distribuidor y/o comerciante.
15  PERFIL Y CALIDAD DE Podran participar todas las personas naturales o juridicas, nacionales o
LOS PROPONENTES extranjeras con representacion o sucursal en Colombia, en forma

individual o conjunta (Consorcio o Unién Temporal), que estén en
capacidad de suministrar el objeto de este proceso y cumplan con todos
los requisitos exigidos para el mismo.

1.6 IDENTIFICACION DE LA NECESIDAD Y JUSTIFICACION

Con el uso exponencial de la tecnologia en la actualidad, los fendémenos delictivos han encontrado en el uso
del ciberespacio una oportunidad para converger. La cantidad de delitos informéaticos han ido aumentado con
el tiempo, impactando entidades publicas y privadas, cuya afectacion se ve reflejada en sus usuarios, ante la
falta de prestacion del servicio y exposicién de datos personales. Por otra parte, los ciberdelincuentes, hacen
uso del ciberespacio como medio para llevar a cabo conductas delictivas, cuyo fin contempla escenarios
desde el hurto por medios digitales, hasta el secuestro de informacion (ransomware). Ante este panorama, es
imperioso que la Direccion de Inteligencia Policial cuente con una capacidad que permitir la anticipacion de
estas conductas y asi poder salvaguardar los activos criticos de los colombianos. De igual forma, evitar en la
medida de las capacidades la impunidad en acciones que atenten contra la fuga de informacion y/o perdida de

datos, ya que podrian generar un impacto negativo en cuanto al manejo y proteccién de los activos
estratégicos de los colombianos.

Es por esto por lo que, se requiere una capacidad que permita al servicio de inteligencia contar con
informacion relacionada con ciberamenazas que se presente en el direccionamiento IP colombiano o que
pueda afectar el mismo. La informacion debe estar compuesta por: URL o direcciones IP maliciosas, perfil de
actor, motivaciones, malware asociado junto con el detalle de la amenaza, hash, nombre, actor,
vulnerabilidad, sectores afectados e impacto, phishing, comando y control del malware, spammer. La
informacién recolectada servira de insumo estratégico para coadyuvar a minimizar las infecciones y atagues
cibernéticos, que puedan irrumpir en los sistemas o bases de datos que se utilizan en las entidades del
Estado Colombiano reduciendo las brechas de seguridad, que puedan facilitar el acceso no autorizado a los
servicios web criticos del Estado colombiano. Adicionalmente, permitira identificar indicadores de compromiso
con el propésito de recolectar informacion que conlleven a la toma de decisiones y creacién de estrategias
para combatir y minimizar el impacto de los ciberdelincuentes.

Esta recoleccion de informacién servird como insumo para la creacion de productos de inteligencia los cuales
se difundiran de manera oportuna a los responsables de la ciberseguridad y ciberdefensa del Estado y alas
entidades del pais categorizadas como infraestructuras criticas que puedan ser objeto de estos atagues
informaticos, dado que en Colombia no existe tal tecnologia en entidades del estado, la informacion entregada

se enfocara en comandos y control de botnets, malware de zero day, gusanos, troyanos y amenazas
avanzadas persistentes (APT).

La Direccién de Inteligencia Policial por medio del ciclo de inteligencia, tiene la funcién de identificar nuevos
fendbmenos delictivos, motivo por el cual y ante el incremento del uso del ciberespacio, debe estar en la
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vanguardia tecnologica en el proceso de inteligencia de amenazas cibernéticas, con el proposito de
contrarrestar las acciones maliciosas que realizan diversos actores en el ciberespacio y de esta forma

garantizar la confidencialidad, integridad y disponibilidad de la informacién de los ciudadanos colombianos,
antes que se materialicen los incidentes informaticos.

Alineados al contexto y atendiendo las responsabilidades establecidas en las politicas publicas, como lo son
las Bases del Plan Nacional de Desarrollo 2022-2026 (PND 2022-2026) Colombia potencia mundial de la
vida, en el cual se concreta el inicio de una transicion que debe desembocar en la paz total, que no es otra
cosa que la busqueda de una oportunidad para que todos podamos vivir una vida digna, basada en la justicia;

es decir, en una cultura de la paz que reconoce el valor excelso de la vida en todas sus formas y que
garantiza el cuidado de la causa comun.

Uno de sus principales propésitos se denomina la seguridad humana y justicia social, el cual dentro de los
catalizadores para cumplir con su propésito enuncia textualmente los “Habilitadores que potencian la
seguridad humana y las oportunidades de bienestar”, que a su vez en su numeral (8), define la necesidad
de tener una “Seguridad digital confiable para la garantia de las libertades, la proteccién de la dignidad
y el desarrollo integral de las personas”; la cual se contempla en su literal (B) la “Proteccion de las
personas, de las infraestructuras digitales, fortalecimiento de las entidades del Estado y garantia en la
prestacion de sus servicios en el entorno digital’, con el propésito de disefar e implementar “...una

estrategia para adelantar las medidas enfocadas a salvaguardar la infraestructura cibernética del pais...”
(Planeacion, 2022).

De igual forma, dentro del marco del CONPES 3995 “Confianza y Seguridad Digital” CONPES 3995 del 01 de
julio de 2020 — Consejo Nacional de Politica Econémica y Social “Politica Nacional de Confianza y Seguridad
Digital" (Planeacion, 2020). El cual tiene como objetivo general, “Establecer medidas para desarrollar Ia
confianza digital a través de la mejora de la seguridad digital de manera que Colombia sea una sociedad
incluyente y competitiva en el futuro digital mediante el fortalecimiento de capacidades y fa actualizacion del

marco de gobernanza en seguridad digital, asi como con la adopcién de modelos con énfasis en nuevas
tecnologias.”

En su objetivo especifico 5.3.1. Fortalecer las capacidades en seguridad digital de los ciudadanos, del
sector pablico y del sector privado para aumentar la confianza digital en el pais en la cual se define, el
disefo, estructura y presentacion el proyecto de implementacién del CSIRT del Sector Inteligencia, con el fin
que contribuya en la proteccion de la seguridad digital nacional. Este proyecto buscara principalmente que
este CSIRT del sector de inteligencia (i) apoye la toma de decisiones en términos de valoracion de los riesgos
cibernéticos que se presenten en las entidades del sector y (ii) facilite la difusién de informacién técnica de
alto valor de amenazas al Comité de Seguridad Digital referente a los distintos fenémenos gue se generen en

el Ciberespacio, acciones que en la actualidad son permanentes dentro de la Junta de Inteligencia Conjunta
(JIC).

Asimismo, “el crecimiento que se observa de conductas delictivas en el ciberespacio en un comparado del
2021 al 2022 esta por el orden de un 26%. Las conductas delictivas como se observa en la figura 1, tiene
incrementos en los nueve (9) delitos definidos en la ley 1273 de 2009 (C4, 2022); sumado a esto incidentes
de trascendencia nacional como vulneracién de datos de la Fiscalia General de la Nacién, Comando General
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de las Fuerzas Militares y empresas privadas como Colsanitas (Keralty) enciende una alarma para el Estado,
en cuanto a como contrarrestar este tipo de conductas de manera preventiva, como ha sido mencionado en
diferentes medios nacionales e internacionales ante la ocurrencia de incidentes informaticos.

Figura 1
Estadisticas del Centro de Capacidades para la Ciberseguridad de Colombia C4
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Nota. Conductas delictivas en el ciberespacio comparativo 2021 al 2022, (C4, 2022).

Dado lo anterior, el ciclo de Inteligencia puede ser aplicado a los fenémenos delictivos que se presentan en el
ciberespacio en pro de identificar, anticipar y contrarrestar las capacidades, intenciones y actividades de los
ciberactores. Por tal razén, la Policia Nacional, a través del Servicio de Inteligencia Policial y su grupo
Ciberinteligencia cuenta con capacidades de recoleccién de datos, en el despliegue de actividades de
recoleccion técnica en el ciberespacio que permiten identificar indicadores de compromiso (direcciones IP,
hash, urls, entre otros) que son usados por ciberdelincuentes para cometer hechos delictivos. Ante eso y con
el fin de mejorar las capacidades la Direccién de Inteligencia Policial debe llevar a cabo la adquisicion de un
componente que permita realizar inteligencia de amenazas en el ciberespacio, propésito del presente estudio
previo, asi:

Inteligencia de amenazas en la red: contar con una solucién de datos globales integrados en un ambiente web
(https) (dashboard live) que permita obtener en tiempo real informacién de al menos: actividad de actores,
malwares activos, alertas de actividades de amenazas y creaciéon de informes de inteligencia a partir de la
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informacion obtenida, para la toma de decisiones y creacion de estrategias para contrarrestar los fenémenos
delictivos en el ciberespacio. Los datos globales deben proporcionar informacion que permita identificar
posibles ciberataques dirigidos y/o originados con(a) direccionamiento IP Colombiano, como también a nivel

internacional, con objetivo de identificar los actores maliciosos que afecten los activos digitales de los
ciudadanos.

Con base a lo anterior, la implementacién del proceso permitira la generacion de alertas de inteligencia con
indicadores de compromiso a las entidades encargadas de la proteccion del ciberespacio a partir de la
recoleccion de informacion, con las cuales puedan generar acciones para contrarrestar las campafas de los
actores maliciosos y asesorar al gobierno nacional en la creacién de estrategias para la proteccion de los
ciudadanos que hacen uso e interactiian en el ciberespacio.

Por otro lado, los lineamientos para la realizacién de actividades de inteligencia se encuentran descritos en la
normatividad vigente, destacandose que de acuerdo con el articulo 2° de la Ley 1621 de 2013 “Por medio de/
cual se expiden normas para fortalecer el marco Jjuridico que permite a los organismos que llevan a cabo
actividades de inteligencia y contrainteligencia cumplir con su misién Constitucional y legal, y se dictan ofras
disposiciones.”, la funcién de inteligencia y contrainteligencia enmarca la utilizaciéon de medios técnicos para la
recoleccion, procesamiento, andlisis y difusién de informacion, con el objetivo de proteger los derechos
humanos, prevenir y combatir amenazas internas o externas, que dentro del contexto del presente proceso se
enfoca a ciberamenazas que atenten contra la vigencia del régimen democratico, el régimen constitucional y

legal, la seguridad y la defensa nacional, y cumplir los fines enunciados en el articulo 4° de dicha ley.

Ademas, no se podra desarrollar una actividad de inteligencia y contrainteligencia por razones de género,
raza, origen nacional o familiar, lengua, religion, opinién politica o filosdfica, pertenencia a una organizacion
sindical o con fines partidistas, entre otros; y en especial, el ejercicio de ésta funcion estara limitada por el
principio de reserva legal y compartimentacion que garantiza la proteccién de los derechos a la honra, al buen
nombre, a la intimidad personal y familiar, y al debido proceso.

En tal sentido, las actividades de recoleccién de informacién de inteligencia enmarcadas en el presente
proceso, seran realizadas por la Direccion de Inteligencia Policial para afrontar las modalidades delictivas que
convergen en el ciberespacio y de igual forma en el cumplimiento de los fines establecidos para esta funcion
estatutaria y en completa alineacién con el ordenamiento juridico vigente (Ley Estatutaria 1621 de 2013 Por
medio del cual se expiden normas para fortalecer el marco juridico que permite a los organismos que llevan a
cabo actividades de inteligencia y contrainteligencia cumplir con su misién Constitucional y legal, y se dictan
otras disposiciones., Decreto 1070 de 2015 Por el cual se establece el Decreto Unico Reglamentario del
Sector Administrativo de Defensa. y sentencia de constitucionalidad C-540 de 2012).

Tomado de C4, C. d. (20 de 12 de 2022). Conductas delictivas en el ciberespacio. (M. J. Pulido, Entrevistador)

Tomado de Representantes, C. (06 de 02 de 2023). Bases del Plan Nacional de Desarrollo. Obtenido de camara.gov.co:
https://www.camara.gov.co/sites/default/files/2023-02/P.L.338-
2023C%20%28PLAN%20NACIONAL%20DE%20DESARROLLO%29.pdf
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: : No. CANTIDAD PORCENTAJE
- [TEM X DESCRIPCION ADQUIRIR No. NECESIDAD NECESIDAD
1 INTELIGENCIA DE AMENAZAS EN LA RED 1 1 100%

Para la consecucién de este tipo de bienes se consideran de caracteristicas técnicas uniformes y de comun
utilizacion, porque sus caracteristicas técnicas son estandar en el mercado de telecomunicaciones e iguales
para diferentes fabricantes del mercado, su utilizacidon es comun en todas las redes de comunicacion
corporativas y cumplen con especificaciones de servicios comunes, ofrecidos por los diferentes fabricantes y
su utilizacion esta definida con un propoésito especifico. Por lo anterior, diferentes oferentes pueden presentar
los mismos productos y se requiere obtener el costo mas favorable para la Entidad.

Es importante indicar, que con la contratacion de los bienes se cumple con lo establecido en la normativa
vigente frente a la austeridad del gasto, con base a lo estipulado en la directiva presidencial 08 del 17/09/22
“Directrices de austeridad hacia un gasto publico eficiente”.

Asi mismo se verifico la tienda virtual del estado colombiano https:/iwww.colombiacompra.gov.co/tienda-
virtual-del-estado-colombiano, y no se encuentra ningln acuerdo marco de precios, que contemple la
adquisicion de estos elementos objeto del presente proceso con las especificaciones técnicas requeridas

Mediante comunicacién oficial No. GS-2023-000294-OFITE-COTEL-GINTE 10.3, del 13 de enero de 2023,
suscrito por el sefior teniente coronel OSCAR ANDRES CARDENAS PENA, Jefe Oficina de Telematica,
informa que el comité evaluador una vez validados los ajustes requeridos, mediante acta No. 025 OFITE-
GINTE 2.25 del 12/01/2023, considera viable la adquisicion de este componente tecnolégico y asi fortalecer la
parte administrativa y operativa de la Policia Nacional.

Acuerdos internacionales y tratados de libre comercio:

Dando cumplimiento a lo contemplado en la SECCION |V SUBSECCION | acuerdo comerciales y trato
Nacional del Decreto 1082 de 2015 (Modificado por Decreto 1676 de 20186), en la pagina web del Ministerio de
Comercio Industria y Turismo se constaté que la INTELIGENCIA DE AMENAZAS EN LA RED, por la suma
TRES MIL NOVECIENTOS NOVENTA MILLONES DOSCIENTOS MIL PESOS M/CTE ($3.990.200.000,00),
Sl esta cubierto bajo las obligaciones de caracter internacional, esto de acuerdo los criterios se relacionan a
continuacion segun el Manual para el manejo de los Acuerdos Comerciales en Procesos de Contratacidn:

La mayoria de las Entidades Estatales del nivel nacional estan obligadas por los Acuerdos Comerciales. De
forma general estan incluidos los Ministerios; los Departamentos Administrativos; las Superintendencias; los
Establecimientos Publicos; las Unidades Administrativas Especiales; las Ramas Judicial y Legislativa; los
Organos de Control y la Organizacién Electoral.

La Decision 439 de 1998 de la Secretaria de la CAN es aplicable a todos los Procesos de Contratacion de las
Entidades Estatales de nivel nacional, independientemente del valor del Proceso de Contratacién.

Adicionalmente, algunas Entidades Estatales deben conceder trato nacional a los bienes y servicios

extranjeros, segun lo sefialado en cada Acuerdo Comercial, sin que tengan que cumplir las demas
obligaciones del Acuerdo Comercial.
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La Entidad Estatal puede determinar si un Acuerdo Comercial es aplicable siguiendo las siguientes reglas en
orden consecutivo:

Regla 1. Si la Entidad Estatal no hace parte de las Entidades Estatales incluidas en el Acuerdo Comercial, el

Proceso de Contratacion no estd cubierto por este y, en consecuencia, no es necesario hacer analisis
adicional alguno.

Regla 2. Si la Entidad Estatal esta incluida en el Acuerdo Comercial y el presupuesto oficial del Proceso de
Contratacion es inferior al valor a partir del cual el Acuerdo Comercial es aplicable, el Proceso de Contratacion
no esta cubierto y, en consecuencia, no es necesario hacer andlisis adicional alguno.

Regla 3. Si la Entidad Estatal esta incluida en el Acuerdo Comercial y el presupuesto oficial del Proceso de
Contratacién es superior al valor a partir del cual el Acuerdo Comercial es aplicable, la Entidad Estatal debe
determinar si hay excepciones aplicables al Proceso de Contratacién. Si hay excepciones, el Acuerdo

Comercial no es aplicable al Proceso de Contratacidon. Si no hay excepciones, el Acuerdo Comercial es
aplicable al Proceso de Contratacion.

Presupuesto del o Proceso de
Entidad proceso de E)I(_c lubsllonl contratacion
Acuerdo comercial estatal contratacién superior ap :cas S da cubierto por el
incluida al valor del acuerdo c%r:t?-et: e acuerdo
comercial g comercial
Chile Si SI NO Sl
Alianza Pacifico | Peru Sl Sl NO Sl
México Sl Sl NO Sl
Canadé y Colombia Sl Sl NO Sl
Estados Unidos y Colombia si Sl NO Sl
Corea y Colombia Sl Sl NO Sl
Costa Rica y Colombia Sl Si NO Sl
Chile y Colombia Si =] NO Si
Israel y Colombia Sl Si NO Sl
Reino Unido Gran Bretafia E Irlanda S| Sl NO Sl
Del Norte
Estados Unidos Mexicanos S S NO Sl
Acuerdo de libre comercio entre Sl NO Sl
Colombia y los estados AELC (EFTA 3|
- Suiza, Liechtenstein, Noruega e
Islandia)
Union Europea Si Si NO Sl
Kcterds comercal Entidades g?neraies del ‘ni_vel nacional /
Bienes y Servicios
Chile $ 257.061.877 COP
Alianza Pacifico Peru $ 488.417.566 COP
México $ 257.061.877 COP
Canada y Colombia $ 336.138.654 COP
Estados Unidos y Colombia $ 337.737.809 COP
Corea y Colombia $ 359.000.000 COP
Costa Rica y Colombia $ 337.737.809 COP
Chile y Colombia $ 255.459.239 COP
. Seccion A Entidades de Nivel Central Bienes: Umbral:
Israel y Colombia 130.000 DEG
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Valor en pesos del umbral = Valor umbral en DEG x
TRM del dia anterior a la fecha de publicacion del
aviso de convocatoria x Valor del DEG (USD por DEG)

Reino Unido Gran Bretafia E Irlanda Del Norte $ 664.194.020 COP
Estados Unidos Mexicanos $ 391.900.299 COP
Acuerdo de libre comercio entre Colombia y los estados

AELC (EFTA - Suiza, Liechtenstein, Noruega e Islandia) $696.380.112 COP
Unién Europea $696.380.112 COP

Fuente: Ministerio de Comercio, Industria y Turismo

https://www.colombiacompra.gov.co/sites/cce public/files/files 2020/umbrales 2022-2024 actualizada vf 1.pdf

Nota 1: La informacién contenida en este documento fue elaborada por el Ministerio de Comercio Industria y
Turismo — MINCIT y la Agencia Nacional de Contratacién Pblica — Colombia Compra Eficiente la publica por
su importancia para las entidades publicas y los participantes en la contratacion.

Nota 2: Segun el Ministerio de Comercio Industria y Turismo — MINCIT el valor de los umbrales tendra
vigencia del 1 de enero del 2022 hasta el 31 de diciembre de 2023, excepto respecto de los Acuerdos
Comerciales suscritos con la Unién Europea, México y los Estados AELC cuyos umbrales tendran vigencia del
1 de enero de 2023 hasta el 31 de diciembre de 2024, y el Acuerdo Comercial suscrito con el Reino Unido de
Gran Bretafia e Irlanda del Norte cuyos umbrales tendran vigencia hasta el 31 de diciembre de 2023.

Nota 3: El Acuerdo Comercial entre Colombia y los paises del Triangulo Norte de Centroamérica (El Salvador,
Guatemala y Honduras) no se incluye en el presente documento dado que no se establecieron umbrales para
su aplicabilidad.

Nota 4: Sin perjuicio de las particulares de la cobertura dispuesta por cada Acuerdo Comercial, por regla
general, las entidades del nivel central corresponden a las entidades del sector nacional y las entidades del
nivel subcentral corresponden a las entidades del sector territorial. En todo caso, se recuerda que las
entidades estatales tienen la obligacién de identificar los Acuerdos Comerciales aplicables a sus procesos de
contratacion.

2 ANTECEDENTES ADMINISTRATIVOS DEL PROCESO

Se consulté en la pagina www.colombiacompra.gov.co, con objeto igual y/o similar al presente
estudio previo durante los Ultimos afios celebrados por entidades publicas, encontrandose para la
vigencia 2021 y 2022 los siguientes contratos:

UNIDAD NUMERO DEL NOMERG D
CONTRATANTE Y CONTRATO Y OBJETO PROCESO ACIERTOS PROBLEMAS
CONTRATISTA FECHA DE
SUSCRIPCION
COMANDO FUERZA SUSS%F;'\F;E%ND‘“E‘ UN
AEREA 079-00-ACOFAC- | 3ERSEGURIDAD DE | 079-00-A-COFAC- EL CONTRATO SE NO SE
COLOMBIANA - 1A GOCOP-2022- PROTECCION DIGITAL GOCOP-2022 EJECUTO SIN ES
CYBEREXPOSURE 28/07/2022 L : CONTRATIEMPOS PRESENTARON
pechioa, N CAPACIDADES DE
MEDICION DEL RIESGO
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CIBERNETICA,
MONITOREO DE MARCA
Y CIBERINTELIGENCIA
DE AMENAZAS
COMANDO
GENERAL DE LAS
FUERZAS 207COGFM DIADE | ACCESO PLATAFORMAS 203COGEM DIADF EL CONTRATO SE NO SE
MILITARES - CCD a1 Hiaiengt DE INTELIGENCIA DE 054 EJECUTO SIN PRESENTARON
COMPANIA DE AMENAZAS AVANZADAS CONTRATIEMPOS
CIBERSEGURIDAD
Y DEFENSA SAS

e Informacién verificada y aprobada por los funcionarios duefios de la necesidad que
firman el presente estudio previo.

3. FUNDAMENTOS JURIDICOS QUE SOPORTAN LA MODALIDAD DE SELECCION

B. SELECCION ABREVIADA. Reglada por el numeral 2 del Articulo 2 de Ia ley 1150 de 2007 y el
Capitulo 2, Seccion 1, Subseccion 2 del Decreto 1082 de 2015, asi:

“(...) La Seleccion abreviada corresponde a la modalidad de seleccién objetiva prevista para
aquellos casos en que por las caracteristicas del objeto a contratar, las circunstancias de la
contratacion o la cuantia o destinacién del bien, obra o servicio, puedan adelantarse procesos
simplificados para garantizar la eficiencia de la gestién contractual...”

En sujecién a la norma anterior, el numeral 2 del capitulo 11 de la Resolucién No. 03049 de 2014,
dispone:

“(...) Es una modalidad de seleccion objetiva prevista para aquellos casos en que por las
caracteristicas del objeto a contratar, las circunstancias de la contratacion o la cuantia o
destinacion del bien, obra o servicio, pueden adelantarse procesos simplificados. Para efectos de
esta modalidad de seleccion, el numeral 2° del articulo 2° de la Ley 1150 de 2007...”

Son causales de esta modalidad:

. Seleccion Abreviada para la adquisicion de Bienes y Servicios de Caracteristicas
Técnicas Uniformes:

El literal @) del Numeral 2 del Articulo 2 de la ley 1150 de 2007, manifiesta:

“(...) La adquisicién o suministro de bienes y servicios de caracteristicas técnicas uniformes y de
comun utilizacién por parte de las entidades, que corresponden a aquellos que poseen las mismas
especificaciones técnicas, con independencia de su disefio o de sus caracteristicas descriptivas, y
comparten patrones de desempefio y calidad objetivamente definidos.

Para la adquisicion de estos bienes y servicios las entidades deberan, siempre que el reglamento
asi lo sefale, hacer uso de procedimientos de subasta inversa o de instrumentos de compra por

2BS-FR-0004
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catalogo derivados de la celebracién de acuerdos marco de precios o de procedimientos de
adquisicién en bolsas de productos...”

Se aclara que las entidades estatales de la rama ejecutiva del poder publico del orden nacional,
obligadas a aplicar la ley 80 de 1993 y ley 1150 de 2007 o las normas que las modifiquen, aclaren,
adicionen o sustituyan, estan obligadas a adquirir Bienes y Servicios de caracteristicas técnicas
Uniformes a través de los Acuerdos marco de Precios vigentes.

Asi la cosas y de conformidad con el articulo 2.2.1.2.1.2.9. del Decreto 1082 de 2015, Colombia
Compra Eficiente debera publicar el catdlogo para Acuerdos Marco de Precios, y las entidades
Estatales en la etapa de planeacién del proceso de contratacién estan obligadas a verificar si
existe un Acuerdo Marco de Precios vigente, con el cual la Entidad Estatal pueda satisfacer la
necesidad identificada. De encontrarse el bien o servicio dentro del catalogo para Acuerdos Marco
de Precios, las entidades Estatales enmarcadas dentro del inciso primero del Articulo
2.2.1.2.1.2.7. del Decreto 1082 de 2015, estaran obligas a suscribir el Acuerdo Marco de Precios,
en la forma que Colombia Compra Eficiente disponga.

4. CRITERIOS DE SELECCION

41. ESPECIFICACIONES TECNICAS MiNIMAS

Las especificaciones técnicas requeridas serdn evaluadas como CUMPLE o NO CUMPLE y estan
descritas en el presente estudio de conveniencia y oportunidad.

4.1.1. EXPERIENCIA PROPONENTE

La experiencia del proponente estd descrita en el Anexo “ESPECIFICACIONES TECNICAS
MINIMAS" del presente estudio previo, las cuales se verificaran como CUMPLE o NO CUMPLE.

El oferente, tratese de personas naturales o juridicas, nacionales o extranjeras, domiciliadas o con
sucursal en Colombia, fabricantes y/o comercializadores y/o distribuidores autorizados en
Colombia, en forma individual o conjunta (consorcio, unién temporal o promesas de sociedad),
deberan registrar experiencia en el Registro Unico de Proponentes del Registro Unico Empresarial
de la Camara de Comercio con jurisdiccién en su domicilio principal, de conformidad con el
Articulo 2.2.1.1.1.5.3., del Decreto 1082 de 2015.

Con el fin de garantizar la calidad de los bienes a adquirir y evitar incumplimientos en la ejecucién
del futuro contrato, se requiere acreditar experiencia en proyectos similares al objeto del presente
estudio previo, segun los codigos de clasificacion de los bienes, obras o servicios (UNSPSC) en la
clasificacion 43222500 y/o 43233200, para lo cual el oferente debera acreditar contratos
realizados por valor igual o superior a 1724,13 SMMLV, de procesos adelantados con empresas

publicas o privadas. Lo anterior se verificarda mediante la presentacion del Registro Unico de
Proponentes (RUP).
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EXPERIENCIA ESPECIFICA DE LOS OFERENTES

Con el fin de garantizar la calidad de los productos, bienes y servicios, el cumplimiento en la
ejecucion del contrato, el oferente debera presentar maximo tres (3) certificaciones de contratos
(certificacion por contrato) celebrados y ejecutados durante los Ultimos tres (3) afios (2020 ylo
2021 ylo 2022), con entidades publicas y/o privadas, acreditando que cuenta con experiencia
especifica, directa y propia en la ejecucién de contratos similares al objeto “INTELIGENCIA DE
AMENAZAS EN LA RED” y/o “CIBERINTELIGENCIA DE AMENAZAS ” y/o “INTELIGENCIA DE
AMENAZAS AVANZADAS’, que hayan sido ejecutados y terminados, y cuya suma o valor
individual sea igual o superior al 50% del presupuesto oficial asignado.

En caso que la empresa haya implementado este tipo de bienes bajo reserva o confidencialidad,
se hace necesario que certifiquen su experiencia especifica a través de un documento certificado
ante un notario, en el cual se especifiquen los valores de los contratos celebrados y ejecutados
durante los Ultimos tres (3) afios (2020 y/o 2021 y/o 2022), el pais o paises donde ha realizado
contratacion, asi como una comunicacién emitida por una entidad del gobierno donde se indique
que efectivamente la empresa cuenta con la experiencia, en desarrollo de procesos similares al
objeto INTELIGENCIA DE AMENAZAS EN LA RED” y/o “CIBERINTELIGENGCIA DE AMENAZAS *
y/o “INTELIGENCIA DE AMENAZAS AVANZADAS”.

Las certificaciones contendran como minimo la siguiente informacién:

-Entidad contratante

-Contratista

-Objeto del contrato

-Numero de contrato (Si registra)

-Valor del contrato

-Fecha de inicio (dia, mes y afio).

-Fecha de terminacion del contrato (dia, mes y ano)

-Nombre, firma y cargo de la persona que expide la certificacion (representante legal o persona
autorizada de la empresa que expide la certificacion).

-Direccion y teléfono de la empresa que expide la certificacion.

En caso de ser oferente extranjerg, debera diligenciar los formularios “CERTIFICACION DE
CONTRATOS PARA ACREDITACION DE EXPERIENCIA PROPONENTE EXTRANJERO SIN

SUCURSAL O DOMICILIO EN COLOMBIA® y “FORMULARIO EXPERIENCIA DEL
PROPONENTE”.

Este aspecto se verificara en el Anexo de Especificaciones Técnicas Minimas.

4.1.2 NIVEL DE EDUCACION O NIVEL ACADEMICO

El nivel de educacion esta descrito en el Anexo “ESPECIFICACIONES TECNICAS MiNIMAS” del
presente estudio previo, las cuales se verificaran como CUMPLE o NO CUMPLE.

2BS-FR-0004 aprobacién: 01/03/2022
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Con el fin de garantizar la idoneidad del personal que se vincula al presente proceso, el
proponente debera acreditar que el mismo cuente con la idoneidad, experiencia general y
especifica suficiente, que garantice la calidad de las actividades a desarrollar definidas en las
condiciones técnicas del presente proceso. Por consiguiente, el proponente debera garantizar que
para la instalacion, implementacion y configuracién, cuenta con al menos un (1) ingeniero de
sistemas y/o telecomunicaciones y/o areas afines, con postgrado en seguridad de la informacién
y/o seguridad informatica y/o ciberinteligencia y/o afines, quien debera tener el soporte de haber
obtenido una o varias de las certificaciones que se relacionan a continuacion.

-CISM (Certified Information Security Manager)

-CTIA (Certified Threat Intelligence Analyst)

-GCTI = GIAC Cyber Threat Intelligence

-RCIA — Rocheston Cyberthreat Intelligence Analyst

-CCTIA by the NICCS — Certified Cyber Threat Intelligence Analyst
-CTIP — Certified Threat Intelligence Professional

-Certified Threat Intelligence Analyst - Cyber Intelligence Tradecraft
-CPTIA — CREST Practitioner Threat Intelligence Analyst

-CRTIA — CREST Registered Threat Intelligence Analyst

-CCTIM — CREST Certified Threat Intelligence Manager

-MTIA - Certified Threat Intelligence Analyst

-OSCP - Offensive Security Certified Professional

Nota 1. El oferente deberd adjuntar en su propuesta, la copia verificable de la certificacién
realizada. No seran tenidas en cuenta certificaciones de asistencia

Nota 2. El oferente debera adjuntar en su propuesta la copia legible del acta de grado o diploma
expedido por entidad educativa reconocida por el Ministerio de Educacion.

Nota 3. En caso de ser profesional extranjero debera presentar certificado de homologacion de su
titulo profesional ante el Ministerio de Educacién Nacional de Colombia.

Este aspecto se verificara en el Anexo de Especificaciones Técnicas Minimas.

4.1.3 EXPERIENCIA
No aplica
4.1.4 EXPERIENCIA DEL PERSONAL

La experiencia del personal estd descrita en el Anexo “ESPECIFICACIONES TECNICAS
MINIMAS" del presente estudio previo, las cuales se verificaran como CUMPLE o NO CUMPLE.

Es importante para la Direccién de Inteligencia Policial que el personal profesional gue integrara el
equipo de trabajo cuente con la idoneidad, experiencia general y especifica suficiente que
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garantice la calidad de las actividades que se desarrollen sobre la infraestructura tecnoldgica
descrita en el pliego de condiciones técnicas. Por consiguiente, el oferente debera acreditar que
durante los afios: 2020 y/o 2021 y/o 2022, el profesional que presente en su oferta participé en
proyectos relacionados al objeto del presente proceso, en los cuales éste haya tenido que instalar
y/o implementar y/o configurar alguno de los sistemas relacionadas a continuacién:

-SIEM (Security Information and Event Management)
-OpenCTI

-YETI

-MISP (Malware Information Sharing Platform)

-Sandbox — (Automated Malware Analysis)

-The Hive Project

-Cortex

-Herramientas CTI ( Cyber Threat Intelligence)

-El producto ofertado por el oferente en el presente proceso.

Nota1. El oferente debe anexar a la propuesta, maximo tres (3) certificaciones de proyectos en los
cuales, el profesional que presente en su oferta haya participado durante los ultimos tres (3) anos
en la instalacion y/o implementacion y/o configuracién de alguno de los sistemas arriba listados,
con fechas anteriores a la apertura del presente proceso. Estas deben ser verificables, para lo

cual debera anexar en cada certificacion emitida, los datos de contacto de las empresas donde se
desarrollaron los proyectos.

Nota 2. El oferente debera adjuntar en su propuesta copia de la tarjeta profesional que acredita la

formacion académica e idoneidad en el area especifica del conocimiento. Esta no debe tener
fecha menor a dos (2) afios de expedicion.

En caso de realizar cambio del personal implementador, el contratista debera informar y solicitar al

supervisor la aprobacién del cambio, anexando la documentacién que garantice la igualdad o
mejora del perfil presentado en la propuesta.

La Direccién de Inteligencia Policial de la Policia Nacional - DIPOL podra solicitar el cambio del
personal ofrecido en cualquier momento a partir de la suscripcion del contrato y el mismo debera

ser sustituido por el contratista por uno con iguales o mejores capacidades, condiciones y
calificaciones a las presentadas en la oferta.

Este aspecto se verificara en el Anexo Especificaciones Técnicas Minimas.

4.1.5 CAPACIDAD OPERATIVA

No aplica

4.1.6 OTRAS CONDICIONES TECNICAS VERIFICABLES

No aplica
2BS-FR-0004
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4.1.7 CONDICIONES TECNICAS ADICIONALES DE CALIFICACION Y SU JUSTIFICACION
No aplica.

4.2 EVALUACION ECONOMICA Y FINANCIERA

4.21 EVALUACION ECONOMICA

Los factores de evaluacion econémica estan establecidos en el sobre No. 2 de la plataforma
SECORP Il

4.2.2 FACTORES ADICIONALES DE CALIFICACION Y SU JUSTIFICACION:
No aplica
4.2.3 CRITERIOS DE DESEMPATE

En caso de empate se dara aplicabilidad a lo establecido en el articulo 35 de la ley 2069 del 2020
ARTICULO FACTORES DE DESEMPATE. En caso de empate en el puntaje total de dos o mas
ofertas en los Procesos de Contratacion realizados con cargo a recursos publicos, los Procesos
de Contratacion realizados por las Entidades Estatales indistintamente de su régimen de
contratacion, asi como los celebrados por los Procesos de Contratacion de los patrimonios
autonomos constituidos por Entidades Estatales, el contratante debera utilizar las siguientes
reglas de forma sucesiva y excluyente para seleccionar al oferente favorecido, respetando en todo
caso los compromisos internacionales vigentes.

1. Preferir la oferta de bienes o servicios nacionales frente a la oferta de bienes o servicios
extranjeros.

2. Preferir la propuesta de la mujer cabeza de familia, mujeres victimas de la violencia intrafamiliar
o de la persona juridica en la cual participe o participen mayoritariamente; o, la de un proponente
plural constituido por mujeres cabeza de familia, mujeres victimas de violencia intrafamiliar yl/o
personas juridicas en las cuales participe o participen mayoritariamente.

3. Preferir la propuesta presentada por el oferente que acredite en las condiciones establecidas en
la ley que por lo menos el diez por ciento (10%) de su némina esta en condicién de discapacidad
a la que se refiere la Ley 361 de 1997. Sj la oferta es presentada por un proponente plural, el
integrante del oferente que acredite que el diez por ciento (10%) de su nomina esta en condicion
de discapacidad en los términos del presente numeral, debe tener una participacion de por lo
menos el veinticinco por ciento (25%) en el consorcio, unién temporal o promesa de sociedad
futura y aportar minimo el veinticinco por ciento (25%) de la experiencia acreditada en la oferta.

4. Preferir la propuesta presentada por el oferente que acredite la vinculacién en mayor proporcion
de personas mayores que no sean beneficiarios de la pension de vejez, familiar o de
sobrevivencia y que hayan cumplido el requisito de edad de pension establecido en la Ley.
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5. Preferir la propuesta presentada por el oferente que acredite, en las condiciones establecidas
en la ley, que por lo menos diez por ciento (10%) de su némina pertenece a poblacién indigena,
negra, afrocolombiana, raizal, palanquera, Rrom o gitanas.

6. Preferir la propuesta de personas en proceso de reintegracién o reincorporacién o de la
persona juridica en la cual participe o participen mayoritariamente; o, la de un proponente plural
constituido por personas en proceso de reincorporacién, y/o personas juridicas en las cuales
participe o participen mayoritariamente.

7. Preferir la oferta presentada por un proponente plural siempre que:

(a) esté conformado por al menos una madre cabeza de familia y/o una persona en proceso de
reincorporacion o reintegracién, o una persona juridica en la cual participe o participen

mayoritariamente, y, que tenga una participacion de por lo menos el veinticinco por ciento (25%)
en el proponente plural;

(b) la madre cabeza de familia, la persona en proceso de reincorporacion o reintegracién, o la

persona juridica aporte minimo el veinticinco por ciento (25%) de la experiencia acreditada en la-
oferta; y

(¢) ni la madre cabeza de familia o persona en proceso de reincorporacion o reintegracion, ni la
persona juridica, ni sus accionistas, socios o representantes legales sean empleados, socios o
accionistas de los miembros del proponente plural.

8. Preferir la oferta presentada por una MiPymes o cooperativas o asociaciones mutuales; o un
proponente plural constituido por Mipymes, cooperativas o asociaciones mutuales.

9. Preferir la oferta presentada por el proponente plural constituido por micro y/o pequenas
empresas, cooperativas o asociaciones mutuales.

10. Preferir al oferente que acredite de acuerdo con sus estados financieros o informacién
contable con corte a 31 de diciembre del afio anterior, por lo menos el veinticinco por ciento (25%)
del total de pagos realizados a MiPymes, cooperativas o asociaciones mutuales por concepto de

proveeduria del oferente, realizados durante el afio anterior; o, la oferta presentada por un
proponente plural siempre que:

(a) esté conformado por al menos una MIPYME, cooperativa o asociacién mutual que tenga una
participacion de por lo menos el veinticinco por ciento (25%)

(b) la MIPYME, cooperativa o asociacién mutual aporte minimo el veinticinco por ciento (25%) de
la experiencia acreditada en la oferta; y

(c) ni la MIPYME, cooperativa o asociacion mutual ni sus accionistas, socios o representantes
legales sean empleados, socios o accionistas de los miembros del proponente plural.
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11. Preferir las empresas reconocidas y establecidas como Sociedad de Beneficio e Interés
Colectivo o Sociedad BIC, del segmento MIPYMES.

12. Utilizar un método aleatorio para seleccionar el oferente, método que debera haber sido
previsto previamente en los Documentos del Proceso.

PARAGRAFO 1. Los factores de desempate seran aplicables en el caso de las cooperativas y
asociaciones mutuales que cumplan con los criterios de clasificacion empresarial, definidos por el
Decreto 957 de 2019, priorizando aquellas que sean micro, pequefias 0 medianas.

PARAGRAFO 2. Para los criterios enunciados que involucren la vinculacion de capital humano, el
oferente debera acreditar una antigliedad igual o0 mayor a un afio. Para los casos de constitucion
inferior a un afio se tendra en cuenta a aquellos trabajadores que hayan estado vinculados desde
el momento de constitucion de la misma.

PARAGRAFO 3. El Gobierno Nacional podra reglamentar la aplicacién de factores de desempate
en casos en que concurran dos o mas de los factores aqui previstos.

(Reglamentado por el Decreto 1860 de 2021)
5. CONDICIONES DEL CONTRATO

5.1. LUGAR DE ENTREGA O LUGAR DE PRESTACION DEL SERVICIO

El objeto del presente proceso a adquirir debera ser entregado en el Aimacén de Telematica de la
Direccion de Inteligencia Policial ubicada en la Avenida Boyaca No. 142 A 55 Barrio Colina
Campestre, Bogota D.C.

5.2. FORMA DE EJECUCION

La forma de ejecucion sera en forma total, el contratista debera entregar instalada y configurada
la herramienta de acuerdo con las especificaciones técnicas establecidas en el presente estudio
previo, dentro del plazo establecido para el presente proceso.

5.3. PLAZO DE EJECUCION

El plazo de ejecucién del contrato ser4 hasta el 15 de julio del 2023, previa aprobacion de la

garantia unica, plazo en el cual deberan quedar instaladas vy configuradas la totalidad de las
especificaciones técnicas minimas.

5.4. FORMA DE PAGO

El pago se realizar4 en moneda legal colombiana, en forma total, dentro de los sesenta (60) dias
calendario siguientes a la radicacion de la factura, junto con el recibido a satisfaccion suscrito por
el supervisor del contrato, con los documentos requeridos por el Area Administrativa, de la
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Direccion de Inteligencia Policial, en caso de que los elementos sean de origen extranjero se
debera aportar la declaracion de importacion, de acuerdo al derecho a turno y la programacion del
plan anual de caja (PAC).

NOTA: El contratista en caso de estar obligado a facturar electrénicamente, debera presentar en
la ejecucion la factura electronica validada previamente por la DIAN, como requisito necesario
para el pago de los bienes y/o servicios contratados. Lo anterior, teniendo en cuenta lo
establecido en el Decreto 358 del 05 de marzo de 2020, Resolucién No. 000042 del 05/05/2020
expedida por la DIAN y demas normas que reglamenten la facturacion electrénica.

5.5. SUPERVISOR

La supervision del contrato estara a cargo del Jefe del Area de Produccion de Inteligencia de la
Direccion de Inteligencia Policial o quien haga sus veces, o quien con posterioridad sea designado
por parte del Director de Inteligencia, quien verificara la ejecucion idénea y el cumplimiento del
objeto del contrato de acuerdo con las funciones asignadas para el efecto en la Resolucién No.
00090 del 15 de enero de 2018.

5.6. OBLIGACIONES DEL CONTRATISTA

Las obligaciones del contratista estan descritas en el Anexo “OBLIGACIONES DEL
CONTRATISTA”.

5.7. OBLIGACIONES DE LA POLICIA NACIONAL

Las obligaciones de la Policia Nacional estan descritas en el Anexo “OBLIGACIONES DE LA
POLICIA NACIONAL".

6. FORMA Y PROCEDIMIENTO DE ADJUDICACION

La adjudicacion del contrato se debe hacer en forma total, esto teniendo en cuenta los aspectos
técnicos, juridicos y econémicos.

7. ESTIMACION, TIPIFICACION, ASIGNACION DE RIESGOS Y DETERMINACION DE
GARANTIAS.

La entidad debera establecer la distribucién del riesgo, de conformidad con lo previsto en el
articulo 4° de la ley 1150 de 2007, para lo cual deberd hacer la estimacioén, tipificacion y
asignacion de los riesgos previsibles involucrados en la contratacién, de acuerdo con la naturaleza
del Contrato y las actividades involucradas en él. Para estos efectos podra usar como referencia el
“Manual para la Identificacién y Cobertura del Riesgo en los Procesos de Contratacién (Versién
1)", publicado por la Agencia Nacional de Contratacion — Colombia Compra Eficiente.
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Como quiera que no se han realizado procesos de contratacién con el mismo o similar ese objeto
al del presente proceso en los afios anteriores, la estimacién del riesgo (probabilidad de
ocurrencia del siniestro) corresponde a los porcentajes minimos indicados dentro de la
normatividad vigente, el Manual de Contratacién para la Policia Nacional y las necesidades de la
Institucién, los cuales se relacionan en la “ESTIMACION, TIPIFICACION, ASIGNACION DE
RIESGOS Y DETERMINACION DE GARANTIAS” y “ANALISIS DEL RIESGO Y LA FORMA DE
MITIGARLO" del presente estudio previo.

Il ESTUDIO DEL SECTOR
1. ANALISIS DE LA DEMANDA

Con el uso exponencial de la tecnologia en la actualidad, los fenémenos delictivos han encontrado
en el uso del ciberespacio una oportunidad para converger. La cantidad de delitos informaticos
han ido aumentado con el tiempo, impactando entidades publicas y privadas, cuya afectacion se
ve reflejada en sus usuarios, ante la falta de prestacion del servicio y exposicién de datos
personales. Por otra parte, los ciberdelincuentes, hacen uso del ciberespacio como medio para
llevar a cabo conductas delictivas, cuyo fin contempla escenarios desde el hurto por medios
digitales, hasta el secuestro de informacion (ransomware). Ante este panorama, es imperioso que
la Direccion de Inteligencia Policial cuente con una capacidad que permitira la anticipacién de
estas conductas y asi poder salvaguardar los activos criticos de los colombianos. De igual forma,
evitar en la medida de las capacidades la impunidad en acciones que atenten contra la fuga de
informacion y/o perdida de datos, ya que podrian generar un impacto negativo en cuanto al
manejo y proteccion de los activos estratégicos de los colombianos.

Es por esto por lo que, se requiere una capacidad que permita al servicio de inteligencia contar
con informacion relacionada con ciberamenazas que se presente en el direccionamiento P
colombiano o que pueda afectar el mismo. La informacion debe estar compuesta por: URL o
direcciones IP maliciosas, perfil de actor, motivaciones, malware asociado junto con el detalle de
la amenaza, hash, nombre, actor, vulnerabilidad, sectores afectados e impacto, phishing,
comando y control del malware, spammer. La informacién recolectada servirda de insumo
estratégico para coadyuvar a minimizar las infecciones y ataques cibernéticos, gue puedan
irrumpir en los sistemas o bases de datos que se utilizan en las entidades del Estado Colombiano
reduciendo las brechas de seguridad, que puedan facilitar el acceso no autorizado a los servicios
web criticos del Estado colombiano. Adicionalmente, permitira identificar indicadores de
compromiso con el proposito de recolectar informacién que conlleven a la toma de decisiones y
creacion de estrategias para combatir y minimizar el impacto de los ciberdelincuentes.

Esta recoleccion de informacion servird como insumo para la creacion de productos de inteligencia
los cuales se difundiran de manera oportuna a los responsables de la ciberseguridad y
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ciberdefensa del Estado y a las entidades del pais categorizadas como infraestructuras criticas
que puedan ser objeto de estos ataques informaticos, dado que en Colombia no existe tal
tecnologia en entidades del estado, la informacion entregada se enfocara en comandos y control
de botnets, malware de zero day, gusanos, troyanos y amenazas avanzadas persistentes (APT).

La Direccion de Inteligencia Policial por medio del ciclo de inteligencia, tiene la funcién de
identificar nuevos fenédmenos delictivos, motivo por el cual y ante el incremento del uso del
ciberespacio, debe estar en la vanguardia tecnolégica en el proceso de inteligencia de amenazas
cibernéticas, con el propdsito de contrarrestar las acciones maliciosas gue realizan diversos
actores en el ciberespacio y de esta forma garantizar la confidencialidad, integridad vy

disponibilidad de la informacién de los ciudadanos colombianos, antes que se materialicen los
incidentes informaticos.

Alineados al contexto y atendiendo las responsabilidades establecidas en las politicas publicas,
como lo son las Bases del Plan Nacional de Desarrollo 2022-2026 (PND 2022-2026) Colombia
potencia mundial de la vida, en el cual se concreta el inicio de una transicién que debe
desembocar en la paz total, que no es otra cosa que la blsqueda de una oportunidad para que
todos podamos vivir una vida digna, basada en la justicia; es decir, en una cultura de la paz que

reconoce el valor excelso de la vida en todas sus formas y que garantiza el cuidado de la causa
comun.

Uno de sus principales propésitos se denomina la seguridad humana y justicia, el cual dentro de
los catalizadores para cumplir con su propésito enuncia textualmente los “Habilitadores que
potencian la seguridad humana y las oportunidades de bienestar”, gue a su vez en su
numeral (8), define la necesidad de tener una “Seguridad digital confiable para la garantia de
las libertades, la proteccion de la dignidad y el desarrollo integral de las personas”; la cual
se contempla en su literal (B) la “Proteccién de las personas, de las infraestructuras digitales,
fortalecimiento de las entidades del Estado y garantia en la prestacién de sus servicios en
el entorno digital”, con el proposito de disefiar e implementar “...una estrategia para adelantar las
medidas enfocadas a salvaguardar la infraestructura cibernética del pais...” (Planeacion, 2022).

De igual forma, dentro del marco del CONPES 3995 “Confianza y Seguridad Digital” CONPES
3995 del 01 de julio de 2020 — Consejo Nacional de Politica Econémica y Social “Politica Nacional
de Confianza y Seguridad Digital' (Planeacién, 2020). El cual tiene como objetivo general,
“Establecer medidas para desarrollar la confianza digital a través de la mejora de la seguridad
digital de manera que Colombia sea una sociedad incluyente y competitiva en el futuro digital
mediante el fortalecimiento de capacidades y la actualizacién del marco de gobernanza en
seguridad digital, asi como con la adopcién de modelos con énfasis en nuevas tecnologias.”

En su objetivo especifico 5.3.1. Fortalecer las capacidades en seguridad digital de los
ciudadanos, del sector publico y del sector privado para aumentar la confianza digital en el
pais en la cual se define, el disefio, estructura y presentacion el proyecto de implementacion del
CSIRT del Sector Inteligencia, con el fin que contribuya en la proteccién de la seguridad digital
nacional. Este proyecto buscaré principalmente que este CSIRT del sector de inteligencia (i)
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apoye la toma de decisiones en términos de valoracion de los riesgos cibernéticos que se
presenten en las entidades del sector y (ii) facilite la difusion de informacién técnica de alto valor
de amenazas al Comité de Seguridad Digital referente a los distintos fenémenos que se generen
en el Ciberespacio, acciones que en la actualidad son permanentes dentro de la Junta de
Inteligencia Conjunta (JIC)

Asimismo, “el crecimiento que se observa de conductas delictivas en el ciberespacio en un
comparado del 2021 al 2022 estéd por el orden de un 26%. Las conductas delictivas como se
observa en la figura 1, tiene incrementos en los nueve (9) delitos definidos en la ley 1273 de 2009”
(C4, 2022); sumado a esto incidentes de trascendencia nacional como vulneracion de datos de la
Fiscalia General de la Nacién, Comando General de las Fuerzas Militares y empresas privadas
como Colsanitas (Keralty) enciende una alarma para el Estado, en cuanto a cémo contrarrestar
este tipo de conductas de manera preventiva, como ha sido mencionado en diferentes medios
nacionales e internacionales ante la ocurrencia de incidentes informaticos.

Figura 1
Estadisticas del Centro de Capacidades para la Ciberseguridad de Colombia C4

DENUNCIAS

2021 | 2022

Hurto por medios informaticos y semejante

19.354 | D9PB.3BE €29

Violacion de datos parsonales

17635 | 13.081

Acceso abusivo & un sistema informatico

8375 | 13.588

Suplantacion de sitios web

| 5751

Transferencia no consentida de activos

3.277 | 3.578

Interceptacién de datos informaticos

oo o397 1 1.8
| B31

Uso de software malicioso

359 | 418
Obstaculizacidn ilegitima de sistema

informéatico o red de telecomunicacion @
A
i

a0 | 351

Nota. Conductas delictivas en el ciberespacio comparativo 2021 al 2022. (C4, 2022).

Dado lo anterior, el ciclo de Inteligencia puede ser aplicado a los fenémenos delictivos que se
presentan en el ciberespacio en pro de identificar, anticipar y contrarrestar las capacidades,
intenciones y actividades de los ciberactores. Por tal razén, la Policia Nacional, a través del
Servicio de Inteligencia Policial y su grupo Ciberinteligencia cuenta con capacidades de
recoleccion de datos, en el despliegue de actividades de recoleccién técnica en el ciberespacio
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que permiten identificar indicadores de compromiso (direcciones IP, hash, urls, entre otros) que
son usados por ciberdelincuentes para cometer hechos delictivos. Ante eso y con el fin de mejorar
las capacidades la Direccion de Inteligencia Policial debe llevar a cabo la adquisicién de un

componente que permita realizar inteligencia de amenazas en el ciberespacio, propésito del
presente estudio previo, asi:

Inteligencia de amenazas en la red: contar con una solucién de datos globales integrados en un
ambiente web (https) (dashboard live) que permita obtener en tiempo real informacién de al
menos: actividad de actores, malwares activos, alertas de actividades de amenazas y creacion de
informes de inteligencia a partir de la informacién obtenida, para la toma de decisiones y creacion
de estrategias para contrarrestar los fenémenos delictivos en el ciberespacio. Los datos globales
deben proporcionar informacion que permita identificar posibles ciberataques dirigidos y/o
originados con(a) direccionamiento IP Colombiano, como también a nivel internacional, con
objetivo de identificar los actores maliciosos que afecten los activos digitales de los ciudadanos.

Con base a lo anterior, la implementacién del proceso permitira la generacion de alertas de
inteligencia con indicadores de compromiso a las entidades encargadas de la proteccion del
ciberespacio a partir de la recoleccion de informacion, con las cuales puedan generar acciones
para contrarrestar las campafias de los actores maliciosos y asesorar al gobierno nacional en la

creacion de estrategias para la proteccion de los ciudadanos que hacen uso e interactdan en el
ciberespacio.

Por otro lado, los lineamientos para la realizacion de actividades de inteligencia se encuentran
descritos en la normatividad vigente, destacandose que de acuerdo con el articulo 2° de la Ley
1621 de 2013 “Por medio del cual se expiden normas para fortalecer el marco juridico que permite
a los organismos que llevan a cabo actividades de inteligencia y contrainteligencia cumplir con su
mision Constitucional y legal, y se dictan otras disposiciones.” la funcién de inteligencia y
contrainteligencia enmarca la utilizacion de medios técnicos para la recoleccidén, procesamiento,
analisis y difusién de informacién, con el objetivo de proteger los derechos humanos, prevenir y
combatir amenazas internas o externas, que dentro del contexto del presente proceso se enfoca a
ciberamenazas que atenten contra la vigencia del régimen democratico, el régimen constitucional

y legal, la seguridad y la defensa nacional, y cumplir los fines enunciados en el articulo 4° de dicha
ley.

Ademas, no se podra desarrollar una actividad de inteligencia y contrainteligencia por razones de
género, raza, origen nacional o familiar, lengua, religion, opinién politica o filoséfica, pertenencia a
una organizacion sindical o con fines partidistas, entre otros: y en especial, el ejercicio de ésta
funcién estara limitada por el principio de reserva legal y compartimentacion que garantiza la

proteccion de los derechos a la honra, al buen nombre, a la intimidad personal y familiar, y al
debido proceso.

En tal sentido, las actividades de recoleccién de informacién de inteligencia enmarcadas en el
presente proceso, seran realizadas por la Direccion de Inteligencia Policial para afrontar las
modalidades delictivas que convergen en el ciberespacio y de igual forma en el cumplimiento de
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los fines establecidos para esta funcion estatutaria y en completa alineacién con el ordenamiento
juridico vigente (Ley Estatutaria 1621 de 2013 Por medio del cual se expiden normas para
fortalecer el marco juridico que permite a los organismos que llevan a cabo actividades de
inteligencia y contrainteligencia cumplir con su mision Constitucional y legal, y se dictan otras
disposiciones., Decreto 1070 de 2015 Por el cual se establece el Decreto Unico Reglamentario del
Sector Administrativo de Defensa. y sentencia de constitucionalidad C-540 de 2012).

Tomado de C4, C. d. (20 de 12 de 2022). Conductas delictivas en el ciberespacio. (M. J. Pulido,
Entrevistador)

Tomado de Representantes, C. (06 de 02 de 2023). Bases del Plan Nacional de Desarrollo. Obtenido de
camara.gov.co: https://www.camara.gov.co/sites/default/files/2023-02/P.L.338-
2023C%20%28PLAN%20NACIONAL%20DE%20DESARROLLO%29.pdf

: No. CANTIDAD PORCENTAJE
ATEM : DESCRIPCION ADQUIRIR No. NECESIDAD NEGESIDAD
1 INTELIGENCIA DE AMENAZAS EN LA RED 1 1 100%

Para la consecucion de este tipo de bienes se consideran de caracteristicas técnicas uniformes y
de comun utilizacién, porque sus caracteristicas técnicas son estandar en el mercado de
telecomunicaciones e iguales para diferentes fabricantes del mercado, su utilizacién es comun en
todas las redes de comunicacion corporativas y cumplen con especificaciones de servicios
comunes, ofrecidos por los diferentes fabricantes y su utilizacion estd definida con un propésito
especifico. Por lo anterior, diferentes oferentes pueden presentar los mismos productos y se
requiere obtener el costo mas favorable para la Entidad.

Es importante indicar, que con la contratacién de los bienes se cumple con lo establecido en la
normativa vigente frente a la austeridad del gasto, con base a lo estipulado en la directiva
presidencial 08 del 17/09/22 “Directrices de austeridad hacia un gasto publico eficiente”.

Se consulté en la pagina www.colombiacompra.gov.co, con objeto igual y/o similar al presente
estudio previo durante las vigencias 2019, 2020, 2021 y 2022 celebrados por la Policia Nacional

para lo cual no se encontraron procesos, sin embargo, se relaciona un contrato similar realizado
por |la Fuerza Aérea Colombiana en la vigencia 2019, asi:

DESGRIPGION V'GZ"E)':':"“
MODALIDAD DE SELECGION DEL CONTRATISTA SELECCION ABREVIADA menor cuantia
079-00-A-COFAC-GOCOP-2022

; SUSCRIPCION A UN SERVIGIO DE CIBERSEGURIDAD DE PROTECGION DIGITAL CON CAPACIDADES DE

NUMERQY OBJETODEL CONTRATO MEDICION DEL RIESGO DE EXPOSICION CIBERNETICA, MONITOREQ DE MARCA ¥ CIBERINTELIGENGIA
DE AMENAZAS

CANTIDAD DEL BIEN, OBRA O SERVICIO 20
AUTORIZAGIONES _ PERMISOS Y  LICENCIAS
REQUERIDAS PARA SU EJECUCION NOARLIGA

VALOR DEL CONTRATO $846'612.335,2 en pesos colombianos

Un pago con cargo al PAC diciembre 2022 posterior al recibo a satisfaccién del 100% de l0s servicios por parte

FORMA DE PAGO- CONDICIONES DE PAGO del supervisnr‘inicio dg I_a sus_cripcu‘én del servicio, presentacion de la factura del contrato, y después de agotados
ESTABLECIDAS todos los trdmites administrativos a que haya lugar,

1. El pago al Contratista se realizara previa presentacion de la facturacion, el acta de recibo a satisfaccion suscrito
por el Supervisor del Contrato y demds tramites administrativos a que haya lugar, Por lo tanto, |a Entidad no se
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DESCRIPCION ‘”iﬁ?;: L

hace responsable por las demoras presentadas en el tramite para el pago al Confratista cuando ellas fueren

ocasionadas por encontrarse incompleta la documentacién de soporte o no ajustarse a cualquiera de las
condiciones establecidas en el Contrato.

2. Para la realizacion de los pagos por parte del Ministerio de Defensa + Fuerza Aérea Colombiana se requiere la
acreditacion, por parte del revisor fiscal o del representante legal (segin aplique), de que el contratista se
encuentra al dia en el pago de los aportes al Sistema de Seguridad Social Integral y Parafiscales, cuando a ello
haya lugar, dentro de los Gltimos seis (08) meses. Cuando de conformidad con lo establecido en &l articulo 114-1
del Estatuto Tributario, las personas juridicas o las personas naturales empleadoras se encuentren exentas de
realizar los aportes al SENA e ICBF deberan presentar certificacion en donde se manifieste dicha situacién la cual
se entenderd prestada bajo la gravedad del juramento.

3. La Entidad hara las retenciones a que haya lugar sobre cada pago, de acuerdo con las disposiciones legales
vigentes sobre la materia.

PRESUPUESTO CON CARGO AL CUAL SE HAN SIDO
EJECUTADOS RECURSO 10

OFERENTES QUE HAN PARTICIPADO EN EL PROCESO CSL, WEXLER S.A.S, AXON TECH S.A.S, NOVOPANGEA, PROCEWATERHOUSECOOPERS AG S.A.S
COMPORTAMIENTO DE LOS CONTRATISTAS E

IMPOSICION DE SANCIONES SININCONVENIENTES
LUGARES DE ENTREGA ACORDADOS g:;g;:EDNgER ubicado en el Comando Aéreo de Transporte Militar, Puerta 6 Aeropuerto Internacional el Derado,
GARANTIAS EXIGIDAS Y SINIESTROS GUMPLIMIENTODEL CONTRATG

CALIDAD DE LOS BIENES

VIGENCIA DEL CONTRATO (PLAZO DE EJECUCION) Desde el perfeccionamiento del centrato y suscripcion del acta de inicio hasta el 30 de septiembre de 2022,

LINK O NUMERO DE PROCESO

079-00-A-COFAC-GOCOP-2022

2. ANALISIS DEL MERCADO

DESCRIPCION DEL MERCADO

La inteligencia de amenazas es el proceso de identificar y analizar ciberamenazas. El
término “inteligencia de amenazas” puede hacer referencia a los datos reunidos sobre una

potencial amenaza o al proceso de recopilar, procesar y analizar esos datos para comprender
mejor las amenazas. (kaspersky, s.f.)

La inteligencia de amenazas consiste en revisar los datos, examinarlos en contexto para

detectar problemas e implementar soluciones especificas para el problema encontrado.
(kaspersky, s.f.)

Gracias a la tecnologia digital, el mundo actual estd mas interconectado que nunca; sin
embargo, esta mayor conectividad también ha traido aparejado un mayor riesgo de ciberataques,
como vulneraciones de seguridad, robo de datos y malware. Un aspecto clave de la
ciberseguridad es la inteligencia de amenazas. (kaspersky, s.f.)

Por tal razoén en importante entender ;Qué es la inteligencia de amenazas?, la definiciéon de la
inteligencia de amenazas suele confundirse con otros términos de ciberseguridad. Lo mas habitual

es que las personas confundan “datos de amenazas” con ‘“inteligencia de amenazas” (kaspersky,
s.f.), pero son dos conceptos diferentes:
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Los datos de amenazas son una lista de posibles amenazas. Y lainteligencia de
amenazas se centra en cuestiones mas globales: examina los datos y el contexto mas general
para elaborar una narrativa que aporte informacién para la toma de decisiones. (kaspersky, s.f.)

Basicamente, la inteligencia de amenazas permite que las organizaciones tomen
decisiones sobre la seguridad mas rapido y con mé&s informaciéon. Fomenta las acciones
proactivas, en lugar de las reactivas, en la lucha contra los ciberataques. (kaspersky, s.f.)

La inteligencia de amenazas se vuelve importante y una “parte fundamental de cualquier
ecosistema de ciberseguridad” (kaspersky, s.f.). Dado que, puede:

v "“Evitar la pérdida de datos: con un programa CTI bien estructurado, las organizaciones

pueden detectar las ciberamenazas y prevenir las filtraciones de datos con informacion
confidencial” (kaspersky, s.f.).

v" "Proporcionar orientacién sobre medidas de seguridad: al identificar y analizar las
amenazas, el programa CTI detecta los patrones que utilizan los hackers y ayuda a las

organizaciones a implementar medidas de seguridad para protegerse contra ataques
futuros” (kaspersky, s.f.).

v “Informar a otras personas: los hackers son cada vez mas inteligentes. Para mantenerse
informados, los expertos en ciberseguridad comparten las tacticas que conocen con otras
personas de su comunidad para crear una base de conocimientos colectiva y luchar contra
los delitos cibernéticos”(kaspersky, s.f.).

Tipos de inteligencia de amenazas

‘La inteligencia de amenazas de ciberseguridad suele dividirse en tres categorias: estratégica,
tactica y operativa” (kaspersky, s.f.). Veamos una por una:

Inteligencia de amenazas estratégica:

Suele ser un andlisis de alto nivel pensado para un publico no técnico; por ejemplo, el
comité de direccion de una entidad publica o privada. Abarca temas de ciberseguridad que
pueden afectar las decisiones empresariales mas globales y tiene en cuenta las tendencias y las
motivaciones generales. La inteligencia de amenazas estratégica a menudo se basa en codigos
abiertos (es decir, a los que cualquier persona tiene acceso), como informes de los medios de
comunicacion, documentos técnicos e investigaciones. (kaspersky, s.f.)

Inteligencia de amenazas tactica:

Se centra en el futuro inmediato y esta pensada para un publico mas técnico. Identifica
indicadores de compromiso (IOC, por sus siglas en inglés) simples para que los equipos de TI
puedan buscar y eliminar amenazas especificas en una red. Los 10C incluyen elementos
como direcciones IP no validas, nombres de dominios maliciosos conocidos, trafico inusual,
alertas de inicio de sesién o un aumento en las solicitudes de archivos/descargas. La inteligencia
tactica es la forma de inteligencia mas sencilla de generar y suele estar automatizada. En general,
tiene una vida Util corta, ya que muchos IOC se vuelven obsoletos al poco tiempo. (kaspersky, s.f.)
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Inteligencia de amenazas operativa:

Detras de cada ciberataque, hay un “quién”, un “por qué” y un “cédmo’. La inteligencia de
amenazas operativa esta pensada para responder estas preguntas mediante el estudio de los
ciberataques anteriores y sacando conclusiones sobre la intencién, el momento y la sofisticacion.
La inteligencia de amenazas operativas requiere mas recursos que la inteligencia tactica y tiene
una vida dtil mas larga. Esto es asi porque los ciberatacantes no pueden cambiar sus tacticas,
técnicas y procedimientos (conocidos como TTP) con la misma facilidad con que cambian sus
herramientas, como un tipo de malware especifico. (kaspersky, s.f.)

Ciclo de vida de la inteligencia de ciberamenazas

“Los expertos en ciberseguridad utilizan el concepto de un ciclo de vida en relacién con la
inteligencia de amenazas. Un ejemplo tipico de un ciclo de vida de ciberamenazas incluye estas
etapas: direccion, recopilacion, procesamiento, analisis y difusion” (kaspersky, s.f.).

Tomado de kaspersky. (s.f.). ¢Qué es la inteligencia de amenazas? Definicién y explicacién. Obtenido de
kaspersky: https://latam.kaspersky.com/resource-center/definitions/threat-intelligence

DIRECTORIO DE SECOP I

https://community.secop.gov.co/Directory/CompanyProfiles/Network/Index

Consultado el directorio del SECOP Il de las empresas del segmento: Software de seguridad y
proteccion, equipo informatico y accesorios, Software, bajo el cédigo UNSPSC 43222500, se
encuentran inscritas 888 firmas de origen colombiano, 01 de Japén y 01 de Brasil.

Consultado el directorio del SECOP Il de las empresas del segmento: Software de seguridad y
proteccion, equipo informatico y accesorios, Software, bajo el codigo UNSPSC 43233200, se

encuentran inscritas 955 firmas de origen colombiano, 01 Eslovaquia, 01 de Japén, 01 Costa Rica
y 01 Argentina.

Consulta realizada el 11/01/2023.

Vision general del mercado

El mercado de servicios de seguridad de inteligencia de amenazas se valoré en USD
1863,48 millones en 2020 y se espera que alcance los USD 3829,77 millones para 2026, a una
tasa compuesta anual del 12,9 % durante el periodo de prondstico 2021 - 2026. Los servicios de
inteligencia de amenazas se nutren de proveedores de servicios de seguridad que evolucionan
sus capacidades de deteccion de amenazas para abordar el encuentro de deteccidn de amenazas
persistentes avanzadas (APT), ataques no identificados previamente, malware avanzado y otras
amenazas. Las amenazas persistentes avanzadas son una nueva clase de malware. Sin
embargo, en realidad, las amenazas persistentes avanzadas son una combinacién de malware,
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sistemas de entrega (como el phishing) y exfiltracion de datos. La mayoria de los ataques de
amenazas son desconocidos, de bajo objetivo, lentos y adaptables. (Intelligence, s.f.)

Las fuentes naturales para cuantificar el crimen son las estadisticas registradas por la
policia. Sin embargo, en el contexto del delito cibernético, algunas limitaciones y advertencias
ponen en duda las estadisticas registradas por la policia. La falta de consenso sobre lo que
constituye un delito cibernético es uno de ellos. Como definicion autorizada que falta, algunos
delitos pueden clasificarse como cibernéticos cuando en realidad no lo son, mientras gque otros
pueden estar ocultos dentro de ofras estadisticas delictivas. Por ejemplo, en Alemania, solo
64.426 de los 14,7 millones de incidentes de ciberdelincuencia estimados (0,4 %) llegaron a las
estadisticas registradas por la policia en 2013. En los Estados Unidos, solo el 8 % de las victimas
de robo de identidad declararon haber presentado una denuncia. (Intelligence, s.f.)

En el sector de Tl de EE. UU., se estimé que, en los Ultimos tres afios la adopcion de
BYOD experiment6 un aumento del 44,42 %, lo que representa la necesidad de adoptar servicios
de inteligencia de amenazas. Ademas, el pais cuenta con una sélida base de proveedores de
servicios de inteligencia de amenazas, lo que se suma al crecimiento del mercado. Algunos de
ellos incluyen Juniper Networks Inc., IBM Corporation, Cisco Systems Inc., FireEye y Symantec
Corporation, entre otros. (Intelligence, s.f)
Figura 3

Mercado de servicios de inteligencia de amenazas

Threat Intelligence Services Market - Growth Rate by Region (2019-
2024)

Regional Growlh Rates
B Migh

s Mid
B Llow

Saureca: Mardor Intaliigenca

A

Nota. Tasa de crecimiento por regién (2019 - 2024). (Intelligence, s.f.)
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Panorama competitivo

El mercado de inteligencia de amenazas es altamente competitivo y consta de varios
jugadores importantes. En términos de cuota de mercado, pocos de los principales actores
dominan actualmente el mercado. Estos jugadores importantes con acciones prominentes en el
mercado se estan enfocando en expandir su base de clientes en paises extranjeros. Estas
empresas estan aprovechando las iniciativas estratégicas de colaboracién para aumentar su cuota
de mercado y su rentabilidad. Las empresas que operan en el mercado también se estan
asociando con nuevas empresas que trabajan en el mercado de inteligencia de amenazas para
fortalecer las capacidades de sus productos. Sin embargo, para el caso de Colombia estas
grandes casas matriz entregan la contratacién a pequefios comercializadores locales.

(Intelligence, s.f.)

Principales actores

Dell inc.

Fireeye, inc.
Corporacién IBM
Google Inc
Kasperky

ANENENENE NN

Nofta. Nivel de competidores en el merc

Redes de enebro, inc.

Check Point Software Technologies Ltd.

Figura 3

Enfoque de mercado

Market Concentration

Consolidated— Murkol dominuted by 1-3 maior

EmmEmEEEE ot inlelligence Market

BEE  <omicant playes

Source: Mordar lntelligen ‘“&al

ado. (Intelligence, s.f.)

Tomado de: Intelligence, M. (s.f.). Mordor Intelligence. Obtenido de MERCADO DE SERVICIOS DE SEGURIDAD DE
INTELIGENCIA DE AMENAZAS: CRECIMIENTO, TENDENCIAS, IMPACTO DE COVID-19 Y PRONOSTICOS (2023 -
2028): https.//www.mordorintelligence. com/es/industry-reports/threat-intelligence-security-services-market
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3. ANALISIS DE LA OFERTA

IDENTIFICACION DEL PROVEEDOR: Todas las personas naturales o juridicas, nacionales o
extranjeras, con apoderado o representante legal en Colombia, domiciliadas o con sucursal en
Colombia, en forma individual o conjunta (consorcio o unién temporal), que tengan dentro de su
objeto social o actividad la fabricacién y/o comercializacién y/o distribucién autorizada por la casa
fabricante de los bienes objeto del presente proceso, siempre y cuando cumplan con todos los
requisitos exigidos para el mismo y se encuentren registradas en el SECOP |I.

Para la identificacion de proveedores se tomé contacto con las empresas que se relacionan a

continuacion:

» MNEMO COLOMBIA S.A.S Nit: 900396176-1

Julian Andres Embus Ipia
Teléfonos: 316 6604958
Correo: r.rojasarias@mnemo.com; ja.embusipia@mnemo.com

» HISPASEC SISTEMAS S.L
Francisco Collantes
Teléfonos: +34 690 374417
Correo: feollantes@hispasec.com

> DATASEC S.A.S. Nit: 901223827-1

Raiza Benitez

Teléfonos: 320 3805020
Correo: raiza.benitez@stssa-com.co

> INFRAESTRUCTURAS SEGURAS S.A.S.- NIT: 901188624-1
Ramiro Merchan P.
Teléfono 3153883821
Correo: informacion@iseguras.com.co

4. MONEDA A CONTRATAR

La contratacion se efectuaré en moneda legal colombiana (pesos colombianos).

INDICADORES FINANCIEROS Y DE CAPACIDAD ORGANIZACIONAL

No INDICADOR CRITERIO DE SELECCION
1 | Liquidez I L <1.5 Excluyente

2 | Nivel de Endeudamiento | E > 0.65 Excluyente

3 | Razén cobertura de interés R C | <2 Excluyente

4 | Rentabilidad sobre Activo R A < 0.08 Excluyente

5 | Rentabilidad sobre Patrimonio R P <0.10 Excluyente
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Para el caso de los Consorcios o Uniones Temporales la verificacién financiera se realizara asi-

Nota 1: para todos los indicadores de la capacidad financiera se obtendra de la sumatoria de los
valores de cada uno de los integrantes de la unién temporal o consorcio, afectada de manera
proporcional al porcentaje de participacion en la sociedad.

El proponente debe cumplir los porcentajes minimos para todos y cada uno de los indicadores
financieros que se establecen en el presente numeral. La Direccidn de Inteligencia Policial ha
establecido estos minimos de tal forma que resultan proporcionales al objeto a realizar y a las
caracteristicas del contrato.

Si el oferente presenta gastos de interés en cero (0) seran habilitados, teniendo en cuenta que no
tiene obligaciones financieras por cumplir y los proponentes que presenten una utilidad
operacional negativa NO cumplirdn con el indicador solicitado, al mostrar rendimientos negativos.

NOTA: Para efecto de verificar los indicadores financieros el proponente debera aportar el Registro
Unico de Proponentes actualizado y en firme, de acuerdo a lo establecido con la parte 2 titulo 1
capitulo 1 seccién 1 subseccién 5 del Decreto 1082 de 2015.

En caso que el RUP se encuentre en el plazo de firmeza el oferente podra participar en el proceso,
pero en tal evento, el RUP debe estar en firme al momento previo de realizacion de la subasta en las
modalidades de seleccién que admiten dicho procedimiento.

La anterior informacién se verificars con el registro tnico de proponentes RUP y se tendrd

en cuenta los pardmetros establecidos en el decreto 1041 del 21 de junio del 2022.

5. ANALISIS DE PRECIOS

5.1. PRECIOS REFERENCIA SECOP (OTRAS ENTIDADES)

ENTIDAD CONTRATANTE Y NUMERO DEL CONTRATO Y NUMERO DE
CONTRATISTA ORJETO FECHA DE SUSCRIPCION PROCESO VALOR
SUSCRIPCION A UN SERVIGIO
DE CIBERSEGURIDAD DE
COMANDO FUERZA AEREA | PROTECCION DIGITAL CON
COLOMBIANA - 1A CAPACIDADES DE MEDIGION CO1.PCCNTR 3798377 079-00-A-COFAC-
CYBEREXPOSURE DEL RIESGO DE EXPOSICION 28/07/2022 GOCOP-2022 $846.612.335.2
PLATFORM CIBERNETICA, MONITOREO DE

MARCA Y CIBERINTELIGENCIA
DE AMENAZAS
hitps://community.secop.gov.co/Public/T endering/ContractDetailView/Index?Uniqueldentifie=CO1 .PCCNTR.3798377 &AwardContractDetailld=777801&Is
FromMarketpiace=FaIse&lsFromContmctNoﬁce=True&isModal=tzue&asP0pup\.ﬁew=true#GenericContrat:tlnformation

COMANDO GENERAL DE

LAS FUERZAS MILITARES - | ACCESO PLATAFORMAS DE
CCD COMPARIA DE INTELIGENCIA DE AMENAZAS | CONTRATO 22%"'20106':” GIADF 20300252“: DIADF | < 350,000,000
CIBERSEGURIDAD Y AVANZADAS i
DEFENSA SAS

httpsz/lcommunity.secop.gov.co/Public/Tendering/ ContractDetailView/Index?Uniqueldentifier=C0O1 -PCCNTR.27785968AwardContractDetailld=14565938&]
sFromMarketplace=Faise&lsFromContractNotice=Tme&isModal=true&asPopup\ﬁew=true#GenericContractlnfom'uation

< Informacién verificada y aprobada por los funcionarios duefios de la necesidad que firman el presente
estudio previo.
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NOTA: para el presente estudio previo no se tendra en cuenta los precios de referencia SECOP |
y SECORP lI, ya que difieren ostensiblemente del precio proyectado y condiciones técnicas.

5.2. PRECIOS HISTORICOS

Se realiz6 consulta en la pagina www.colombiacompra.gov.co, para los afios 2020, 2021y 2022, y
no se encontraron publicaciones de contratos en la Policia Nacional, con objeto igual.o similar al
requerido en el presente estudio previo.

« Informaci6n verificada y aprobada por los funcionarios duefios de la necesidad que firman el presente
estudio previo. ;

5.3. PRECIOS DE CATALOGO O PORTALES WEB

Se verifico en plataformas de grandes marcas, pero no se encontraron precios al respecto, ya que la
capacidad a adquirir esta relacionada con bienes y servicios exclusivos que solo son comercializadas a la
.medida del comprador, por esta razon no se pueden adquirir a través de un catalogo.

- De igual forma se procedio a verificar en el portal institucional de Colombia Compra, en el acuerdo marco de

precios que contempla la venta de software (https:/fwww.colombiacompra.gov.co/tienda-virtual-del-estado-

colombiano/tecnologia/software-por-catalogo), en el cual no se encontraron bienes y servicios iguales o
similares al objeto del presente proceso.

« Informacién verificada y aprobada por los funcionarios duefios de la necesidad que firman el presente
estudio previo.

5.4. PRECIOS DE MERCADO

El 18/01/2023 a las 10:46 AM horas se publicé en el SECOP Il el proceso de SOLICITUD DE COTIZACION
DIPOL-2023 002, con el fin de estructurar el estudio de mercado para el presente proceso, el 20/01/2023 a las
12:00 p.m., fue la fecha limite para responder a la solicitud de informacion obteniendo 05 cotizaciones por parte
de los oferentes, es de resaltar que segun la dinédmica y forma de uso de la plataforma del SECOP Il 1116
empresas estaban en la posibilidad de interesarse al proceso y cotizar, como se relaciona a continuacion:

; INFRAESTRUCTURAS _
MNEMO COLOMBIA MENOR VALOR
ITEM DESCRIPCION SAS SEGURAS S.A.S DATASEC S.A.S. COTZANG
SOFTWARE
1 INTELIGENCIA DE $3.940.200.000 $ 4.359.000.000 $ 3.950.000,000 $ 3.940.200.000
" | AMENAZAS EN LA RED
SERVIDOR :
2 INTELIGENCIA DE $ 59.800.000 $ 61.000.000 $ 50.000.000 $ 50,000,000
AMENAZAS EN LA RED
VALOR TOTAL $ 4.000.000.000 $ 4.420.000,000 $ 4.000.000.000 $3.990.200.000

Nota 1: las cotizaciones relacionadas en el analisis de mercado se obtuvieron a través de una invitacién a
cotizar publicada en SECOP Il.

2BS-FR-0004
Versién:9

aprobacion: 01/03/2022




Pagina 31 de 70
PROCESO ADQUIRIR BIENES Y SERVICIOS -
CODIGO: 2BS-FR-0004 @
FECHA: 01/03/2022 _ Rk
: ELABORACION DE ESTUDIOS PREVIOS PARA CONTRATOS POLICIA NACIONAL
VERSION: 9

Nota 2: se toma como referencia el menor valor del mercado, toda vez que representa el valor mas
favorable para la Entidad y que cumplen con las condiciones técnicas requeridas en el presente estudio
previo.

Nota 3: los elementos de acuerdo a su utilizacién, desde el componente técnico se encuentran
catalogados por la Oficina de Telematica en el numeral 3 literal n) Equipos, software y demas implementos
de sistemas y comunicaciones para uso de las Fuerzas Militares y la Policia Nacional, del articuio 188 de
la Ley 1819 del 29/12/2016, el cual modificéd el articulo 477 del Estatuto Tributario, son bienes que no
causan el impuesto sobre las ventas.

- Informacién verificada y aprobada por los funcionarios duefios de la necesidad que firman el presente
estudio previo.

Proceso : INTELIGENCIA DE AMENAZAS EN LA RED - SOLICITUD COTIZACION DIPOL-2023 002 (¢ CO1 BDOS 3734747,

Solicitud de informacion a los Provecdores PROVEEDCRES
SOLCITUD COTIZACION DIPOL-2023 002
Unicaxd de contratacion GRUPO CONTRATOS DROL Intermngeos.
Competdores
F:d'ladepmsu resantaciin de ofertos 2007 220 1200 2/~ Fectm o publicacién 120U (AR AN
LINEADE TEMPO
-Focha de publicacién de concurso  Presentacién de ofertas -Plazo para sdlicita
a
LISTADE OFERTAS Opcionesv
Oferta Procibernetica Dipot 2023 PROCIBERNETICA S.A. 20/01/2023 11:53 AM 5.500.000.000
PROPUESTA TECNICA VIRUS TOTAL HISPASEC SISTEMAS HISPASEC SISTEMAS SL 20/01/2023 6:05 AM 753.453
EM-Datasec-Dipoi-2 DATASEC S.AS. 19/01/2023 11:23 AM 4.000.000.000
Oferta ISEGURAS PONAL ISEGURAS 18/01/2023 4:48 PM 4.£20.000.000
OFERTA DIPOL INTELIGENCIA DE AMENAZAS MNEMO COLONMBIA SAS 1810172023 3:05 PM 4.000.000.000

5.5 ANALISIS DEL VALOR ESTIMADO

: PRECIO PRECIOS DE PRECIOS PRECIOS DE VALOR
ITEM DESCRIPCION SECOP CATALOGO HISTORICOS MERCADO ESTIMADO
PROYECTADOS
SOFTWARE
1 INTELIGENCIA DE NO APLICA NO APLICA NO APLIGA $3.940.200.000 | $3.940.200.000
AMENAZAS EN LA RED
SERVIDOR
2 INTELIGENCIA DE NO APLICA NO APLICA NO APLICA $ 50.000.000 $ 50.000.000
AMENAZAS EN LA RED
VALOR TOTAL $3.990.200.000 | $ 3.990.200.000
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Para el estudio previo no se tuvo en cuenta precios histdricos, ni precios del SECOP y catalogo web; debido
a que varian factores importantes como: especificaciones técnicas minimas requeridas, cantidad, capacidad
de equipo, la fluctuacién del délar el cual encarecen los de productos tecnoldgicos

 Informacion verificada y aprobada por los funcionarios duefios de la necesidad que firman el presente
estudio previo.

5.6 VALOR ESTIMADO DE LA CONTRATACION

El valor estimado para el presente proceso de contratacion es TRES MIL NOVECIENTOS
NOVENTA MILLONES DOSCIENTOS MIL PESOS ($3.990.200.000,00) EXENTO DE IVA,
discriminado de la siguiente manera:

VALOR UNITARIO VALOR TOTAL
ITEm RUBRO Y UNIDADDE ESTIMADO, INLGUIDO | ESTIMADO INLCUIDO
Yio DESAGREGACION RECURSO DESTING DESCRIPCION CANTIDAD IVA,EXENTODEIVAO | IVA, EXENTO DE IVA
LOTE PRESUPUESTAL EXCLUIDO DE IVA 0 EXCLUIDO DE IVA
SEGUN SEGUN
CORRESPONDA CORRESPONDA
G-1501-0100-22-0- SOFTWARE INTELIGENCIA
1 e S 10 DIPOL DE AMENAZAS EN LA RED 1 $ 3.940.200.000 $ 3.940.200.000
C-1501-0100-22-0- SERVIDOR INTELIGENCIA DE
2 150100700 10 DIPOL AMENAZAS EN LA RED 1 $ 50.000.000 $ 50.000.000
VALOR TOTAL ESTIMADO $ 3.990.200.000
Nota aclaratoria: *El bien objeto de adquisicién se encuentra catalogado como exento, de acue a lo dispuesto en el o

io. Bienes que se encuentran exentos del
ara uso de las Fuerzas Militares
a la tarifa 0%

188 del decreto 1819 de 2016, que modifica el articulo 477 del Estatuto Tribu

impuesto, litetal n uipos, software v demds implementos de sis S Y comunicaciones
la Policfa Nacional. aleza inaci : ie 2 :

Intendente DIEGO FERNANDO PINTO PRADA
Estructurador Estudjo Previo

NS A¥J
Mayor JOHN I@ERO GUEVARA PULIDO
Estructurader Estuyi i

Teniente Coron OSZAR OCHOA SANCHEZ
Jefe unidad duéfia de la necesidad

>
Revisado por: IT. Diego pinte Prada/DIPOL-ARPIN 4

MY. John Guevara Pulido/DIPOL-ARPI

TC. Oscar Ochoa Sanchez /DIPOL-ARPIN £

TC. Marco Alexander Milidn Sénchez/ DIPOL-SUDI
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Documentos Anexos al Estudio Previo:

Los documentos seleccionados en la siguiente lista, aplican para el proceso de Seleccién

Abreviada con Subasta Inversa cuyo objeto es INTELIGENCIA DE AMENAZAS EN LA RED.

&
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Anexos

Certificacion de la necesidad (APLICA)

Especificaciones técnicas minimas (APLICA)

Constancia de idoneidad y experiencia (NO APLICA)

Estimacidn, tipificacién, asignacion de riesgos y determinacion de garantias (APLICA)
Analisis del riesgo y forma de mitigario. (APLICA)

Ficha técnica (APLICA)

Obligaciones de la policia nacional (APLICA)
Obligaciones del contratista (APLICA)

Formularios adjuntos al estudio previo
Factores de verificacion y ponderacién (NO APLICA)
Apoyo a la industria nacional (NO APLICA)
Indicacion de trato nacional (NO APLICA)

Experiencia del proponente (APLICA)

Certificacion de contratos para acreditacién de experiencia proponente extranjero sin sucursal o
domicilio en Colombia (APLICA)

Clasificacion proponente extranjero (APLICA)

Acuerdo de confidencialidad (APLICA)

Sistema de gestion de la seguridad y salud en el trabajo (APLICA)
Compromiso anticorrupcién(APLICA)

Capacidad financiera

Certificacién de compromiso del fabricante y/o oferente
Certificacion de la capacidad técnica

Personal, experiencia y tiempos de dedicacion minimos

Carta de compromiso postventa
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Otros documentos adjuntos al Estudio Previo
O Certificacion plan de adquisicion de compras No. 053 del 01/01/2023

Comunicacion oficial No. GS-2023-000294-OFITE-COTEL-GINTE 10.3, del 13 de enero de

0 2023, Acta No. 025 OFITE-GINTE 2.25 del 12/01/2023,
Acta - 003 - DIPOL. - PLANE - 2.21 que trata del mantenimiento del sistema de gestion ambiental

O y asesoramiento a los estructuradores de los estudios previos frente a la inclusion de las
clausulas ambientales.
Acta 003 — DIPOL — GUTAH - 33.10 que trata del comité para la estructuracion de las clausulas

O del sistema de gestién de seguridad y salud en el trabajo a tener en cuenta en la estructuracion
de los estudios previos de la direccion de inteligencia policial
Acta 003 - DIPOL — TELEM — 2.25 que trata de la mesa técnica asesora para requerimientos
tecnoldgicos de la direccion de inteligencia No2, con el fin de estudiar la viabilidad de los

O proyectos "MANTENIMIENTOS VIDRIOS INTELIGENTES Y PERSIANA, ADQUISICION
INTELIGENCIA DE AMENAZAS EN LA RED, SOPORTE, MANTENIMIENTO PGP, SOPORTE
Y ACUTALIZACION, MANTENIMIENTO DLP"

[0 Solicitud de Cotizaciones

[0 Cotizaciones

O Justificacion del margen minimo
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CERTIFICACION DE LA NECESIDAD

i

En mi calidad de Almacenista de Telematica de la Direccién de Inteligencia Policial, manifiesto con
la suscripcién de esta CERTIFICACION que consultado el Inventario de Bienes del almacén de
telematica de la DIRECCION DE INTELIGENCIA POLICIAL no se cuenta con el software de

Inteligencia de amenazas en la red, por lo cual se hace necesario adquirir el software en mencion.

Por tal razén la Unica forma de resolver la necesidad es mediante la contratacion de los elementos

relacionados en este estudio.

p CODIGO - NECESIDAD [ EXISTENCIA | CANTIDAD | DEFICIT
TEM | sapsiLog | TALLA PESCRIPLION REAL ALMACEN | ADQUIRIR %
: Software Inteligencia de
1 101
011257 | No aplica amenazas en la red : d ! 160%
. Hardware Inteligencia de
4967
2 104496 No aplica SFEnEsss BT 1 0 1 100%
E! j-‘
Intendente CESAR AF@};‘MANDO RUIZ QUINONEZ
Almacenista d/e Telematica DIPOL
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POLICIA NACIONAL

iTEM

REQUERIMIENTO MINIMO

CUMPLE

NO
CUMPLE

SOFTWARE INTELIGENCIA DE AMENAZAS EN LA RED

1.1

Contar con una solucién de datos globales integrados en un ambiente web (https)
(dashboard live) que permita obtener en tiempo real informacién de al menos: la
actividad de actores, malwares activos, alertas de actividades de amenazas e informes
analizados por inteligencia. Los datos globales deben proporcionar informacion que
permita identificar posibles ciberataques dirigidos y/o originados con (a)
direccionamiento |IP Colombiano.

Los datos, aunque en primera medida deben estar enfocados al direccionamiento IP
Colombiano también debera traer en su dashboard, informacion relacionada con
ciberamenazas que se presente de otros direccionamientos IP pero que puedan afectar
el direccionamiento IP colombiano. La informacion debe ser recopilada de los centros
de ciberinteligencia del oferente y esta debe tener como minimo, lo siguiente:

URL o direcciones IP maliciosas Origen

Perfil de actor

Motivaciones, malware asociado

Descarga de malware (junto con el detalie de la amenaza, hash, nombre, actor,
vulnerabilidad, impacto.)

Phishing

s Comando y control

Spammer

El oferente debe estar referenciado como referente en servicios de inteligencia de
ciberamenazas, para lo cual debe presentar los soportes e informes que lo acrediten.
En caso de ser lider del sector, se aceptan estudios de Forrester o Gartner, en los

cuales debe estar claramente definido “inteligencia de ciberamenazas en la red" o
similares.

Junto con la propuesta se debera anexar un documento emitido por casa matriz, en el
cual se observe la correlacion entre indicadores de compromiso del direccionamiento IP
colombiano y que permita la descarga de archivos sospechosos, asi como el
cumplimiento de las demas especificaciones técnicas solicitadas en el presente
proceso. Lo anterior debera ser soportado con un acceso web que evidencie lo descrito
en el documento.

El oferente debe hacer entrega de un certificado de casa matriz en el que se certifique
que la herramienta ofertada para la inteligencia de amenazas cumple con todos los
requerimientos técnicos solicitados.

Por lo anterior, el oferente debe especificar la marca de la herramienta a ofrecer, asi:

Marca: Especificar por el oferente

1.2

El sistema debera permitir realizar blisquedas de las ciberamenazas minimo con los
siguientes parametros, asi:
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e Mascaras y URL Maliciosas
e Hashes MD5
e Direcciones IP
El sistema debe en detalle entregar informacion referente a

Reputacién de IP: conjunto de direcciones IP con un contexto que cubre hosts
sospechosos y malintencionados

Direcciones URL maliciosas: conjunto de direcciones URL formado por enlaces y

sitios web malintencionados. En los cuales se pueda buscar en registros enmascarados
y no enmascarados.

Direcciones URL de phishing: conjunto de direcciones URL identificadas por la
ciberinteligencia de la casa matriz como sitios de phishing. En los cuales se pueda
buscar en registros enmascarados y no enmascarados.

Direcciones URL de C&C de malware: conjunto de direcciones URL de servidores de
comando y control (C&C) y objetos malintencionados relacionados.

Hashes de malware mévil: conjunto de hashes de archivos para detectar objetos
malintencionados que infectan plataformas moviles.

Fuente de datos sobre malware: conjunto de hashes de froyanos con su contexto
correspondiente para detectar troyanos para dispositivos moviles gue cargan cobros a

los usuarios méviles y que ademas permiten a un atacante robar, eliminar y responder
mensajes.

Direcciones URL de C&C mdviles de botnets: conjunto de direcciones URL con
contexto que contempla servidores C&C méviles de botnets.

Investigaciones Manuales: La interfaz web debe permitir blisquedas y descargas

manuales, para realizar analisis profundo de muestras y obtener indicadores
adicionales, por medio de otras herramientas.

Adicionalmente el oferente debe tener foros, redes sociales y contenido web, en los que
se fraten tematicas en tendencia de CTI.

1.3 El sistema ofertado debe tener como minimo lo siguiente, esto con el fin de contar con
la mayor cantidad de informacion relacionada con ciber inteligencia que permita

anticiparse a la posible materializacion de amenazas en el direccionamiento |P
Colombiano o con relacién a este, asi:

e Una red de seguridad propia de identificacién de amenazas, de la cual el
oferente debe anexar un soporte con la cantidad de fuentes de las cuales
recopilan informacién. Esto se debe anexar junto con la oferta

e Partners de seguridad, enumerar en la propuesta cuales son.

e |dentificacion de C&C o Botnets
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1.4

El sistema debe garantizar la confiabilidad de la inteligencia de amenazas, entregando
siempre un contexto (detalle de la amenaza, hash, nombre, actor, vulnerabilidad,
sectores afectados, impacto.) y permitir la definicion de un puntaje (score) producido por
algoritmos machine learning para transmitir la confianza de un indicador es benigno o
malicioso. En donde 0 se considera benigno de alta confianza y 100 es maliciosos de
alta confianza, segln la escala de medicion.

1.5

La inteligencia de amenazas en la red se debe generar automaticamente y en tiempo
real. Este debe tener como insumo de hallazgos a nivel mundial (minimo en 100 paises,
esto debe ser soportado con una certificacién de la casa matriz), informacién recopilada
de la red de identificacion de amenazas de la casa matriz que se presente en la oferta.

16

El sistema debe entregar unos datos enriquecidos con el fin de dar mas contexto a la
inteligencia de amenazas relacionadas con;

o Whois

. DNS

. GeolP

o Hosting

. Atributos de archivos

o Datos estadisticos y de comportamiento
o Cadenas de descarga

El sistema de inteligencia de amenazas debe contar con una infraestructura altamente
tolerable a fallas, garantizar disponibilidades del sitio web de 99,99% al afio.

1.7

El sistema de inteligencia de amenazas debe utilizar técnicas de Threat Hunting, que
hace referencia al proceso de busqueda iterativa y proactiva a través de las redes para
detectar y aislar amenazas avanzadas capaces de evadir las soluciones de seguridad
existentes.

1.8

El sistema de inteligencia de amenazas debe permitir crear reglas YARA de forma
automatica y configurar alertas que permitan la deteccién en tiempo real, de
comportamientos que coincidan con dichas reglas. De igual forma debe permitir
exportar las reglas YARA, para ser integradas en herramientas en herramientas
SANDBOX propias. Adicionalmente debe permitir personalizar los reportes emitidos por
la herramienta.

De igual forma ademas que se cuenta con un acceso a nivel web, este debe permitir
tener acceso a través de API, para integrar de forma programatica todo el conjunto de
datos y automatizar flujos de trabajo, como también el enriquecimiento de alertas
basados en los indicadores de compromiso identificados, desplegables a herramientas
perimetrales (SIEM, Firewall, SOAR, entre otros).

1.9

El sistema de inteligencia de amenazas debe contar con un proceso de inspeccion y
afinamiento el cual debe utilizar técnicas de preprocesamiento, como criterios
estadisticos, sistemas de sandboxes, motores de heuristica, herramientas de similitud y
perfiles de comportamiento con entornos colaborativos.
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1.10 [El sistema de inteligencia de amenazas debera permitir realizar busquedas histéricas
hasta de un afio atras, de igual forma debera poder definir etiquetas o registros sobre
cada una de las alertas enviadas, donde se evidencia, hora, fecha, comentario y usuario
que realiz¢ la gestion de la alerta de ciberinteligencia.

1.11 |El Sistema debe estar actualizado y configurado para detectar tacticas y técnicas
enumeradas en el marco MITRE ATTACK, de igual forma los insumos de informacion
deberan poderse categorizar en amenazas estratégicas, operacionales o tacticas.

1.12  |El sistema debe contar con correlacion avanzada que involucre técnicas de analitica y/o
data science para determinar tendencias o patrones anormales en el direccionamiento
IP Colombiano. Adicionalmente, el sistema debe permitir configurar alertas de acuerdo
con la necesidad del administrador, por ejemplo (alertas sobre direcciones IP
especificas, dominios especificos, cyber crime, hacktivismo, entre otros). La
herramienta debe mapear visualmente la correlacién entre los indicadores de amenaza
(archivos, URLs, dominios, IPs, entre otros.

No se aceptan soluciones que requieran previamente un listado de archivos, URLs,
dominios o IPs para su funcionamiento.

1.13  |El Sistema debera permitir consumo de inteligencia de amenazas de fuentes publicas y
por suscripcién

1.14  |La interfaz web del Sistema debe contar con una interfaz Web GUI compatible con
navegadores estandares tales como Chrome, EDGE, Firefox/Mozilla, entre otros.

1.15 |El sistema debera permitir el acceso a diferentes tipos de reportes a través de la
consola basada en GUI, sin uso de SQL por parte del usuario.

1.16 |El sistema debe contar con lo siguiente:

e Acceso a la fuente de datos INTELX- IntelligenceX, la cual permita realizar
busquedas con un motor de bisqueda sobre archivos de datos global,
alimentado desde multiples fuentes, inclusive la dark web, durante todo el
periodo de mantenimiento y soporte

* Acceso a la fuente de datos Shodan, incluyendo la capacidad de busqueda por
vulnerabilidad, monitoreo y escaneo de hasta 65.000 direcciones IP, durante
todo el periodo de mantenimiento y soporte

* Debe tener selectores de busqueda especificos como email, dominios, URL,
direccion IP, entre otros.

» Debe permitir realizar consulta de datos expuestos por cibercriminales, producto
de ciberataques a los sistemas informaticos de las entidades.

» Debe permitir identificar cuentas gubernamentales comprometidas en las
filtraciones de datos llevadas a cabo por ciberdelincuentes, entre otras
capacidades.

e En caso de que la funcionalidad integrada sea descontinuada, se debe

establecer junto con el supervisor del contrato las opciones para ser
reemplazada.

1.17  |El sistema de inteligencia de amenazas debe contar adicionalmente con las siguientes
caracteristicas.

¢ Realizar solicitudes de analisis de archivos con un conjunto de, al menos, 70

2BS-FR-0004 aprobacién: 01/03/2022
Version:9




ELABORACION DE ESTUDIOS PREVIOS PARA CONTRATOS

: MiNI i
ESPECIFICACIONES TECNICAS MINIMAS POLICIA NAGIONAL

motores antivirus distintos, y recuperacion de los resultados de dichos analisis.
Estos resultados deben incluir informacion sobre el analisis propiamente dicho,
como el archivo analizado o la fecha, y sobre cada motor antivirus utilizado
(nombre del motor, version, fecha de actualizacion de firmas, alias o nombre de
la amenaza identificada).

o Permitir la descarga de los archivos almacenados en el repositorio en base a su
hash (MD5, SHA1 o SHA256) para que se puedan realizar procesamientos o
analisis personalizados de los mismos.

e Permitir consultas de informacién del comportamiento de archivos en entornos
aislados con base a su hash (MD5, SHA1 o SHA256).

e Permitir la realizacion de blsquedas de archivos con base a diferentes
propiedades de los mismos (nombre, contenido, tamafio, cabeceras, tipo de
fichero, firma digital, etc.), las detecciones de los antivirus, caracteristicas
estaticas, patrones de comportamiento y otros metadatos.

» Contar con filtros de seleccion como pais desde donde se adjunté el archivo
sospechoso, rango de fechas, cantidad de interaccion con dominios o
direcciones IP, palabras, entre otros, con el fin de identificar amenazas de
forma especifica.

2 SERVIDOR INTELIGENCIA DE AMENAZAS EN LA RED

2.1 El contratista debe entregar un servidor de aplicacion con las siguientes caracteristicas:

22  |Cantidad: uno (01)

2.3 Marca: Especificar por el oferente

2.4 Modelo: Especificar

25 Tipo: Rack

26 Afio de fabricacion: Minimo 2021 Ultima version (todos los componentes del presente
item).

27 Software: Como sistema operativo debe incluir herramienta de virtualizacion, que
permita la creacion y gestion de maquinas virtuales, debidamente licenciado.

28 Fuente de poder: 2 (dos) como minimo, debe incluir cables de energia.

29 Cantidad de procesadores minima: 2(dos) como minimo

2,10 |Tipo de procesador: Especificar

2.11  |Cantidad de ntcleos por procesador: 12 (doce) como minimo

212  |Frecuencia base procesador: 3Ghz como minimo

2.13  |Memoria minima procesador: 18 MB

214 [Memoria RAM: minimo 128 GB tipo DDR4

215 |Almacenamiento: Minimo 2 TB en SSD en RAID1 y minimo 8 en HD en RAID 5

2.16 |Conectividad: 01 tarjeta de red de 10Gbps para conexién a la red LAN por fibra; 01
tarjeta de red de 1Gbps para administracion. Debe incluir un cable de fibra y cable UTP.

217  |El oferente debe entregar la ficha técnica del servidor de aplicacion ofertado.

3 SOPORTE Y MANTENIMIENTO
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3.1 El contratista se compromete con la suscripcion del presente documento a otorgar y
mantener una garantia de fabrica de los bienes y servicios durante minimo tres (03)
afios, a partir del recibo a satisfaccion. Igualmente, para el cambio o restitucion en caso
de cualquier novedad, una vez instalados los bienes y servicios el tiempo de respuesta
para algln inconveniente técnico serd de 24 horas y para el cambio de un equipo por

garantia debe ser méximo de tres (3) dias habiles, sin costo alguno para la Policia
Nacional.

3.2 El contratista debera garantizar la correcta entrega y puesta en funcionamiento de cada
uno de los elementos y servicios.

3.3 El servicio de soporte telefonico debe darse directamente por el contratista para todos
los niveles de prioridad de los incidentes, problemas, inquietudes, dudas que se
reporten durante el término de vigencia del contrato.

34 En caso de existir urgencia respecto a incidentes que involucren las soluciones
ofertadas, el proveedor debera proporcionar en caso de necesitarlo apoyo de casa
matriz (presencial o virtual) hasta solucionar el incidente.

3.6 Horario de atencién de 7X24, para la atencion de casos durante el periodo de garantia.

3.6 El contratista debera poner a disposicién de la Policia Nacional, de manera permanente,
los siguientes medios para el reporte de casos con fabricante:

e Mesa de servicio o autoservicio con acceso via web.
e Numero telefonico.
e Correo electronico.

3.7 El sistema debe funcionar y contar con un soporte como también actualizaciones por un

periodo minimo de 3 afios para todos sus componentes, contados a partir de la
recepcidn del contrato por parte del supervisor.

TRANSFERENCIA DE CONOCIMIENTO

4.1 El contratista debera realizar un entrenamiento para 10 funcionarios, los cuales deberan
tener una duracion de 48 horas.

Entrenamiento con certificado de asistencia, brindado por el contratista con instructor en
sitio con perfil idéneo para permitir la adquisicion de conocimientos y habilidades
referentes al manejo de las herramientas explicando su funcionalidad. Adicionalmente
se deberan tratar las siguientes tematicas en la transferencia de conocimiento:

* Entender claramente |a inteligencia cibernética y la importancia de la capacidad
de inteligencia de amenazas cibernéticas (CTI)

Explicar los conceptos del modelo de amenazas y por queé los usamos.

Indicar los conceptos basicos de la composicién del malware.

Aplicar conocimientos en el manejo de las herramientas adquiridas.

Ejemplos de investigaciones CTI con las herramientas adquiridas y toma de
notas detalladas del caso con sus aspectos relevantes.

4.2 Todos los costos para el desarrollo de la transferencia de conocimiento estaran a cargo
del contratista. Los entrenamientos deberan dictarse por entidades acreditadas y/o
personal calificado con experiencia en los bienes o servicios ofrecidos.
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4.3 Se debe entregar certificacion a cada asistente que participe en el curso.

5 AUDITORIAS

5.1 Con el fin de cumplir con protocolos de seguridad de la informacion, todo el sistema
debe ser auditado con minimo los siguientes registros:

s |P del equipo que realiza las transacciones
e fechay hora legal

s tipo de transaccion

e descripcion de la transaccion

s nombre de usuario

6 ASPECTOS AMBIENTALES

6.1 El contratista debera entregar los manuales de manera digital con el fin de aportar a la
politica cero papel establecida en directiva presidencial 04/2012.

6.2 Desarrollar y cumplir, durante la vigencia y ejecucién del objeto del contrato, con las
buenas practicas ambientales con relacién al ahorro y uso eficiente del agua y la
energia, asi como el manejo integral de residuos (no peligrosos y peligrosos),
establecidas por la Direccién y el marco del mantenimiento del Sistema de Gestidn
Ambiental en las instalaciones del contratante; que contribuyan al cumplimiento de la
politica ambiental y objetivos ambientales institucionales.

7 EXPERIENCIA DE PERSONAL IMPLEMENTADOR

7.1 Con el fin de garantizar la idoneidad del personal que se vincula al presente proceso, el
proponente debera acreditar que el mismo cuente con la idoneidad, experiencia general
y especifica suficiente, que garantice la calidad de las actividades a desarrollar definidas
en las condiciones técnicas del presente proceso. Por consiguiente, el proponente
debera garantizar que, para la instalacion, implementacién y configuracién, cuenta con
al menos un (1) ingeniero de sistemas y/o telecomunicaciones y/o areas afines, con
postgrado en seguridad de la informacién y/o seguridad informatica y/o ciberinteligencia
y/o afines, quien debera tener el soporte de haber obtenido una o varias de las
certificaciones gue se relacionan a continuacion.

-CISM (Certified Information Security Manager)

-CTIA (Certified Threat Intelligence Analyst)

-GCTI - GIAC Cyber Threat Intelligence

-RCIA - Rocheston Cyberthreat Intelligence Analyst

-CCTIA by the NICCS - Certified Cyber Threat Intelligence Analyst

-CTIP — Certified Threat Intelligence Professional

-Certified Threat Intelligence Analyst - Cyber Intelligence Tradecraft

-CPTIA — CREST Practitioner Threat Intelligence Analyst

-CRTIA — CREST Registered Threat Intelligence Analyst

-CCTIM — CREST Certified Threat Intelligence Manager

-MTIA - Certified Threat Intelligence Analyst

-OSCP - Offensive Security Certified Professional

Nota 1. El oferente deberd adjuntar en su propuesta, la copia verificable de la

certificacion realizada. No seran tenidas en cuenta certificaciones de asistencia

Nota 2. El oferente debera adjuntar en su propuesta la copia legible del acta de grado o

diploma expedido por entidad educativa reconocida por el Ministerio de Educacion.
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Nota 3. En caso de ser profesional extranjero debera presentar certificado de
homologacion de su titulo profesional ante el Ministerio de Educacion Nacional de
Colombia.

7.2 Es importante para la Direccidn de Inteligencia Policial que el personal profesional que
integrara el equipo de trabajo cuente con la idoneidad, experiencia general y especifica
suficiente que garantice la calidad de las actividades que se desarrollen sobre la
infraestructura tecnolégica descrita en el pliego de condiciones técnicas. Por
consiguiente, el oferente deberd acreditar que durante los afios: 2020 y/o 2021 y/o
2022, el profesional que presente en su oferta participé en proyectos relacionados al
objeto del presente proceso, en los cuales éste haya tenido que instalar y/o implementar
y/o configurar alguno de los sistemas relacionadas a continuacién:

-SIEM (Security Information and Event Management)
-OpenCT!

-YETI

-MISP (Malware Information Sharing Platform)

-Sandbox — (Automated Malware Analysis)

-The Hive Project

-Cortex

-Herramientas CTI ( Cyber Threat Intelligence)

-El producto ofertado por el oferente en el presente proceso.

Notal. El oferente debe anexar a la propuesta, maximo tres (3) certificaciones de
proyectos en los cuales, el profesional que presente en su oferta haya participado
durante los Ultimos tres (3) afios en la instalacién y/o implementacién y/o configuracién
de alguno de los sistemas arriba listados, con fechas anteriores 2 la apertura del
presente proceso. Estas deben ser verificables, para lo cual debera anexar en cada

certificacién emitida, los datos de contacto de las empresas donde se desarrollaron los
proyectos.

Nota 2. El oferente debera adjuntar en su propuesta copia de la tarjeta profesional que
acredita la formacién académica e idoneidad en el area especifica del conocimiento.
Esta no debe tener fecha menor a dos (2) afios de expedicion.

7.3 En caso de realizar cambio del personal implementador, el contratista debera informar y
solicitar al supervisor la aprobacién del cambio, anexando la documentacion que
garantice la igualdad o mejora del perfil presentado en la propuesta.

7.4 La Direccion de Inteligencia Policial de la Policia Nacional - DIPOL podra solicitar el
cambio del personal ofrecido en cualquier momento a partir de la suscripcion del
contrato y el mismo deberd ser sustituido por el contratista por uno con iguales o
mejores capacidades, condiciones y calificaciones a las presentadas en la oferta.

8 DOCUMENTACION TECNICA — ENTREGABLES

8.1 Se debe entregar totalmente documentada la metodologia de implementacion y
configuracién de los bienes y servicios ofertados siguiendo las recomendaciones de
mejores practicas de la casa matriz.

8.2 Toda la documentacién debe entregarse en idioma espariol y/o inglés.

8.3 Para el acta de inicio del contrato se debe anexar el cronograma detallado de
actividades, indicando actividad, tiempo y responsables de la ejecucién del contrato.
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8.4 Manual de procedimientos de administracién y operacion de los bienes y servicio
implementados

9 EXPERIENCIA DEL OFERENTE

El oferente, tratese de personas naturales o juridicas, nacionales o extranjeras,
domiciliadas o con sucursal en Colombia, fabricantes y/o comercializadores y/o
9.1 distribuidores autorizados en Colombia, en forma individual o conjunta (consorcio, unién
temporal o promesas de sociedad), deberan registrar experiencia en el Registro Unico
de Proponentes del Registro Unico Empresarial de la Camara de Comercio con
jurisdiccion en su domicilio principal, de conformidad con el Articulo 2.2.1.1.1.5.3., del
Decreto 1082 de 2015.

Con el fin de garantizar |a calidad de los bienes a adquirir y evitar incumplimientos en la
gjecucion del futuro contrato, se requiere acreditar experiencia en proyectos similares al
objeto del presente estudio previo, segun los cédigos de clasificacion de los bienes,
obras o servicios (UNSPSC) en la clasificacién 43222500 y/o 43233200, para lo cual el
oferente debera acreditar contratos realizados por valor igual o superior a 1724,13
SMMLYV, de procesos adelantados con empresas publicas o privadas. Lo anterior se
verificard mediante la presentacion del Registro Unico de Proponentes (RUP).

Con el fin de garantizar la calidad de los productos, bienes y servicios, el cumplimiento
en la ejecucion del contrato, el oferente debera presentar maximo tres (3)
certificaciones de contratos (certificacion por contrato) celebrados y ejecutados durante
los ultimos tres (3) afios (2020 y/o 2021 y/o 2022), con entidades publicas y/o privadas,
acreditando que cuenta con experiencia especifica, directa y propia en la ejecucion de
92 contratos similares al objeto “INTELIGENCIA DE AMENAZAS EN LA RED" y/o
' “CIBERINTELIGENCIA DE AMENAZAS " ylo “INTELIGENCIA DE AMENAZAS
AVANZADAS", que hayan sido ejecutados y terminados, y cuya suma o valor individual
sea igual o superior al 50% del presupuesto oficial asignado.

En caso que la empresa haya implementado este tipo de bienes bajo reserva o
confidencialidad, se hace necesario que certifiquen su experiencia especifica a través
de un documento certificado ante un notario, en el cual se especifiquen los valores de
los contratos celebrados y ejecutados durante los Ultimos tres (3) afios (2020 y/o 2021
ylo 2022), el pais o paises donde ha realizado contratacion, asl como una
comunicacion emitida por una entidad del gobierno donde se indique que efectivamente
la empresa cuenta con la experiencia, en desarrollo de procesos similares al objeto
INTELIGENCIA DE AMENAZAS EN LA RED" y/o “CIBERINTELIGENCIA DE
AMENAZAS " y/o "INTELIGENCIA DE AMENAZAS AVANZADAS’,

Las certificaciones contendran como minimo la siguiente informacion:

-Entidad contratante

-Contratista

-Objeto del contrato

-NUmero de contrato (Si registra)

-Valor del contrato

-Fecha de inicio (dia, mes y afio).

-Fecha de terminacion del contrato (dia, mes y afio)

-Nombre, firma y cargo de la persona que expide la certificacion (representante legal o
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persona autorizada de la empresa que expide la certificacion).
-Direccion y teléfono de la empresa que expide la certificacion.

En caso de ser oferente extranjero, debera diligenciar los formularios “CERTIFICACION
DE CONTRATOS PARA ACREDITACION DE EXPERIENCIA PROPONENTE
EXTRANJERO SIN SUCURSAL O DOMICILIO EN COLOMBIA” y “FORMULARIO
EXPERIENCIA DEL PROPONENTE",

9.3

La Direccién de Inteligencia Policial de la Policia Nacional - DIPOL se reserva el
derecho de hacer las verificaciones que considere necesarias en la documentacion
presentada, con el fin de garantizar la transparencia del proceso de contratacion.

9.4

Los contratos certificados deben estar registrados en el RUP.

10

CONFIDENCIALIDAD DE LA INFORMACION

10.1

El contratista debera entregar al supervisor del contrato una vez adjudicado el contrato

la documentacion requerida del personal que hara parte del proyecto e implementacion
de la nueva solucién.

10.2

Si la Policia Nacional, considera pertinente someter a estudio de seguridad al personal
que prestara los servicios, el contratista permitira y facilitara todos los medios que la
Entidad le solicite para este fin.

10.3

El Contratista se obliga a no suministrar informacion que obtenga o conozca con
ocasion de la ejecucion del presente contrato y que se encuentra marcada como
confidencial; asi como sobre los lugares a los cuales tenga acceso con ocasion de su
servicio y sea revelada informacion marcada como confidencial. El contratista debers
firmar un acuerdo de confidencialidad y no revelacion de la informacién.

11

SISTEMA DE GESTION DE SEGURIDAD Y SALUD EN EL TRABAJO

El contratista debera entregar al supervisor del contrato el documento firmado por el
representante legal el cual indique el nimero de trabajadores permanentes y el nivel de
riesgo de su principal actividad econémica, lo anterior como consideracion a la
Resolucién 0312 del 13 de febrero del 2019 del Ministerio de Trabajo “Por la cual se
definen los Estandares Minimos del Sistema de Gestién de SST”", en cumplimiento al
art. 1 la presente Resolucion tiene por objeto establecer los Estandares Minimos del
SG-SST para las personas naturales v juridicas sefialadas en el art. 2 aplica a los
empleadores publicos y privados, a los contratantes del personal bajo modalidad de
contrato civil, comercial o administrativo, a los trabajadores dependientes e
independientes, a las organizaciones de economia solidaria y del sector cooperativo a
las agremiaciones u asociaciones que afilian trabajadores independientes al sistema de
seguridad social integral, a las empresas de servicios temporales, a los estudiantes
afiliados al Sistema General de Riesgos Laborales y los trabajadores en mision; a las
administradoras de riesgos laborales; a la Policia Nacional en lo gue corresponde a su
personal no uniformado y al personal civil de las Fuerzas Militares: quienes deben
implementar los Estandares Minimos del Sistema de Gestién de SST en el marco del
Sistema de Garantia de Calidad del Sistema General de Riesgos Laborales.

El contratista debera entregar al supervisor del contrato los documentos que evidencien
objetivamente, la afiliacion a la Seguridad Social Iniegral del personal que ejecutara el
objeto contractual, (E.P.S., AF.P., ARL., C.C.F.), obligandose a mantener dicha
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afiliacién, durante la totalidad del tiempo necesario para la ejecucion de la actividad
contratada.

El contratista debera cumplir con los protocolos establecidos por el Ministerio de Salud y
Proteccion Social en atencion a la Resolucion 1238 del 21/07/2022 “Por medio de la
cual se dictan medidas para prevencion, promocion y conservacion de la salud con
ocasion de infecciones respiratorias, incluidas las originadas por la COVID-19”.

11.4

El contratista debera garantizar que el personal que desarrolla las tareas durante la
ejecucion del contrato cuente con los debidos Elementos de Proteccion Personal EPP,
acorde a los peligros y riesgos relacionados la actividad contratada.

11.5

El contratista garantizara que el personal que desarrolle la tarea durante la ejecucion del
contrato, se encuentre con la debida identificacién de la empresa.

11.6

En caso de presentarse un accidente de trabajo dentro de las instalaciones de la
Direccion de Inteligencia, le corresponde al contratista realizar el respectivo reporte e
investigacion dentro del tiempo reglamentario, presentara una copia de |la
documentacion al supervisor del contrato, con el fin de que este haga llegar la copia al
Grupo de Seguridad y Salud en el Trabajo de la Direccion de Inteligencia Policial, segtin
lo establecido en la Resolucién 1401 del 14/05/2007 del Ministerio de Trabajo y
Proteccion Social "Por |a cual se reglamenta la investigacion de incidentes y accidentes
de trabajo” o cualquiera que la modifique, reemplace o sustituya.

El contratista correrd con los gastos meédicos, de hospitalizacion y procedimientos
medicos a que haya a lugar, en caso de que uno de sus funcionarios sufra un accidente
laboral durante la ejecucion del presente contrato.

11.8

En caso de que se desarrolle en la Direccién de Inteligencia Policial una auditoria del
SG-SST durante la ejecucién del contrato, el contratista debera suministrar al supervisor
del contrato la documentacién requerida del objeto contractual.
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GARANTIAS DEL PROCESO

ETAPA PRECONTRACTUAL

MEC‘;’E‘SMO CLASE DE TIPIFICAGION DE LOS ESTIMACION | ASIGNACION | ... | JUSTIFICACION COBERTURA
st RIESGO RIESGOS DELRIESGO | DEL RIESGO I VIGENCIA
RIESGO TA NO SUSCRIPCION DEL
JURIDICO CONTRATO SIN JUSTA CAUSA
LA NO AMPLIACION DE LA
VIGENCIA DE LA GARANTIA DE
SERIEDAD DE OFERTA CUANDO
EL TERMINO PREVISTO EN LA
INVITACION PARA LA
— ADJUDICACION DEL CONTRATO
s SE PRORROGUE O CUANDO EL
TERMINO PREVISTO PARA LA
sg:gggg%qe%?s?;ﬁggo DIEZ POR CIENTO DESDE LA AMPARA LA NO SUSCRIPCION
CUBBIHG A e s (10%) DEL PRESENTACI DEL GONTRATO SIN JUSTA
GARANTIA DE EXCEDAN UN TERMINO DE MONTO DEL OFERENTES ONDELA | CAUSA POR EL DIEZ POR CIENTO
SERIEDAD CUATRO MESES PRESUPUESTO OFERTAY {10%) DEL PRESUPUESTO
- FICIAL, POR OFIGIAL DESDE LA
TAFALTA DE OTORGAMIENTO ©
CUATRO(2) | PRESENTAGION DE LA OFERTA Y
POR PARTE DEL PROPONENTE MESES MAS POR CUATRO (4) MESES MAS
SELECCIONADOQ DE GARANTIA ! :
RIESGO DE CUMPLIMIENTO EXIGIDA
JURIDICO POR LA ENTIDAD PARA
AMPARAR EL INCUMPLIMIENTO
DE LAS OBLIGACIONES DEL
CONTRATO.
EL RETIRO DE LA OFERTA
DESPUES DE VENCIDO EL
Jﬁlsi%?(?o TERMINO FIJADO PARA LA
PRESENTACION DE LAS
OFERTAS.
ETAPA CONTRACTUAL
MEC‘;'::'SMO CLASE DE TIPIFICACION DE ESTIMACION ASIGNACION VIGENCIA JUSTIFICACION COBERTURA /
b RIESGO LOS RIESGOS DEL RIESGO | DEL RIESGO VIGENCIA
AMPARA  EL  RIESGO  DOE
INCUMPLIMIENTO DURANTE EL PLAZO
VIGENTE POR UN | DE EJECUCION Y LIQUIDACION DEL
VENTE  POR Pt || SR BCINRCION, O
GARANTIAUNICA | RIESGO e o | GENTD, or oe) | CONTRATISTA | EJECUCION  DEL | DEL CONTRATO COMO QUIERA GUE
i CONTRATO Y | SE PRETENDE EL PAGO PARGIAL O
CUATRO (4) MESES | DEFINITIVO DE LOS PERJUICIOS QUE
MAS. CAUSE A LA ENTIDAD EN LOS MISMOS
TERMINOS DE LA CLAUSULA PENAL
PECUNIARIA,
AMPARA EL RIESGO DE MALA CALIDAD
DE LOS BIENES DURANTE EL PLAZO
DE EJECUCION Y EL TIEMPO QUE
CUBRE LA GARANTIA TECNICA LA
VIGENTE POR UN
CINCUENTA. POR TERMINO 1GUAL AL | ESTIMACION DEL RIESGO CUBRE EL
AR NG | RIESED CALIDAD DE LOS | CIENTO  (50%) PLAZO GE ||, coicIENIR FOR (GIENTO: {20y DBl
OPERATIVO | ELEMENTOS DEL VALOR DEL | CONTRATISTA | cipricion  per | VALOR DEL CONTRATO LO QUE
CONTRATO CONTRATO Y TRes | CUBRIRIA El PERILICIO
AR ADMINISTRATIVO POR LA POSIBLE
PERDIDA DE LOS RECURSOS, LOS
GASTOS OCASIONADOS POR EL
PROCESO Y LA NO ENTREGA DE LOS
BIENES REQUERIDOS.
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CLAUSULAS SANCIONATORIAS

MECANISMO

DE CLASE DE TIPIFICACION DE ESTIMACION ASIGNACION VIGENGIA JUSTIFICACION COBERTURA /
0Ss DEL RIESG DEL RIESGO VIGENC
CoREUR RIESGO LOS RIESG 0 A
LA NO CUANDO EL CONTRATISTA NO
CONSTITUCION N o .| CONSTITUYA DENTRO DEL TERMING
DENTRO DEL iy LA MULTA SE Y EN LA FORMA PREVISTA EN EL
RIESGO TERMINO Y EN LA e APLICARA POR CADA | CONTRATO O EN ALGUNO DE SUS
MULTA [y FORMA PREVISTA CURGPUNTG | CONTRATISTA |  DIADE RETARDO Y MODIFICATORIOS, A POLIZA DE
EN EL CONTRATO O HASTA POR DIEZ (10) GARANTIA UNIGA
DOS (0.2%) DEL
EN ALGUNO DE SUS gl DIAS
MODIFICATORIOS paop o
LA POLIZA DE
GARANTIA UNICA
CAMULTA SE
APLICARA POR CADA
DIA DE RETARDO
HASTA POR UN
MULTAS CUYO PLAZO DE QUINCE
VALOR SE L DIAS
LIQUIDARA CON Cg;‘éhc'%’ﬁfRﬁUDEEfE AMPARA LA MORA O
RIESGO INCUMPLIVIENTO BASE EN UN i INCUMPLIMIENTO PARGIAL DE
MULTA e, oy CEROPUNTO | CONTRATISTA | , SALDOTGUELE 1 A GUNA OBLIGACION DERIVADA DEL
CINCO (0.5%) DEL B B CONTRATO POR CAUSAS
VALOR DEJADO IMPUTABLES AL CONTRATISTA
IMPONDRA MEDIANTE
DE CUMPLIR O
ENTREGAR ACTQ
ADMINISTRATIVO
MOTIVADO EN EL QUE
SE EXPRESARA LAS
CAUSAS QUE DIERON
LUGAR A ELLA
EL VEINTE  POR
CIENTO  (20%) DEL
CONTRATO AL | AMPARA  EL  INCUMPLIMIENTO
VEINTE  POR PARCIAL O DEFINTIVO  DEL
INCUMPLIMIENTO SE  TRATE DE
GENTO  (20%) CONTRATO POR  PARTE  DEL
CLAUSULA PENAL | RIESGO TOTAL INCUMPLIMIENTO
DEL VALOR | CONTRATISTA CONTRATISTA, SE BUSCA EL PAGO
PECUNIARIA JURIDICO DECLARATORIA DE | DEL R TOTAL DEL
gl OTAL A e ~ | PARCIAL Y DEFINITVO DE LoS
CONTRATO el PERJUICIOS QUE SE CAUSEN A LA
ONAL AL | enipap
INCUMPLIMIENTO
PARCIAL DEL
CONTRATO
Intendente DIEGO FERNANDO PINTO PRADA
Estructurédor estudip previo
Teniente Corghel CAR OCHOA SANCHEZ
Jefe yhidad/dueria de la necesidad
2BS-FR-0004

Version:9

aprobacion: 01/03/2022




6IUDISIDN

2202/€0/10 :ugpeqoide 000-Y4-58¢
OLVHINGD
13 BVLNOIFS ViV
o covnonngd | | soamnoon| ol |l ol o
owsvo | oo | VRERES | owviinoo ” @ m o o Lfwoo vinana [ 3 B - w | s ol vivivdoanoal | B| @ Y .
auNanvwiad | 130 toavnaauo 130 vy | 1aa ano viwzso vi| B g NIWVNONNS | YASONNoovisN | &l 8 _m
W IWHOAN) | NQIOVNIMNAL osIAY3dNS 30 NQIOVINASZNd | O aaoinginazoond | 8] ¢| &
v13d V1 30830 oA 73 301vaY ano
HILHVD ¥ NOIDVIVLSNI 0
UVZILNVIYD WNOSYId 13 3nD
yu3a3a
VISLVMINGD 13
OlAZYd OlanLs3 - ii m &
0OlA3Hd OlA3Yd 0lA3¥d OlATNd - m 13 N3 SVOINO3ZL 3 = QIDVLVHLNGD ILNIYIHO NNONIN = m 3
olaniss 13 | oo e |  olonisa olanisa | olanisa 3 @ z @ » | =] sanolovolDadsa | 3 g o @ | | %gosacong | odsawwiavk | G| & Bf g ©
NOIOVEAOHAY 130N 130N9 | 7130Hoav s1| 3 S 130 Otuieaq | Solsinozy 50130 gl | 2
v N3 Qlovaioay13 | lovroavia | untonvisa 3INIWVaVNOIaY ViOLVINASaq | CANSIAIIINND ON o
¥I0MAVLSI
(O2INOZL A HOAVNIVAT
0S390Hd | OINONODT ILINOD 130 3LHVd g
0s3508d : 3 N m
ossoons R | meg | ok | . ot o2t | 8 | & oo, | 812 |1
V/90IONOHO V1 SINOIOVATVAS | VI9OTONOHD St e, T [ @ g n = | * | Soinannooa so1| B ] @ » | = | 3oosmoua| . HITENOC & 18 al|w~
OGER NS vy ooyanov | §3UMOD * 3a viowLsa & | ° Mdotadissa 1Nz ava 818 |3
©ayanoy 30 3 o viHoLvuvioga | SOTN3QVA3SIVA M 21918
a0 s013083 1OVOLIRIINGOSII b3
INVEOIINI 1 UVLIAT
SONVIBNOTI0D
sosad N3 3
‘OQVNSISY WIoHH0
gy O saNzle 3a m| 8
¥14340 e e e = NOIOVLHOCWI 0OvVO¥IW 130 m m m
NQIDOVASHYS NOIDOVAsILyg | OLVEANOO | VA3d NOID L @ @ £ ® = | =] vanviNasZuday B! o w|w ool wibcieemest | B B mo~
loRIDaY 30 V1OV oalsoay 159 VANISIU | o inin00 = vSYL # ] NOIEV20 NOD YEVLVIZHHOS | =] F| 2] ¢
NoloVZIYNI4 | w130 s gnomi | G Nowisinoay | wwipataaoawd [ G| @f 5| F
ULV Y W Hnawaes | T VINI | 132 N3 NOIOVILONTd g
Ui 01S003HE0S
VOINONOD3
VINZ4O NS N3
VISILVMINGD 13
e ()
o= ; W » o}
2] 8 m T R 0 = a 5
9 5§ 3 8 gl a8 8.8 | 2| of _|? £, &
© 8 90 28 | 28 w. ¢ S%| & m_ S g o & o 8
— = e =ty
o =) 0 3 o E] o = ol o
& 8 g8 | 22 | ®g| 28|23/ || §| 8|8 2% |8 = 1 o o
ao a3 = o = 0 m o o Q= o 3 = [ ¢ o9 ]
&g s 8 g9 | G8| ¥g|8,| 8 |2 S|l @&l B2 [ 3 8 E o0 ¢
~) el [ L] 18 e = 22 (o)) =
o S R o o m a|l 28| 8ol & m. 2 o. g9 @ g o E a6 T
] ) 2 Q| 3 o & e o 3 o Q,
o (1] H o o a o B o-
=] 0 = =3 Q. o = 8 (o]
& 3 5 3 g E| o Qe o & o 2
a | 52| §2| 88| ¢ ® @ 2. g g
BR | 68 F 83| 8 ® = & 5
g6 ol .m 0 W ojudjweles o @ g
=3 1]
uoIs|A8y A 0910)UOHN g° Dl 8 1ep sondsap g Q 3
2 ojyedw) ~ 2
TYNOIDVYN V|O170d
] OTAVYOILLIN 30 YINYOA V1 A 09S3I1d 130 SISINTYNY

SO.LVH.LNOD YHVd SOIATHd SOIAN.LST 3a NOIDvYOoav1d




720¢/€0/10 :uopeqoide

n__mn_mgm: m_. mv mcm:v pPEpIU mhu—. |
ZIHONVS VOHIO0 ¥VIS0/euodo] sjusius]

s
olnald olpn nisg
odaifind VdVAIAD V NHOTr JoAep
’ [ =
d oipniss Jopeinonysy

va O.NId OONVNYI4 0931a aluspuaiy|

6:UOISIOA
¥000-44-S9¢

-soo1Bojouna) A saje1nos ‘sooljjod ‘SooiLoUoTS ‘sojeluaIqE S810j0B) SO| US 0oiUN S8 ojoakold Bped ojuend Jod ‘0jeluos [ap uoionase e| e sjualy
ajua19jo [o A pepiius e} suodxs as sajend so| B soBisal so| Jezjjeue ‘ojasid OIpNISs [9p Jopelinonl)ss [e spucdssuod euwuo) [enbi sp ‘uoiissb A ugoebpw ns eled
pepiug ef Jod opezijea) sisijgue [@ owoo Ise Jeucioep eoljod e} Jod sojsandoid sobseu soj egenude A ejdace sjuelsjo o ‘Bu8lo B| ep ugioejussald g| U0D Y 1ON

0839084
S3IAVAINLOY 2IN3SIANd
30 VAVNOONOWD [ 8 TANIS VAVHOONOWD | 8 m
——_— - A VISUVMINOD | 2 = OOVTINEINGD ooeza | 8| G| E| 4
4 a0 | me svanons | OLTANGD | oy | CLYRLNOD z o 2 . o | ojw  vvionos| 3 B ° o . sodno3 | nEmsNoowavazd | 2| 8| F| &
e 0 | B s ST 12a 6 Do E0Y & OLvLNOD | 3 g SISOOLYN | OIAQUENNAIN | 8| G 2| 5
OLNIINITNND NOISYNIWEZL OSIA¥3dNS T3a .mowsmm&zm n.l.w QIOVENOIEINOD NOIOYTVLSNI 30 = m. (a] ﬂDu
a3 YIDNIHHNDO > OIA SOMvavHL 301Tvay -
30 ovariEvacd NOIOVTVISNI | TNOSHZ4 73 30D
1 ¥IONa3Y V1
30IvEY 35 ON
“JINVORIEYS YOYD
¥Od OQIDTIEVISI
0DIND3L
) ovonemncs | g avmnoo | of ||
[ m w
SLLVHLNOD e v omammdanm | = > OIN oomoaL | 2| m| % =
OLSVD | OLVEINOD | ) vin00 A @ @ z ~ @ f o8 HYZHNAND | 5 ~ @ | = gyyNzovwTy oinamozoons | 5| €| T B
SUNGNVILED | B HOQYNEOHO H THOOIOINE | OLVMINOD 8 VM0 OLANOD | 5 @ Javaasis | vowawnewno | o 2| Z| 2
w INHCNG | NOIDYNIVRIEL 180 NolonoIra | B 2l o 8| &
Bay = Senal| 1INIVTIVA | 303SONASOdNDI | | Z 8
OSIAY3dNS S07 30 NOIOYTY.LSNI
VESUYHINOD 1 3017v3y 38 3N0
18 VIONSHMNOD
30 gvanievaoud
i IOy
TYNOIOVN VIONod
g OTUVOLLIN 30 VINYOL V1 A 02831 730 SISITYNV

SOLYHINOD Yiivd SOIAZHd SOIANLE3 30 NOIDVHOoav1a
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POLICIA NACIONAL

FICHA TECNICA

FICHA TECNICA DE PRODUCTO

DENOMINACION DE BIEN O SERVICIO

INTELIGENCIA DE AMENAZAS EN LA RED

DENOMINACION TECNICA DEL BIEN O SERVICIO

INTELIGENCIA DE AMENAZAS EN LA RED

UNIDAD DE MEDIDA

UNIDAD

DESCRIPCION GENERAL

iTEM REQUERIMIENTO MINIMO
1. SOFTWARE INTELIGENCIA DE AMENAZAS EN LA RED
1.1

Contar con una solucion de datos globales integrados en un ambiente web (https) (dashboard live) que permita
obtener en tiempo real informacion de al menos: la actividad de actores, malwares activos, alertas de actividades
de amenazas e informes analizados por inteligencia. Los datos globales deben proporcionar informacion que
permita identificar posibles ciberataques dirigidos y/o originados con (a) direccionamiento IP Colombiano.

Los datos, aunque en primera medida deben estar enfocados al direccionamiento IP Colombiano también debera
traer en su dashboard, informacién relacionada con ciberamenazas que se presente de otros direccionamientos IP
pero que puedan afectar el direccionamiento IP colombiano. La informacién debe ser recopilada de los centros de
ciberinteligencia del oferente y esta debe tener como minimo, lo siguiente:

» URL o direcciones IP maliciosas Origen

e Perfil de actor

* Motivaciones, malware asociado

* Descarga de malware (junto con el detalle de la amenaza, hash, nombre, actor, vulnerabilidad, impacto.)
e  Phishing

e Comando y control

e Spammer

El oferente debe estar referenciado como referente en servicios de inteligencia de ciberamenazas, para lo cual
debe presentar los soportes e informes que lo acrediten. En caso de ser lider del sector, se aceptan estudios de

Forrester o Gartner, en los cuales debe estar claramente definido “inteligencia de ciberamenazas en la red” o
similares.

Junto con la propuesta se debera anexar un documento emitido por casa matriz, en el cual se observe la
correlacion entre indicadores de compromiso del direccionamiento IP colombiano y que permita la descarga de
archivos sospechosos, asi como el cumplimiento de las demas especificaciones técnicas solicitadas en el
presente proceso. Lo anterior debera ser soportado con un acceso web que evidencie lo descrito en el documento.

1.1.1 |El oferente debe hacer entrega de un certificado de casa matriz en el que se certifique que la herramienta ofertada
para la inteligencia de amenazas cumple con todos los requerimientos técnicos solicitados.
Por lo anterior, el oferente debe especificar la marca de la herramienta a ofrecer, asi:
Marca: Especificar por el oferente
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1.2

El sistema debera permitir realizar blisquedas de las ciberamenazas minimo con los siguientes parametros, asi:
e Mascaras y URL Maliciosas
e Hashes MD5
e Direcciones IP

El sistema debe en detalle entregar informacion referente a

Reputacién de IP: conjunto de direcciones IP con un contexto que cubre hosts sospechosos y malintencionados

Direcciones URL maliciosas: conjunto de direcciones URL formado por enlaces y sitios web malintencionados.
En los cuales se pueda buscar en registros enmascarados y no enmascarados.

Direcciones URL de phishing: conjunto de direcciones URL identificadas por la ciberinteligencia de la casa
matriz como sitios de phishing. En los cuales se pueda buscar en registros enmascarados y no enmascarados.

Direcciones URL de C&C de malware: conjunto de direcciones URL de servidores de comando y control (C&C) y
objetos malintencionados relacionados.

Hashes de malware mévil: conjunto de hashes de archivos para detectar objetos malintencionados que infectan
plataformas moviles.

Fuente de datos sobre malware: conjunto de hashes de troyanos con su contexto correspondiente para detectar
troyanos para dispositivos méviles que cargan cobros a los usuarios méviles y que ademas permiten a un
atacante robar, eliminar y responder mensajes.

Direcciones URL de C&C mdviles de botnets: conjunto de direcciones URL con contexto que contempla
servidores C&C moviles de botnets.

Investigaciones Manuales: La interfaz web debe permitir blisquedas y descargas manuales, para realizar
analisis profundo de muestras y obtener indicadores adicionales, por medio de otras herramientas.

Adicionalmente el oferente debe tener foros, redes sociales y contenido web, en los que se traten tematicas en
tendencia de CTI.

1.3

El sistema ofertado debe tener como minimo lo siguiente, esto con el fin de contar con la mayor cantidad de
informacion relacionada con ciber inteligencia que permita anticiparse a la posible materializacién de amenazas en
el direccionamiento IP Colombiano o con relacion a este, asi:

e Una red de seguridad propia de identificacion de amenazas, de la cual el oferente debe anexar un
soporte con la cantidad de fuentes de las cuales recopilan informacién. Esto se debe anexar junto con la
oferta

s Partners de seguridad, enumerar en la propuesta cuales son.

e |dentificaciéon de C&C o Botnets

1.4

El sistema debe garantizar la confiabilidad de la inteligencia de amenazas, entregando siempre un contexto
(detalle de la amenaza, hash, nombre, actor, vulnerabilidad, sectores afectados, impacto.) y permitir la definicion
de un puntaje (score) producido por algoritmos machine learning para transmitir la confianza de un indicador es
benigno o malicioso. En donde O se considera benigno de alta confianza y 100 es maliciosos de alta confianza,
segun la escala de medicion.

1.5

La inteligencia de amenazas en la red se debe generar automaticamente y en tiempo real. Este debe tener como
insumo de hallazgos a nivel mundial (minimo en 100 paises, esto debe ser soportado con una certificacion de la

casa matriz), informacién recopilada de la red de identificacién de amenazas de la casa matriz que se presente en
la oferta.
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El sistema debe entregar unos datos enriquecidos con el fin de dar mas contexto a la inteligencia de amenazas
relacionadas con:

. Whois

. DNS

. GeolP

e Hosting

e Afributos de archivos

° Datos estadisticos y de comportamiento
° Cadenas de descarga

El sistema de inteligencia de amenazas debe contar con una infraestructura altamente tolerable a fallas, garantizar
disponibilidades del sitio web de 99,99% al afio.

1.7

El sistema de inteligencia de amenazas debe utilizar técnicas de Threat Hunting, que hace referencia al proceso

de blUsqueda iterativa y proactiva a través de las redes para detectar y aislar amenazas avanzadas capaces de
evadir las soluciones de seguridad existentes.

1.8

El sistema de inteligencia de amenazas debe permitir crear reglas YARA de forma automatica y configurar alertas
que permitan la deteccién en tiempo real, de comportamientos que coincidan con dichas reglas. De igual forma
debe permitir exportar las reglas YARA, para ser integradas en herramientas en herramientas SANDBOX propias.
Adicionalmente debe permitir personalizar los reportes emitidos por la herramienta.

De igual forma ademas que se cuenta con un acceso a nivel web, este debe permitir tener acceso a través de AP,
para integrar de forma programatica todo el conjunto de datos y automatizar flujos de trabajo, como también el
enriquecimiento de alertas basados en los indicadores de compromiso identificados, desplegables a herramientas
perimetrales (SIEM, Firewall, SOAR, entre otros).

1.9

El sistema de inteligencia de amenazas debe contar con un proceso de inspeccion y afinamiento el cual debe
utilizar técnicas de preprocesamiento, como criterios estadisticos, sistemas de sandboxes, motores de heuristica,
herramientas de similitud y perfiles de comportamiento con entornos colaborativos.

1.10

El sistema de inteligencia de amenazas debera permitir realizar basquedas histéricas hasta de un afio atras, de
igual forma debera poder definir etiquetas o registros sobre cada una de las alertas enviadas, donde se evidencia,
hora, fecha, comentario y usuario que realizo la gestion de la alerta de ciberinteligencia.

El Sistema debe estar actualizado y configurado para detectar tacticas y técnicas enumeradas en el marco MITRE

ATTACK, de igual forma los insumos de informacién deberan poderse categorizar en amenazas estratégicas,
operacionales o tacticas.

El sistema debe contar con correlacion avanzada que involucre técnicas de analitica ylo data science para
determinar tendencias o patrones anormales en el direccionamiento IP Colombiano. Adicionalmente, el sistema
debe permitir configurar alertas de acuerdo con la necesidad del administrador, por ejemplo (alertas sobre
direcciones IP especificas, dominios especificos, cyber crime, hacktivismo, entre otros). La herramienta debe
mapear visualmente la correlacién entre los indicadores de amenaza (archivos, URLs, dominios, IPs, entre otros.

No se aceptan soluciones que requieran previamente un listado de archivos, URLs, dominios o IPs para su
funcionamiento.

1.13

El Sistema debera permitir consumo de inteligencia de amenazas de fuentes publicas y por suscripcién

1.14

La interfaz web del Sistema debe contar con una interfaz Web GUI compatible con navegadores estandares tales
como Chrome, EDGE, Firefox/Mozilla, entre otros.
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1.15 |El sistema debera permitir el acceso a diferentes tipos de reportes a través de la consola basada en GUI, sin uso
_ |de SQL por parte del usuario.
1.16 |El sistema debe contar con lo siguiente:

» Acceso a la fuente de datos INTELX- IntelligenceX, la cual permita realizar biusquedas con un motor de
busqueda sobre archivos de datos global, alimentado desde multiples fuentes, inclusive la dark web,
durante todo el periodo de mantenimiento y soporte

* Acceso a la fuente de datos Shodan, incluyendo la capacidad de busqueda por vulnerabilidad, monitoreo
y escaneo de hasta 65.000 direcciones IP, durante todo el periodo de mantenimiento y soporte

» Debe tener selectores de blsqueda especificos como email, dominios, URL, direccién IP, entre otros.

» Debe permitir realizar consulta de datos expuestos por cibercriminales, producto de ciberataques a los
sistemas informaticos de las entidades.

e Debe permitir identificar cuentas gubernamentales comprometidas en las filtraciones de datos llevadas a
cabo por ciberdelincuentes, entre otras capacidades.

* En caso de que la funcionalidad integrada sea descontinuada, se debe establecer junto con el supervisor
del contrato las opciones para ser reemplazada.

1.17 |El sistema de inteligencia de amenazas debe contar adicionalmente con las siguientes caracteristicas.

¢ Realizar solicitudes de analisis de archivos con un conjunto de, al menos, 70 motores antivirus distintos, y
recuperacion de los resultados de dichos analisis. Estos resultados deben incluir informacion sobre el
analisis propiamente dicho, como el archivo analizado o la fecha, y sobre cada motor antivirus utilizado
(nombre del motor, version, fecha de actualizacién de firmas, alias 0 nombre de la amenaza identificada).

»  Permitir la descarga de los archivos almacenados en el repositorio en base a su hash (MD5, SHA1 o
SHA256) para que se puedan realizar procesamientos o analisis personalizados de los mismos.

s  Permitir consultas de informacién del comportamiento de archivos en entornos aislados con base a su
hash (MD5, SHA1 o SHA256).

»  Permitir la realizacién de bisquedas de archivos con base a diferentes propiedades de los mismos
(nombre, contenido, tamario, cabeceras, tipo de fichero, firma digital, etc.), las detecciones de los
antivirus, caracteristicas estéaticas, patrones de comportamiento y otros metadatos.

» Contar con filtros de seleccion como pais desde donde se adjunté el archivo sospechoso, rango de
fechas, cantidad de interaccién con dominios o direcciones IP, palabras, entre otros, con el fin de
identificar amenazas de forma especifica.

2 SERVIDOR INTELIGENCIA DE AMENAZAS EN LA RED
2.1 |El contratista debe entregar un servidor de aplicacién con las siguientes caracteristicas:
2.2 |Cantidad: uno (01)
2.3 |Marca: Especificar por el oferente
2.4 |Modelo: Especificar
2.5 |Tipo: Rack
2.6  |Afio de fabricacion: Minimo 2021 Ultima version (todos los componentes del presente item).
2.7 |Software: Como sistema operativo debe incluir herramienta de virtualizacién, que permita la creacion y gestién de
magquinas virtuales, debidamente licenciado.
2.8 |Fuente de poder: 2 (dos) como minimo, debe incluir cables de energia.
2.9 |Cantidad de procesadores minima: 2(dos) como minimo
2.10 |Tipo de procesador: Especificar
2.11 |Cantidad de nlcleos por procesador: 12 (doce) como minimo
2.12 |Frecuencia base procesador: 3Ghz como minimo
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2.13 |Memoria minima procesador; 18 MB

2.14 |Memoria RAM: minimo 128 GB tipo DDR4

2.15 |Almacenamiento: Minimo 2 TB en SSD en RAID1 y minimo 8 en HD en RAID 5

2.16 |Conectividad: 01 tarjeta de red de 10Gbps para conexién a la red LAN por fibra; 01 tarjeta de red de 1Gbps para
administracion. Debe incluir un cable de fibra y cable UTP.

2.17 |El oferente debe entregar la ficha técnica del servidor de aplicacién ofertado.

3 SOPORTE Y MANTENIMIENTO

3.1 |El contratista se compromete con la suscripcion del presente documento a otorgar y mantener una garantia de
fabrica de los bienes y servicios durante minimo tres (03) afios, a partir del recibo a satisfaccién. Igualmente, para
el cambio o restitucion en caso de cualquier novedad, una vez instalados los bienes y servicios el tiempo de
respuesta para algun inconveniente técnico sera de 24 horas y para el cambio de un equipo por garantia debe ser
maximo de tres (3) dias hébiles, sin costo alguno para la Policia Nacional.

3.2 |El contratista debera garantizar la correcta entrega y puesta en funcionamiento de cada uno de los elementos y
servicios.

3.3 |El servicio de soporte telefonico debe darse directamente por el contratista para todos los niveles de prioridad de
los incidentes, problemas, inquietudes, dudas que se reporten durante el término de vigencia del contrato.

3.4 |[En caso de existir urgencia respecto a incidentes que involucren las soluciones ofertadas, el proveedor debera
proporcionar en caso de necesitarlo apoyo de casa matriz (presencial o virtual) hasta solucionar el incidente.

3.5 [Horario de atencion de 7X24, para la atencion de casos durante el periodo de garantia.

3.6 |El contratista debera poner a disposicion de la Policia Nacional, de manera permanente, los siguientes medios
para el reporte de casos con fabricante:

e Mesa de servicio 0 autoservicio con acceso via web.
e Ndmero telefonico.
e Correo electronico.

3.7 |El sistema debe funcionar y contar con un soporte como también actualizaciones por un periodo minimo de 3 afios
para todos sus componentes, contados a partir de la recepcion del contrato por parte del supervisor.
TRANSFERENCIA DE CONOCIMIENTO

4.1 |El contratista debera realizar un entrenamiento para 10 funcionarios, los cuales deberan tener una duracion de 48
horas.

Entrenamiento con certificado de asistencia, brindado por el contratista con instructor en sitio con perfil idéneo
para permitir la adquisicién de conocimientos y habilidades referentes al manejo de las herramientas explicando
su funcionalidad. Adicionalmente se deberan tratar las siguientes tematicas en la transferencia de conocimiento:
e Entender claramente la inteligencia cibernética y la importancia de la capacidad de inteligencia de
amenazas cibernéticas (CTI)
* Explicar los conceptos del modelo de amenazas Y por qué los usamos.
* Indicar los conceptos basicos de la composicién del malware.,
*  Aplicar conocimientos en el manejo de las herramientas adquiridas.
e Ejemplos de investigaciones CTI con las herramientas adquiridas y toma de notas detalladas del caso
con sus aspectos relevantes.

4.2 |Todos los costos para el desarrollo de la transferencia de conocimiento estaran a cargo del contratista. Los
entrenamientos deberan dictarse por entidades acreditadas y/o personal calificado con experiencia en los bienes o
servicios ofrecidos.

4.3 |Se debe entregar certificacion a cada asistente que participe en el curso.

2BS-FR-0004 aprobacion: 01/03/2022
Version:9




ELABORACION DE ESTUDIOS PREVIOS PARA CONTRATOS

FICHA TECNICA

POLICIA NACIONAL

5 AUDITORIAS

5.1 |Con el fin de cumplir con protocolos de seguridad de la informacion, todo el sistema debe ser auditado con minimo
los siguientes registros:
e |P del equipo que realiza las transacciones
fecha y hora legal
tipo de transaccion
descripcién de la transaccion
nombre de usuario

Intendente DIEGO FERNANDO PINTO PRADA
Estructyrador estudio previo

Mayor JOHN ALBEIRO GUEVARA PULIDO
Estructuradbr Estudjé Previo

Teniente Cororiel OSCAR OCHOA SANCHEZ
Jefe upidad dueia de la necesidad
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1. Poner a disposicion del CONTRATISTA los bienes y lugares que se requieran para la
ejecucion y entrega del objeto contratado. '

2. Una vez se surta el proceso de contratacion estatal, asignar un supervisor, a través de quien

la POLICIA NACIONAL mantendrd la interlocucion permanente y directa con el
CONTRATISTA.

3. Ejercer el control sobre el cumplimiento del contrato a través del supervisor designado para
el efecto, exigiéndole la ejecucion idénea y oportuna del objeto a contratar.

4. Recibir a satisfaccion los bienes y/o servicios que sean entregados por el CONTRATISTA,
cuando estos cumplan con las condiciones establecidas y en especial las especificaciones u
obligaciones técnicas contenidas en el anexo técnico.

5. Adelantar las gestiones necesarias para el reconocimiento y cobro de las sanciones
pecuniarias y garantias a que hubiere lugar, para lo cual el supervisor dara aviso oportuno a

la POLICIA NACIONAL, sobre la ocurrencia de hechos constitutivos de mora o
incumplimiento.

6. Pagar al CONTRATISTA en la forma. pactada y con sujecidn a las disponibilidades
presupuestales y de PAC previstas para el efecto.

7. Tramitar diligentemente las apropiaciones presupuestales que requiera para solventar las

prestaciones patrimoniales que hayan surgido a su cargo como consecuencia de la
suscripcién del contrato.

8. Solicitar y recibir informacion técnica respecto del bien o servicio y demas del
CONTRATISTA en desarrollo del objeto del contractual.

9. Incluir aquellas obligaciones propias de cada proceso que coadyuven al cumplimiento de las
obligaciones contractuales.

10. Rechazar los bienes y/o servicios cuando no cumplan con los requerimientos técnicos
exigidos.

TA: ademas de las propias de su condicién, debera indicaree aquellas que correspondan a
actividades o tramites a cargo de la administracién, a partir de los cuales, el contratista estara
a

]

obligado al cumplimiento de sus obligaciones contractu

=
es.

Tl
b |

o)
N
O
e |

ocesos gue se adelantan bajo el amparo de un Acuerdo Marco de Precios, debera citarse
d

un
la clausula correspondiente a las obligaciones de la Entidad Compradora, contenida en ia minuta
ol re :

2BS-FR-0004 ' aprobacién: 01/03/2022
Version:9




ELABORACION DE ESTUDIOS PREVIOS PARA CONTRATOS

i

OBLIGACIONES DEL CONTRATISTA STONAL

POLICIA NA

1. Cumplir con el objeto contractual.

2. Obrar con lealtad y buena fe en las distintas etapas contractuales, evitando dilaciones y
trabas.

3. Responder en los plazos que la POLICIA NACIONAL establezca en cada caso, los
requerimientos de aclaracidon o de informacién que le formule.

4. Cumplir cabalmente con sus obligaciones, frente al Sistema de Seguridad Social Integral vy
parafiscales (Cajas de Compensacién Familiar, Sena e ICBF), por cuanto el cumplimiento de
esta obligacion es requisito indispensable para la realizacion de cualquier pago.

5. Constituir en debida forma y aportar al Grupo Contractual y Seguimiento de la Direccion de
Inteligencia Policial o quien haga sus veces, dentro de los tres (3) dias habiles siguientes a
la suscripcion del contrato, la Garantia Unica.

6. Guardar la confidencialidad de toda la informacion que le sea entregada y que se encuentre
bajo su custodia o que por cualquier otra circunstancia deba conocer o manipular vy
respondera civil, penal y disciplinariamente por los perjuicios de su divulgacion y/o utilizacion
indebida que por si o por un tercero se cause a la administracién o a terceros.

7. No acceder a peticiones 0 amenazas, de quienes actuando por fuera de la ley pretendan
obligarlo a hacer u omitir algin acto o hecho, el CONTRATISTA debera Informar de tal
evento a la Direccion de Inteligencia Policial de la Policia Nacional y a las autoridades
competentes para que se adopte las medidas necesarias.

8. Mantener activa la cuenta corriente o de ahorros reportada para los pagos con el fin de
evitar traumatismos en el proceso de ejecucion del contrato.

9. Restituir a LA POLICIA NACIONAL los elementos que haya colocado a su disposicién para

el desarrollo del objeto contractual, cuando se lo requiera o al finalizar el contrato, en caso
de que se hayan suministrado.

10. CATALOGACION. - EL CONTRATISTA debera proporcionar la informacion necesaria para
denominar, clasificar, identificar y numerar los articulos de abastecimiento relacionados y/o
incluidos en el objeto del contrato, dentro del plazo y en las condiciones sefaladas por el
Supervisor, quien acreditard el cumplimiento de la presente clausula, mediante un
certificado en que conste la entrega total de la informacién requerida. La presente
certificacion serd necesaria para la liquidacion del contrato. Entendiéndose no finalizada |a

entrega de los bienes objeto del contrato, en tanto no se cumplan las obligaciones de la
clausula de catalogacion.

11. Incluir todas aquellas obligaciones que el contratista debe cumplir con el fin de alinear la
actividad contractual a las buenas practicas en materia ambiental. Teror ademss e cuonia

eido en da resolucion 03049 dal 2014, “Por medio el cual se

+ A} i § I
a Nacionai ., aCtu iz I3

Resoluciones Nos. D00

10 def 2018 .‘:“’i*'—‘u.' Py f_:_“h"'-fi‘-:: o 72 del 20y

12. Asi mismo incluir las obligaciones en materia de Seguridad y Salud en el Trabajo y los
lineamientos del gobierno nacional en el tema del COVID.
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13.Para la facturacion de los bienes o servicios contratados, se debe tener en cuenta los
lineamientos y parametros contemplados en la circular externa 016 del 09 de marzo de 2021
establecidos por el Ministerio de Hacienda y Crédito Publico, por medio del cual se
implementa el modelo de recepcion de facturas de venta, notas débito y/o notas crédito, la
cual es de obligatorio cumplimiento, de acuerdo con la Directiva Presidencial 09 del 17 de
septiembre de 2020 “Linearnientos para el Pago de Proveedores del Estado” y la Resolucién
No. 000042 del 05 de mayo de 2020, “Por la cual se desarrollan los sistemas de
facturacion, los proveedores tecnoldgicos” y el registro de la factura electrénica de venta.

14. Las demas obligaciones del CONTRATISTA contenidas en el articulo 5° de la Ley 80 de

1993, asi mismo, sera civil y penalmente responsable por sus acciones u omisiones en la
actuacion contractual.

NOTA: se deben precisar ciaramente las obligaciones que con ocasion del contrato debera cumplir
el contratista, que sean relevantes en su cumplimiento. Para su concracién podran usarse verbos
como: realizar, entregar, ejecutar, suministrar, atender. etc. Asi mismo actualizar los lineamientos
relacionados con la nermatividad cuando se generen cambios.

En los procesos que se adelantan bajo el ampare de un Acuerdo Marco de Precios, deberg
indicarse la clausula correspondiente a las obligaciones del proveedor en la operacion secundaria,
contenida en la minuta del respectivo acuerdo marco.

En el caso de servicics de mantenimiento de bienes inmuebles, se debe relacionar y referenciar las
obligaciones contractuales contempladas en el modelo indicado por ia dependencia institucional
competente, conforme lo establecido en la guia “Lineamientos para el mantenimiento de bienes
inmuebles en la Policia Nacionar .
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Sefiores.

POLICIA NACIONAL - DILIGENCIAR LA UNIDAD A LA QUE PRESENTA LA OFERTA
Ciudad.

Referencia: experiencia del proponente del proceso de ! oo b0 o bodd de cond
Nimero Diligenciar e nimero del ¢ ) cuyo objeto es: Transcibir el obicio del pro

RELACION DE CONTRATOS CON LOS QUE CUMPLE EXPERIENCIA REGISTRADA EN EL RUP- EXPERIENCIA DEL PROPONENTE.

MODALIDAD *

Q g z e g FOLIO EN QUE SE
% ENTIDAD E ;__ 48 g- E ‘g"% s ENFOIJSSE ENCUENTRA
o 2 $2%2 %PART | S§883 a REGISTRADA LA
P CONTRATANTE 8.2 SEE |1 |ur|c 2Eg3 | ENCUENTRALA | Ol
3 g8 w28 SEZT | CERTIFICACION S i
i & R PRESENTADA EN )
3 LA OFERTA

.
O
|
O

2 oo | 0o
3 re Oo|(o| o
4 ! y I o) O O { i
5 | Nombre del contratants D oo | c Y
TOTAL

* 1I: INDIVIDUAL, UT: UNION TEMPORAL, C: CONSORCIO

Nota: el diligenciamineto del presente formulario se hara conforme a las condiciones establacidas en el pliego

de condiciones definitivo publicado por la entidad

Firma del representante legal del proponente
Nombre o razén social del oferente: | -

Identificacion (NIT 01 C.C O C.E CI): Dificiercit i icetifieacion dol oo
Nombre Representante Legal: | L :ntants |
Identificacion (C.C O C.E. O) Diligenciar el doc o de identificacion del rep

2BS-FR-0004
Version:9

aprobacion: 01/03/2022




ELABORACION DE ESTUDIOS PREVIOS PARA CONTRATOS
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PROPONENTE EXTRANJERO SIN SUCURSAL O DOMICILIO EN COLOMBIA POLICIA NACIONAL

Sefiores.

POLICIA NACIONAL — DILIGENCIAR LA |

Ciudad.

[RR
(€3]

Referencia: Certificacion de contratos para acreditacion de experlenCIa proponente extranjero

sin sucursal o domlcmo en Colombia, del proceso de ~-fe:..; g _mog
Tiero del procesg cuyo objeto es: Transcribir &

NUmero Diligznciar

Contratos relacionados con la
actividad de estudios en
Moneda del Pais de Origen (A)

Contratos relacionados
con la actividad estudios y
disefios convertidos a
Moneda Legal Colombiana

Participacion porcentual
del proponente en el
contratista plural (C)

Valor en Pesos
Colombianos de los
contratos ejecutados (valor
del contrato ponderado por

(B) la participacion) (D)

(B*C)=D

Total 7

El proponente:

Firma del representante legal del proponente
Nombre o razén social del oferente: 01 ~onziz: ol ook = comglele del propongnte
ldentificacion (NITO C.CO C.EO): Tiinon i el :

Nombre Representante Legal: lic=rcizr ol noms
Identificacion (C.C O C.E. O) ilioennizr & ¢

Firma del Contador publlco y/o Rewsor ftscai
Nombre: Diliocros : 2! nio
Identificacién (C. e IZI C E Ei)
Cargo: Siligencizar

Numero de la TarJeta Profesmnal

NOTA: los representantes de los integrantes del Oferente plural deben suscribir cada uno el presente
documento
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ELABORACION DE ESTUDIOS PREVIOS PARA CONTRATOS

FORMULARIO CLASIFICACION PROPONENTE EXTRANJERO.

POLICiA NACIONAL

Sefiores.
POLICIA NACIONAL — 111 i« ENCIAR LA UNID A LA QUE PRESENTA LA OFFRTA
Ciudad.

Referencia: Clasificacion del proponente extranjero de ! |

Numero Diligenciar el ndimero del proceso cuyo ijeto es: Transcrihir el ohieto | nrocesn

El suscrito declaro bajo gravedad de juramento acorde a la actividad comercial desarrollada, o al objeto
social de la empresa que represento, que me encuentro facultado para ejercer las actividades
comerciales propias a cada actividad, especialidad y grupo descrito en el pliego de condiciones
"Clasificacién en el Registro Unico de Proponentes", asi

SEGMENTO FAMILIAS CLASES

Autorizo a la Unidad Ejecutora de la Policia Nacional para verificar la informacion suministrada.

Atentamente,

Firma del representante legal del proponente

Nombre o razén social del oferente: Liligenciar el nombie complelo del pro)

Identificacion (NIT O C.C O C.E O): Diigenciar ia identificacion del pra

Nombre Representante Legal: Diligenciar el nombre completo del represeniante leqal
Identificacion (C.C O C.E. O) Diligenciar el documento de identificacion det rep tante el
2BS-FR-0004 aprobacion: 01/03/2022
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ELABORACION DE ESTUDIOS PREVIOS PARA CONTRATOS

FORMULARIO ACUERDO DE CONFIDENCIALIDAD POLICIA N ACIONAL
Sefiores.
POLICIA NACIONAL — DILIGENGIAR LA UNIDAD A LA QUE PRESENTA L
Ciudad.

Referencia: Acuerdo de confidencialidad del proceso de =

wrigenciar el nlimero del brogese cuyo objeto es: Transcribir

El(los) suscrito(s) a saber: [iciniorz dzl raores

i g firmanie , identificado con Documento de identificag a firme

Cg =Mpetimdn, quien obra en calidad de representante legal Szcccionzr iz spoi
corEsronniEnis, si se trata de persona juridica, caso en el cual debe identificarse de manera completa
dicha sociedad, consorcio, unién temporal, o asociacién, indicando instrumento de constitucion y
haciendo mencién a su registro en la camara de comercio del domicilio de la persona juridica), que en
adelante se denominara el proponente, manifiesta(n) su voluntad de asumir, de manera unilateral, el
presente compromiso, teniendo en cuenta las siguientes consideraciones:

domiciliado

Primero: que la Policia Nacional adelanta un proceso de contratacién a través de la modalidad de Elegir

—uSS0 Ce pende=aon, para la celebracion de un contrato estatal para. Trarscrinic 2 ohisio

Segundo: que el proponente entiende que parte de la informacion a la cual tendra acceso por causa o
con ocasion de los procesos de contratacion descritos en el numeral anterior se encuentra sujeta a
reserva legal por tratarse de actividades relacionadas con la defensa y seguridad de la nacion.

Clausula primera. Compromisos asumidos.

El proponente, mediante suscripcién del presente documento, asume los siguientes compromisos:

1. Mantener en reserva y no divulgar la informacién confidencial revelada por la policia nacional
o por terceros formalmente designados para el efecto.

2. Mantener en reserva y no divulgar ni utilizar, en provecho propio o de terceros y para fines

distintos a los previstos en el contrato, la informacion que le sea entregada directamente por la
policia nacional y/o sus designados.

3. Mantener en reserva y no divulgar por ningtin motivo la informacién gue personalmente conozca

o llegare a conocer en desarrollo y ejecucién de las actividades gue le competan por causa o con
ocasion del contrato.

4. Mantener en reserva y no divulgar la informacién protegida por derechos de autor o por secreto
industrial de acuerdo a la normatividad vigente y que haga parte de la informacién confidencial.

5. Reconocer que el recibo de la informacién confidencial no concede, ni expresa ni
implicitamente, autorizacién, permiso o licencia de uso de marcas, patentes, derechos de autor, o
de cualquier otro derecho de propiedad industrial o intelectual de la Policia Nacional.

2BS-FR-0004 aprobacién: 01/03/2022
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ELABORACION DE ESTUDIOS PREVIOS PARA CONTRATOS

FORMULARIO ACUERDO DE CONFIDENCIALIDAD POLICIA NACIONAL

6. Suscribir, con antelacion a la revelacién de la informacién confidencial, los acuerdos de
confidencialidad que se ajustan a todo lo dispuesto en el presente acuerdo con todos sus
empleados y/o familiares de los mismos, contratistas, subcontratistas, proveedores y demas
personas naturales o juridicas que haya involucrado, involucre o llegare a involucrar en la
ejecucion de las actividades que le correspondan para el cumplimiento del objeto del contrato.

7. El proponente mantendra una lista de usuarios de la informacién confidencial que sera
entregada al proponente cuando lo solicite.

8. Utilizar Unica y exclusivamente la informacién confidencial que conozca o llegare a conocer, en
desarrollo y ejecucion de lo que le competa en relacion con el contrato.

9. No utilizar la informacién confidencial que conozca o llegare a conocer, en desarrollo y
ejecucion del contrato, en provecho propio o de terceros y para fines distintos a los previstos en
el mismo, prohibiéndose la divulgacion inclusive para fines académicos.

10. Adoptar y mantener mecanismos internos de seguridad adecuados para proteger la

confidencialidad de toda la informacion que conozca o llegare a conocer en desarrollo del
contrato.

11. No usar la informacién confidencial de modo que pueda ser de alguna manera, directa o
indirectamente, perjudicial para los intereses de la policia nacional.

12. No acceder, copiar, reproducir, distribuir o transmitir por ningun medio conocido o por conocer la

informacién confidencial, en todo o en parte, sin previo y escrito consentimiento de la Policia
Nacional.

13. Cumplir con la confidencialidad en las mismas condiciones y formas, y con el mismo cuidado con
gue realiza la proteccién de la informacion confidencial.

El proponente:

Firma del representante legal del proponente
Nombre o razén social del oferente: oot mpleto del pro
|dentificacion (NIT O C.C O C.E O): Diligenciar la identificacion dal oro te
Nombre Representante Legal: [ifiganoo: of o completo del representanie legal
Identificacién (C.C O C.E. O) Diligenciar ei documenio de identificacion del representante leqal
Direccidn: Ditigenciar la dira ) del provi

Telefono: Diligenciar teléfonos de contacio def

Email: Diigenciar correo electionico de nolificas
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ELABORACION DE ESTUDIOS PREVIOS PARA CONTRATOS

2 e e h
FORMULARIO SISTEMA DE GESTION DE LA SEGURIDAD Y SALUD EN EL TRABAJO POLICIA NACIONAL

Sefiores.
POLICIA NACIONAL — D11 I2E
Ciudad.

Re

ferencia: presentacion sisterna de gestion de la seguridad y salud en el trabajo para el proceso de
gir l2 _mg ] conirzigcicn. Numero Dilicenciar e! ndmsro dsi procesc  cuyo objeto es:

Yy i

emporal  domiciliado en Domicio de ia persena fitr : o con Documenios
fE lcendicacion v ugar ce exnedicion, quien obra en calidad de (representante legal de la sociedad, del
consorcio, de la union temporal, o de la asociacion proponente, si se trata de persona juridica, caso en &l
cual debe identificarse de manera completa dicha sociedad, consorcio. unign temporal, o ascciacion,
indicando instrumento de constitucidon y haciendo mencién a su registro en la cémara de comercio del
domicilio de la persona juridica), quien en adelante se denominara el PROPONENTE, manifiesta(n) su

voluntad de asumir, de manera unilateral, el presente compromiso, teniendo en cuenta las siguientes
consideraciones:

El(los

) suscrito(s) a saber: Nombre del representanis jegal do la

La Policia Nacional, mediante la Resolucion 03843 del 09/09/2019, prevé en el Articulo 2°, lo relacionado

con la “Politica del Sistema de Gestién de la Seguridad y Salud en el Trabajo de la Policia
Nacional”, en lo siguiente:

‘La Policia Nacional de Colombia, en el ejercicio de su funcién de mantenimiento de seguridad y
convivencia ciudadana, manifiesta su compromiso con la proteccién de Ia seguridad y salud en el trabajo de
todos los funcionarios uniformados, no uniformados, contratistas y trabajadores en misién, mediante la
identificacién de pefigros, evaluacion y valoracién de los riesgos laborales en todos los niveles de la
Institucién; para ello destinard el capital humano, financiero ¥ tecnolégico, que permita el cumplimiento de
los requerimientos legales y las acciones de mejora continua”.

PERSONA JURIDICA

Una vez leida y conocida iz Politica que define la Policia Nacional para el Sistema de Gestion de
Seguridad y Salud en el Trabajo certifico que cumplo con los requisitos legales aplicables a mi actividad
econdmica, clase de riesgo y tamafic de la empresa, actualizando los documentos técnicos vy
cumpiimientos asociados al objeto del presente contrato.

PERSONA NATURAL

Una vez leida y conocida la Politica que define la Policia Nacional para el Sistema de Gestion de
Seguridad y Salud en el Trabajo, certifico que cumplo con los requisitos legales aplicables a la actividad
econdémica y clase de riesgo para la cual fui contratado, 2si mismo me compromete a cumplir con las
actividades y recomendaciones establecidas por ef Sistema de Gestion de Seguridad y Salud en el
Trabajo en el marco del objeto del presente contrate y de las instalaciones policiales en donde preste mis
Servicios.

Nota: seleccionar. segun corresponda.

De igual manera en la ejecucién del contrato adicional a los requerimientos exigidos para su ejecucion, la
persona natural o juridica debera:

e Cumplir con las obligaciones del SGSST, que las normas legales vigentes y/o la Policia Nacional
haya considerado en el contrato y acorde a la exposicién del contratista 0 subcontratista a los
riesgos encontrados en el centro de trabajo donde desarrolla la actividad.
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ELABORACION DE ESTUDIOS PREVIOS PARA CONTRATOS

FORMULARIO SISTEMA DE GESTION DE LA SEGURIDAD Y SALUD EN EL TRABAJO

POLICIA NACIONAL -

e Participar en las actividades que la Policia Nacional desarrolle en materia de promocion vy
prevencion de riesgos laborales.

o Cumplir con el uso continuo y permanente de los elementos de proteccién personal, durante la
ejecucion contractual, acorde a los peligros y riesgos relacionados la tarea contratada.

» Conocer y participar en todas las actividades del plan de emergencia que se programen por parte
de la Policia Nacional y los brigadistas de los centros de trabajo en donde desarrollara las
actividades.

¢ Notificar a la mayor brevedad, al supervisor del contrato, la ocurrencia de incidentes, accidentes
de trabajo o el diagnostico de enfermedades laborales, asi como las condiciones de peligro que
detecte durante la ejecucion de la actividad contratada.

e Practicarse o practicar a sus trabajadores (segin sea el caso), los examenes meédico

ocupacionales y complementarios que correspondan, de acuerdo a la actividad contratada y
objeto del contrato.

» Diligenciar los formatos del SGSST de la Policia Nacional o el contratante, que le sean aplicables
a la ejecucion de la tarea contratada.

» Entregar los documentos que evidencien objetivamente los aportes al Sistema de Seguridad
Social Integral, segun los requisitos legales y las obligaciones como contratista, efectuando los
pagos a la ARL de acuerdo a la clase de riesgo de la actividad desarrollada.

Las personas juridicas deben diligenciar la lista de chequeo gque evidencie el cumplimiento a la
Resolucion 0312 del 2019 "Por la cual se definen los Estandares Minimos del Sistema de Gestién de
Seguridad y Salud en el Trabajo SG-SST, considerando lo siguiente:

1 Estandares minimos para empresas, empleadores y contratantes con diez (10) o menos
trabajadores, clasificadas con riesgo I, 11 ¢ |l

2. Estandares minimos para empresas de once (11) a cincuenta (50) trabajadores
clasificadas con riesgo |, Il 4 Il

3. Estandares minimos para empresas de mas de cincuenta (50) trabajadores clasificadas
con riesgo I, II, 1l IV 6 V'y de cincuenta (50) 6 menos trabajadores con riesgo IV 6 V.

La verificacion al cumplimiento de lo antes descrito sera efectuada por el supervisor del contrato.

El proponente:

Firma del representante legal del proponente
Nombre o razén social del oferente: ilicone oy = nomire complele del oo
Identificacion (NIT O C.C O C.E O): Diligensiar 1z identificacion del pi
Nombre Representante Legal: Tl e cinr o ( leto del represes legal
Identificacion (C.C O C.E. O) Diligenciar &l documeants de identifi i del represant
Direccion: Diligenciar la direc del |

Teléfono: Diligenciar i=léion
Email: Diligenciar correo elect

Nota: Este formulario se actualizard por pare de las unidades duefias de la necesidad en coordinacion con el responsable del
Sistema de Geslion de SST de la unidad, cada vez que se requiera, de acuerde con la actualizacion de fa normatividad, palitica y
objetivos del SG-8ST de la Policia Nacional
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ELABORACION DE ESTUDIOS PREVIOS PARA CONTRATOS

i 7,

FORMULARIO COMPROMISO ANTICORRUPCION POLlCiK!!;IRX(;JIONAL
Sefiores. N
POLICIA NACIONAL — DILIGENCIAR LA UNIDAD A LA QUE PRESENTA LA OFERTA
Ciudad.
Referencia: Compromiso anticorrupcion del proceso de =iz o i wn., Nimero

genciar gl numerg ¢el proceso cuyo objeto es: Transcrid

H}

El (los) suscrito(s) a saber [lombre del renresznianis 2ozl ¢

)y de |3 scnz firmantz,, identificado con Documeznios
¢ enliiicacion vy lugar de exp en calidad de (representante legal de la sociedad, de
consorcio, de la unién temporal, o de la asociacién proponente, si se trata de persona juridica, caso en el
cual debe identificarse de manera completa dicha sociedad, consorcio, union temporal, o asociacién,
indicando instrumento de constitucion y haciendo mencion a su registro en la camara de comercio del
domicilio de la persona juridica), que en adelante se denominara el proponente, manifiesta(n) su voluntad
de asumir, de manera unilateral, teniendo en cuenta las siguientes consideraciones:

™ : A IR e

b LN e ALY My

n de uﬁ contfaio estatal.-

-, adelanta un proceso de seleccion para la celebracié

PRIMERO: que la POLICIA NACIONAL - 0/ iGiNCIAR

SEGUNDO: que es interés del proponente apoyar la accién del estado colombiano, y de la POLICIA
NACIONAL - DILIGENCIAR LA UNIDAD A LA QUE PRESENTA LA OFERTA para fortalecer la
transparencia en los procesos de contratacién, y la responsabilidad de rendir cuentas;

TERCERO: que siendo del interés del proponente participar en el proceso de seleccion aludido en el
considerando primero precedente, se encuentra dispuesto a suministrar la informacion propia que resulte

necesaria para aportar transparencia al proceso, y en tal sentido suscribe el presente compromiso
unilateral anticorrupcién, que se regira por los siguientes compromisos:

COMPROMISOS ASUMIDOS.

El proponente, mediante suscripcion del presente documento, asume los siguientes compromisos:

Nos comprometemos a no ofrecer y no dar dadivas, sobornos o cualquier forma de halago, retribuciones

o prebenda a servidores publicos o asesores de la Entidad Contratante, directamente o a través de sus
empleados, contratistas o tercero.

Nos comprometemos a no efectuar acuerdos, o realizar actos o conductas que tengan por objeto o efecto
la colusion en el presente Proceso de Contratacion.

Nos comprometemos a revelar la informacién que sobre el presente Proceso de Contrataciéon nos
soliciten los organismos de control de la Republica de Colombia.

Nos comprometemos a comunicar a nuestros empleados y asesores el contenido del presente
Compromiso Anticorrupcion, explicar su importancia y las consecuencias de su incumplimiento por
nuestra parte, y la de nuestros empleados o asesores.

Conocemos las consecuencias derivadas del incumplimiento del presente compromiso anticorrupcion.

El proponente no ofrecera ni dara sobornos ni ninguna otra forma de halago a ningtn funcionario publico
en relacion con su propuesta, con el proceso de contratacion, ni con la ejecucion del contrato que pueda
celebrarse como resultado de su propuesta,
2BS-FR-0004
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ELABORACION DE ESTUDIOS PREVIOS PARA CONTRATOS

FORMULARIO COMPROMISO ANTICORRUPCION

POLICIA NACIONAL

El proponente se compromete a no permitir que nadie, bien sea empleado de la compafiia o un agente
comisionista independiente, o un asesor o consultor lo haga en su nombre;

El proponente se compromete formalmente a impartir instrucciones a todos sus empleados, agentes y
asesores, y a cualesquiera otros representantes suyos, exigiéndoles el cumplimiento en todo momento
de las leyes de la Republica de Colombia, especialmente de aquellas que rigen el presente proceso de
seleccion y la relacion contractual que podria derivarse de ella, y les impondré las obligaciones de:

No ofrecer o pagar sobornos o cualquier halago a los funcionarios de LA UNIDAD EJECUTORA, ni a
cualquier otro servidor publico o privado que pueda influir en la adjudicacién de la propuesta, bien sea
directa o indirectamente, ni a terceras personas que, por su influencia sobre funcionarios publicos,
puedan influir sobre la aceptacion de la propuesta.

No ofrecer pagos o halagos a los funcionarios de la POLICIA NACIONAL - UNIDAD EJECUTORA
durante el desarrollo del contrato que se suscriba si llegase a ser aceptada su propuesta,

Asimismo, debe tener en cuenta que los acuerdos contrarios a la libre competencia, es decir, aquellos
que tengan por objeto la colusién (convenio o contrato hecho en forma fraudulenta o engafiosa) en los
procesos o los que tengan como efecto la distribuciéon de adjudicaciones de contratos, distribucion de

concursos o fijacion de términos de las propuestas,1 son sancionables por la Superintendencia de
Industria y Comercio.

El proponente se compromete a que los recursos utilizados para las gestiones pre-contractuales o
contractuales derivadas del presente proceso no provendran de actividades ilicitas tales como el lavado
de activos, testaferrato, trafico de estupefacientes o delitos contra el orden constitucional, o que de
alguna manera contrarfen las leyes de la Republica, la moral o las buenas costumbres.

El proponente asume a través de la suscripcion del presente compromiso, las consecuencias previstas en
la solicitud de oferta del proceso de contratacion, si se verificare el incumplimiento de los compromisos
anticorrupcion.

En constancia de lo anterior, y como manifestacion de la aceptacion de los compromisos unilaterales
incorporados en el presente documento, se firma el mismo en la ciudad de (ciudad donde se firma el
presente documento) a los (dia del mes en letras y nimeros, dias del mes de del afio).

El proponente:

Firma del representante legal del proponente

Nombre o razén social del oferente: ! slar el nembre completo del proponen
Identificacion (NIT O C.C O CED).-, iclar la b icacion del proponents
Nombre Representante Legal: Dilicencior ol nombre completo del represan:
Identlflcacuﬁn(CCD CE l:l) :nciar el documente de ident
Direccién: D

Teléfono: Dilig
Email: Diligenciar «

, . 1
=NCIaT -‘,- He Q0 Uei

NOTA: para el caso de ofertas conjuntas, suscribiran el presente documento todas los gue conforman el consercio o unién temporal

a través del integrante, representante legal o apoderado.

! Decrelo 2753 de 1992, Arls. 44 y 47,
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FORMULARIO CUADRO CAPACIDAD FINANCIERA

o :
o
7 Sonp paret

POLICIA NACIONAL

Sefiores.
POLICIA NACIONAL — DILIGENCIAR LA UNIDAD A |

Ciudad.

, Nimero Diligenciar e numerc del procese

ener en cuenta,

igencias a _e realizara de acuerdo a las normas vigentes, debigndose realizar los ajustes
por el estructurador del estudie previo, cuando se generen cambios
PROPONENTE ACTIVO CORRIENTE ACTIVO TOTAL PASIVO CORRIENTE PASIVO TOTAL
$ 20XX-000.000.000,00 $§ 20XX-000.000.000,00 $ 20Xx-000.000.000,00 $ 20XX-000.000.000,00
$ 20XX-000.000.000,00 $ 20XX-000.000.000,00 $ 20XX-000.000.000,00 $ 20XX-000.000.000,00
$ 20XX-000.000.000,00 $ 20Xx-000.000.000,00 $ 20Xx-000.000.000,00 $ 20XX-000.000.000,00
PROPONENTE UTILIDAD OPERACIONAL GASTOS DE INTERESES PATRIMONIO
$ 20X%x-000.000.000,00 $ 20Xx-000.000.000,00 $ 20Xx-000.000.000,00
$ 20Xx-000.000.000,00 $ 20Xx-000.000.000,00 $ 20Xx-000.000.000,00
$ 20XX-000.000.000,00 $ 20Xx-000.000.000,00 $ 20XX-000.000.000,00
=3

segtn corresponda al pais, a délares y posteriorments 2 EE- S

arz el diligenciamiento del siguients cuadro, en gl caso de proponentes extranjeros, deberan realizar la conver
col {

sion de la moneda

. . Razén de s - '
8 Nivel de Capital de Rentabilidad del Rentabilidad del
Froponiente Liquide= endeudamiento trabajo cc_)bertura de patrimonio activo
intereses
Activo Pasivo total sobre Activo Utilidad Utilidad Utilidad
corriente activo total corriente operacional operacional operacional
sobre menos pasivo dividida por los dividida por el dividida por el
pasivo corriente gastos de patrimonio activo total
corriente intereses
RESULTADO
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ELABORACION DE ESTUDIOS PREVIOS PARA CONTRATOS

FORMULARIO CUADRO CAPACIDAD FINANCIERA

POLICIA NACIONAL

Declaramos bajo la gravedad de juramento, comprometiendo nuestra responsabilidad personal y
comprometiendo la responsabilidad institucional de las personas juridicas que representamos, que la
informacién antes consignada es totalmente cierta, corresponde Unica y exclusivamente a la entidad

gue representamos.

El proponente:

Firma del representante legal del proponente
Nombre o razén social del oferente:

Identificacion (NIT O C.C O C.EOI): (i |

Nombre Representante Legal: [/l i of
Identificacion (C.C O C.E. O) tiliger

Firma del Contador publico y/o Revisor fiscal
Nombre: Diligenciar el nombre con I jet fel]
ldentificacién (C.C O C.E. O) il ene
Cargo: Diligenciar cargo
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JUSTIFICACION DEL MARGEN MINIMO (LANCE)

1 FORMA DE ADJUDICAR.
La adjudicacién del presente proceso de seleccion se efectuara por item, grupo o en forma total.
2 PROCEDIMIENTO DE ADJUDICACION - SUBASTA

Teniendo en cuenta que el proceso de seleccion es “seleccion abreviada - bienes vy servicios de
caracteristicas técnicas uniformes”, La adjudicacion se realizara por subasta inversa electronica a
través de la plataforma del SECOP I1.

El porcentaje base para la puja sera el siguiente:

DESCRIPCICON PRESUPUESTO OFICIAL PORCENTAJE LANCE MINIMO

ADQUISICION SISTEMA INTELIGENCIA DE
AMENAZAS EN LA RED

$ 3.920.200.000,00 4%

* El bien objeto de adquisicién se encuentra catalogado como exento, de acuerdo a lo dispuesto en el articulo 188
del decreto 1819 de 2016, gue modifica el articulo 477 del Estatuto Tributario. Bienes gue se encuentran exentos del

impuesto, literal n) Equipos, software v demas implementos de sistemas y comunicaciones para uso de las Fuerzas

Militares vy Ia Policia Nacional. Atendiendo su naturaleza v destinacién estos bienes se encuentran gravados a la
tarifa 0

JUSTIFICACION MARGEN MINIMO

1. Elvalor del precio de cada lance debera hacerse en forma total al precio base.

2. El valor minimo del lance inicial debera ser del 4%, en adelante de acuerdo a la
estrategia comercial de cada oferente.

3. Eloferente debera hacer lances, en menor precio, con el fin de mejorar el valor unitario
de su oferta.

4. En caso de empate se dara aplicabilidad a lo establecido en el articulo 35 de 1a ley
2069 del 2020 y demas normas vigentes.

DESARROLLO DE LA PUJA

La puja se desarroliaré de acuerdo a los parémetros y criterios establecidos por Colombia compra
eficiente a fravés de la plataforma del SECOP |1




Proceso : INTELIGENCIA DE AMENAZAS EN LA RED - SOLICITUD COTIZACION DIPOL-2023 002 (id.CO1.8D08.3784141)

Solicitud de informacion a los Proveedores
SOLICITUD COTIZACION DIPOL-2023 002 [BEEESS

Unidad de contratacion GRUFO CONTRATOS DFOL

INTELIGENCIA DEANVENAZAS ENLA RED

(Zona heraria (UTC-05:00) Bogota, Lima, Quito)

Fecha de presentacion de ofertas 20/01/2023 12:00 PVi- Fecha de publicacion 18/01/2023 10:46 AM

PROVEEDORES

Interesados

Competidores O
/e

LINEA DE TIEMPO

“Fecha de publicacionde concurso  Presentacion de ofertas '~ Plazo para sdlicitar aclaraciones

n

LISTA DE OFERTAS Opcionesv
Referendcia de oferta Entidad Presentada Clerta
Oferta Procibernetica Dipol 2023 PROCIBERNETICA S.A. 20/01/2023 11:53 AM 5.500.000.000
PROPUESTA TECNICA VIRUS TOTAL HISPASEC SISTEMAS HISPASEC SISTEMAS SL 20/01/2023 6:05 AM 753.453
EM-Datasec-Dipol-2 DATASEC S.AS. 19/01/2023 11:23 AM 4.000.000.000
Oferta ISEGURAS PONAL ISEGURAS 18/01/2023 4:48 PM 4.420.000.000
OFERTA DIPOL INTELIGENCIA DE AMENAZAS MNEMO COLOMBIA SAS 18/01/2023 3:05 PM 4.000.000.000
EVALUACION ECONOMICA ® Neevo QOpcionesv

{2) OBSERVACIONES AL PLIEGO DE CONDICIONES

. MENSAJES

& MODIFICACIONES / ADENDAS

= PROVEEDORES SUSCRITOS

HISPASEC SISTEMAS SL
Comentarios HISPASEC SISTEMAS
19/01/2023 6:51 AM
PROCIBERNETICAS.A

19/01/2023 11:06 AM

NEVSAT SAS

20/01/2023 8:41 AM

Multisoftware Transzedional SAS
Comentarios MULTISOFT SAS, Interesado en
participar,

20/01/2023 8:03 AM
DATASECS.AS.

19/01/2023 11:19 AM

. ADMINISTRACION DE EQUIPOS

Dpcione s

Contestar

Vermés»



Equipo: SOLICITUD COTIZACIONES /18/01/2023 10:28 AM (UTC -5 horas)(UTGO5:00) Bagotd, Lima, Ouito)

[ EVENTOS DEL PROCESO

El proceso CO1,.BDOS.3784141 ha
cambiado de Solicitud informacién
publicada a En anélisis.

Sistema

20/01/2023 12:12 PM

El proceso
CO1.REQ.3879806cambiado de
estado Solicitud Informacién
publicada a En analisis.
Sistema

20/01/2023 12:12 PM

Oportunidad CO1.0PDOS.15750904
fue consultado por el Proveedor
HISPASEC SISTEMAS SL.

HISPASEC SISTEMAS SL

20/01/2023 12:05 PM

Oportunidad CO1.0PD0S.15750904
fue consultado por el Proveedor
HISPASEC SISTEMAS SL.

HISPASEC SISTEMAS SL

20/01/2023 12:04 PM

Oportunidad CO1.0PD0OS.15754812
fue consultado por el Proveedor
PROCIBERNETICA S.A..
PROCIBERNETICA S.A.

20/01/2023 11:53 AM

Ver méas »



Informacidn general

Informacién general

Nombre de la oferta
NUmero del proceso
Tipe

Estado

Proveedor

OFERTA DIPOL INTELIGENCIA DE AMENAZAS
SOLICITUD COTZACION DIPOL-2023 002
Total
Informacién en evaluacion

MNEMO COLOMBIA SAS

Campranores.

P~3 COLOMBIA, Bogota
NOmero de documento 900396176

Responsable Humberto de Jesus Velez Castro
Sobres
Norbre del sobre Sttuacién da legada Estado Fecha y hora de entrega
Oferta de estimacién Dentro del plazo Abierto 23 horas de tiempo transcurrido (18012023 3:05:06 PVUTC-05:00) Bogot, Lima, Quilo)
Cuestionario
1 Sobm Gnico

Incluya of precio como fo
Pracio tatil eetmacis indligue Ia Entided Evel
0 4.000.000.000,00
Ref, Articulo Cédigo UNSPSC Descripaita Cantided  Unidad Procio unitario estimado Procio unitario Precio total estimado. mamm
1 43253200 ‘,f-‘r; o cia do o 1,00 UN 3,940.200,000,00 000 3,940,200,000,00
1 2320500 oot b 0 Peretisen 100 N 59,800.000,00 0w 59,800,000,00
Anexos
Anexos
# Norrbre del docurento Salicitud de corfidencizlidad Confidencia
I Sobre tnico (PDF) Descargar  Detalle No
I Solicitud cotizacién 180123 -Final.docx  Descargar Detalle No
Notas
Evaluacion
Evaluacién de ofertas

~ La configuracion de evaluacién no se definid para la solicitud. Con el fin de ser capaz de crear una Gnica evaluacién a esta oferta se deberia haber definido
~ antes de la publicacién de Ia solicitud.

Evaluacién de proveedores

Evaluacion de proveedores



Informacidn general
Informacién general

Nombre de la oferta Oferta ISEGURAS PONAL

Namero del procese SOLICITUD COTIZACION DIPOL-2023 002

Tipo Total
Estado Informaclon en evaluacion
ISEGURAS

Provesdar P coLoMBIA, Bogots

B (Yl Nomero de dacumento 901188624

Responsable Javier Fernando Merchan Garcia
Sobres
horrixe del sobre Situackn de legada Eslado Fechay hora de entrega
Oferta de estimacion Dentro del plazo Abierto 22 horas de tiempo transcurrido (1807/2023 4:48.34 PMUTC-05:00) Bogota, Lima, Quita)
Cuestionario
1 Sobre tnico

Preclo total estimado

Incluya e preclo como lo
Indiqua la Entidad Estatal

0,00 4,420,000,000,00
Ref. Aticulo Cédigo UNSPSC Deseripeion Cantidad  Unlded Procio unftario sstimado Pregia unitarlo Precio total estimado  [nClul ol prectd como o
1 43330 mt“"’ da Inteligencia da Amenazas en 1,00 UN 4,359,000,000,00 0,00 4,358,000,000,00
1 42250 Hairocksntchomela & fmers 1,00 un 61,000,00000 0,00 £1,000,000,00
Anexos
Anexos
# Norrbre del docurento Soficitud de confidencialidad Confldencial
I Sobre tinico (PDF) Descargar  Detalle No r
i Solicitud cotizacién 180123~ Descargar  Delalle Ne i
Infraestructuras.dacx
Notas
Evaluacion
Evaluacion de ofertas

» La configuracién de evaluacién no se definlé para la solicitud. Con el fin de ser capaz de crear una tinlca evaluaclén a esta oferta se debarla haber definido

" antes de la publicacién de la solicitud.

Evaluacion de proveedores

Bvaluacién de proveadores



informacion general
Informacién general

Nombre de la oferta
Nimero del proceso

EM-Datasec-Dipol-2
SOLICITUD COTIZACION DIPOL-2023 602

Tipo Total
Estado Informacién en evaluacion
b DATASEC S.AS.
Proveedor 7
w_ Nimero de documento 901223827
Responsable DATASEC
Sobres

Nombre del sobre Stuacin de legada Estado Fechay hora de entrega

Oferta de estimacién Dentro del plazo Abierto 3 horas de tiempo transcurrido (12012023 11.23:00 AMUTC-05:00) Bogots, Lima, Quite)
Cuestionario
1 Sobrdnico

Precio ol estiade 0 O e
000 4,000,000,000,00
Ref. Aticulo Cdigo UNSPSC Descripeiéa Contidsd  Unidad Precio unitario estimede Procio unitario Precio total ostimado mzmﬂ
1 o200 o 1,00 UN 3,950,000.000,00 00 3.850.000,000,00
4 SR Harchars o el co Amenzs en 100 i 000 o 500000000
Anexos
Anexos
# Norrbre del docurrenio Scliciud de confidenciaidad Confidencial
Fi Sobre Unico (PDF) Descargar  Detalle No r
| Solicitud cotizacién 180123.pdf Descargar  Detalle No r
Notas
Evaluacion
Evaluacion de ofertas

. La configuracién de evaluacién no se definié para la solicitud. Con el fin de ser capaz de crear una tnica evaluacion a esta oferta se deberia haber definido
“ antes de la publicacién de la solicitud.

Evaluacién de proveedores

Bvaluacion de proveedores
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