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ANEXO 16.
ANEXO TECNICO

Objeto: “Contratar el disefio y formulacién de estandares, lineamientos y especificaciones técnicas
fundamentados en la Norma Técnica Colombiana NTC-ISO 15489, para los flujos documentales y
gestibn de registros electrénicos para la implementacion del Modelo Gestion de Documentos
Electrénicos de Archivo (SGDEA) en el Ministerio de Minas y Energia.”

El contratista debera garantizar la prestacion de los servicios objeto del proceso, dando cumplimiento a
las especificaciones técnicas indicadas en el presente Anexo:

1. ACTIVIDADES REQUERIDAS Y CONFORMACION DE PRODUCTOS TECNICOS: LINEAMIENTOS

El Oferente se obliga a formular los lineamientos técnicos requeridos por la Norma ISO 15489, conforme
al marco legal vigente.

1.1 CREACION DE REGISTROS

Lineamientos de creacion: De acuerdo a la UNE-ISO/TR 15489-2; corresponden a las directrices,
especificaciones, metadatos y flujos de trabajo tendientes a determinar la formalizaciéon de un documento
electrénico como un documento electrénico de archivo, lo anterior como proceso documental deliberado y
controlado.

Son aplicables la produccién documental archivistica, en soporte electrénico nativo, o resultante de
procesos de conversion digital, asi como a los documentos en soporte tradicional asociados a
expedientes hibridos o fisicos gestionados por el SGDEA.

Los lineamientos deberadn ser formulados para ser adoptados por la entidad, de acuerdo al contexto
tecnolégico, archivistico, procedimental, funcional y juridico esperado, en el marco de la implementacion
del SGDEA.

CREACION DE REGISTROS RESULTANTE DE LA RECEPCION DE DOCUMENTOS
ELECTRONICOS DE ARCHIVO

Para la formulacién del producto contractual el contratista debera desarrollar las siguientes actividades:

e Determinacién y caracterizacién de medios de comunicacién o mecanismos (escritos y verbales,
analogos y digitales) por los cuales el MME puede recibir requerimientos, comunicaciones
oficiales o solicitudes por parte de sus usuarios, entendiendo como tales los siguientes:

- El ciudadano, personas naturales o juridicas.

- Entidades publicas

- Sistemas de informacion, aplicativos o repositorios con los que interacttia el MME.

- Entidades que en desarrollo de procesos de fusion o liquidacion entreguen sus fondos
documentales al MME.

Lo anterior, en armonizacion con los lineamientos juridicos y normativos aplicables en cumplimiento

de las politicas de gobierno digital, plan anticorrupcién y atenciéon al ciudadano y transparencia

administrativa.

e Caracterizar los documentos recibidos por los diferentes medios, especificando condiciones
minimas tales como de tipos de archivo, metadatos capturados, funcionalidades para registro en
SGDEA, condiciones de consumo de radicados de correspondencia, soportes de
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almacenamiento externo aceptados para allegar informacién (CD, DVD, DD, USB, etc.) en
aplicacion de estrategias de preservacion digital a largo plazo.

e Determinacion de condiciones de tipificacion primaria de comunicaciones oficiales, asignacion y
gestion de términos y condiciones de respuesta, incluyendo la identificacion de comunicaciones
asociadas a derechos de peticion, tutelas, facturas y documentos identificados por las areas
como de atencidn prioritaria.

e Modelacion del flujo de proceso asociado a la asignacion, distribucion y tramite de
comunicaciones oficiales entrantes, determinando metadatos de produccion, roles responsables,
tipos de respuesta (parcial, extension de términos, total, etc.)

PRODUCTO: Protocolo de medios y condiciones para recepcion, registro y gestion de comunicaciones
oficiales allegadas en soportes analogos o digitales, verbales o escritas.

CREACION DE REGISTROS RESULTANTE DE LA ADOPCION E INTEGRACION DE DOCUMENTOS
ELECTRONICOS DE ARCHIVO, PRODUCIDOS O GESTIONADOS EN APLICATIVOS O SISTEMAS
DE INFORMACION (En adelante SI) INSTITUCIONALES O EXTERNOS.

Para la formulacién del producto contractual el contratista debera desarrollar las siguientes actividades:

e Determinacién y caracterizacion de los registros (documentos electronicos de archivo) que
deberian incorporarse al sistema, definiendo entre otros aspectos: Sistemas de Informacién y/o
aplicativo fuente, mecanismo de captura o asociacion al SGDEA, metadatos asociados al
proceso de creacion del documento, proceso, procedimiento, tramite o servicio asociado, TRD
asociada.

En el evento de identificar documentos electrénicos de archivo carentes de asociacion institucional a nivel
de procedimiento, tramite, servicio o mecanismo de clasificacibn documental o vinculo
archivistico, o de cumplimiento de una o varias de las caracteristicas de documento electrénico
de archivo (integridad, autenticidad, confiabilidad, disponibilidad) el contratista debera caracterizar
dicha documentacion y presentarla como anexo al documento técnico de lineamientos, en la
creacion de registros con las recomendaciones técnicas pertinentes y conducentes a garantizar la
produccion de documentacion de archivo, en los términos y condiciones del marco juridico
colombiano.

PRODUCTO: Documento técnico de identificacion y caracterizacibn de documentos electronicos de
archivo producidos o gestionados por Sl o aplicativos institucionales y externos.

CREACION DE REGISTROS RESULTANTES DE PRODUCCION DE DOCUMENTOS DE ARCHIVO
NATIVOS DIGITALES.

Para la formulacion del producto contractual el contratista deberé desarrollar las siguientes actividades:

e Modelar el proceso de proyeccion de actos administrativos incluyendo el desarrollo colaborativo,
multiples aprobaciones y multiple firmado electrénico o digital, recomendado para cada tipo
documental de los siguientes: Resoluciones, Informes Técnicos, Actas, Circulares,
Memorandos y Comunicaciones Oficiales Enviadas.

Para cada tipo documental se debera definir los siguientes aspectos:

- Estructura de metadatos, de produccién y de contexto (tipo, condiciones de captura, repetitividad
y obligatoriedad) de acuerdo a las normas técnicas de descripcidn archivistica.
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Determinacién de condiciones de disponibilidad, tales como definicién de formato de fichero
resultante, estandarizacién de formatos con criterios de calidad, seguridad, continuidad,
adaptabilidad y eficiencia.

Determinacion de mecanismos de autenticacién tales como marca de agua, estampas de tiempo,
firmas electronicas simples o avanzadas, codigo seguro de verificacion (CSV)

Determinacion de mecanismos de fiabilidad, determinando las reglas para su creacion, tales
como:

Qué roles pueden crear, revisar o suscribir el tipo documental (competencia), a qué
procedimientos, tramites o servicios se les puede asociar el tipo documental, a qué agrupaciones
documentales (series/subseries) se le puede vincular archivisticamente, a qué forma o formato de
calidad se encuentra asociado el tipo documental.

Determinacién de mecanismos de integridad, incluyendo la posibilidad de disponer de
documentos electrénicos anexos (tipos de archivo, cantidad y condiciones).

Modelacién de los formularios de captura de informacion.

PRODUCTO: Documento técnico de modelacion de flujos de trabajo, aprobacién y suscripcién de
documentos de archivo nativos digitales. (Requerido aval de la propuesta por parte de las areas de
Planeacién y Administracién Documental).

CREACION DE REGISTROS RESULTANTE DE PROCESOS DE DIGITALIZACION DE DOCUMENTOS
INTERNOS, EXTERNOS (ENVIADOS O RECIBIDOS)

Para la formulacién del producto contractual el contratista debera desarrollar las siguientes actividades:

Determinacién de condiciones técnicas de digitalizacion de documentos para conservaciéon y
acceso, incluyendo caracteristicas de los archivos digitales resultantes (peso maximo, tipo
archivo, determinacion de uso para conservacidon o acceso, etc.), condiciones técnicas de
intervencién de grandes formatos y documentos empastados, metadata de reproduccién
(referencia de escéner, datos de calibracidn, digitalizador, fecha, hora, etc.), estructura de datos,
condiciones del archivo resultante y descripcién de contenido, origen y vinculo archivistico, asi
como los mecanismos de control de calidad sobre el proceso de digitalizacion que garanticen la
integridad de la documentacion.

De igual manera, debe adelantar la modelacion del proceso técnico desde el alistamiento de los
documentos fisicos, hasta la reorganizacion de los originales en las unidades de almacenamiento
correspondientes, y la definicion de campos de indexacion a implementarse en formularios de
captura de informacion.

La valoracion adelantada incluira la recomendacion de tipo de digitalizacion (para consulta, fines
probatorios, disposicion final) de acuerdo al acervo documental del MME

PRODUCTO: Protocolo de digitalizacion e indexacion.

CREACION DE REGISTROS RESULTANTES DE RADICACION MASIVA DE COMUNICACIONES

Para la formulacion del producto contractual el contratista deberé desarrollar las siguientes actividades:

Modelacion del proceso de radicacion masiva, bajo sus diferentes modalidades, incluyendo: el
mismo contenido dirigido a multiples destinatarios, remision de copias y el control de trazabilidad
sobre la entrega frente a cada destinatario, asi como la generacion de radicados en ejercicio de
funciones u obligaciones desarrolladas en contratos de fiducia.
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e Modelacién del proceso de distribucion de memorandos y circulares a uno o multiples
destinatarios y la trazabilidad frente a cada asignacién, el requerimiento (o0 no) de respuesta.

PRODUCTO: Modelacion y caracterizaciéon de procesos documentales de radicacion y distribucion
masiva.

e Modelacién del proceso para anular comunicaciones oficiales una vez suscritas y previo al envio,
definicién de condiciones de anulacién, responsable y flujo de aprobacion y suscripcion de Actas
de anulacion.

PRODUCTO: Lineamiento para anulacion de comunicaciones oficiales salientes.

1.2 CAPTURA DE REGISTROS

Incluye la caracterizacion del proceso documental, una vez el documento de archivo sea incorporado al
tramite o procedimiento controlado por el SGDEA, la identificacion del documento en el contexto
archivistico que le es asignado, las condiciones de asociacién de metadatos que describan el documento,
garanticen su representacion fija, su vinculo archivistico y permitan la recuperacién del mismo para los
roles autorizados.

Para facilitar la descripcidn y recuperacion de la documentacion creada o capturada, se debera evaluar la
necesidad de formular, adoptar o enlazar tesauros especializados en las tematicas misionales.

A NIVEL DE CARGUE MASIVO DE FONDOS DOCUMENTALES INTERVENIDOS
Para la formulacién del producto contractual el contratista debera desarrollar las siguientes actividades:

e Modelacién de procedimiento para cargue de Fondos documentales intervenidos fuera del
SGDEA. Incluyendo la definicion de flujos de proceso, condiciones de validacién de la
informacién, determinacién de campos descriptivos de acuerdo a las normas técnicas en la
materia, asi como el andlisis de la informacion especifica, caracteristica de la documentacion.

PRODUCTO: Protocolo de cargue de fondos, incluyendo Archivo maestro para cargue de estructuras
documentales TRD y TVD a nivel de fondo, subfondo seccién, subseccion, serie, subserie, expediente y
tipos documentales.

e Normalizar la estructura de TVD, data y condiciones de acceso de imagenes asociadas al fondo
documental Electrificadora del Chocd, generando un archivo de cargue para viabilizar la
importacion al SGDEA del fondo intervenido. El fondo refiere 3101 registros, con 26 registros.

La TVD de organizacion refiere 86 agrupaciones documentales (series y subseries)

NOTA: El fondo a normalizar fue seleccionado a manera de prototipo por el Grupo de Administracion
Documental, de acuerdo con los siguientes criterios: Volumen medio de registros (en
comparacion con los demas fondos gestionados por el MME) y data de descripcion homogénea
(Para facilitar el proceso de normalizacion de la informacion por parte de un tercero.

PRODUCTO: Archivo maestro para cargue de fondo documental Electrificadora del Chocé.

A NIVEL DE CREACION Y GESTION DE EXPEDIENTES EN TRAMITE

Para la formulacion del producto contractual el contratista debera desarrollar las siguientes actividades:
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e Modelar y caracterizar el formulario de captura, flujo de proceso y responsables para la
codificacion y creaciéon de expedientes, determinando las condiciones para la creacion,
descripcion, cierre y re-apertura de los expedientes institucionales, de acuerdo a los fondos
documentales administrados por el MME y las TRD y TVD adoptadas por la Entidad.

PRODUCTO: Documento técnico procedimental para creacion, gestion, cierre administrativo aplicable de
acuerdo a las versiones de TRD y TVD adoptadas para el fondo documental del MME.

e Definir los campos descriptivos, su estructura, (tipo, condiciones de captura, repetitividad y
obligatoriedad) de acuerdo a las normas técnicas de descripcién archivistica para cada una de
las agrupaciones documentales (series/subseries) referidas en el Cuadro de Clasificacién
Documental Vigente.

PRODUCTO: Estructura de metadatos a nivel de agrupacion documental en TRD vigente.

e Definir el protocolo de creacion masiva de expedientes tendiente a facilitar la puesta en marcha
del SGDEA, con la informacién de inventarios documentales dispuesta por las areas productoras
y el archivo central.

PRODUCTO: Protocolo de creacion masiva de expedientes, incluyendo archivo maestro para la creacion
de expedientes a partir de los inventarios documentales.

A NIVEL DE REGISTROS (DOCUMENTOS DE ARCHIVO)
Para la formulacion del producto contractual el contratista debera desarrollar las siguientes actividades:

e Identificacion de metadatos de producciéon a nivel de tipos documentales, referidos en los
instrumentos TRD y TVD vigentes para el fondo documental del MME.

PRODUCTO: Esquema de metadatos a nivel de tipo documental estructurado para instrumentos
archivisticos TRD y TVD vigentes.

e Caracterizacion del proceso de vinculacion de documentos de archivo a uno o mas expedientes,
condiciones de tipificacion, edicion, eliminacién, anulacién, traza de auditoria e hipervinculacién
con documentos o expedientes directamente relacionados.; incluyendo flujos de proceso, roles
autorizados y metadatos gestionados.

PRODUCTO: Caracterizacion de la conformacion de expedientes de archivo.
1.3 CLASIFICACION DE REGISTROS

Corresponde a la definicién de requisitos, niveles de jerarquizacion y modelacién de flujos a implementar
en el SGDEA, a fin clasificar la produccién documental, referenciar y administrar los expedientes fisicos,
conformar expedientes electronicos, hibridos o digitalizados de acuerdo a los Cuadros de Clasificacion
Documental - CCD, las Tablas de Retencién Documental- TRD, Tablas de Valoracion Documental — TVD,
Inventarios Documentales registrados en FUID, estructura organizacional y procedimientos en sus
diferentes versiones adoptadas por el MME y disponer la trazabilidad de la gestion adelantada sobre la
documentacion, a partir de la implementacion del SGDEA, de tal manera que se facilite la administracion
de la totalidad de expedientes, de los diferentes fondos documentales bajo responsabilidad del MME.
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Para la formulacion del producto contractual el contratista debera desarrollar las siguientes actividades:

Normalizacion, codificacién y estructuracion de la data asociada a los siguientes instrumentos
documentales a cargar durante el proceso de parametrizacion del SGDEA.

CCD vigencia 2019

TRD vigencia 2019

TVD vigencia 2019

Procesos y procedimientos adoptados en el Sistema Integrado de Gestion — SIGME vigentes al
inicio del contrato.

PRODUCTO: Modelacién de archivo maestro xlIs para registro de instrumentos con data asociada a los
instrumentos archivisticos vigentes.

Determinacion y caracterizacion de etapas de tramite de expedientes, asociadas a las diferentes
agrupaciones documentales (series/subseries) que faciliten la posterior modelacion de procesos
de negocio, incluyendo los metadatos asociados, flujos de proceso, la identificacién de roles
autorizados para gestionar los expedientes o modificar las etapas de tramite.

PRODUCTO: Modelacién de estados del tramite, para cada una de las agrupaciones documentales
identificadas en las Tablas de Retencion Documental —TRD

Determinacién de requisitos de uso o aplicacién de tesauros o vocabularios controlados para
descripcion de documentos o expedientes, de acuerdo a las agrupaciones documentales
adoptadas por el MME en sus instrumentos archivisticos, asi como las fuentes de los mismos, y
la creacién y adopcion de listas controladas especificas para la descripcion.

Los tesauros o vocabularios controlados a contemplar incluyen los cronoldgicos, teméticos,
geograficos o toponimicos y onomasticos, frente a estos ultimos, el lineamiento debera definir la
composicién de la metadata a registrar para nombrar y contactar personas o0 entidades,
detallando campos y subcampos asociados a dichos descriptores.

PRODUCTO: Modelacién de proceso de administracion funcional sobre vocabularios controlados.

PRODUCTO: Listas controladas para descripcion documental, relacionando la fuente de las mismas tales
como tesauros o vocabularios controlados aplicables a la descripcion archivistica de la produccion
documental en el MME

Modelaciéon de consultas y reportes incluyendo la definicion de campos de busqueda, filtros
formatos de presentacién de los resultados de las biusquedas para los siguientes casos:

Documentos asignados a una dependencia/persona en un periodo de tiempo

Documentos tramitados por una dependencia/persona en un periodo de tiempo

Cumplimiento en tramite de asignaciones a nivel de entidad, dependencia, grupo, persona, en un
periodo de tiempo.

Reporte de gestién de Derechos de Peticion a nivel de entidad, dependencia, grupo, persona, en
un periodo de tiempo.

Reporte de expedientes en Archivo (Gestion o Central) en Formato Unico de Inventario
Documental — FUID a nivel de Dependencia o corporativo.

Reporte de documentos conformantes de un tramite

Reporte de tramites de proximo vencimiento
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- Reporte de expedientes por dependencia o area responsable susceptibles de transferencias
primaria o secundaria de acuerdo a términos de retencion.

- Reporte de expedientes por dependencia o area responsable susceptible aplicacién de
disposicion final.

PRODUCTO: Modelo de consultas y reportes basicos.

e Modelacion de formulario de testigo documental electrénico que indique la existencia, ubicacion
dentro del expediente y localizacién fisica de documentos no disponibles en soporte electrénico.
El mismo debera incluir, la estructura de metadatos, el flujo de creacién y aprobacion del testigo,
asi como los roles autorizados para crearlo en indexarlo en el expediente.

PRODUCTO: Modelo de gestion de testigos documentales.
1.4 CONTROL DE ACCESO

Corresponde a las condiciones a parametrizar en el SGDEA tendientes a establecer los derechos y
restricciones de acceso en aplicacion de los instrumentos archivisticos Tablas de Retencién Documental -
TRD y Tablas de Control de Acceso —TCA, asi como los lineamientos en materia de acceso a informacién
publica a través del indice de Informacion Clasificada y Reservada — IICR.

De acuerdo a la NTC ISO 15489-2 la gestion del uso comprende entre otros los siguientes aspectos que
deben ser identificados y plasmados en el producto contractual de lineamientos frente a las condiciones
de acceso a informacion en el SGDEA:

- Laidentificacién de permisos de usuario asociados con los diferentes individuos y sus respectivos
puestos dentro de la organizacion.

- ldentificacién de las condiciones de acceso y seguridad de los documentos

- ldentificacién de los derechos de acceso de personas ajenas a la organizacion

- La garantia que solo las personas que tienen el perfil de usuario adecuado, o que cuenten con
los derechos de acceso pertinentes tienen acceso a los documentos restringidos.

Para la formulacién del producto contractual el contratista debera desarrollar las siguientes actividades:

e Caracterizacion de los usuarios internos, roles y perfiles de acceso a informacion.

PRODUCTO: Caracterizacion de usuarios internos del MGDEA. Archivo maestro para cargue de usuarios
internos en el SGDEA.

e Andlisis técnico juridico de la producciéon documental asociada a los instrumentos TRD y TVD
vigentes, a nivel de series, subseries y tipos documentales frente a las condiciones de acceso y
consulta de acuerdo al marco juridico colombiano, validando y formalizando la calificaciéon de
acceso otorgada en el instrumento Tablas de Control de Acceso, y campos complementarios en
TRD a las agrupaciones y tipos documentales.

La calificacion de acceso restringido (reservado y/o confidencial) debe contar con el aval del lider
de las diferentes areas productoras y encontrarse argumentada con los siguientes criterios:

- Norma, concepto o marco legal especifico que soporte o justifique la restriccién.

- Condiciones de restriccion, temporal, circunstancial

- Roles (internos y externos al MME) que pueden acceder a la informacion restringida (Reservada
o Confidencial)
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PRODUCTO: Archivo maestro para cargue de estructura de TCA a nivel de Tipo documental avalado
juridicamente para su aplicacion en el SGDEA incluyendo relacion de normativa aplicada a la valoracion
de control de acceso frente a la documentacion gestionada por el MME

e Determinacion de requisitos y flujos de proceso a implementar en el SGDEA a fin de parametrizar
y administrar las Tablas de Control de Acceso en sus diferentes versiones, incluyendo
identificaciébn de roles autorizados y reglas de negocio para adicionar, editar o eliminar
restricciones de acceso sobre agrupaciones documentales, expedientes especificos o
documentos puntuales, condiciones para el levantamiento de las restricciones de reserva o
confidencialidad y la respectiva trazabilidad de dichas disposiciones.

e Generando de igual manera el flujo asociado a la declaracion de contenido restringido para los
siguientes casos:

- Expediente restringido asociado a agrupacién documental publica

- Expediente publico con documentos de acceso restringido (Clasificado-Reservado)

- Documento publico con informacién de acceso restringido

- Criterios o condicionamiento técnico-tecnolégico para aplicar procesos de anonimizaciéon de
informacion incluida en documentos de acceso publico.

PRODUCTO: Modelacién del proceso técnico de control de acceso.

e Determinacién del proceso técnico a seguir frente a la radicacién (entrante y saliente),
distribucion y tramite de comunicaciones con informacion de acceso restringido (confidencial o
reservada), asi como los procesos de anonimizacién asociados a la gestiébn de dicha
documentacion.

PRODUCTO: Modelacion del proceso técnico de gestidn de correspondencia de acceso restringido.
1.5 DETERMINACION DE CONDICIONES DE ALMACENAMIENTO DE REGISTROS

Corresponde a los lineamientos especificos que deba implementar el SGDEA, frente a capacidad y
condiciones de almacenamiento de los documentos y expedientes de archivo en sus diferentes soportes
y fuentes, la data asociada, la conformacién de paquetes de acuerdo a la regulacion definida por el
modelo OAIS y el impacto de los procesos de transferencias documentales en las condiciones de
almacenamiento de la informacién y gestion de riesgos frente a eventuales desastres naturales, fallas de
seguridad informatica o ataques deliberados contra la documentacién e informacién soportada por el
SGDEA.

Para la formulacién del producto contractual el contratista debera desarrollar las siguientes actividades:

e Definicion y argumentacién de la alternativa de almacenamiento: en el marco del presente
lineamiento debe contemplar como minimo los siguientes aspectos a desarrollar de forma
especifica de acuerdo con la produccién documental del MME:

- Volumen y tasa de crecimiento de los documentos.

- Necesidades de seguridad y confidencialidad de los documentos.

- Caracteristicas de soportes de almacenamiento externos de documentos electrénicos de archivo.
- Uso de los documentos, de acuerdo con los requisitos de recuperacion.

- Costo relativo de las opciones de almacenamiento de documentos.

- Necesidades de acceso.

- Tipos de formato de archivo

- Mecanismos de mitigacion o eliminacion de riesgos derivados de obsolescencia tecnolégica.
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El lineamiento debe contemplar la definicion de condiciones de almacenamiento, la garantia de
permanencia de los documentos y expedientes inalterables, desde su produccion y suscripcion
como documentos de archivo hasta la aplicacion del proceso de disposicion final, asi como la
disposicion de métodos de respaldo y el plan de recuperacion ante desastres.

NOTA: La formulacién del presente lineamiento debe estar articulado con las politicas, estrategias y
recursos dispuestos por el MME para preservacion digital al largo plazo en el marco de la implementacién
del Sistema Integrado de Conservacion.

PRODUCTO: Lineamientos técnicos para almacenamiento de documentos digitales vinculados al
SGDEA.

e Definicibn de campos, condiciones, roles y flujos de trabajo para conformacion y administracién

de expedientes electrénicos, hibridos y digitalizados, definiendo la estructura de sus
componentes de acuerdo al marco legal, normativo y de referencia sobre el tema, aplicable para
las entidades publicas colombianas.
Particularmente para los indices electronicos de archivo los lineamientos deberan incluir las
condiciones de indexacién o referencia a documentos fisicos (frente a los expedientes hibridos),
foliacibn o paginacién de documentos digitales, asociacion y descripcién de documentos no
textuales (audios, videos, cartografia, etc.) referidos como documentos de archivo principales o
anexos y el flujo de trabajo para creacion, actualizacién y firmado del indice electrénico, asi como
los roles autorizados en para ejecutar las acciones incluidas dentro del flujo de trabajo.

PRODUCTO: Lineamiento técnico para conformacion y almacenamiento de expedientes electrénicos,
hibridos o digitalizados.

1.6 USO Y TRAZABILIDAD SOBRE LOS REGISTROS

Corresponde a las condiciones y lineamientos a implementar en el marco del SGDEA frente consulta de
informacidn, copiado, descarga y trazabilidad de uso de la documentacion.

De acuerdo a la NTC ISO 15489-2 la gestion del uso comprende entre otros los siguientes aspectos que
deben ser identificados y plasmados en el producto contractual de lineamientos frente a las condiciones
de acceso a informacién en el SGDEA:

- La trazabilidad de los documentos para identificar a las personas que han tenido o tienen
custodia (0 acceso) de los mismos.
- Lagarantia de que todo uso de los documentos se registra con el nivel de detalle adecuado.

Para la formulacion del producto contractual el contratista deberé desarrollar las siguientes actividades:

e Identificacion y caracterizacion de las acciones a registrar que documenten el acceso, consulta,
modificacidén, edicién o eliminacion o cualquier otra actuacién sobre documentos electronicos de
archivo gestionados por el SGDEA. El lineamiento debe especificar las actuaciones a registrar a
manera de log de auditoria y los campos especificos a almacenar por parte del sistema.

PRODUCTO: Identificacion y caracterizacion de uso y trazabilidad del SGDEA frente a documentos
electrénicos de archivo.
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e Identificacion y caracterizacion de las acciones a registrar que documenten el acceso, consulta,
modificacién, edicién o eliminacién o cualquier otra actuacion sobre expedientes electrénicos de
archivo gestionados por el SGDEA. El lineamiento debe especificar las actuaciones a registrar a
manera de log de auditoria y los campos especificos a almacenar por parte del sistema.

PRODUCTO: Identificacion y caracterizacion de uso y trazabilidad del SGDEA frente a expedientes de
archivo.

e |dentificacién y caracterizacién de las acciones a registrar que documenten el acceso, consulta,
modificacion, edicion o eliminacion o cualquier otra actuacién sobre informacién o datos
asociados a la parametrizacion del sistema o modificacion de reglas de negocio relacionados
con: administracion de listas controladas, contenido y aplicacion de instrumentos archivisticos
tales como TRD, TVD, CCD, TCA.

PRODUCTO: Identificacién y caracterizacién de uso y trazabilidad del SGDEA frente a expedientes de
archivo.

e Modelacion de reporte de auditoria con las actuaciones adelantadas por un usuario en particular
en un rango de tiempo especifico. Destinado para ejercer labores de auditoria y control a nivel de
la administracién funcional del SGDEA.

PRODUCTO: Modelacién de reporte de auditoria.

1.7MIGRACION Y CONVERSION

Corresponde a los lineamientos especificos, condiciones, estructura de datos y flujos de procesos
requeridos para planificar y controlar procesos de migraciéon de informacién, conversién de archivos y
generacion de la metadata asociada a dichos procesos de forma que se mantenga y garantice la cadena
de preservacion de la documentacion controlada por el SGDEA.

Para la formulacion del producto contractual el contratista debera desarrollar las siguientes actividades en
aplicaciébn de las disposiciones sefialadas por las politicas y directrices institucionales frente a
preservacion digital a largo plazo:

e Determinaciéon de formatos de archivos adoptados para produccion y recepciéon de documentos

electrénicos de archivo incluyendo multiplicidad de tipos de informacién (textual, grafica,
audiovisual, cartografica, etc.).
La evaluacion de formatos seleccionados deberdn contemplar entre otros criterios de los
siguientes, uso recurrente por los usuarios para establecer comunicacion (incluyendo formatos
comerciales o libres), formatos que brinden mejores prestaciones para garantizar la preservacion
de los valores archivisticos de los documentos (integridad, autenticidad, no repudio, confiabilidad,
contenido estable, entre otros), formatos que faciliten la adopcion de politicas de accesibilidad a
la informacion y calidad de la informacién contenida(dato, imagen, texto, etc.) y los adoptados
mediante estandares internacionales para preservacion digital a largo plazo.

PRODUCTO: Protocolo de formatos de archivo adoptados para produccion y recepcion de documentos
electrénicos de archivo.
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e Caracterizacion y modelacion del proceso de conversion de formatos derivada de aplicaciones de
técnicas de preservacion digital por razones de obsolescencia tecnolégica, incluyendo las
siguientes especificaciones:

- Determinar las condiciones a presentar por parte de la documentaciéon electrénica
gestionada por el SGDEA para ser objeto de aplicacién de técnicas de conversion.

- Roles autorizados para determinar la viabilidad de adelantar un proceso de conversién sobre
la documentacion digital, asi como para garantizar la integridad, autenticidad y confiabilidad
de la informacion en el formato de archivo resultante.

- Flujo de proceso

- Uso de firmas electrénicas

- Condiciones requeridas para mitigar el riesgo de pérdida de informaciéon durante la
aplicacién de la estrategia de conversién de formato.

De igual manera, se debera incluir la definicién y estructuracion de metadatos de trazabilidad

sobre el cambio de formato de archivo durante la totalidad de actuaciones adelantadas dentro del

proceso de conversion a fin de mantener la cadena de preservacion.

PRODUCTO: Protocolo técnico para conversion de formatos de archivo digitales a archivos longevos,
tendiente a gestionar el riesgo de pérdida de informacion derivada de obsolescencia tecnolégica de
software.

1.8 DE DISPOSICION.

Corresponde a los lineamientos especificos, requerimientos y flujos de proceso tendientes a
parametrizar, controlar, administrar y aplicar las politicas de disposicién final de documentos y la data
asociada a los mismos, verificando el cumplimiento de las situaciones desencadenantes de la disposicion
final y la gestion que documente las acciones adelantadas (destruccidn, seleccién, conservacion total).

e Determinacién de condiciones y restricciones requeridas para avalar y adelantar la eliminacién de
documentos de archivo, comprendiendo las condiciones propias de los expedientes fisicos
registrados en el SGDEA, los digitalizados, los electronicos y los hibridos; las acciones a
adelantar frente a los objetos digitales, la metadata, pistas de auditoria asociadas al mismo, la
diferente casuistica que se pueda presentar en aplicacion del proceso técnico documental, los
procesos de inventario de documentos a eliminar, los métodos de destruccion de los documentos
y las actas de aprobacion de eliminacion correspondientes.

PRODUCTO: Protocolo de disposicion final - eliminacién de documentos y expedientes de archivo.

e Determinacion de condiciones y restricciones requeridas para avalar la disposicion final de
documentos de archivo, definidos para conservacion total de acuerdo a las TRD y TVD
adoptadas por el MME, asi como en aplicacion los procesos y calendarios de transferencia
secundaria.

PRODUCTO: Protocolo de disposicion final — conservacién total de documentos y expedientes de
archivo.

e Determinacion de condiciones y restricciones requeridas para avalar la disposicion final de
documentos de archivo, definidos para seleccion de acuerdo a las TRD y TVD adoptadas por el
MME, asi como en aplicacion los procesos y calendarios de transferencia secundaria sobre los
expedientes seleccionados.

PRODUCTO: Protocolo de disposicion final — seleccion de expedientes de archivo.
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2. ESTRUCTURA DOCUMENTAL REQUERIDA PARA CADA UNO DE LOS PRODUCTOS
CONTRACTUALES DE LINEAMIENTOS TECNICOS ANTES DESCRITOS

Se espera que cada documento sea presentado ante el Ministerio bajo las siguientes condiciones:
Contenido:

- Fecha de formulacién de lineamientos técnicos
- Tabla de contenido
- Alcance de los lineamientos de acuerdo a las disposiciones de la NTC 15489
- Contexto normativo e institucional analizado como fundamento
- Metodologia aplicada
- Productos relacionados en las actividades
- Recomendaciones
- Recurso humano responsable de la formulacién de documento técnico
- Anexos
- Listas de Asistencia, Actas que documenten el proceso de formulaciéon y validacion del
lineamiento con las areas)
- Archivos maestros para cargue de datos (xIs) — Dependiendo de las disposiciones especificas
en cada lineamiento.
Formato:
Cada lineamiento se debe presentar en versién impresa y digital. La version digital debe aportar en
formatos PDF y Word, para el componente textual.

NOTA 1: La definicibn de metadatos en los diferentes productos contractuales debe satisfacer las
condiciones y requerimientos técnicos de la normativa técnica en la materia, particularmente la UNE-ISO
23081:2008.

3. GENERALIDADES DE LA ELABORACION DE LINEAMIENTOS TECNICOS ESPECIFICOS

El Contratista se obliga a adelantar el desarrollo de actividades con un enfoque de analisis integral de la
produccion de archivo fisico y electronico que incluira:

3.1. Analisis de informacion institucional.
3.1.1. Aspectos organizacionales.
- Inventario de Activos
- indice de informacion clasificada y reservada
- Mapa de Procesos
- Procedimientos, formatos y documentacién del SIGME
- Manual de funciones
- Organigrama institucional y por dependencias o grupos
- Normograma
- Marco normativo frente a la gestién institucional
- Politicas institucionales frente a atencion a usuarios, tramites y servicios.
- Plan Estratégico de Tecnologias de la Informacion y la Comunicacion.
- Reestructuraciones

3.2. Aspectos de la funcion archivistica
- Instrumentos archivisticos e instrumentos de la gestién documental con que cuenta la entidad.
-Caracteristicas y condiciones requeridas para adelantar procesos de eliminacion documental,
preservacion a largo plazo, digitalizacion, gestion de comunicaciones oficiales, inventarios.
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3.2.Levantamiento de inventario de sistemas de informacién y aplicativos.
3.3. Caracterizacion de documentacion en archivos de gestion y central, sistemas de informacién y
aplicativos.
3.4. Formulacion de instrumentos de levantamiento y validacion de informacion
3.5. Levantamiento de encuestas en las oficinas productoras de documentacion
3.6. Andlisis de la informacion obtenida y propuesta de lineamientos en los diferentes productos
entregables.
3.7.Formulacion de cronogramas de validacion, ajuste o complementacién con las areas pertinentes.
3.8. Afinacién y presentacién de lineamientos frente a cada producto entregable.
3.9. Presentacion de resultados
3.10 Documentar mediante Acta la totalidad de mesas de trabajo, reuniones y socializaciones
adelantadas dentro de la ejecucién del proyecto conforme a los formatos establecidos para tal fin por
el MME

El analisis de la informacion para la totalidad de los productos se adelantara con los siguientes
componentes:

e Estratégico

e Documental

e Tecnolégico

e Culturaly

e Administracion de archivos

Se adelantard mesa de trabajo debidamente programada por las partes, para presentar un informe
mensual de avance del proyecto que incluird los detalles del proceso de planteamiento de cada
lineamiento técnico entregable, las actividades de validacion de la propuesta de lineamiento y las actas
donde se constate la aprobacion de la misma por parte de las areas responsables dentro del Ministerio.

Se cumplira con todos y cada uno de los lineamientos requeridos como de sus productos asociados en la
estructura documental, en el marco de los términos de calidad y oportunidad definidos por el Ministerio.

Se obliga a no divulgar a terceras partes, la informacion confidencial que reciba por parte del MME,
dando estricto cumplimiento a las disposiciones constitucionales y legales sobre la proteccién del derecho
fundamental de habeas data, en particular lo dispuesto en el articulo 15 de la Constitucién Politica y la ley
1581 de 2012.

4. METODOLOGIA PMI REQUERIDA PARA GESTIONAR EL PROYECTO.

Esta metodologia debera ser aplicada durante toda la ejecucién del proceso.

A fin de garantizar el cumplimiento de los resultados esperados, ejerciendo control sobre los recursos del
contrato, el tiempo de ejecucién y sus productos entregables, la ejecuciéon del mismo se realizara con
base en la aplicacion de la metodologia de proyectos — PMI, la cual sera implementada durante todo el
proceso

Productos asociados a la metodologia PMI, entregables al inicio del proyecto

La planificacién debe considerar el alcance detallado de los productos entregables, la metodologia de
ejecucion, formulacién de cronograma y los Planes propios de la metodologia PMI incluyendo el Plan de
direccion del proyecto con sus planes subsidiarios, los cuales deberan ser formulados por el contratista y
presentados para aprobacion de la supervision durante los primeros cinco (5) dias habiles posteriores a
la suscripcién del Acta de inicio.
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Plan para la direccion del proyecto con los planes:
- Plan para la gestion del alcance

- Plan de gestion de los requisitos

- Plan de gestion del cronograma

- Plan de gestion de los costos

- Plan de gestion de la calidad

- Plan de gestion de los recursos

- Plan de gestién de las comunicaciones

- Plan de gestién de los riesgos

- Plan de involucramiento de los interesados
- Plan de gestién de cambios

- Linea base del alcance

- Linea base del cronograma

Productos asociados a la metodologia PMI, entregables al final del proyecto

De igual manera, como productos del proyecto, al cierre del mismo; y como requisito para finalizar el
contrato, el contratista debera allegar los siguientes entregables:

Plan para la Direccion del Proyecto actualizado con la gestién realizada durante el proyecto.
Registro de Lecciones Aprendidas

Transferencia del Producto, Servicio o Resultado Final a través de reuniones de socializacién
a los lideres de las &reas definidos por la supervision del proyecto

Informe final enfocado en el desempefio del proyecto

Pagina 14 de 14



