Pereira, 21 de febrero de 2023

Doctor

CARLOS ANDRES TRUJILLO PIEDRAHITA
Subcontralor con funciones de Contralor
Presente

Asunto: Justificaciéon servicio de mantenimiento y soporte de servidores de la CMP

Dentro del Plan de Accién del area de sistemas de la Contraloria Municipal de Pereira se
encuentra planteado el mantenimiento fisico y légico de los tres servidores fisicos que
prestan los servicios de virtualizaciéon, servidor de archivos, seguridad perimetral,
repositorio de Bases de Datos entre otros servicios que se requieren para el cumplimiento
de la misién institucional y la estrategia de gobierno digital.

Se realiza mantenimiento I6gico al software que se encuentra instalado como programas
de virtualizacién, sistemas operativos, bases de datos, programas, con el fin de los
diferentes servicios que presta la red corporativa CMP, funcionen éptimamente.

Se realiza mantenimiento fisico a los tres equipos que posee la entidad, que consiste en
limpieza fisica de los aparatos, revision preventiva para alargarla vida util de estos,
mejorar su rendimiento y permitir que se minimicen las fallas en el hardware,;
adicionalmente se de revisién a la conectividad de equipos activos de red.

Se requiere la atencién por parte de un técnico con experiencia en el manejo de
servidores con sistema operativo Linux Centos, virtualizacién, conocimiento en manejo de
redes, seguridad perimetral, manejo de PFsense, bases de datos, experiencia en la
Administracién de Servicios de red, de manera que se garantice la continuidad de
operaciones en el area tecnolégica de la entidad.

Valor estimado de la contratacion: El presupuesto oficial asignado para la presente
contratacién segun propuesto presentada es por NUEVE MILLONES DOSCIENTOS MIL
PESOS ($9.200.000) IVA Incluido, correspondiente a cuatro meses de servicio a razén de
dos millones trescientos mil mensual ($2.300.000) IVA incluido
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OBJETO: Prestar los servicios mantenimiento fisico y légico, asesoria, soporte y
acompafiamiento para la implementacién de nueva herramientas tecnoldgicas y
establecimiento de politicas de seguridad en los servidores Linux CentOS, ademas de
revision y mantenimiento tanto fisico como légico de los servicios de red de la Contraloria
Municipal de Pereira. -

Justificacion: La Contraloria Municipal de Pereira requiere contratar el servicio de
mantenimiento fisico y légico, soporte y acompafamiento para el establecimiento de
politicas de seguridad en los servidores Linux Centos, con personal idéneo con
conocimiento pleno de la infraestructura tecnolégica de la entidad experiencia en la
Administraciéon de Servicios de red en sistema operativo Linux y plataforma de
virtualizacion VMware, Bases de datos Oracle XE, PFSens y PostgreSQL de manera que
se garantice la continuidad de operaciones de la tecnologia de informacién de la entidad
establecimiento de politicas de seguridad informatica y de la Informacién en la CMP.

La entidad cuenta con tres (3) servidores fisicos con la siguiente configuracién:

RELACION DE SERVIDORES FISICOS ¥ VIRTUALES DE LA CMP

Nombre Codigo Inv Marca Serial Vir de Adquisicién Configuracidn Servidores Virtualizados 5.0,

150G3IXPG2UX | §
73803N4

SERVCONTRA HP

PRORLIANT

1670020136 5,819,625.00 (Chasis tipo torre con Procesador Intel XEON

. |Dual Core 5120 de 1.86Ghz con soporte para

Serv. Virtual Yeminus ERP
Serv, Vifual FTP

Linux Centos
Ver, 7

ML 150

. |ram de 2 Gb_nxpamﬁbia a8 Gb, DD de 160 Gb

dos procesadores cache de 4 Mb, memoria

cada uno

Base de Datos Oracle
Express
Base de datos PostGres

SERVIDOR IBM 1670020191|IBM

73B0AC10GELT
K4

4,280,315.00

(Chasis tipo torre Marca IBM Modelo X3500 M3|
Procesador Intel® Xeon® - 5690 actualizable|
m 2 procesadores con 12Mb MB  Caché,

idad 3.46 Ghz Si o Linux
Centos V6.0 - Memoria RAM de 12GB,
1333Mhz.

Servidor virtual Pfsense
Servidor Mesa de Ayuda

Linus Centos
Ver. 6

SERVIDOR HP

1670020101
PROXY |

GENS

HP ML110

MX252000MM

4,513,599.64 |Procesador Intel® Xeon® E3-1220 v3 (4]

" |RAM UDIMM con16 GE en (2 x B GE), 8 MB de

|rait

niiclecs, 3,1 GHz, 8 MB Cache, 80 W) M

Servidor virtual Open Fire

L3, 2R x8 PC3L-10600E-9 Disco duro SATA
con capacidad de 2Tb 3.5%

cantidad (2) para
én RAID Comy { con sob

Ton an|

el ak

Servidor Virtual windos 7
Apolo, NES, MAX Control
CMP<40

Servidor Virtual Yeminus web

Dynamic Smart Array. B1200ZM) Teclado y
Mouse éptico USB color Negro de la mismal
marca Adaptador de red Ethemet 1.0 Gb con
dos (2) salidas Ethemnet 10071000 Unidad
Gptica DVD/ROM SATA

CMP-29 windows 7

|
!
i
i
{
i
i
|
i

Linux Centos
Ver.7 -

Fns QNAF 4 1670020103 NAS
BAHIAS

5,283,070.00

Unidad da Almacenamiento de Red NAS en
formate Tome con fuente de podery 4 GB de
RAM. Con 4 discos de 4 Th cada uno

Sarvidor de copias de
respaldo
Qnap Qsync

Qsyne
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Alcance del Objeto contractual:

Realizar andlisis y diagnosticar los inconvenientes presentados en la red
institucional CMP

Revisar y realizar mantenimiento fisico de manera general los demas servidores
fisicos

Presentar los requerimientos técnicos necesarios, si se requieren o en su defecto
configurar la plataforma con el fin de estabilizar los servidores

Revisar el funcionamiento de la NAS, optimizar su funcionamiento, actualizar los
firmwares realizar el mantenimiento y ajustar la seguridad si es necesario.
Optimizar y apoyar en la gestiéon de la plataforma de virtualizacién en version libre.
Revisar el funcionamiento actual de los Switches y puntos de red y presentar
propuesta si se requiere.

Realizar revisién y mantenimiento légico a los servidores fisicos y virtuales
Administrar y apoyar en la gestion de servidores Linux

Realizar seguimiento a los servicios de red, actualizar las politicas de seguridad y
si se requiere realizar las mejoras necesarias.

Presentar diagnéstico de elementos que se requieran para mejorar la seguridad de
los equipos de la CMP.

El soporte debe incluir la reinstalacion, reconfiguracion de la plataforma si se
considera o prever y proponer renovaciéon o mejora tecnolégica por parte de la
Contraloria.

Prestar el servicio de soporte correctivo 7x24 para atender eventos que se pueda
presentar durante el servicio de soporte

Apoyar al area de tecnologia en la implementacién de software adquirido en
aspectos técnicos relacionados con servicio y proponer mejoras que optimicen la
implementacion

Brindar transferencia de conocimiento en la gestion y administracién de la
plataforma y apoyo en temas de seguridad o los que se requieran en el mercado
tecnolégico

La empresa ofertante debera garantizar:

Que conoce suficientemente la estructura y funcionalidad de la red corporativa de la
entidad y cuenta con la experiencia suficiente para realizar la labor encomendada y que
ademas cumple los siguientes requisitos:

Experiencia minima de 5 afos en el mercado de Tl
Experiencia y certificacion empresarial en el manejo de equipos tipo servidores y sistemas
Linux para alto desempefio en centro de datos
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Personal certificado en Auditoria Informatica
Personal con certificado en 1SO 27001

Atentamente,
Slatic

MARIA LILIANA GIRALDO GONZALEZ -
Auxiliar Administrativo — Coordinacion de Sistemas ‘

Elaboré MARIA LILIANA GIRALDO G

REVISO: KARLA YOMARA CAMPUZANO GONZALEZ — JEFE JURIDICA
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