REPORTE ACTIVIDADES DEL CONTRATISTA

Prestacion de servicios como:

Prestacion de servicios especializados de ingenieria para la administracion de los equipos
de los centros de datos y la gestion de los servicios de Tl conexos a la plataforma
tecnologica de la Contraloria General de Medellin.

Contrato. CD042023

CONTRATANTE
CONTRALORIA GENERAL DE MEDELLIN

Nit: 811.026.988

CONTRATISTA

Nombre JUAN PABLO SUAREZ MARTINEZ

Cédula de ciudadania 98.667.940

Per_lc_)do para reportar la Del dia 19 de febrero de Al dia 19 de marzo de 2023

actividad 2023

DESCRIPCION DEL DESARROLLO DE ACTIVIDADES DURANTE EL MES PARA CUMPLIMIENTO
DEL OBJETO CONTRACTUAL

DESCRIPCION

20 febrero 2023

PLANTA TELEFONICA

ALMACENAMIENTO LLENO Y EJECUCION DE TAREAS AUTOMATICAS.

Evidencia del almacenamiento antes y después de la depuracion del servidor y ademas te
envio una imagen del crontab el cual tenia un script que hacia que el servidor de apagara
el 14 de marzo a las 6 AM, este script lo detuve ya que no es necesario tenerlo, ya que no
se necesita apagar este servidor.

Las configuraciones de seguridad en el SSH ya quedaron registradas, se agregaron lineas
de seguridad para evitar ataques.

Adicional estoy haciendo una regla para la eliminacion de estos archivos (logs y backups
antiguos) automaticamente.




REVISION DE LOS SERVIDORES
Por el momento como no se tenia habilitada la herramienta para el monitoreo se ingresa a
estos servidores y se revisa su estado, estas revisiones se hacen los lunes y jueves.
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ESQUEMA DE RED PARA WIFI'Y CONTINGENCIA
Solicitud de esquema de red, para control de cambios para definir el uso de la red para el

wifi.
Internet Internet
Principal Respaldo

i

Plaza de la
Libertad

23y 27 de febrero 2023

REVISION PLATAFORMA OFFICE 365
Se hace una revision de la plataforma office 365 con la finalidad de determinar como
implementar politicas de seguridad mediante el uso el correo ( Qllcauones_

i Centro de administracién de Microsoft 365 )‘T A Busca ‘R\\\

nicia > Configuracion de la organizacio odo oscur
{2 Inicio . . - .
Configuracion de la organizacion
A Usuarios
% Teamsyonpes
Py Rokes v Servicios  Seguridad y privacidad  Perfil de la organizacién 2 Buscar en toda la config...
B Recursos
B Facuradon 36 elementos =
3 Soporte técnico
& Configuracion
-
) Andlisis de uso de Busqueda e inteligencia
Dominios 7~ a ¢
Bisqueda e inteligendia D Aplicaciones de Dynamics 365
I configuracién de la organiz N
[7]  Aplicaciones y servicios propiedad del usuario Ferm
Aplicacione:
Ertores de |] Autenticacion modema
Relaciones con partners _
4)5\ Autenticacion multifactor s

& Instalacion

[}
Azure Senvicios de voz Ferm —
F  Informes g
% Mantenimiento Bookings i
Calendario

Centros de administracion

Comunicacion de Microsoft a los usuarios

Ayuday soporte
@

@ Seguridad
técnico

@ Cumplimienta Conexion de datos de Microsoft Graph
= Enviar
comentarios

P @0 [l w o

@ Azure Active Directo... Consentimiento del usuario para aplicaciones

8 Exchange

]

EXTENSIONES TELEFONICAS
revision realizada de las extensiones con ip publicadas en la sede de la contraloria en la
plaza de la libertad, se hicieron algunos cambios.




Se deshabilito el registro de ip por DHCP de los teléfonos y se dejaron ip estaticas, Se
configuraron algunos teléfonos que presentaban fallas de duplicacion de ip.
A continuacion, relaciono las ip que fueron configuradas en las extensiones.

IP TELEFONICAS

NOMBRE

FALLA INGRESO A MERCURIO PLAZA DE LA LIBERTAD PISO 22

La sefiora Claudia Patricia Hurtado Jaramillo y Luz Miryam Garcés Giraldo informa que tiene
fallas al momento de ingresar a la plataforma de mercurio en la sede de plaza de la libertad.
Se pasa a revisar y se detalla que este error se debe a un bloqueo intermitente en firewall
de la alcaldia, se adjunta pantallazo.




Alcaldia de Medellin

La pagina solicitada no se encuentra en servicio o no es correcta.

URL: http://mercurio.cgm.gov.co:8080/mercurio/index.jsp

Failure Description: :state 9:Application response 502 badgateway

REVISION SWICHT PLAZA DE LA LIBERTAD
Se hizo revision del switch de la plaza de la libertad, como monitoreo cuando se pasa a esta
sede para cualquier evento solicitado.

2,6Y 9 DE MARZO DE 2023

FLUJOS DE CORREO ELECTRONICO Y SEGURIDAD EN OFFICE 365

se revisaron y se cre0 la regla de seguridad para evitar el ingreso de archivos adjuntos
maliciosos.

Cabe recordar que esta regla se va a ir alimentando a medida que se vaya detectando
nuevas extensiones de archivos que sean catalogados maliciosos.

Se hicieron pruebas, y ya quedo la regla configurada y habilitada.




Nueva regla de transporte X

Revisar y finalizar

@ Establecer las condiciones de la regla

Establecer |a configuracion de regla
T o g Cuando termine de crear esta regla, se desactivard de forma predeterminada hasta que la active desde la pagina

Reglas.
@ Revisar y finalizar
Nombre de la regla

Antim ahware-Extensiones

Comentarios de la regla

Condiciones de regla Configuracién de la regla

Aplique esta regla si Modo

La extension de los datos adjuntos coincide con "apk' or - Enforce

chmt. Definir intervalo de fechas
No se ha establecido un intervalo de fechas especifico
Haga lo siguiente
Rechazar el mensaje con |a explicacion ‘Este adjunto se ~ Prioridad
encuentra restringido per politicas de seguridad de la 1
Contraloria Distrital de Medellin.
Si tiene alguna dudas por favor comunicarse a la mesa de Gravedad

ayuda de la COM. High

Excepto si Para errores de procesamiento de reglas
El remitente es un miembro Ignore
de'_CAARAmbiental@cgm.gov.co' or

"_CAAFEPM 1 AsuntosAdm @cgim gov.co' or Detener el procesamiento de ms reglas
'_CAAFEPM 2Energia@cgm.gov.co’ or false
'_CAAFEPM3AguasySaneamientoBasico_@cgm.gow.co' or

"_CAAFEPMFilialesAguas@cgm.gov.co' or Editar configuracion de regla

CAAFEPMPFilialestnergia@cgm.gov.co' or
CAAFMunicpio1@cgm.gov.co' or
'_CAAFSalud@cgm gov.co' or
'_CAAFGohemahilidad@cgmm gov.co'.,

Editar las condiciones de regla

Yolver Finalizar

FALLAS EN CORREOS PRINCIPALES DE USUARIOS

listado de funcionarios que tiene como correo principal @cgmgov.onmicrosoft.com para que
por favor se les realice el cambio en el directorio activo y se corrija estos alias.

Ana Maria Arango Mejia

Diana Carolina Echeverry Salazar

Diego Alejandro Trujillo Gonzélez

Erika Johanna Cano Hoyos

Ledn Jaime Henao Orozco

Liliana Maria Alzate Vasquez

Samuel Palacio Castafieda

Estos cambios quedaron realizados y ejecutados.




13y 17 de marzo de 2023

CAPACITACION ONE DRIVE

Se programa capacitacion de One Drive para asi concientizar al personal sobre el uso de
esta herramienta y de una vez terminar el fin de uso de los dispositivos magnéticos (USB y
discos).

12/03/2023 08:00 am 3 0:00 am
12/03/2023 08:00 2m 3 0:00 am
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FABER ENRIQUE ALZATE MARTINEZ
SANDRA PATRICIA ANGEL ESCOBAR
HECTOR GUSTAVO CASTROC TRUJILLO

ELSA MELISSA DIAZ DELGADO CONTRALCR AUXILIAR CAAF MUNICIPIO 3 [}
LIGIA INES GILGALLS TECNICO OFERATIVD 5P CAAF MUNICIPIO 3 [}
CARLOS GABRIEL YESI GONZALEZ MANTILLA TECNICO OFERATIVG CAAF MUNICIPIO 3

GLORIA ELENA HINCAFIE TORO SECRETARIO SP CAAF MUNICIPIO 3 [}
CARMEN ELENA HURTADO JARAMILLD PROFESIONAL UNIVERSITARIO -02 CAAF MUNICIPIO 3 [}

JORGE HUMBERTC  JARAMILLO SERMNA
RODRIGO ADOLFO  OSCRIC TABORDA

PROFESIOMAL ESPECIALIZADO (E)
TECNICO OFERATIVG
PROFESIONAL ESPECIALIZADO

PROFESIOMAL UNIVERSITARIO - 01 (E)
PROFESIOMAL UNIVERSITARIO - 01 [E)

CAAF MUNICIPIO 3
CAAF MUNICIPIO 3
CAAF MUNICIPIO 3

CAAF MUNICIPIO 3
CAAF MUNICIPIO 3

o oo

o
= I R R R

oo

MATALIA FPABON MONSALVE TECNICO OFERATIVG CAAF MUNICIPIO 3 0
LUIS FERNANDO URIBE GOMEZ PROFESIONAL UNIVERSITARIO -02 CAAF MUNICIPIO 3 [}
JORGE ALEERTO ACOSTA MONTOYA PROFESIONAL UNIVERSITARIO - 02 CAAF OBRAS CIVILES
MARY LUZ ARROYAVE LONDOND CONTRALCR AUXILIAR CAAF OBRAS CIVILES
JUAN CARLOS BURITICA GRAJALES PROFESIONAL UNIVERSITARIO - 02 (E]  CAAF OBRAS CIVILES 0
GERMAN BUSTOS QUINTERD TECNICO OPERATINVD CAAF DBRAS CIVILES [}

GERARDD FRANCO FRANCO PROFESIONAL UNIVERSITARIO - 02 CAAF OBRAS CIVILES

o

=1
= R R

VICTOR DANIEL GONZALEZ GOMEZ TECNICO OFERATIVG CAAF OBRAS CIVILES [}
JOSEFINA PATRICIA  MESA MENDOZA TECNICO OFERATIVO CAAF OBRAS CIVILES 0
MEDARDC MOSQUERA AvALA PROFESIONAL UNIVERSITARIO - 02 (E]  CAAF OBRAS CIVILES [}
EDY YULIANA OSCRIC QUIROZ TECNICO OPERATIVD CAAF OBRAS CIVILES

ELKIN ALBERTO RAMIREZ MEJIA SECRETARIO CAAF OBRAS CIVILES [}
LUIS GUILLERMOC TEJADA GONZALEZ PROFESIONAL UNIVERSITARIO -02 CAAF OBRAS CIVILES [}
CARLOS ALBERTC TOBON HERRERA PROFESIONAL UNIVERSITARIO -02 CAAF OBRAS CIVILES [}

DIEGO ALEJANDRO  TRUJILLO GOMNZALEZ AUXILUAR ADMIMNISTRATIVC - 02
CRUZ YANCELY ZAPATA ARIAS TECNICO OFERATIVG

CAAF OBRA CIVILES
CAAF OBRAS CIVILES

o

o

00 am a 8:00 am

YOLANDA ELVIRA BARRIENTOCS DAZA PROFESIONAL UNIVERSITARIO -02 CAAF SERVICIOS DE SALUD ¥ EMPRESAS SOCIALES DEL ESTADO
ALONSO DE JESUS CANO DIO5A PROFESIOMNAL UNIVERSITARIO - 02 (E)  CAAF SERVICIOS DE SALUD Y EMPRESAS SOCIALES DEL ESTADO
MATHALIA ANDREA COROMNADO ZAMORA TECNICO OFERATIVG CAAF SERVICIOS DE SALUD ¥ EMPRESAS SOCIALES DEL ESTADO
CARLOS MARIO ESCOBAR FRANCO CONTRALCR AUXILIAR CAAF SERVICIOS DE SALUD ¥ EMPRESAS SOCIALES DEL ESTADO
DEYSI CARCLINA FABRA SEGURA TECNICO OFERATIVG CAAF SERVICIOS DE SALUD ¥ EMPRESAS SOCIALES DEL ESTADO
LUZ ADRIAMA GALEAND CORTES PROFESIOMNAL UNIVERSITARIO - 01 (E]  CAAF SERVICIOS DE SALUD Y EMPRESAS SOCIALES DEL ESTADO
HARCLD CHRISTIAN GARCIA VELEZ TECNICO OFERATIVG CAAF SERVICIOS DE SALUD ¥ EMPRESAS SOCIALES DEL ESTADO

o

00 am a 8:00 am

o oooo
WOm MWW MM m W m o

o

MARIA BETTY GIRALDO SALAZAR TECNICO OFERATIVG CAAF SERVICIOS DE SALUD ¥ EMPRESAS SOCIALES DEL ESTADO 0
CLARA INES GONZALEZ GALLON TECNICO OFERATIVG CAAF SERVICIOS DE SALUD ¥ EMPRESAS SOCIALES DEL ESTADO [}
ANA DELIA MARTINEZ HURTADD ~ SECRETARIO CAAF SERVICIOS DE SALUD ¥ EMPRESAS SOCIALES DEL ESTADOD o;

o

JOHNNIE MARTINE  MELENDEZ VARGAS PROFESIOMNAL UNIVERSITARIO - 02 (E)  CAAF SERVICIOS DE SALUD Y EMPRESAS SOCIALES DEL ESTADO
MARISOL MONTES ZEA TECNICO OPERATIVO CAAF SERVICIOS DE SALUD ¥ EMPRESAS SOCIALES DEL ESTADD
LUZ TERESITA VANEGAS GARCIA PROFESIOMNAL UNIVERSITARIO - 01 (E)  CAAF SERVICIOS DE SALUD Y EMPRESAS SOCIALES DEL ESTADO
MONICA MARCELA  ZAPATA LOPEZ PROFESIONAL UNIVERSITARIO - 01 (E]  CAAF SERVICIOS DE SALUD ¥ EMPRESAS SOCIALES DEL ESTADD

o

SILVIA MARIA AGUIRRE CALDERCN SECRETARIO 5P
FABIAN ALEERTO ALVAREZRUIZ PROFESIOMAL UNIVERSITARIO - 01 (E)  CAAF TELECOMUMICACIOMNES
FREDDY HUMBERTO ARANGO ALVAREZ PROFESIOMAL UNIVERSITARIO - 02 (E)  CAAF TELECOMUNICACIOMES
ALICIA CARDENAS FULGARIN  PROFESIONAL UNIVERSITARIO - 02 CAAF TELECOMUNICACIONES
CARCLINA FRANCO JARAMILLO PROFESIOMAL UNIVERSITARIO - 01 (E)  CAAF TELECOMUMICACIOMNES
LUIS EDUARDC GALLEGO HERNANDEZ  TECNICO OPERATIVO 5P CAAF TELECOMUNICACIOMNES
CARLOS ALBERTC GUERRAA ACOSTA PROFESIONAL UNIVERSITARIO -02 CAAF TELECOMUNICACIOMNES
LENITT ELIANA LOPEZ CARMONA PROFESIOMAL UNIVERSITARIO - 02 (E)  CAAF TELECOMUNICACIOMES
ADELITA JOHAMNA  MARTINEZ LONDORO CONTRALCOR AUXIUAR CAAF TELECOMUNICACIOMNES

CAAF TELECOMUNICACIOMNES

JAIRD ALONSO MARULANDA GONZALEZ TECNICO OPERATIVD CAAF TELECOMUNICACIOMNES
HARCLD ANDRES PEREZ DURAN TECNICO OPERATIVO CAAF TELECOMUNICACIOMNES
JUUC CESAR SERMA CARDENAS TECNICO OPERATIVO SP CAAF TELECOMUNICACIOMNES
FIEDAD PATRICIA WAHOS VAHOS PROFESIONAL UNIVERSITARIO - 01 (E]  CAAF TELECOMUNICACIONES
JUUC CESAR IULUAGA DIAZ PROFESIOMNAL ESPECIALIZADO (E) CAAF TELECOMUNICACIOMNES

CASOS DE SOPORTE NIVEL 1

Durante todo este periodo por solicitud de algunos compaferos del area y de funcionarios
de la contraloria también se ha atendidos casos de soporte nivel 1, por ejemplo
configuracion de One Drive en el equipo, arreglo de alguna falla en el pc o sobre alguna
aplicaciones, bloqueos en el correo electronico entre otras.

FALLA PLANTA TELEFONICA 2

Martin indica el dia 15 que el servidor de planta telefénica se cayo el dia 15 de marzo.

Al hacer la revision se detalla que este servidor tenia una tarea programada para que se
apagara el dia 13 de marzo a las 5:05 pm. Por lo tanto y revisando los logs del servidor,
esta maquina estaba apagada desde el dia 13, se elimina la tarea programada que se tenia
y se revisa el servidor y otras configuraciones.




(root@cgmpbx2 logl# crontab -1
@S 1?7 13 83 = /sbin/poweroff
(root@cgmpbx2 logl# _

FIRMA:

JUAN PABLO SUAREZ MARTINEZ
CEDULA N°: 98667940



