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1. DATOS GENERALES DE LA SOLICITUD:
(1} Al St G
Radicado No. Al contestar por favor cite:
Radicado No.: 20231300033843
Fecha: 2023-02-28 08:09
Plazo Estimado del Fecha Esperada de
contrato/orden de compra: 5 meses Inlclo {ddimm/faaa): 201312023
Gerencia, Oficinao . . .
Vicepresidencia Responsable Oficina de Tecnhologia de la Informacién
Lugar de Ejecucién: COLJUEGOS Supervisor Propuesto: Juan Sebastian Chaparro saenz

Il. OBJETQ DEL CONTRATO:

2.1 Descripcién: {objeto en el PAA} )
CONTRATAR UNA EMPRESA ESPECIALIZADA QUE BRINDE SERVICIOS INTEGRALES DE CIBERSEGURIDAD

1. FICHA TECNICA :

3.1 Informacion técnica

Conlratar los servicios especializados de consulloria para el fortalecimiento de la ciberseguridad de Coljuegos que permitiran desarrollar el diagndstico, andlisis
vulnerabilidades y riesgos de seguridad mediante a ejecucion de pruebas técnicas y de ingenlerfa social para la idenificaclon de las debilidades y asl mismo la entrega de un
plan de recomendaciones para la subsanacitn de los hallazgos,

Para lo anterior, se requiere contratar una empresa consultora para cubrir la necesidad de mejora en e! compenente de Cyberseguridad del proceso TIC de [a entidad,

Como primer aspecto en tener en cuenta es el volumen de disposilivos electronicos distribuidos entre dos {2} centros de datos:

Gentro de datos Externo; 22 servidores

Centro de datos Local: 40 Servidores, 22 dispositivos de red

MNumero de sistemas de informacion: 10

Alcance

1. Diagnosticar el estado actual del sisterna de gestién de seguridad, para los activos de la organizacldn que estan relacionados con la ciberseguridad, Realizar levantamiento
y valoracidn de activos de informaclitn, anélists de vulnerabifidades e identificacién de recomendaciones de ajustes o complemento a los rigsgos de seguridad de la
Informacitn a nivel intemo y externo de Coljuegos

2. En la identificacién de las amenazas y vulnerabllidades a las que se encuentra expuesta la Entidad se deberdn ejecutar pruebas de vulnerabilidad y de Pentesting en
servidores, equipos de cémputo, elementos activos de red, sistemas de informacion. Las pruebas de vulnerabilidad deben ser planeadas y coordinadas ¢on la entidad y
avtorizadas por éste para ser ejecutadas.

3. Bl proveedor deberd identHicar y valorar Ja criticldad de los activos sugeridos y acordados can la Entidad.

4. Realizar una prueba de ingenierla social por lo mencs para un minima de 3 integrantes de cada 4rea basado en el organigrama de la Entidad (17 reas).

5. Las pruebas de penetracltn avanzada deberan ejecutar andlisis y explotacién manual sin fimitar los resuliades en los hallazges de herramientas de es¢aneo y sin afeclar la
operalividad de los sistemas de Coluegos. '

3.2 funciona!: Coljueges como entidad responsable de manejo de informacion y datos sensibles, debe garantizar la seguridad e inlegridad de la informacién que se
almacena y recibe por medio de 1a infraestructura tecnologica de |a enfidad, por tal motivo se hace necesario realizar un diagnostico del estade actual da 1a infraestructura
(Dispositivos} que hacen parte del componente de Ciberseguridad de los procesos TIC de la entidad; debido a que hacen parte fundamental de la seguridad de la informacién.
Para esto se hace necesario el desamollo de una serie de actividades que permitan identificar las vuinerabilidades, riesgos de seguridad, ingenieria saclal para la identificacion
de <debilidades, informe final de 2 recomendaciones con el cual se pueda establecer un plan de remediacién que perrila [a implemenlacién de los corectivos y mejoras para
el componente de Ciberseguridad de la entidad. Acercandese asi a un modelo de seguridad que pueda contribuir a un nivet de madurez en la transparencia de la gestién
publica y mejores praclicas de seguridad, en busqueda de |a futura implementacién de la IS0 27001,

3.3 Compra presupuestada en PAA inicial: Sii X No Valor: $ 400.000.000

Nota: 8 es "SI" numero de linea en el Plan de Egresos,
Si s NO numero de acla y fecha de comité de contratacin 118
que autoriza esta contratacion.




IV. DEFINICION DE LA NECESIDAD:

4.1 Perfil del proveedor : Se solicita que ef proveedor cuente con minimo 5 arfios de experiencia en el desarollo de proyectos de seguridad de la informacidn
similares al objeto de este contrato, el equipo de consultor debe contar con minimo 3 profesionales en ingenieria con Maestria o Especializacion en Seguridad
de la Informacién, que en el equipo de consultores se cuente con personal cerfificado (Se exigira minimo 5 cerificaciones vigentes) en:

-15027001:2013

-GISM

-COBIT

-CISA

~CHFI

-CISSP

4.2 Cantidad solicltada: El contratista debera abordar el objeto del contrato teniendo en cuenta lo siguiente:

Centro de dalos Extemo: 22 senvddores

Cenlro de dalos Local: 40 Servidores, 22 disposilivos de red

Numero de sistemas de informacion: 10

Alcance

1. Diagrosticar el estado actual del sisiema de geslion de seguridad, para [os activos de la organizacian que estén relacionados con la ciberseguridad. Realizar levantamiento
¥ valoracion de aclivos de informacion, analisis de vulnerabilidades e identificacién de recomendaciones de ajustes o complemento a los riesgos de seguridad de la
Infermacién a nivel interno y externo de Coljuegos

2. En la ldentificacién de las amenazas y vulnerabliidades a las que se encuentra expuesta la Enfidad se deberan ejecular pruebas de vulnerabilidad y de Pentesling en
servidores, equlpos de cémputo, elementos aclivos de red, sislemas de informacion. Las pruebas de vulnerabilidad deben ser planeadas y coordinadas con la entidad y
fautorizadas por éste para ser efecutadas,

3. El proveedor debera Identificar y valerar 1a criticidad de los activos sugeridos y acordados con la Entidad.

4, Realizar una prueba de ingenieria soclal por lo menos para un minimo de 3 integranles de cada 4rea basado en el organigrama de la Entidad (17 4reas).

6. Las pruebas de penetracion avanzada deberdn ejecutar andlisls y explotacién manual sin limitar los resultados en los hallazgos de herramientas de escaneo y sin afectar la

loperatividad de los sistemas de Coluegos

V. RESULTADOS ESPERADOS:

5.1 Resultados

Como resultado de la consultoria realizada se deben entregar los siguientes productos:

1. Entrega del plan de gestién del proyecto, metodologia de Ethical Hacking y cranograma de ejecucion.

2. Informe de resultados del andlisis, evaluacion y diagndstico de 1a situacion actual e Identificacion de brechas para cada dominio de ISOMEC 27001,

3. Informe Ejecutivo y técnico de Resultados de vulnerabilidades y de todas aquellas acciones ¥ resultades del Ethical Hacking, el cual debe contener:

» Nombre del servidor

+ Direccion |IP

« Mombre del sistema de informacion.

+ Informacion basica del sistema

+ Definicidn de la IInea base de seguridad de! sistema de informacién que incluya: fecha, servidor, sistema operativo, base de datos (donde aplique), servicios
web {donde apligue), aplicacién, versiones de los componentes, Nivel de exposicion del servidor, vulnerabilidades altas, medias, bajas.

» Grado de vulnerabilidad del sistema de informacién

* Vulnerabilidades criticas

* Vunerabilidades altas

* Vulnerabilidades medias

» Recomendaciones del experto de seguridad de la informacién.

4. Instructivo de clasificacién y etiquetado de activos de informacidn. |
5. Documento que contenga la metedologla wtilizada, resumen de actividades, principales haltazgos, conclusicnes y recomendaciones. |
6. Informe de Ios resultados de pruebas presenciales y no presenciales gue conlengan como minimo: ‘
* Explicacion de la metodologla empleada por las diferentes téchicas |
« Resultado de ejecucidn de las pruebas

« Evidencias folograficas en caso que aplique

* Vulnerabilidades encontradas y riesgos encontrados a partir de [as mismas

» Documento plan de accién para la mitigacion de los riesgos encontrados

7. Informe de los resultados de las pruebas de Fake Mailing

8. Gestidn de rlesgos de seguridad de la informacién:

* Documento con la metodglogla de [a gestion de riesges.

» Matriz de valeracién riesgos de seguridad de la informacion

* Documento con el plan de tratamiento de riesgos

9, Elaborar un plan de remediacién conforme a los resultados de las actividades

Documento de recomendaciones basado en los resuitados,

10. Procedimiento para la gestidn de vulnerabilidades técnicas donde se indique la metodologia, tipos de pruebas, frecuencia de los escaneos ala
Jinfraestructura tecnoldgica de la entidad para mantener esta ejecucién en el tiempo.




Vi. OBLIGACIONES DEL CONTRATISTA:

6.1 Responsabilidades (Obligaclones Especificas):

Acciones para el Ethical Hacking

1. Realizar el andlisis de vulnerabilidades para determinar fos los riesgos existentes de los servicios a nivel interno y externo sin privilegios o con privilegios
minimos, aplicando como metodologia base el marco de referencia OSSTMM (Open Source Security Testing Methodology Manual) y la OSCP (Offensive
Security Certified Professional).

2. Testear los sistemas operativos, su configuracion, puertos activos y servicios propios del sistema.

3. Evaluarla configuracion de los equipos de seguridad tales como Firewall y WAF de los dos centros de datos, entre otros: lista de acceso, analisis de los
puertos y fos servicios abiertos. Para ello y como parte del proceso para la identificacién de riesgos, se debera analizar el tréfico y eventos del firewall y WAF
dispuesto para la operacién de los sistemas de informacién de Coljuegos. El conlratista debera determinar la existencia de compoertamientos anomalos y trafico
hacia la red interna medgiante la lectura, interpretacion, correlacion, analisis de los eventos registrados en los equipos de seguridad.

4. Reallzar prueba de intrusién en la red de &rea local {LAN) tanto aldmbrica come inaldmbrica y con base en esta determinar el estado actual de la
infraestructura tecnolégica.

5. Realizar pruebas de Hacking Efico; Buffer-Overflows, descubrimiento de contrasenas a la fuerza, cracking de contraseflas sobre cuentas privitegiadas de
Base de Datos, secuestro de sesiones, errores en aplicaciones o configuraciones débiles.

5. Realizar prueba de penetracian en la IPs pablicas, definidos en el alcance con el fin de determinar el estado actual de fa infraestructura fecnotégica y la
seguridad de su interconexién.

7. Realizar andlisis de vulnerabilidades en los hosts de la entidad y asi mismo realizar re-test de las pruebas de vulnerabilidad.

8. Garantizar la integridad de los resultados generados durante la ejecucion de las prugbas de vuinerabilidad.

9. Realizar un escaneo para las direccicries IPs y aplicaciones que hacen parte de la infraestructura externa e interna, e identificar 'as vulnerabilidades que
afecten la informacicn.

10. Ejecutar un anélisis de vulnerabilidades hasta un maximo de 10 direcciones IPS externas de Coljuegos.

11. Ejecutar un andlisis dinamico de aplicacién sobre al menos 5 sitios piblicos de !a Entidad.

12. Elaborar y sustentar un informe de resultado que contenga los hallazgos tras el andlisis de vulnerabilidad en la cual se puedan identificar los puntos criticos
que deberan ser priorizados.

13. Elaborar plan de recomendaciones, qua apoyara la priorizacion de los hallazgos.

Pruebas a desarrollar para el Ethical Hacking

1. Pruebas no presenciales

Las pruebas no presenciales estaran orientadas a ejecutar mecanismos gue permitan explerar en internet, redes sociales, correo electrénico ¢ pagina web
cualguier infarmacion que vincule a la Entidad con el propdsito de establecer si es posible encontrar datos confidenciales como lo son ¢laves, nombres de
servidores, direcclones ips, dominios, software, datos personales, entre otros, que puedan ser aprovechadas por terceros generando exposicion a riesgos de
seguridad de la informacién. El contratista debera ejecutar técnicas como googlehacking, biisqueda de metadatos, busqueda publicaciones en los portales de
la Entidad ¢ las que el coniratista proponga.

2. Fake Mailing - phising

El coniratista debe realizar el envio de correos electrénicos haciendo uso de fa técnica mail relay, a traviés de un servidor de correo que lo permita a cuentas de
correo de la entidad, previamente definidos por la entidad, para tograr los siguientes objetivos:

« Intentar ohtener informacian privilegiada

« Intentar obiener nombres de usuarios y/o contraserias

« Intentar que el usuario responda y/o reenvie el correo

El contratista debera realizar el intento o materializacién de un atague de phishing por medio del correo electrénico con el cual se intente que los receptores del
menszje ingresen a un link y accedan a una pagina web con las mismas caracteristicas de algin servicio web provisto por la entidad.

3. Sesidn o estrategia de concientizacion a usuarios

El contratista deber4 realizar un méximo de 3 sesiones de conclentizacidn por concepto de seguridad de la informaciéh a los usuarios.

4, Remedtacién y Aseguramiento

Ejecutar la remediacién de vulnerabllidades y aseguramiento sobre los servidores que soportan los 10 sistemas de infermacion criticos para la Entidad, para la
mitigacién de los riesgos de seguridad resultantes del andlisis de vulnerabitidades.

Vil. COTIZACIONES RECIBIDAS:

7.1 Anexe Cotizaciones (Aréa usuarla):
A continuaclon go anexa cotizactén de proveedor “Passwaord Conaulting” y sa ralacl: dap d ditlonales para su respectivo estudio; sin ambargo el area de coutrataclon esta en Jibertad de extender
ia aotrosp lores o poskb l|daton Interesados en of procesa,

Trutbact

chejarano@mskatam.com
MSL chejarano@msl.com.co
ipatino@msl-latam.com

Jrodrigusz@ecomil.co

ECOMA. jhincapie@ecomil.co
SOSNET comercial@sos.net.co
Passwrod Censulting comercial@sos.net.co
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