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ADENDA No. 1

A LA INVITACION CERRADA N°. 20232000150500071E de 2023, QUE TIENE POR OBJETO: “CONTRATAR LOS SERVICIOS
ESPECIALIZADOS DE CONSULTORIA PARA EL FORTALECIMIENTO DE LA CIBERSEGURIDAD DE COLJUEGOS QUE
PERMITIRAN DESARROLLAR EL DIAGNOSTICO, ANALISIS VULNERABILIDADES Y RIESGOS DE SEGURIDAD MEDIANTE LA
EJECUCION DE PRUEBAS TECNICAS Y DE INGENIERIA SOCIAL PARA LA IDENTIFICACION LAS DEBILIDADES Y ASI MISMO
LA EJECUCION DE ASEGURAMIENTO Y UN PLAN DE RECOMENDACIONES PARA LA SUBSANACION DE LOS HALLAZGOS”.

La Vicepresidente de Desarrollo Organizacional en desarrollo de las disposiciones sefialadas en los articulos 209 de la Constitucion Politica
y en gjercicio de las facultades legales contenidas en el numeral 12 del Articulo 12 del Decreto 1451 de 2015, el Acuerdo 01 de 2019 de
la Junta Directiva de Coljuegos (Manual de Contratacion Administrativa), la Ley 80 de 1993, la Ley 1150 de 2007, el Decreto 1082 de 2015
y por medio de la delegacién conferida mediante Resolucion N°. 20181200037274 del 5 de octubre de 2018 y

CONSIDERANDO

Que el 03 de abril de 2023 se dio inicio al proceso contractual bajo la modalidad de Invitacién Cerrada N° 20232000150500071E de 2023,
con la publicacion en el Portal transaccional SECOP Il de Colombia Compra Eficiente.

Que, de acuerdo al cronograma establecido en los términos de referencia, el plazo maximo para recibir observaciones a la invitacion fue
el dia 05 de abril de 2023.

Que, entre las observaciones presentadas al proceso, se encuentran las realizadas por las firmas PRICEWATERHOUSECOOPERS
ASESORES GERENCIALES S.A.S., PASSWORD CONSULTING SERVICES S.A.S., LOCKNET, SHALOM CO S.A.S., ECOMIL y el sefior
JOSUE IVAN ALVAREZ BARCO.

Que, mediante escrito de respuesta a las observaciones de caracter técnico, la Oficina de Tecnologia de la Informacién de Coljuegos
manifesté lo siguiente:

Frente a las observaciones realizadas por PRICEWATERHOUSECOOPERS ASESORES GERENCIALES S.A.S., se respondio:
Observacion 1
«En atencién a la observacion, la Entidad acepta parcialmente su observacién y considera que es técnicamente viable
exigir al menos 3 certificaciones para este perfil, sin afectar la ejecucion de las obligaciones objeto del contrato, para tal

efecto se modifica el texto en el item de recurso humano para el consultor sequridad Senior en certificaciones, asi:

“Certificaciones: Se exigiran 3 certificaciones de las cuales 2 obligatorias 1ISO27001:2013 y CISM y la certificacion restante
podra presentarse una de las siguientes:

Cobit, CISA, 1ISO31000, 1SO22301.”»

En los mismos términos, se dio respuesta a la observacion No. 1 realizada por la firma ECOMIL y a la observacion realizada por
la firma IMAGINA TECHNOLOGY S.A.S. en relacidon con las certificaciones exigidas al rol de Consultor en Seguridad Senior.

Observacion 2

«En atencion a la observacion la Entidad se permite manifestar que se acepta la observacion, se considera técnicamente
viable aceptar la experiencia en proyectos en cualquiera de los dos componentes, se ajusta el texto en el item de recurso
humano para el Consultor Seguridad Senior asi:
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“Experiencia laboral: Igual o mayor a 5 afios en proyectos relacionados con seguridad de la informacion y/o ethical
hacking”»

Observacion 3

«En atencion a la observacion la Entidad se permite manifestar que se acepta la observacion, se considera técnicamente
viable aceptar la experiencia en proyectos en cualquiera de los dos componentes, se ajusta el texto en el item de recurso
humano para el Consultor Seguridad Junior en experiencia, asi:

“Experiencia laboral: Igual o mayor a 3 afios en proyectos relacionados con seguridad de la informacion y/o ethical
hacking’»

Observacion 4

«En atencion a la observacion, la Entidad acoge parcialmente su observacion y considera que es viable exigir al menos 3
certificaciones para este perfil, sin afectar la ejecucion de las obligaciones objeto del contrato, para tal efecto se modifica
el texto en el item de recurso humano para el profesional para pruebas en certificaciones, asi:

“Certificaciones: Se exigiran 3 certificaciones de las cuales 2 obligatorias CEH y ISO27001:2013 y la certificacion restante
podra presentarse una de las siguientes:

CHFI, CISSP, CISM’»

En los mismos términos, se dio respuesta a la observacion No. 1 presentada por LOCKNET, a las observaciones presentadas
por el seiior JOSUE IVAN ALVAREZ BARCO, por la firma SHALOM CO S.A.S, observacion No. 2 presentada por ECOMIL y a la
observacion No.1 presentada por IMAGINA TECHNOLOGY S.A.S. en relacién con las certificaciones exigidas al rol de Profesional

para Pruebas.

Observacion 5

«En atencion a la observacion la Entidad se permite manifestar que se acepta la observacion, se considera técnicamente
viable aceptar la experiencia en proyectos en cualquiera de los dos componentes, se ajusta el texto en el item de recurso
humano para el “Profesional para pruebas” en experiencia, asi:

“Experiencia laboral: Igual o mayor a 5 afios en proyectos relacionados con seguridad de la informacién y/o ethical haking”»
En cuanto a la observacion hecha por PASSWORD CONSULTING SERVICES S.A.S., se manifestd:

«En atencién a su observacion, la Entidad se permite informar que acepta parcialmente la observacion, considera viable
aceptar las carreras de ingenieria afines a las ingenierias inicialmente exigidas de acuerdo al ntcleo basico del
conocimiento (NBC) del Ministerio de Educacion para los tres roles exigidos en el proyecto, por lo tanto, se ajusta el texto
asi:

“Consultor Seguridad Senior: Ingenieria de Sistemas o Ingenieria de Electronica o Ingenieria de Sistemas e Informatica
0 ingenieria de sistemas y computacion o Ingenieria Telemética o Ingenieria de software o Ingenieria de
Telecomunicaciones o ingenierias afines de acuerdo con el NBC del Ministerio de educacion Nacional.

Consultor Seguridad Junior: Ingenieria de Sistemas o Ingenieria de Telecomunicaciones o Ingenieria Electrénica o
Ingeniero Industrial o ingenierias afines de acuerdo con el NBC del Ministerio de educacion Nacional.
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Profesional para pruebas: Ingenieria de Sistemas o Ingenieria de Telecomunicaciones o Ingenieria Electronica o
ingenierias afines de acuerdo con el NBC del Ministerio de educacion Nacional.”»

Respecto a la segunda observacion presentada por LOCKNET, se sefialé:
Observacion 2

«En atencion a la observacion, la Entidad se permite aceptar parcialmente su observacion, por lo cual considera para
asegurar que el oferente tenga una experticia idonea en el proceso se exigiran dos (2) de los cédigos de la clasificacion
UNSPSC descritos en los términos de referencia, por lo anterior se ajusta el texto asi:

“REQUISITOS MINIMOS TECNICOS... ... Las informaciones en los contratos registrados en el RUP deben estar acordes
con la clasificacién UNSPSC en por lo menos dos (2) de los siguientes codigos (grupo, segmento, familia y clase) asi:"»

En respuesta a la tercera observacion realizada por ECOMIL, se manifesto lo siguiente:
Observacion 3

«En atencion a la observacion la Entidad se permite manifestar que se acepta la observacion, se considera técnicamente
viable aceptar la experiencia en proyectos en cualquiera de los dos componentes, se ajusta el texto en el item de recurso
humano para los tres roles exigidos, para tal efecto se modifica el texto, a continuacion:

“Experiencia laboral: Igual o mayor a 5 afios en proyectos relacionados con seguridad de la informacion y/o ethical
hacking’»

Que la Empresa Industrial y Comercial del Estado Administradora del Monopolio Rentistico de los Juegos de Suerte y Azar — COLJUEGOS
EICE con la finalidad de garantizar principios de igualdad, transparencia, publicidad y seleccion objetiva, encuentra necesario modificar
los términos de referencia, de conformidad con lo establecido en el articulo 2.2.1.1.2.2.1 del Decreto 1082 de 2015, el cual sefiala:

“(...) La Entidad Estatal puede modificar los pliegos de condiciones a través de Adendas expedidas antes del vencimiento del plazo para
presentar ofertas (...)".

En atencion a lo anterior, la Vicepresidente de Desarrollo Organizacional, teniendo en cuenta las observaciones presentadas expide la
presente Adenda modificatoria, asi:

RESUELVE

PRIMERO: Modificar parcialmente el subtitulo “Experiencia en Proyectos Relacionados” correspondiente a los “REQUISITOS MiNIMOS
TECNICOS?” de los Términos de Referencia de la Invitacion Cerrada No. 20232000150500071E de 2023, en cuanto al cumplimiento de
los cddigos UNSPSC, por lo cual el texto quedara asi:

‘(...) Las informaciones en los contratos registrados en el RUP deben estar acordes con la clasificacion UNSPSC en por lo menos dos
(2) de los siguientes cddigos (grupo, segmento, familia y clase) asi:
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FAMILIA

cODIGO
SEGMENTO

UNSPSC

80. Servicios de Gestion. Servicios Profesi 15. Servicios de consultoria de
F. Servicios - DETVICIoS de Beslion, Servicios Frotesiona- o i i6n | negocios y administracion cor-
80101500 les de Empresas y Servicios Administrativos 10. Servicios de asesoria de gestion p
porativa
i 80. Servicios de Gestion, Servicios Profesiona- [ 10. Servicios de asesoria de gestion | 16. Gerencia de proyectos
80101600 F. Servicios les de Empresas y Servicios Administrativos
- 81. Servicios basados en Ingenieria, Investiga- o » 15. Ingenieria de software o
81111500 [ F.Servidos | i Tecnologia. 11. Servicios informaticos hardware
E Senvici 81. Servicios basados en Ingenieria, Investiga- 80 Andlisis de ri
81141801 - SBIVICIOSf isn y Tecnologia. 41. Tecnologias de Fabricacion - ANaliSis de riesgos

El proponente debera acreditar experiencia en por lo menos (3) contratos ejecutados y finalizados en los Ultimos 5 afios en proyectos
similares asociados al objeto de este contrato y experiencia en la prestacion de servicios de analisis de vulnerabilidades, seguridad de la
informacion ylo ethical hacking con personal profesional en Ingenieria de Sistemas o Ingenieria de Electrénica o Ingenieria de
Sistemas e Informatica o Ingenieria de sistemas y computacioén o Ingenieria Telematica o Ingenieria de software o Ingenieria de
Telecomunicaciones o Ingenierias afines de acuerdo con el NBC del Ministerio de Educacion Nacional con postgrados relacionados
con Seguridad de la informacién o gestion informatica o seguridad informatica. Esto debe comprobarse con las respectivas certificaciones
dadas por las empresas contratantes, las cuales deberan reunir minimo los siguientes requisitos: (...)"

SEGUNDO: Modificar el subtitulo “Recurso Humano” correspondiente a los “REQUISITOS MINIMOS TECNICOS” de los Términos de
Referencia de la Invitacion Cerrada No. 20232000150500071E de 2023, en cuanto al perfil, certificaciones y experiencia de los roles del
proyecto, por lo cual el texto quedara de la siguiente forma:

“Recurso humano:
El equipo de consultor para llevar a cabo las actividades objeto del contrato debe contar con minimo 3 profesionales en ingenieria con

Maestria o Especializacion en Seguridad de la Informacién o Seguridad Informatica o Gestion de Informatica y que seran exigidas de
acuerdo a los roles:

CANTIDAD | ROL EN EL PROYECTO PERFIL CERTIFICACIONES Y EXPERIENCIA

Titulo Profesional en:

Ingenieria de Sistemas o Ingenieria de Electronica o Ingenieria de
Sistemas e Informética o ingenieria de sistemas y computacion o
Ingenieria Telemética o Ingenieria de software o Ingenieria de
Telecomunicaciones o ingenierias afines de acuerdo con el NBC
del Ministerio de Educacion Nacional.

Certificaciones: Se exigiran 3 certificaciones de

las cuales 2 obligatorias 1S027001:2013 y CISM

y la certificacion restante podra presentarse una

de las siguientes:

Consultor seguridad
Senior Cobit, CISA, 1S031000, 1IS022301

Titulo de posgrado en:

Maestria o Especializacién en Seguridad de la informacion o Segu-

ridad Informatica o Gestion de Informéatica

Experiencia laboral: Igual o mayor a 5 afios en
proyectos relacionados con seguridad de la infor-
macion ylo ethical hacking
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CANTIDAD | ROL EN EL PROYECTO PERFIL CERTIFICACIONES Y EXPERIENCIA

Certificaciones:

Titulo Profesional en: 15027001:2013

Consultor seguridad Ingenieria de Sistemas o Ingenieria de Telecomunicaciones o —_— . -
1 e o L ) L o " Experiencia laboral: Igual 0 mayor a 3 afios en
junior Ingenieria Electronica o Ingeniero Industrial o ingenierias afines . .
. L . proyectos relacionados con seguridad de la

de acuerdo con el NBC del Ministerio de Educacion Nacional. ) g : :
informacion ylo ethical haking
Certificaciones:

) . Se exigiran 3 certificaciones de las cuales

IT"U'°, Pr°zesg>,"f' e 4o Tl o 2 obligatorias CEH y 1S027001:2013 y la

ngenieria de sistemas o Ingenierta de Telecomunicaciones o certificacion restante podra presentarse

Ingenieria Electrénica o ingenierias afines de acuerdo con el de las siquientes:

. NBC del Ministerio de Educacién Nacional. una de las siguientes:
1 Profesional para pruebas

Titulo de posgrado en: CHFI, CISSP, CISM

Maestria o Especializacion en Seguridad de la informacion o o )

Seguridad Informatica o Gestion de Informatica Experiencia laboral: Igual o mayor a 5 afios en
proyectos relacionados con seguridad de la infor-
macion ylo ethical haking

TERCERO: Las demas estipulaciones no modificadas en este documento, se mantienen en la invitacién que fue publicada en la plataforma
SECORP Il - Expediente 20232000150500071E

Dado en Bogota D.C., el 12 de abril de 2023.

Atentamente,

Revisé:  Jairo Rafael Fruto Hernandez — Profesional especializadoy3 VDO
Revis6:  Maria Gabriela Rodriguez Cérdoba - Profesional 2 VD

Elabor6:  Victoria Stefania Pastas Burbano — Profesional 1 VDO \g

Expediente No. 20232000150500071E
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