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DEPENDENCIA QUE PROYECTA Dircccion de Rentas y Gastion Tr bt
FECHA ABRIL DE 2023

En cumplimiento a lo dispuesto por el Estatuto General de la Contratacion Patlica, especicimente o
establecido en el articulo 25 de la Ley 80 de 1993, el articulo 2 de la Ley 1150 de 2007, Decreto
1082 de 2015 y la Ley 1882 de 2018, se presente el estudio previo para adelamtar un proceso de
seleccion a través de la modalidad de Licitacion Pablica,

. DESCRIPCION DE LA NECESIDAD QUE LA ENTIDAD ESTATAL PRETENDE
SATISFACER CON EL PROCESO DE CONTRATACION

El Departamento de Cundinamarca es una entidad territorial con autonomia para la adoymstracion de
sus asuntos seccionales, para la planificacion y promocion del desarrollo economico v social, asi comao
para ¢l cjercicio de sus funciones administrativas, de conformidad con ¢l articoly 298 de 'a
Consiitucion Politica, El articulo 303 ibidem, establecid que en cada departamento habmi un
Gobernador, que seri ¢l jefe de ln administracion seccional y representante legu! del cepartumenty
circunstancia que reitera el articuto 107 de 12 Ley Orgdnica N.° 2200 de 2022 «Por fa ol o ilictan,
narmas fendientes a modernfzar la organizacidn v ¢l funcionamionto de los departamenton

El articulo 119 de la citada Ley establece como atribuciones del Gobemador, lus sisuientes: oy
Chrdenar los gastos y celebrar los contratos y conventos departamentales de acuerde con las taculiaie:
wantorizaciones establecidas en la Constitucion, la Loy y las ordenanzas depariamensalesy,

La actividad contractual del Departamento de Cundinamarca es una manifestaciin del gjervicio de la
functon administrativa, razén por la cual. debe cedirse a los procesos, procedimientos y propios
cstablecidos ca la Constitucion Politica, ¢l Estatuto General de Contratacion de la Admimstracion
Pablica y demids normatividad vigente,

Ast las cosas, ¢l Gobernador de Cundinamarce mediante Decreto Depamamental N© 552 de 2020
delegd en las secretarios de despacho la facultad de celebrar contrates en el marco de sus fuaciones
Cuyos pagos se erectiien con cango al presupuesto de gastos de inversion v funcionaiziento

Ahora bien, la estructura de la administracion pablica del deparmamento de Cundinamarca s conforta
por el sector central y el secter descentralizado, ¢l sector central cuenta con las secretartas de despacho,
las cuales permaten la adecuada articulacion y coordinacion de las diferentes politicas. estrategias o
acciones que adefanta la administracion.

tn este sentido, el Decreto Ordenanzal N 510 de 2022 «Por ¢f cual se estatviece la estu s do o
adminstracion publica departamental. se define la orgamzacion interna v lay frncines e las
dependencias del sector central de la administracion piblica de Cundinomarea v so dicien ol
disposicianes», ubicando a la Secretaria de Hacienda en ¢l sector de plareamiento estratézico v pestion
mstituctonal
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Asi masmo, ¢l articulo 79 shidem, establecid ln mision de ln Secretaria de Hacienda sedalando que: wfs
wision de la Secreraria de Hacienda desarrollar la politica fiscal parva asegurar la gestion integral v
¢ficiente de los ingresos tributarios ¥ remiisticos del Depavtamento, €l pago de los gastas de
frncionamicate para ¢l normal funcionamicnto de la administracidn departamental, el cubrimienio
apoenoo el servicio de la deuda piiblica y la financiacion de los programas y proyectos de veversion
peblica contencdos en ef Plan de Desarvollo, y demds accianes destinadas a alcanzar la estabilidad,
sosteniinficad v segoridad fiscal del departamento de Cundinamarcay.

Por su parie, el articulo 32 del Decreto Ordenanzal establece & organizacién intema de la Secretarla de
Hacienda, I cual esta conformada en su intenor por el Despacho del secretario, la Oficina Asesora
Juridica, la Oficina de Analisis Financiero, la Direccion de Rentas v Gestion Tributaria, la Direccion de
Ejecuciones Fiscales. la Direccion de Presupucsto, ln Direccion de Tesoreria y la Direccion de
Conteduria

Bl Departamento de Cundinamarca adelantd la implementacion del Sistema de Gestion Financiere
Tertortal (SGET) o truvés de la plataforma ERP SAP, mediante Convenio Interadministrativo de
Cooperecion Cientifica y Tecnolégica suscrito en el aio 2006 con el Ministerio de Hacienda y Crédito
Pablica Programa FOSIT, Come parte del convenio Interadministrativo ¢l Departamento recibio los
stgmentes componentes de gestion que trabajan de forma integrada;

I Componente “Financiero y Administrative™, el cual a su vez esta integrado por los modulos de:
presupueso
2 contabilidad

lesoreria

1 CUentas por pagar
5 wehvos flros
O J')ln])rﬂs v contratacion

srédito pithlico ¢ inversiones

2 Componente “Tribwario”™ (PSCD) el cual a su vez esta integrado por los modulos de:

Degtiello
) gstanwpillas
Registro

| Vehiculos

s

Interfaces con las rentas de consumo y sobretasa a la gasolina
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3 Componentes de “Inteligencia de Negocios (BI)", el cual a su vez estd intezrada por los
madulos de:
1 Business Object
2 Warehouse Cristal Report,
3 Excelstug
4 Componente “Partals™ y “"Solution Manager (SM)",
S Componente “Netweaver (integracion de plataforma)”

En tal sentido, los componentes antes mencionados son de gran importancia para ¢ luscionamiento
admumistrativo de la Secretaria de Hacienda Departamental y en consecuencia del Departamernin, tod:
vez que, permite la operacion de la gestion financiera v tributana de la entidad,

De otra parte los componentes de Business Intelligence, Portals, SAP Solution Munager
(mtegrucion de plataforma) y Strategy Management entre otros, conforman la Inea hase de

‘

hicenciamiento de la plataforma ERP SAP con Ja que cuenta el Departamento.

. INCIWemer

En este orden de wdeas, el Departamento hace uso de esta plataforma desde el aie 2007, para la Gestion
Financiera del Departamento y a partir del afie 2010 para la liquidacion de Impaesto de Reaisio, siendo
este un servicio  de alta eriticidad v que de acuerdo con la evolucidn que ha tenide comn fue
integracion con los procesos de notarfas, el sistema de proyectos de inversion sdministrado por o
Secretiria de Planeacion |, la gestidn de pagos con las entidades financieras, crescin de un O
wdicioral para el aplicativo GEVIR, montaje de canales redundantes en alta dispenicilided ol (wual gue
los sisiemas de informaciom SAP, Gevir y boton de pago, implementacion de utittidades de la BD
ORACLE para montaje de puntos de guardadoe y recuperacion a través del tiempa, Irtegracion con
Camara y Comercio de Bogota, implementacion de un repositorio de PDF de escrituras v liguidaciores
que se nfegra con ¢l aplicativo GEVIR y posteriormente con el proceso de cobro coactvo: o cual ha
generado un mivel de complejidad en la operacion tanto para usuarios internos v extemos |

Situacion por la cual el Departamenta de Cundinamarca a través de la Secretaria de Hacien s o paitis
del 2010 opto por la externalizacion de los servicios de alojamiento, comunicaciones, adnimstrcion de
iplicaciones SAP y no SAP, plan de contingencia, estrategia de backup, administracion de Bases de
Datos y Sistemas Operativos, virtnalizacion de  servidores, soporte y  mantenimiento  de
microinformitica,

1 Oficinas de Ragistra do Instrumentos Publices, Centro de Fquidacion de registra — CELIR @n fa Sede Admirisiraiva ce la
Gobernaciton de Cundinamarca, Notarias ce Bogota, Constructoras
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La operscién en la setualidad tiene fus siguientes caracteristicas:
| Dt Center prineipal v altémo.
2 Platafonna computacional del Departamento que soporta actualmente el ERP SAP y no SAP, la

cual se entregd en modalidad de Colocation 2 operadores externos, tanto para ¢l centro de datos
inncipal, cemo para la contingencia en el centro de datos alterno2.

3 Ydoimistracion del soporte v mantenimiento correctivo y preventivo cublerto por la garantia de
S atos que va hasta el 2025 de la infracstructura del Departamento en Colecation, adquirida
nediante contato SH-106-2016 contados a partir del 2020, por lo tanto no se requiere por el
maoutenta de contrate de soporte ¥ mantepimiente. dicha infraescructura soporta actualmente la
aperacién financiera {presupuesto, contabilidad, tesorerin, cuentas por pagar, glmacén y crédito
wiblico). Impuesio de Registro Inmobiliano, fiscalizacidn de impuesto registro mercantil, pago
cloctronico, sistema de seguimiento al Plan de Desarrollo Departamental, pagina web de la
Gobemecion de Cundinsmarca, portal Home GEVIR, pago electronico para impuesto sobre
registro immobiliurio, Recaudo a través de codigo de barras. nuevo esquema de operacidn para
niesueedn v raporte desde entidades bancarias, entre otros y proyectos en giecucion tales como
snipefacientes, nueve eésquema de operacién para interaccion y reporte desde entidades
anciries, ws supervisa v migracion de base de datos Oracle a base hana, causacién de las
cuenias de rentas Departamentales. particularmente para, ¢f aplicativo QX-IMPUESTOS PLUS
o1 cual fue actualizado, quedando dnicamente con la funcionalidad de consulta histonics a través
le [ plataforma WEB. Se ¢red v configurd la plaaforma de desarrollo v prucbas parn ¢sta
plicacion inglusendo las instancias de base de datos,

4, Mboinistrueion de sistemas operatives, base de datos, ¥ aplicatives a nivel funcional con
cucrdos de nwvel de servicios con los diferentes proveedores que hacen  soporte ¥
meitenimiento a las aplicaciones mediante RFC y entrega especifica de la admunistracion.

5 servicios & canales de comunicacion principal y de contingencia emre el centro de datos
srineipal, centro de datos alterno, centro de atencion para ka liquidacion del impueste de registro
CELIR. onee muniopios de Cundinamarca y Canales de internet segin requerimientos.

o swrvicios de soporte técmico vy funcicnal especializado BASIS SAP que atienden los
cquerinientos de los usuarios y coadyuvan a la admintstracton ¥ rendimiento del sistema -
SGIT

7 Plan de contingencia dado en les dos datacenter Principal y altemo,

K lmiplementacion v ejecucion de estrategia de Backus y recuperacion.

9, soporte de micromnformatica para los equipos que se encucntran tres puntos en ORIP (Oficinas

e Registro ¢ Instrumentos Pablicos), once municipios de Cundinamarca y CCB

Con las caricienisnens antes desenitas cuvo detalle esta descrito en los anexos teenicos de | al § que
fonman parc eseneial Jde este documento, s¢ garantiza en su totahdad la enirega de Los servicios con los
SLA - miveics exigidos por la operacion y cumpliendo con las condiciones adecuadas de seguridad,

2 [0 enero de cste cfo 2020 se hizo a renovackdn de la Infracstructura tecnologicn que se encaenira alojda en el datacentar
prirepal 7 wlleme de prepicdad del Departamento, con tecnologia de dltima gereatidn como o hperconvergencia,
penniténdole a kb Saceetaria de Hacends eficienc en pro<esamiento, comunicacianes, almacenamiento
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En fa actualidad ¢l Departamento de Cundinamarca no cuenta con 1os recursos teencos ni lecnalagicos
4 nivel de software y hardware que permitan dar continndad de la operacion btesacs ov as
caracteristicas antes enunciadas

Vunado a lo anterior, el accionar de a Secretaria de Hacienda en el Plan de Desiurolio Depariunenzal
Cundiranarcs, ;Region que progresal, se encuentra enunarcado en la linea estratégica 43 denominada
"Mis Gobemanza”, en ¢l programa 01 Gestion pablica inteligente. El desarrollo v cumplinuene de as
tnetas asignadas a la Secretaria de Hacienda, estd previsto en el proyecto denominado Modemizacion y
potencializacion de los proceses administrativos y de recaudo tributario. integrantes del sistema
financiero de Ia Secretaria de Hacienda de Cundinamarca, radicado ¢n la Secretaria de Planeacion bajo
SPC No. 298132, La meta 408 - Potencializar ¢l proceso de recavdo para 5 tributes departamentales con
hermamientas tecnoldgicas « contempla como actividad colocation. hosting, comunicacion v soporie

Re conformidad con Yo anterior, para la Secretaria de Hacienda del Departurento, o nocesario
adelantar un proceso de scleccidn que permita darle continuidad a ln operacion tecrolécica de la
plataformie SAP, portal WEB de la Gobemacién de Cundinamarca, Home GEVIR y aplicaciones 4o
SAFP, 1o caal permitird al Departamento continuar desarrollande la Gestion Finarciera cel mvel ceptral
de la Entidad, la cual comprende entre otros aspectos:

| Ffectua la gestion financiera integral de: Presupuesto, contabilidad, tesoreria, cuentas por
pagar, mventarios, Compras y contratacidn.

2 Soporte los procesos de liquidacion y recaudo de impuestos.

3 Soporte de les procesos de recaudo, informacidn tributana e intemccion con las
contribuyentes mediante el portal web de la Gobernacion de Cundinamarca

i Soporte la operacion del impuesto de Registro Inmobiliano.

5 Fiscalizacion de Impuesto de Registro Mercantil

. Seguimiento al Plan de Desarrollo Departamental

Pago electromceo pars unpuesto de registro inmobiliarie, Recaudo a traves de codizo de
barras para impuesto de registro inmobiliano, nueve esquema de operacion para integicciie
repocte desde entidades bancanas.

En 1l sentido, es necesaria la prestacion de los servicios de colocation, comunicaciones, sdministreciin
software - redes, soporte basis de SAP (Systemns Aplications Products). mantenuiiento de
mfraesivuctura computacional — software — microinformatica, con excepcion de la mfrvestruciura del
Departamento en Colocation ln cual se encuentra en garantia hasta el 2025, por lo que ustos servicios
ticnen una importancia cstratégica para el cumplitiento de las funciones de s Secretariz de Hacienda.
No continuar o interrumpir los servicios asociados a la operacion de la plamforme SAP gesior
documental de impuesto de registro (GEVIR), portal Web de la Gobemacion de Cundmamarca, Home
GEVIR, boton de pago, consulta de documentos histéricos (QX-IMPUESTOS PLUS), podrin ener las
sigutentes consecuencias:

I. Afectacion para la liquidacion, pago y fiscalizacidn del impuesto de registro, ¢Sty €lupcion
impactaria a los contribuyentes, notarias, bancos, las oficinas de registre ¢ instrumentes priblicos
(ORIP) Superintendencia de¢ Notariado y Registro, gestion virtual y documental del 1n:puaesto de
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ragisito. quienes no pedrian continuar con los tramites de registyo, esto también tmpactaria ¢l

reemiddo diano. que se verin aplazado y acumulado por la interrupceidn del servicio

Alectacicn o las  actividades asociadas a la gestin financiera (tesoreria, conlabilidad.

presupuesto. contratacion), del Departamento que incluyen, entre otros, expedicion de certificado

de dispunibilidad presupuestal, registro presupuestal, pago de facturas, expedicion de facturas,
funcionamiento del modulo de inventaries, mddule de contratacién. lo que evidentemente
fracturaria el normal funcionamiente del Departamento,

3 Interrupedn de mejora continua y una cvaluacion para optimizar la interaccidn ante terceros
(Coutribuyentes, Notarias y Oficinas de Registro de Instrumentos Piblicos). que son los aliados
estwniégices para la iquidacion y recaudo del impuesto de registro inmobiliario: como es el caso
¢el uplicative GEVIR que mreractian mediante conexiones web service, por lo que requiere un
Home pama que este tipo de interaccion sc haga en una escenario de servicio cficiente y seguro,
controlarde todas las transacciones bajo una misima plataforma

4 Intermupeion, demoras ¢ indisponibilidad del servicio del Portal web de la Gobernacion de
Cundingiarca, que es ¢l medio donde interactiian los contribuyentes para ¢l pago de impucstos,
la o prestaciom de un buen servicio de cara al contribuyente afectan [a imagen de la entidad,
teniendo 2n cuenta que ¢l universo de contribuyentes ba aumentado considerablemente, asi como
el recaudo en todos los tributos a cargo del Departamento, gencrando ¢l desarrolle de nuevas
aplicaciones que cumplan cen las condiciones hoy requenidas peor la Secretaria de Hacienda del
Gepitamente de Cundimamarca.

5 La interrapeion en los servicios de consulta del impuesto sobre vehiculos soportados en ¢l
aplicative QN-IMPUESTOS PLUS WEB. Esta situacidn afectaria la liquidacion y fiscal:zacion
¢l recawlo de dicho impuesto toda vez que los usuaries internos no podrian consultar
Ptonnac O histérica para una corvecta hiquidacion del mismo.

L suspension en las actividades que se encuentran en €jecucidn en relacion con ¢l impuesto de
reetsteo nercantil wendria como consecuencia que ¢l Departamento no pueda tener conocimiento
¢l recando efectivo que le corresponde.

La interrupeion de los servicios relacionados con el mddulo de provectos para el seguimiento al
Plan de Desarrollo no permitiria conocer ¢l avance o cumplimiento de metas, objetivos,
programas impaciando negativamente en la planeacion del Departamento.

Teniends v cuenta lo menctonado, sc requiere contratar los siguientes servicios:

I yojamianto en la modalidad de Colocation dedicado en Data center externo de infraestructura
el Departamento, ¢n la que se encuentra actualmente instaladas: la platafurma ECC de SAP y
pheaciones no SAP, servicios de monitoreo, backup, almacenamiento, asi como de los
wenvicton de contingencia de la plataforma en Data center extemo alterno, de acuerdo con las
condiciones v lineamientos 1é¢nicos descritos en los ocho Anexos técnxcos que se adjuntan al
2sente

roveer v administrar la red de camales de comumicacion, principales y de contingencia,
Jedicados emre ks puntos de ubicacion de los Data center extermos de procesamiento de datos
priceipul y contingencia), canales de internet, [as sedes de atencion de los impugstos y la sede
wWinaistrativa de la Gobemacién, de acuerdo ¢on las condiciones y lincamientos 1eenicos
senhlesicdos en los Anexos tecnicos.

Implementar v administrar el plan de contingencia y continuidad operativa con servicios de
nanienimiento y actualizacion, que permita la recuperacion de la informacion y de los sistemas

2
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ante fallas y'o desastres. garantizando la continuidad de la operacion pernumente de 1o
plataforma SAP y no SATP de acuerdo con las condiciones v lineamientos estanlectios los
ANexos téenicas.

A Admimstracion de sistemas operativos, base de datos, y aplicativos & nivel funcional con
acuerdos de nivel de servicios con los diferentes proveedores que hacen sopore
mantenimiento a las aplicaciancs mediante RFC y entrega especifica de la admumstrac:an, ~

5 Administracion de Soporte v mantenimiento comectivo v preventive cubierto por la parant de R
3 anos que va hasta ¢l 2025 de la infracstructura HP (Hewlett-Packard) dzl Departamentc en |
Colocation, adquirida mediante contrato SH-106-2016 y entregada en ¢l afio 2020. an 1o
sentido lo s¢ hace necesane contar con la admintstracion y enlace con ¢l fabricorte pira quu s
realice ¢l y mantenimiento requerido,

b Prestar les servicios de administracion del soporie éenico y funcional especializado BASLS

SAP que atienda los requerimientos de los usuvanios y coadyuve @ un mavoer tendimitento de!

sistema ERP SAP para el SGFT del Departamento, de acuerdo con las condiciones y

lineamientos técmicos establecidos en el Anexo Principal - Condiciones del Servicio,

Prestar los servicios de adminsstracion del soporte téenico necesano para la alencion de los

requerimientos a nivel de infraestructura computacional (microinforminca y liwenciamiento) en

los puntos de liquidacion del impuesto de registro, incluyendo los once (11) municanios del

Departamento de Cundinamarca donde se atiende dicha liquidacion,

8 Implementacion v ejecucion de estrategia de Backus v recuperacion

: Administrar recursos para recihir y adnunistrar tres (3) arquitecturas que soperten e (3
aplicaciones por definir parte del Departamanto.

10 Se requiere inchuir el soporte de mantenimiento correctivo con fa puesta de uns bolsa de
repuestos a demanda y para almacenamiento segun aprobacion del repuesto o componente de 7

infraestructura por parte del Depanamento.

Se requiere incluir una bolsa de mejoras a demanda y para cualquier componente requetico
durante lu prestacion del senvicio, la cual permita a la Scerctaria de haciends cifectiunr
requerimientos especificos o cambios funcionales3 a demanda, por necesidades de nepocie gue
impliquen ajustes & los desarrollos que pueden surgir por cambios nonmativos UvENCes
tecnoligicos o mejoras en ¢l servicio, lo cual requicre una intervencion inmwediie a wives de 1:
adquisicion de nueves servicios v adminisiracion de los componentes antes descritos con el 1in
de garantizar un Oplimo- servicio y que el mismo cumpla con jos paramerros exiygidos 207 ¢l
Departamento

Por otro lado. los servicios del componente de comunicacion deben incluir fos ssgutentes puntes de
acceso, tenendo en cuenta que en estos puntos se presta el servicio de liguicacion del impuesto de
registro iamobiliatio dentro de la gestidn tributania de} Departamento, Jos cuales son

| Sede Administrativa del Departamento de Cundinamarca, Calle 26 No, 51-53 Bogota
2 Oficinas de recaudo en Bogota:
] Sede Centro @ Calle 26 Na. 13 - 49

- - -

3 Coma meva ncinaidad sa antiende e desarmlic de cédigd ¢ cambns 3 &3l pala a1enoer dilreniar neccsCanas oa
NEqOcio, entraé QIras, SOACRUCAs 08 06 duenos NIBrNes ded producio, CRmMbNs NaMatves, madiicaconas angradas an aforres
o usabilidad, accesibilidad, conrd mierro 0 andliss de vulnerabllidaces chernélcas y en genera, aloplacon a curaios de
wonologia
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2 Sede Norte: Calle 74 No. 13 - 40
3 Sede Surs Disgonal 44 Sur No, 50« 61/ 70
L Funtos de lgudacion en once (1 1) Municipios:
N7 Municipio | Entidad Bancaria Direcelin i
{ i J:z:\— - Banco Agrario L";anS No. 2-18Tel8480U87 T
?  CGuacheti Banco Agrario Carrera4 No, 4-27Tel4533346 |
3 .I unvw::.m ) [B:mco Agrarno CalleS No. 18-24Te¢l 8472558 i
4 Chocontd  [Banco Agrario Called No. 5-26Tel 8562229
S [Ubmé Banco Agrario Calle6 No. 5-04Tel 8553015
6 wf I”‘-:;u_: 7 Banco Agrario Carrers® No. 6-47Tel8524054
7 Cuaduas ’Bancu Agrario Called No. 4-16Tel 8460417 B
8 lacatativd Banca Agrario Carrera3 No. 5-40Tel8422061
9 —; ;lszxg,usug;'t Davivienda Cra? No 6-21
FI.'J (hrardot Davivienda Calle16No. 10-28
11 Pacho Bancolombia Plaza Central
PabelléndeCarnes2pisol.. 16

En este orden de ideas, pera satisfacer la necesidad antes desenta existen dos opciones para contratar el
servicto como sani: 3) Contratar los servicios de un integrador de servicios que se encargue de proveer o
servicios de: Colocadon; Hosting; Canales de Comunicaciones; Plan de contingencia; Soporte
microenfonmaticn: Administracion Basts; Administracion infraestructura, sistema operativo, bases de
datos: Implementacion v ejecucion de estrategia de Backus y recuperacion; Monitoreo infraestructura,
ERP SAI" v no SAP; b) Contratar en forma separada cada uno de los servicios requeridos. buscando el
especihista poy cada componente o generando agmpaciones afines. Con las siguientes opciones paru ¢l
datacenter: Colocation en Data Center Externo con recursos dedicados. Servicio que penmite alojar
nfracsracture propin o del proveedor con recursos de informacion, aplicaciones y/o funcionalidades, de
acuerdo con las necesidades del contratante del servicio.

Tecnicamenie ls opeién mas favorable para suplir la necesidad que tiene la Entidad, correspondz 2 la
contratacion que integre v ofrezea todos los servicios, en razon a que la interaccidn con un solo

CONtratisie Las parmite:

1 Facdia Jo admmistracidn de cualquiera de les servicios contratados, mas aun por la
dependencia qae hay entre algunos de ellos,
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Reduce costos de administracion de servicio en forma separada.
Facilita Ja implementacion y admintstracion del plan de contingencia.
Solucion en menaor tiempo y @ menor costo, la atencion de incidentes o sitnaciones de 1l

ST I )

Es asi, que es esirictamente necesano para la Secretaria de Hacienda contratar Tos sesvicios de un:
persona juridica que cuente con la experiencia en el drea de telecomunicaciones, que gumnitice v de
continuidad le operacion tecnologica de la plataforma SAP v aplicaciones no SAP. 1o cual le permiln
contitvar desarrollando 12 Gestion Financiera del nivel central de la Entidad.

Po otro lado. en cumplimiento de lo preceptuado en ¢l articulo 2.2.1.2.1.2.9 del Decreto 1082 e 2015,
la entidad verificd la exsstencia de un Acuerdo Marco de Precios vigeme para la contratacion del Centro
de Servicios. cstableciendo que en la actualidad no hay vigente ningin AMP relacionado ¢oa este
SErVICLD

En el presupuesio para el afio 2023, se¢ conto con la partida pars contratar 10s servicios ¢o acuerdn o s
necesidades descntas, contrato que se encuentra en ejecucion hasta el proximo 30 de abril de 2023, Ly
necesicad que se pretende satisfacer con el presente proceso se encuentra contemplido dentro del Plan
de Adguisiciores, no obstante se expide por parte de la Direccidn de Presupussta certilicada d
disponibilidad presupucstal mimero XXX del XXX de 2023

5. ESTUDIO DEL SECTOR

i

La actividad econdmica del pais estd dividida en sectores econamicos v cada sector se reliere a una
sarte de la actividad economica cuyos elementos ticnen caracteristicas comunes, guardar uni unicad
se diferencian de otras agrupaciones. Su division se realiza de acuerdo con los procesos de preduceion
que ocurren al interior <e cada uno de cllos.

Segun ia diviston de la economia clisica, les sectores de la cconomia son los siguientes:
| SCeCHOr pTIMario o Sector agropecuarno

2 Sector secundano o sector Industrial.

5 Sector weretano o sector de servigios,

Sector primario o agropecuanio: Es el sector que obtiene el producto de sus activadades duoctan
de la natureleza, sin ningin proceso de transformacion. Dentro de este sector se encuentian
agricultura, la ganaderia, la silvicultura, la caza v la pesca. No se incluven dentro de este seetor 2 la
mineris v a la extraccion de petroleo, las cuales se consideran parte del sector inlustrial.

Sector secundario o industrial: Comprende todas las actividades econdmicas de un pais relacionadas
con la transformacion industrial de Ios alimentos y otros tipos de bienes o mercaneias, los cioules <2
ntilizan como base para la fabricacion de nuevos productos.




Cédigo: A-GC-FR-010
GESTION CONTRACTUAL
T Versidn: 04
,y ™~ ‘e
3 Gobernacion de
UNDINAMARCA Facha aprobacién:
U ANMARLA ESTUDIOS PREVIOS 28Ag012017

Se Jdivide on Jdos sub-sectores: indusirial extractive ¢ industrial de tronsformacidn:

I ndusiniel exmenvo; extraccion minera y de petroleo,
wdistricl de transformacidn: envasado de legumbres y frutas, embotellado de refrescos,
wheicacion do abonos y fertilizantes, vehiculos, cementos, aparatos electrodoméstices, ete.

1)

Scutor terciarie o de servicios: [ncluye todas aguellas actividades que no producen una mercancia en
st, pero gue son necesartas para el funcionamiento de la economia. Como ejemplos de ello tenemos cl
comercia, Jos restaurantes. los hoteles, el transporte, los servicios financicros, 1as comunicaciones, 1os
servicios de educacion. los seevicios profesionales, el Gobierno, cte,

Es udispensable aclarar que los dos primercs sectores producen bienes tangibles, por lo cual son
constderades coma sectores productivos. EL 1ercer sector se considera no productivo, puesto que no
produce bienes tangibles. pero, sin embargo, centribuye a la formacion del ingreso nacional v del

producto nacional:

Aunque los seciores anteriormente indicados son aquellos que la leoria econdmica mencionid como
sectores de la ecanommia, es comin que las actividades econdémicas se diferencien atin mis dependiendo
de suespecinlizacién
Para ¢l caso del sector que va relacionado con ¢l presente estudio, fas actividades incluidas dentro del
sector de servicios colombianos de Tecnologias de la Informacién son:

« Soporte y Mantenimieato

o L OIIrRIECION extema

+ Inlegmedm y Desamrollo

¢ Uonsultoria

o liducacion y Entrenamiento

Para tal razon, ¢! desarrollo del estudio de sector, se revisardn las siguientes vanables:
| Econdmico:

Agentes guo componen el sector

Dentro dol sector se encuentran entidades que regulan y vigilan el cumplimiento de Ja normatividad
vigente pan dar cumplimiento a la razén social comao son las siguientes entidades:

Ls earidades estatales que regulan |a actividad del sector son:

Superintendencia de Industria y Comercio: vela por ¢l buen funcionamiento de los mercados a raves
de g wgilaneia v proteccidn de la libre competencia econdmica, de los derechos de los consumideres,

- pe-

—
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del cumplimiento de aspectos concemientes con metrelogia legal y reglamentos 1ECnicos, i achiviced
valuadora del pais, y la gestion de las Cimaras de Comercio.

Ministerio de Comercio, Industria y Turismo en Colombia: apoya la actividad empresarial,
productora de bienes, servicios y tecnologia, asi como la gestion turistica de las regiones del pats para
imejorar su competitividad v su sostenibilidad e incentivar la generacion de mayor vitor agregado

Sisterma Nacional de Competitividad, Ciencia, Tecnologia ¢ Innovacion SNCCT: ¢s ol conuaro de
leves, politicas, cstrategias, metodologias, técnicas y mecanismos, que implica la gestion de recurses
humanos. materiales v financieros de las entidades de la administractoa publica ¢n coordinacion con los
del sector privado, asi como las entidades del Estado responsables de lu politca y de la accion en los

remas relacionados con la politica competitividad, productividad e innovacién

Mintrabajo: Formular, adoptur y orientar la politica piblica en matern laboral que conitibuya
mejorar Ia calidad de vida de los colombianos, para garantizar ¢l derecho al trabajo cecene, mrediante 13
identificacion e implementacion de esteategias de generacion y formalizacién del empleo: respeto a los
derechos fundamentales del trabajo y la promocion del difloge social v el aseguramicnto pita i vejes

Ministerio de Ciencia y Tecnologia: Busca gue el desarrollo cientifico, [a tecnologia y la innoyacion se
neorporen los procesos productivos, con ¢l fin de incrementar la productividad v competitivicad de ins
empresas colombianas,

La Direccian Nacional de Derecho de Colombia (DNDA): Unidad Administrativa Fspecial adserita of
Ministerio del Interior. reitera & las entidades u organismos piblicos del orden nacional y territorial que
tienen la obligacion de hacer la debida verificacion al cumplimiento de las normas =n matesia de
Dereche de Autor que se aplican al software.

ar ¢l

N

DIAN - La Direccién de Impuestos v Aduanas Nacionales. es la entidad encargada do superv
cumplinuento de la Ley 603 de 2000 que exige que todas las empresas reporfen en sus informcs it o
de gestian ¢l cumplimiento de las nosmas de propiedad intetectual y derechos de auter.,

OMPI - La Organizacion Muadial de la Propiedad Intelectual es un organismo especsdizaco del
Sistera de Naciones Unidas dedicada a fomentar el uso v la proteccion de las obvas del ivelecto

humeno,

Ministerio de Teenologias de Ia Informacion y las comunicaciones segin la Ley 1341 o Loy de TIC,
¢s la entidad cue sc encarga de disedar, adoptar y promover las politicas, planes, programas y proyectos
del sector de las Teenologias de la Informacion y las Comunicaciones.

Gremios v asociacio ¢ participan cn cl scctor

En ¢l sector se encuentran gremios y asociaciones tales como

Asociacion Nacional de Empresarios de Colombia (ANDI): Es una agremiacion sin animo de lucre,
que tiene como cbjetivo difundir y propiciar los principios politicos, econdmicos y socia‘es de i sano
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sislenia de libre empresa. No obstante, para este estudio no se encuentran entidades cspecificas que
asecien cimpresas dedicadas al desarrollo del objeto a contratar.

La Camary Colombiana de Informatica y Telecomunicaciones — CCIT: Es la entidad gremual que
RPN Las empresas nes importantes del Sector de Telecomunicaciones ¢ Informatica en Colombia
con el fin de promover y fomentar ¢l crecimicnto ordenado del sector de Tecnologias de la Informucion
v las Comuneaciones en ¢l pais. en defensa de los intereses de los Asociados v de los principios que
rigen a I agremiacion

Federacion Colombizna de 1a Industria de Software — FEDESOFT: La Federacion Colombiana de
la Incusira del Software y Teenologias Informaticas Relacionadas es una organizacion gremal quc
tabuja por el furtalecimiento de la industria del software nacional, pars que ¢sta sea competitiva ¥
exitosa on ¢l entorno nternacional,

Coasejo Profesional Nacional de ingenierin: El Conscjo Profesional Nacional de Ingenierfs —
COPNIA, creado medianie Ja Ley 94 de 1937, es la entidad pablica que tiene Ja funcién de conrrolar,
mepeccioies v ovigitar el ejercicio de la ingenieria, de sus profesiones sfines v de sus profesiones
aaniaanes en gendral, en el termtorio nacional.

Asociacién Colombiany de Ingenieros de Sistemas: La Asociacion Colombiana de Ingenicros de
Sisierias - AUILS, es uas organizacion sin anima de lucro que agrupa a mas de 1500 profesionales en el
ares de astamas, ACIS nacid en 1975 agrupando entonces a un ndmero pequeiio de profesionales en
sistenas. Con el transcurnr de los afos, asi como el panorama profesional para el drea d= los sistemas

ha o svolucionando. ACIS ha experimentado un desarrollo paralelo. Es el gremio de los Ingenieros de
Statenias participinte en ¢l desarrollo nacional,

Hov en dia, ademis de organizar eventos académicos de gran importancia a nivel nacional en el dreu de
winimaten, la Asociacion Colombiana de Ingenieros de Sistemas ha multiplicado sus campos de accién
myvoluerindose en la mayora de los debates sobre ¢l desarrollo tecnologico de Colombia. ACIS se ha
constitutdn cn Jos altimos afos como el gestor de eventos de gran reconocimiento que buscin cubrir las
difvrentes dreas wenologicas de la Ingemeria de Sisternas como son el Salén de Informitica, las
Jornadas de Gerencia de Proyectos de T1L las Jornadas de Seguridad Informitica v Cursos de
Capacitacion entrs otros

Camara Colombiana de Informatica y Telecomunicaciones - CCIT, es la entidad gremial que
agrapd i fas empresas mis importantes del Sector de Telecomunicaciones e Informatica en Colombia,

La Asociacion de la Industria de Telecomunicaciones - TIA. representa los intereses de la industria
muadial de eenologias de la informacién v la comunicacion (TIC).

Pradactos incluidos dentro del sector

Con Ma de hacer un andlisis cconémico que incluye el andlisis de los subsectores economicos mas
represenianos <ol pals ¢ izualmente los boletines informativos del comportamiento del PIB. inflacion y
Mipyes 1'cahzados por ¢l DANE,

12
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De igual forma, se scleccionnron los codiges de la clasificacion industrinl mternacional wiiforme
(CIU). de Tas actividades econdmicas que estin implicitas dentro de este objeto v que clasifican fas
posibles compafias que pueden ofrecer dicho producto:

r "
Caodigo
Deseripeion Alcanee

T .

————— e e - — b - ~ —— ——— e e e |
Esta clase comprende ¢l analisis, ¢] disefio, la esentura, praeha. mod Szecion v
sunuinistro de asistencia en relacidn con programas infonwdlicos.

Actividades de
Esta clase mcluye:
desarrollo de
sistemas < El andlisis, disefio de Iz estructura, el ocontenido wo escrifura e codigo
g informdticos informatico necesario para Crear y poner én praciica programes do seemis
bl (planificacidn, | gperativos, aplicaciones d¢ programas informaticos (Inchuyendn achu izeciones V|
analisis, disefio, | parches de correccion), tambeen bases de datos.
programacidn, |+ E] desarrolle de soluciones web (sitios y piginas web) y personclizawion de|
| prucbas) peogramas informaticos a clientes, es decir, modificar ¥ configurar una aplicacidn
existente o fin de que s¢a funcional con los sistemas de mfonmacion de gue dispone
¢l cliente.
Esta elase incluye: ‘
* La plaaificacion ¥ ¢! diseio de Jos sistemas informiticos que integiin ol egqupo |
(hardhwerre), programas  informaticos  (seffwere) y  teawlogins  de las
comumicaciones {incluye redes de arca local [LAN], rad de drea extensa [WAN],
entre olras).
* Las unidades clasificadas cn esty clase pueden proporcienar loe conponenes de
saporte fisico vy lagico (como pueden ser ¢ fardware ¥ anftword) como paste del
. SUS SCIVICIOS Integrados 0 eslos componenies puedan see proporcioiades o
Actividades de > $ P P P '
: terceras partes o vendedores
consulloria
infarmaticu v « En muchos casos las unidades clasificados on esta dase auelen watnloe ol sistem,
6202 actividades de | cupacitar y apoyar a los usuarios del sistema
administracion de
instalacionos o Los servicios de gerencia y opeencidn en sitio. do sistemas infonniaticos wo
informaticas. | instalaciones informdticas de procesanviento de dates de los clientes, 15f coro
| tnmbien servicios de soparte relacionados.
* Los servicios de consultoria en ¢l disefie de sistemas de sdminstraciig de
informacian y en equipos de informatica
* Los servicios de consultoria para sistemas de ingenieriz y Babrcacidn ssstda pos
computador.
« El servicio de andlisis de requerimientos parn la nstalacién do comnos
infeemiticos.
i
4K ) ] > = -
2 l Otras actividades | Est2 clase incluye
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et Descripeion Alcance
Ciru
[HY lccnoloulis de |+ La recupcracion de la informacion de Jos ordenadores en ¢asos de desastre
mformacién y | informatico.
ichividasdes de e _
obvielns * Los servicios de instolacion (configueacion) de les computadores perscamles.
infcrmaticos * Los servicios de mstalucion de saffivere o programas informdticos.
Esta ¢lase incluye:
+ B suministro de infragstructura pera servicios de hosting, servicios de
pracesamiento de datos y actividades conexas relacionadas
« Las actvidades especializadas en alojamiento de: sittos web, servicios de
transmisida de secuencins de video por internet (streaming), aplicacioncs, entre
01703,
, . * L suministro de servicios de aplicacion.
Proceszamiento de
datos; alojamiento | « 2] suministro a los clientes de aceeso en fiempo compartide a servicios centrales,
ol (hosting) v

wetividades
reducianadns

o Las actividades de procesamiento de datos: claboracion completn de dates
facihtedos por los clicates ¥ generacion de infonmes especializadns & partir de Jos
datos fneilitados por los clientes.

* E} summistro de servicio de regisiro de datos,

* Lo tabulacidn v la digitacidn de 1odo tipo de datos.

| * Il escanco dptico de datos y de documentos.

« Bl furcionamiento de¢ oficinas de servicio de  infoemitica

procesamiento de datos y alojamicnto web.

\etividades de
arguitectura ¢
ingenieria v otras
actividiules conesas
de cansultoria

TH0

- . - ‘
I éenica

Esta clasc incluye:

La prestacson de servicios de arquitectura, servicios de ingenieria, servicios de
dibujo de planos, servicios de inspeccidn de edificios y servicios de prospeceitn, |
de cartografia y servicios similares.

Se incluyen las siguienies actividades:

* Elabosaciion y realizacion de proyectos de ingenieria elécura y clecironics
ingentenia de minay, ingenicria quimica, mecanica, industrial y de sistemay, ¢
ingenieria especializada en sistermuy de seguridad v

De acuerdo con los codigos CIU anteriores, se puede concluir que el aporte econdomico se hace desde
sacio de servicios colombianos de Tecnologias de la Informacion,

dedicadas 2l |

14
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Variables economicas;
SECTOR SERVICIOS EN LA ECONOMIA:

En noviembre de 2022, dieciséis (16] de los dieciocho (18) subsectores de servicies presentaron
variacion positiva en los ingresos totales, en comparacién ¢on noviembre de 2021, esta varie én se
observa en la siguiente tabla:

Fabla 1. Variacion anual de los ingresos v contribucion por tipo de ingresos, segin sulisector de
servicios Noviembre 20227/ noviembre 2021,

15

£n Ta anterior tabla se enceentran resaltadas las actividades que estdn implientas dento del abjcto de este
estudic. Primero, se observa que, en noviembre de 2022 los servicios de desarrolle de sistemas
Imformaticos y procesamiento de datos registraron un crecimiento de 21.5% en los ingrecos pominales,

el personal ocupado total presento un crecimiento de 12.2% y los safarios registraron un creciimiento de
15,4%. en comparacion con noviembre de 2021, lo cusl puede ser evidenciado en ¢l siguiente nrifico,

Grifico 1. Variaeidn anual v contribucion de los ingresos nominales por tipo, personal ocupide total 4
salarios por tipo de contratacion Desarrollo de sistemas informiticos y procesamiento de datos Tote!
macional noviembre 2022,
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noviembre de 2022,

los serviclos e

Mmismo, <n

regasicrets

na

n de 3,0% en Jos ingresos no

actividades profesionales cientificas y tecnicus

minales, el personat ocupadoe total presenid un

Gisnniue:
2 los salarios registraron un aumento de 14,4%, ¢n comparacién con noviembre de

200 casc wrilico 2)
(1 0 Varzactan anual v contribucion de los ingresos nominales por tipo, personal ccupado 1otal y
sularios per tipo de contratacion Actividades profesionales cientificas y técnicas Total nhacional

Naoviemare 2027
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la Informacidn y las

Comunicaziones (CSTIC), expedido por el DANE, muestra ¢l comportamiento de la oferta nacional de

productos

pemuien

i<

caracteristicos del sector TIC durante los afios 2020 y 2021; estos son bienes o servicios que

compilacion, procesamicato, almacenamiento ¥ transmision de informacion, como voz,
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dates. texto, video ¢ imégenes, La oferta nacional de estos bienes y servicios es producida por las
actividades caracieristicas TIC y de forma secundaria por otras actividades econdmicas. Pam ol aio
2021, Ia produccion nacional de bienes y servicios TIC v no caracteristicos TIC sscendio o 90,2 hillones
de pesos presentando un crecimiento de 11.1%. Mientras que en 2020 la produccién descendia a 81,2
nilones de pesos y decrecio 1L.6%.

Tabla 2. Produccion nacional de productos caracreristicos TIC (millones de pesos)

Valores & precios corrientes 2019 - 2021,

Producios TICCPC Vere. 2AC ms 2020¢ w2
Computadures y equpo patifince 1918 p > 3 11
Equepos el camureacon 81V W 31y
fqupns vlestronitas de consumo 192313 IS 37543
Curos s y compaseesy TI0 19585 naTe
Clorus cvihes o0 11 sev ructind e Yleccmun Kagionsy Je4.55%0 e 0 S0
Coveveo ™ S01058M ML LRIy LS SVRE L
Ser oot o weiona ha 3VI50E8 L% nts 2i50
Sevveos gy 1efona mow 13440 558 iha 283 W51
Sereooy de oFas whomun Coones 1284519 LINLNA rry 'y
SEr/ 008 G0 TERCCIIINLAOUAE & Irivis e Imetne G548 652 6872589 R 2R
SHIVICOS 0 Maruadiuta pana equpos TIC £on TETLY 12150
Scfimare de mQons ¥ senmtins de loencas 119)a 101 40 R ELAS
Servicos y consdtona de tecnalogas do fa informacian 13042438 oIS 2 132908
Servcos de ukjuler 0 kasng de eguigos TIC 1142550 ERPLE 13659
Ctron werecen | 2Tid M 2 u LAl LS LI
SarvCon 4o dutitecdn de Drouramas a0 paguetes baico g controbido de 1 7
progrmandn y de 2houlas (1egu por ver) L1069 005 02 PR S R
Comendds w Fnas ¢ wenioos e lbeonaded 995 957 t 177 (88 123049
CUs comunicns y wiits relisenackss 36575 120471 108440
Total preducias ceractariiticos TIC 62.923.351 4.424.252 07641y
Ouos srothixttn na carpetensticas T s F AN W 16./08 "0 134200
Tetal producdén £2.530.728 81,188,252 90,132,725

Fuenie: DANE
Ademads, en este Boletin se exponen los siguientes resultados con respecto al sector TIC,

1 En el afto 2021 ¢l valor agregado del sector TIC ascendin a 40,2 billones de peses prosentando
un crecimiento de 10.1% con respecto al afio 2020.

2 En 2021 la actividad econdmica TIC que registrd mayor panicipacion dentro del valor agresada
del sector TIC fue telecomunicaciones con un 44,2%:; seguido de los servicios 7T con us
34.8%: comercio TIC con 12.4%; contenido y media con 7.8%: manufactura TIC con 0,5%, «
infraestructura TIC con (,3%.

3 En 2021 el valor agrepado de la actividad de infraestructura TIC fue de |16, il millores

de pesos presentando un decrecimiento de 37.8%:; mientras que en 2020 el valor agrogadoe fue
de 1868 mil millones de pescs, con un crecimiento de 47,3%
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| 'n 2021 el valor ngregado de la actividad de servicios TT ascendié a 14,0 billones de pesos

/

sresentando un crecimiento de 13,2%: mientras que en 2020 ¢l valor agregado fue de 12,3
villomes de pesos, con un crecimiento de 0,5%.

N

b 2021 la veoduccion nacional de bienes v servicios TIC y no caracteristicos TIC ascendiod a
M, billones de pesos presentando un crecimiento de 11.1%. Mientras que en 2020 [a
srodueeion descendid a 81,2 billones de pesos vy decrecio |,6%.

Vale fa pesa vesaltar que, estos servicios pueden ser adquindes por tres (3} opciones o modelos,

\usientar el sersonal: El uso de los trabajadores suplementanios. Se usa para adguirir recursos
de omano de obra. [mplica un contrato que provee un trabajador 1€Ecnico gue cubra unis
esvomsubilidades de TI, este modelo o5 usado cuando se requieren recursos Con CONOCIMISNTOS
sspecizlizados o recursos por cortos periedos de tiempo o para reemplazar temporalmente a otro
rathajador

13

Provectas basados en entregables: Cuando un proyecto o partes de un proyecio mas amplio
totaimerte defiudo son contratados en base a hitos de finalizacion. Se utthza para lograr
entregables. Este implica un contrate para un alcance o dmbito especifico de trabajo, un nimero
finito ejecutado. Por lo general el contrato estd estructurado con hitos o fechas especificas para
los entregables v ¢l pago esta sujeto a completar el trabajo dentro del tempo negociado,

T

Cuisourcing: Donde la responsabilidad de la administracion con ¢lausulas basadas en
fesempedo son responsabilidad del proveedor externo. La saubcontratacién se utiliza para
wiguarie servicios gestionados por un tercero. Este implica un contrato que suministra servicios
de T por un proveedor de servicios externo que suple no solo los recursos, sino también los
pracesos, las herzamientas v las metodologias para gestionar, mejorar, mantencr y apoyar la

ahor de los servicios de TI a realizar. Esta tercerizacion es tipicamente estructurada como un
onirato @ larga plazo y mancja varias metodologias de fijacion de precio,

I Sipuiente ardlisis muestra las principales mzones para conlratar un servicio de outsourcing ¥ la
principal mzon s l2 reduccion de costos, seguida del enfoque en la principal estrutegia de la
corpress y mejora de los procesos, como se deseribe a continuacion:

« Reduceidn de Costos al subcontratar el drea de TI, la empresa elimina los costos asociados a
contratacion de personal. capacitacion, pagos de salud. impuestos y pensiones, costos de bienestar, entre
otros

v Enfaque en los principales negocios de la empresa dado que el proveedor es quien directamente realiza
fa confratcion v ndministracion del equipo que desarrollara las scluciones para la empresa lo que
garantizy que la entidad se dedique totalmente a la estrategia que utilizard pars lograr sus objetivos,
mierteas (que 2l proveedor contratado para administrar, integrar ¥ automatizar los procesos de T1 se
ocupa de las funciones adicionales, sugiriendo mejoras v adquisiciones para la infraestructura con miras

polin, ¢ Jamet

e ———
-
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a aumentar la productividad de los colaboradores para garantizar que la empresa continde opcranco de
forma eficiente,

* Reduccion de riesgos y aumento de la eficiencia lo que se da a través de la mejora de los procesos de
TI, garantizada por un cquipo subcontratado compelente y capaz de aportar soluciones que vubian s
necesiclades de la entidad, es posible reducir riesgos y aumentar la eficiencia de la einpresa,

« Contar con equipo especializado, actualmente las empresas utilizan cquipos. teenologias v sistenas
desarrollados por diversos fabricantes y marcas, lo que exige una amplia gama de conovivuenias. Por o
anto, es casi imposible que los profesionales de T1 sean expertos en todo le relacionadn &l drea. Bt
significa que tener un equipo propio tal vez no valga la pena para empresas que no pueden capacita
comstantemente a sus colaboradores, ya que la calidad del servicio prestade por dicho cquipo ne
compensaria los gastos en la contratacion y actualizacion de sus integrantes. Al contratar un provesdor
de servicios especial izado en Outsourcing de TL es posible garantizar todas las otmas ventyas
mencionadas con un equipo capacitado, entrenado y conocedor de todas las dreas de la 1ecnologis de la
informacion.

Producto Interno Bruto

El Producto Interno Bruto (PIB) es la medida del valor de la actividad econamica del pais, gue
basicamente deduce cuil fue el valor de los bienes y servicios finales (excluye los intermedinos) que se
hicieron eén un periodo de tiempo especifico. El Departamento Administrative Nacional de Fstadistica
(DANE) en su Baletin técnico “"Producto Interno Bruto (PIB)” del tercer trimestre de 2022, publicads ¢
15 de noviembre de 2022, brinda un panorama general de los principales cambios de corto plazo ddl
PIB; en este informe s¢ presenta el comportamicnto del PIB a precios constantes ¢on ato hase 2018
esde ¢l enfoque de la produccion. En su sene original. el PIB crece 7,0% co ol tercer trimestre !
wie 2022 respecto al mismo periodo del ane 2021, como se observa en el siguiente grafice:

Grafico 3. Comportamicnto del PIB vanaciones 2017-2022.

Fuente: DANE
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Las actividudes econdmicas gue mis contnbuyen a la dindmica del valor agregado son:

'

L. Comercio al por mayor y al por menor; Reparacion de vehiculos automotores v motocicletas;
Mransporte ¥ almacenamiento: Alojamiento y servicios de comida crece 8.1% (contribuye 1.6
purtos percentuales a la variacion anual).

2 vetvidodes artisticas, de entretenimiento y recreacion y otras actividades de servicios;
vetividedes de los hogares individuales en calidad de empleadores; Actividades no
iferenciadas de los hogares individuales como producteres de bienes y servicics para uso
propic crece 36.9% (contribuye 1,1 puntos porcentuales a la vanecién anyal).

3 Indisteins manufectureras crece 7,0% (contribuye 0,9 puntos porcentuaies a la variacion anual),
¥ P

En lo cerrido del afo 2022, respecto al mismo periodo del afo anterior, ¢l PIB presenta un crecimiento
9.4%. Lus actividades econdomicas que mis contribuyen a la dindmica del valor agregado son:

L. Camercie al por mayor v al por menor; Reparacion de vehiculos automotores y motocicletas,
Mransporte y almzcenamiento; Alojamiento v servicios de comida crece 13,1% (contribuyes 2,9
punros percentuales a la vaniacion anual).

2 ndusteies manufaciureras crece 12,6% (contribuye 1.6 puntos poreentuales a la vanecion
nual)
3. venvideces artisticas, de enwetenimiento y recreaciéon v otras actividades de Servicios;

wenvidedes de los hogares individuales en calidad de empleadores; Actividades no
diferenciudas de los hogares individuales como productoves de bienes y scrvicios para uso
prapio crece 37,004 (contnbuye 1.2 puntos porcentuales a la vanacién anual),

£l comportamiento de las actividades se describe en la siguiente 1abla

Tahia 3, Valor agregado por aclividad econdmica Tercer trimestre 20227P°
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Fuepte; DANE

Ahora bien, con ¢l fin de analizar los impactos positivos y negativos del objeto del presente estudio ol

PIB, s¢ deben analizar principalmente los rubros “INFORMACION Y COMUNICACIONES™ 4
“ACTIVIDADES PROFESIONALES, CIENTIFICAS Y TECNICAS; ACTIVIDADES DE
SERVICIOS ADMINISTRATIVOS Y DE APOYO". va que estos dos agrupan los cdedizos e s 2 1
clasificecion ndustrial intermucional wniforme (CHU), de las actividades cconomicas uue ostid

implicitas dentro del abjeto de este estudio. Dicha clasificacion s¢ observa en la sigulente abla

Tabla 4. Clastficacion CIIU servicios TIC v cientificos
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Fagaie DANI
El compartamiento de las actividades econdmicas que impactan al presente estudio ¢s el siguiente:
Informacidn y comuniczciones

En ¢l tercer trimestre de 2022, ¢l valor agregado de informacion y comunicaciones crece 14,0% cn su

sene onginal, respecto al mismo periodo de 2021. Para la serie ajustada por efecto estacional y

calendario, ¢l valor agregado crece en 1,5%, respecto al tnmestre inmediatamente antenor. Esto se
phservit eu b sioutente tabla:
Tubla 5. Informacion y Comunicaciones. Tasas de crecimiento en volumen'

Terger trimestre 20227

- -

ae DANI

Actividades profesionales, cientificas y téenicas
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En el tercer trimestre de 2022, cf valor agregado de las actividades profesionales. cientificas v técnicas;
¥ aetividades de servicios administrativos y de apoyo crece 7.9% en su serie original, respectc al mismo
periodo de 2021 Esta dindmica se explica por los siguientes comportamientos;

* Actividades profesionales, ctentificas y téenicas crece §, 1%,
* Actividades de servicios administrativos y de apoyo erece 10,1%.

Respecto al trimestre mmediatamente anterior en su senie ajustada por efecto estacional y calenderio, ¢
vilor agregade de las actividades profesionales, cientificas y téenicas: y actividades de covvicios
administimtives y de apoyo crece en 1,6%, explicado por

* Actividades profesionales, cientificas y téenicas decrece 1,7%.

* Actividades de servicios administrativos v de apoyo crece 3,0%.

Lo antenor, se expone de forma clara en la sigutente 1abla:

Tabla 6, Actividades profesionales, cientificas y técnicas. Tasas de crecimiento en volumes

fercer trimestre 20220
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Faeme: DANE
Inflacion

La nflacion cs ¢l aumento generalizado y sostenido de los precios de bienes v servicios en un puis
durante un periodo de tiempo sostenido, normalmente un afio. Cuando el mvel general de precios sube,
con cada unxiad de moneda se adquieren menos bienes y servicios, Es decir, gue la inflacidn 107leis o
disminucton del poder adguisitivo de la moneda: una pérdida del valor real del medio mernn de
intercambio v unidad de medida de una economia. Para medir el crecimiento de la mflacon s¢ vt tzan
indices, que reflejan el erectimiento poreentual de una ‘cesta de bienes’ ponderada. El indice de medioin
de |a tnflacion es el inddice de Precios al Consumidor (1PC).

El fndice mas utilizado para medir la (nflacion es el Indice de Precios al Consumidor cominmente
conocido como 1PC, ¢l cual indica poreentualmente Ja vanacion en el precio promedio de fos hietes v
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servicios que adguiere un consumidor tipico en dos periodes de tiempo, usando come referenciz Ja

canasis tamilr,
Bl comportamiento de la inflacion en los tltimos afos ha sido el sipuiente:

Creadico 4, C omportaniento de la inflacion en los Gltimos 10 afos

\iacion poreentual

Al crerre del 2022, Ja vanacidn anual de la inflacion en Colombia se ubico en 13,12%, la cifra mas alta
1 21 afos, En solo ¢l mes de diciembre, el IPC aumentd 1.26%, una cifra muy superior st s¢ compara

con = 0,73 que se registed en el mismo mes del 2021. Lo anterior s¢ presenta en un escenano donde
Colombiz y las cconomias del mundo se estin recuperando de los estragos de la pandenua de COVID-
14 sirpado o w alta ineertidumbre producto del cambio de gobiemo nacional, 1a devaluacion del peso,
los efectos Je o puerrs entre Rusia y Ucrania sobre las cadenas de suministro a nivel mundial y algunos
fendimenos nnturales que han contribuido a un aumento en los precios de manera global

Ceddien 5 1P°C Vanaciones Total Nacional diciembre 2021 - 2022

Fagme DANL
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El compertamiento anual del 1PC total en diciembre de 2022 (13,129%) se explicé principalmente por la
variacion anual de las divisiones Alimentos y bebidas no alcohdlicas y Alojamiente, agui, electric dad,
zias y otros combustibles, Las mayores vanaciones se presentaron en las divisiones Alimeatos v belwdas
no aleoholicas {27.81%) v Restaurantes y hoteles ( 18,54%),

Grafice 6. Vanacion anual del [PC por divisiones de gasto diciembre 2022.

Foeme: DANIE

Por su pare, fa division Informaciéon y comunicacion registrd una variacion anual de 0257, v fue I2 25
de menor vanacion anual. En diciembre de 2022, el mayor incremento de precin se registo en la
sithelase equipos de telefonia mbwil, similares y reparacion (3,779%)

En diciembre de 2022. Las subclases aparatos de procesamiento de informacion v hardware, clementos
mplementos médicos, servicios de comunicacidon fija y mdvil y provision & internet ne presentim
contribucion a la variacion anuul.

Con lo anterior, se puede inferir que todos los rubros medidos por el DANE, salve el ¢e servicios de
informacton v comunicaciones (que incluve gastos de telefonia ¢ internet), han subido de precio e
22

Analisis del sector servicios teenol

De acuerdo con el modelo de Gestion T4+ definido por MINTIC, para disponer los sistemas e
informacion es necesario desarrellar la estrategias de servicios tecnologicos que gavantice su
tisporubilidad y vperacion. La gestion de tecnologia debe proveer un servicio permanente que beneficie
a todos los usuarios, tante internos como externos. La gestion de los sigutentes elementos garantiza la
prestacion de los servicios tecnologicos:

l Sumumstro, administracion v operacidn de infraestructura tecnologica v de sisiemas de
mformacidn,
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2 A\t disponibilidud para una operacion contintia.
3 Servicios de soporte téenico a 103 usuarios,
4 Sepuridix

Lo estrate e o senvicios teenologicos contempla el desarrollo de los siguientes aspectos

3 vrgostectura de mfraestructura tecnologica

f Procesos de gestion: capacidad, puesta en produccion y operacion
7 Servicios de conectividad

8 setvicios de administracion y operacion

4 Supore feenivo v mesa de ayuda

10 sceuimiento ¢ inferventorias

Aspectos generales del merceado:

Ly cumtn revelucion induswial tiene como objetivo la wansformacion de la industria hicia
prganzaciones intelipentes que usen las nuevas tecnologias como base para su desarrollo. Colombia no
s (ued atsis v supers los retos para ser parte de esta tendencia.

La cuartn revolucion industrial incluye el desarrollo de diferentes dreas como fa robotica, inteligencia
artificial (1A Y, Blockehain. nanotecnologia, internet de las cosas, computacion cuantica, biotecnologia,
anpresion 3D v los vehicnlos auténomos, Dicha revolucion, pretende fusionar los mundos fisico, digital
y bioldgico, impactando todas las disciplinas, economias ¢ industrias ¢ incluso desafiando ideas sobre Jo
que sigfica ser humano, de acuerdo con la definicion del Foro Econdémico Mundial.

La euara revolacion industnal se enfoca en la optimizacién de procesos y recursos mediante la
recoleccian v ¢l aprovechamiento de los datos. Asimismo, las Tecnologias de la Informacién {TI) a
aivel mundial, han side claves en el cambio de los modelos de los negocios, esto debido a que permmte
¢l maneo v transmision de grandes cantidades de informacion en tiempos cada vez mds cortos. su
utthzacton v desarro’lo han promovido cambios estructurales ¢n los modos de produccion, permiticndo
que fas diferentes purtes de un proceso productivo se lleven a cabo en diferentes lugares del mundo
desde donde se transnuten sus componentes a gran velocidad,

Sepin o MinTIC, ¢f sector de las Tecnologias de la Informacion es de gran atractivo para la mnversion ¥
¢s un generador de alto valor agregado en casi todos los sectores productives de la economia, su
impacta inetde on las condiciones econdmicas regionales y locales que se reflejan directamente en 1a
calided do vidn de cus pobladores, ¢ acceso a dichas tecnologias v su apropiacion facilia 1o
partigipocion sociel de las personas en diferentes redes que les permiten hacer frente a los problemas y
ast nusmo reduert sus gondiciones de desigualdad,

Colombit no se he quedade rezagada de esta transformacibn, desde hace varios afos se viene
anpulsande ¢l sector, programas gubernamentales como el “Plan vive Digital”, miciativas como el
“Programns Je Transformacion Productiva (PTP)” y ¢l programa de fortalecimiento de la industria de
teertolugias de la informacion (FITI). han generado para el pais un importante desairollo cn la
infracsiractura teenolozica ¥ conectividad,
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Ademas, en abril de 2019 se naugurd en Medellin el Centro para la Cuarta Revalucion Industl, un
e Jos cinca centros del mundo y el (nico de Latinoamérica. Este centro del Foro Feondmieo Muandi
s comporta come una plataforma para la discusion de temas Sicos y regulatorios d: las reenologias d

fa cuarta revolucion indusinal. Su objetivo es desarrollar marcos legales v pollcicas pubices pan
acompaiar ¢l pais ¥ u sus vecinos en la implementacion de proyectos con teonplegfas como ¢
blockehain ¥ la Inteligencia Artificial

Cabe resaltar que ¢l Plan Nacional de Desarrollo 2018 — 2022 establecio los lucomicntos envriles pat
la edopcion de tecnologias emergentes por parte del sector productive en ¢l marco de o cauna
revolucion industria y se definia fa construccion de una politica de Estado de largo plazo q e mace ©
camino para que Colombia enfrente este desafio.

Asi musmo, grecias al programa de Nuevas Experiencias Tecnologicas, desarrollnde por INNpulsa
Colombia con ¢! apovo del Ministerio de Comercio, Industria y Turismo en 2019, 33 empresis muetaran
acciones para sdoptar tecnologias emergentes de la mano de dos firmas consultoras de privwer nivel
Emst & Young y Segen Group. Estas empresas se encuentran en la etapa de diagnastico sobre o grado
de uso y apropiacion de teenologias de manufactura avanzada y se perfilard un proyecto que permita la
adopcion de eswe tipo de tecnologias, como [a robdtica, la fabnicacion aditiva, los sistemas de realidad
aumertada o virtual, el internet de [as cosas, Jos mateniales compuestos y avanzados, el blockchnn v lu
inteligencia setificial,

\dicionalmente, s compafiias beneficiadas conectaran con al menos dos sturtups, institecioes de
investigacion y empresas o lideres en tecnolagia, que tengan Ia capacidad de ofrzoer solucicne:

Como complemento a lo anterior, desde el Plan de Desarrollo Econdmico, Social, Ambicntal v e Obras 2 7
Miblicas del Distnito Capital 2620-2024 “UN NUEVO CONTRATO SOCIAL Y AMBIENT AL PARA
LA BOGOTA DEL SIGLO XXI"4. se cuenta con el Proposito 5. Construir Bogotd - Reging ¢on
gobierno abierto, transparente y ciudadania consciente, el cual busca garantizar wn gobiermo ampético,
INegro, participativo ¥ transparente que permita la integracion del Distrito con 12 region, a través de 1o
promoeion de alianzas orientadas @ la accion colectiva y al seatido de la comresponsehilidmd, 1o
concurrencia y la subsidiaridad entre todos los actores de Bogotd - Regidn, Alcanzar sste proposito
mplice implementar las cstrategias que permiten a la administracion caracterizarse por ser proba,
iransparente e integra ¥ por ¢jecutar procesos de participacion ciudadana programas y provecios de
gobierno abierto vy de territorios inteligentes, asi como alianzas poblicas y privadas v (de iuterracion
regionz] parz ¢l logro de sus propositos. Por lo tanto, el uso y apropiacion de las Techolosias de la
Informacion y las Comunicaciones por parte de las entidades piihlicas del Distrito, es inminzriemente
necesanio, toda vez que se procura mayor eficacia y capacidad de accion para dur cuenty de su
misionalidad y prestar un servicio de calidad y eficiencia a la ciudadania.

En conclusién, el sector de Teleinformatica, Software y Tl se encuentra en pleno desarrollo: ln
conectividad y el acceso a intemet transforman Ja productividad de las cmpresas colombiunus,

4 Plan ¢ Dasarrolls Di3trito Capital 2020-2021 hitps://bogota gov.co/sites/default/files/acuordo- 761 -4u-2070-57 1 ac |
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unpulsindolas a una ere digital que fomenta la demanda de los productos tecnologicos en un circulo
virueso generador ¢e valor agregado vy de progreso

1, Estudio de lu oferta

El objetive del aetual estucho implica la revision de las soluciones que se ofrecen en materia de
Ternolozias de mformacion y Comunicaciones y la determinacion de las oportunidades que brinda ¢l
mercede corespondiente, con el fin de estar en condiciones de revisar la oferta v la demanda de
servicios como los requericlos en la ficha téenica del presente proceso.

Las empresas identificadas en ¢l mercado de Jas tecnologias de la informacion, las comunicaciones y los
aquipos de red tenen gran relevancia en el soporte y apoyo para la comecta prestacion de los servicios
Jde T1 con gue cuentan las entidades, Para lo anterior, se llevd a cabo un andlisis de las empresas en
Coleribia gue prestan ¢stos Servicios, que se ubican en el seclor de;

l 4651« Comercio al por mayor de computadores, equipo periférico y programas de
nformitica;
2 G741l - Comercio al por menor de computadores, equipos periféricos, programas de

nimaticn v equipos de telecomunicaciones en establecimientos especiolizados;

3 16202 - Actividades de consultoria informdtica y actividades de administracion de imstalaciones
nformatices.

B SUS1 1 - Mantenuniento y reparacion de computadores y de equipo periférico,

5 6111 « Precesaniento de datos, alojamiento (hosting) y actividades relacionadas

Teniendo e cucnta procesos adelantados por otras entidades. publicados ea SECOP 1y 11, que tuvieran
objeies shmilares al planteado para este proceso de contratacion, de lo anterior se obticne un listado de

-~

ocho (8) empresas Jas ¢uales se listan a continuacion:

Frem EMPRESA
1 S3 SIMPLE SMART SPEEDYSAS
2 GROW DATASAS
3 DB SYSTEM S.A.S
4 COMWARE
3 COLSOF

‘

STS S.AS
CONTROLES EMPRESARIALES S.AS

Koo~

HOSTDIME GROUP

28
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Andlisis del mercado

El Departamento de Cundinamarca ha encontrado que para el presente proceso contraenal ¢l mercado
s estable, ya que gran parte de los potenciales proponentes se asientan en la Ciudald de Bogot, D.C o
en Cundinamarca, asi mismo, en ¢f territorio nacional existen empresas dedwadas a ofrecer estos
SETVICIDS.

Estudio de la demanda

Es importante sefialar que « Departamento de Cundinamarca no es la primera entidoc territorinl en
contratar de mancra extema servicios de apoyo extemo de personas naturales o juridicas para realiza:
labores tendientes & fortalecer ¢l proceso de control a los impuestos deparamentales, para anaiizar la
demanda del sector que estén direccionadas al mismo enfoque del presente proceso v se consultaran los
procesos de mayor relevancia de la misma naturaleza adelantados por otras envdades a mvds del
sistemaz electronieo de contratacion publica SECOP,

DETALLE DEL ENTIDAD : T | VALOR | '
T z . -4 BIETO DE CONTRA ; LINK SECOP
PROCESO SECOP| TERRITORIAL ORIET AL l
4 ‘ 3
q AA90 912081 Mitpe: ven wnus.aciop.g
Serviceos e Desarrollo,  soporie _ss 'xf_j__ ]: _li )_ "} ’
o 02 fortalecinicsto de las estregias Tl(:] R
J MIT it NoticeN g et
14195 DEFARIANENTY parn ¢ sasteatmiento y crecirmiento de s RO 34 A
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Las empresas on Colombia normalmente se han clasificado por medio de Jas variables “Nimero de
empleados” v “Volumen de activos”. Sin embargo, dada la necesidad de contar con uni clasificacion
que respanda a las nuevas realidades de las empresas colombianas, el Gobierno Nacional con el Decreto
957 de 2019, wdopta una nueva clasificacion que responde a las nuevas realidades de las empresas
culombiznzs, Esue clasificacion utiliza los igresos como Gnico criterio ya que aporta mejor informacion
sobr ¢ tamaho real de ks empresas y permite tener presentes las particulandades de cada sector de la
coonermia, camoe par ¢emplo ¢l comportamiento de firmas de servicios o teenologia.

Fubla 7, Clusificacion de las empresa en Colombia

Gasificacon N Monufocturs Servicios Comercio - |
| Microermgresss Hasla 3956 483 252 Hasta §1.262.6756.952 Hosia §1.701.401 076
' Supericr 0 SA06.489 252 y Supericr a $1.253 675 %62 Suparler @ $1.701.401.076 y '

Pogquuiies amprados
nasty 37,700 620 380 hasta $5 014 665804 hasn $16.387 172.784
Superior a SY.700.628 900 y Superior 3 S5014 66580 ¢ Supericr 3 $16.357 172 74 y

Viad anat crnprasas
) hasta 365.966.416.260 haga $18.357.224.136 hast $32.114 38 766 |
Srancas ompregas | Superice 8 S65.0U6416.26) | Superiora $18.367.22¢138 |  Superiora $32.114,936 768 |

Pucnte: Docrero 957 de 2019, Cifms ée Ingresos poe Actividades Ondinanas Asuales ¢n pescs eolombianas de 2022

Lus micro. pequefias v medianas empresas (MiPymes) son actores estratégices en el crecimiento de la
economis, L wansfunmacion del aparato productive nacional y el mejocamiente de ln posicion
competiive del pas. Ademas, las MiPymes contribuyen a reducir s pobreza y la incquidad, al ser
aierratiyvas de 2enericion de empleo, ingresos y activos para un gran nimero de personas.

El DANL. (nforma que e 2021 se registrd la existencia de 5.4 millones de micro, pequetas y medianas
einpresas e Colombia y estima que estas representan el 90 % del sector productivo total del pais,
sunque tlaons datos estiman que asciende a 99 % det tejido econdmice nacional como 1o expone la

ANIF-Contio de Estudics Economicos, quien afimma que MiPymes juegan un papel fundamental en [a
econemin colombiany debido a que representan mas del 99% de las empresas del pals, generan
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aproximadamente 79% del empleo y aportan 40% al Producto Intemo Bruw (PIB) Eso tion e
empresas le afaden dinamismo a una economia al contribmir con 12 competencia, esitrwli
circulacion interna de recursos ¢ incentivar ¢l emprendimiento.

Por otro lade, para analizar a2 implementacion de las TIC en todos los sectores de la cconomia
Colombia, se toma coma insumo ¢l Boletin Técnico de la Encuesta De Tecnologias De La Infanmacton
v Las Comunicaciones en Empresas - ENTIC EMPRESAS realizada por el DANE. en [0 cual se B
investigd un total de 21,630 empresas de los subsectores de comercin, servicios € mdustris I

labla &, Numero de empresas investigadas segin actividad economica total nacional 2020

Parimetrosde relu B
o Numeso del Participacion anx T
Setsr econdmico Persore! igual o | G0 (i iz g
emprews |porcontug! (%) ;
'l‘.‘_\v a pea Jua €

| wer s |

|Tolsl de empresss 21630 100.0% ‘

{frcusiria 6.328 29,3% 10 pecsonag $53f |

Etonmcuc 8916 41.3% 10 persons; $1.3%0 '
Ceeren y simacenamento 4594 2.3% 20 parsonas $3100
Algjamiento cas 2% 10 persorgs S108
Restavartes catenny y bares 454 1% 40 pecioras St

| Actividades de edicidn ny 05% 10 persceas 41

| Produtcicn de pebcelas a0 02% 40 personas %
Pragramazon y transmicion de TV 44 02% 40 personas 3

i Telscamunicaciones 182 UE% 40 perssras 31

' £ [Desanallo oe ssiemas infomasoos 396 18% 75 peronas sS4 3 1

' E Activdades inmabadanias y de tguiler 362 1.7% TS persdng &

' & |Profesanles cientificas técnicas &80 413% 5 persanas s |
AengiaG e viajes B3 Q4% 40 perssnas b R}
Ersgilen sigundad o investigacon privada 8ir 41'% 75 pesyanas L1
ArNinsIratneas y de apoyo » oficonas 177 06% 75 perianas $380
Educande wpenor pnvada 160 07% 20 peranas t ‘
Salat humane privada 14073 50% A0 perionas 310 ‘
g0 de azar aclivadades deponivas ¥ esparomento 193 09% a0 pacionas 2
Or1as ACtviades de werncios 139 06% 40 jrereonas $270

Factwe: DANL

Esto encuesta muestra gue ¢n ¢l afo 2020 ol 17,2% de las empresas del sector comercio cotarv con un
firea o dependencia encargada de coordinar 1a implementacion de las TIC intemamente, v ¢l 40.1%, Io
lucieron extermumente. Para las empresas de industria. los respectivos porcentajes fusron [7.3%
33,8%. En cuanto a las empresas del sector servicios. se eacuentra que los subseclores con mavor
porcentaje e empresas con drea interna encargada de las TIC fueron Educacton superior privadi,
Desarrollo de sistemas informéticos y procesamiento de datos. y Administrativas v de apovo e oficing
con poreentajes de participacion de 59.4%, 56,8% y 52.0%, respectivamente.
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Grafico 7. Porcentaje de empresas gue cucntan con un arca o dependencia {diferente & le tradicional
oficing de sistermas) encargada de coordinar la implementacion de TIC (interna ¢ externamente) Total
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Se obsarva ue Colombia ha mosirado avances en la gestion ¢ implementacion de las Tecnologias de L
Informacion y las Comunicacrones (TIC), esto ¢s importante debido a que estas herramientas son un
habiiitador del desarvollo social y econdmico, que evidencian impactes positivos en la productividad, la
mnovagion v el accese @ 1a informacidon. Lo anterior se traduce en crecimiento econdmico de large
plize, reduccion de la desigualdad y, por ende, mejoras en Ia calidad de vida,

Audlisis poblacion en_pobreza_cxtrema, desplazados por la violencia, personas en proceso de
reiniegracion o reincorperacion y sujetos de espectal proteccién constitucional

En 2021 ¢o térmimos de pobreza monetaria, Ja brecha en las tasas de incidencia de la poblacion victima
del copflicto y ¢l promedio nacional fue de 10,8 puntos porcentuales (p.p.), mientras que la brecha entre
la poblanion desplazada v el promedio nacional fue de 12,3 p.p. En 2020, |2 brecha para la poblacion
vietinu del conflicto respecto al total pacional fue de 9,4 p.p. v para la poblacion desplazada fue de 10,9
p.p Las comparsciones entre afics muestran un aumento de 9,1 p.p. en la tasa de pobrezs monetaria de
i peblacidr victima entre 2019 ¥ 2020 (9,6 p.p. poblacidn desplazada) v una disminucion de 1LE p.p.
entre 20200 2021 (1,8 pp. poblacidn desplazada). Estos cambios en las tasas de pobreza son coherentes
can los tesulindas del totnl nacional.

Por s parne, b 1asa de merdencia para la pobreza extrema en 2021 reporta una brecha de 3.7 p.p. para la
poblagién victuna (6.3 p.p. poblacién desplazada). En lss cabeceras, el 53,3% de las personas
desplzandias es clasilicada comao pobre, mientras que en los centros poblades y rural disperso e
purcenaie os de 48,6%. Pamm ¢l total de poblecion victima, ¢l 51,2% que habita en las cabeceras es
pobre v el 43,7% en o3 centros poblados y rural disperso,

Tubla 9. Pabrexn monctaria y pobreza exteema, poblacidn victima del conflicto 201$-.2021,

w
NS
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Cesstersmusnta loczacdo 438 S3d 516 138
Tets victimas 428 19 51 132
Total naconal 357 425 3513 846

| Heeho wictimizante 2019 | | 2020 | 2009 2019,
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154 122

Cosnlazareeio farzatio RS L) 33 %33 95
Total wktimas 387 §5.3 512 9.3
Tetal nacional 323 424 s 6,8

Ctﬁrmpobbdosym

| | Hecha victissizants

Cesokzamisrea loezacko 524 46,1 486 223
1ol victunss 519 456 a8 223
Total nacionsl 4TS 2.9 446 19,3

Fuente: DANE

En cuanto a la desagregacidn por sexo presenta resuitados similares a los encontrados ¢

¢l total

naciozal, En 2021, la tasa de incidencia de pobreza de la poblacidn victima del conflicto parn hombres

es 48,0% y para mujeres es 51.8%, una diferencia de 3.8 p.p. Sin embargo, la hrecha de entr
victimas y ¢ promedio nacional de mujeres fue de 11,5 p.p, A su vez. la brecha entre hombres

v ¢l promedio nacional de hombres fue de 9.7 pp

Fabla |0
(hombe y mujer)

v Inajeres

victanas

Pobreza monetania y pobreza extrema, poblacion victima del conflicto citegonzadi por sex

Desplazemiento ferzado 429 514 494 123
Total victimas 418 501 490 2.7
Total nacianal 149 417 38,2 2.3

Pobreza mondtaria

i

130 |
146 113

2020 |
Desplazumenio feresdo ERAS 51 534 i
Total victenas 437 515 518 137
Total macional 36,5 434 403 9.9

Fuente. DANE

212
(ls "
156 127

33
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Anidisis del meveado laboral para las mujeres en Colombia.

Pars ¢l timesire ocinbre - diciembre 2022, la tasa de desempleo para las mujeres fue 12.6% y para los

hombres 7,87%

Grifico 8 Indicadores de mercado laboral sepin sexoe.
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Para el total nacianal en al trimestre octubre - dicdembre 2022, la diferencia entre hombres y mujeres
en la tasa de desempleo se ubicd en 4,7 p.p., 13 tasa de ocupacon en 25,2 p.p. v 3 tasa global de
participacicn en 24,7 p.p.

Para ¢l ario 2022, 1a tasa de desempleo para las mujeres fue 14,3% y para los hombres 9,0%, estas
tasas disminuyoeron con respecto al afia 2021. Por su lado, |a tasa de ocupacion fue de 69,6% para
hombres y de 44,4% para mujeres.

Fs por cllo, que para ¢l proceso que nos ocupa, la poblacitn en pobreza extrema, desplazados por la
violehions, personas en proceso de reintegracion o reincorporacidn y sujetos de especial proteccion
corstitucionul, podrin apoyar ¢l desarrollo de las actividades necesarias para salvaguardar lo requerido
en ¢l obiete del conteato. siempre ¥ cuando acrediten la experticia y ¢l conocimiento necesario para
garantizar 1 idoseidad de los procedinientos y actividades

Finalinenie. previo estudio del articulo antes citado mencionamos que las obhgaciones propias del
contzato gue resulte de este proceso de seleccion, las cunles se encuentran detalladas en el NUMERAL
3.8 200 eiones general del contratista del estudio previo del presente proceso y que para el proceso
que nos ocupe la poblacion en pobreza extrema, desplazados por Ja violencia, personas en proceso de
remteanifnn O reicorporacidn y sujetos de especial proteceion constitucional, podran apoyar cl
desarully de las actividades necesarios para salvaguardar los equipos objeto del contrato, siempre y
cuande acrediten la expericia v el conocimiento necesario para garantizar lo idoreidad de los
procedimienios y actividades como se establece en los ANEXOS TECNICOS  que hace parie del

Pliepu de Condiaones

34
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En conclusion y en relacién con lo analizado previamente. cabe resaltar que las caracteristicas de las
actividades establecidas en el estudio previo v anexos técnicos del presente proceso, y el cumplimiento

del alcance del estudio, no constituyen una restriccién o impedimento para que estas actividades scan
desarrolladas por proveedores que se encuentren en la categoria de MiPymes, ¥ resulta pertinente v

viable la aplicacion de los criterios diferenciales habilitantes y demds condiciones diferenciales
establecidas en el Decreto 1860 de 2021, En cuanto al personal a contratar por ¢l proveedor para realizar B
las actividades especificas definidas en el estudio previo v anexos téchicos del presente proceso, se aclara ;"..'-".‘_95@
que depende del proveedor definir el perfil especifico de estas personas, asf como sy conacimienta +';3:§‘
minimo del tema, siempre v cuando cumpla con las condiciones estabiecidas en el estudio previo, para

garantizar el cumplimiento de las actividades v objetivos establecidos en el contrato,

En este orden de ideas. 1a entidad considera no procedente ineluir en el presente procese contractual, la
referida disposicidn, teniendo en cuenta ¢l objeto contractual, las obligaciones y el Anexo wécnico No. 5
- equipo téenico; segin los cuales para la ejecucion del contrato que se pretende celebrar, no es posible
establecer la obligacién de vincular personas en pobreza extrema, desplazados por la violencia, personas
en proceso de reintegracion o reincorporacion y sujetos de especial protecclon constitucional, ya que por
ia naturaleza del objeto del contrato el contratista deberd contar con personal especializado y experiencia
especifica de conformidad con fos perfiles requeridos para el desarrollo ¥y correcta ejecucion del objeto
contractual.

1.1. Valor estimado del contrato y la justificacién del mismo.,

Las empresas listadas anteniormente son pequedas, medianas y grandes empresas prestadoras de los
servicios que actualmente requiere la eatidad.

La Secretaria de Hacienda- Direccidn de Rentas y Gestién Tributaria de Cundinamarca en sencion a los
principios de planeacion, transparencia y responsabilidad que rigen 1a actividad contractual realizo estudio
de mercado: para lo cual solicitd la presentacién de cotizaciones a través de SECOP 11 No. 029 de 2022
De la cual se recibié una (1) cotizacion a través de la plataforma (véase imagen 1).

R T T 1) Srem emew [ ]

o tvdrrrre i R ] L
AT A T A, e
B N ——— -

a K
GIVAAN T e - — X 0
lmagen | Caplura de Imagen presentacion de Coluzcm SH-S1P029.2022 (lmk hrips: e ww
s M w secop govsodCO B Line/ Tenskering/Repih Amlysesfdit/Updote MocUniasdentifier=CO1 RANL S70980 1)

La cotizacion allegada a wravés de la plataforma Secop 11 fue por un valor de $5.548.676.762
por un plazo de 9 meses, Sin embargo, se realizo un ajuste a 7 mescs, por lo cual fue necesario
descontar el valor $1.188.594.836 (valor por dos meses de servicios); realizando nuevamente
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el caleulo del servicio por siete (7) meses por un valor total de $4.360.081,926, el cual incluye
¢l valor de la bolsa de horas ($200.000.000), tal cual se evidencia a continuacion.

= (VALOR MENSUAL X 7 MESES) + $200.000.000 (VALOR BOLSA)
= ($394.297.418 X 7) + 200.000.000

= §4.360.081.926

Adicionalmente, se enviaron solicitudes de cotizaciones via correo electronico a proveedores
y proponentes gque pamupan en procesos de contratacion similares y relacionados con el objcto
del presente estudio previo razon por la cual se consultd in formacion de contactos para requerir
los precios del sector, que se consultd en la plataforma SECOP Il para un total de cinco (5)
solicitudes que se evidencian en la siguiente tabla:

Razon social E — mail Fecha de solicitud de
mtlzacién {ridd

Controles mercadeo@coem.co 01‘2023

Empresariales

Soluciones servicicalcliente@stssa.com.co | 770272023

Tecnologias v

Servicios SAS

Colsof contactof@colsof.com.co 7/22023

Comware mercadeo@comware,com.co | 74022013

GrowData SAS cmlaclofc'z_zgro\siiafa.com co 7022023

De las anteriores solicitades realizadas via correo electrénico no se recibieron cotizaciones: razon
por las cual con el fin de establecer el presupuesto oficial y al haber obtenido una (1) cotizacion
se realizard un promedio entre los valores del contrato SH-LP-147-2020 (con el incremento del
IPC anual) como historico de contratacion de la Entidad y el ofertado por la plataforma SECOP

[, asi:
[ ‘Contrato SH-LP-147-2020
1. Traslado v puesta en marcha de los servicios|
Valor estipulado en ¢l contrato y adicion a 2022 $ 95.200.000

Valor inceemento anual [PC febrero de 20i3 (13,28%) | $107.842.560 ]
2. Servicio mensual Otro si

TR
)
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| Valor estipalado en el contrato v adicion & 2022
: : $ 444 143229

Y 4 X 5 25.45
Valor cremento anual IPC febrero de 2023 (13,28%) $503.125.450 |

3. Bolsa de repuestos y mejoras i ; ‘

[ § 200.000,000
 TOTAL (INCLUIDO INCREMENTOS POR 1PC)
S107.R42.56(H{S503 125.450x T) + $200.000.000 =

§ 3.820.720.710

|

Promedin consolidado:

COTIZACIONES ' | TOTAL, IVAINCLUIDO
$4.360.081 026

Cotizacion o referencia |

Valor del contrato SH-LP-147-2020 actualizado a 2022

$3.829 720.7110

| Valor pnnrn:dlg S4.094.901318
Conforme con lo expuesto, ¢l presupuesto oficial comresparnxde a [a suma do: CUATRO ML
NOVENTA Y CUATRO MILLONES NOVECIENTOS UN MIL TRESCIENTOS MECTOCHO 3 7

PESOS M/CTE (54.094.901.318), IVA INCLUIDO.

Dentro del valor estmado del contrate debe estar incluido el impuesto al valor agregndo VA, Se¢
precisa que el valor del futuro contrato serd susceptible de fos Siguientes impuesting

En este sentido, las propuestas econémicas presentadas por los proponentes, deben mnciuir s cosios
indirectos, entre otros, los pagos a que obliga la ley por concepto de segurnidad social, vidticos gue no
estén estahlecidos como reembolsables, gastos generados por la adquisicion de hermumics tas o sumos
necesanos para la realizacion de la labor, gastos de administracién, wtilidad del contratisia, gastos
contingentes v demas costos indirectos en que mcurra ¢l contratista por [u ejecucion del contreto; asi
como Jos costos de honorarios de los profesionales que hacen parte del equipo de trabaje a contratar

1. Analisis de Riesgo y la forma de mitigarlo

Dando alcance sl articulo 4 de la Ley 1150 de 2007, ¢l numetal 6° dol articulo 2.2 10,2 1) del Daereto
1082 de 2015 se procede a identificar y distribuir los nesgos que afectan ¢l Contrato,

Se entienden como riesgos involucrados en la presente contratacion todas aquellas circunstancas, del
software y demis condiciones téenicas del proceso que, de presentarse durante ¢f desarrollo v aeducion
del contrato, tienen la potencialidad de alterar el equilibnio econdmico del mismo, pero que daca
previsibilidad se regulan en el marco de las condiciones inicialmente pactadas v se excluver as) de
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cancepty de imprevisibilidad de que trata el articulo 27 de 1a Ley 80 de 1993, El riesgo serd previsible
en 1o medida que el mismo sea identificable y cuantificable en condiciones normales,

Con base ¢ lo antenor se establece dentro del presente estudio que [os riesgos previsibles gue afecten ¢
equilibrio econdmico del contrato son los siguientes.

2,21, Rivipos de cardeter financicero

Se considenm voma neszos de caricter financiero aquellos que se producen por modificaciones del
reainien de nmpuesios. de las condiciones cambiarias, o por circunstancias del mercado bancario que
afecten ) aquilibio centrsctual,

2,22 Ricsaos por moditicacion del régimen de impuestos
2.2.2.1, Muodificacian del régimen de impuestos aplicables al contrato

Tipificacidn: Cuando, en ¢l desarrollo del contrato, se modifican las tanifas de los impuestos o se credn
auevos mpuestos, se modifican o eliminan los ya exisienies, siempre y cuando sean aplicables al

cantrulo

Astgnacion: Cuando, en ¢l desamrollo del contrate, se modifican las tanfas de los impuestos © se crean
nueves impuestos, se modifican o eliminan los ya existentes, generando desequilibrio econdmico por un
valor sunerior @) establecido sobre el valor de dichas tarifus, se modificara el contrato, adicienando el
vitlar falianie pasa que ¢ equilibrio econdmico s¢ mantenga y se asignaré el nesgo correspondiente

2.2.3. Riespos del régimen de contratacion estatal

2.2 4. Ricsuo por cambio del régimen de contratacién que afecte ¢l contrato y las condiciones

pactagias en él,

Tipificacidn: Toda norma de obligatorio cumplimiento para el Departamento de Cundinamarca -
Secreral i Heciends - que modifique las condiciones pactadas en el contrato, sobre todo, en cuanto a
las ¢liasulas que contienen obligaciones del contratista, serin introducidas al contrato, sin que medie
fegCeitccn alguna con Ly contratista, toda vez quc, ¢l Departamento de Cundinamarca - Secretaria de
haciendy - o tiene 1o Facultad de negociar apartes normativos de obligatorio cumplimicnio, xeepio €n
Y05 casos conde opere la ultractividad de fa ley

Asipuacion; Este nesgo v sus consecuencias seran asumidos ¢l 50% por ¢l contratista y otro 30% por ¢
Denarsanicnie de Cuadinamarca. En el caso que afecte ¢l equilibrio econdmico del contraty, scrdn
obieto de modificacidn de las condiciones ccondmicas siempre v cuande la afectacion supere ef 30% de
I ofare ceandrica, La ¢avga de la prueba, e corresponde ¢n este caso ¢n particular, @ la contralisia, par
ser 1 porte aleciada.

Er desarrollo de lo sedalado en Leyes 80 de 1993 y 1150 de 2007, el Decreto Unico Reglamentario del
Sector Platcacitn 1082 de 2015 en lo atinente a la coniratacion Piblica, el Decreto Departamental 0216
de 2013, v deinds normas que regulen la materia, sc procede a realizar el estudio de riesgos de la
contratacion, su tipificacion, estimacién y asignacion
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1.3, Rieszos del Contrato
2.3.1 Tipificacion del Riesgo

Los nesgos previsibles que pueden afectar el equilibrio economico del contrato son los refaciconades
aste estudio previo denominado matriz de nesgos.

MATRIZ DE RIESGOS

Se encuentra como ancxo el presente estdio previo (Anexo No.2)

OBJETO A CONTRATAR, CON SUS ESPECIFICACIONES, LAS AUTORIZACIONES.
PERMISOS Y LICENCIAS REQUERIDOS PARA SU EJECUCION, Y CUANDO EI
CONTRATO INCLLYE DISESO Y CONSTRUCCION, LOS DOCUMENTOS TIONICOS
PARA EL DESARROLLO DEL PROYECTO.

OBJETO:

Contratar los servicios de un integrador de servicios que se encargne de proveer 1o servicios de
Colocazion; Hosting: Canales de Comumcaciones: Plan de contingencia; Soporte mie-nin‘ormdtico:
Administracton  Basis;  Administracion  infraestroctura,  sistema  operativo, hases e damws:
Implementacion y ejecucion de estrategia de Backups y recuperacion; v Monitores infraciructvrs, CRP
SAP yno SAP,

32 ALCANCE 39
Prestar los servicios de administrar, soporte, mantenimiento [correctivo y preventivo) v moritorec de

©s siguientes servidos, oS cual soporta la operacion del £ERP ECC 6.0 de SAP, Portal WEB de |3
Gobernacién de Cundinamarca, Home Gewr y aplicaciones no SAP del Departamento de
Cundinamarca, asi:

1. Colocation.

3 Servitie de Colocation

Z Servicio de datacenter Principal y Alterne

3 Administracion de hardware,

4 Administracion Soporte y mantenimiento infraestructura computac anal
2 Comunicaciones

) ¥ Proveer cenagles de comunicacion
3 Administracion de software y redes

Adrministrocion infroestructura

Administrocion Redes y conales de comumicocion

Administracién Sistama Oparativos

Administracion Bases de Datos

Respaldo de informadion.

Implementacién y ejecucicn de estrategia de Backus y recuperacion

L B R Bl
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vionitorea infraestructura, ERP SAP y no SAP

Administracion de sistemas SAP,

Soporte microinformatico

Plan de contingencia (Plan de recuperacion desastres)
DRP —RPO —RTO-WTO

Servicios Asociados

“onfidencalidad de tratamiento de datos personales.

Cestidn de Riesgos,

Nivoles de servicio.

“J Oglb

e T S R

ntrega del corvicio al nueve operador,
neas de gestion ITIL

o

b cntregables

1, Condiciones Técnicas Exigidas.

Lns siguientes exigencias 1éenicas hacen parte del Anexo ocho anexos Técnicos del presente estudio, ¥
a5 necesarin precisar que el Oferente gue no cumpla con Ja totalidad de dicho anexo y condiciones,
Quederd ne sso 2 cacsal de rechazo

| Autarizaciones licencias y'o permisos requeridos para la ejecucidn del contrato,

Los satenizwciones a que haya lugar, hardn parte de los presentes Estudios Previos y anexos

/

"~

Cadificacion del bien, obra o scrvicio segun las Naciones Unidas — UNSPSC

Los bieres v serviciot a contratar estdn codificados en ¢l clasificador de bienes y servicios UNSPSC,

COMIQ ST INGIcY
Clasificacion Deseripeion
81111814 Servicio de colocacion
Q1111803 Mantenimiento o soporte de redes de drea local (lan)
S1LTIRNG Mantenimiento o soporte de redes de cobertura amplia (wan)
812006 Servicio de almacenamiento de datos
81112003 Servicios de Centros de Datos

NLI2220 Mantenimiento de software de servidores
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La antenor clasificacion 1o tiene efecto alguno frente a los requisitos habifitantes mi frente o Lo cousales
de rechazo comempladas en el presente proceso.

1. IDENTIFICACION DEL CONTRATO A CELEBRAR:
Il contrato por suscribirse es de prestacion de servicios.
3. CONDICIONES DEL CONTRATO A CELEBRAR

3.4.1 Plazo de Ejecucion:

]

superar dicha vigencia, a partir del cumphimiento de los requisitos de perfeccionmicnto y gjecucion del
contrato,

£l plazo de ejecucion estimado para la presente contratacion serd hasta ef 31 de dicrembre de 2023, in
.|

Lugar de Ejecucion

La ejecucion del contrato tendra lugar en el Departamento de Cundinamarea. Sin entbargo, el domicilio
contractuzl y para los efectos d2 la supervision y vigilancia de la ejecucion, seri la ciudad de Bopotad
DC., Calle 26 N® 51 - 53 Torre Beneficencia, Piso 4. Gobemacion de Cundinamarea

Los lugares donde se entenderin cumplidas v se centificard la cjecucion de lus obl apciones
contrato, son las siguientes:

/ Sede Administrativa del Departamento de Cundinamarca. Calle 26 No. 31-55 Bogotd 4 1
8 Olieinas de recaudo en Bogoti:

| Sede Centro: Calle 26 No. 13 - 492. Sede Norte: Calle 74 No. 13 ~ 40 3. Sede Sur: Diaganal W Sur
No. 50- 61 /70

9 Puntos de liquidacion en once (1) Municipios:
N2 Municipio | Entidad Bancarla Direccion
|
I |[Ciguezn Banco Agrario Carrera$ No, 2-18Tel$430087
h -.(litnchel:i Banco Agrario Carrcrad No. 4-2*[.:_]:1‘_.‘—5 l‘h_ 3
|
i tl Ames ' ‘B:!nc(_)t‘\g:uno fCalleﬂ No. 18-24T¢l 8472558
4 Jl('hncnnl.‘l Banco .—\gr.;nm ‘Cullc-i‘h'o. 5.26Tel 8562220
5 |Ubate Banco Agraro_ Calle No. 5.04Tel 8553015
5 T/A;mqua Bance Agrario ) Carreral No, 6-47Tel$524034
7 Jg(iunduata ~ 'Banco Agrario Called No. 4-16Tel 8466437
j ) |
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($  Facalatva Banco Agrario Funcra.‘& No. 5-40TcIBd22061
9 Fusagasug Davivienda Cra7 No 6-21
o Crirardot Davivienda Calledé No. 10-28

1! '..;\,l!.'

Bancolombsa

piso L.16

!Plaza Central Pabelln de Carnes 2

!

Fodos Jos hienes que senn entregados por pane del Contratista en cumplimiento de las obligaciones
contractunies deberan ser reportades ¢ ingresados al almacen del Departamento, ubicado en la sede
adrvnisieativa de ls Gobernacién de Cundinamarcs, Calle 26 N®51-53 de Bogotd D.C,, segin los
proceditnentos establecidos para este efecto, conforme a las instrucciones que 1Imparnta ¢l supervisor del
conteto. L par donde se deberan cumplir las obligaciones del contrato

Forma de page

El vior de Contrato seri cancelado por ¢l Departamento de Cundinamarca -Secretaria de Hacienda, de

acverdo con los factores fijos:

DESCRIPCION

Trasludo 3 Puesta cn
servicios. con IVA

Valor el
marchy de |
melundi

FORMA DE PAGO

Este s¢ pagara una tinica vez

——— —_—

| Servicio fijo inensial

Se cancelam dentro de fos teintu

(30) dias siguientes al vencimiento

del mes de la respectiva prestacion |

del servicio,

REQUISITOS

Una vez se havan realizade

los trasladades ¢ instalaciones |

de

la

fase
de

en la
recepeion

enlreds
UpeTaCior

entre ¢l operador salieate ¥

entrante,

se  pagar

previa

presentacion del informe ¥

recibido &
parte del Supervisor

Presentacion

sus soportes, ¢l acm

gatsfaceron

por
CONTRATISTA de
respective de actividides § |

por

| informe

|

Jde recibo |

v ejecucion expedida por el |

SUPETVISOL,
que se encuentra al

aereditacion

e

diaene

pago de los aportes refativos
sepuridad |

fal  sistema de

1 . '
isocial, de conformidad con lo

| :
establecido en ol
{del artlewlo 23 de fa

paragralc

Ley 113(

ﬁ
é
.
|
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Bolsa de repuestes v de servicios Servicios a demanda de los bienes o | Presentacion  de  Caoturn 3

’ servicios  requeridos durante la |reetbido & satisiwcitn or
gjecucién del contrato. Los pagos |parte del supervisor

aqui previstes s realizaran dentro
de los treinta (30) dias siguientes a
1a presentacién de la factura

Notal 1: Para el pago de la factura mensual en lu  se deberin teser en cusntn los descucrios
consecuaencis de penalizaciones de ANS de acuerdo con lo sefalado en el anexo No. 6 ¢utndo se hayarn
presentado incumplimicntos en estos.

Tanlo las cantidades, los valores a pagar, como los ANS a penalizar deberdn ser previamente revisados
v aprobados por cada uno de los responsables de los servicios T por parte del superviser del contito
antes de la rachcacion de la factura,

Nota 2: Para In fonna de pago Valor del Traslado y Puesta en marcha de los servicioe con 1VA
meluido; en caso de que no se surta trasladados e instalaciones cn la fase de entreen ¥ ricencion du la
opermeion entre el operador saliente y entrante, se omilivd este pago.

Cada pago se realizari previo al informe del supervisor del conrato dando viabilidad af pago, 4 3
presentacion del informe completo de actividades con entrega de producios por s vencido al

supervisor o pentodos pactados, la acreditacion de pago de 1os aportes al Sistera Genery de Seguridad

Social en Salud — Pensidn — Riesgos Laborales. Todos los pagos se realizarin una vez se cueate con el

respectivo PAC,

Para efectos del pago del servicio contratado se tomard todos los meses de 30 diss celendario ¢ adi nio
EL CONTRATISTA al momento de presentar su factura debe precisar i que répimen tahwano
pertenece y los impuesios que tiene a cargo ¢on sus porcentajes a descontar. para ¢l pago se relering
certificacion expedida por el Supervisor sobre la satisfactoria prestacion del servicior 1enierde en
cuenta que los servicios contratados son de tracto sucesivo en caso de terminacion anticipada, solo
habré lugar al page del tiempo de prestacion efectiva del servicio, EI CONTRATISTA deveri acteditar
que se encuentra al dia en ¢l pago de aportes relativos al Sistema de Segundad Social Intepral, Pension
v riesgos laborales, circunstancia que deberd ser verificada por el Supervisor del contrute come
requisito para cada pago, de conformidad con el paragrafo 1° del articulo 23 de la Ley 1150 de 2007, y
la Lay 1562 de 2012.

.

El dltmo pago se condicionard a la suscripeian del acta de liquidacion contractual, acompaiada de los
sopinies pertinentes. Las sumas mencionadas serin consignadas por ¢l departamento en la cuens
indicada por el contratista en los formatos titulados SUE “Informacion Genersl y ributaca de
Ferecros™ y "Actualizacion de Datos de Terceros™ los cuales deberin ser diligenciados v eniregudos o
la Seeretaria de Hacienda
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I Andcipo/ Pago Anticipado;
No .‘l,"."l( u
I Supervisién y/ ¢ Interventoria:

La supervision del respectivo contrato seri ejercida por la Subdirectora de Fiscalizacion o a quien ¢l (la)
Seerelanot:) de Hacienda designe Ja funcion y el profesional especializado grado 6 o quien designe la
Seeretario (1) de TICs. quienes cumplird con las funciones juridicas, wenicas, administrativas,
financierss v contables, conforme a lo establecsdo en la ley 8D de 1993, Ley 1474 de 2011 ¢l Decreto
Departamenial 472-¢de 2020,

2. OBLIGACIONES DEL CONTRATISTA.
1.5.2.1 OBLIGACIONES GENERALES DEL CONTRATO

| Cumplir con el objeto del presente contrato, obligaciones y demds condiciones, térmmnes y
stinuluciones del contrato, en las condiciones de calidad, oportunidad, v obligaciones definidas
1 ¢l presente Contrato, incluyendo su Ficha Técnica, y acatar las instruccionss que durante el
teserrolle del contrato se le impartan a través del supervisor: siempre y cuando estas no

unpiquen modificagion al contrato.

anplie con las obligaciones frente al sistema de salud, pensiones y riesgos laborales.

ibiar ¢on lesltad v buena fe en las distintas etspas contructuales, evitando difaciones ¥

R A

ravamientos

4 Disamollar el contrato con idoneidad, v dentro de los principios y conceptos éticos de puleritud
v ooporiunidad gque la comunidad espera y la ley y las buenas costumbres exigen a todo
coalratiste del Estado

5 Atender de manera oportuna Jas recomendaciones del supervisor/interventor, quien velard por el
sutiplimiento de las obhigaciones aqui establecidas.

G Futregnr los infonmes y productos regueridos de acuerdo a lu estipulado en <] contrato y los jue
¢ solieie <l supervisoe/interventor para ¢l control y supervision en ¢l desarrollo y ¢jecucion del
Sttty

No sceeder a petictones o amenazas de quienes actuen por fuera de la Ley con e fin de hacer u

anitr alain heeho

[ ¢ontratista serd responsable ante las autoridades de los actos u omisiones en el ejercicio de las
senvidades que desarrolle en virtud del contrato, cuando con ellos cause perjuicio o la
Vltminstracion o & (RCeros.

U Curiplir con las condiciones juridicas, téenicas v economicas presentadas en 2 propuesta.

10 Codaborar cou a entidad contratante en lo que sea necesario para que el objeto del contrato se

cumpla v sea de 12 mejor calidad,

o

1 ' e lus directrices del Sistema de Seguridad y Salud en el Trabajo.
12 Cirnpliccon los eriterios de Sostenibilidad Ambiental
13 Garrdar o debida reserva de los asuntos que conozea con ocasion de la ejecucion &l objeto

contructual, asi come de todos aquellos relacionados con ¢l mismo.
19 E los cases cn donde ¢l contratista haya recibido elementos y/o equipos para facilitar 1a ejecucion
e lax tetividades contractuales, lo cual constara en acta, al término del contrato v previo a |a
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suscripeidn del acta de liguidacion o de informe final de supervision, deberd hacer deverucier de
estos al supervisor del contrato, mediante acta, dejando constancia que se éntregan en L midsmis
cordiciones en que fueron recibidos, con excepeion del desgaste normal por su uso. So peps de
vesponder por ¢l valor de su reposicion, para 1o cual autoriza realizar el descuento respectivi de los
valores que resulten a su favor. De no alcanzar ¢l saldo debe quedar en ol acta de hquidasion o &
¢l informe final de supervision Ia obligacion de pagar el valor que fulte dentro de un plazo
determinalo por ¢f supervisor. Lo anterior, sin penjuicio de las demas acciones legales procedentes

5. De confornudad con Jo sefatado en las circulares No. 006 del 09 de junio de 2021, expedida por ¢
seficr Gobernador y No. 010 del 18 de agosto 2021 emitida por la Seeretria Juridica - Direccion
de Contratzcion del departamento, y en cumplimiento de lo dispuesto en Ja Lev 1636 de 2013, as:
como sus decretos reglamentarios, y demas normas que los modifiguen o sustituyan; el contrfist:
tiene el deber legal de registrar las vacantes con las que cuenten en el sistema de irforacin del
Servicio Pablico de Empleo, para lo cual deberan enviar la informacion respective a lo Agzencsa
Publica de Empleo de Cundinamarca {APEC), obligaciin que debera cureplicse durarte todu Lo
¢jecucion del contrato.

[ 6, Las demas que se deriven de la naturaleza del contrato,

1522, OBLIGACIONES ESPECIFICAS DEL CONTRATO. Las obligaciones v woductos
especificas por desarrollar son Jos siguientes:

I Disponer del servicio especializado, profesional y téenico que se requiera para atender ¢f
servicio durante todo el plazo de cjecucion del contrato segun ANS exigidos por el
Depnrtamento.

2 Proveer y cumplir con las condiciones y lincamientos téenicos descritos en 1os ocho (3] Anexos 4 5
téenicos que se adjuntan al presente documento, como un integrador de 10s siguicnics servicios
de:

! Colecanon

2 Hosting si se requiere

-

Cangles de Comumcaciones

4 Plan de contingencia

3 Soporte nueroinformatico

0 Adminisiracion Basis

1 Administracion mfraestruciura, sistema operativo, bases de datos hersamieatas y aplicilives

b [mplementacion y ejecucion de estrategia de Backus v recuperacion.

9 Monitoreo infraestructura, redes. software v aplicativos ERP SAP v no SAP.

iy Presentar al supervisor de! contrato en un plazo maximo de cinco (5} dias hariles a s

suscripcion, Jas hojas de vida y los soportes correspondientes que acrediten las calidados,



Codigo: A-GC-FR-010
GESTION CONTRACTUAL

N edi Vearsidn: 04
12 Gobernacion de
INDIN ARCA Fecha aprobacién:
L Rulody ’\M,,_,.__, | ESTUDIOS PREVIOS 28/Ago(2017

[

23

i

larpaeion, experiencia general y especifica del personal minimo requerido para la ejecucion del

onirato

Chviplic con las sugerencias v requerimientos efectuados por los Supervisorss del contrato y las
g ]

demds que sean inherentes al objeto @ ejecutar.

Garantizar la doneidad v experiencia del personal vinculado a La operacion, de conformidad

cor la propuesta del contratista aprobado por el Departamente de Cundinamarca, solicados en

st Anexo N°§

lintregat una vez perfeccionado ¢l contrato, el plan de trabajo que incluya todas las fascs y
wireidudes o gjecutar para su ejecucion,

estar los servicios cumpliendo con el acuerdo de niveles de servicio establecido por el
Jeparaimento

yesrar fos servicios requeridos de conformidad con la estrategia, requerimientos ¥ lincamientos
denicos establecidos por la Secretaria de Tecnologius de la Informacion v las Comunicaciones
de scverdo con ¢l Sistema de Gestion de Calidad,

Contar con ¢l personal profesional y téenico que s¢ requicran pard cumplir cabalmente el
cortrato. adicionalmente del personal minimo exigido,

yviender opotiunamente las instrucciones, lincamientos y los requerimientos que realice la
upervision del contrato sin perjuicio de ta autonomia téenica y administrativa del contratista

Entregar al suporvisor del contrato, la documentacion e informes mensuales y finales
eliclonadas con la ejecucion del mismo con la perodicidad que esiablezca ¢l Departatnento

Realizar el traslado y puesta en operacidn de los equipos dados en Colocation. velando por su
correeto manco. custodia y puesta en produccidn a su cuents y riesgo,

Planear v propener las estrategias de migracidn tanto de la operacidon coma datos, en 2
mealacion y configuracion de tada ka operacion.

Proteger los activos a su cargo durante la gjecucion del provecto

Susoribic acuerdos de confidencaalidad con las personas vinculadas al proyecto con acceso @
nformacion en custodia, generada o relactonada con toda la operacion a su cargo

Les bienes v servicios adquiridos durante la gjecucion del contrato que correspondan o los
deseritos en el Anexo N°6, o se adquieran atendiendo solicitudes contempladas deniro del
aicance, seriin de propiedad del Departamento y para tal fin el contratista deberd formalizar su
nirepa segim los procedimientos establecidos y comunicados a través del supervisor quien

vert ieard sus condiciones (ECnicas.

Sunivistrar v beindar la logistica necesaria para la seguridad de todos los elementos fisices
entregados per ¢l Departamentio,

—_—

-
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: MODALIDAD DE SELECCION DEL CONTRATISTA Y SU JUSTIFICACION,
INCLUYENDO LOS FUNDAMENTOS JURIDICOS

1o
h

En razon a la cuantia, sv naturaleza v dado que el objeto contractual no se encucntra dentro e i
modalidad de seleccion, el presente proceso se adelantard bajo la modalidad de LICITACION
PUBLICA d¢ scuerdo con el numeral 1° del articulo 2 de la Ley 1150 de 2007, el cual seial que "L
ereogencia del comtratista se efectuard por regla general a través de lcilacion piadlico. con los
eYcepciones gue se sefadan en los numerales 2, 3 v 4 del presenie articulo. Coando la entichod ssrase
avt o derermine, la oferta en wn proceso de la licitacion publica podrd ser presentada ol

pavcialntente de manera dindmica medianie subasta inverse, en las condiclones (e Sie o reglameno’

En este sentdo, ¢l paragrafo del articulo 30 de la Ley 80 de 1993, define que “Para ls efecton o
presente ey se entiende por licitacion publica ¢l procedimiento mediante ¢! cual la cntidid st T
formula publicamente una convocatoria para que, en lgualdad de oportunidades, los interesados
resenien sus ofertas v seleccione entre ellas la mas favorable™,

25, PRESUPUESTO OFICIAL

De acuerdo con las cotizaciones y el estudio del sector allegado dice que la suma asciende a CUATRO
MIL NOVENTA Y CUATRO MILLONES NOVECIENTOS UN MIL TRESCIENTOS
DIECIOCHO PESOS M/CTE (84.094.901,318), IVA INCLUIDO. soportade en el CDP Na
TH00037912 del 27 de marzo de 2023,

47

Asl las cosas, wniendo en cuenta €] valor del proceso de seleccion a adslantar. vit sedalndo, rreme ol
presupuesto anual determinado en salarios minimos mensuales, se encuentra dentro de las causules par

ramitario siguiendo las reglas de I modalidad de conteatacion de Licitacion Pitblica. Lo siicrior so
corrobari con [as cuanias estadlecidas mediante Circular N° 002 de 2022 emanada de la Seesetaia
Juridica - Direccion de Contratacion del Departamento de Cundinamarca, 1n cual esiablecié que e
concordanciz con la Ley 1150 de 2007 articulo segundo, corresponde al Departamento  de
Cundinamarca en factor de presupuesto definido para la contratacion publica. establecido ¢n salarios
minimes lagales mensuales vigentes, para los efectos de contratacion por Licitacion piblcn, as

CIRCULAR 001 DE 2023
CUANTIAS PARA CONTRATAR

DEPARTAMENTO DE CUNDINAMARCA - VIGENCIA 2023 L Y
Cuantias para I Desde [ Hasta
LAl l l A E LIS T
Licitacion piblica mavor a i] D00 SMLMV S [L160.000,0001 Sin Linuts
= L e e

Tmpuestos Departamentales:
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De acuerdo

4 1o estblecido en la Resolucion 02289 del 20 de Diciembre de 2021, el velor del futuro
contritto serd sujeto pasivo de los siguieates impucstos Departamentales.

Estampilla P [ Estampilla P | Estampilla P | Estampilla | Estampilla Tass Pro Estampills Pro
ro Cultura ro Hospitakes ro Adulto Universidad de Deporte y Electrificacidn
‘ L Desarrollo Mayot Cundinamarea | Hecreacién |
BLIE TS S S LA . !
5 1% , +, S 2% 2% 1.5% | 2.5% 0.20UVT |

27 LS CRITERIOS PARA SELECCIONAR LA OFERTA MAS FAVORABLE

REQUISITOS HABILITANTES

De acueicio

modificudas i

con los criferios de seleccicn establecidos segin el articulo 5 de la Ley 150 de 2007,
or la Loy 1474 de 2011 y el Decrete Unico Reglamentario del Sector Planeacion 1082 de

1015, ¢l Departamenta de Cundinamarca- Secretaria de Hacienda se tendedn en cuenta requisitos de tipo

Flabhimante

factores de cvaluacion con carge & Puntaje on la presente licitacion piblica.

REQUISITOS HABILITANTES

{ AI'ACIDAD JURIDICA

Culiiplc

CAPACIDAD FINANCIERA

Cumple

|

No Cumple |

No (,‘lm;plc |

T EAPACIDAD ORGANIZACIONAL

EXPERIENCIA

Cumple

Cumpie

No Cumple

No Cumple

6.1.1 CAPACIDAD JURIDICA.
0.1 |, Cara de Presentacion de la Ofenta {Anexo 01)

Ei propone

que hace i

2 aportard una carta de presentacion gue debera identificar ¢larumente ¢l sujeto juridico
ofsrn: haeer un ofrecimiento incondicional de celebrar el contrato propuesio;

min festar o] camnpromiso de acoger v respetar las reglas de este proceso de seleccton

Feta deberf estar suscrita por el interesado que serd la persona natural o ¢l representante fegal para

persanas wridicas

el consorcio o unidn temporal, o por ¢l apoderado debidamente consttuzdo.
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evento en el cual se debe anexar poder donde se especifique gue se Otorga pare aresentar 1a carta <o
1resentacion v la ofena,

Pars facilitar este tramite el pliego de condiciones dispondri del Anexo 01 — “Carta de
presentacion de fa oferta™ para tal fin. El contenido de dicho documento podrd ser varizdo a critenc
de los proponentes, siempre y cuando conserve sus elementos esenciales. Fl preponente NO poded
seflalar condiciones diferentes a las establecidas en ol pliego de condiciones.

6.1.1.2. Documento de Conformacion del Consorein o Unién Temporal, si es la condicion del oforente
Consorcio o Umon Temporal: Los proponentes que s¢ presenten bajo una de estas modatidades Jeberan
presentar el documente que acredite Ja conformacion del Consorcio ¢ Unidn Temporal con ol Heno de
los requisitos exigides por el pardgrafo 1* del articulo 7° de la Ley 8D de 1993

En el documentn de constitucion deberi constar 1a siguiente informacién:

| Los proponentes indicarin si su participacion es a titulo de Consorcio o Unidn Te 1ol

- En caso de unidn temporal deberdn senalar los términos v porcentaje de su participacmn en la

propuesta y en la cjecucion del contrato, los cuales no podrin ser moedificados sin el
consentimiento previo del Departamento Nacional de Planeacion,

3 esigznar Ja persona que para todos Jos efectos representara el Consorcio o la Ution Cemporal
v sefizlardn las reglas bisicas que regulen las relaciones entre eflos y su responsa’silids.l 49
4 Indicar el témmino de duracion del Consorcio o Unién temporal ¢l cual no poded ser (afenor ol

plazo de ejecucion del contrato y tres (3) afos més

Para la presentacion de los documentos que se enuncian como requisitos habilitantes juridicos
(capacwiad juridica del proponentc). v en los cuales se seiale expresamente qus tada uno de los
mtegrantes del Consorcio o de la Unidn Temporal deberd acreditarlos en forma individual si perjuicio

del documento de constitucion del Consorcio o Unién Temporal,
6. 1.1.3 Garantis de Seriedad de la Oferta.

D¢ acuerdo con los articulos 2.2.1.2.3.1.2, 22.1.2.3.1.6 y 2.2.1.2.3.1.9 del Decreto 1082 e 2015, 1 ofery
deberd acompaiiarse de una de las siguientes garantias:

I. Contrato de seguro contenide en una poliza.

!)

Patrimonto autonomo

Garantia Bancania,
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Lis persoras matueales o juridicas exranjeras sin domxilio o sucursal en Colomba pedrin oforgar, como
garantiag, curtos Je erédito stand by expedidas en el exterior

La g debe haber sido otorgada por una compaiiia y'o entidad legalmente establecida en Colombia y
autoriza pam expediras de acuerdo con las leyes vigentes, con el fin de asegurar la finma y
particcivnamiene del contrato por parte del proponente favorecido con la adjudicacion, de conformidad
cor lo estaniecido en la Ley 80 de 1993, Ley 1150 de 2007 y Decreto 1082 de 2015 en su artivile
221,23 1.6 v demds normus vigentes.

& 1o propussta Jdeberd ancxarse el original de la comespendiente garantia de senedad debidamente
firmadit nor o propenente con la siguiente informacion:

NDEPARTAMENTO DE CUNDINAMARCA - Seeretaria de Hacienda
ASEGLURADO

“l'.NEl“H IARIO \ll 300999] 14 - 0.

CUANTIA DIEZ POR CIENTO (10%) DEL PRESUPUESTO OFICIAL En el
cvento de gue ¢l valor liquidado arroje decimales. estos deberdn ser
redondeados al peso inmediatamente supenor

VIGENCIA Noventa (90) dias calendario, contados & parir de la fecha de cierre del
prucesa, y en 1040 ¢aso el proponenie deberé manienerly vigente hasta la
apeobacitn de Jas garantias del contrato.

TOMADOR /| La pdliza o garantia deberd tomarse con ¢l nombre o razon sccial que

AFIANZADO figurs en ¢l Certificado de Existencia y Representacion Legal expedido
oy |3 Camara de Comercio respectiva, y no sdlo con su sigla, @ no ser que
en el referido documento se exprese que la sociedad podri denominarse
de esa manera. Cuando la propuesta se presente en Consorcio O union
temporal, la poliza deberi tomarse por todos sus itegrantes, sefialando su
porcentaje de participacion y NIT.

OBJETO; |.a poliza o garantis debe mencionar ¢l objeto del proceso & ascguror y el
mimero del proceso

Manifestacon exarsia de no expirar por falta de pago de la prima o allegar ¢l recibe de pago de la
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Se deberd acompadiar ¢l clausulado de condiciones generales y/o particulares de la paliza,

Riesgas derividos del incumplimiento del Ofrecimicnto. - La garantia de seriedad de la oferta cubrirg
los penuicios derivadus del incumplimiento del ofrecimiento, en los siguientes eventos. (Ant
2.2.1.2.3.1.6 Decreto 1082- 2015)

I La no ampliacion de la vigencia de Ja garantia de seriedad de 12 oferta cuande el nlazo nars |y
Adjudicacion o para suscribir el contrato es prorrogado, siempre que tal promows sca iteior o
tres (3) meses,

2 El retiro de la oferta después de vencido el plazo fijado para la presentacion de las oftras
3 La no suscripeion del contrato sin justa causa por parte del adjudicatario.
| La falta de otorgamiento por parte del propeniente seleccionado de la ganmtia de cunpliments

del conwrato

NOTA I: L1 no entrega ¢ la garantia de senedad junto con [a propuesta no serd sibsanable y seld

causal de rechazo de la misma, de conformidad con lo establecido en el pardgrafo 3 del articulo S de o

ley [882 de 201K,

- cfesente. por el acto de ofertar, acepta que ¢l Departamento de Cundinamarcs ! Seerelnra de 5 1
Hacienda solicite ampliar of término de vigencia de ln garantia, en la medida en que cllo sea necesari)

L.os costes que se causen por la expedicion o prorvogas de la garantia estardn a cargo del ofenone

6.1.1.4. Poder cuando la propucsta se presente por intermedio de un apuderado.

Cuando ol proponente actlic o través de apoderado. debe presentar el poder especial debidamente
auterticado pare presentar la propuests, y para firmar el contrato respectiva, sj es el caso.

6.1.L5. Apoderado para oferentes extranjeros.

Los proveedores extranjeros pueden estar representados por apoderados o representantes lcgnies,
caso en el ewal el interesado debe acreditar que quien presenta la oferta estd legalmente facutado
para comprometer al interesado, presentar el documento correspondiente bien sea un poder 0 un
nombramiento en el cual consten las facultades otorgadas v acreditar la identidad del apoderada o
representante legal con su documento de identificacion.

Lu persona natural o juridica de origen extranjero, que no sea residente en Colomibia, podrd prosentar
propuestit, previo cumplimiento de los requisitos generales establecidos para tal fin, aplc ables o los
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Deberd djuntar el centificado de existencia y representacion legal o el decumentu equivalenie del
s of Cue se nava constitwdo Jegalmente. Si el misma se encuentra en idioma distinto al espanol o
castellnne olicial de o Republica de Colombia. debe presentarse en su lengua original junto con la
wadvecion oficial 2l castellano, En el evento en que el oferente extranjero ostente limitacion en su
capacidad ¢o comtraticion o de oferta, deberd:

1 A duntar ¢l documento mediante el cual se remueva dicha limitacion. En lo no previsto aqu
sxpresamente, se aplicard el régimen dispuesto para los nacionales colombianes ¥ que le sea
plicable o los exiranjeros,

2 n cnmplimeento de lo ordenado por ¢l Pardgrafo 2° del articulo 6 de la Ley 1150 de 2007,
andificiado por ¢l articula 221 del Decreto Ley 019 de 2012, ¢l oferente extranjero, persond
atiral sin domicilio en Colombia o persona juridica extranjera que no tenga esiablecica
iersal en el pais. NO se encuentra obligado a inscribirse ai calificarse en ¢l RUP.

-

ferente extranjero deberd relacionar y certificar la experiencia exigida en esie proceso. En
+ evento en que dicha experiencia se haya obtenido en pais distinto a Colombia, para efectos
e certilicarla debera adjuntar la cettificacion respectiva que debera cumplir con los requistos
serblec dos en este documento. Adicionalmente, si la certificacion se cncuentra en idioma
listito al de ‘s Repiblica de Colombia, deberd adjuntarse ademas del documento en idioma
extrmjero, Ju traduccidn simple del documento, tal y como lo establece la Circular Externa
Ureea expedida por Colombia Compra Eficiente

Ern ool eveno de resultar fivorecido con la adjudicacién un proponente extranjero sin domicilio m
suenrsal o Colambin para efectos de poder cjecutar ¢l contrato deberi previamente constituir una
sucursil en Colombin en los wrminos del Codige de Comercio, de acuerdo con lo seialado en los
articulos <71 y 474 dul ¢nado Cadigo.

6.1 1.6, Forocopia del documento de identidad del representante legal y/o su apoderado © persona
natural

Las personas nalurales colombianas deberdn peesentar copia de su cedula de ciudadania. Las personas
naturles eviranjeras. deberdn acreditar su existencia mediante la presentacidn de la copia de s
pasaporie. v i ‘¢ encuentran residenciadas en Colombia, mediante la presentacién de la copia de la
cidula de estranierizn expedida por la auteridad colombiana campetente o visa de residente,

Eat caso de personas juridicas, se aportara copa de la cédula de ciudadania del representante legal y en
el everta do consorcio, union semporal, copia de la cédula de ciudadania del representante legal de los
mismas v del representante legal o persona natural de cada uno de los inlegrantes que lo conforman.

6.0 1.7. Certificaciones sobre el cumplimiento de las obligaciones de seguridad social y pago de apustes
parafiscles [Anexo 4 DE CERTIFICACION DE PAGO DE APORTES).
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De confermidad con lo establecido en ¢l articule 50 de la Ley 789 de 2002, Ley 1130 de 2007 y Ley
1562 de 2012, ¢l oferente deberi certificar el pago de los aportes realizados en Cis mplimieniv de sus
abligaciones y pago de aportes de sus empleados a los sistemas de salud, riesgos laborales. penciumcs §
aportes a las Cajas de Compensacion Familiar, Instituto Colombiane de Bienestar Fanitiar Serviclo

Nucional de Aprendiza;e, cuando a ello haya lugar, mediante certificacion expedida por ¢l revisor fiseal
cuando éste exista de acuerdo con los requerimientos de ley, o en su defecto por el reprasentante fegal.
que acredite el cumplimiento de la abligacién por lo menos durante los Gltimos sss (6) micses

calendario legalmente exigibles a la fecha de cicrre del presente proceso de seleccidn, con el fin .ic. dlar
cumplimiento ol articulo 23 de la Ley 1150 de 2007.

Esta nmusma prevision aplica para las personas jurfdicas extrajeras con domicilio o sucursa! cu
Colombia las cuales deberdn acreditar este requisito respecto del personal vinculado en Coloribin,

S15¢ 1rata de un consorcto 0 unkdn temporal, se deberd allegar la certificacion de cumpliriesto wntes
mencionada para cada uno de los miembros,

Las personas naturales Gnicamente deberdn presentar copia de las planillas de pago uniticades de los
aportes & los sistemas de seguridad social y aportes parafiscales de los ullimos scis (6) mescs
calendario legaimente exigibles a la fecha de cieme del presente proceso de seleccion.

En el evento en que la sociedad no tenga mis de seis (6) meses de constituida, deaerd acredites los
pagos o pertr de la fecha de su constitucion,

En caso de que ¢l proponente, persona natural o juridica, no tenga personal a cirps v por ende po
este obhgado a efectuar el pago de aportes parafiscales y seguridad social debe, buju la graved; \l de
Juramento, indicar esta circunstancia en la mencionada certificacion

Nota 1: Esta informacion deberi ser certificada de acuerdo con el Anexo 04 - Models ce
certificacion de pago de aportes, dispuesto por el Departamento de Cundinamarea - Scerelari de
Hacienda para 1al efecto en el Pliegn de Condiciones.

Nota 2: Para la persona juridica, en caso de que la centificacion de aportes de seguridad socinl AR
v parafiseales sca expedida por revisor fiscal esta deberd venir acompafiada de la tanets profesomnl
del revisor fiscal y el certificado de antecedentes vigente expedido por la Justa Cemiral do
Contadores

Nota 3: En el caso de que el proponente sea extranjero sin domicilic o sucursal ¢a Colan: na, er
cuyo pais de origen no exista la obligacion de realizar aportes parafiscales y'o al sistema ce
seguridad social, deberd indicar esta circunstanciz en documento suscrite byo la gravedixl d |
Juramento por ¢l proponente persena natural o por ¢l representante tegal de la persone jurfdiga,
SONSOreio 0 union temporal

6.1 1 8 Registro Unico de Proponentes.
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Los proponentes deberan presentar el Registro Unico de Proponentes, con fecha de expedicion no
arryor a 60 dins ealendario anteriores 2 1a fecha limite de recepeion de propuestas.

Do vonturmidad con lo consagrado @l articulo 221 del Decreto — Ley 019 de 2012 ¢l articulo
3 011150 del Decreto 1082 de 2015, el articulo 87 de Ta ley 1437 de 2007, al cierre del Proceso de

Lonraras fo, lainseripeldn v renovacion del RUP debe encontrase vigente v en firmes

Pery el casu de Consorcios v Uniones Temporales todos los miembros deberdn acreditar su
mserineion en ¢l Registro Unico de Proponentes y su firmeza,

Nota B: Las nersonas naturales extranjeras sin domicilio en el pais y las personas junidicas
extrapienis cue ra tengan cstablecida sucursal en Colombia, no ¢stén obligidos atener RUP

6110 Certficado de existencia v representacion legal o certificado de matricala mercantil

Las persanas juridieas deberan presentar el certificado de existencia y representacion legal o ¢l
documento que huga sus veees, con fecha de expedicion no mayor a 60 dias calendano anteriores a la
fecha limite de racepeion de ofertas, donde conste que, de acuerdo con su objeto social, cuenta con la
¢anacidad (uridica para celebrar y gjecutar contratos relacionados con ¢l objeto de este proceso
acreditar gue su duracién no ¢s inferior al wWrmino del plazo de ejecucion del contrato y tres (3} afos
tids

Lus persuias uridicas extramjeras sin sucursal o domicilio en Colombin, bien sea como
mieresados individuales o integrantes de consorcio, tnion temporal, acreditaran su existencia y
vepresentzeion 12zl mediante el centificado cquivalente al que expiden las Camaras de Comercio
calambiomie, emitido poe organisme o awtoridad competente del pais de origen de Ia persona juridica
extraiens con techa de expedicion no superior a sesenta (60) dias antes de la fecha limite de

recepoion de ofertas

Si ol PROPONENTE ¢s una persona natural comerciante, debera presentar un Certificado e
[nseripeion en ¢l Regfstro Mercantil expedido por la Camars de Comercio en donde conste que su
qetvadad s encuentrt relacionada con el objeto de la presente convocatena. Este certificado debe
tener bachia de expedicidn no mayor a sesenta (60) dias antericres a la fecha limite de recepeion de
ofartis. o caso de persanas naturales que no esién obligadas a inscribirse en ¢l registeo mercantil.
come os o voso da las prefesiones liberales, no deberan acreditar tal requisito,

Si 1o oferia se presenti 4 nombre de una Sucursal, s¢ deberd anexar los Cernficados. tanto e la
Sucursal como de la Casa Prineipal

Pars ¢l case de las Universidades o cualquier otra entidad o empresa que no teagan la obligacién de
cortar con ol Certificado de Existencia o representacion legal o certificado de matricula mercantil

G a0l ap Edtage. Secckdl Intderd. Subsecodn A Sentercia del 19 de soptembee de 2019 Exp 50432 Martha Nutilo Veldiquer Rca y

s yCinde el ] = 200 L Exp BA9E2Z C P Martha Mubes Velizgeer Rico

U
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deberd aportar los estatutos o su equivalente o cualquier otro documento, dende conste que, de
aeuerdo con su objeto social, cuenta con lu capacidad juridica para celebrar y cjecutyr contratos
relacionados con el objeto de este proceso y acreditar que su duracion abarca come mirima tes (3)
aios a partir de la fecha de terminacion del plazo de ¢jecucion del contrate que se suscribp

St del Certificado de Existencia y Representacion Legal. de los Estatutos de Socicdnd o dol
documento ¢quivalente, se desprende que las facultades del representante legnl esthn lirtnedas pos
rnzdn de la naturalezi o cuantiz del negocio juridico, el oferente deberi presesitar ¢l acta nespesting
4t dn cusl se autoriza al representante legal para firmar la propuesta y eelebror ¢l contespund o
onirids an ceso de que le sea sdjudicado, v para constituir ¢l consorcio, la union temposl 3 a el
hubiere Jugar,

De igual mancra ocuerird si del Certiticado de Existencia y Representacion Legul, de los Istatutos de
Sociedad o del documento equivalente, no se evidencian las facultades del representante legal, v las
de sus suplentes en caso de que [as ofertas son presentadas por estas.

El objeto social del interesado, persona juridica o de cada uno de sus mismbros en ciso de
consorclos o uniones remporales. debe estar relacionado con el objeto del presente proceso, olyeto
(que se debe constatir en el Centificado de existencia y representacidn legal. los estatios | voo
documento iconeo segim su sctividad que acredite dicho objeto soceal.

Para ¢l caso de Consorcios, Uniones Temporales, todos los miembros deberan aportar el cortfiende
de existencia ¥ representacion legal en los términos anteriormente sefialado. 5 S

6.1, 110 Consulta Antecedentes Fiscales de la Contraloria General de la Republica

Conforme el articulo 60 de la ley 610 de 2000 y el pardgrafo | del articulo 38 de la Ley 724 & 202
ia proponente persona natural, o persora juridica. vfo cada wno de los integrintes del propotene
oural, ai su repeesentanie legal no podran estar relacionados en el Boletin de Responsabli= |

El Departamento de Coundinamarca — Secretasin de Hacienda acorde con le Ley 962 e 2
Ciecular 005 del 25 de febrero de 2008, suscrita por el Contralor General de (a Rephvlici. consultand
v verificerd en la pagina web de la Contraloria el respectivo Boletin.

En caso de que un PROPONENTE s¢ encuemire relacionado en dicho bolefin. se le ham la
advertencia que debe acreditar la cancelacion de las obligaciones contraidas o la visencis o un
acuerde de pagos con anterioridad # la adjudicacion del contrato, de lo contario la fertn =ar
rechazada

6.1, 111 Consulta de Antecedentes Disciplinarios de la Procuraduria General de la Nociér

El proponente, los integrantes del proponente plural, ni los representantes legales, no podein tener
ancecadentes disciplinanios que le inhabiliten o impidan presentar la propuesta v ¢elebrar <l contraty, Fl
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Denartamento de Cundinamarca — Secretaria de Hactenda conforme la Ley 1238 de 2008, consultard y
ver ficar: los antecedentes en la pagina web de la Procuraduria General de 1a Nacon
6.1.5.12 Consulin de Antecedentes Judiciales.

El Departarnento de Cundinamarea conforme el Decreto 019 de 2012, consuliard en la pagina \Web de
Policls Nocionn! de Colombia los antecedenzes judiciales del proponente persona nafwgal, representunte
lepal de Lo persona juridics, de los representantes legales del proponente plural que van a participar en el
prosente process y venificard que no le inhabiliten o unpidan presentar la propucsta y celebrar ef contrato.

B 1113 Consulta del Sistema Registro Nacional de Medidas Correctivas.

Fl Departaniento de Cundinamarca — Secretaria de Hacienda corsultard, en la pagina Webd de Policia
Nocicna! de Coombis — Portal de Servicio al Ciudadano, ¢l Sistema Registro Nacional de Medidas
Correctivis, siexisten multas en mora ¢n los ultimos seis (6) meses, impuestas por virtud del articulo 183
del Chidien Nacicnal de Policia, Ley 1801 de 2016, de la persona natural, el represeatante legal de fa
porsont furdica, de lus representantzs legales del proponente plural que van a part:cipar 2n 2l presente
proceio, v venfivard sue 10 Je inhabiliten o impidan presentar la propuesta v celebrar ¢l contrato,

L1 caso de e 19 PROPONENTE se encuentre con multas en mora, se le hari la advertencia que debe
aceeditar I vancelacion de las obligaciones contraidas 0 It vigencia de un acuerdo de pagos
6.1 1.14. Compramiso anticorrupeién ¢ Inhabilidades ¢ Incompatibilidades. (Anexo 02)

La propuesty dede estar acompaniada del Anexo Xxx “Compromiso Anticorrupcidn ¢ Inhabilidades ¢
Incompetimhidades” firmado por ¢l proponente o por el representante legal o apoderado, constituido en
debic forma para el efecto. con Ja correspondiente prucha de ello, Ja cual debe ser ditigenciade scgin <!
fermato del pliege de condiciones.

Codd uno de o3 integrantes del Consorcie o de la Unién Temporal deberd acreditarlo ¢n forma
andivacund

6.1.2, CAPACIDAD FINANCIERA Y ORGANIZACIONAL

En cumpliniiento de lo establecido en el ariculo 57 de fa Ley 1150 de 2007 “Por medio de la cual se
introducer medidus nara la eficiencia v la transparencia en Ja Ley 80 de 1993 y se dictan oires
dispasicioncs gererales sobre la contratacion con Revursos Pablicos™ y los articulos 2.2.1.1 Loy
99 | 114 del Decteto 1082 de 2015 “Por medio del cual se expide el Decreto Unico Reglamentarnio
del seetr edminisirativo de Planeacion Nacional”, la oficina de Anilisis Financiero de la Sceretaria de
Haciendn emite los Reguisitos Habilitantes Financieros, bajo los siguientes témunos: (1) Muestra
Esnpleads (i) Madidas Fstadisticas Empleadas, {ii1) Andlisis de la Informacion Financiera del SHS y
(v Resulado del Anihisis Estadistico y Financiero.

I. MULSTEA EMPLEADA.

Ls informacién enalizada se obtuvo de la muestra de las empresas del sector, que por su capacilad
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podrian epoyar 1éenica v profesionalmente a la Sccretaria de Hacienda del Departamento para ol process
contractugl, cuyo objeto es “"Contratar con los servicios de colocation, comunicacionss, sdministracin
software - redes, soporte besis, mantenimiento de infraestructura computacional - soffware
nucromformitica y plan de contingencia®.

1. MEDIDAS ESTADISTICAS EMPLEADAS.

Tentendo en cuenta que uno de los objetivos principales de la contratacion piblicn, o gatantizas |
Wuralulad de oferentes, en el presente estudio técnico se proponen unos indicadores fnancia
de varias herramientas estadisticas, y en especial atencion como lo os la mediss A, b cual represent ¢
valor de fa varable de posicion central en un conjuato de datos del sector e estudio.

’
—

Ademds, los resultados obtenidos con el uso de a mediana con la informacion financiera ol Sectot
abjeto de estudio, representa lu cifra del medio en una secuencia de nuMeros econamicos hsolutos
generando intermamente Ja organizacion de la informacion en orden ascendente o descer dente y-It
determinando qué niimero estd en el centro de la serie.

El uso y beneficlo de ln mediana es que esti protegida contra la distorsion estadistica 12 las valones
tipicos proporcionando una imagen exacta de la tendencia central, en 10s casos donde s <o
poseen nUMEros Jue son muy distintos de los otros,

3. ANALISIS DE LA INFORMACION FINANCIERA DEL SIIS

Al analizar téenicamente indicadores financieros tomados de Ja base de datos del Sistenn Inepradeo de 5 7
[nformacidn Societaria - SHS de la Supenintendencia de Sociedades, se pudo observar o
comportamiento financiero de los sectores relacionados con los cadigos CIIU 5820 “Filicida de

programas de informatica(software)”, 6201 “Actividades de desamollo de sistemas it orratcos
(planificacion. andlisis, discfio, programacion, pruchas)”, 6202 “Actividades de conmsultors i formati

y netrvadades de administracion de instalaciones informaticas” y 6209 “Otras actividades de twoenolog as
de informacion y actividades de servicios informiricos™ los cuales dieron come yesultacky un totl (e

436 empresas, lo que gurantiza el timano de la muestra como soporte del estudio. se obtutjeton los
siguientes datos:
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COSERTURA . RENT A8/, RENTARL
LIQUIDEZ | ENDEL DANIENTO e SO8RE IUBkEL
| INTERESES PATRIMONN ACTNEN
Modiv 1384 0.69 358,24 D.28 a6
Miodiang |.0% [N Q.U 2,10 607
D kacons excindy 20840 1,53 911658 165 0.2%
| Vadiamza d¢ s mustrs 4341848 | 2392 8311199720 273 008
Cutonta 7 43011 24233 23380 23232 7837
sealal 2072 1467 | 2080 137 4.8
sk iy
-l'_x unw 0405 DAXI JS.\.JZ 668 ’ -l6$_
\jixien 3330.53 28,05 19014267 WK | oM
St | 398091 I84.00 15979228 12142 | 15 %1
| Alediz Acitads | 22 | 0.5) 000 | 049 |  nok

Calealim: U win de Andavs Panarawew - Seuvas de Thacndd

4. RESULTADO DEL ANALISIS ESTADISTICO Y FINANCIERO.

[ na ver analizado estadisticamente ¢l comportamiento de los indicadores financieros el sector en
emines de rentabilidad, solvenciz, endeudamiento, y también teniendo en cuenta la normatividad
contrugtaal vigenie, a continuacion, se sugieren los siguientes indicadores de capacidad Gnanciera y
de eapaciday organizzcional con sus respectivos limites.

1. Indicadores de Capacidad Financiera

A fmmis de las ndicadores de capacidad financiera se busca establecer unas condiciones minimas gue
deben cumplir los proponentes ante la posibilidad de contratar con ¢l Estado, razon por la cual se hace
necesario medir ln relidad financicra de estos, su capacidad de asumir compronusos en el ejervicio de
s obiets social v ia posibilidad de cumplir oportunamente con 1as obhiguciones del contrito,

Los indicadores para medir la capacidad financiera de los proponentes inieresados en participar e un
PO eSO de COnTAlICIuN ¥ que se encucntian registrados en el RUP, de confonmidad con el numeral 3 del
aricalo 2.2 11053 del Decreto 1082 de 2015 son:

| INDICE DE LIQUIDEZ. Activo Corriente / Pasivo Corriente, Permite medir 1a capacidad del
prapenente para hacer frente a sus dewdas a conto plazo, comprometiendo sus acuvos covrientes,
Lo interoretacion es: por cada peso de deuda se tiene X pesos de respaldo en activo comiente,
Ertee mavor sea ol resultado, menor ¢l riesgo de que ¢l propenente incumpla sus obligaciones a
core plixo.

INDICH: DE ENDEUDAMIENTO, Pasive Total / Activo Total: Refleja el grado de
Jpalinciriento o participacion de los acreedores en los activos de Ja empresa. Entre mayor seu
ol resulido mdica mayor probabilidad de incumplimiento de sus obligaciones,

Ul



[Codigo: A-GC.FR-010
GESTION CONTRACTUAL

SEN Varsién: 04

) Gobernacion de f

L]ND'N A Fecha aprabacion
w LN AM‘é_R_C_ ‘ ESTUDIOS PREVIOS 28/Ag0i2017

3. RAZON DE COBERTURA DE INTERESES, Unlidad Opecacional {Fastos
Financierus,  Mide la capacidad del proponente de cumplie cor sus oblipaciones
financieras. A mayor resultado, mayor capacidad pata cumplir con sus nklighgiones
financieras.

De acuerdo con el nesgo reflejudo en la evaluacion del indicador, el Departamento de Cundinamarcy
- Secretaria de Hacienda fije como requisito habilitante los siguientes resultados. cos corte o 31 (s
diciembre de 2022, contenidos en el Sistema de Informacién y Reporte Empresarial - SIREN]
pertencetente a la paging Web de la Superintendencia de Sociedades asi:

Cuadro 1. Indicadores de Capacidad Financiera

Indicador Formula T Margen Solicitady

Activo Corriente
Pasiva Corriente

Indice de Ligudez Mayor o Igual a 1,98 vec

Pasivo Total

Indice de Endeudamiento Menor o [goal a al 30,

Activo Total
|
Razén de Cobertura de Utlidad Operacional Mavor o Igaal 2 0.00 veces
Intereses Gastos Financieros posttive

w2,

De conformiciad con ef articulo 2,2.1.1.1.5.1 del Decreto 1082 de 2013, “Lav persanos wulioieles
eeidicas, nacionales o extranferas, con domicilio en Colombia, interesadas en particingy en Procesas
e Cortratacion convocados por las Entidades Extatales, dehen extar inseritas en of RUP sl (o4
creepciones previsias de forma taxativa en fa ley”

De acuerdo con lo anterior. la entidad evaluard los indicadores de capacidad financiers do Leptstra
Unice de Proponentes.

El articulo 6 de Ja Ley 11350 de 2007 establece: “No se regueriva de este registro. ni de clasifivaciin on
las casos de contratacion divecta; contratos para la prestacion de servicios de salod: contraos
winia crantia; engjenacion de bienes del Estadp; contratos que fengan por objets fu cdguis ciéa o
preductos de ovigen o destinacion agropecuaria que se afrezcan en bolsas de productos {oeaimente
constitmidas; las actos y contratos que tengan por objeto directo lay aciividades comeeiote
industriales propias de las empresas indusirtales ¥ comerciatey def Estado v las socicdodes oo
ceononia mixta ¥ los contratos de concesion de cualguicr indole. En lox casor angeriormente
veralados, correspondera a las entidades comratantes cumplir con la labor de verificaeiin do lue
condiciones de los proponentes.”

El 13 de abnl de 2021 se expide decrcto 399 por ¢l cual se dictan medidas encomiracas o 14
reictivacion econdmica, por o que se establece que a partir del 1 de julio de 2021 ¢ proced mievao .
scleccion se evaluara | capacidad financiera v organizacional de los oferentcs teniendo en ¢oente ol
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e or aio fiscal del propanente en los altimes tres (3) anos. Por lo anterior se verificard la infonmacion
a tevis oel REGISTRO UNICO DE PROPONENTES (RUP), la cual debe ser incorporada por el
praponente

..

Con veti Jioosicion sa propenderd por una mayor pluralidad de los oferentes en los procedimientos de
seleceion v« lortakeera ta reactivacion econdmica del pais, permitiendo la participacion d proponentes
que han sido afectndos negativamente por la pandemia del COVID-19

De geuerdo con Lo anterior, Jos proponentes nacionales no obligados a estar registrados en ¢f RUP deben
acreditar los indicaderes de Capacidad Financiera exigidos por ¢l Decreto 1082 de 2015 come
aroponentes indwiduales, v de manera individual si hacen parte de union tempocil 0 consorcio. Por 1o
et o8t indormacion se debe suministrar al Departamento de Cundinamarca — Secretaria de Hacienda
wavis de cortifisados suscritos por el representante legal v el revisor fiscal del proponente. O por su
contador =i oste 10 estd obligado a tenet revisor fiscal y estar acompafiado de los estados financieros con
ol corte 1l 31 de diciembre de los tltimos tres (3) afios. Adicionalmente los proponentes deberan anexar
fiocopis e lo Tarjeta Profesional del Contador Pioblico yio Revisor Fiscal y Cetificado de
Aniecedantes Disciplinarios, expedido por la Junta Ceniral de Contadores el cual debe estar vigente para
L feca de presentacidn de la propuesta {no mayor a %0 dies de expedicion).

-

Fl cerificale dobe contener ¢l resumen de las cuentas del Balance General y del Estado de Resultados,
necesiarias para verificar los requisitos habilitantes de Capacidad Financicra.

]

Los oersones natucales extranjeras sin domicilio en el pais y las personas juridicas extranjeras que no
e estaolecids sucursal en Colombia, pama acreditar ¢l cumplimiento de este requisito, deberdn
aportar los stados Finangieros con corte al bltimo periodo comntable completo sepun su pais de origen,
radueido #l espanol v expresado en pesos colombianos de acuerdo con la Tasa Representative del
Mereade (T2RM) certificads por la Supenntendencia Financiera, vigente a la fecha de core, Dicha
inilorinac i deberdt venie firmada por los responsables de su elaboracion, es decir quien representa
lezalmante o la compadia. el contador o su equivalente, segun la legislacion del pais del proponente v el
wuditor extern on easo de que sea evaluada por una firma auditora, con la acreditacion de una folocopia

de L Tanet: Profesional delos

Conederes v ol Cenificado de Antecedentes Disciplinanios o sus documentos eguivalentes en el pais de
origen, expodides por la autoridad competente con vigencia no superior a noventa ( 90) dias a la fecha de
la presentaciin de la propuesta

Para las eatidades que 8l cierre de su gjercicio econdmico no registren Gastos por Intereses Financicros,
v que ¢ resaliedo del indicador de Cobertura de Intereses resulta indeterminado por la operacion
materndticn e dividir entre cero (0), se considers que cumplen con ¢f requisito y se habilita dentro del

proceso deverificaeicn de requisitos habilituntes.

Para las ealdides que al cierre de su gjercicto e¢onomico no registren Pasivos, y que el resultado del
wbicador indice de Ligu.dez resulia indeterminado por la operacion matematica de dividir entre cen
(1), s¢ considert que cumplen con el requisito y se habilitan dentro del proceso de verificacion de

requisizos hahiluanses.
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Iatdndose de Entidades Sin Animo de Lucro (ESAL), que al clerre del gjercicir ccondrien presenten
Utilidad Operacional negativa afectande ¢ edleulo de los indicadores de Capacidad Fuumeioon con un
resultade negativo, se considers que cumplen con el requisito y se habilitan dentra del preceso de
werificacion de requisstos habilitantes, toda vez que la ausencia de Jucro es una de sus caraclersticus
fundamentales.

Adicionalmente para este tpo de cntidades, se establece el calculo del mdicador adicional e
Apalancamiento & Corto Plazo (Pasive Corriente dividido entre Patrimonio), cuyo resutado dehe ser
mayor o igual a cero (0), con ¢l fin de evaluar el grado de compromiso de 10s socios o accionistos par
wencer deudas en ¢l corta plazo. Si la mformacidn contenida en el RUP no permite evaluar of caculs
del indicador adicional de Apalancamiento a Corto Plazo, ¢l Departamento de Cundieamars
Secretaria de Haciends hard la venificacion en forma directa solicitando al proponente, documentos
adictorales para tal fin, dando aplicacién a lo establecilo en el arnticulo 221 del Decreto Loy 019 de

2012

En caso de que el ofereme sea plural (unidn temporal o consorcio). deberd preseatar Ta informcicn Je
Capacsdad Financiera, por cada uno de sus integrantes. Si dentro del ofereste plural algune de sus
intezrantes es ESAL, la evaluacion de los indicadores se efectuard teniendo ¢n cuenta la condician
especiel de este tipo de integrantes dentro del proponente plural. esta evaluacion se realizard de nwners
separada por cada integrante

LCuando se trate de uniones temporales, consorctos, ¢l cakulko de los indicadores de capacidad lnnacier
se hard de la siguiente manera:

Para valores absolutos, se efectuard ln suma de Jos datos. Ejemplo: Activo Total A + Acivo Totl B
Activo Tatal Consorcio o Union Temporal.

Indicadores de Capacidad Organizacional

De 1gual forma, el numeral 4 del articulo 2.2.1.1.1.5.3.d¢] Decreto 1082 de 2015, establece mudicadorcs
para medir la capacidad organizacional. Estos permiten evaluar la capacidad del proponente gue tiene 3
mvel dnwerno de su organizacion, de hacer buen usoe de sus recursos, lo que sc raduce ¢n buenos
resultados & sus accionistas, asi como generar confianza en sus clientes v proveedores, indicando por
tanto que ¢l proponente puede cumplir cabalmente con las obligaciones frente a una posthle contrutacion
con 21 Estado.

L.os requisitos habilitantes contemplados en el numeral 4 del articulo 2.2,1.1,1.5.3.del Decretn 1082 de
20135. que se deben tener en cuenta para evaluar la capacidad organizacional de los proponzites on

RENTABILIDAD DEL PATRIMONIO. Utilidad Operacional / Patrimonio: mediante 4ste mdador
permite identificar la remabilidad que le ofrece a los socios o accionistas ¢l capital fnvertido o 1o
empresa. Poc tanto, a mayor rentabilidad de patrimenio, mejor es la capacidad onzamizacional del
propenente,
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RENTABILIDAD DEL ACTIVO, Utihidad Operacional / Active Total; determina la capacidad que
tienen los activos de generar utilidades. Por tanto, a mayor rentabilidad del activo, imejor es 1a capacidad
organizacianal del proponente,

De acuesde von ¢l neszo reflejado en la evaluacién del indicador, €l Departamento de Cundinamarca
- Seeretariy de Hacienda fija como requisito habilitante los siguientes resultados, con corte a 31 de
dicoorabie e 2022, comenides en el Sistema de Informacion y Reporte Empresarial - SIREM
perieneeienie a la pagina Web de la Superintendencia de Sociedades asi:

Indicador Formula Margen Solicitado v
= ) "= e I lidad TACIOnN B
Rentavihead del Pateomonie Utilidad Qperacional

. Mavoro lgual 2 0. /6
Patrimonio

Utilided Opcracionil

Mavor o lgual 2 .07
Activo Total Y »

Kemabilidad del activo

Cuadroe. Indicadores de Capacidad Orgamazacionul

De contorridad con el articulo 2.2,1.1.1.5.1 del Decreto 1082 de 2015, “Las personas nawales
jeridicas, nacmeles o extrunjeras. con domicilio en Colombia, interesadas en participar en Procesos
de Contatocian comvcados por las Entidades Estatales. deben estar tnscritas en el RUP. salvo las

.

evcepcioney previsias de formia taxative en la ley”,

De aeuerdo con lo anterior, la entidad evaluara los indicadores de Capacidad Organizacional del
Registro Lmeo de Proporentes

El articulo ¢ de la Ley 1150 de 2007 establece: “No se requerird de este registro, ni de clasificacion. en
log cesey & coxtraracion directa; contratos para la prestacion de sexvicios de salud; comratos de
aeioincg cuentla, enagenacion de bienes del Estado; contratos gue fengan por objeto In adquisicion de
productos oo grigen o destinacion agropecuaria que se ofvezcan en bolsas de producios legalniente
comstinaides. tac actas v conteatos que fengan por objeto directo las actividades comerciales ¢
idasililes praplas de las empresas indestriales v comerciales del Estado v las sociedades de
econontle ouvie v los contratos de concesion de cualquier indole. En los cases amteriamicnte
sefialades. corrospondeni a fas entidades coatratantes cumpliv con la labor de verificacion de las
condiziehes de s propoventes.™

113 de ubrll de 2021 se expide decreto 399 por el cual se dictan medidas encaminadas & la reactivacion
ceancucn, por ‘o que se eslablece que a partir del 1 de julio de 2021 el procedimiento de seleccion se
eviluara la cupacidad financiera y organizacional de los oferentes teniendo en cuenta el mejor afio fiscal
de! proponcime en los Glimos tres (3) afos. Por lo anterior se verificard la informacién a través del
REGISTRO UNICO DE PROPONENTES (RUP), la cual debe ser incorporada por ¢l proponente.
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Con esta disposicidn se propenderd por una mayor pluralidad de los oferentes cu los proceciacntes de
seleccion y se foralecerd la reactivacion econdmica del pais, permitiendo la participacion d proponentes
que han sido afectados negativamente por la pandenia del COVID-19

acreditar fos indicadores de Capacidad Organizacional exigidos por el Decreto 1082 ¢e 2015 como
[roponentes individuales, y de manera mdividual si hacen parte de union tempoeral o consoreiy Por le
lunto. esta informacion se debe suministrar al Departamento de Cundinamarca - Secreturts de Haciemds
i través de cenificados suscritos por el representante legal y el revisor fiscal del proponenie. o por su
contador st esie no esta obligado a tener revisor fiscal y estar acompaiftado de los estadas Farancizaay con
¢l corte al 31 de diciembre de los dltimos 3 aflos Adicionalmente, los proponentes daher n anevar
fotocopia de la Tarjets Profesional del Contador Piblico v/o Rewisor liscal y Cenificado de
Antecedentes Disciplinarios, expedido por la funta Central de Contadores el cual debe estir vigent2 puro
la fecha de presentacion de Ja propuesta (no mayor a 90 dias de expedicion),

El certificado debe contener el resumen de las cuentas del Balance General v de! Estado de Kosulticos
secesarias para verificar los requisitos habiliantes de Capacidad Organizacional.

Las personas_naturales extranjeras sin domicilio en ¢l pois v las personas jurldicas extmanjeris que 0o
tengan establecida sucarsal en Colombia, para acreditar el cumplimiento de este requisiio, duberdn
aportar los Estados Financieros con corte al Ultimo periede contable completo segun su pais Je origen.
traducxdo al espaiol y expresado en pesos colombianos de acuerdo con la Tese Representativie el
Mercado (TRM) certificada por la Superintendencia Financiera, vigente a la fecha v corie, Dicha
informacion deberd venir finmada por los responsables de su elaboracion, es decir quien represcnta 63
legalmente 2 la compaiia, el contador o su equivalente, segin la legislacion del pats del proponsene © ¢l
auditor externo en caso que sea evaluada por una fiima auditora, con la acreditacion de una folocopin de
o Tareta Profesional de los Contadores y el Certificado de Antecedentes Disciplionaros o sus
documentos equivalentes en el pals de origen, expedidos por la autoridad competente con vipencn no
superier nnoventa (%0) dias a lx fecha de la presentacion de 1a propuesta.

[ratindose de Enudades Sin Animo de Lucro (ESAL), que al cierre del gjercacio coondnicn presenten
Utilidad Operacional negativa afcetando ¢l ¢aleulo de los indicadores de Capacidad Organizaciona con
un resultado negativo, se considera que cumplen con el requisito ¥ se habilitzo deatro el prociso e
verificacion de requisitos habilitantes, toda vez que la ausencia de luero es una de sus catactor/sticas
fundamentales. Adicionalmente para este tipo de entidades. se establece el calcule del indicacor
adicional de Capital de Trabajo (Activo Comriente menos Pasivo Cormiente), cuyo resiuitado dede ot
positiv, con el fin de evaluar si el proponente cuenta con los recursos que le permita Tevar 2 cabo la
gecucion del contrato, Si la informacion contenida en ¢l RUP no permite evaluar ol coleuio del
indicador adicional de Capital de Trabajo, el Departameato de Cundinamarea - Sceorctaria de Haciends
hard o verificecion en forma directe solicitando al proponente, documenios adicionales pare al fin,
tando aplicacion a lo establecido en ¢l articule 221 del Decreto Ley 019 de 2012

En caso de que ¢l oferente sea plural {untén temporal o consarcio), deberd presentar Lo informucdn Je
Capacidad Organizacional, por cada uno de sus integrantes. Si denwo del oferente plural algunn de sus
integrantes es ESAL, la evaluacion de los ind:icadores s¢ efectuara teniendo en cuentn Ja condiciin
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especiel de osie tpo de integrantes dentro del proponente plucal, esta evaluacion se realizard de maners

sy reacle por cada integrante

Cunndg 52 trate de uniones temporales, consorcios, ¢l calculo de los indicadores de capacidad
organizacional s hard de la siguiente manera:

Pars visloras absolutos, se efectuard la suma de los dates, Ejemplo: Active Total A + Activo Total B =
Activo Towl Consarcio o Unida Tempaoral.

I EXPERIENCIA HABILITANTE

Li experencu habilitinte se verificara con el Certificado del RUP del proponente singular o de cada
uno de los membros del ¢onsorcio, union temporal o promesa de sociedad futura, si el Proponente es
plural

El cettificado de Regisro Unico de Proponentes serd plena prueba de las circunstancias que en ¢lla se
Hugan consar v que hovan sido verificadas por las Camaras de Comercio. En al sentido, la venficaciin
de las condicionzs establecidas en el numerat 1 ded articulo 5 de la Ley 1150 de 2007 modificado por la
ey 1882 (o 2018, s¢ domostrard exclusivamente con el respectivo certificade del RUP en donde
natae dhichas condiciones. No obstante, lo anterior, solo on aguellos casos en gue por las
carmcleristcis del objeto a contratar se requiera la venficacion de requisitos del proponente adicionales
i los contenidos en el Registro, la Entidad podrd hacer tal venificacion en forma directa. Para acreditar ¢
cumpiimiento de este requisite ¢l proponente deberid adjuntar a su oferta el certificado de inscripeidn,
cliwificacion en ¢l Regisro Unico de Proponentes (RUP) de la Cimara de Comercio, vigente.

deberin e

-

En aras de vanutizar la pluralidad de oferentes segln los parimetros de Colombia Compra Eficicnte y
dando conmplimeento ¢ fa Cireular 019 del 2020 expedida por el Gobernador de Cundinamarca, los
proponeates debesip nereditar su experiencia habtlitante con cualguiera de los siguientes cnterios:

Valor Minimo a Certificar (%o)Prepuesio

| Niamero de contratos acreditados oficial

| b= Minimo 75%
= At Minimo 100%

| S A-s Minimo 150%

Acreditande en total minimo dos (2) codigos UNSPSC en cada uno de los contratos aportados, los

cadizos sot
Clasificacion Descripeidn

N84 Servicio de colocacidn
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81111803 Mantenimiento o soporte de redes de drea local (lun)
81111804 Mantenimiento o soparte de redes de coberture amp s (wan)
1112006 Servicio de almacenamiento do datos
K1112003 Servicios de Centros de Datos
31112220 Mantenimienio de sofiware Ce servidores

Lus coatratos que se pretendan acreditar como experiencia habilitante deberan estar acon paiados de Lo
respectiva centificacion von ¢l fin de coroborar la idoneidad del proponente en procesos de
administracion de colocation, hosting, sistema SAP, canales de comunicacidon v plines de
contingencia, asi como servicios de microinformatica.

Mienims la inscripcidn en el RUP no se encuentre en firme, ¢l Departamento no pod-a considenr que ¢l
nferente estd habihtado y evaluar su oferta.

Si la propuesta se presenta en forma individual, ¢l oferente debe cumplir en form: il con ia
inscripeion y clasificacion en el grupo, segmento, familia y clase exigidos en ¢l presente phego.

Si la propucsta se presenta por un consorciv, union temporal o promesa de sociedad fiure, wdos |os
integrantes que vayan @ acreditar experiencia, deben cumplir con la inscripeion on el grupo, <epmento,
aimhia vy clase exagidos

Feniendo en cuenta que la experiencia solicitada debe también ¢star acorde con el contepts o seseribis
segln o estipuiado por ¢l anticulo § de la ley 1130 de 2007 y el anlculo 88 de ley 1474 de 2011, Ja
misma debe ser adecuada y proporcional a la naturaleza del contrato y a su valor

Criterios diferenciales de experiencia del proponente relacionada en el RUP

lLos preponentes interesados en acogerse a los criterios diferenciales deben manifesurle expresaments en ¢l
Anexo “Carta de Presentacion de la Oferta”, sefialandu si s¢ constituyen como emprendiricntoy \

empresas de mujeres con domicilio en ¢l territorio nacional (seilalar en que supuesic) o MiPyvines
domicHiadas en Colombia,

Tenendo en cuenta lo analizado en € estudio del secior, ¥ de acuerdo con lo consagrada en ¢l Decreto
n=1860 de 2021, con el fin de inventivar los emprendimicentos y empresas de mujeres con domicilio e ¢l
tferntorio nacional y de promover y facilitar la participacion en los procedimientos de seleccion
compentivos de las Mipyme domicihiadas en Colombin, estos actores podran cumplic con la expencivia
habilitante a traves de la acreditacion, asi;

\. Emprendimientos v empresas de mujeres con domicilio en ¢l tervitorio nacional,

Los proponentes interesados en acogerse a los criterios diferenciales deben manifestarle expresanienie ¢ ¢l
Anexo 0! - “Carta de Presentacion de la Oferta™, seffalando si se constituyen como cmpreac:inentos 'y
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empresas do mujeres con domictlio en el territorio nacional (sefalar en que supuesto) o Mipymes
domiciindzs en Colombi

Teptendo on cucnte 1o onaltzade en el estudio del sector, y de acuerdo con 1o consagrado en ¢! Decreto | 864
< 021 con el tin de incentivar los empreadimientos y empresas de mujeres con domicilio en el lemitoria

nuginal v oo promover v facilitar la participacion en los procedimientos de seleccion competitivos de las

Mopyvines donucibedas en Colombia, estos actores podsin cumplir con la experiencia habilitante, asi:

-~
P

S e 7] Valor Minimo a Certificar (%)Prepucsto
Ndmero de contratos acreditados oficial
= Minimo 70% \
' ST el Minimo 95% o X
? 1.3 Mimmo 145% B ‘

El proponente que pretenda aereditar la experiencia como emprendimientos y empeesas de mujeres
debert adjunar 0s documentos que evidencien, que se encuentra en dicha situacion de acuerdo con la
definzcion v requernnientes establecidos en el Articulo 2.2.1.24.2,14 del Decreto 1082 de 2013
{Adicionadi por ol anticuio 3 del Decreta 1860 del 24 de diciembre de 2021)

Supuesto 1 Persona juridica

l wisdo mas del cincuenta por ciento (50%) de las acciones. partes de interés o cuas de
virleapacdn de Ja persona juridica pertenezcan @ mujeres v los derechos de propiedad hayan

sertenecido a estos durante al menos ¢l Gltimo afo anterior a {a fecha de cierre del Proceso de
seleceica

Esta_circunstancia se_acreditard: Mediante centificacion expedida por el represeatante legal y el
revisor fiseal, cuando exista de acuerdo con los requenimientos de ley, o el contador, donde conste la
disrbucion de los derechog en la sociedad v el tiempo en el que las mujeres han manteniio su
parizipacicn

Supuesto 2 Persona juridica

I

Cwindo por le menos el cincuenta por ciento {50%) de los empleos del nivel directive® de la
werson juridica sean gjercidos por mujeres y éstas hayan estado vinculadas laboralmente a la
mpresa durnnte sl menos el Giltimo aiio anterior a la fecha de cierre del Proceso de Scleccion en
L s careo u otro del mismo nivel

6 5o crparem coma pnpiese el e e GOl 335408 CuyRs hinciones estn reacioradas oon e didctiin e Sreas nieicnalis 0o B empes ¥ 2 homa
pe oocannes ] At pAgco En esir 360000 501N Cangos oo niel deectra 105 QuE 0SS 08 1 CAQENEACin de 13 aTpresd e ercupnliay uSradis 89
el O 0 0 S 4 B0 A enrgeia Oeserpefian cargos encaminacus o curplmisnls 6 M Canes anentades o recreseniar of eopieador
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Esta circunstancia_sc acreditard: mediante certificacion expedida por el representante legal v ¢

revisor fiscal, cunndo exista de acuerdo con los requerimientos de ley, o el contador, donce se sefale de
marera detallada todas las personas que conforman los cargos de mivel dircetivo del proponcate. o
namern de mujeres y ¢l tiempo de vinculacion.

La centificacion deberd refacionar el nombre completo y el nimero de documento de identidind de cad
wina de las personas que conforman ¢l nivel directive del proponente

Lomo soporte, se anexant copla de los respectivos documentos de identidad, copia de los conrratos de
trabajo o centificacion laboral con las funciones, asi como e] certificado de apones a seguridad sozwl de!
aitimo afio en el que se demuesiren los pagos realizados por el empleador.

Supuesto 3 Persona natural

3 Cuande 1 persona natural sea una mujer v haya ejercido adtividades comerciales n trives ¢e un

establecimiente de comtercio durante al menos ¢l altimo ano antenor a la fechs de ciome dol
proceso de seleccion.

Esta circunstancia se acreditard: mediante la copia de cédula de cindadanin. la cédula de evimneri
¢l pasaporte, asi coma Jia copsa del registro mercantil,

Supuesto d asaeiaciones v cooperativas

67

4 Para les asociaciones y cooperativas, cuando mas del cincuenta por ciento (30%5 de los
asociados sean mujeres v la participacion haya correspondido a estas duranie al mznos el ultin
ano anterior a la fecha de cieme del Proceso de Seleccion.

Esta circunstancla se acreditard: medianie certificacion expedida por el representante l2ual

NOTA. Las cettificaciones de trata el literal A deben expedirse bajo la gravedad de jurmmerto cor wna
fecha de maximo treinta (30) dias calendario ameriores a la prevista parn el cierre del presente proceso
de seleccion.

B. Mipymes domiciliadas en Colombia

El proponente que pretenda acreditar experiencia como Mipyme deberd adjuntar los docwmen:o- (s
ndenuu\ ou se encuentrg en dicha situacion, de acuerdo ¢on la definicior establecide on e
Articulo 2.2.1 2.4.2 4 del Decreto 1082 de 2015, asi:

. Las personas maturales mediante centificacion expedida por ellog v un contadar pubhes
adjuntando copia cel registro mercantil

2 Las personas. juridicas mediante certificacion expedida por ol representante legul y el
contador o revisor fiscal. si estan obligados a tenerlo, adjuntando copia da! cerificado e
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wstencn v orepreseniacion degal expedido por la Cémara de Comercio o por la autoridad
sompeteste para expesdir dicha certificacion,

3 Lee Mipyme tapbién podrin acreditar esta condicion con la copia del certificado del
Regictre Unico de Proponentes, el cual debera encontrarse vigente y en firme al momento de su

presentacion

Loo documaentos antes schalados deberan haber sido expedidos miximo con sesenta (60) dius
calendmiio siteriones o la prevista en el cronograma del Proceso de Contratacion para la presentacién
de orart

Para o aceeditee:on o tendrdn en cuenta Jos rangos de clusificucion empresarial establecidos de
conformida) con da Ley 590 de 2000 y el Decreto 1074 de 2015, o las normas que lo mod:fiquen,

susituven o complementen,

| CRITERIOS DE PONDERACION Y/O MECANISMO PARA SELECCIONAR LA
OVERTA MAS FAVORABLE

Pura o pondesacion <de los factores de puntaje se ha establecido el siguiente criterio de calificacion:

Factor de calidad 40 puntos

[Propucsta Economica 48.5 puntos 68

Puntaje  wrdicional  para emprendimientos v las)

0.25 puntos

grpreses de M eres

Puniaje sdicions! pars MIPYMES 0.25 puntos
veeniv o a la industvia nacional, 10 puntos
Pastor puntaje adicional para  proponentes con|
= i g 3 ' I punto
teagjadores con discapacidad ol - _
TOTAL 100 Puntos

ACTOR DE CALIDAD - (40 puntos)

La calificacion para la CALIDAD se realizard mediante la calificacion de las variables registradas en ¢l
Amxo « FACTOR DE CALIDAD, comespondientes a lo ofrecido por el proponenie, Pam efectos de la
caltfivacion. esia serd asignada asl por pante del Departamento:

Factor Puntaje

Cupucidad e alnacenwmiento para datacenter principal: 20
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servicio de backup datacenter aliemo; 15
Libreria 3 Tape (LTO-8 FC)

! Servidor de backup

ool ‘29 para el canal de intemet del datacenter alterno 5

(direceiones 11 Publicas)

2, PROPUESTA ECONOMICA (48.5 Puntos)

El propenente deberd diligenciar y presentar con la oferta ¢l ANEXQ dcl pliego d: condiciones
denominado Propuesta Econdmica

La oferta economica serd presentada on pesos colombianos a valor comespond cme al odo 2023,
ncluyendo ¢l IVA (s hay lugar a ello) y todos los impuestos de cardcier Naciomal, Disirital
Departamental a que haya lugar. Los precics de [a oferta deben mantenerse ea firme a pastir de lu
presentacion de [a misma y una vez suscnto el contrato se mantendrin fijos durante ei tdrmine de su
glecucion ¥ liquidacion.

El método de evaluacion de 1a oferra ccondmica serd el de menor valor, asi:

La Secretaria de Hacienda a partis del valor de las Ofertas debe asignar maxinio coarensa (40) pustos
weumulables de acuerdo con el método escogido en forma aleatoria para la ponderacion o la ot

2COBOICH! 69

Metodos de evaluncian de la oferta econdmica

“MEGido ; I

Media anitmetica

Mediaantmetica ans

Media geomefTica con presupuestc oficial

“MERGT valor

Para ta determinacion del métode se tomaran los primeros dos decimales de la TRM que iz of dla hiibi!
anterior a la fecha prevista para fa publicacion del informe de evaluacion. El métadn debe ser escopido
de acuerdo con los rangos establecidos en la tabla que se presenta a continvacion.

Asignacion de método de evaluacion segim TRM

Rango (inclusive) Nimero - Método
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a0k 20,24
- 2 “ITMedin aritmetica alia
) Salas
- Media geometnca con presupieste olicnl
e S0 2071 |
4 o Menor valor
0T G

viedia antmeétca

Consiste ¢n la dutenminacion del promedio antmético de las Ofertas vilidas y la asignacion de puntos en
fncion de la proximidad de las Ofertas a dicho promedio aritmético, como resultado de aplicar las
srauientes formulas:

n

X Media antimetica.
v~ Valor de la oferta | sin decimales

n = Numero totel de las Ofertas vilidas presentadas

Obtenida 12 media aritmética se procedera a ponderar las Ofertas de acuerdo con la siguiente formula

x(1 - (%)J para valores menares o uales a A
LR

[
x{l -2 t-—;-)l para valores mayores a X

= Vedia arnmética.
W = Valor total de cada una de las
Ofertas i sin decimales. | = Numero de

'~‘."& yra
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IZn ¢l caso de ofertas economicas con valores mayores a la media arivmética se tomara ¢l valor abselut
de la diferencin entre la media antmeética v el valor de la Oferta, como s¢ ebsarva en la tormula de
ponderacion,

p Media antmetica alta

Consiste en la determinacion de la media antmética entre el valor total sin decinales de 1o Oferta vilida
nias alia y el promedio aritmérico de las Ofertas vélidas y la asignacion de puntos en funcion de la
proxitnidad de las Ofertas a dicha media aritmetica, como resultado de aplicar las siguientes formulas

Donde,
Xa = Media arttmética alta

Vinar = Valor total sin decimales de la oferia mas altu

X= Promedio antmetico de las ofertas validas

Obtenida 1a media antmética alta s¢ procedera a ponderar las Ofertas de acuerdo con la sigwente
formula:

X {1 = (—)) para valewes menocs o il
) X —

Puntage X (1 = 2 (==dee)) para valoras mayoses 0 X

Donde,

Xa = Medie aritmetica alta

Y, = Valor rotal sin decimales de coada
una de far Ofertas {1 = Nimero de
oferta,

En ¢ caso de Diertas econdmicas con valores mavores a la medin antmeética alta se romarn o vilos
absolwo de la diferencea entre la media aritmética alia v el valor de 1a Oferta. como se observa en la
formula de ponderacion

-

3 Media geométrica con presupuesto oficial
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Consisie ¢n establecer Ia media geometrica de las Ofertas vélidas y el presupuesto oficial un numerc
deternminado de veees v la asignacion de puntos en funcion de la proximidad de las Ofenas & dicha
media geometnca, como resultado de aplicar las formulas que se indican en seguida,

Pare el eitlendo ¢e la media geométrica con presupuesto oficial se tendrd en cuenta ¢l ndmero de Ofertas
vilidas v se incluind el presupuesto oficial del Proceso de Contratacion en ¢l caleulo tantas veces como

seindics on 2l siguierte cuadro:

Asignacion de nimero de veces del presupuesto oficial

_i\).':i(f?fr:;o(m o de T Namero de veces que s 'uTc'li_:ye Cl
, presupuesto oficial (ny)
) L

S LR pes = B

8= - e 2
. = ) == s
112 — - = -
15-15 ) I === 3 =
Y asisucesivamente, por cada tres Ofertas vilidas se incluira una vez ¢l presupuesto oficial del presente 7 2

Procesn de Contintacion

Pestessoemente, se delerminara la media geométrica con 12 inclusion del presupuesto oficial de acuerdo
a lo establecido en ¢l cuadro anterior, mediante la siguiente formula:

V% PO X . XPO. . XP. xXP.X.%P
" | P "

\

Dorde,

Lo = Media geoméirica con presupuesto oficial.

ny = Numero de veces que se incluye el presupuesto oficial (PO)
1 Nemero de Oferias validas.

PO = Presupuesto oficial del Proceso de Conratacion,

1% = Valor de la oferta economica sin decimales del Proponenie |
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Establecida la media geometrica s procederd a deternmar ¢l puataje para cada Propongnte modionte ¢
siguiente procedimiento:

’ x{l |--I—-—'-‘n\ ara valore

3 Lo el '

Sumae | = I X (L — 2 (i ) para vuoten rrune
L y

Jonde

Gpo = Media geométrica con presupuesto oficial

Vi = Valor ratal sin decimales de cada
wita de dlas Ofertas i § = Numero de
wjeria.

En ¢l caso de Ofcrtas economicas con valores mayores a la media geoméirica con presupresto oficlal s
tomard el valor absolute de la diferencia entre la media geométrica con presupiesto oficia] y ol valor de
12 oferta. como s¢ abserva en la farmula de ponderacion

i Menor valor

Consisie en establecer la Oferta de menor valor y la asignacion de puntes en funcidn de la proximidad
de las Ofertas a dicha Oferta de menor valor, como resultado de aplicar las fonnules que se indican en
seguida. Para la aplicacion de este método [nombre de la Entidad Estatal conwatan 1e] procederd a
determinar ¢l menor valor de las Ofertas vilidas y se procederd a la ponderacion, de acuerido con la
siguiente fonula;

" 1 |J] _{ Indlutr # vainr Jded manime puntaw | 80 Ve
uaer = -

Domde,

Viaw=Menor valor de las Ofertas validas.

V. = Valor total sin decimales de cada
una de fas Ofervias | | = Numero de
l),’i"f'.’f,l

Sooeste caso se tomard el valor abseluto de la diferencia entre el menor valor v ¢l valor de 2 ¢ hem
come s¢ observa en la tormula de ponderacion

el
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Para todos 108 nwtodos descritos se tendrd en cuenta hasta el séptimo (7°) decimal del valor obtenido

comoy l‘l'l‘.l ¢

| PUNTAJE ADICIONAL PARA EMPRENDIMIENTOS Y LAS EMPRESAS DE MUJERES
(1,25 PUNTOS)

Enapleacion a los establecidos en los Anticulos 2.2.1.2.42.14 v 22.1.24 215, Decreto 1082 de 2015,
se otorgard an puntaje de cero comas veinticingo (0,25) puntos a los proponentes que acrediten @lguna

de las sizuiontes condictones:
Condicion 1

Cunido mds del ¢incuenta por ciento (30%) de las acciones, partes de interés o cuotas de participacion
de u persona nridica pertenczean a mujeres y los derechos de propiedad hayan pertenccido a estas
durante 4l renos el Gitimo alo anterior a la fecha de cierre del Proceso de Seleccion,

Lo antetior se acreditaré, mediante centificacion expedida por el representante legal y ¢l revisor fiscal,
cunndo exisla de acuerdo con los requerimicntos de ley, o el contador, donde conste la disibucion de
los derechos en Ja sociedad y €l tempo en el que las mujeres han mantenido su participacion.

Condigidn 2:

Cunido por 1o menos el cincuenta por ciento (50%) de los empleos del nivel directivo de Ia persona
Juridiza sean ejercidos por mujeres y &stas hayan estado vinculadas laboralmente a la empresa durante al
neans € wliime afe mnterior a fa feeha de cierre del Proceso de Seleccidn en el mismo ¢argo u otro del
mismop nivel

Se entendera come empleos del nivel directivo aquellos cuyss funciones estin relacionadas con I
divecctdn o s mesionules de la empresa y la toma de decisiones @ nivel estratégico. En cste sentido,
seran careos de aivel directivo los que dentro de la orgamizacion de la empresa se encuentran ubicados
en 2nnvel de mando o los que por su jerarquia desempeian cargos encaminados al cumplimiento de
unetones anentulas o representar al empleador.

Lo anterior se acseditard, mediante certificacion expedida, por ¢l representante legal y ¢l revisor fiscal,
cande exizia d2 acuverdo con los requerimientos de ley, o el contador, donde s¢ sefale de manera
detallada todas las personus que conforman los cargos de nivel directivo del proponente, el nimero de
mueres v ¢l tiempo de vinculacion. La certificacion se expedira bajo la gravedad de juramento con una
fecha de nyikimo treinta {30) dias calendario anteriores a la prevista para el cierre del procedimiento de

geleecion

Lu certitcacién deberd relacionar el nombre completo y ¢l nimero de documento de identidad de cada
une ds Jas perssanas que conforman el nivel directivo del proponente. Como soporie, se anexard copiu de
o Tespectives docamentos de identidad, copia de los contratos de trabujo o certificacién laboral con las
fmciames, ast eona el certificado de aportes a seguridad social del Gitimo aio en el que se demuestren
los prgos wonitzados por el empleader.

Cuandiclon

74



Cédigo A-GC FR.C10
GESTION CONTRACTUAL
Version: 04

P Ans

' Gobernacion de

UNDINAMARCA ESTUDIOS PREVIOS Festiy 9y ralaor

o — o e 280’Ag°’20‘7

Cuando la persona natural sea una mwyer y haya cjercide actividades comerciales 4 waves de un
establecimiento de comercio durante al menos ¢ Gltimo afo anterior # la fecha de cerre del prnceso de
seleccion.

l.o antenor se acreditard, mediante fa copia de cédula de ciudadania, le cédula de cxiranjerin o ¢
pasepocte, #s cemo la copia del registro mercantil.

Condicion 4:

Para las asociaciones y coaperativas, cuando mas del cincuenia por ciento (S0%.) de los ssociados sean
mujeres v la participacion haya comrespondide a estas durante al menos el Gltimo afle anterior o 1y fecho
de cicere del Proceso de Seleccion,

0 anterior 82 acreditani, mediente certificacion expedida por el representanie legal, sajo n griveded de
juramento con uno fechn de maximo treinta (30) dias calendario antertores o la prevista paz ¢l elemne del
procedimiento de seleccidn,

Nota 1: Parz los proponentes plurales, los eritenos diferenciales y los puntajes adicionales se oplicaran
st por lo meros uno de los integrantes acredita que ¢s emprendimiento y empress de mujeres v gud tene
una participacion igual o supertor 10% en el consorcio o la unidn temporal,

Nota 2: En caso de que sc obtenga puntaje por “criterios diferenciales para emprendinveitos

cmpresas de mujeres en ¢l sistema de compras publicas™, el adjudicatario deberd mantener Curanie La

eecucion del contrato, la condicion gue dio lugar a la obtencion de! puntaje adicion! de ta ateriz, para

0 ¢udl el contratista deberd aportar a Ja entidad estatal la decumentacion que asi lo demuzstre. cove 75
cumplimuento sera verificado por el supervisor del contrato

2 CRITERIOS DIFERENCIALES PROMOCION DEL ACCESO DE LAS MIPYMES
AL MERCADO DE COMPRAS PUBLICAS (ART. 33 DE LA LEY 2069 DL 2020 y
DECRETO 1860 DE 2021) (0,25SPUNTOS)

En welacion con el Articulo 2.2,1.2.4.2,18, Criterios diferenciales para Mipymes en €l sistoima de
compres piblicas (adicionado por ¢l anticulo 3 del Decreto 1860 del 24 de diciembie de 2021),
leniendo en cuenta los criterios de clasificacion empresarial, se asignara cero coma veinticinen ().23)
puntos adxcionales al proponente que acredite [a condicion de Mipymes,

Para los proponentes plurales, los cnterios diferenciales y los puntajes adicionales sole e apicarin
st por [o menos uno de kos itegrantes acredita la calidad de Mipymes ¥ tiene una participacion il
o superior al 10% en el consorcio o la union temporal.

Para lu acroditacion deberin observarse los rangos de clasificacion empresarial estublecidos de
confonnidad con ¢l Decreto 1074 de 2013, o fas normas que lo medifiquen, sustituyan o complententen
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Ex 1ado case, tas Mipymes acreditardn esta condicion con la copia del certsficado del Regisiro Unico de
Propenentes, ¢l cual debesit encontrarse vigente y en firme al momento del ciemre del proceso

k3 APOYO A LA INDUSTRIA NACTONAL (10 PUNTOS)

Feniendo on cuenta 1o establecido en el Decreto 680 de 2021, y producte del analisis realizado por
¢l Departomento de Cundinamarca — Secretaria de Hacienda en relacion con la definicion de
Servigios Nacianales?, se pudo establecer debido a la especialidad del contrato que para ¢l presente
I'roceso de Conmratacién no existen hienes relevantes nacionales, razén por la cual, de acuerdo con
lo dispuesto @ el arficulo 2.2.1,2.4.2.9. Del Decreto 1082 de 2015, se otorgarii ¢l puniaje por
Servicion Macionales de la siguiente manera:

lubla- Puntajes para estimular a la industria nacional

Factor Puntaje
Fromocion de servicios nacionaks o con Trato 10
weonal ’
Promocidn de la incorporacion de Componente c

Nacional en Servicios Extranjeros

En ningun caso se otorgard simultineamente el puntaje por Promecidn de Servicios Nacionales,
Trato Nacienal ri Promocion de la Incorporacion de Componente Nacional en Servicios Extranjeros:
es decir, Unicamente seri acreedor de puntaje por una de las opciones dentladas en la tabla
inmedinimente anterior, sepln sea ¢l ofrecimiento.

Pora el covo de las figuras asociativas, seran Servicios Nacionales aquellas conformadas por personas
jusidicas constituicdas en Colombia, o por estos ¥ un extranjero con trato nacional.
. PROMOCION DE SERVICIOS NACIONALES O CON TRATO NACIONAL

Se asignurdn hasia dicz (10) puntos a 1a oferta de: (i) Secvicios Nacionales o (ii) von trato nacional

Pars que ¢ propoacate obtenga puntaje por Servicios Nacionales debe presentar:

| Persona natural colombiana: la cédula de ciudadania del proponente.

2 'ersona natural extranjera residente en Colombia: |z visa de residencia que le permmita le
cecacion de! objeto contractual de conformidad con la ley.

ales B g oada'os que gaber cumpVse an Coiamie, oo SEwG 65 G000 §i S05MEE OV SO VEsI0D pof W Darseed nikrd
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3 Persona juridica constituida en Colombia: ¢l Certificado de Existencia y Represerweién
Legal emitido por Ta Céamara de Comercio,

Para que el proponente ahtenga puntaje por Trato Nacional debe presentar:

Para que el proponente extranjero obtenga puntaje por trato nacional debe acreditar que [eg servicios
son originarios de los Estados mencionados en la Seccion de Acuerdos Comerciales aplicables o
proceso de contratacion, informacion que se acreditari con los docuymentos que aporte el proponente
extranjero para acreditar su domecilio,

Notal: El proponente podrd subsanar la falta de presentacion del cenificado de exiswrvia
epresentacion legal con fecha de expedicton no mayor a sesenta (60} dias calendaria avtesores o ip
fecka e cerre del proceso de contratacion pars acreditar el requisito habilitanre de capacidad
wridica: no nbstante, no ri subsanar estas circunstancias para la asignacion del puntaie por

Serviclos Nacionales o con trato nacional.

Nota 2: Sc asignard diez (10) puntos a un Proponente Plural cuando todos sus intearantes coniplas
con las anteriores condiciones. Cuando wno de sus integrantes no cumpla con las condicones
descritas, no obtendrd puniaje por Servicios Nacionales o trato nacional.

CARTA DE COMPROMISO VINCULACION DE EMPLEADOS O CONTRATIST 15
COLOMBIANOS. Ancxo xxx

Adicionalmente, para usignar el puntaje por Servicios Nacionales o por Trato Nacioral ¢! aroponenie
nacional o extranjero con trato nacionsl deben presentar ¢l Anexo — ACREDITACION INCENTIVO
COMPONENTE COLOMBIANO PROPONENTE NACIONAL O EXTRANJERO CON TRATO
NACIONAL,

El proponente deberda comprometerse a vincular un porcentaje minimo del 90% el el de
empleados o contratistas por prestacion de servicios colombianes asociados al complunic o el
contrato, Para este caso, se acreditara con el citado anexo, suscrito por el Representante Logsl on o
caal manifieste su ofrecimiento de vincular un porcestaje minimo indicado por o emidad en o
¢jecucion del contrato.

[eniendo en cuenta que el contrato producto del presente proceso tiene implicita la prestacion e
servicios por parte del contratista, ia entidad proecedid a revisar el porcentaje de paricipacion de los
brenes en el presupuesto del proceso de contratacian, asi como la existencia de los hienes on ol
Registro de Productores de Bienes Nacionales, en los témminos del Decreta 2680 de 20010 o las
normas que lo modifiquen, aclaren, adicionen o sustituyan, encontrando que la mayer pune de
siecucion del contrato csta orientado a la prestacion de servicios para el desareollo de las activ idades
el contrato y las misimas son de ongen nacional, por lo anterior se otorgard puntaje al proponente
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que vinewe empleados o contratistas por prestacion de servicios colombianos, en una proparcion
! o supenior 1 90%, del total de empleados v contratistas asociados al cumplimiento del contrato.

Nown 1: EL Anexo -~ ACREDITACION  INCENTIVO  COMPONENTE COLOMBIANO
PROPONENTE NACIONAL O EXTRANJERO CON TRATO NACIONAL ¢s necesario para la
acreditacion de Ja ofena realizada, por lo 1anto, se deberd presentar toda la documentacion de manera
sunuliiner con la propuesta, de lo contrario, no serd tenido cn cuenta para cl otorgamiento de
puntae,

Nota 2: En el case de consorcios, uniones temporales o cualquier figura asociativa, cada uno de sus
mtepranies deber demostrar estar cubterto por ¢l acuerdo comercial que pretenda acreditar v que el
mienu 82 encuentre vigente con Colombia (Manual para el manejo de los Acuerdos Comerciales en
Procesos de Contratac:dn) para la obtencién del puntaje y tratamiento como nacional. En tedo caso,
la inexistencin del acuerdo ¢ certificacion mencionados no restringe la participacion de sociedades o
persanils exiranjeras, ni constituye causal de rechazo de su propuesta

Nota 38 E Anexo xax- ACREDITACION  INCENTIVO  COMPONENTE COLOMBIANO
PROPONENTE NACIONAL O EXTRANJERO CON TRATO NACIONAL UNICAMENTE debe
ser dilipencinde UNICAMENTE por PROPONENTES NACIONALES O EXTRANJEROS
CONTRATO NACIONAL. 0 los PROPONENTES PLURALES INTEGRADOS POR ESTOS
Fr siagun vaso ol Formao debe ser difigenciado por los Proponentes extrunjeros sin derecho a Trato
Nactonal que opien por el puntaje comrespondiente a incomporacion de componente nagional en

SCIVICIOS CXITRIYETOS.

PROMOCION DE LA INCORPORACION DE COMPONENTE NACIONAL EN
SERVICIOS EXTRANJEROS

Se sgnard ¢l puntaje deserito en la siguiente tabla a los proponentes extranjeros sin derecho a trato
maciona! gque meotporen el porcentaje de personal calificado colombiane como sc deseribe o
continupcign;

Tabla - Incorporacion componente Nacional

Del 0 % ol 80 % del personal calificado ncorporade al Contrato es

‘ 0

COIT O

T.\l'.:: el 80 % hasta el 85 %, del personal cahificado meorporado al 3

f(_'( nteng ¢s colomhiano

Nas ol BESG hasta el 90 % del personal calificado incorporado al 4
Controta ¢s colombiano ]
‘Mus el 90 Y del personal calificado incorporado al Contrato es e |

COIT A

/8
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Por personal calificado se entiende aquel que requiere de un tiwlo universitano otergado por
institucion de educacion superior, conforme con la Ley 749 de 2002 para ¢jercer determinada
profesion.

Pary rectbir el puntaje por incorporacion de componente colombiano, el representante lopal o
podersdo del proponente debe diligenciar ¢l Anexo — Puntaje de Indusiria Nacional para Bl
Proponente Extranjern, en ¢l cual manifieste bajo la gravedad de juramento ¢l porcentye o i
personal ofrecido y su compromise de vincularlo cn caso de resultar adjudicatario

Nata 1: Unicamente s2 otorgard el puntaje por promocion de la incorporacion de comporente
nacional cuando el proponente que presente el Anexo - Puntaje de Industria Naciona! para
Proponente Extranjero no haya recibido puntaje alguno por promocion de Servicios Nucionales ¢
con Trato Nacional,

Nota 2: El Anexo - Puntaje de Industria Nacional para Proponente Extranjero Gnicamente
debe ser aportado por Ins proponentes extranjeros sin derecho a trato nacional gue opien por
covporar personal calificado, En el evento que un proponente nacional o extranjere con 1o
nacional lo presente, no serd una razdn para no oforgar el puntaje de promocion de Servicwes
Nacionales o con trato nacional

Nota 3: Los proponentes plurales conformados por integrantes nacionales o extranjeros con drecke

A trato nacionzl e integrantes extranjeros sin derecho a trato nacional podrin oplar por la

incerporacion de componente nacional en servicios extranjeres de acuerdo con las reglas detinudas 79
¢n este numeral.

0 caso de no efectuar ningan oftecimiento, ¢l puntaje por este factor serd de cero (0,

Nota 4. 81 ¢l Puntaje de Industria Nacional para Proponente Extranjero, 2o ¢s debidimene
diligenciado de conformidad con Jos términos del presente numeral, dard Tugar a que Lo propucsia
obtenga cero (0} puntos de calificacion por este concepto

ACREDITACION DE LA RECIPROCIDAD (APLICA PARA EMPRESA EXTRANJEI L)

EEn relacidn con Ja existencia de trato nacional, el Departamento de Cundinamarca — Scerelira ce
Hacwenda, concedera trate nacional de conformidad con lo sefialado en el articalo 2.2.1 2.4.1. ¢ de)
Decreto 1082 de 201 5:

“La Lntidad Estatzl debe conceder trato nacional a: (a) los oferentes, bienes y servicios proveniznics
de Estados con los cuales Colombia tenga Acuerdos Comerciales, en los 1érminos estabiecidos en
1ales Acuerdos Comerciales; (b) a los bienes v servicios provenientes de Estados con los cuules no
exista un Acuerdo Comercial pero respecto de los cuales el Gobierno Nacional haya certificado que
los oferentes de Bienes y Servicios Nacionales gozan de trato nacional, con base en Ja revisiin
comparacion de lo normativa en materia de compras y contratacion piblica de dicho Estado; v (¢} a
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es scTvicios prestades por oferentes miembros de la Comunidad Andina de Naciones temerde en
cuenta foorepulacidn ancing aphicable a la materia.

El Meristenio de Relaciones Exteriores debe expedir el certificado por medie del cual se acredite ln
siteacion mencionada ¢n et biteral (b) anterior en refacion con un Estado en particular, lo cual no ¢s
requerido pera acreditar ins situaciones a lus gue se refieren los literales (a) y (¢) anteriores. Fara
constatar gre los oferentes de Bienes y Servicios Nacionales gozan de trato nacional en un Estado, el
Ministeno de Relaciones Exteriores debe revisar y comparar la normativi en materia de comprs y
contritacice: pablica del respectivo Estado para lo cual puede solicitar el zpoyo téemico del
Minmistero Jde Comerela, Industria v Tunsmo y de Colombia Compra Eficiente, dentro e sus

compeienciae lewides

Los cerificados para acreditor Jo condicion o In que se refiere ¢l literal (b) anteriar deben ser
publicadsos en le forme y oportunidad que para ¢l efectu disponga Colombia Compra Eficiente, La
vizened e los certificdos sera de dos anos contados a partir de la fecha de su expedicidn, sin
perpeeie de que el Mimisterio de Comercio, Industrin y Turismo o Colombia Compra Eficiente
solicien al Ministerio de Relaciones Exteriores su revision con ocasion de la expedicion de nueve
nonmativi on ¢l Estado sobre el cual se expide ¢l certificado. Colombia Compra Eficiente puedc
detorminar Via coealar fa torma como el Mimisterio de Relactones Exteriores debe constatar que fos
aferchres do Bienzs v Servicios Nacionales gozan de tmto nacional y de revisar ¥ comparar la
MO 0 materia de compras y contratacién pablica para la expedicion del cenificado.”

Nota: 2l proponente que ofrezen bienes o servicios de origen extranjero y que pretenda la aplicacion
de tato naviongl o reciprocidad deberd acreditar In condicion correspondiente, inctuyendo en 2
propuesta Lo cerificacion expedida por el Ministerio de Relaciones Exteriores. La omision de la
Curtificeaidn de! Ministerio de Relaciones Exteriores por parte del proponente hard que ¢! factor de
Proteceidn o la [ndustria Nacional sea calificado con 0 puntos.

Eantodo cas, I inexistencia del acuerdo o certificacion mencionados no restringe o participacion de
socicdiien o personas axtranjeras, ni constituye causal de rechazo de su propuesta,

I VINCULACION DE TRABAJADORES CON DISCAPACIDAD EN

SU PLANTA DE PERSGNAL (1 PUNTO)

En cumplimiente de le senalado en ef articulo 2.2.1.2.4.2,6. del Decreto n.® 392 del 26 de febrero de
2018, con ¢f fin de insentivar el sistema de preferencias a favor de las personas con discapacidad, se
otorgitd of uno por clento 11%6) del total del puntaje establecido para el presente proceso de seleccidr
a s proponentes que acrediten 1a vinculacion de trabajadores con discapacidad en su planta de
persan!, die zeverdo con los siguientes requisitos:

| ercotia natural el representante legal de ln persona juridica o el revisor fiseal, segin
rresponda, cert ficard el nlmero total de trabajadores vinculados a |2 planta de personal del
sraponeate o sus integrantes a la fecha de cierre del proceso de seleccion,

80
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3 Acreditar el mimero minimo de personas con discapacidad en su plarta de personnl, ce

conformidad con lo sefalado en el centificado expedido por el Minssterio de Trabajo, ol cual

deberd estar vigente a la fecha de cierre del proceso de seleccidn.

Verificados los anteriores requisitos, se asignari ¢l 1%, a quiencs acrediten ¢l nimere minimo de
trabajadores con discapacidad, senalados a continuacién:

Cuadrg - Nimero minimo de trabajadores con discapacidad segin nimeyo de trabajadores

Entre 3] v 100 3 -— .

T Entee 101y 15D - S ety
* Entre 151 y 200 eSsama

Mas de 200 S e :

Nota I: Si la oferta ¢s presentada por un consorcio, unidn temporal, se tendra en cucna la ploma de
persanal el integrame del proponente plural que apurte como minimo el cuarenti por c:ento (40 %)
de [a experiencia requerida para la respectiva contratacion.

Nota 2: En cumplimiento de lo establecido en el articulo 2.2.1.2.4.2.7. del Decreto 392 de 2018, los
proponentes que resultaren adjudicatarios y que dentro del proceso de calificacion de su propacsta
hubieren obtenido puntaje por vinculacion de trabajadores con discapacidad en su plasta de personal.
deberdn mantener durante fa ejecucion del contrato, el niimero de trabajadores con discapacidud que
dio lugar a |3 obtencion del puntaje adicional de la oferta, para lo cual debern aportar a la entidad
sctatal contratante la documentacidn que asi lo demuestre,

Esta verificacion se hatd con el certificado que para el efecto expide el Ministerio de Trabao y lo
Eatidad verificord la vigencia de dicha certificacion, de conformidad con la normativa aplicable,

La reduccion del nidmero de trabajadores con discapacidad acreditado para obtener ¢l puntaje ad:clonal
constituye incumplimiento del contrato por parte del contratista, y dard lugar a las consecucencias del
incumplimiento previstas en el contrato y en las normas aplicables

Nota 3 El Ministerio de Trabajo. mediante Ia Resolucion 1294 de 2020, levanié de manera pareal [a
suspension de terminoes en algunoes trimites, actuaciones y procedimientos de su competencia. enire los
que se encuentra: “'18, Centificacion de trabajadores en situacion de discapacidad conmatados por un
empleador™, acto que entrd en vigencia a partir del 14 de julio de 2020, fecha de su publicaciés
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Asi los cosas, ¢ Departamento de Cundinamarea — Secretana de Hacienda, al revisar los certificados
aportuclos por los proponentes verificard que los mismos cumplan con los requisitos defimidos por la

nonnatividud vigente que rige la materia, wneluida la Resolucidn 1294 de 2020.

L A% GARANTIAS QUE LA ENTIDAD ESTATAL CONTEMPLA EXIGIR EN EL
PROCESO DE CONTRATACION.

£l Departurento de Candinamarca - Secretaria de Hacienda -considera, que ¢l contratisia dentro de los
tres (3) iz hibiles siguientes a la suscripeién del contrato, deberd constituir a tavor de la entidad,
idenrificada con Nit, 899 939 114 - 0, Garantia Unica de las establecidas en ¢l Articulo 7 de la Lay 1150
de 2007 v 2.21.2.3.1 1., del Decreto 1082 de 2015, de forma que se ampare @ la entidud frente a las
contingencios por Jos siguientes conceptos, teniende en cuenta el cbjeto, naturaleza. valor, formi de
pago v origseos previsibles de esta contratacion. El CONTRATISTA deberd constitun garantia (ue

cubra 107 sieuientas amparos:

Cumplimicito, Pare garantizar el cumplimiento de las obligaciones del contrato, el contratista debera
corstte wiranita de cumplimiento por valor equivalente al 5% del valor del contrato; por un témuno
ez a la geencdn del centrato v seis (6) meses mas.

El vislor correspondiente 21 5% permitird cubnir 1a eventualidad de que el contratista incumpla alguna de
lus obligaciones pactacas en el contrate, con calidad y en plazo establecido

Ll pleso sotvsbady porel wérmino de gjecucion y seis (6) meses mas, permite cubrir la eventuslicad de
que ol meanphinento solo pueda ser evaluado o definido con posterioridad a la terminacion del plazo
de eiecucton y hasta b ligoidacidn del contrato.

Calidad de! Servicio: Para garantizar [a optima operacion del software, seguimiento. contro! y de su
desavello deberd constihur garantia de calidad del servicio por una suma equivalente al veune por
ciento (2000 del valor del contrato y un término igual al plazo de gjecucion y un ano mas

El amparo e calidad eubrird los posibles perjuicios imputables al CONTRATISTA garantizado, (1)
derivades de la calidad o deficiencias tecmeas del servicio, de acuerdo con las especificaciones teciticas
esbieaidas en ¢l contrato o (i) por el incumplimiento de los parimetros técnicos establecidos para el

Pt bien

Calidud v correcto funcionamiento de los bienes: Para garantizar % Optima calidad de los
instrumentes de seduhizacsdn, se deberd constiwir garantia de calidad del servicio por una sumna
eguivalente al vaime por ciento (20%) del valor del contrato y un términe 1gual ul plazo de ¢jecucion
del conteate v seis (6) meses mas, El amparo de calidad cubrird los posibles perjuicios imputables al
CONTRATIST A garentizada. (i) derivados de la calidad o deficiencias técnicas de los instramentos de
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seilalizacion, de acucrdo con las especificaciones téenicas establecidas en el cortrato o (ii) por ¢
incumplimiento de los parimetros téenicos establecides para el respectivo bien,

Salarios, Prestaciones Sociales ¢ Indemnizaciones. El CONTRATISTA debserd consttur qmpa b
sobre Salarios y Prestaciones Sociales por valor equivalente al cinco por ciento (5% del valor total et
contrato, por el término de vigencia del contrato y debera extenderse por tres (3} afos mas

El wimpare de pago de salarios, prestaciones sociales legales ¢ indemnizaciones cubninl a la enndad
estatel contratante de los perjuicios que se le ocasionen come consecuencia del meumplimierto de las
obligaciones Jaborales a que ¢sté obligado el contratista, derivadas de la conmatacion de personal
wtilizaco paru la ejecucion del contrato,

4 LA INDICACION DE SI EL PROCESO DE CONTRATACION ESTA CORIJADO POR UN
ACUERDO COMERCIAL.

Atendiendo las disposiciones de Ja scccion 4 aphcacion de Acuerdos Comercinies, rowetivos,
contratacton en ¢l exterior y con organismos de Cooperacidon Subseccion | Acuerdos Comerciales v
Trato Nacional del decreto 1082 de 2015, se hace constar que la presente conuatacin s¢ cacuenia
cobijuda por acuerdos internacionales o tratados de libre comercio vigenies pars Colombia J
conformidad con el manual para el manejo de los Acuerdos Comerciales en Procesos de Contritucion o
Colombia compru eficiente, asi;

o
-
.

Acuerdos Comerciales o Tratados Internacionales de Libre Comercin

Alianza Pacifico A 1, 2, 3, 4.5, 6, , 12 14,15.
tmicamente con | S S 16, 17, 19, 32, 35, 37, 40, 41,8l

| Chile v Pectd) 42,44, 46, 34, 55, 58, 62

| Canada NO N/A N/A N/A

b 1,2,3,4,5, 6 8, 12,14, i§,]
Chile S S 16,17, 18, 19, 32, 33, 34, 35, | S
36, 37, 40, 41, 42, 43, 45, 4n,

& —— - ——

83



Codigo: A-GC-FR-010
GESTION CONTRACTUAL
. Version: 04
B Gobernacion de |
l_. N\ U i: I\M \RCA Fecha aprobacion:
; AL ESTUDIOS PREVIOS 28Ago12017
\ ' 5% |
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40, 41, 42, 45, 54, 57, 59

1,3,4,56.7,9 12, 14, 15,
Costa iy S sl 16, 17. 19, 32, : 5 37. 41k, 4!. SI
42,43, 44, 46, 57, 58, 59,

[,4.5.6,7, 10, 11, 12, 14, 15,
bstados AELC | SI SI 16, 17, ]9 32, 33 34, 15, 36.( Sl
37,40, 41, 42, 43, 45, 46, 58

1,2 3,4, 56, 7, 12, 14, 15,
Estados Unidos | Si N 16, 17, 19, 32, 33. 34, 35, 36.| S
| 37, 40, 41, 42, 43, 45, 4658

México NO N/A N/A N/A
“X.'.l'!w lxrr
YEoaie
‘ : = 1,2,3,4,5.6.7.9, 14, 20, 21,
[{Omeaiee con | S SI ¢ S
L B 50, 51,52, 53, 60
el Sulvador vy
(ruatemala)
!
1, 4, 5, 6, 7,10, 11, 12, 13, i
. 14,18, 16, 17, 19, 23, 32, 335,
Ligion Europsa | S) Si ) o 1Sl
' 37, 40, 41, 42, 43, 44, 4657,
58.62
B e b
‘f municdad
\adin de| sl S NO 51
\\\ L B N
Contrme ol apéihisis efectuado anteriommente segan el Manual para ¢l mancjo de los Acucrdos
Comerainles on Procesos de Contratacion de Colombia Compra Eficiente, s¢ considera gque la entilad
Estatal o ¢f presente proceso se encuentra cobijada por Acuerdos Comerciales, por ende, se contempla

que o i e 2atantizar la participacion de los posibles oferentes extranjeros y que Los mismos sefiilan un
prazo desde la publicacién del aviso hasta el dia en que se vence ¢l termino de preseniar oferis, En
corseeacneln, seri temdo ¢n cuenta dicho plaze en el cronagrama en razon a que se encuentra publicado
er ol pan de aduisiciones de la Secretaria de Hacienda de Cundinamarca
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ANEXO No. 1,
OPERACION ACTUAL

En el presente anexo se muesira la operacion actual con el fin de que los interesados conozcan la
niraestructura de servidores a alojar y kos canales de comunicacion en uso

A. ESQUEMA DE OPERACION CANALES

Datacenter Principal; Century Link - Colombia XV
Datacenter Alterno: Odata

Diagrama 1. Arquitectura de Red — Operacion Actual
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B. INVENTARIO WAN

Tipo Enlace

Ancho de Banda

(Mbps)

Fibra Internet: 300
DC Principal ! Fibra Internet: 300
(Colombia XV) Fibra MPLS: 80
g3 Fibra 2 MPLS: _80
AR Fibra Internet: 30
DFOD et;no Fibra MPLS: 30
{OData) Fibra MPLS: 30
Sede Administrativa Fibra MPLS: 80
[Gabernacion) Fibra MPLS: 80
I
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|

Ancho de Banda

Tipo Enlace

(Mbps)
Radio 5

Zipaguira
- i MiFi <5

C. ESQUEMA DE OPERACION SAP

Diagrama 2. Arquitectura de Red - Operacién SAP.

]
|
Calle 26 451-5) Pogota D
R — Sede Administrsiva - 1 Cented Flon 7
'.@ Yoo Codiga Postal: 111321 - Telaky 0141
Eorie: Gobermacion de / '

\ s
e S p
—tgmsoys e wwWw runicdna o, begy
.ores xu . enew - LA R NE )l ararea )

| wivon | [ s u Cundinamarca \ o/ G/CundiGot @ aCundinmmarcaGin




D ESQUEMA DE OPERACION GEVIR (IMPUESTO DE REGISTRO)

Diagrama 3. Arquitectura de red - Sistema Gevir. Impuesto de Registro
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Diagrama 4. Arquitectura de Red ~ Sistema Gevir. Impuesto Mercantil.
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EN TIL

E. ESQUEMA DE OPERACION IMPUESTO DE VEHICULOS
Diagrama 8. Arguiectura de Red - Impuesto de Vehleulos

GOBERNACION DC PRINCIPAL

Conmrts wal

F. SEGURIDAD COMO SERVICIO

El Dapartamento Secrataria de Hacenda recibe bajo esta modalidad senacios de seguridad que
permeen controlar el acceso & Jas diferentes plataformas que se encuentran en collocation. Este
SEVICIO esta compuesto por los siguentes componentes.

1. Frewalls de Siguiente Generacidn para los dos Datacenters, Gobernacién y las 11
delegaciones municipaies

Calke 26955133 Bogotd 10.C
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DataCenter Princapsl

NGFW

L

SEGURIDAD T DataCentar Alierno

Diagrama 6. Esquema de Seguidad por Senicio

1. FIREWALLS DE SIGUIENTE GENERACION

Las caracteristicas de este senvicio son.

generacion como IPVE.

IPSIDS (Sistema de Prevencion/Dateccion de Intrusos)
Proteccién contra Maltware Avanzado

Fitrado Web

VPN IPSec

VPN SSL

Control de Aplcaciones

L L R I

T

P ™
P AN

\ ’
\_:( ¥ (= ’»//
\__.»:4‘/

Gobemadon de
Cundinamar(a( * )

NG

Firencal de Syuante Genencon
AN

WViaoad Hlltong Securi Ly Mgnal BaSoem

Por servicio, se dapone de un sistema de proteccion perimetral ce dltima generacion para los dos
Datacenter's, Gobemacién y las 11 delegaciones municipales. Estos equipes garantizan la
profeccién de lss redes nternas de la Gobernacién de Cundinamarca las cugles estan

interconectadas en topologia estrella y convergen en el Datacenter Principal.

o Firewsll de Nueva Generacson, de proposito especifico compatibles con protocoles de dltima
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ESPECFICALIONES TECNICAS DEL SERVICKD DE DATACERTRR PRINCEAL Y ALTERNO

TEN
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[ St L n DESCRIPCIOR

SISTEMAS DE CONTROL DE ACCESO FISICO Y SEGURIDA

PERIMETRAL

ACCES0 y contred de ngraso al adificio del Centro o dalas med@nta porena y
sislema de autonzaciin personal. con guardlas Te24x355

faritored ga Mavinsenio de personal en it Tx24x 6%

Canyo de aperaciares del Cenlro de Cémpyto con persceal en oparacion
Tx24%365

Sistema de acceeo al Cantra de Compulo o fraves de CoMrol DIOMWIrco ¥
ciave (FIN)

CCTV can camaras en &eas de circulaciones denire del Cantro 0 Chmpute

Liz18s dafindas para acceso de clientes.

Conlrol de accesa con pasibiidad de asnacikan por horano y poe zona

Construccion cel area de Cento de Compulo bajp narmas v paramelios def
BISIMO resisiencia y conlra inundsciones, 50 WsIDINIE exlencr (ventanas)

Sakcas de Emargencia

Cumrplmignto ce la Norma ansillia%ia-f42 minima de nive 3

Fabiltar y provaer funcionaidades de profaccidn a nivel 109100 v fisico, firewal,
VPN y anfivrus, qua garanticen la proteccion da 108 senicics @ indormacion

SISTEMA DE DETECCION Y EXTINCION DE INCENDIOS

Satema de Deleccitn de Incendias a reves de minime tres (3) sstemas (por
07 nicos fotoaldetricos, aspirasion lamprans, sic),

Sistena de Extincon de incandos can apsnta limpis para lodas 135 8686 tue
lieren equipes

Sistemas complementancs 68 detecciin y camoate de INCEndic 1aks como.
Mangueras de ncendio para el ares extema del Certro de Campua, xtintames
ranuakes en pasiios, bridada de incendio y equipo de aperackines ertranade

SISTEMA ELECTRICO CON AUTONCMIA

Setema de adacuacidn  e¥cica independiante v oxclusiva paa @
niraestruciura requernida para este proyects.

Sstema da radundancia N+1 pam UPS

Satema 0a trarafecenca aulomatcs de poancia

Sstema de ragundancia N+ 1 para Fantas Electncas

Pso 1350 0 un sislerna ce diSINDUCION S6/ea o slevads 0o bandejas
portacabias queé permide nslalar bandejas ponacetes pasa oatos UTP !ioraL
oplica y patencia (Indesandienies)

Lea materiales del piso y lacho tenica deban ser incombuslitles cumplenda
con el requérimiento sobee materiales retardantes al fupgo, aun en el caso on
que cuantan con una profeccicn superficial que impida el conlackd con lal
fusnte de calor

Puesia 3 118113 y DIOIECCItn Conim CRsCargas alacricas Aimasiencas

Racks. gabinetes y bandejas poracsbies, con conexidn a lierra

Siatera da pararayos

SISTEMA DE CONTROL DE CONDICIONES AMBIENTALES

Sitema de redundancia N+ 1 para are acondiconado

Conlral oe temperaiura y humadad miatva.

Sistema de sire acondionada de pPrecsBIon.

CABLEADO ESTRUCTURADO DE VOZ Y DATOS

El sitferna de cablesdo estruclurado que se oesanolla en & Genlra de
Computo débe, al mencs cumplr, Is norma EIATIA 558 b.2 . s decr que &5
UTP Cawgeria minms & con fomas RJ4S, homologedo para manejar sin
imtacion alguna, velocidades Ethernet de 100y 1000 Mbps:

El cableado debe estar debadamente cetificado, marauiBado v codificado







REQUERIMIENTOS TECNICOS Y CBLIGACIONES MINIMAS

CUMPLE

1. [SOT TWARE DL RESPALDO - CENTRO DE DATOS PRINCIPAL

DE PROPIEDAD DE LA GOBERNACION, EL CUAL DEBE SER
PARAMETRIZABLE DE LA SIGUIENTE MANERA

Compatink con 18 miraesiruciura de respakdos y precasameanto que
forma parte de &s13 solucién.

Software de respaiio que awomatiza a3 funcenes de restauracidn y
coplas de segundad, desde una base de datos cenlralizada,

Los calos a respakdar ¢ 3 restawar, deban sar encipados.

Funconalisades de Sackup y Archive. Donde & Backup solamente
respakia archivos qua han cambyado o nusvos, elminando asl,
trang{erencia oe datos innacsaars,

Raspaldo an linaa para bases de dylos y aplicativos,

Sislemas de respaldo a travds de la SAN para 0§ aislemas de
proguccion.

Debe realzar verificacion da los datos enviados desde ol diente
hasta s serador ge raspaldo

Se requere el agrupamenio de camuchos de csda uno de s
clentes del sistema de respaido, para dEminur @ tempe en 8s
restaurauones

Mangjo de sogundas coplas

Mangic @0 varias sesiones al malear respaldos o restauraciones
para 1ealzar la oplimizacion del hardwae de respaidos

Software que parmita la configuracian da informacion de paliticas y
que puedan ser propagadas a sus chantes de manera sulomatka.

Cebe pamity is1as que induyan y excuyan archves a respaldar o 6
restaurar,

Sopone d8 acripls para personakzar procadimentos de restauracién

£l softwara dabe parmilir el raspakdo de archives yio Base ge Dalos
akbiertos

Las po¥scas da respaido a realizar estardn determmadas por I8
Gobamacion ge Cundinamarca.

L2 scucon ofrecida, debe dsponer de agentes en cada uno de s
servidores a respaldar

€l comratisla <debard ecutar s polticas de respskio definida
(manas ramolas). y ceberd considersr los medos magniticos
requericas para of procesamiante de Backups

E| sittema contard con un software especalzade. para of respaklo
de 135 bases de datos de las ambientes adminisiradas, con las
SiQulentes Caracienisticas,

+ Ejecular respakios en linga, consislentes y ceniralzados paro
ayilar indisponibidad de s amberies SAP, No SAR Y Portal WEB
de [a Godarnacion.

+ Debe estar nslalade y confgueado, danko de los pardmetos
axiglgos por los embvenies de SAP, No S54P, Ponal WEB de |a
GCobernacion y Tres (3) aphcstivos con s arquitecturs (por definr)

» 1 softwara gederd 1Aikxar virios segiones an paralelo, pars asi
lagrae 13 ocptmizacidn del hardware que foma pane da esls sabicidn
y 384 reducir 1ano s hempos de raspaido como 108 da raalauracain
- Cortficado pot SAP




| p
PRINCIPAL Y ALTERNO.

O contratista deberd implemaentar minimg Gos hesramientss de
montareo por serviclo, para medir la disponibilidad de as capas de
irfraestruciura. canales, SO, BD, apbcaciones, senicics y mediciin
de canplimento de ANS exgiics por |a enlided. de acuerdo con el
numere 11 del Anexo No 8. Las herrarmenlas deen ser confipuradas
con alamas que permian detectar en tempo real una nekdencia
registrada, paa procader a realizar las actiones conducenies a
fesiablecer ol servicio en cumplimiento de los ANS

Loe sarvdores destinados a akjar la herramienta de manitcreo seran
vriugles son de parepiedad del Depatamento prava nstalacion y
coMiguracidn, corservande la cuslomizacién ecbids y ajustada
durante la cperacion




FACTORES DE CUMPLIMIENTO REQUERIDOS

CUMPLE

La insalacion da Colocaton cebe proporcionar A0ceso & red LAN, SAN
redundanies) y WAN

|La instalacon de Colocation debe pIOpOICICAST 2Coes0 3 Bnargla redunoanis

L& insiadackdn de Colocaton doba proparcionsr ur entoma compistamerde)
reduncante de refnperacidn

Los gabingtes de acupos racks, deben cumpir comn minimo astsndares. 42
Jbasicdores de servidor

|E! espacio de Celocation debe pasear vigiancia & circuilo cerado da takvision

La msialacn de Colocauon debe recurre a la extnoan o Incandos nor zonas

La retalacien de Colocalion dabe propercionar en sus instalacones sequridad)
8¢ 74 horas del dia s skie diss 8 la semana. durants todo ol 840, sin
axcepatn

La instalacan de Colcalion dabe 12ner us minimo de 1 semana de aulonomia de
ganarader edédirica de emergencis

cireckio

El propanente geDerd especificar ks ¥rmiros de disponbilbad del Ccto:anonl

lencra que =zer 24 haras al dia. sile digs & ls semana durante tado of 3o, sin

El sccesa a los funcionaros que dafira & Depsramento de Cundinamarnca
excapcin con acompaftamiento del provesdor







ANEXO No. 3.
INFRAESTRUCTURA ACTUAL A ALOJAR EN COLLOCATION

1. DATACENTER PRINCIPAL: CENTURY LINK - COLOMBIA XV

DIAGRAMA FISICO DATACENTER PRINCIPAL
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Estos servidores cusntan con una funcion definida tales como procesos de virtualizacion a través de
la herramienta VMware, sistemas misionales, sistemas de apoyo monitoreo y gestion y backups,

L.L1. SERVIDORES FISICOS: En la infraestructura actual se cuenta con 4 nodos HPE
SimpliViry 380 G110, Los cuales van configurados en clister VMware Hyperconvergencia.

ESPECIFICACIONES GENERALES

Marca Hewlett-Packard

Modelo HPE SimpliVity 380 Genl0

Cantidad Cuatro Kodos

Formato Unidades Hiperconvergentes
2 Procesadares x 16 Cores x 4 Nodos » 128 Cores,

Procesador Yeon Geold 6142 - 2 Procesadores x 16 Cores x 4 Nodos = 128 Cores.
{8 Sockets 16 cores cara cada procesador)
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¥
Que Progresa
T
Memoria RAM

1536 x 4 Nodos » 6,1 TB

Almacenamiento

SSD k& Large 40000 Senes ~ 45.367B efectivas {12¢1.92G8 SSD kit en
caca Nodo)

Switches LAN

(2 Unidades) HPE Flexabric 5700, cada uno cong puertos d2 [0GB SFP+
y 8 puertos 1GB

N -y l | NS e

1.1.1. DESCRIPCION: HPE Simplivity 380 G10 NODE

EEPE ey Mareeeewm

Cantidacd No PARTE Descripcion
Capsw HPE SergliViy 380 Gen) Nede
CEIEWE001 |HPE Sempliiy 330 Gonl0 VMuare Schation
B26630-L21 |MPE OL330Gonl0 6142 XeonG PO Kn
B25690-821 |MPE DL350 GenID 6142 Xeor3 K
QECB4A HPE SenpdViy 132G 6 CIMM FID K.
QBO33A  |HPE SerpiiViey 380 4000 Lrg K
POT36E5-B21 |HPE 36W Sman Secane Bartory R5enm Cbl
804338-B21 |HPE Snart AuayPB16i=a SR Gon I Cirk
T0753-821 | HPE Fleof abric IGb 2P S3FLR-T Adeer
830272-821 |HPE BOOW FS Flar He Fig LH Pr Spiy Kin
EDS05A  |MPELO Adv 1-3u Lio 3w Suppant
O3AE4A  |HPE OmnSeack 2P Large S
T33684-B21 |HPE ZUCMA lee Eags Instal Rul ki
B57603-B21 [HPE CeniD 2U Bezel Kit
B26703-821 |HFECLZED Gen 10 Sys Insghe Diaply K
T3MBE0-021 |HPE 2J SFF Easynstal Ral ke
PIMZAAE | UMw wCenter Sene) Sedlor #Sph S E-LTU
BOSHAAE VM« vSphere EniPlug 1P Sw E-LTU
PTO5T071 | MS WS19(%5-Carel OC AOK es SW
PHIBT-ONT | MSWS131%-Core) OC Add Lic AMS SW
HATIHAL HFE Instal sticn and Stanup Sesvice
HATHAIMELY | HFE Serahity 380 HW Stactup SUC
HICI2AS  |HFE 5 Proactive Cave 24T Semics
HIKS2ATHREM |HPE L0 Advanced Non Efade Supsan
HRIZASHZEX [HPE SUT 380 Gen 0 Nade [1Nade) Suppon
HKIZASPZAB |HPE OmriStack 2P Lage Suppornt
HAT24AT  |HPE Tochnical Inaallshon Staitup SVG
HAT2LAMENS | HPE Staitup Vv e Vephers Entespris SUT
HAT2IAEME [HPE SVT for WMy arce Onske Sl St S0

b-.ahb&-.ub&@-‘hhh&&&ﬁ)&&&‘-@&h&&
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1.2 SERVIDOR BACKUP Tambidn s¢ cuenta con un servidor Proliant DL360 G10 ¢n donde
se [nstala Ja hermmienta BACKUPEXEC

1.2.1 DESCRIPCION: PROLIANT DL 360 G10

Cantidad | No PARTE Descripcion ]

) P05453-321 |MPE DLIE0 Gan10 4110 1P 185 BSE= WY Sur
l:“"':..")::'z‘-v: e a5 1 720758-821 | MPE Fiexf abric 1066 2P S33FLR-T ““’fi-: 3

1 536945821 |HPE 1608 2Rx3 PLA-28R3V.R Smart Kt

| BE0BS2B21 |HPE DLISO Ges 10 Xeon-S 4110 Kd |

1 255408-821 |WPE SO0V FS Plat Mt Pig LH Pwer Sply K

z 312475521 |MPE 200GD SAS 10K SFF SC DS HOC

8 831457.821 |HPE 2.4T3 SAS 126 10K SFF 5C 5122 D3 ALD

1 B44395.021 [MPE Smarl Array £206e-p SR Gent0 v |

i 718157521 |APE Ext 2 Om MIniSAS HO-MAGAS HD Lt

5 AFS5EA  |NPE 1.83m 104 C13-UL Dom Pwr Cord R

1 P110S8-07T1 |MS WS18 (16.Core) Std ROK &8 SV

1 HIKOZA3 |NPESY Proachve Care 24x7 Seviee |

i H K924 38WAG HPE DLI60 Gen10 Support

1 | HA114A1  |WPE nalalstios and Startup Service

1 HA114A195A0 |HPE Startup Entry 300 Seres DS SVC

Ala 35 441 . i
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1.3 SISTEMA DE BACKUP: Se cuenta con | libreria HPE StoreEver MSL 1/8 G2. con un
drive LTO-7 para realizar los backups de la plataforma.

HPE StoreEver MSL 1/8 G2
Cantidad Descripcion
HPE StoreEver MSL 1/8 G2 0-drive Tape
1 Autoloader
HPE StoreEver MSLLTO-7 Ultrium 15000
1 SAS Drive Upgrade Kit
HPE Storekver 1/83 G2 Tape Autolosder
8 Rack Kit
HPEC13 - Nema5-15P US/CA 110V 10Amp
1 1.83m Power Cord
1 HPE 5Y Proactive Care 24x7 Service
HPE Ultrium Universal Cleaning Cartridge

TR

/‘.'b a . D
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1.4 Libreria de Apoyo: Adicional se cuenta con ura libreria MSL 2024 con dos drivers LTO-7

de apoyo para restauracidn ¥ lectura de cintas LTOS

1.4.1 DESCRIPCION: HPE Cemmand View MSL 2024

HPE Command View MSL 2024
Cantidad Descripdion
1 HP MSL2024 LO-7 Ultrium 3000 FC Tape Liorary
2 HP 5m Multi-mode OM3 LC/LC FC Cable
24 HP LTO-7 Ultrium 15TB RW Data Cartridge
| HP Litrium Universal Cleaning Cartridge
1 HPE 5Y Proactive Care 24x7 Service s
1 HP Startup for 1 MSLSU Library Service
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.S RECURSOS DE ALMACENAMIENTO:

ALMACENAMIENTO SIMPLIVITY

La solucidn de almacenamiento esté compuesta por 4 Kits 1|

*E SimpliVity 380 for 4000 Series Large

Storage e} cual nos brinda una capacidad eféctiva de 45 TB. Cada Kit lo conforman 12 discos SSD

de 1.92GB en RAID 5.
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ALMACENAMIENTO NIMBLE

Fsta solucion de almacenamiento esta basada en el modelo HPE Nimble Storage HF20 compuesio

por 21 discos HDD con capacided de 505 11 sable (38,5 12 TH Raw) v 6 discos S5 ¢
capacidad de 2.6 11B Usable (Z.oTiB 29 TB Raw), Todo lo antenor en RAID ¢

1185 119.7
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Esta infraesiructura estd conformada por un nodo de v
Sistemas de réplicas de los amhientes productivos v h

Mawme W

J

2. DATACENTER ALTERNO: ODATA

Mo B

Mrue:

frre i nisoe BEEN
Freman i ipmerw BN

Ny COoses

2.1 SERVIDORES FISICOS: En la infraestructur

SimpliVity 380 G10 VMware Hyperconvergencia.,

T Gobermadon de (f-/‘" \ Sooliga Prstal: FTI3ZT - Tekd
V (Uﬂdllldmdffa \ B s/ Q/CundiGob © @cundinae
'\.-:!.)' y s

irtualizacidn VMware, el cual contiene
erramientas de gestion,

A actual se cuenta con 1 nodo HPE
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ESPECIFICACIONES GENERALES

Marca Hovdett-Packard

Modelo HPE SimpliVity 380 Genl0

Cantidad Un Nodo

Formato Unidades Hiperconvargentes
2 Procesadores x 16 Cores x 1 Nodos = 32 Cores

Procesador Yoon Gold 6142 {2 Sockets 16 cores cara cada procesador) en custra fisd
(1) Nodos

Memoria RAM 768 GB x 1 Nodos » 763 GB

Almacenamiento :.:;;I‘.';‘;?t Large 40000 Series - 4,33 TB efectivas (5x1.92GE SSD kit en cada

(2 Unidades) MPE FlexfFabnc 5700, cada ung con? puertos de 10GE SFF+
y & puertos 1G8

Switches LAN

2.1.2 DESCRIPCION: HPE SimpliVity 380 G10 NODE

Cadle 26 #5155 Hoguw 1)
Secle Administmtiva - [orge
_ Gobernacion de .4..-3,'"{'«~ Cadigp ¥oemic 1 A o
Cundinamarca \JA\s/ =~ O/tundiGob Qulundnamaa

WAW CHNGINAMAnca ando




Centidad | No PARTE Descripcion |
1 QB0EIA | HPE SimpiVity 380 Gen¥ Node

CADGIARA01T |HPE SimpAVity 350 Gen 10 Vv e Sokaron
S26330L21 |HPEDL330Gen06M2 Xecn-G DK |
G26800-821 |HPE (L IB0 Gen 108192 Xear~G Ki

Q80824 | HPE SimphVay 4G 12 CINMFID ke

Q8014 |HPE SimpiVity 3804000 SMKk |
PO1366-B21 |HPE 36W Sman Storage Battery 145am Chl
804331821 [HPE Semant Artar) Pe0B~a SR Gen Crrr

T00753-B21 | HPE FleaF abric 100k 20 S33FLR-T Adpu

G30272B2) |HPE BOIWFS PlatH: Plg LM Pwr Sply %x
B0S0OSA  |HPEILOAD: T3yt Lia 3¢ Suppont
CRAS0A MPE OmeiStack 2P Smal S\

TIIEBA-E21 |HPE 2U CMA for Eazy Ingtal Ral Kr

857809-B21 | HPE Gen ) 21 Beozel Ka

826703-827 [HPE DLIB0 Gen10 Susinsght Dsply Ki

TII6H0-B21 |HPE 2 SFF Easy betal Ral Kit
PILM2AAE | WMy yCanter Server Std for vSeh S E-LTU
BOSWAAE | UMw vSphers EnePhas 1P Sw E-LTU 1

e Bd Bl 1L B0 B9 Y

e E AP

—

-

FH051-071 [M3 WS13(15-Care) DC ROK o5 SW
PTOET-0N1 | M5 WS13 116-Cere) OC AddLic AMS S
HATIAAT | MPE lnetalancn sdStartup Service
HATMAMSLY | HPE Simplhdtg 550 Hw Searmap SVC
HKIZAS  [HPL 5Y Proaative Cace 2457 Sotvice
HIKIZASHRZM HPE LD Advareed Nen Elade Suppar
HKS2ASKZ 2] HPE SVT 380 Gentd Node [1Node) Suppert
HIKSZAS#ZA4| HPE OmniShack 2P Smal Support
HAREA  [MPE Teahrics! ketalation Startip SUC
HATR4AMSNS| HPE Stacup WMy ate Veoheore Ereerpeis SVC )
HARSANENF | HPE ST for Ve ave Onsite Sw St SuC. |

|l uld|m| vl alalalolal o
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2.2 RECURSOS DE ALMACENAMIENTO:

La solucion de almacenamienio estd compuesta por | Kit HPE SimpliVity 380 for 4000 Serics Small
Storage el cual nos brinda una capacidad efectiva de 4 TB. El Kit lo conforma 5 discos S5D de 1.92
GB en RAID 5.

3. RELACION DE SERVIDORES Y ASIGNACION EN DATACENTER PRINCIPAL:
CENTURY LINK - COLOMBIA XV Y EN DATACENTER ALTERNO: ODATA:

La relacion actual de servidores fisicos y virtuales alojados en el DATACENTER principal en
Century Link — Colombia xv y en ¢l DATACENTER alterno en Odata, se encuentra en el Anexo 7-

linca base Infraestructura de servidores

1.1 SISTEMAS DE VIRTUALIZACION;

Son servidores fisicos tipp HPE Simplivity 380 Gen 10 utilizados como recursos del hipervisor de
VMware -ESX1. Estdn configurados como member server (sin alta disponibilidad) y Failover cluster

‘alta disponibilidad}. Lo conforman 5 servidores fisicos.

CVARTUALIZACION HPE SIMPLAVITY
MEMBER SI’R\LI( 3

System I Hostnume w 0s OS Ver | Lu«_-;ﬂlunr Dasta €

enier

MPE-SVT | EsxiCGobl3 | 192168 254.22 [ VMware ESXI | 67 | RackDI2 | Altemo
CLUSTER

Nodo || FaxiGob0| | 192.168.255.65 | VMware ESXI |67 | Rack2AE27 | Principal ‘

Nodo 2 l LsxiCGobl2 | 192 IbS.’“(ﬂl | VMwire ffﬁ_\"lul 67 | Ii.}:.‘k:':'\L_Z'.’l _E{?lx'imﬁ_l

Lol GaSI-5E Bogo
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J

T | (

EN 1

VIRTUALIZACION HPE SINPLIVITY
Nodo 3 ES.XIC:DHR' 192.168.255.67 l,_,\‘,"“,“““' ESXI | 67 Rack 2AE27 | Principal

L_N«E] | EsxiGobo4 | 192.168.

25567 | VMwarc ESXT | 67 | Rack 2AF27 | Principat |

32 SISTEMAS DE APOYO FISICOS:

Son servidores fisicos que se utilizan para albergar aplicaciones que requieren independencia de otros

sistemas por la labor que desermnpenan. En este caso lenemos la herramienta de backups. Lo conforma
I servidor.

SERVIDORES FISICOS SISTEMAS MISIONALES
[ | 0S | OSVer

System Hostname

- 0 . Location | Data Center
B.-\_(_'KIIP_L_ BackupExecGob

17225189 | Windows Server 2019 | SEx64 | Rack 2AE27 | Pringipal |

3.3 SISTEMAS MISIONALES VIRTUALIZADOS:

Son servidores virtuales destinados para albergar las aplicaciones misionales de la institucion,
Encontramos dos grupos: Las aplicaciones SAP y [as aplicaciones relacionadas con e recaudo de
impuestos. Distribuidos en 28 servidores SA P ¥ 38 de recaudo de impuestos para un total de 66,

| ERF |
' System | Hostname | w [ 0s __OSVer | Data Center '
ERP - Produccion (‘undiSnﬁSA l 172.25.1.17 ] _ Linux Red Hat L X6479 _chipﬂ -
' ERP ~ Replica 2 IiundiSn-ll'?_L‘I_'?_?..B}_Ihw | Linux Red Hat | X647.9 Principal
ERP - Replica cundisryd®e | 172,251,150 | Linux Red Hat | %6475 | Alemo
Rl AL . d L oalld |
CUD - & RP | e | v2siis Linux Red Har 646,10 |  Principal
- Desarrollo — % l :
CDR - ERP [ ’ ; : R i
| Desarrollo New | Sap-¢dr ‘ 17225.1.118 Linux Red Ha l x6 ‘.9 Principa
COR -ERP | | . & =
- 72251118 : : Principal
| Calidad New { ‘»fp-fqu l 1 S e Linux Red Hat ' 64 7.9 rncipa
| Eyns g | cundisrysab | 172.28.1.116 Linux Red Hat | x6479 | Principat
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| $MG - Sandbox 2 | MigraNICSP e Linux Red Hat | X679 Principal _1
| NIC - Sandbox 3 Sap-Nie 172.25.1.88 LinxRedHai | x6479 | Prineipal |
ERP - Restore | ErpRestore | 17235 1.99 Linux Red Hat ] x64 7.9 | _Pru(t.[pa
| NETWEAVER
Ry —~ T T " T
Solution MaRMRET - SimCurdiSry | 172250122 | Windows Server 2012R2 | SE 64 R
;-"'T-" s S s = AT 1B e - N
Solution Manager | cynginyy | 17225034 Windows Server 2008R2 | EE x64 | principat |
1.0 SapRouter % | : I : —
SAF Strieny SsmSap2§ | 17225.1.23 | Windows Server 2012 | SEx64 | Peincipal |
Managment | . | |
I [ :
SAF Soluthn SapsSmd24 I 172.25.1.24 Windows Server 2012 SE x64 ] Principal |
| Manager 7.2 | e} l | |
' Process Integrator CpiSap6 | 17225.1.26 [ Windows Server 2002 } SE x64 ! Priscipal l
’ SAP TSD | SAP-TREX | 17225.1.121 [ Windows Server 2016 | SE x64 | Principal
SAP Router | sAPRowier 172.25.1.1 10 Windows Server 2019 [ SE x64 | Pnncnoal
SAP Web . = | . [
1 | SAPWebDisp | 172:25.L.1011 Windows Server 2019 SE x64 | Principal
‘Dispatcher | l e | Swmde
| SAP Router Conl. _L_API(Lmu Al | 172252032 \mdm \‘cwerBﬂ‘) SE x64 Alterno

System

Gevir
Aplicacion
Productivo l

RECALIDO DE IMPUESTOS
GEVIR

Hostname 0Os

172.28.1.72 Linux Red Hat

Gevir

ala
Centey

%64 7.3 ' Principal

" Gevir BD
| Productivo l
Gevir Base
de datos |
| Replica |

Cundisrvgbd

.- -

x-Gevir-bd Linux Red Hat

" Gevir l

| Aplicacion

_ Replica |

| Gevir
Repositorio |

L

| Gevir I
Repositono |

L’ 02

Limex Red Hat

l
| x4 7.9] Principal }

[P

Alterno J

x-Gevir-opp Linux Red Hat

| x6479 L
2064 7.9' Alterno

|
| |
|

GevieRepolt) Linux Red Hat

I 122.25.1.102 I
| [ |

GevirRepoD2 Linux Red Ha

.

N apanr |

WLre vy ST

Gobernacion de
Cundinamarca
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64 7.9 Principal

x64 7.9 ‘ Peincipal
| A o e
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| Gevir
Repositorio
503
| Gevir
Repositorio
ls0s
| Gevir
! Repasitorio
05
Gevir
Repositorin
L 506

| GevirRepo | 172.25.1.103 |

— ———

| GevirRepoDd | 172.25.1,104 |
|

e e —————

e e et =

GevirRepon s

GevirRepaDé | 172.25,1.106
|

Linux Red Hat

172.25,1.105 Linux Red Hat

Linux Red Hat

: xG2 7.9 ! Principal l

6470 ' Principal

| | '

l mw@ Principal |
1

| 64 7.9’ Principal |

“Gevir
Aplicacion

| Desarrollo

e
Ceevir

| Aplicacidn

| Calidad

. gevieappdey l 172325147

Linux Red Hal

| X647.9 | Principal |

| gevirappga | 172.25.1.48
| — 1=

Gevir Base
de datos

| Prucbas
Govir

l‘ Aplicacion

‘_l}!_uehns

Ly Red Har

' +_‘_l
|

xo4 7.9 | Principal |

| CundiSryvlievDB ‘ 172.25.1.20
i

Linux Red Hat

| CundiSrGevWeb l 172,25.1.22
1
!

1

—

x64 7.0 \ Principal
!

Linux Red Hat

HOME
| Gevir—
CCCM Prod

|
GevirHomeCCM | 172.25.0.60 |

" HOME
! Gevier- BD

_____

| Gevir -

L COM Test.

I HOME
Gevir - BD

| test

Quipux

Linux Red Hat

|
x64 7.9 l Principal

—_— ]

x64 7.9 | Principal
|

— p—t

GevirHomeDB 17225.1.61 |

T

Go:virHo:)cCCMO 172.25.1.62 '

l l '

l GevirHomeDBAQA ' 172.25.1.63

§ e

Linux Red Hat

Linux Red Hat

' Windows Server 2019

Linux Red Har

Linux Red Ha

(e 72.25.1.
| Portal | qpx-portal ' 172.25.1.74
| Quipuy | | ]
Weh | gpx-web 172.25.1.75 I
.rQ_oiput BD |  Cundisrvi2e [ 17225.1.% |
Quipuy
Terminal ' Rds-gob ‘ 172.25.1.77
e
| Services | | |

Ljpux Red H_al

~—- —
SExMJ Principal |

xG4 7.9 } Principal

' XG4 TG | Principal |

| Windows Server 2012

R2

x64 e
ip | Pl |
’ |
6\!.:?) Principal l
| %6479 | Principal |

SE x64 l Principal ’
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RECALDO DE IMBLESTOS

Quipux | | | | R
| Repositorio Cundi-Repos ' 172.25.L.78 | Windows Server 2012 ' SE x64 | Principal |
|
] e ] — o - e — - - i — — p—— —
‘ ‘:“"‘("l‘,[s ' OxPreQits | 172252038 I Linux Red Hat ' 2(140 | Allemo
"'6?';'!. a0 o T | 2%,
P:‘;_';‘:‘ml | OxPrePorial | 17225.2039 | Linux Red Hat | 10 Alierne |
Quipux o S S R T T y
Pre- qx-presplus ‘ 172.25.20.37 | ¥ udows;:‘rvcr-l)l- | SE x64 | Altemo
mpuestos + | e SRS * S | M
I'SAS ! 1 l
' Metadatn SAS-DB | 172.25.1.38 | Limix Red Haot I x64 6.4 | Principal
e e = - ! ,‘ E——
SAS MS SaseMs | 1722537 | LinuxRed Hat | xb 6.4 | Principal
';:;’r:““" [ Eorare | 172252045 ] Windows Server 2019 | SE 64 | Altemo |
O 17225 5 S :
xoRoad | X-Roat [ 13,082 LinxRod Hat | xb464 | Peincipal

PORTAL MWEB GOBERNACION

Portal | Cundisrv-Portal | 172.35.101.] LinuxRed Ifat | 6485 | Principal |
MMs | Cundisnids | 172250021 | LinxRe RedHat | s6485 | Principal |
| pB: . ¢ undiSey- DB’ O_I"" 25.103 | I __me l}gl  Hat \64 8.3 | Principal |
i" l‘orml()—a Cundisry- Punm-qa | 1.1‘—.’:-25 1012 _i l.l-v.lIu Rcd?i; | \64 8.* Pmmpul A'
[ sQa | CondisrvelfiS-qa | 17223 1022 LinsRedHat | w6485 | Principal |
| DR2Qa | CundiSrv-DB2-a 72250032 | LinuxRed dat | x4 8.5 | Principal |
’ l’or(al Dev Cundisrv- Ponal -dev 1 172.25.101.3 l Linux Red | Hal | 164 8.5 l Principal |

IHS Dev I (umhsn 1Hs- dm 172.25.102.3 Lanux Rcd dHat | x64 8. 5 Principal |
| DB2Dev | CundiSev-DB2: dev | 17225033 | Linux Red Hat | 56485 .5 | Principal |

3.4 SISTEMAS DE APOYO MONITOREO Y GESTION:

Son servidores virtuales cuyva funcion ¢s la de brindar apoyo a in administracaon de In plataforma de
infracstructura, o los sistemas de monitoreo ¥ @ los sistemas misionales. Lo conforman 21 Servidores.
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J

|
I Que Progresa:

N

E

B Sys@em ,',',‘f“',‘,’;‘f"‘ | P | 0s OS Ver | Pata Center
e, . |
| SharcPoint Evolibproy | 5.039 | Windows Server 2019 | SE 6 1 Princigal
Services | sadd)
r Domain | ' | ‘
| Controler - DC-Ppl-Gob-D1 | 17225140 | Windows Server 3019 | SEx64 | Principal
DNS | | ‘ |
r Domain l ! I . !
| Controller - DC-Al-Giob) | 172252030 | Windows Scrver 2019 . SE x64 | Alterno
_DNS 1 [ . .
| TLO Amplifier Lo Amplipser Pack | 9'? l.¢_58~255 27 | Debian GNUALinux 10 X6 | Principal
| WSUS WSUS2019 | 17225203) | Windows Server 2019 | SE x6d | _Alterna |
[ Nagins Nagrosry I 172 25.20.25 I Lirux Red! Flat x64 7.9 l Allemo -{
File server Cundisntile | 17225127 | Windows Server 2012 R2 | SEx64 | Principal
| SAPBackups SapBackups [ 172.25.1.46 | Linux Red Hat x64 7.9 | Principal '
| PRTG Redes-PRTG-Ppl | 172.25.1.10 | Windows Server 2019 | SE x64 | Principal |
' PRTG Redes-PRTG-Alt | 172252010 | Windows Server 2019 | SExt4 | Alerno |
"Domain O e R I ey
r . var ™) |
| Controller - | DC-Ppl-Gob.02 ' 172.25.1.21 | Windows Server 2019 SE x64 | Prncipal
_DNS -2 1 [
VMWare v OmniCube-ip235-65 | 192,168.25565 | Linux Ubuntu X64 | Principal
| Coatroller 1
VM Ware v 3 o 154 &6 | o : el |
Controller O"‘"IC?E" 1p255-646 |§.|68:_-;66 — Emi\ Lﬁmim ol —.\g _l Prm_clrf |
| VMWare V sip254- 92.168.255.67 inux U |
}_EQ.'!"’M'“’_ | OmniCube.ip255-67 l l' 1_8 H Linux Ubunty x64 Principal J
AN T SRRy Fy 25568 LinuxUbimty | %64 | Principal |
_Conteoller l |l
SMWarev: OmniCube-ip254-23 | 192 168 25423 Linux Ubuntu | x64 Alterno
| Controller | R e I
' u
VMWare vCenterGoh 19216825525 | VMWarePhoton | x64 | Principal
_VCenter Server | ) =37 -
;;"r'v‘:r'“ R | Replicator Ppl | 19216825538 | varwan Photen | 64 | Priocipal |
:r‘;“l:';mr | Arbiierciob 192.168.255.28 | Windows Server 2019 | SEx64 | Principal
(HSM__ llﬁ HEMAI000 | 19216825511 | LinuxCemtOSS | x4 | Principal
VMWare | e 2 168284 75 | ; . o
. . 2.168.254.23 VMW i
\Center Server | VCenterGobAle [ 192168254 ‘ MWare Photon | X6 !7 Alterno |
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4. SOFTWARE LICENCIADO DE LA PLATAFORMA

4.1. DATACENTER PRINCIPAL

Scftware preinstalado con heencias

LICENCIAS Software preinsalado |, ypE SimpliVity Startup Wzard

Software y plug-ins de gestion

« VNware vSphere
LICENCIAS Software y plug-ns 8!, HPE SimpliVity Management Plug-in para Vivtware vCenter

RSB «  Microsoft Hyper-V
e HPE Simplivity Management Plug-in para Microsoft System
Centes
Virtualizaton Platform Software y licencias
e San necesarios tos medios de instalacion VMware vSphere
para completar 1a instalacion Los medios los suministra HPE
al encargar un HPE SimpiiVity 380 Gan10
« Se requieren licencias validas para los siguientes
componentes de Scftware VMware
1 o 2 licencias VMware vSphere por nodo deperdiendo
LICENCIAS Virtualization Platform del numero de CPUs
Software

Licencia VMware vCenter

« Se requieren los medios de instalacion Microsoft Hyper-V
Server para completar la instalacion

«  Son necesarias las licencias de los siguientes componentes
Softwara de Microsoft

1 o 2 lcencias Microsoft Hyper-V 2016 por nodo
dependiendo del nimero de CPUs y cores
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4

‘Que Progresa!

EN TI1f

Licencia de Microsoft Systems Cenfer 2016 Virtual
Machine Manager

Microsoft Active Directory Server

4.2. DATACENTER ALTERNO

HCENCIAS Software preinstalado

Software preinstalade con icencias

HPE Simplivity wlartup Wizarg

gestidn

LICENCIAS Software Yy plug-ins de|,

Software y plug-ins de gestion

VMware vSphere

HPE Simplivity Management Plug.in para VMware vCentar

Microsoft Hyper.\v

HPE SimpliVity Management Pug-in para Micresoft System
nier

LICENCIAS VVirtualization Platform
Software

Virtuatization Platform Software y licencias

Son necesarios ks medios ae nstalacidn VMware vSphere
para completar la instalacién. Los medios las suministra HPE
al encargar un HPE SimpliVity 380 Gen10.
Se requieren licencias validas para los siguentes
cecmponentes de Software VMware:
1 0 2 keencias VMware vSphere por nodo dependiendo
del nimers da CPUs
Licencia ViMware vCentar

Se requieren los medios de instalacion Microsaft Hyper-v
Server para completar Ia mstalacsdn

Son necesarias fas licencias de los siguientes componentes
Software de Microsoft
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T o 2 hcences Nicrosoft Hyper-V 2016 por nodo
depandiendo del nimero ce CPUs y cores

Licencia de Microsoft Systems Center 2016 Virtual
NMachine Manager

. Microsoft Active Directory Server

HERRAMIENTA DE BACKUP
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4.3. SISTEMAS OPERATIVOS:
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- - J -
Linux Red Hat x64 5,11
Linux Red Hat x64 6.10 7
Linux Red Hat x64 7.3 1
Linux Red Hat x64 7.9 35
Linux Red Hat x64 8.5 9
Windows Server 2008 R2 SE xbé 2
Windows Server 2012 SE x64 4
(Windows Server 2012 R2 | SEx6d 4
‘Windows Server 2016 SE x64 1
‘Windows Server 2019 SE x64 12
CentOS 4 x64 1
Debian GNU/Linux 10 SE x64 1
Linux Ubuntu x64 5
VMWare ESXI 6.7.0 5
VMWare Photon x64 3

Gobermnacion de
(un(hnamarra

;

‘.

Calle 26 351-23 Hogotd D

A U4 TR LT

Sede Admmesieativa -
( .:._hpn Postal I

7 Gy [ 3

lotre Cenrra
viiong;

Pt
111513

|

na







FAUVIIVNIONN) 30 NODVNEIEOD

4 AT, 1L 3901 SN sy Rl X1 D001
srwser seiw P— T DAy ONO NI GCOL ad |

oreas e P 26604 1A | ] O K3 0001 N
IAITOCOLL TICe 21100 adn CL0S-ran S DORIINIRN ) A Ioens Wy OO NI OO20 D)
¥itn1 sch aman _ZEEW M1 Onraim OMI N1 CGIL D |
G LrERs rn e LT Qhoua OMN NI OOD| gy |
Trzal Tvw %00 ZEBW STy a0k ONNNIOOD] 1D
sy 1T ] ZEEN »uuayaey | b OW0 NI CO0L N |

W ERaly ] rimawic L IDUI 2Dy e ONN N3 0ap) N4d
IS L T As0Lwy ONN N3 0001 NdD L

LRSI 10 ETNANTY _F1L 3907 MR yuy) OOy DR N1 O00) N
wrrs n rices ANTITOr Y 266N IwoIuN] #0031 ONN NT0001 N4D |

iesseat umw wW N 03 HURT Y ADLS) QNN N3 0001 D

conarat T Aven 2006V S e | A7) 0NN N3 0002 N

AT oww et 123003 U 063 LN N3 D301 14D

5 LEMALST l,...‘.mn,: ] .k.\.Sxmwf l.:xllwl hp.t,m.‘....:.u Sy |cr<_'z.u pﬂwb..lﬂxv.l
L. . L T | Lewn as .l..l..-: F1£ 3003 gy i ONA NS UL 1)
~umeian PO NS | epena syimon NGNS M oRpay N exw odu
I - VOALFHE0 T TYN OV LN A0S YHRONHISIA Oovonoso ,—
VORI 30 Vi) 3R038







GOBERNACION DE CUNDINAMARCA

SECRETARIA DE HACIENDA
ANEXO 4
CONSOLIDADO INFRAESTRUCT: URA COMPUTACIONAL MICROINFORMATICA - IMPRESORAS
TIPO Marca Modelo S/N Ubicacion
[ 1 [impresora WP |MFPE62555 |MXROM2DIIC  |Choconts
2 Impresora HP - - Guaduas
3 Impréesora RICOH  IMP 501$pF GOBEXS06201 Cdqueza
4 |lmpresora HP MEP E62555 [MXRCM20249 Facatativa
5 |Impresora HP MFP £62555  [mMxrCm2vosH Fusagasuga
6 Impresara RICOH |MP SQ1SPF G986XE06082 Gacheta
7 Impresara HP MFP E62555  |MXRCM2D1IMT Girardos
8 Impresora HP MFP E62555  |MXRCh20215 La mesa
9 Impresora HP MFP EG2855 MXRCM2D1xC Pacho
10 [Impresors RICOH |MP 5015pF GIBEXGO5887 Ubaté
11  |impresora Hp MFP E62555 |mxaCLCa1l) Zipaquira
12 |lmpresora HP MFP E62555 [MXRCM2DIWX Vur Norte
12 |impresora HP MFP E62555  |MXRCAM2DINGS Vur Centro
14 [Impresora HP MFP E62555 [MXRCM2D1Ha Vur Sur
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ANEXO No. 5.

EQUIPO TECNICO

El contratista e compromete a prestar @l servicio con un equipa minimo de ingenieras quea
cumplan con los requisitos de ideneidad y expenencia relacionada, para lo cual debera
presentar las respectivas hojas de vida, acreditando certificaciones y expsnencia

El equipo téenico minimo requendo por el Departamento de Cundinamarca, es el siguiente:

| NUMERO
| DE |
No i g e DEDICACION | PERSONAS
() ! MINIMO *
Ingeniero de sistemas o electronizo, certficado Tiempo
Qamnts da PMP o cedificago ITIL o especiahzacidn aen Completo
' Proyecto Gerencia de proyectes con minimo 12 anes de durante la 1
experiencia en gerencia de proyectes de Ty de | eecucon dal
operacion SAP cantrato
Titule profesional en disciplina acadérmica cel
Nacleo Basico del Canocimientc NSC en:
Ingemieria Electrdnica, Telecomunicaconss
Afings o ingeneria de Sistemas, Telemanca y
Alines.
Tiempo
: Minmo 4 afos de experiencia en la| Completoen
; | ConsutorBasis | yminetraciin de plataformas SAP  BASIS | sitio durante a 1
-] Netweaver. esecucon del
contrata
Experiencia especfica certificada an
o Admirestracion da funcionalidades de SAP
Solution Manager.
«  Soportea gistemas como SAP ERP, Sowtion
Manager
Titulo profesional en dsciphna academica del
Nucieo Basico del Conocimsento NBC en:
Inganioria  Electrénica, Telecomuneaciorgs y
Afinas o Ingerlera de Sistemas Talematica y
Afnas
« Acaderma SAP Technclogy Associate - Cmo
3 Consultor Basis Systam Administation wilh CRACLE durante ia 1 1
nivel 2 e Certificacion SAP Technology Assounte — ejecucdn del
Support Consultant for Incident COMIalo |
Management
Miimo & ahfos de expenencia €1 la
adminstracén o2 piataformas SAP  BASIS
Netweaver,
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Exparnencia especifica certfizada en

«  Agmimstracion de funcionalidades de SAP
Scéutcn Manager,

+  Scporteasstemas como SAPERP, Solution
Manager, SAP Rouwr, SAP Web
Dispatcher, Copias de mandante, Upgrade
@8 SAP ERP.

+ Bases ds datos Oracie para SAP

En caso de m poseer cerificacion SAP se
homolegara con tres (3) afos mas de expenancia
solicitada para este perfil en s Gltimos 4 afos.

Ingenero de Sislemas, tecnologo 0 tACNICo con
expariencia minima de tres (3) anos como DBA
e Roministrackdn de bsses de dates, en
recovery, flashback y savepoint en Oracle,
esquemas de replicaddn en alta disgoniiicdas

asi como recovery en PostgreSQL y MYSQL Tiempo
. Complkato
4 | Administrador ’ ! : durants fa '
Bases de Datos | Experienca especifica cartificada en an
*  Adminislracidn de base de datos Oracle. °’°m:°'
*  Scporte con RMAN :
« Configuracén y manienmumnto de replicas
en Oracle con RMAN.
¢ Admmistracan y replicas en PostorasSOL
Ingeniero de Sistemas con expsriencia minma
os nueve (9) afios en Admmistracidn de
Infraesirucium  de  detacenter y  Sistemas
Operatives
Espacialisia de Infroestructura con
certficecicnes  en  Windows  Server  y
conocmEntes en infraestructura HPE Simplivity
hiperconvergencia
Experiencia en Admnisrasan de  Directorio
Activo, SharePoint, IS, SQL Serer,
Virtuadzacéin y Clustering. Administacion de Tiempo
. harramientas  antivirus, backups, VMwars, Completo
5 ‘E‘mm' infraastructurz y monitcreo. durants la 1
ejecucion del
Centificaciones: cantrato

*  Mszosoft® Certified Sohusons Expert: Core
Infrastructure,

e MCSA ( Mecrosolt Cerified Salutions
Assocate

* ITIL Foundaton Certificata in IT Service
Managemen!

lceﬂo— t.:rbr

AF v A
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Curso
e HOLPSS: MPE SimpliVity System
Adminstrator (vSphera).
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F_ N 'l 1 1
[ | Estudante de Ingemeria de Sistemas con |
[ expenancia minima de (5) aflos en operacion de l
Infraestructura  de datacentar,  Sistermas
‘ Operativos, herramients Backupexac plataforma Tiempo '
\ Analsta de MPE Simplivity hipercorvergencia Camplato
3] Infraestructiya y aurante I3 1
Backup Curse: ejecucion del l
cortraio
*  HOLPSS HPE SimpliVdy System
l Administralor (vSphere),
N Ingenero electronico 6 de  Sisiemas con
Especialzacdn en Seguridad Informatica o de ta
infarmacdn
Experiancia minima e ocho (8) anos en
Admirstracidn  de  rades Y comunicaciones Tiempo
Administrador Admiristrader de Redas ¥ Saquridad Pesimatral Compiaio
7 | d= Races y durante |a ?
Saguridad, Certificaconas: Ejecucidn del
cantrato
CCNP Enterprise - vigents
Auditor Intemo ISOVEC 27001:2013.
*  IPvS Forum Cartified Netwark Engineer
{Gold)
Tecnalogia en telecomunicacionss o Esludants 1
@e Ingenieria en lelecomunicacionas
Con exparientia minimo ge cuatro (4} anos en
SOpofte 3 redes LAN v WAN configuracion de Tishia
Analists de gg,l:cﬁfo?;;e:;g%gf ad da la infermacion para completo
8 |redesy durants ia 1
Segundad Certficacianes y cursos elecucidn del
*  Caetificacén Auditor Intems ISOEG Sotswto
27001:2013
*  Centficacion en Configuracion de routers
*  Curso HCSA y HCSP de firewals.
- Tecnico o Tecnologo en sistemas yia INlormatea. Tiemgo
0N EXpANancia en soporte, mantenimiento de completo
9 | Sopore en Sitao Computadores personales, impresoras, sistomas durante ia 1
Operativos de eschitorio,  aplicaciones de | asjecucidn del
L merainformatica de usuarics fnal ] contrato

Nota 1. Pary todo efecto, fa duracidn fotal del proyecto, serd la dispuesta en las Clauswia de Duracidn
del Contralo y la jomada loboral se entenderd de funes g viemes en el horario de 8:00 am a 5-00 prm, 3
Y sdbado de BOO am. a 1-00 oom,
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presiacidn de senviclos y copia de Ja planifa el pago a aportes de segundad social y parafiscales
de los ulimos tres (3) meses para eslos dos perfiles presentados en la oferta

£l numero de parsonal que se establecio es el minimo requendo, es decir, que si considera
que requiere mas personal para cumplir con el aicance del contrato debera incluirio,

' £ 10 consultor Basis Osbe prestar sus senocs an sitho, w5 dear en 6 sede adminsratig Jicads en b Cale 26 N"SL-53 Hogma © L
dertro de fa jornada lavaral hibituat de LNgsa vernes, v 1os sibados podad st remotamants poc demanda.
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ANEXO 6.

ESPECIFICACIONES TECNICAS
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5.2
b.
6,1,
7.

7.1,

9.1.
10.
104.
10.1.1.

10.2.

11.

12.
13.
13.1.
13.2
13.3.
13

14.

CONECTIVIBAD LOGICA LAN DE LOS BATACENTER ......ociimmimimsmsmsimssmiessisismsssisssanssssssss 39
PELAN DE CON TING BRICIKL L ... vout esorssitbbrsiossos st diaatscvadiss Solous diasssasansat buruvsedabrvm damiis soinnmmsaradass TP
Condiciones Minimas Generales Del Pian De Contingencia ... 34
PLAN DE RECUPERACION ..1ocer1irssresionacianmssaiiniosiamsssistsssinsissssrmsrsssnmsssmsssssssissssissiassnsinses SO
Condiciones Minimas Generales Para £l Plan De Recuperacion ... imsesmamicss 39
CESTION DB RIEBGOS i b it ndansasmpoismyiemm it s s e s damanisismpmriess SO
ADMINISTRACION SISTEMA SAP BASIS ......coccocisiimimmiinmimimmmrnsrmessissississsssisisisases 36
Condiciones minimas para la administracidn del sistema SAP ... 36
SOPORTE TECNICO INFRAESTRUCTURA COMPUTACIONAL (microinformatica)..... 38
MESA DB AYUGA ..cuiviarinrnmmrrrirssrmrasmessiesansssseobasassstsasesssims 1a1sssasansresamebessdsbias 4 mARInA TR IR passnsasasns 3¢
Condiclones minimas para el soporte técnico de la infraestructura computacional .. 40

Condiciones Minimas Para El Soporte Técnico De La Infraestructura Computacional
41

NIVELES DE SERVICHD .cccisiiiiinminismsrismmsimsasmmrssiess srassisbasisbsss isiasimsnsassasasssnsasssssssnsass sassnis 42

Penalizacion por incumplimiento de ANS. ... 46

ENTREGA DEL SERVICIO AL NUEVO INTEGRADOR. ...ciimmersesessmsasimssissismassionamisrines - 48
CONTINUIDAD DE LA OPERACION. .....couvusrivrarsemsssisiasissaisssatsssinsmmssarmssarssssssnssssssrassinsas 49
FASE 1. RecepCiON (el SEIVICIO. ..occuiiiumiimmimrmmasiinmmramimssesasssrsssiessstsnisnsammsssmesarassisssiase s 49
FASE 2. Estabilizacién y mantenimiento del ServiCh .....memimmmssmsimmmmmmmsee. 51
FASE 3. ENtrega del SOMVICIO....uuw e immrreseissssissistaststsn i s sssins sevsss sesastsssstas it asass snsasse 51
LINEAS DE GESTION {ITIL) ciciciiiiamimnmmmimnsinnssmssssisesaiansiosaianss S I3 B VPP, 52
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PRESENTACION

El presente documentio contiene los requisitos tecnicos minimos exigidos por el
Departamento de Cundinamarca, que para todoes los efectos deben observarse durante la
presentacion de la oferta y para |a prestacion de los servicios de alojamiento externoc y
administracion de los equipos de computacion, los canales de comunicacion y demas
servicios Informaticos necesarios para el correcto funcionamiento de los Sistemas de
informacion del Departamento de Cundinamarca alojados ylo soportados a través de la
infraestructura y servicios.
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Foue Progeny

DEFINICIONES

COLOCATION Servicio de alojamiente de la infraestructura, que incluye |3 administracion
y salvaguarda de la infraestructura, sistemas de informacién, bases de dalos e imagenes
para ser accedidas por usuarios internos y externos del Departamento, de acuerdo con &l
esquema de operacion definido por el Departamento y segun el acverdo de niveles de
servicio exigido por el Departamenio por componente de servicio, en condiciones
ambientales y de conectividad 6ptimas.

HOSTING DEDICADO Alojamiento de sistemas de informacién, bases de datos e imagenes
para ser accedidas por usuarios internos y externos del Departamento, de acuerdo con el
esquema de operacion definido por el Departamento para cada caso

PLAN DE CONTINUIDAD DE OPERACIONES (COOP) Planes logisticos que permiten a
una organizacion recuperar y restaurar sus funciones criticas parcial o totalmente
interrumpidas dentro de un tempo predeterminado después de una interrupcion no deseada
0 desastre.

PLAN DE CONTINGENCIA Instrumento de gestidn para el buen gobiemo ce las
Tecnologias de la Informacion y las Comunicaciones en el dominio del soporte y el
desempefio. Dicho plan contiene medidas técnicas, humanas y organizativas necesarias
para garantizar la continuidad de! negocio y las operaciones de una compaiiia.

PLANEACION PARA RECUPERACION DE DESASTRES (DRP). Es la capacidad para
responder a una interrupcion de los servicios mediante el Plan de recuperacidon de
operaciones.

PLANEACION PARA LA RECUPERACION DE LAS OPERACIONES. Plan para
restablecer las funciones criticas de la organizacion.

CUAC. Centro Unico da Atencién al Cliente, Ubicado en la sede administrativa del
Departamento de Cundinamarca. En este stic se prestan semvicios relaclonados con la
gestion de impuestos en &! Departamento.

CELIR Centro de Liquidacion de Impuesto de Registro. Ubicado en |a sede administrativa 4
del Departamento. Es un area en donde estan ubicados funcionarios del Departamento
encargados de la liquidacién de Impuesio de Registro.

DATACENTER. ‘Cenlro de Datos” o “Centro de Procesamiento de Datos” (CPD).

Clalle 20 85153 RBogota 1D
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DISPONIBILIDAD. Continuidad cperacional durante un periodo determinade

TIEMPO DE INACTIVIDAD PLANIFICADA. Tiempo durante el cual se presenta una
interrupcion del servicio causada per actividades de mantenimiento previamenta
planificadas.

TIEMPO DE INACTIVIDAD NO PLANIFICADA. Tiempo de interrupcion en el servicis
ocasionada por eventos tales como fallos en el hardware, conexiones de red. rupturas de
segundad, fallos en sistemas operativos, aplicaciones, 6 middleware

DISPONIBILIDAD CANAL DE COMUNICACION: Porcentaje de tiempo sobre el total
acordado en que los servicios T han sido accesibles al usuario y han funcionado
correctamente

ANS - Acuerdos de Nivel de Servicio (SLA - Service Level Agreement): es un instrumento
que permite entre un proveedor da servicio y su diente fijar el nivel acordado para medir la
calidad de diche servicio en términos de disponibifidad, tiempos de respuesta, personal
asignado entre otros que se pacten entre las partes.

INCIDENTE: Cualguier evento que no forma parle del desarrolio habitual del servicio y que
£ausa una interrupcién del mismo o una reduccion de la calidad de dicho servicio.

GESTION DE INCIDENTE: tiene por objeto resolver cualquier incidente que cause una
interrupcion o disminuya la calidad del servicio de 1a manera mas rapida y eficaz posible.

QX-IMPUESTOS: Aplicacién utilizada por el Departamento para la consulla de la gestion
del impuesto sobre vehiculos.

GEVIR: Aplicacion utilizada por el Departamento para la gestion y respuesta a solicitudes
centro del Impuesto de Registro

HIPERCONVERGENCIA: Arquitectura de Tecnologlas de la Informacion (T1) que combina
almacenamiento, computacion y redes en un unico sistema en un esfuerzo por reducir la
compigjidad del Datacenter, aumentar la escalabilidad y gestionar la administracién a través
del software y no del hardware.

HIPERVISOR: Software que crea y ejecuta maquinas vituales (VM) permitiende que un
servider fisico preste soporte a varias maquinas virtuales invitadas mediante el uso virtual
compartido de sus recursos de memoria, procesamiento, almacenamiento y redes.

Sl: Seguridad de la informacién,
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SGSI: Sistema de gestién de seguridad de la informacion

PORTAL WEB GOBERNACION: Portal de Internet de la Gobernacion que centine ia
pagina WER de la Gobernacion con todas sus aplicaciones.

HOME GEVIR: Portal WEB de impuestos

1. SERVICIOS

El Departamento de Cundinamarca cuenta con una infraestructura computacional
Hiperconvergente, adquirida en el 2019 e Instalada en enero de! 2020 ta cual se tiene
aclugimente alojada en dos Datacenter, uno principal y otro alterno, tal como se relaciona
en el Anexo 3. Infraestructura Actual, a través de la cual se soporta la operacién del ERP
ECC 6.0 de SAP, Sistema de Informacién GEVIR con su Home, Portal WEB Gobemacian,
Qx-lmpuestos web, X-Road y asignacion de recursos existentas para recibir y soportar por
lo mencs tres (3) aplicaciones nuevas, incluyendo las arquiecturas con su administracidén y
gestion de recursos sin costo adicional

Para la recepcidn de estas nuevas aplicaciones, se deberan cumplir los siguientes
requisitos

Cuando la Entidad decida incluir una nueva aplicacion, se¢ debe validar en
conjunio con el operador y el duefio de la aplicacion la capacidad requerida en
infraestructura, canales y/o licenciamiento, en caso de no existir la capacidad
requerda, la Gobermacion de Cundinamarca — Secretaria de Hacienda, podra
adquirr '0S recursos necesarios a través de la bolsa de repuestos por S
100.000.000 al afio y la bolsa de mejoras por $ 100.000.000 al afio asignada &l
contrato, para un total de $ 200.000.000 al afio.

£l dueio de la aplicacion debe entregar perfectamente documentado el producto,
es decir manual de arquitectura técnica, arquitectura ldgica, instalacion,
artefactos de instalacion, capacidad de red requerida, se debe hacer una
presentacion clara de la documentacién entregada para determinar si se hace
necesario ampliarla y/o completaria

Las aplicaciones a recibir deben ser compatibles con |z linea base de sistemas
operativos y bases de datos, de tal manera se aseguren las actualizaciones de
esios camponentes,
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Se debe acompaiar al operador a realizar la insta lacion del ambiente de prusbas,
el cual debe ser avalado por las pares interesadas (Goberacion de
Cundinamarca Secretaria de Hacienda- Duefio de aplicacién y Operador)

Cada aplicacién debers contar con un ambiente de pruebas y un amblente
productiva. En caso de que el codigo fuente sea propiedad de la Gobernacion de
Cundinamarca Secretaria de Hacienda. se debera implementar un ambiente de
desarrollo donde debe reposar al codigo fuente de la aplicacion.

El duefio de la aphcacion tendra acceso al ambiente de pruebas yio desarrofio,
con el propasite de construir ylo realizar las pruebas a nuevas funcionalidades
yl/o requerimientos solicitados por la Gobernacion de Cundinamarca Secretaria
de Hacienda.

El paso a productivo de las actualzaciones se debera hacer bajo ef proceso de
control de cambios, el cual debe ser ejecutado inica y exclusivamente por el
operador, atendiendo las indicaciones detaliadas ¥ exactas descritas en el RFC.
El operador es el (inico actor que tendra acceso a este ambiente.

El duefic de |z aplicacion debara conirolar el proceso de control de versiones del
producto.

En conjunto (Gobernacion de Cundinamarca Secrataria de Hacienda, Duefio de
la aplicacién y operador), deben establecer un documente de roles,
responsabikidades y procedimiento de atencidn. para detallar de manera clara las
obligaciones frente a despliegue, administracion, atencién de ncidentes y
eventos.

El operador es el responsable de la disponibilidad de la aplicacién, las incidencias
de tipo funcional serdn escaladas al duefio da la aplicacion para su solucién, en
tal caso dicha solucion debe ser probada en ambiente de prusbas. para luego
después de su aprobacién sers desplegada por el operador en el ambiente
productivo,

El duefo de Ia aplicacién y la Gobernacién de Cundinamarca — Secretaria de
Hacienda. deberan definir las paliticas de backup aplicadas a los ambentes de
pruebas y productivo. para que el operador las implemente.

La Gobemacién de Cundinamarca — Secretaria de Hacienda, deberd comunicar
de manera formal los ANS de estas nuevas aplicaciones, para que el oparador
los cumpla y los incluya en las herramientas de monitoreo y calculo de ANS.

En el momente que la aplicacion ingrese formalmente en ambiente productivo, se
debera actualizar la linea base por parte de operador.

En los informes mensuales, se deben incluir todas las actividades desarrolladas
en estes estos ambientes yio aplicaciones.

Los servicios que el Departamento requiere contratar son los siguientes:
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1.1. COLOCATION DE SERVIDORES

El contratista deberd disponer de dos Datacenter en Bogota con el fin de ubicar la
Infraesiructura en

« Datacenter principal. Que debe cumplir con fa norma ansitia/eia-942 y certificado
(minimo TIER 3) para el alojamiento y la localizacién de la plataforma computacional,
de propiedad del Depatamente de Cundinamarca, fa cual incluye la infraestructura de
nodos de Hiperconvergencia basicos y de contingencia, asi como sus sistemas
operativos, bases de datos, software de virtualizacién (hiperviscer), software de
administracion de Ia Infraestructura, software de backup exec, repositorio de archivos y
aplicaciones, garantzando las condiciones de segwidad y técnicas requeras para la
optima operacion de 10s sistemas de informaciin

« Datacenter afterno. Que debe cumplir con la noma ansitialeia-942 pars el
alojamiento y la localizacin de la plataforma computacional, de prepiedad del
Departamento de Cundinamarca, que permda tener una réephca de los ambientes
produciives y repositono de archivos que determine al Departamento.

El detalle del requerimiento para este sarvicio esta descrito en el Anexo 2. Condiciones
Servicio que debe ser diligenciado por el proponente.

El Departamento cuenta actuamente con 10s serviclos contratados de colocation que
incluye:

a. Colocation de la infraestructura’ propiedad de Departamento, ver Anexo No. 7
Infraestructura de NODOS DE HIPERCONVERGENCIA (Linea Base).

b. Canales de comunicacion entre sede administrativa, once (11) municipios donde se
liquida el impuesto de Registro inmobiliario, tres sedes en Bogotd (VUR}) y los
Datacenter principal y alterno. Lo anterior con canales redundanies.

¢ Administracion de infraestructura, canales, sistemas operativos, base de datos,
sistema SAP . No SAP. X-Road y Portal WEB de la Gobernacion.

d. Soporie y Consultoria Basis,

e. Contingencia a nivel de Infraestructura de Hardware, Software y Comunicaciones
del ambiente ERP productivo, Solman, Gevir y su HOME, X-Road, Portal WEB ¢e la
Gobernacion de Cundinamarca, repositorio de archivas y nuevas aplicaciones.

f, Asignacion de recursos para recibir y administrar tres (3) arquitecturas que soporien
tres (3) aplcaciones por definir

Como se describe en el Anexo 1. Operacién Actual y Anexo 3. Infraestructura Actual.,
que soporian 10s servicios provistos a traves de:

'Servidores. Almacenamiento y unidad de backup en centro principal y centro alterno de datos.
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1.11. Condiciones minimas generales del Colocation

El Datacenter principal debe cumplir con la norma ansittia/eia-042, cumplendo con las
cordiciones de servicio de un TIER Ill. Para lo cual se debera diligenciar el Anexo 2.
Condiciones Serviclo.

Ef Datacenter alterno y sus caracteristicas deberdn permitir al contratista dar cumpliimiento
al acuerdo de niveles de servicio exigido y establecido en el numeral 11 del presente anexo.
El ohjetivo de este datacenter es asegurar 13 implementacion del plan de contingancia y
recuperacion.

El colocation debe cubrir adicionaments la administracion de los sistemas operativos y de
los motores de base de datos, software de virtualizacion (hipervisor) , software de backup
exec. Al Departamento se le debe permitir acceso por control remoto para efectuar tareas 1 0
que se requieran de manienimiento aclualizacion sobre tablas, exportaciones de catos
para pruebas en ofras instalaciones o generacion de procesos especlales como integracion
de los sistemas de informacién administrados y externos medianie el bus de datos
pstablecido por la Gobernacién en una arquitectura SOA, actvidades gue deberan
sfectuarse en forma coordinada con el acministrader ce la base de dalos. En caso de que
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la Gobernacién de Cundinamarca decida que la administracion de bases de datos,
aplicacibn y herramientas de determinada aplicacion se delegue a un tercero que tanga
contrato con la entidad, se debera establecer el modelo operativo & seguir para el caso
particular cumpliende con la exclusion de estos servicios en los ANS.

Cuando, como resultado de |a ejecucion de las pruebas de ethical hacking o a solicitud del
Departamento, se requiera efectuar |a actualizacion de algun componte de capa media
tales como servidores de aplicaciones, contenedores, entre otres, que sean utilizados por
aplicaciones instaladas en la infraestructura administrada por el contratista, Previa
coordinacion y definicion del plan corespondiente, el contratista efectuara las
aclualizaciones pedtinentes en coordinacion con el Departamento  y/o  terceros
responsables.

El contratista debera permitir efectuar las actualizaciones técnicas necesarias, propias de la
Secretaria, a que haya lugar para dar continuidad a los aplicativos en sus tres ambientes
(Desarrolio, Calidad y Productivo) o ambentes temporales sin que ello imphque un costo
adicional para el Deparlamento.

1.1.2. Politicas De Seguridad

l.a Secretaria de Hacienda cuenta con lineamientos de la norma NTC ISONEC 27001.2022
en la implementacion de un Sistema de Seguridad de la Informacién, siguiendo las
directrices del comité del SGS| de la Gobamacion de Cundinamarca, es asi que debe
alinearse a las politicas y procedimientos establecidos por el Deparamento del numeral 4
al10 y a las competencias de los controles cel anaxo A de la norma que le sean atribuibles
a la prestacion de este servicio, por lo tanto el contratista es una parte interesada en la
gestion del sistema de seguridad de la informacién.

Por tanto, algunas de las actividades que se deben ejecutar son las siguientes:

- Mantener actualzado el inventario de activos de informacién competentes al servicio
prestadc en este contrato en formato establecido por la Gobemacion de
Cundinamarca.

- Conocer el andlisis de riesgos establecido en €l plan de tratamiento de nNesgos,
ejecutar y mantener actualizado este documento de acuerdo a las politicas del
procese de gestion de seguridad de informacion de la Entidad, los controles 1 1
competentes al servicio prestado en este contrato y plasmarlas en el formato
establecido por la Gobernacion de Cundinamarca,
Identificar los nuevos riesgos, valorarlos (Impacto y probabilidad) competentes al
servicio prestado en esle contrato e incorporarlos en la matriz de nesgos segun
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formato astablecido por la Gobernacién de Cundinamarca, alineado a la politica de
gestién de riesgos del SGSI de la Entidad

Ejecucion del tratamiento de riesgos en coordinacion la Gobernacion de
Cundinamarca, competentes al servicio prestado en este contrate y que formen
pante del alcanca,

- A5 CONTROLES ORGANIZACIONALES
- A6. CONTROLES DE PERSONAS

- AJ. CONTROLESFISICOS

- A8 CONTROLES TECNOLOGICOS

A nivel de Datacenter, se debe cumplir con la norma ansiltia/eia-942, garantizando la
seguridad fisica del entorne, y a nivel logico la operacion, acceso, administracion gque
permitan mantener la confidencialidad. integridad y disponibilidad teniendo en cuenta el
acceso controlado a hardware, software e informacion

Por lo anterior, & proveedor de! semnicio debera habiltar y proveer funcionalidades de
proteccion a nivel 1ogico y fisico: firewall perimetral con soporte a BD y aplicaciones WAF,
VPN, antivirus y demas que garanticen la proteccion de los servicios e informacion. Eslos
servicios deben ser implementados en coordinacion con la Entidad.

£l oferente dabera efectuar !as siguientes actividades:

« Actualizaciones: El CONTRATISTA mantendra actualizado el equipe con &l ultimo
firmware ylo firmas durante el periodo de vigencia del contrato.

« Soporte Los costos derivados del servicio técnico a brindar durante todo el periodo
del contrato estardn a cargo del CONTRATISTA.

De otra parte el CONTRATISTA debera Realizar un Ethical Hacking por afo, a la
infraestructura tecnoldgica objeto del hosting y/o Coflocation para 5 urls de manera expresa
y @ 5 servicios internos que seran definidos en comdn acuerdo con la entidad en el momente
de realizar cada prueba direcciones IP, tendiente a identificar y explotar las vulnerabilidades
de los componentss de la misma, recolectar las evidencias, categorizar, evaluar y priorizar
las vulnerabilidades en las operaciones de negocio, como por ejemplo direccionas IP
expuesias a intermet, claves quemadas en codigo asi como urls, versiones desactualizadas
de algunos componentes, entre otros; asi como dentificar, informar, formular y evaluar las
medidas de control 0 remediacion correspondientes a aplicar. El contratista debera realizar
una prueba por anc de Ethical Hacking durante la vigencia del contrate, las
recomendacionas obtenidas en estas pruebas deberan ser implementadas por el centratista
en coordinacion con el Departamento y/o terceros segun €l caso, a nivel de actividades de
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remediacion e instalacén de equipos de seguridad, los cuales deberan ssr entregados al
Departamento.

Ver Anexo 2. Condiciones Servicio

1.1.3. Configuracion y Monitoreo

El contratista deberéd utilizar las herramientas de monitoreo propias de la solucxn de
hyperconvergencia. De ofra parte se deberdn implementar por servicio dos soluciones de
monitoreo para la infraestructura, redes, equipos de borde, sistemas operativos, bases de
datos, aplicaciones y servicios integrales que hacen parte de la linea base declarada yio
adicionada durante la vigencia del contrato,

Cen dichas herramientas se debe efectuar el monitoreo e identficacion de estado general
de los sewvicios (infraestruclura (con los parametros basicos por servidor:. si es fisico o
vinual, 1P, nombre, RAM, aimacenamiento, estado, rendimients) comunicaciones. basas de
dalos y control de ANS estipulados por el Departamento en el numeral 11 de este anexo |

Las herramientas dispuestas para este fin deberdn contar con una interfaz grafica que
permita facilmente identificar: alertas, origen y posible causa de estas.

Si durante la ejecucidn del contrato, se llega a efectuar algin cambio de infraestructura o
de la modalidad de alojamiento, @l corntratista debera configurar sus herramientas de
menitoreo. de acuardo con las nuevas condiciones de servicio y/o infraestructura. sin que
por ello se generen costos adicionales para el Departamento.

Configurar y dar acceso de consulta a los usuarios autorizados por el Departamento de
Cundinamarca para visualizar los syslog de tal manera que, le garantice la consulta de los
archivos de log tanto de base de datos como de los sistemas operativos. e implementar una
replicacion de archivos de log a servidores del Departamento, se debe mantener un registro
historico y activacion de log's de SO. BD y herramientas propias de los aplicativos.

Implementar y mantener una herramienta de monitoreo que de manera centralizada permita
verificar y alertar sobre la infraestructura que hace parte del proyecto los siguientes items:

* Ladisponibilidad de todos los canales desde los dos Datacenter
* Ladisponibilidad de cualquier dispositvo dentro de la red del proyecto, medido
desde ambos Datacenter

13
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« Los tiempos de respuesta a nivel de capa de rad descde los dos Datacenter
hacia difarentes puntos de conexién en la red MPLS e Intemet

« Nivees altos de consumo sobre los canales MPLS y de inlermel.

« Eltipo de trafico que se presenta actual & historicamente por los canales MPLS
y de internet.

« Ladisponibilidad y tiempo de respuesta de los diferentes servicios alojados en
los Datacenter con enfoque de usuarlo, medidos desde diferentes sades y
desde Internet. Esto incluye iempo de carga de paginas web y tiempo de
respuesta de puertos TCP,

« Las herramientas deberan tener interface Web para hacer parte de tableros ce
montoreo tipo NOC y aplicacion para dispasitivos moviles,

En caso de que entre en indisponibilidad la herramienta de monitoreo instalada en el
Datacenter principal debe existir una herramienta adicional instalada en el Datacenter
alterno que cumpla estas funciones.

La disponibilidad de todos los canales.

La disponibilidad de cualquier dispositivo dentro de la red del proyecto,
Disponibilidad de cada uno de ks servidores del proyecto,

Capacidad de almacenamiento de cada uno de los servidores

Estado de los servicios de aplicaciones y bases de datos

Las herramientas de monitoreo gue deberan ser Instaladas por servicio, seran configuradas
@n el datacenter principal y alterno, para lograr un esquema de contingencia ser servicio de
moniioreo sclicitado.

1.1.4. Crecimiento

Teniendo en cuenta la necesidad de facilitar la inclusion y acceso de otras entidades del
Deparamento a esta plataferma, se requiere contar con un maodelo de estructuracion
econdmica que permita, la incorporacién y distribucion racional de costos a estas nuevas

entidades. Para tal fin, se solictard en su momento que el contratista estructure y presente

al Departamento, un modelo de costos y tarificacidn para el ingreso de nuevas entidades, 1 4
si estos costos impactan el servicio seran objeto de cotizacidn por parte del contratista,

Elingreso de una entidad puede tener alguna o 1as siguientes caracleristicas:
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- Ingresar como una nueva socledad para efectuar la gestion financiera en la misma
infraestructura en la plataforma ECC de SAP.

- Requerir Ia implementacién de una nueva vertical no disponible en ia plataforma ECC
de SAP o actualizacion en nuevas plataformas. Caso en el cual serd necesaria la
asignacion de nuevos recurscs (servidores, almacenamiento, entre otros seqin fa
vertical junto con los respectivos ambientes que sea necesario segun el caso en
particular), La Gobernacion proveera los recursos de infraestructura necesarios para
estas inclusiones o indicara que debean ser provistos por el contratista.

Teniendo en cuenta este propidsito. a partir de este modelo, el Departamento con soporte
del contratista, podra claramente identificar al costo que debe asumir una entidad para
hacer uso de la plataforma o implementar nuevos médulos Por la ubicacién de las
entidades. es necesario incluir un item con los parametros a considerar para el
dimensionamiento en costo, de las necesidades del tema de conectividad que pueda
requenrse.

Asignacion de recursos existentes para recibir tres (3) arquitecturas que soporten tres (3)
aplicaciones nuevas, con su administracion de dichos recursos sin costo adicional,

1.2 HOSTING DEDICADO

Cuando el Departamento requiera atender una nueva necesidad y no disponga de
infraestructura, podra solicitar al contratista el aprovisionamiento de 108 recursos bajo la
modalidad de hosting dedicado y cuyo costo sera analizado en su momento. Caso para el
Ccual se requiere que como parte de |a propuesta se incluya una oferta de servicios en esta
modalidad que permita establecer e Identificar los parametros a considerar para atender
cualquier requerimiento nuevo bajo esta modalidad.

1.3 ALMACENAMIENTO

£l contratista deberd administrar y mantener disponible los medios de almacanamiento de
informacién para 'a operacion de toda la plataforma SAP, NO SAP Y Portal WEB de la
Gobemackin ko que incluye: la custodia de la informacion sobwe liquidacion, fiscalizacion y
recaudo de lodos los impuestos gue son responsabilidad de la Secretaria de Hacienda del
Departamento, imagenes, configuraciones, backup y demas objetos © recursos de
informacion ascciados. Lo anterior, a partir de la linea base de almacenamiento que recibira
el contratista para |la operacion y la que se adquiera durante la ejecucion del contrato.

El contratista, debera prever y disponer de las condicionas necesarias de almacenamiento
pard ia operacion de toda la plataforma SAP, NO SAP Y Portal WEB de Gobemacion |, de
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e componentes relacionados en el Numeral 11, NIVELES DE SERVICIO, para el
Datacenter Principal y alterno.

1.3.1. Condiciones minimas generales del almacenamiento

Se entregard al nuevo operader la infraestructura de almacenamiento y procesamiento,
identificando las maquinas virtuales y sus componentes (mapeo de Flesystem) actualmente
configurados en la infraestructura para su administracion. El contratista debera administrar
el almacenamiento existenle para toda la plataforma. Cuando se requiera la atencién de
nuevos reguernmientos, €l contratista deberd presentar una ofera gue permita al
Departamento analizar e identificar 1a forma de atender el nueve requernmiento blen sea por
adquisicion de estos elementos, bajo la modalidad de (hosting) 6 comao un Control cambic.

14 LICENCIAMIENTO

Para la operacicén, el Departamento cuenta con una linea base de licenciamiante, asi mismoe
hay licenciamiento provisto por &l confratista coma un servicio. En estas condiciones se
debe mantenar estos dos esquemas segun lo requiera € departamento para soportar 1os
semviclos provistos a traves de los sistemas de informacion alojados:

Sistemas de Informasién | Licenclamiento provisto por
ERP ECC 60 ¢e SAP includo Motor de Base de Datos
Oracie X
GEVIR - Aphcacian X
GEVIR - Base de Daos (PosigrasSql) X

GEVIR « Hama = NGINX
GEVIR - Home — PHP
GEVIR = Homa — composer
GEVIR = Hame — Loncube %
GEVIR = Home — MopgoDB extension
GEVIR = Home — Node (npm)

GEVIR - Home - MangoDB extension

GEVIR — Mome —~ BD My SQL X
QX IMPUESTOS ~ PAGINA WER x
QX-IMPUESTOS ~ Base de Dales (Orade estangar) X
Boton de Pago - Aplicativo X
Botdn de Pago - Basa da Dates (SOLServer Express Edition X

e s o
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Sistamas de Informacion S| Hceitisiianto b clf gt ':' i
Ponal WEB ce la Gozemacién - Portal X
Portal WEB de ls Goemacion - Base de datus BD2 X
Portal WEE de 12 Gobernacidn - IHS X
X-Road X
Base de Dalos X-Road [Pestgres SOL) X
Sstemas Onerativos {Lnux Rad Hat) %
Sitamas Operativos (Windows Servar) X
Sislemas Cperativos (VWINGows) micrainformatica X
Sofware ofmatico (Cffics) microniomatica X
Licencias Terminal Sarwce X

Nota: para la BD PostgreSaly los sistemas operativos LINUX Red Hat $@ debe hacer una suscripcion
para el servicio de soporte

1.4.1. Condiciones minimas generales para el licenciamiento

El contratista debe proveer el licenciamiento adicional que pueda llegar 2 requernr de los
sistemas operalivos y de virtualizacion de maquinas virtualizadas o fisicas, asi como los
diferentes tipos de suscripcion del software denominado popularmente “software libre”
cuando a ello hubiere lugar.

2, ADMINISTRACION DEL HARDWARE

El contratista administrard la infraestructura propia del Departamento de Cundinamarca y la
dispuesta por el contratista, sobre la que se soporta el ERP ECC 6.0 de SAP y todos sus
componentes, las aplicaciones no SAP. Portal WEB de la Gobernacion y demas
componentes de la operacién

Como parte de la oferta, el propenente debe considerar el servicio para la administracion 1 7
de la infraestructura en los siguientes niveles:

a. Sistema Operativo
b. Base de Datos (Oracle ~ SAP, PosgreSQL, SQLServer Express Edition 64 Bks.)
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c. SAP (Consultor SAP Basis Netweaver senior y junior) no SAP, X-Road y Portal WEB
de la Gobernacion

Para todas las maguinas nslaladas, asi como ambientes temporales.

El contratista implementara y administrara los ambientes productives en alta disponibdidad
a nivel de Hardware en &l datacenter principal y en el datacenter alterno; en casc de
requerirse infraestructura adicional la Entidad proveera estos recursos.

Para @l caso del Portal WEB de la Gobarnacion, habra un tercero que administrara la base
de datos y la aplicacion, el contratista debera administrar la infraestructura y el sistema
operativo

2.1 CONDICIONES MINIMAS GENERALES DE LA ADMINISTRACION DEL
HARDWARE

La dispenibilidad del servicio de administracion debe cumplir con ko establecido en el
numera! 11. NIVELES DE SERVICIO.

El contratistz deberd administrar y operar sus herramientas de moenitoreo, verficar el
comportamiento del sistema de forma permanente a través de los canales de comunicacion
dispuestos entre la sede administrativa, ef Datacenter externo y demas silios de operacion.

El Contratista debe efectuar y gestionar el mantenimiento prevertivo y correctivo de la
infraestructura que conforma la linea base y la que s2 adquiera durante la gjecucion del
contrate. De acuerdo con ia fecha de finakzacion de |a garantia, ver Anexo 7, €l contratista
debera suminisirar y contratar la extension y/o renovacién de la misma, directamente con
fabrica, segin la indicacion del Departamento y sus politicas de renovacidn tecnoldgica

El contratsta deberd disponer de los técnicos y/o equipe especializado en caso de
presentarse una falla en |2 plataforma hasta tanto ésta sea cormregida.

El contratista debera contemplar como minimo los siguientes servicios de monitoreo asi:

Monitoreo de la conectividad del servidor.

Variables de utilizacion y rendimiento (Infraestructura (CPU, memoria,
almacenamiento, targetas de red) y Software)

Servicios asociados al sistema operativo.

Conexién con los servidores a través de VPN y SEH.

Servicio de manos remotas,

Permitir el accese a los funcionarnios que la Entidad designe, a los logs en

< S

e KA

Culle 26 051-53 Bapyd D

4
(N ey
\_’.._v O/

a3 WAW CUNOYIBMAICA ow

NI ——

P
ooy L
lelel

e S B Cn'lu'mminn te v‘iq‘ gh ) tfign Postal: 1113 ,
... | V (Uﬂd!ndlﬂdf{d ‘ J O/ CundiGob © alusdraimarcs

L0l

18



8

[Que Progresa’ |

EN T

los cuales se puedan analizar visitas, hits, errores, fuentes de origen entre
otras.

Consideranda que es viable el cambio de Datacenter en todo caso, cuando se requiera
del traslado del sitio actual al Datacenter ofreckio seré responsabilidad del coniratista, y
Cualquier inconveniente o problema atribuible a la ejecucion de esta actividad deberd ser
resuelta por el contratista sin Que ello implique costos adicionales al Departamento.

Todas las herramientas, aplicaciones y bases de datos contratadas deberan tener soporte
7%24x365, durante los siete (7) dias de la semana, por veinticuatro (24) horas del dia
durante los trescientos sesenta y cinco (365} dias del afio, con un tiempo de respuesta no
mayor a cuatro (4) horas.

El contratista debera aprovisionar el servicio de Administracién de todo el hardware a nivel
e Sistemas Operativos y software de base y de plataforma, aplicaciones SAP, No SAP ¥
SC del Portal WER de la Gobernacion, servicios de telecomunicaciones, servicios de
networking e infraestructura Datacenter, politica y herramientas de seguridad,

Dentro de la operacion se debe considerar que el Departamento cuenta con las licencias
relacionadas en el numeral 1.4 del presente documento y se les entregara 1a informacion
hecesaria que permita ejecutar las labores administrativas y de actualizacion requeridas.

Para el software libre utilizado en la Operacion, es necesano que el contratista provea la
SUSCripcion necesaria que permita tenar acceso a actualizaciones y servicio de soporte
cuando se requiera.

Las configuraciones y parametrizaciones que efectie el contratista sobre estos
componentes deberdn quedar documentadas ¥ mantenerse aclualizadas y disponibles.

con control de versién, en el repositorio de proyeclo, disponible para consulta por parte del 1 9
Departamento.

3. RESPALDO DE INFORMACION

T
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Para el respakdo de la informacion el contratista debera utilizar la herramienta de Backup
de propiedad de la Gobernacion para toda la plataforma SGFT aplicatives SAP, no SAP,
Portal WEB de la Gobernacidn y repasitorios de documentos, la cual debera mantener
actualizada y afinada.

31 CONDICIONES MINIMAS GENERALES DEL RESPALDO DE INFORMACION

Se deberan hacer pruebas de backup recovery que permitan determinar 1a operacion de fa
misma.

Las politicas de backup deben cumplir con las normas que permitan salvaguardar ia
informacion de acuerdo con la ley 1527 de 1.999y demas normas que la complementen,
reglamenten o adicionen que aplica para todas las entidades del estado.

El contratista debera administrar y efectuar las copias de respakdo a la informacién de forma
permanante (copias de seguricad de los sistemas de infermacién con politicas de custodia,
pruebas y relencién asociadas)

El contrafista debera atender los requerimientos del Departamento en cuamo a
disponibilidad de copias de respaldo, las cuales debsran ser atendidas de forma perentonia
dentro de un maximo de dos (2) horas siguientes a la solicitud del Depanamento y en Caso
de astar en custodia el tiempo estandar de solicitud y entrega de medios seré de cinco {5)
horas.,

Al finalizar @l contrato, el contratista debera entregar las copias realizadas conforme a las
politicas de retencion establecidas, acompanadas de la documentacion respectiva que
permita su recuperacion.

El contratista deberd implementar estrategias de proteccién y ammacenamiento de

informacion, no solo enfecado al mantenimiento de la data sino a la rapida recuperacion de 2 0

su puesta en linea para continuar con Ia operacion, en concordancia con las caracteristicas
y necesidades propias de la enfidad v la criticidad de los servicios y 1a transaccionalidad
propia de los mismos. La dispenibilidad de los datos que determinan la mejor y dptima
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eslrategia de respaldo.

Por lo anterior, @ proponente debe disefar, documentar y presentar a la Gobemacién de
Cundinamarca, la estrategia de coplas ge seguridad a la informacion de los sistemas SAP.
NO SAP, X-Road, Portal WEB de |z Gobernacidn y repositario de documentos, en los
ambientes productivos, calidad y desarrollo.

Las consideraciones a tener en cuenta en la definicién de politicas son las siguientes:

Crear un plan para lograr un tiempo minimo de indisponibilidad.
Definicion de responsables en la aplicacion y ejecucién de Backup.
Verificacién del resultado de las copias de respaldo (backup),
Procedimienios para una recuperacion ante desastres.

Estrategias de desarrollo y aplicacion:

Tipos de Backup

Esfructuracion de Backup

Procedimientos de Rackup a disco

Proecadimientos de Backup a cinta

Periodos de retencion y rotacion, entre otros gque pueda considerar necesarics

Estrategias de configuracion y procedimientos:

Habiltar flashback en la base de datos Oracle para poder regresar la base de datos

compieta a un punto en &l tiempo en el caso que se presentan casos masivos no

ceseades en la base de datos del sistema ERP Productivo.

Crear puntos de salvaguarda (savepoint) en la base de datos Oracle antes de enviar

procesos que comprometan sensiblemente la informacion de tal manera que puedan

se reversados faciimente para el sistema ERP Productivo.

Se debe contar con un servidor activo disponibie con backup del dia anterior 2 1
Los backup deben ser generados tanto de la base de dates con herramientas

propias del Departamento como con las harramientas propias SAP.

En todo caso, las paoliticas deben ser aprobadas por el Departamento y cumplir con los
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lineamientos establecdos para fal fin.

Para las copias de respaldo a la informacion, el proponente debe utilizar 1a infraestructura
ge respaido de propiedad del Departamento, para asegurar la continuidad de las politicas
de Backup ya establecidas para el Datacenter prncipal, y debe asegurar la lectura y
escritura de las cintas actualmente utilizadas, para atender posteriores solicitudes de
resiauracion,

Lae configuraciones y paramelrizaciones que efectie el contratista sobre estos
componenles deberan quedar documentadas y mantenarse actuzlizadas y disponibies,
con control de varsion, en el repositorio de proyecto, disponible para consulta por parte del
Departamento

4, CONFIDENCIALIDAD Y TRATAMIENTO DE DATOS PERSONALES

El contratista debera suscribir con las personas o ferceros vinculados a ia operacin
acuerdos de confdencalidad sebre la informacidn almacenada, generada u obtenida a
través de cualquier proceso asociado a la operacion ¢ administracion. Debe cumplir a
cabalidad la normatividad aplicable vigente relacionada con los criterios de tratamento de
datos personales, asi como la politica de seguridad del Departamento lineamientos del
SGSI - Sistema de Gestién de Seguridac de la Infermacion.

|.os documentos soporte de los acuerdos suschntes deberan estar disponibles para consulta
y verificacion. Su contenido debera estar aprobado por el Departamento.

Para tal efecto debera inclulr dentro de cada informe mensual |a relacion de personal

vinculado a la operacion, y cualquier cambio debera ser reportado con anteriondad al
Departamento, para su autorizacidn

22

5. CANALES DE COMUNICACION

£l contratista debera proveer y administrar los canales de comunicacion basicos y de
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conlingencia que permita el cumplimiento de los ANS exigidos y por ende de la normal
operacidn de todas las aplicaciones alojadas en el Datacenter, y los diferentes usuarios
que a ellas acceden sin importar su ubicacion,

Las configuraciones y parametrizaciones que efectie el contratista sobre estos
compenentes deberan quedar documentadas y mantenerse actualizadas y disponibles.
con conltrol de version, en el repositorio de proyeclo, disponible para consulta por parte dal
Departamento.

La siguiente es la topologia de red requerida por la entidad

Quheuncion

m‘}a—g s
oM

Calde 26 #51 S8 Boginta 21

Sexle Admmastrativa - [onv Coral P

Codwo Pastal: 11135 Tehe 1eon I b
@/CundiGoby © aCumdinamarcatol
www cundinamarca.aoveo

QN0 Fal
: = lzonlne e
vy [l ool

Sivmar  Votmow




Ancho de Banda
(Mbps)

Fibra Internet:300
OC Principal Fibra internet 300 |
(Colombia XV} Fibra MPLS: BD
Fibra MPLS: 80
Fibra Intermet: 100
DGAlterno Fibra MPLS: 50
\Obatal Fibra MPLS: 50
Sede Administrativa Fibra MPLS: 80 |
|Gobermaciin) Fibra MPLS: 80 '
Fibra b
VUR Centro “Radio 5 =
™ Fibra 5
VUR Norte Radic c
VUR S Fibra S
Radio 5
Radio 5
Ehers Fibra 5
Chocontd ' R?dlo >
| Fibra 5
Facatativa Racho >
Fibra 5
Radio 5
| Fusag_asueé Flora - 5
Radio 5
Gacheta hra P
Girardot Hade :
___ Fibra 5 LAH
| Guaduas F;?:: i
Lai Masa Radio 3
Fibra 5
Pacho Radio 5
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fue Progresal

v?‘},

= Ancho de Banda
Hpo Enlace

{Mbps)

I Ubate

5
Redio 5
Flbra 8
Radio 5
Zipaqulr
L-, PRqUing Fibra 5

Los canales s= encuentran definidos en el Anexo 2 Condiciones del Servicio

9.1, UBICACIONES DE LAS SEDES A CONECTAR

* Sede Administrativa dei DCepartamento d

Bogota

¢ Oficinas de recaudo en Bogotd (VUR).
o Sede Centro . Calle 26 No 13 - 49

o

0

Ofcina Grasdot
Ofiing Caquseza

| UBICAGION ACTUAL

Sede Norte: Calle 74 No. 13 — 40
Sede Sur- Diagonal 44 Sur No. 50 - 61/70
Ubicacion de los puntos de liquidacion en once (11)

sreccion Oficing

Calle 18 1028 Camelion o6l comercio (Davivierda)

e Cundinamarca Calle 28 No. 51-53

Municipios:

Horaris Oficing

Cs I No B -48 8, Agrano 8.00 am & 3:.00 p.m
Cécina Choconta Sanco Agrano cra 5 nrg 4-41
Cficina Facatativa Camera 3 No 5-24/40 B Agraro B00 am a 2:00 pm
Oficirs Lbate Carrera 3 numerd 12.03 Bpto 202, Bame 13 Estanziela 8:00 am o 5:00 pmy
OBcina Zipaquita Trv 18 7B-18 zpaquira 8.00 am a 300 prm
Ofkina Gacheta Cra4No 4 - 17 . Agranig
Oficina Guaduss

Oficina La Mass

Carrera 12 # 52-14 barrio Polcarpa

8:00 8.m a £00 pvn

Cea 28 No. 6-11 La Magy

5.00 am 2 400 pm

Oficna Fupngasuga

Cra 7 No 6 - 21 Davhienda {Prinopan

00 am a 4 00 pm

Ofcing Packo

Oficera 0 régisiio de imstrumentas plbRcos de pacho

aiSn 7-37

B.COama 2:30 pm

0 ._"
\r)"- W
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l;‘l Municipio Entidad aancaflg ‘ Direccion A
1 Caquesa Banco Aprafio karrefa & No. 6-48 Tel 8480087
2 [Gacheta IBanco Agraro 'cam:ra 4 No, 4.17 Tel 4535346
3 Lamesa e Carrera 29 No. 18-11 Tel 8472658
4 [Chocontd anco Agrario Carrera 5 No_ 4-41 Tel 8562229
5 lUbaté Barmio Estanzuels _[Carrers 3 No. 12:03 Agto. 302 Tel 8553015
| 6 iZimu-.ma === Trv 18 78-18 Tel 8524054 = |
7 lGuaduas Barein Policams Carera 12 #52-14 Tel 8466437 =|
8 Fecatativd  pancoAgare __[Carrera 3 No 5-24/40 Tel 2422061
9 |Fusagasuga Davwienda Camera 7 N0 6 = 21 |
10 Girardat Dawvvienda Calie 16 No. 10-26 |
|11 Pacho Oficna de regsto de carera 160 737 =

Se debe tener un pocl de direcciones IP para el acceso a @stos y que no interfieran en la
normal operacion de los usuanos desde la sede y que no tengan que hacerse cambics
internos de las VLAN y Swiich, Les canales de comunicacion ademas de soportar &
operacion con aplicaciones SAP. no SAP, X-Road y Porlal WEE de la Gobernacion, debera
permitir el uso de las siguientes aplicaciones de oficina: Skype, coIreo electronico, Terminal
Services, e Internet, Incluyendo las demas que determine el Departamento.

Ls cantidad de usuarios por punto de liguidacion en Bogota es de dos (2) y en muNIcipios
es de uno (1). En la sede admnistrativa existen aproximadamente 1700 usuanos de
aplicaciones SAP, no SAP, X-Road y Portal WEB de la Gobearnacion

Se adjunta el diagrama del esquema de operacién actual, ver Anexo 1Yy Anexo 3.

£] contratista debera proveer el servicio de internet, el cual debe ser independente al Z 6
corporativo provisto por el Departamento. El servicio de Internet debera ser provisto para
los punios de lquidacion tanto &n Bogola, como para 108 municipios.
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Tenendo en cuenta que la operacion del impuesto de reqistro esté localizada en la mayoria
de los casos en espacios que pertenecen a las Oficinas de Registro e Instrumentos
Publicos ORIP en Bogota o entidades bancarias, como parte del proceso de instalacién, se
debe considerar las condiciones y restricciones establecidas por la entidad
correspondiente, asl como los tramites necesarios para la obtencion de autorizaciones de
ingreso y configuracion. Dicha coordinacion debe efectuarse de manera previa a través dal
Departamento de Cundinamarca

El Cepartamento de Cundinamarca podra solicitar el cambio o fraslado de conexion en
municipios de una sede a otra sin que ello implique gasios adicionales.

A partir de diciembre de 2014, la Empresa de Licores de Cundinamarca — ELC implementd
el ERP SAP para la gestion financiera y de produccion, la cual hace uso de Ia plataforma
SAP del Departamento, y opera en un landscape alojado en un Datacerter externo
contratado por Ia empresa de Licores de Cundinamarea. Por tal motivo, se debe tener en
cuenta que la ELC estara conectada a los ambientes de Soiman administrados por &l
contratista, a fin de realizar fa gestion administrativa propia de su landscape Actividades
que deben ser soportadas y atendidas por &l contratista.

Las configuraciones y parametrizaciones que efectie el contratista sobre estos
componentes deberdn quedar documentadas y mantenerse actualizadas y disponibles,
con control de version, en el repositorio de proyecto, disponibie para consulta por parte del
Departamento.

5.2. SEGURIDAD COMO SERVICIO

La Gobernacidn de Cundinamarca requlere como servicio, la implementacion de una
solucion de seguridad que permita controlar de manera efactiva el acceso a las diferentes
plataformas objeto del presente proceso. Este servicio de Seguridad deberd estar
compuesto por las siguientes capas de seguridad:

1. Firewalls de Siguiente Generacion con soporte a BD y aplicaciones WAF con para
los dos Datacenter, Gobernacion y las 11 delegaciones municipales.

wirw Cundlvamarca mwes
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DataCenter Principal

e "

SEGURIDAD DataCanter Altarne

5.2.1. FIREWALLS DE SIGUIENTE GENERACION

Por servicio, se debe disponer de un sistema de proteccion permetral de ORtima generacion
para los dos Datacenter, Gobernacion, los 3 VUR's y las 11 delegaciones municipales.
Estos equipos garantizan la proteccion de las redes internas de la Gobernacion de
Cundinamarca las cuales estan interconectadas en topologia estrella y convergen en el
Datacenter Principal, 1a solucién por servicio debe tener una solucién de administracion
centralizada. 2 8

Para los Datacenter, se requiere firewalls redundantes y en alla disponibilidad, Equipo
Fisico que ofrece el rol de proteccitn de firewall, IPS/IDS, YPN, Antivirus de borde
(Gateway), Sandbox, URL Filtering con las siguienies caracteristicas minimas en
condiciones Ideales

Caldke 26 451-33 n«-g._-'_i (XY
& & Q ' AR Sede Administrativa - Torw Conme i
T Gopernaclon de (& "‘\,l Cadign Postal; 111381 — Telony 749 1514
oo v oo | V Cundlnamafca e/ O/CundiGob @ mCundinamarcalaaly
, et AW UM A Qo

YR AT EIean—




» Desempefio: Rendimiento rol de Firewall: © Gbps. Rendimienio rol de VPN
Throughput AES-128 (Gbps) 2,57Gbps, Rendimiento rol de IPS: 465 Gbps,
Rendimiento rol de NGFW: 3,72 Gbps

* Ndamero de sesiones concurrentes: 4.000.000 (TCP)

« Nuevas Conexiones por Segundo: 67.000

* Funcionalidades Generales: Firewall, NGFW. VPN, (IPSEC.SSL) ANTIVIRUS,
FILTRADO WEB, Anti-spyware, Ant-bot Control de Apficaciones. inspeccion de
contenido en SSL, Sandboxing

* Ala Disponibilidad: Clusler {Activo/Pasivo)

*+ Analisis y emulacion de prevencion a nivel de CPU. OS y archivos estaticos

* Debe contar con un sistema LOM permite a los administradares del centro de datos
administrar la infraestructura como si estuvieran dentra de la proximidad fisica del
equipo

Estas mismas caracteristicas las debe cumplir el firewall requerido en la Gobernacidn de
Cundinamarca

Para los VUR's y delegaciones so requiere:

15 equipes Fisicos que ofrezcan el rol de proteccion de firewall, IPSADS. VPN, Antivirus
de borde (Gateway), Sandbox, URL Filtering con las siguientes caracteristicas minimas en
condiciones ideales.

» Desempefio. Rendimiento rol da Firewal: 4.8 Gbps, Rendimiento rol de VPN
Throughput AES-128 (Gbps) 3,2 Gbps, Rendimiento rol de IPS: 35 Gbps,
Rendimiento rol de NGFW: 1.5 Gbps
Numero de sesiones concurrentes: 2.400.000 (TCP)

Nuevas Conexiones por Segundo: 55.000

Fundionalidades Generales: Firewall, NGFW, VPN, (IPSEC,SSL) ANTIVIRUS,
FILTRADO WEB, Anti-spyware, Anti-bot Control de Aplicaciones, inspeccion de
contenido en SSL, Sandboxing

* Analisis y emulacién de prevencion a nivel de CPU, OS y archivos estaticos

« Debe confar con 16 puertos x 1GbE Lan Switch

= Debe contar con fuente de poder redundante

29

5.2.2. FIREWALL DE APLICACIONES WEB y BALANCEADOR.
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Equipe fisico, de propésito especifico, que permita distribuir las cargas de trabajo en varios
recurses de nube privada, como servidores de procesamiento. o unidades de
almacenamiento. E! Balanceador de carga tiene como objetive optimizar el uso de recursos,
maximizar el rendimiento, minimizar el tiempo de respuesta y evitar la sobrecarge de
cualguier recurso contratado. Ademas, debe ofrecer el rol de proteccion Firewall de
aplicaciones web - (WAF - Web Application Firewall) y Proteccion de APls

Soportar un Throughput de 6 Gbps. Y debe soportar crecimiento ce throughput por
licenciamiento sobre el mismo hardware hasta 25 Gbps.
La capacidad de balanceo debe ser de minime 50 Millones de Sesiones
concurrentes de capa 4. 600.000 conexiones por segundo en capa 4 y 800000
request por segundo en capa 7.
El desempefio como Web Application Firewall debe ser de por lo menos 300 Mbps
La solucién debe inclur las siguientes interfaces de datos, estos deben ser
independientas a las interfaces de gestion del dispositivo:
8 puertos 1GHE cobre

- 2 puertos de 10GbE SFP+
La solucion debe soportar instancias virtuales que se ejacuten sobre un hypervisor
espeacializado sobre el mismo Hardware, se deben debe incluir 5 instancias vituales,
con posibilidad de crecimiento hasta 24, sin necesidad de modificar el hardware
propuesto. Cada instancia virtual debe permitir asignar recursos fisices
independientes, CPU, Memoria y los recursos fisicos asignados no debe
compartirse entre |as instancias virtuales de balanceo
La solucion debe soportar al menos los siguwentes algoritmos de balanceo: Hash,
Parsistant Hagh, Least Connections, Least Connections por Servicio, Round-Robin,
Response Time y Bandwidth
Cantidad de aplicaciones minmas a proteger. 10
Proteccién contra alaques conocidos y ataques de dia cero, soportando modelos de
seguridad positivos y modelos de seguridad negativos
Tipo de Instalacion: Transparente Bridge {Layer 2} Reverse Proxy and transparent
Proxy (Layer 7) y Out of path
Seguridad aplicaciones Web: Cross sile scripting (XSS), SQL. Injection, (SQLI),
Application DcS, HTTP RFC violations, Top 10 OWASP.
Funcionalidades Generales. Mappeo de la aplicacion protegida, Analisis ce
amenazas, Generacion automatica de politicas. El descubrimiento de amenazas y
la generacion de politicas debe continuar incluso si la politica ya esté en modo
blogueo.
Incluir suscripcidn que permita las firmas de ataques conocidos, base de datos de
geolocalizacion e IP de proxies anénimos
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. La solucion debe soportar proteccion de las APl permiliendo importar el archivo
swagger u open API. Esta debe dar visibilidad del catilogo de la APl mostrando al
menos los endpoints, métados y parametros permitidos,

5.2.3. FIREWALL DE BASES DE DATOS

Se requere un servicio de seguridad de las bases de datos. La solucion debe monitorear
en tiempo real las actividades que se realican sobre las bases de datos contando con las
funcionalidades a continuacion descritas:

El servicio esta diseflado con Plataformas nuevas de Database Activity Monitoring, de
propésito especifico. Se garantiza este servicio en las Bases de Datos Alojadas en el
Datacenter Principal.

Se incluye el modulo DAM (Database Activity Monitoring), el cual permite centralizar el
maonitoreo y auditoria de |a base de datos. Se muesiran alertas y reportes de estas alerlas.
Las alertas se pueden configurar y son. Politicas de Metadata: Para Oracle es posible
configurar Politicas de Packages, Synonyms, Tables, Tablespaces, Triggers, Views. Para
SQL Server es posibie configurar Politicas de Routines, Tables, Triggers, Views. Politicas
de Column Privileges, Member Privileges, Object Privileges, Roles, Server Roles, User
Privileges.

Contiene politicas de Data de lipo Database, Table, Table and Column, Session y User.

Las Alertas generadas pueden ser vistas en linea por el administrador, estas pueden
mostrar 1a siguients informacion: Nombre del Target (Host que tiene la instancia), Nombre
de la Politica, Reglas que fueron Violadas. Severidad, Accién, Usuario, Objeto usado, Lugar
(IP o Host), Hora.

Se debera garantizar este servicio en las Bases de Datos Alojadas en el Datacenter
principal ofrecido por el Contratista. Las versiones de DB a soportar son:

8D VERSION

Oracle Database 11g Enterprise Editicn
Release 11.2.0.3.0 - 64bit Production

\CUD

;CQR Oracle Database 11g Enterprise Edition
‘ Release 11.2.0.3.0 - 64bil Production
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GEVIR HOME DB2. B
Portal IHS MySQL - .
 X-Road Postgresql
Gevir Postarescl 9.4
| Portal WEB
Gobernacion DB2
SLM Oracle Database 119 Enterprise Edition
? Release 11.2.0.3.0 - 64bit Production
CPR Oracle Database 12¢ Enterprise Edition
Release 12.2.0.1.0 - 64bit Production
CSM Oracle Database 10g Enterpnise Edtion
Release 10.2.0.4.0 - 64bit Production
5.2.4 SOC Como Servicio:

£l contratista debera proveer an calidad de servicio un SOC (Secunty operation Center)

para wentificar alarmas, anomalias de Ciberseguridad, optimizar la visibilidad 360

grados de la operacidn e incrementar el nivel de seguridad de la informacion, este

servicio debe con los siguientes componentes:

+ Capacdades de Inteligencia Artificial y Machine learning.

« Capacdad Multitenant, nativo en Nube publica o privada, elasticidad y capacidad

de crecimiento de EPS (eventos por segundo), integrar en un Solo Dalalake para

la ciasificacién de Logs.

» El trafico debera ser reenviado de forma automatica, sin intervencion humana,

entre cada uno de los activos, licencias, fuentes de registro o cualguier equipo
que se encuentre listado en la Linea base de Aclivos declarada por la

Gobemacian.

Cundinamarca
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* EI motor de ia Soiuclon debe cumplir con SOC2 AIPA yio 1SO27001 yio
18022301 yio tener |a capacidad de Investigacion Farense.

« Los eventos deben ser retenidos durante la vigencia del contrato. Al finalizar el
contrato los eventos deberan ser entregades a la Gobernaciin de
Cundinamarca en un espacio o dispositivo que sera acordado en su momento
con el contratista

« La plataforma del SOC debe tener un SIEM o correlacionador de eventos, para
detectar en tempo real patrones de acceso fuera de lo comun y |a
centralizacién de los registros de seguridad para interpretarlos y aimacenarlos,
facilitando la actuacian inmediata ante dichos eventos,

* La oferla debe contener la capacdad o capacidades de las Maquinas Virtuales,
Fisicas 0 en Nube que se debe aprovisionar,

« El Servicio de SOC debe contar como minimeo con las siguientes fuentes de

registro:

* Agente de Endpoint: Antivirus / EDR / Anti-Malware
» Controladoras de Dominio Windows (DCs)

s Cantroladoras de oiros Daminios (DCs)

»  Firewalls/IDS/Web Content Filter

« Antiphishing

e SSLVPN

» Servidores de DNS

o MNicrosoft Azure AD

«  Microsoft 365

=  AWS laaS

* Linux (logs de seguridad de servidores Linux Centos o RedHat)
*» Wireless LAN Controllers

* Moanitereo de Redes OT (CLAROTY)

» Autenticacion - Active Drectory / LDAP

« Cestion y autenticacion de entidades: Active Directory / LDAP | Otro 3 3
+ Plataforma de correo y seguridad de correo: Exchange !/ Office 365 / GSuite /
Otro

* Proteccion de punto final: AV / NGAV /! EDR / XDR
« Perimetro de red: FW/ filtrado wab / VPN / IDS / IPS | controlador inalambrico
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e Infraestructura en la nube: AWS / Azure / GCP
« Soluciones de seguridad - UBA | MFA ! PAM / CASB / Otro

Se dabera contar con un punto de presencia del Proveeder del Servicio en Colombia,
manteniendo un esquema de BCP y DRP del sistema, bajo la norma IS0 27001/27002

El servicio de SOC debera ser implementade en los primeres 4 meses de sjecucién del
contrato, tiempo en el cual se deberd recolectar 1a informacién necesaria y suficiente para
sacar a produceion este sapvicio,

5.2. CONECTIVIDAD LOGICA LAN DE LOS DATACENTER

El contratista debera proveer el hardware para ia solucion de acceso LAN de los Datacenter.
compatinle con la infraestructura de la Gobernacion de Cundinamarca,

Las configuraciones y parametrizaciones que efectle el conlratista sobre estos
comgonentes ceberan guedar documeniadas y mantenerse actualizadas y disponibles,
con control de version, en el repositorio de proyecto, disponible para consulta por parte del
Departamento

5. PLAN DE CONTINGENCIA

El contratista debe dimensionar, documentar, implementar y operar un plan de contingencia
a nivel de infraestructura de hardware, software y comunicaciones, el cual en caso de
desastre o falla en la operacion de |a plataforma de servidores, canales de comunicacion
y/o falla del aplicativo garantice la continuidad de la operacidn.

La administracion y actuabzacion de este plan es responsabilidad del contratista.

~

6.1.  Condiciones Minimas Generales Del Plan De Contingencia

£l contratista deberd implementar {dimensionar, configurar, implantar y, operar} un plan de
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continuidad ce operaciones que permita mantener la operacion permanante del esquema
de operacion en linea desde cada uno de los sitios de atenciéon (VUR, Sede Administrativa.
municipios} hacia el sesrvidor central donde se encuentre ubicada la aplicaciones del ERP
productivo, para el caso de GEVIR, GEVIR HOME, Ponal WEB de la Gobemacion y las
que determine el Departamento; siempre y cuando sea posible teniende en cuenta las
conexiones con los bancos y que técnicamente la aplicacion lo permita , asegurando y
garantizando la continuidad de ia operacién y del semvicio, restableciendo la misma en caso
de falla o desastre. en un tiempo no mayor a media hora (30 minutos).

El contratista debera presentar un plan de pruebas que permita garantizar la operacion de
10dos los servicios de contingencia en caso de una falla. Este plan de pruebas se ejecutara
en coordinacidn con ef Departamento.

El plan y toda la documentacién asociada al mismo sera propiedad del Departamento y
debera quedar publicada en el repositorio con acceso al Departamento

7. PLAN DE RECUPERACION

El contratista debera dimensionar, documentar e Implementar (configurar, implantar y
operar) un plan de recuperacion para el restablecimiento del servicic hacia la operacion
normal luego de la activacion del plan de contingencia en caso de falla y solucién del
problema.

Como parte del plan de contingencia, el contratista deberd estructurar un plan de
recuperacion el cual incluya, los procedimeentos paso a paso para restablecer la operacion
normal después de aplicado el plan de contingencia Oicho documento debera ser
entregado al Departamento y ejacutado por el contratista en caso de la entrada en
contingencia.

35

71 Condiciones Minimas Generales Para El Plan De Recuperacion

El plan debe inclur los tiempos de recuperacion, los cuales deberan ser analizados por
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parte del Departamento de Cundinamarca, quien definird y aceptara ¢ no los tiempos,

Se debe prever que ung vez presentado este plan es necesano adelantar las prugbas que
permitan identificar acciones o aspectos no incluldes y que deban ser tenidos en cuenta

El contratista deberd presentar un plan de pruebas que permita garantizar el
restablecimiento de todos los servicios de contingencia en case de una falla. Este plan de
pruabas se ejecutara en coordinacion con el Departamento de Cundinamarca.

El plan y teda la documentacién asociada al mismo serd propiedad del Departamente,
deberan quedar documentadas y mantenerse actualizadas y dsponibles, con control de
version, en €l repositorio de proyecto, disponible para consulta por parte del Departamento

8. GESTION DE RIESGOS:

El contratista debera implementar una metedologia de administracidon continua de gestion
del nesgo, la cual debera basarse en las mejores practicas ASINZS 4360 y la ISO/NEC
27001-2013 Y lo establecidn en el numeral 1.1 2 Politicas de Seguridad

Las configuraciones y parametrizaciones que efeclie el contratista sobre eslos
componentes deberan quedar documentadas y mantenerse actualizadas y disponibles.
con control de versién, en el repositorio de proyecte, disponible para consulta por parte del
Departamento.

9. ADMINISTRACION SISTEMA SAP BASIS

El contratista Administrara el sistema SAP y todos sus componentes, designando para el
efecto del soporte BASIS por el tiempo de duracion del contrato, de acuerdo con el
establecido en el Anexo 5. Equipo Técnico.

9.1 Condiciones minimas para la administracién del sistema SAP
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La consulloria Basis debera tener la disponibilidad para la realizacion de tareas

programadas que se deban adelantar en horarios especiales (no habiles incluidos fines de
semana y festivos):

El contratista deberda designar dos (2) consultores BASIS que cumplan con los
requenmientos solicitados por el Departamento en el Anexo 5 Equipo Técnico, con el fin
de apoyar todas las rulinas de administracién, actualizaciones, proyectos y/o trabajos
especificos para mantener la dptima operacion de la plataforma SAP.

La consultoria Basis entre otras actividades cumplira con las ;guientes:

¥ Instalacién, configuracién, actualizacién y mantenimiento de las soluciones SAP
licenciadas por el Departamento, dentro de las cuales se incluye: el core financiere
y el de impuestos, Business Intelligence {BW y BO). Portal. Solman, P! (Process
Integration), Gestion de Proyectos (PS), Enterprise Asset Management (PM),
Strategy Management (SSM), y SAP Router. En sus tres ambientes Desarrollo,
Caldad y Productivo.

¥ Migracion de las soluciones SAP licencladas por el Departamente, dentro de las
cuales se incluye. el core financero y el de impuestos, Business Intelligence (BW v
BO), Portal, Solman, Pl (Process Integration), Gastion de Proyectos (PS), Enterprise
Asset Management {(PM), Strategy Management (SSM), y SAP Router. En sus tres
ambientes Desarrollo, Calidad y Productive; a plataforma definida por el
Departamento como Hosting, nube o colocation en otros servidores.

v Atencion de requerimientos necesarios para hacer migracién a Unicode y Hana.

Hacer migracién de Unicode y Hana parte Basis

v Aplicacién de recomendaciones Sap derivadas del soporte Premium centratado con
el fabricante.

¥ Realizar instalaciones nuevas, aplicar EhP, reinstalar ambientes, aplicaciéon de
acuerdo con les requerimientos del Departamento, reorganizacion de ambientes en
la infraestructura disponible.

v Upgrades de bases de Datos Oracle

¥ Aplicacién de Support Packages, Hol Packages, Service Packs, Parches de Bases

S

de Datos.
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v Creacion de sandbox, actualizacion de ambientes manteniendo auditoria y
seguridad

v Instalacion, configuracion y mantenimento de ABAP, ABAP + Java, JAVA
standalone, aplicacion de Support Packages en forma unitaria y masiva {incluyendo
CRTs), aclualizaciones del kemel sobre multiples SO, etc.).

v Configuracion de Estrategia de Mandantes

v Los sistemas incluyendo sistemas Sacdbox CPR deben contar con Names de SID y
mandantes de la instancia difarentes, para evitar confucionas.

Copias Homogéneas y Heterogéneas manteniendo auditoria y seguridad.
Configuracion de Transportes, Sistemas y Rutas.

Implementacién de Notas de Parametros para mejoras de Performance

Definir y mantener la configuracion y parametrizacion de las instancias SAP
Mantener la disponibilidad y el buen rendimento del sistema SAP

Mantener la disponibilidad y el buen rendimiento de la base de datos

Definir politicas de backup de la base de datos y del sistema

Definir los Jobs de reorganizacion y moniterear que los mismos corran con el periodo
solictado por SAP

Solicitud, administracién y revision de los procesos de Going-live y Earlywatch
Administracion de usuarios y perfiles

Analisis de dumps, logs y de blogueos del sistema

Revision y analisis diario de la base de datos, crecimiento, rendimientc y
performance,

v Aplicar las notas OSS y los stack packages generados por SAP

v Seguimiento de mensajes del clients a través de OSS y Marketplace.

7 Revisién reportes EWA, garantizando la configuracion que permita gue el reporte
esté disponible y completo y aplicar las recomendaciones gue s& generen en el
mismo (Moniterear, validar y aplicar las sugerencias dadas en los EWA (Early
Wacth) de SAP

Chequeo de espacios disponibles a nivel base de datos y sistema operativo
Creacion y administracidn de impresoras

Estadisticas del sistema (usuarios, transacciones, tiempos de respuesta, etc.)
Anaksis de procesos de diakngo, batch, spool, update, engqueue

Definicion y administracién de destinos RFC

Interaccion con analistas funcionales

Anticipar y resolver problemas técnicos que afecten a SAP

Monitoreo remoto proactive
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v Coordinar sesiones Going-Live Check, Earlywatch
¥ Mantenimiento y Soporte sobre ambientes temporales

El consultor Basis entregara documentadaos todos los cambios, mejoras y/o aclualizaciones
que se le realicen al sistema en lo que respecta a la administracién del misme haciendo
uso de Solman,

Las configuraciones y paramefrizaciones que efectie el contratista sobre estos
compenentes deberan quedar documentadas y mantenerse actualizadas y disponibles,
con control de version, en el repositorio de proyecto, disponble para consulta por parte del
Departamento.

10. SOPORTE TECNICO INFRAESTRUCTURA COMPUTACIONAL
(microinformatica).

El contratista debera proveer el soporte técnico necesano para la atencion de los
requerimientos que a nivel de infraestructura computacional surjan en los puntos de
llquidacion del impuesto de registro, los cuales como minime debe observar los
reguerimientos siguientes.

10.1.  Mesa De Ayuda

El Departamento requiere contar un servicio de atencién y solucién a requerimientos e
Incidentes reportados via telefonica, correo electrénico, chat o cualquier otro medio,
relacionade con PCs y multifuncionales relacionados en el Anexo 4. Infraestructura
Microinformatica, junto con la infraestructura de micronformatica que serd adquirida e
incorporada & este inventario, sobre la cual el contratista debera gestionar las garantias
correspondientes

Sobre los mismos &l contratista tendra a cargo 3 instalacién, y configuracién tanto de los
computadores personales como de las Impresoras multifuncionales y resolver los
inconvenientes con el software ofimatico, sistema operativo que se les reporte.
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Al Departamento se le debe facilitar el medio a través del cual se pueda hacer seguimiente
de los incidentes y requerimientos atvertos y su estado, incluyendo los ya resueltos. Asl
mismo, debera mantener un inventario actualizado de cada uno de estos elementos, junto
con el software autorizado instalado

El proveeder dabera: Proporcionar atencion y soporte para mantener |a operacion de los
servicios conforme a los niveles de senvicio definidos a continuacion

10.1.1. Condiciones minimas para el soporte técnico de la Infraestructura computacional

v Tensr un horano de servicio 5 x 8 x 365 y ser capaz de racibir las llamadas en ese
horario y brindar la atencién de acuerdo con les niveles de servicio solicitados,

Las tareas minmas que el proveedor realizara son:

v Reclbir, registrar, analizar, resolver y canalizar los reportes de incidentes o fallas

v Hacer seguimiento y solucion a los reportes informando a los usuanos
oporiunamente sobre el estado de su solicitud,

v Generar un registro histdrico con consulta, reporte y seguimiento en linea a través
del protocolo hitp, scbre el lipo de fallas presentadas y la forma como se
solucionaron.

¥ Recibir en forma centralizada llamadas desde todas las sedes a lravés de los
medios de contaclo establacidos sin costo adiclonal para el Departamento.

v El contratista debera tener la capacidad suficiente para atender todas las falas
reportadas en el servicio.

¥ Los datcs minimos sclicitados & integrar n el control de eventos e Incidentes
deberan ser:

|dentificador del reporte o numera de incidente o sventa
< |dentificador del usuario que repona. Estos son los datos que Identifican al
usuario que levantd el reporte. Al menos nombre. teléfono, correo 40
glectrdnico v ubicacion, La definicion final de estos datos se acordaran con
el Departamento.
< Hora en que se presenta ia falia reporiada por ! sistema de monitoreo en
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forma automatica.

o Horaen que se reporta el problema por pare del usuario autorizado

o Tiempo de solucion del incidente y restablecimiento del servicio.

o Los contratistas conjuntamente con el Departamento definiran, actualizaran
y difundiran el calaloge de servicios que proporciona fa mesa de ayuda.

v Contar con un sistema de consulta en linea, otorgando los perfiles de usuario para
SU consuita al Departamento de Cundinamarea via protecolo hitp

El contratista debera proporcionar previo a la puesta en operacion de los sernicios, una
matrz de escalamiento, la cual contenga al menos Ia informacién de los contactos
(Nombre, Puesto. Teléfono Oficina, Teléfono Mavil) para su lecalizacion en todo momento.
asi como los iempos establecidos para pasar al Siguiente nivel

Requerimientos

Se debe describir detalladamente los componentes que permiten ofrecer este servicio

Estructura organizacional ofrecida

Servicios de atencion incluidos.

Tlempos de respuesta ofrecidos.

Software de atencion utilizado.

Estadisticas ofrecidas.

Informes.

Procedimientos = seguir en caso de incumplimiento de los tiempes de atencién
esperados.

NS e R I

10.2. Condiciones Minimas Para El Soporte Técnico De La Infraestructura
Computacional

El contratista debera atender los requernimientos técnicos de mantenimiento preventivo y
corrective en sitio, con una bolsa de répuestos a demanda y adquisicion de discos para
almacenamiento en los Datacenter segun aprobacion del repuesto o componente de
infraestructura por parte del Departamento de Cundinamarca por un valor anual de cien
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millones de pesos ($100.000.000) y sobre la infraestructura computacional (pcs ¥
multifuncionales), la cual esta descrita en el Anexo 4

El contratista debera efectuar gl mantenimiento preventivo a la mfraestruciura
computacional ejecutando ¢os rutinas anuales de mantenemento durante el tiempo del
conlrato

En el caso que se reporte una falla con un elemento de microinformatica, el contratisia
debera resolver el incidente en un tiempo maximo de dos horas habiles en Bogota y ocho
horas habiles en municipios, evenio en e cual podra reemplazar €l equipo mientras
resuelve el incidente, garantizando cen efo @ continuidad del servicio.

Las configuraciones Yy parametrizacionas que ofectie el contratista sobre estos
componentes deberan quedar documentadas y mantenerse actualizadas disponibles,
con control de version, en el repositorio de proyecto, disponible para consufta por pare del
Departamento.

1. NIVELES DE SERVICIO

El contratista debera cumplir como minimo con los siguientes niveles de sarvicio pol
componente:

Para Servicios de Infraestructura!

T O RO W T e R
Servidores ERP SAP E.C.C. 6.0
"CPR - Produccion y BD Oracle 99.9% | 7424*365
CuQ - Calidad y B0 Oracke 98 5% 524365 47
CUD — Desarrolio y BD Qracle 98.5% 5*24365
SOLMAN - Solution Manager- 98 5% 5'24°365
CPRy BD Oracle
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SOLMAN ~ Solution Manager- 98.5% 5*24°365
DEV y BD Oracle |
Servidores Sistema de informacién GEVIR ¥y Repositorios
Servidor de aplicaciones y WS 99,9% 7724°365
Servidor BD PostgreSQL 99.9% 724365
Repositoric de  Imagenes y 99,9% 7724*365
Documentos
Servidores GEVIR Home 99 9% 7724°365
Servidores GEVIR Home ~ Base 99.9% 77247365
de Datos MSQL . -
Servidor X-Road - Base de Datos 96,9% 7°24*365
PostgresSQL |
Servidores Sistema de informacion Qx-impuestos Web, FTP y
Repositorios
Servidor WEB y WS 99.9% 724365
Servicio FTP 99 9% 7°24*365 |
_Servidor BD Oracle 99,9% 7724366
Repositorios de Imagenes y 90 9% 7°24*265
Documentos
Portal WEB Gobernacién. : K
Servidores Portal 09.5% |  7°24°365 |
_Servidores Base da Datos DB2 89,9% 7°24°385
Senvidoras IHS 59 9% 7247365
Para Servicios de Canales de Comunicacion:
I I T T | Ane | Tiempode
L A oMPONeNte i 15 ANSIS |\ aia peniluiaat.
Canales de Comunicacion
Centros de Atencién VUR Bagota 99,9% 7*24*365
(3) 2
Centros de Atencion Municipales 99 9% 77243565
(1) _
- Sede Administrativa Gobernacion 99,9% 7%24*365
(2) 2 canales con balanceo de
carga s fon
Datacenter Principal dos  (2) |‘ 99 9% 7%24*365
canales con balanceo de carga |

»

—
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7 e Tiempo de ]
[ Datacenter Aitemo dos (2) 90,8% 7'24*365
canales con balanceo de carga ) 5
Canales de Internst 989% | 7424*365

Para Servicios de sistemas de informacion Integrales

' ' Tiempo de
Remponeaty ANS | disponibilidad
Core Financlero e impuestos
S0, BD oracle, WS de CPR -]
Aplicativo ERP SAP E.C.C. 6.0
Praduccion.

SO, BD PosigreSQL, WS,
Repositoric de Imagenes ¥ 99.9% 1°24*365
Documentos de aplicativo GEVIR
_y GEVIR HOME PRODUCCION
SO del Portal WEB de la
_Gobemnacién PRODUCCION
SO, BD oracle, WS de CUQ -
Aplicativo ERP SAP EC.C. 6.0
Calidad !
SO, BD PostgreSQL, WS,
Repositorio de Imagenes vy 98,5% 5°24°365
Documentos de aphcativo GEVIR
y GEVIR HOME CALIDAD

SO, del Portal WEB de la|
_Gobernacién CALIDAD

SO, BD oracle, WS de CUD — |
Aplicativo ERP SAP ECC. 60
_Desarrollo w S
SO. BD PostgreSQL, WS, |
Repositorio de Imagenes y |  985% 5*24*365
Documentes de aplicative GEVIR |
DESARROLLO

SO. del Portal WEB de la 44
Gobernacion DESARROLLO.
SOLMAN = Solution Manager- 98,5% 5*24*365
CPR y BD Oracle ,
SOLMAN — Solution Manager- 98.5% 5%24365
DEV y BD Oracle

—1
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"

: ' e ) Tiempo de
 Componento HATANS disponibilidad
X-Road y base de datos 98.5% 5*24*365
. Poslgressq| l
| Qx-impuestos Web, FTP y Repositorios v
_Servider WEB y WS 99.9% 7'24°365
| Servicio FTP 99 9% 7°24°365
Servider BD Oracle 99.9% 7°24%365 |
Repositorios  de Imagenes 98,5% 7°24°365
IA Documentos [ N
Para Servicios de Microinformatica horario ge servicio:
Componente ANS. dg“m-p" de
% ponibilidad
Microinformatica
PC. Impresoras Anexo 4, |
Infraestructura 98.5% 5x8x 365
Microinformatica, ) a=—iz
Instalacion, y configuracion tanto
de los computadores personales
|come de Ias Impresoras ’
| multifuncionales y resolver los |
inconvenientes con el software 88,5% 5x8x 365 |
ofimatico, sistema operativo que '
¢ les reporte. Anexo 4.
Infraestructura
Microinformatica,

El parcentaje de disponibilidad sera calculado y medido por cada uno de los componentes
provistos de acuerdo con la sigulente formuta;

D% =(1-AB)*100%

Donde;
A= Nimero de horas en las cuales cada Componente no estuvo disponible,
informacion que EL PROVEEDOR obtendra de los reportes generados por su
centro de gestion, los que, para efeclos de evaluacion, deberan ser
convalidados con Supervisor designado por el Departamento de Cundinamarca.

45

Cifle 26 £51-52 Bugoii
Seife Administrative - 1o+, 1 1M
Gobemadon de d

Cundinamarca !

Ledigo Pasml- 131327 loton

O/ CindiGob © = Cundinem

WA LU INAMAcC g oow ¢

calsoh




W o

El numero de horas de NO DISP
correspondiente y en esta sumatoria,
de falla imputab

B = Numero de

D = Porcaenlaje de Disponibilidad.

11.1.

Para calcular las horas de disponibilidad mensual, s& establece un valor

Penalizacion per meumplmiento de ANS.

ONIBILIDAD se obtene de la bitécora
no se consideran los valores por liempos
les a ventanas de mantenimiento y periodo de Estabilizacion
horas correspondientes al mes en curso.

promedio de treinia

(30) dias por mes, como son loe meses de 31 dias y febrero ya sea de 28 o 20 dias tal
como se presenta en la sigulenta tabla:

[

DISPONIBILIDAD MENSUAL
DISPONI-
TIEMPO DE INUTOS | HORAS

h'“"“’ | DISPOMBIIDAD | | MES ® | "hes FORMULA APLIGADA
" 70 dias * 24 hotas * B0 minutes = 43,200

99.9 % 7 *24* 285 43 200 720 Ninutos
% 473200 minutos ¢ B0 = 720 Horas

; 2 43 200 Minutos * Sdias (7 dias = Mirmutcs
l. - = K

985% | 57247309 30.857 8143 | 30 5a7 Minutos {62 = 514,3 Horas
' 43200 minutes © 6 dias * 8 horas | 7 dias * 24

98.5% 5°* 8°35 10,288 17142 | herae = Minutos

10.285.71 manutos (60 = 171,42 Heras

s \ ._}

Para calcular la penalizacién por ca

da mes de ejecucion del contrato se utilizara la slguiente

" DISPONI- DESDE | HASTA | DISPONIBILIDADEN | oo o
BILIDAD (2] | (=) | HORAS(Mensual) DESCUENTO OBSERVACION
y . OV Entre 720 .
100% oG 90ns y 719,28 0%
96 &% o9 90% | 99,700 | 719,28 >=717.84 10% Aplica para la facturacion
mensualy el caiculo del
Lunes a Domingo gescueMo S8 har!'s sobre =1 70 %
0.70% | oe.00% | < 717,84 >= 71280 45% bt bl ool 46
G0,.00%: 0% Menor & 742,80 100%
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| DISPONI- | DEsoE HASTA | DISPONIBILIDAD EN | . . | — TN
- BIUDAD | (<) | (5=) | HORAS (Mensusj |DESCUENTO OBSERVACION
100% | 98 50% E’;"gd"s‘g 3 0%
98.5% —= Aplica para la faciuracion
' 88,50% | 98,30% _)25}.%5'% 10% mensual y ef calculo des
\un?s aviemes =505 6 descuento so hard sobve el 10%
524" 360 BB.307% | €8 00% 5% ;‘3'4 45% del /am de la factira
98,00% 0% Menor 2 50 100%
as Entra 171,42 ,
10CA 3.60% )
. | G4 | 88 50% y 168.8 0%
&3 5% : = 1688 Aplica para |a facturacion
. 98 50% | 08,30% >= 168 4 10% mensual y & cilculo dal
Lunges a viemes < 168 4 gescuento se hara sobre el 10 %
5%3°360 98.30% | 98.00% S5 .767 g a%% del valer da 12 faciura
88 .00% 0% Menora 1670 100%

Para la prestacién de sarvicio de remediacion incidentes
Microinformatica por incidente acumulable

| DisoNt. | pesoe S e PR T B |
) = . | "RA
BILDAD | (<) "AsTff by n!"! “mﬁa PESUENTO|  OBSERVACION
&N T TR R -
Dos (2) horas hﬁblos en Boqcm AR J
100% 98.50% E"ﬁ'}‘no 0%
S Aplicz para 1a facturacian
28 5% ’ A =121 & mensual y ef calcul del
99.50% 99.30% <= 130 10% descuento se hara sotre
Lungg o Viermnes " = >181 Py &l 10 % del valor do I3
88, 30% 98,00% ko 45% Sk
S8 00% 0% Mayoras a 241 100%
' Ocho (8) horas habiles en Municipios de acuerdo al horario de atencion
100% fogson | Enre O 0%
98.5% 88 50% |98.30% f_“}’o 10% Aplica para fa facturacdn mensual y el 4 7
=72 Cacul del descuento se hara sobee ol 10
Lunes a Viernsg 98.30% | 58 00% ”C?G“C 455 % del valor o8 1a fecturs
>= &
98.00% | 0% M:gg;%s 100%
» Cally 26 #35-53 Bou (BN
- = AT Sedo \dmmn.lnm\l e Cerntral Piss
) e A ~
g\ .a:@n a Gobernadon de ."" L. Lo Postsls TEES2D - Vol e 19:1513
2.2 dR & ' :
o | o] Nal Cundinamarca \* ‘) Otundicob © @Cundnamarcatol

T LT \‘_‘(: - W CUNAANAMLENT A




STOMR —

Exclusiones:

. Ventanas de mantenimiento programadas.

. Fallas de fluido eléctrico en las sades VUR, Municipios y sede Gaobernachn.

- Situaciones de orden publico como asonada, terronsmao, dasordenes, protestas
aue afecten la infraestructura de canales y procesamiento y no permitan activar
el plan de contingencia
Controles de cambios no programados con el contratista y que afecien el
Servicio.

- Encaso del que el canal reduncante sea via modem red celular, 1a perdida o no
disponitxlidad de los equipos de conexon 3 internet de los municipios €8
responsabilidad del funcionarno

. Ventanas de mantenimiento de emergencia aprobadas por el Departamento de
Cundinamarca

En todo caso la medicion debera estar apoyada por fas herramientas de monitoreo,
configuracion gque serd ravisada por €l Departamento.

12. ENTREGA DEL SERVICIO AL NUEVO INTEGRADOR.

Dentro de los termines establecidos para la entrega de la operacion al nuavo integrador, &l
contratista debsra hacer entrega de toda la documentacion de configuraciones,
parametrizaciones y demas que s haya generado durante la operacién, al nuevo

contratista La entrega debera efectuarse en forma coordinada en sasionas de trabajo
oreviamenta asiablecidas y aprobadas por €l Departamentc.

En el evento que el nuavo contratista requiera alguna aclaracién o precision sobre el
contenide de las mismas, 1a solicitud debera ser atendida de acuerdo con las indicacionas
que Imparta &l Departamento.

Del repositono de documentacion, previo a este proceso, el contratista deberé entregar una
copla en medio magnético al Dapartamento

Loale o
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Que Progresa! |

13. CONTINUIDAD DE LA OPERACION.

Censiderando que actualmente Ja aperacién S@ encuentra conlratada con un tercero. se
considera que la ejecucion del serviclo se debe realizar en tres fases:

131, FASE 1 Recepcion del serviclo,

Esta fase tendra un tempo maximo de ejecucion de un (1) mes, Teniendo en cuenta que
al Iniciar la ejecucion del contrato se debe realizar una recepcion del servicio actual que
tiene el esquema de operacion descrito en el Anexo 1. Operacion Actual y Anexo 3.
Infraestructura Actual, es necesario considerar lo siguiente Para facditar esla labor y
minimizar el impacto en esta Fase:

si los hay

¥ La ejecucion de [a transferencia y/o procesos de migracién asociados. debe
considerar que I3 nfraestructura que aloja la herramienta de monitoreo es
prepiedad del Departamento, en todo €aso los ajustes y configuraciones nuavas
que sea necesario efectuar deberan ser asumidas por el contratista.

¥ El proveedor actual no eniregara racks pars la operacion de la infraestructura De
acuerdo con esta condician. ol proponente debera considerar |a disposicién de
estos elementos para el alojamiento de la infraestructura computacional, cusndo
aplique

v El Datacenter principal y atemno podran cambiar de ubicacién.

¥ El proveedor actual de canales de comunicacion es ETB para la MPLS y S3 para 49
los canales de radio.

Por lo antenor. se espera gue el proponente a partir de estas condiciones presante un plan
de racepcion que garantice;
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/ La recepcion con una interrupcion de s@IVicio ne supenor a dia y medio. Tiempo
que debe corresponder con un sabado y domingo para la realizacion de esta
actividad. Este tiempo podra excederse solo cuando haya dias festivos y el
Departamento apruebe este cambio

De acuerdo con fa modalidad de servicio existente en ia pperacion, para el Datacenter
alterno
« Contar con una estrategia que permita en un tiempo No supenor 8 una semana
recitir infraestructura en colocation que tenga el departamento en este sitio y
restablecer ka contingencia dispuesta a raves de estos recursos en el mismo u otro
Datacenter.
» Cuando existan ambientes en 1a modalidad hosting dedicado definir & plan
correspondiente gque permita efectuar la mracion que se requiera segun los
tlempos dispueslos aprotados por el Departamento para ejecutar esla actividad

E1 plan debera contener

v Actividades minimas.

v Tempos estimados por actividad.

v Responsables.

v Requerimientos.

/ Riesgos y acciones de mitigacion de 10s MISMOS.
v Pruebas.

v Aclividades de Rollback.

Para la realizacién de esta actividad el operador actual a raves de la Gobernacion de

Cundinamarca entregara |a documentacidn técnica de ia operacion actual, en un

repositorio de datos, producto de entregables requeridos dentro del conlrato vigenie, al

nuevo operader. - 0

Para no afectar la operacion al operador actual continuara operando durante esta fase,
razan por la cual el nuevo contratista recibira el inicio de pagos mensuales por concepto
de operacion cuando tenga el control 100% de la administracion de todos y cada uno ce
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los servicios, de modo que una vez se complete |3 fase el nuevo contratista pueda asumir
la operacién completa

Entregables:

v Diagramas de operacion

v Estado ANS,

“ Informe final fase.

v HFande Rlesgosen la operacién y acciones de nesgos y mitigacion con responsable
0e la ejecucion de la acaion

¥ Configuraciones

v Actas de pruebas,

7 Actas de aceptacion

13.2. FASE2 Estabilizacion y mantenimiento del servicia

Por las condiciones da recepcion, en esta etapa el contratista debera garantzar |a
continudad del servicio, ¥ €linicio de la operacién para todos los servicios asociados vy sus
usuarios hasta la finalizacion del contrato.

Entregables:

v" Estada ANS

v Informes de operacion

v Informe final fase

¥ Repositorio evidencias administracion y configuraciones
¥ Plan de conlingencia

v" Backups

v Plan de riesgos ¥ mitigacién

ad

13.3. FASE 3. Enirega del servicio

Tres (3) meses antes de la finalizacién def contrato, el contratista debera presentar un olan
detallado de enfrega del servicio para su aprobacion por parte del Deparntamento de
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Cundinamarca, con el objetlvo de entregal log insumos de informacion suficientes y
necesarios para que el nuevo operador haga ia transicion del servicio Donde el contratista
debe ejecutar a cabalidad las tareas asignadas en este plan

Entregables:

/ Plan de entrega y migracion

v Configuraciones de 10G0S los componentes

v Backups

v Plan de contingencia y recuperacion

v Libro de proyecto

v Repositona con evidencias y documentacion tecnica
v Inventarnos

/  Contralos con terceros, con opcion de cesion

13, LINEAS DE GESTION (ITIL)

El proponente debera peesentar el modelo de gestion de servicios incluyendo 13
organizacion que implantara para que la provision del servicio cumpia con ias necesidades
y exigencias del Departamento. El contratista debera hacar énfasis en la calidad, atenclon
adecuada, oportuna y a satisfaccion del Departamento de los requenmientos,
proparcionando una gestion proactiva del servicio

£\ proponente debera presentar el organgrama que aplicara para la administracion ge 10S
cervicios con la descripcidn de los roles y funcicnes, Dicha organizacion podré proponer
comités conformados con representantes del Departamento y sera responsable de 13
valoracion continua de:

<

Funciones y responsabilidades 5 o
Areas de responsabilidad
Puntos de interfaces
Objetivos del sarvicio
Mejoras de cakdad

‘.

o A%
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l AREA

Gestidn de ia Constancia de todas las capacitacones y
Dispontiidad entenamientos
’ °  Entregar los KP! y mélricas de [a disponividad de
os samvicos
9 Entregar decumentacisn de 0s niveles de
' disponibidad de cada Compenenta o servick
o Demostrar ¢l monitores constante de s
‘ SErsIos

ACCION

o Enlregar y sustentar e Pfan de disgonibilidad
= Demostrar las politicas de segurdad y controles
para gl seceso » heramiantas e Infraestructuras.

Sugtentar al por que se gcorgaron los niveles de
disponibilidad actuales (acas de reuniones
entrovistas con los chentes dao los servicios)
Entreger documentadas las mteriaces con bos
cemas procesos

Entregar el proceso de disponibiidad

-

aslion de Entregar constancia en actas de| |
ivelos de Cumpimiento de los ANS, OLA y UC |
Servicio v Daracceso a I3 totalidad de l0g contrates can
lercarnns

o Erdrega de procedimientos y politicas de
| aceptacion de cambios en &l Procesoo
8tuerdos ya finnades.

o Envegar constancia da les labores de montieren
, del senioe y raparas penodicos ge bas Ultimaes
, ! mes dal comportamiento de cada servicio
Entrega dey OGS0, rales & interfaces con atres 5 3
’ PrOoesos,
Entrege de constancia del levantamiznto de los
} rEQuUenmientos de Niveles de servicio |
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AREA | AC_CDON
seston de 1a 1 . Entregar constanca del moritoreo da Ia
Capacidad capacidad oe 105 componentas
Ertregar plan oe capacidad y proceso
Entragar regisiro de madicionas y anaiss de |a
capacidad de \a infraestouctura
stidn de la . Entregar el Rigk Breakdown Structure
Fg"‘"wdi’d - Entregar el pcaceso pard 2l analiss y control de
resges B
'Gesitoﬂ oala T Entreger planes oe continu dad |
Continuisad o Entregar procasos parala sortinuided ‘
rl - Entregar roles y constantia de 1as
| capéacitacionas en térmnos @2 1a
i contnuidad de T
. Demoslirar las actvidaoes de simulagro y pruchas &
‘ plan de contmuicad
sstion de le o Entragar polilca de segurdsd
Segundac de 3 . Entregar proceso y rokes documentades
'nfmmaoon - Demostrar |as campanas o= sepuricad do la
informacicn

Entregar consiancia de loma de concienca a
terceros en aspectas oe segundad

Entrecar procedimiento pard la solucicn de
incoentes e segundad

Enlregar constanca oo aue al prooese €5

montereado
, -
Cestion oe 1 o Ertrevista con el gueno del proceso do partd de Tl
IConfiguracidn y con el agminstrader de los activos de la
orgarizacion

. Demaostrar capacitacon en &l tema.

. Politicas y rivel ce detalie e los Cl
Ralaciones con k8 demas procesos
Libreria defnitva de medios (SW)

Palitizas de control de actwves ¥ da terceros
involucrados en el proceso

~  Coowc| de licencads

. Cido de vida de |05 3CINGS

. Registro ¢e las auditoras y qrado ¢e 5 4.
configbilidad de ka base de datos

s Lineas bases antercees y la aclual

s IMBracciones con oIres Procescs

l o Métodes y técnicas para o menitoran ol mmi_I
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Entrevisia can af Iespensable
Pelitica para 1a Aplicacion de Relpgse
v Consfancia de jog enirenamiantos y planss de

difusion del nueyvo sanicio

Reporte de prusbas ¥ evaluacidn para I
Meraciones ‘
Regisiro de pustos

Interaccsdn con OIres procesoy ’
Documantos de |as VEISiONes aphicadas

REEFES wrs

del procesa

Acceso 3 lag herramientas y eslagisticss
Constanas ge 1a Capacitacion dal persona| |
_Meticas y métodos

Entregar prioddades ¥ 8l método para su calculs j
Preceso y procadimientas dosumentados
Registro de cases

Documentacian de cases

Meétncas, KP1 y registro de o5 Uiwno mes
Interfaces con otros procesas '
Matrices de esCalamiento

Medios da Comunicacion l
Cumpiimiento do KP ‘|

—

Entrevista con el gerenta de Registro gel prg
de evaluacitn de gestian

Formatos de entravistas técnicas

Requsitos de los carjosde T

oasge

t-:—.'lhded

Procesos y gestion de 1a documentaeds

Informes

¥ Plan de transicion de|

Elaboracadn final =
Reunitn de entrega
Acta de antrega

servicio

v Diagrama general de Operacion, donde Se espacifiquen los anchos de banda y tipos
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de tecnologia a operar.
Mapa de instalacion de los Datacenter.
Documentacsn correspondiente a l0s camblos ylo ajustes que se efectiien sobre
ia plataforma relacionada con cada médulo ylo componente
7/ Plan de contingencia y recuperacion.

v Plan de pruebas para al plan de contingencia y recuperacion

v Documentacion técnica de 12 infraestructura procedimientos instalacién
harramientas de monitoreo, accesos segin perfil

¢ Bitacoras de los eventos que s lleguen a presentar

/ Informe técnico mensual €n ¢l cual se detalle la gjecucion de 108 recursos y el
avance relacionado con el alcance del objete contractual con SUS respectivos
soportes

s Contratos con lerceros con opcién de cesion.

El gontratista seleccicnado, a los diez (10) dias calendario, cebera entregar el cronograma
detallado para la ejecucion del contrato, el cual requerira de ia aprobacion del
Departamento antes de su ejecucion
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ANEXO 8.

ACCIONES pe MEJORA
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PRESENTACION

deben ejecutarse para dar

£l presenie documento contiene una relacon de labores que
diantas por implementar,

aplicacion a las recomendaciones dal fabricante y que estan pen
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DEFINICIONES

COLOCATION Servicio de alojamiento da 13 infraestructura, que incluye la administracion
¥ salvaguarda de I3 mfraestmclura, sistemas de informacién, bases de datos e imagenes
para ser accedidas POr usuarios internos Y externos del Departamento. de acuerdo con el
€5quamas de operacion definido por el Departamento Y segun el acuerdo ce niveles de
samvicio exigido por el Departamento pPor componente de sevicio, en condiciones
ambientales y de Coneclividad dptimas.

PLAN DE CONTINGENCIA Instrumento de gestion para el buen godierno de |as
Tecnologias de (3 Informacién v J1as Comunicaciones en el dominio de| Saporta y el
desempefo. Dicho plan contiene medidas técnicas. humanas y Organizativas necesarias
para garantizar ja continuidad del Negocio y las operaciones de una comparia

PLAN DE CONTINUIDAD DE OPERACIONES {COOP) Pranes legisticos que permiten a
una organizacion recuperar y restaurar Sus funciones criticas parcial o totalmente
mterrumpidas dentro de un tiempa predeterminado después de una nterrupcion no deseada
0 desasire,

PLANEACION PARA LA RECUPERACION DE LAS OPERACIONES. Plan para
restablecer las funciones criticas de la organizacion

DATACENTER. ‘Centro de Datos” o ‘Centro de Procesamiento de Datos™ (CPD),
DISPONIBILIDAD. Continuidad operacional duranie un periodo determinado

TIEMPO DE INACTIVIDAD PLANIFICADA. Tiempo durante el cual se presenta yna
interrupsion  del servicio causada POr actividades de mantenimiento previamente
planificadas

TIEMPO DE INACTIVIDAD NO PLANIFICADA. Tiempo de interrupcion en el Servicio
Ocasionada por aventos tales como fallos en el hardwara conexiones de red, ruptusas de
Segundad, fallos en sistemas Operativos, aplicaciones. 4 middleware.
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DISPONIBILIDAD CANAL DE COMUNICACION: Porcentaie de tiempo Sob/€ el total
acordado en que los cervicios T! han sido accesibles al usuarlo y han funcionado
cofrectamente

ANS - Acuerdos de Nivel de Servicio (SLA - Service Level Agreement): s un instrumento
que permie entre un proveedor ce servicio y su cliente fijar el nivel acordado para medir \a
calidad de dicho servicio en terminos de disponibilicad, tempos de respuesta, personal
asignado entre oros que se pactan entre 1as parnes

INCIDENTE! Cualquier evento que Na {orma parie del desarrollo habitual del seqvicio Y que
causa una Intetr upadn del mismo o una reduccion de |a calicad ge dicho servicio

GESTION DE INCIDENTE: tiene por objelo resolver cualquier Incidenté que cause una
interrupcion o disminuya ia calidad del servicio de 12 manera mas rapida y eficaz posible

SOPORTE PREMIUM: Nivel de soporte a traves des cual el fabricante entrega una oferta
de servicios n sitio con un equipo de saporte especializado Y servicios de ingeniefia
realizados por profesionaies de todo el mundo de alto grado de gxperiencia
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1. CRECIMIENTO Y MEJORAS

1.1 CANALES DE INTERNET

1.1.1. Crecimiento durante la ejecucion del contrato

Cuando por Necesidades del servicio se determine I3 necesidad de crecimiento de alguno
de los canales aprovisionados ¢ se requiera un nuevo canal, la ampliacién o requerimiento
seré atendida con targo a la boisa de mejoras, previa aprodacién por parte del

1.2 CANALES DE COMUNICACIONES

Cuando por necesidades del Semvicio se determine Ia Necesidad de crecimients de alguno
ge los canales aprovisionados ¢ se requiera un nuevo ¢anal, la ampliacién o requerimiento
sera atendida con Cargo a la bolsa de mejoras, previa aprobacién por parte del
Departamento.

1.3 INFRAESTRUCTURA

En este Caso, toda adquisicidn debera estar soportada en el dimensionamiento efectuada
por el contratista Segun la necesidad, el cual requiere de aprobacién por parte cel
Departamento para Su compra.

1.4 OTROS SERVICIOS

IG0 a Ia boisa de mejoras, el Departamento podra solicitar 13 cotizacion y prestacidn
vicios tales como: migracion de Por 1o menos tres (3) servicios de aplicacion |
Software como servicio, entre otros que se considere Necesanos para dar continuidad a los
servicios soportadas
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2. INSTALACION'Y CONFIGURACION

Todo elemento que sea adguirico a fravés de la bolsa de mejoras, debe Ser instalado
configurada, adecuado y afinado por el contratista, de tal manera que se asegure 13
intagracién ala operacion y e correcto funcionamiento del mismo.

3. CONTROL DE BOLSA DE MEJORAS

E| contratista debeda presentar COmMO parte del informe mensual un estado de uso de la
polsa de mejoras en donde claramente se identifique; asignacionas aprobadas, ¢esto,
aprobaciones y caldo disponible

Para toda adquisicion el contratista debera obtener y presentar para revision y aprobacion
por parte del Departamento al Menos tres colizaciones. En el evento que el Departamemo
o considere necesario, podra solicitar nuevas cotizaciones.

Cada serviio o adquisicién efectuada sera cancelada al contratista a partir de la enirega
del servicio o slemento adquirico funcionanco @ integrade ala operacion

4. INNOVACION SAP

Considerando 1 evolucion de los producios efectuada por el fabricante SAP gue conforman
1a linea base de licenciamiento del Departamen!o. E| contratista debe considerar dentro de
sy oferta, la migracidn que se requiera efectuar hacia las Ultimas versiones disponibles de
producto, Entre ellas la opcion de migracion a Hana, caso en el cust ¢l Departamento
adguirira 21 licenciamiento necesarc que permita acceder a esta version de producto y €l
contratista debera apoyar an la estructuracion del proyecto y sacilitar la ejecucion de 13
implementacién de esia actualizacién

Configuracion de solution monitorirg dentro de Solution Manager para 1S sistermas del ERP
instalades en ia piatalorma de la Entidad
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INFRAESTRUCTURA DE BACKUPS
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INFRAESTRUCTURA DE ALMACENAMIENTO
DATACENTER PRINCIPAL - CENTURY LINK - COLOMBIA1S

La solucidn de almacenamiento €s1a com

puesta por 4 Kits HPE SimpkiVity 380 for 4000 Series
cualnos brinda una capacidad efectiv

a de 45 TB. Cada Kit lo conforman 12 discos SSD de 1,92

Large Storage el
GB en RAID 5,
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DATACENTER ALTERNO - S3 - ODATA

1 Kit HPE SimpliVity 380 for 4000 Series Small Storage el
lo conforma 5 discos SSD de 1.92 GB en RAID 5.

Lz soluditn de almacenamiento asts compuesta por
cual nos brinda una capacidad efectiva de 4 TB, £l Kit
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