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INTRODUCCIÓN 
 

 
El uso de las tecnologías, específicamente de las herramientas informáticas, cada vez son 

más naturalizadas por los individuos en sociedad, es decir, la modernidad (o post 

modernidad llamada así por algunos autores) casi que obliga a todo ser humano a utilizar 

estas herramientas, tanto para el uso de bienes y servicios, como para el goce propio. En 

ese sentido, las transformaciones vertiginosas de la sociedad contemporánea han traído 

consigo nuevas dinámicas de socialización, de interacción y canales o medios diseñados 

para dinamizar las relaciones económicas, facilitando los trámites que antes exigían la 

presencia física de los usuarios. Pero, así mismo, encontramos que los avances tecnológicos 

en materia informática trajeron consigo nuevas dinámicas criminales. El ciber espacio es 

sinónimo de nuevas oportunidades para todas las personas y comunidades, pero también 

un escenario de actividades delictivas de diversa índole. Desde comportamientos de acoso 

escolar y extorsión, hasta reclutamiento criminal (entre otras muchas). 

La ciberdelincuencia, la gran maldición de Internet, se refiere a cualquier actividad ilegal 

llevada a cabo mediante el uso de tecnología. Los responsables pueden ser personas 

aisladas, grupos organizados o facciones con patrocinio estatal, y utilizan técnicas como el 

phishing, la ingeniería social y el malware de todo tipo para cumplir sus siniestros planes. 

Aprenda aquí cómo funciona la ciberdelincuencia y cómo puede protegerse.1 

Según la Cámara Colombiana de Informática y Telecomunicaciones (CCTI) en su informe 

sobre el balance de los delitos cibernético 2019-2020, ha llegado a la conclusión que: El 

cibercrimen, o ciberdelito, ha experimentado un crecimiento los últimos años casi de forma 

paralela al uso de las nuevas tecnologías, y las pérdidas generadas por los ciberataques 

sitúan a esta problemática como una de las principales economías ilegales en el País. Esto 

representa un reto en materia de seguridad ciudadana, particularmente en cuanto a 

prevención, capacidades de persecución y articulación institucional. 

Es por ello fundamental trabajar en la creación de una cultura digital para la prevención, 

que logre contrarrestar las diversas amenazas que hoy se presentan en términos de delitos 

informáticos (ciber acoso, extorción, fraudes electrónicos, estafas masivas y captación ilegal 

de dinero). Entendiendo por estos, aquellas acciones que se cometen por un medio 

informático cuyo fin sea el de afectar las libertades, los bienes y los derechos que tienes las 

personas. 

En este sentido, y muy ligado a lo anterior, es importante abrir un espacio al análisis y 

disertación en torno a esta temática que cada día nos reclama mayor atención y 
 

1 Tomado de https://www.avast.com/es-es/c-cybercrime 

https://www.avast.com/es-es/c-cybercrime


 
responsabilidad desde la institucionalidad, pero con mayor esfuerzo desde la ciudadanía. 

Este tema del ciberdelito está muy ligado con la ciber convivencia y la ciber seguridad, 

fenómenos que han llegado con la transformación de las lógicas de socialización de 

sociedad contemporánea, a los que son casi imposible disociarlos o separarlos.  Pues bien, 

hablar de ciber convivencia, ciber delitos y ciber seguridad, nos debe llevar a comprender 

que ante la eclosión de las nuevas formas de vida en la sociedad red, o bien sea en la era de 

la información de la cual habla el Sociólogo Español Manuel Castell (1995), han surgido 

nuevos retos que hoy nos demandan atenciones oportunas, corresponsabilidad 

comunitaria y acciones de socialización entorno a la necesidad de crear una sola fuerza, 

para hacerle frente a este flagelo que cada día está más cercano a nuestros hogares, puesto 

que trabajar en la prevención y control de todas las formas de ciber delincuencia, nos 

permitirá gestar un Atlántico para la Gente, un Atlántico donde sus ciudadanos se sientan 

seguros y confiados de que desde la institucionalidad existe un gran compromiso con  la 

mitigación de todas las acciones que atenten contra su bienestar. 

En ese sentido y bajo este marco, la Gobernación del Atlántico viene adelantando un trabajo 

para la prevención del ciberdelito en cabeza de la Secretaría del Interior y en medio del cual 

se estructura la ejecución del presente proyecto. En la minuta contractual se han 

establecido una serie de actividades y entregables, que de a cuerdo al siguiente cuadro se 

estarán presentando en el presente informe.  

 

Fas
e 

Actividad Meta Entregable Cumplimi
ento 

I Diseño de la estrategia de pedagogía 
social: Construir una estrategia 
publicitaria y comunicacional que 
permita  

1 Informe detallado 
con el diseño 
publicitaria y 
comunicacional que 
servirá para el 
trabajo de campo en 
los 6 municipios 
priorizados.  

100% 

II Identificación de los sectores: para el 
cumplimiento de esta actividad será 
necesario llevar a cabo una reunión con 
cada una de las alcaldías locales de los 
municipios priorizados.  

6 Evidencia fotográfica 
y relatoría que 
contenga la 
identificación de los 
lugares 
seleccionados para la 
implementación de 
la estrategia.  

100% 

 Reunión con el comité de seguridad 
bancaria del departamento del 

1 Evidencia fotográfica 
y acta de la reunión 

100% 



 
Atlántico: con el fin de articular las 
acciones de implementación, 
especialmente la de toma de bancos, 
se espera tener reuniones previas con 
delegados de las entidades bancarias 
que hagan presencia en los 6 
municipios priorizados, con el fin de 
articular dichas acciones. 

donde se contemple 
lugar y hora para la 
actividad 
denominada toma 
de banco. 

III Implementación de la estrategia: Se 
realizará la implementación de la 
estrategia publicitaria y 
comunicacional y por medio de la 
metodología de pedagogía social se 
sensibilizará a la comunidad de los 
sectores anteriormente seleccionados.  

4 por 
municipio 
es decir un 
total de 24 
sectores.  

Evidencia fotográfica 
por cada una de las 
intervenciones 
hechas en cada uno 
de los 4 sectores 
seleccionados. 

100% 

Toma de bancos: se contemplan unas 
acciones de prevención en los bancos, 
que den cuenta de una socialización 
breve, y por medio de ayudas 
didácticas, de las recomendaciones 
que se deben tener los usuarios al 
momento de realizar transacciones 
bancarias (en línea o de manera 
presencial), para no caer como víctimas 
del ciber delito. Para ello, se espera 
contar previamente con la aceptación 
de las entidades bancarías que estarían 
dispuestas a recibir estos de espacios 
de socialización dentro de sus 
instalaciones, el cual contará con un 
equipo para lograr tal fin. 

N/A Evidencia fotografía 
de las entidades 
bancarias que se 
articulen en los 
procesos de 
sensibilización.  

100% 

IV Seminario Taller: esta fase contempla 
el desarrollo de un seminario taller 
dirigido a las personas que componen 
el Comité de Seguridad Bancaria del 
Departamento del Atlántico.  

1 
(4horas

) 

Evidencia 
fotográfica, lista de 
asistencia y acta de 
realización de la 
actividad.  

100% 

 

Como se evidencia en el cuadro anterior, el presente proyecto ha cumplido con las dos 

primeras actividades, por lo que se expondrá a continuación.  

 



 
1. INFORME DETALLADO CON EL DISEÑO PUBLICITARIA Y COMUNICACIONAL QUE 

SERVIRÁ PARA EL TRABAJO DE CAMPO EN LOS 6 MUNICIPIOS PRIORIZADOS 

 

1.1. Metodología de Pedagogía social 

LA PEDAGOGÍA SOCIAL es la metodología más adecuada para la socialización y 

sensibilización, además, la pedagogía social está relacionada fundamentalmente con  la  

política  y se  concibe desde una clara  estrategia preventiva.   

Para Baumer, G.  Von 1929:    Significa la asistencia educativa otorgada por la sociedad y el 

estado fuera de la escuela y de la familia. Hehlmann 1957:     Es la doctrina de la educación 

en la comunidad y    de la educación por la sociedad y sus órganos.  

Paciano  Fermoso  en  1994  dio  su  propio  concepto sobre  pedagogía  social  y  dice  que:   

Es  la  ciencia  práctica  social  y  educativa  formal, no  formal  e  informal  que  fundamenta,  

justifica  y  comprende  la  normatividad  más adecuada  para  la  prevención,  ayuda  y  

reinserción  de  quienes  pueden  padecer  o padecen,  a  lo  largo  de  toda  su  vida,  

deficiencias  en    la  socialización  o  en  la satisfacción de necesidades  básicas  amparadas  

por  los  derechos  humanos.  

Con estos insumos conceptuales para entender la metodología de la pedagogía social, 

podemos establecer que el presente proyecto implica dicha estrategia como mecanismo de 

prevención a aplicarse a la sociedad atlanticense objeto de intervención, frente a la 

ocurrencia o prevención del ciberdelito, pues muchas veces se desconocen o se carece de 

herramientas conceptuales básicas para poder identificarlos.  

La metodología propuesta para el desarrollo del presente proyecto es de carácter 

pedagógico social, la cual brinda las herramientas necesarias para transmitir un 

conocimiento experto a otros individuos, con el fin de lograr el objetivo central del proyecto 

el cual está alineado a fomentar la ciber seguridad, la prevención del ciber delito y la 

promoción de la ciber convivencia en el territorio atlanticense.  

Para el desarrollo del presente proyecto se espera llegar a la población flotante en espacios 

de interacción comercial, económico y de transacciones monetarias, las cuales pueden 

verse vulnerables ante el actuar delictivo de los ciberdelincuentes, es por ello que será 

importante la focalización, en los municipios priorizados para este proyecto, de lugares tales 

como: centros comerciales, entidades bancarias, cajeros automáticos y/o zonas 

comerciales.  

 



 
En ese sentido, se desarrollará el diseño de la estrategia publicitaria y comunicacional. Bajo 

de la pedagogía social se seleccionarán las temáticas que servirán como contenido para las 

jornadas de sensibilización, por lo que se establecen las siguientes fases: 

Fase I – Diseño de la estrategia de pedagogía social: a través de la cual se busca sensibilizar 

a la población objetivo con   el   fin   de   promocionar   un mensaje de prevención y 

sensibilización sobre el delito cibernético, acompañado de un mensaje de ciberseguridad y 

ciber convivencia, esta fase estará a cargo del director, Coordinador Operativo y 

Coordinadores, fotógrafos, que contarán con un vehículo de dedicación exclusiva para el 

traslado a cada uno de los municipios. 

Fase II – Identificación de los sectores: en la cual se busca focalizar los lugares que se 

recorrerán con el plan de sensibilización en cada uno de los municipios. Este ejercicio de 

focalización se hará en articulación con los gobiernos municipales, en una reunión en la que 

esté presente el Alcalde y/o el Secretario de Gobierno y el comandante de policía de los 

municipios o su delegado y estará cargo de los Coordinadores, con acompañamiento del 

personal de apoyo diurno, fotógrafos, para ello contarán con un vehículo de dedicación 

exclusiva para el traslado a cada uno de los municipios y material de trabajo como papelería. 

Fase III- Implementación de la Estrategia en campo: Luego de identificar las zonas junto 

con un trabajo colaborativo con cada alcaldía local, se establecerá un cronograma de 

intervención en los lugares con las características anteriormente mencionadas.  

 

• Tomas de bancos: una de las actividades con la que se espera impactar por medio 

del presente proyecto es la de prevenir el delito cibernético y sus diferentes modalidades 

en las entidades bancarias, para tal fin, se contemplan unas acciones de prevención en los 

bancos, que den cuenta de una socialización breve, y por medio de ayudas didácticas, de 

las recomendaciones que se deben tener los ciudadanos al momento de realizar transacción 

bancarias (en línea o de manera presencial), para no caer como victimas del ciber delito. 

Para ello, se espera contar previamente con la aceptación de las entidades bancarías que 

estarían dispuestas a recibir estos de espacios de socialización dentro de sus instalaciones, 

el cual contará con un equipo para lograr tal fin.  

 

Fase IV- Seminario Taller: esta fase contempla el desarrollo de un seminario taller dirigido 

a las personas que componen el Comité de Seguridad Bancaria del Departamento del 

Atlántico. Los objetivos de este taller será dictar una conferencia magistral de un experto 

en seguridad cibernética y/o delitos informáticos, seguido de un taller en el que los 

asistentes logren capacitarse en las siguientes temáticas:  

 



 
• Modalidades del delito cibernético en entidades bancarias  

• Retos en ciberseguridad bancaria  

• Protección y seguridad a los usuarios por entidades bancarias 

 

1.2. Elementos conceptuales tenidos en cuenta para el diseño de la estrategia 

 

Para hablar de ciberdelito, ciber seguridad y/o ciber convivencia es importante recurrir a 

los hechos históricos que permitieron elementos para su conceptualización y se 

establecieran dentro del dialecto común. Luego de la creación del internet en los años 

sesenta, cuando este pasó de uso exclusivo militar al huso en los hogares (finales de la 

última década del siglo XX) ocurrió una revolución acelerada de procesos y dinámicas que 

se gestaron desde la red. Las sociedades cambiaron y con ello el concepto de globalización 

se materializó en la entrada a un computador, los individuos en sociedad pudieron 

conectarse de manera muy diferente, a la distancia, realizando actividades que antes 

requerían movilizarse o su presencialidad. Sin embargo, este avance de la tecnología trajo 

consigo actividades diferentes al buen uso del internet. 

La utilización del manejo de transacciones económicas electrónicas y el uso social de la red 

permitió que expertos en manejos informáticos afectaran las libertades individuales 

expuestas en línea, lo que permitió la ilegalidad o delitos cibernéticos, que fueron 

tipificados en la ley. En el X Congreso de las Naciones Unidas sobre la Prevención del Delito 

y el Tratamiento del Delincuente, llevado a cabo del 14 al 17 de abril del año 2000 en Viena, 

se estableció que el concepto de delito cibernético es entendido como “todo delito que 

puede cometerse por medio de un sistema o una red informática o contra un sistema o una 

red informática”, estos delitos estarán tipificados de acuerdo con la jurisprudencia 

establecida por cada Estado. En ese sentido, el ciberdelito “es el conjunto de conductas 

relativas al acceso, apropiación, intercambio y puesta a disposición de información en redes 

telemáticas, las cuales constituyen un entorno comisivo, perpetradas sin el consentimiento 

o autorización exigibles o utilizando información de contenido ilícito pudiendo afectar a 

bienes jurídicos diversos de naturaleza individual o supraindividual”. 

El avance tecnológico en materia informática trajo consigo nuevas dinámicas criminales. El 

ciber-espacio es sinónimo de nuevas oportunidades para todas las personas y comunidades, 

pero también un escenario de actividades delictivas de diversa índole. Desde 

comportamientos de acoso escolar y extorsión, hasta reclutamiento criminal. Esto 

representa un reto en materia de seguridad ciudadana, particularmente en cuanto a 

prevención, capacidades de persecución y articulación institucional, es por ello que la ciber-

seguridad es un concepto fundamental que debe ser desarrollado, trabajado y liderado 



 
desde la institucionalidad, con el fin de brindar un escenario de protección a los usuarios de 

las plataformas digitales. 

La ciber-seguridad es una herramienta de protección que utilizan los individuos dentro de 

un escenario informático, que busca salvaguardar las libertades, sean estas personales, 

comerciales o de asociación. Este concepto engloba un sin número de técnicas o métodos 

para proteger o asegurar nuestro sistema del ciber-ataque o ciber-delito, sin embargo, 

también se genera ciber-seguridad cuando se gestan procesos de pedagogía a los 

ciudadanos en el buen uso del manejo de las tecnologías, por ello, de manera preventiva y 

por medio de las capacitaciones que se diseñen bajo esta temática, se busca consolidar una 

ciudadanía ciber segura en el Atlántico. Siguiendo esta lógica, la ciber convivencia son todos 

aquellos escenarios de uso común (Plataformas educativas, empresariales, redes sociales, 

etc.) donde confluyen más de un individuo en el que el manejo adecuado de estas garantiza 

una convivencia sana en estos escenarios virtuales. 

 

¿Qué es el ciberdelito? 

Es toda aquella acción antijurídica que se realiza en el entorno digital, espacio digital o de 

Internet.  Ante el extendido uso y utilización de las nuevas tecnologías en todas las esferas 

de la vida (economía, cultura, industria, ciencia, educación, información, comunicación, 

etc.) y el creciente número de usuarios, consecuencia de la globalización digital de la 

sociedad, la delincuencia también se ha expandido a esa dimensión. Gracias al anonimato 

y a la información personal que se guarda en el entorno digital, los delincuentes han 

ampliado su campo de acción y los delitos y amenazas a la seguridad se han incrementado 

exponencialmente. 

 

Tipos de ciberdelitos 

La Piratería Informática: consiste en la violación ilegal del derecho de autor. Según la 

definición que en su artículo 51 brinda el ADPIC (Acuerdo sobre los aspectos de los Derechos 

de Propiedad Intelectual) son aquellas “mercaderías que lesionan el derecho de autor”. La 

piratería es una de las modalidades de reproducción técnica (la otra es la -reproducción 

burda del original cuya apariencia dista mucho de la auténtica), que implica la elaboración 

de una copia semejante al original, con la intención de hacerla pasar por tal. 

La apropiación o hurto de software y datos: Es una modalidad de la piratería informática. 

En este caso el sujeto accede a un computador ajeno o a la sesión de otro usuario, retirando 

archivos informáticos, mediante la ejecución de los comandos copiar o cortar, para luego 

guardar ese contenido en un soporte propio. 



 
Robo de identidad: Luego de obtener los datos personales de un individuo, se procede a 

realizar todo tipo de operaciones para provecho del victimario, fingiendo ser la persona a 

la que se extrajo su información sensible. Encuadra como delito de estafa. Si el actuar del 

sujeto activo comporta dar a conocer datos personales ajenos contenidos en base de datos 

a las que por su empleo tiene acceso, entonces por expreso mandato legal la figura aplicable 

es la de revelación de secreto profesional. 

Estafa: Este tipo de delito se comete a través del robo de identidad. Los criminales utilizan 

técnicas como el spam, webs falsas o softwares ilegales para engañar a las víctimas y 

robarles las contraseñas o claves personales. De esta manera, acceden a información 

confidencial. Un ejemplo de ello es el acceso a datos bancarios. 

Cajeros Automáticos: Conductas mediante las cuales se logra retirar dinero del cajero 

automático, utilizando una tarjeta magnética robada, o los números de la clave para el 

acceso a la cuenta con fondos. El ataque de ATM Jackpotting es parte de estas conductas. 

El ataque aprovecha las vulnerabilidades en las máquinas para instalar firmware malicioso 

y retirar efectivo de un cajero automático sin usar una cuenta bancaria autenticada. 

Suplantación De Identidad: Relacionado con lo anterior, la suplantación de identidad 

sucede cuando la estafa tiene éxito y el criminal obtiene acceso a la información personal. 

Una vez obtenida, el criminal puede realizar compras, llegando a arruinar a la víctima, o 

hacerse pasar por la persona a quien ha robado los datos. Estas son algunas formas de 

obtener dichos datos: 

Phishing: Los ciberdelincuentes utilizan “cebos”, mensajes fraudulentos para atraer a sus 

víctimas hacia sitios falsificados, de modo que introduzcan en ellos información personal 

como nombres de usuario, contraseñas y datos bancarios. 

PHARMING: El pharming va un paso más allá del phishing y utiliza malware para redirigir a 

los usuarios desprevenidos hacia versiones falsificadas de sitios web, con el fin de que 

introduzcan sus datos personales. 

Keylogging: Este tipo de malware (o, para ser más específicos, de spyware) registra en 

secreto todo lo que escribe para obtener información de sus cuentas y otros datos 

personales. 

Sniffing: Si se conecta a una red Wi-Fi pública no protegida y no cifrada, los hackers pueden 

robarle los datos “olfateando” su tráfico de Internet con herramientas especiales (salvo que 

utilice una VPN, por supuesto). 

 

 



 
Sexting: En su significado más puro y actual, es la producción de imágenes propias 

(fotografías o vídeos) de alto contenido erótico o pornográfico y su envío a otra persona 

mediante el teléfono móvil. Realizar sexting, por lo tanto, no supone un daño en sí mismo 

para quien lo realiza salvo que su producción o envío pudiera tener consecuencias legales 

directas, como ocurre en alguno de estos casos donde, por ejemplo, la imagen: 

- puede ser calificada de pornografía infantil. 

- incluye otras personas que no han consentido su producción o difusión. 

- es de alto voltaje y enviada a menores o incapaces. 

 

1.3. Actividades diseñadas 

Tomas de bancos y lugares comerciales en los municipios  

Una de las actividades con la que se espera impactar por medio del presente proyecto es la 

de prevenir el delito cibernético y sus diferentes modalidades en las entidades bancarias, 

para tal fin, se contemplan unas acciones de prevención en los bancos, que den cuenta de 

una socialización breve, y por medio de ayudas didácticas, de las recomendaciones que se 

deben tener los ciudadanos al momento de realizar transacción bancarias (en línea o de 

manera presencial), para no caer como víctimas del ciber delito. Para ello, se espera contar 

previamente con la aceptación de las entidades bancarías que estarían dispuestas a recibir 

estos de espacios de socialización dentro de sus instalaciones, el cual contará con un equipo 

para lograr tal fin. 

1.4. Cronograma de intervención  

 



 

CRONOGRAMA PREVENCIÓN CIBERDELITOS 

MUNICIPIO DURACIÓN LUGARES ESTRATEGIA  FOCALIZACIÓN 

Soledad  
Inicio 9:00 A.M   

Finalización 
3:00 P.M 

 Carrera 19 con 
calle 18 hasta 
calle 26.  Zona 
centro. Colegio 
John F Kennedy 

(Barrio San 
Antonio)  

Pedagogía Preventiva    
Sector: 

Educación / 
Comercio  

Baranoa  
Inicio 9:00 A.M 

Finalización 
4:00 P.M 

Perímetro plaza 
principal. 
Corredor 

gastronómico. 
Colegio Caldas-

Enssa. Banco 
Agrario.  

Pedagogía Preventiva / 
Toma de Banco  

Sector: 
Educación / 
Comercio  

Sabanalarga 
Inicio 9:00 A.M 

Finalización 
4:00 P.M 

Perímetro plaza 
principal. 

Mercado nuevo y 
viejo. Colegio 

NN. Banco 
Agrario. 

Bancolombia  

Pedagogía Preventiva / 
Toma de Banco  

Sector: 
Educación / 
Comercio  

Soledad  
Inicio 2:00 P.M 

Finalización 
4:00 P.M 

Banco BBVA Toma de Banco  
Sector: 

Comercio  

Puerto 
Colombia 

Inicio 9:00 A.M 
Finalización 
12:00 P.M 

IED Francisco 
Javier Sisnero 

Pedagogía Preventiva 
Sector: 

Educación  

Puerto 
Colombia 

Inicio 9:00 A.M 
Finalización 

3:00 P.M 

Plaza Central. 
Carrera 10 entre 

calle 7 y 11. 
Loma Fresca. 

Villa Campestre. 
Corredor 

Universitario. 
Bancolombia 

Pedagogía Preventiva / 
Toma de Banco  

Sector: 
Educación / 
Comercio  



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Galapa  
Inicio 9:00 A.M 

Finalización 
4:00 P.M 

Colegio Francisco 
de Paula 

Santander. Plaza 
central. Villa 

Olímpica. Mundo 
Feliz. 

Bancolombia 
(Principal) 

Pedagogía Preventiva / 
Toma de Banco  

Sector: 
Educación / 
Comercio  

Malambo 
Inicio 9:00 A.M 

Finalización 
4:00 P.M 

Centro 
Comercial. Pinsa. 

Perímetro 
estación de 

Policía. Colegio 
Juan 23, Socorro, 

Quevedo. 
Bancolombia 

Pedagogía Preventiva / 
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1.5. Piezas de diseño para la estrategia 

 

Ilustración 1. Folletos 

 

 

 



 
 

Ilustración 2. Afiche 

 

 

 

 

Pendodones:  



 



 



 

 



 
Ilustración 3. Camisetas 

 

 

 

 

 



 
 

Ilustración 4. Gorras Modelo 1. 

 



 
Ilustración 5. Gorras modelo 2. 

 

 

 

 

 

 

 

 

 

 

 

 



 
Ilustración 6. Chaleco 

 

 



 
Ilustración 7. Escarapela 

 

 

 

 

 

 

 

 

 



 
Ilustración 8. Tropezón 

 



 
2. REUNIONES PARA LA IDENTIFICACIÓN DE LOS SECTORES EN LOS MUNICIPIOS  

FECHA: junio 29 

2022. 

ACTIVIDAD:  Identificación de 

sectores a intervenir por medio de 

un análisis cualitativo de los 

principales riesgos asociados a los 

ciberdelitos, presentes en los 

municipios priorizados y a 

intervenir, en articulación con la 

Policía Nacional y las 

Administraciones Municipales. 

MUNICIPIO: Baranoa. 

OBJETIVO DE 

LA ACTIVIDAD 

 

Identificar los sectores a intervenir en los 6 

municipios priorizados, de los cuales 

Baranoa es uno de ellos. En cada uno de 

estos municipios se realizarán reuniones y a 

través de estas, se recolectarán datos, se 

focalizarán los sectores o lugares a 

intervenir con la estrategia de pedagogía 

social en la temática de Delitos Cibernéticos 

a su vez, que se elegirá el banco a intervenir 

en la estrategia llamada “Toma de bancos”.  

Este ejercicio de focalización se hará en 

articulación con los Gobiernos municipales, 

por medio de los secretarios de Gobierno, y 

el comandante de la Policía o su delegado. 

DURACIÓN: 1 hora.  

CARACTERÍSTI

CAS DEL 

MUNICIPIO.  

 

 

 

Baranoa es un municipio del Atlántico, ubicado en el centro y que limita 

con municipios como Galapa o Sabanalarga. 

Baranoa es ampliamente conocido por su cultura gastronómica y su 

zona central, en la cual se encuentra ubicada una gran parte del 

comercio del municipio. 

Es uno de los municipios más grandes del departamento y con mayor 

población de este. 

DESCRIPCIÓN 

DE LA 

JORNADA.  

La actividad en el municipio de Baranoa inicia las 2:00pm en las 

instalaciones de la Alcaldía de Baranoa. La actividad contó con la 

presencia del comandante de la policía y el secretario de Gobierno del 

municipio de Baranoa.  

 

La actividad, se inició mediante de una serie de preguntas orientadas 

al desarrollo de delitos cibernéticos en el municipio, para poder 



 
conocer y priorizar lugares o sectores de alto riesgo, asimismo como 

población vulnerable a este tipo de delitos. Asimismo, se recalcó la 

importancia de que la ciudadanía pueda conocer cuáles son estos 

tipos de delitos, para que pueda identificarlos y evitar que estos 

sucedan, como a su vez sepa cómo actuar cuando sea víctima de uno 

de estos delitos cibernéticos. 

 

Por parte del equipo de la Gobernación del Atlántico, se dio a conocer 

el objetivo principal de la actividad a realizar durante la intervención 

con pedagogía social y su metodología. A su vez, se enseñó la 

llamada “toma de banco” que consiste en escoger el banco de mayor 

concurrencia de la ciudad para realizar, al interior de este, la 

pedagogía específica de delitos cibernéticos que puedan presentarse 

en estos lugares o con los usuarios de los bancos posterior a la 

intervención en los sectores priorizados más adelante en la reunión. 

 

Durante el ejercicio, se escogieron los lugares o sectores de 

intervención por medio del equipo interdisciplinario de la Gobernación 

del Atlántico. Estos lugares fueron propuestos por los representantes 

del municipio debido a la vulnerabilidad que tienen de sufrir este tipo 

de delitos cibernéticos. 

 

Así, se escogieron los siguientes sectores o lugares a trabajar el día 

15 de julio del año 2022: 

- Institución Educativa Francisco José de Caldas. 
- Sector comercio en la zona perimetral de la plaza principal del 

municipio de Baranoa. 
- Corredor gastronómico. 

 

El banco elegido para la actividad de “Toma de Banco” fue propuesto 

por parte de los representantes del municipio debido a que está en un 

sector muy concurrido y es el más grande de Baranoa. Se escogió el 

Banco Agrario, ubicado en el centro del municipio. 

 

Posterior a la elección de los lugares o sectores a impactar, se pidió 

acompañamiento por parte de la Policía Nacional PRECI y Policía 



 

 
 
 

EVIDENCIA FOTOGRÁFICAS 
 

Nacional de Infancia y Adolescencia. Este último debido a que uno de 

los lugares priorizados fue una institución educativa. 

 

Los representantes del municipio manifestaron a través de la reunión, 

que actualmente las campañas de prevención al delito cibernético son 

pocas dentro del municipio y que es de gran ayuda el apoyo de la 

Gobernación del Atlántico. 

RECURSOS MATERIALES PEDAGÓGICOS 

Computador 

 

MATERIAL HUMANDO 

Equipo representante de la Gobernación del Atlántico 

Secretario de Gobierno 

Comandante de la Policía del municipio de Baranoa 



 

 
 

FECHA: junio 29 

2022. 

ACTIVIDAD:  Identificación de 

sectores a intervenir por medio de 

un análisis cualitativo de los 

principales riesgos asociados a los 

ciberdelitos, presentes en los 

municipios priorizados y a 

intervenir, en articulación con la 

Policía Nacional y las 

Administraciones Municipales. 

MUNICIPIO: Baranoa. 

OBJETIVO DE 

LA ACTIVIDAD 

 

Identificar los sectores a intervenir en los 6 

municipios priorizados, de los cuales 

Baranoa es uno de ellos. En cada uno de 

estos municipios se realizarán reuniones y a 

través de estas, se recolectarán datos, se 

focalizarán los sectores o lugares a 

intervenir con la estrategia de pedagogía 

social en la temática de Delitos Cibernéticos 

a su vez, que se elegirá el banco a intervenir 

en la estrategia llamada “Toma de bancos”.  

DURACIÓN: 1 hora.  



 
Este ejercicio de focalización se hará en 

articulación con los Gobiernos municipales, 

por medio de los secretarios de Gobierno, y 

el comandante de la Policía o su delegado. 

CARACTERÍSTI

CAS DEL 

MUNICIPIO.  

 

 

 

Baranoa es un municipio del Atlántico, ubicado en el centro y que limita 

con municipios como Galapa o Sabanalarga. 

Baranoa es ampliamente conocido por su cultura gastronómica y su 

zona central, en la cual se encuentra ubicada una gran parte del 

comercio del municipio. 

Es uno de los municipios más grandes del departamento y con mayor 

población de este. 

DESCRIPCIÓN 

DE LA 

JORNADA.  

La actividad en el municipio de Baranoa inicia las 2:00pm en las 

instalaciones de la Alcaldía de Baranoa. La actividad contó con la 

presencia del comandante de la policía y el secretario de Gobierno del 

municipio de Baranoa.  

 

La actividad, se inició mediante de una serie de preguntas orientadas 

al desarrollo de delitos cibernéticos en el municipio, para poder 

conocer y priorizar lugares o sectores de alto riesgo, asimismo como 

población vulnerable a este tipo de delitos. Asimismo, se recalcó la 

importancia de que la ciudadanía pueda conocer cuáles son estos 

tipos de delitos, para que pueda identificarlos y evitar que estos 

sucedan, como a su vez sepa cómo actuar cuando sea víctima de uno 

de estos delitos cibernéticos. 

 

Por parte del equipo de la Gobernación del Atlántico, se dio a conocer 

el objetivo principal de la actividad a realizar durante la intervención 

con pedagogía social y su metodología. A su vez, se enseñó la 

llamada “toma de banco” que consiste en escoger el banco de mayor 

concurrencia de la ciudad para realizar, al interior de este, la 

pedagogía específica de delitos cibernéticos que puedan presentarse 

en estos lugares o con los usuarios de los bancos posterior a la 

intervención en los sectores priorizados más adelante en la reunión. 

 

Durante el ejercicio, se escogieron los lugares o sectores de 

intervención por medio del equipo interdisciplinario de la Gobernación 

del Atlántico. Estos lugares fueron propuestos por los representantes 



 

 
 
 

EVIDENCIA FOTOGRÁFICAS 

del municipio debido a la vulnerabilidad que tienen de sufrir este tipo 

de delitos cibernéticos. 

 

Así, se escogieron los siguientes sectores o lugares a trabajar el día 

15 de julio del año 2022: 

- Institución Educativa Francisco José de Caldas. 
- Sector comercio en la zona perimetral de la plaza principal del 

municipio de Baranoa. 
- Corredor gastronómico. 

 

El banco elegido para la actividad de “Toma de Banco” fue propuesto 

por parte de los representantes del municipio debido a que está en un 

sector muy concurrido y es el más grande de Baranoa. Se escogió el 

Banco Agrario, ubicado en el centro del municipio. 

 

Posterior a la elección de los lugares o sectores a impactar, se pidió 

acompañamiento por parte de la Policía Nacional PRECI y Policía 

Nacional de Infancia y Adolescencia. Este último debido a que uno de 

los lugares priorizados fue una institución educativa. 

 

Los representantes del municipio manifestaron a través de la reunión, 

que actualmente las campañas de prevención al delito cibernético son 

pocas dentro del municipio y que es de gran ayuda el apoyo de la 

Gobernación del Atlántico. 

RECURSOS MATERIALES PEDAGÓGICOS 

Computador 

 

MATERIAL HUMANDO 

Equipo representante de la Gobernación del Atlántico 

Secretario de Gobierno 

Comandante de la Policía del municipio de Baranoa 



 
 

 
 

 

FECHA: junio 29 

2022. 

ACTIVIDAD:  Identificación de 

sectores a intervenir por medio de 

un análisis cualitativo de los 

principales riesgos asociados a los 

ciberdelitos, presentes en los 

municipios priorizados y a 

intervenir, en articulación con la 

Policía Nacional y las 

Administraciones Municipales. 

MUNICIPIO: Sabanalarga. 

OBJETIVO DE 

LA ACTIVIDAD 

 

Identificación de sectores a intervenir en los 

6 municipios priorizados, de los cuales 

Sabanalarga es uno de ellos. En cada uno 

de estos municipios se realizarán reuniones 

y a través de estas, se recolectarán datos, 

se focalizarán los sectores o lugares a 

intervenir con la estrategia de pedagogía 

social en la temática de Delitos Cibernéticos 

DURACIÓN: 1 hora.  



 
a su vez, que se elegirá el banco a intervenir 

en la estrategia llamada “Toma de bancos”. 

Este ejercicio de focalización se hará en 

articulación con los Gobiernos municipales, 

por medio de los secretarios de 

Gobierno/Interior, y el comandante de la 

Policía o su delegado. 

CARACTERÍSTI

CAS DEL 

MUNICIPIO.  

 

 

 

Este municipio se encuentra situado en el centro del Departamento del 

Atlántico. Sabanalarga es uno de los municipios más poblados del 

departamento y con uno de los sectores comerciales más grandes. Es 

un municipio que cuenta con calles pavimentadas, parques y fachadas 

en buen estado, así como una iglesia y plaza llamativa al centro del 

municipio. 

DESCRIPCIÓN 

DE LA 

JORNADA.  

La actividad en el municipio de Sabanalarga inicia las10:00am en las 

instalaciones de la Alcaldía de Sabanalarga, ubicada en el centro de la 

ciudad. La actividad contó con la presencia del comandante de la 

policía y el secretario de Interior del municipio de Sabanalarga. La 

actividad, se abre por medio de una serie de preguntas orientadas al 

desarrollo de delitos cibernéticos en el municipio, para poder relacionar 

lugares o sectores de alto riesgo, asimismo como población vulnerable 

a este tipo de delitos. Asimismo, se recalcó la importancia de que la 

ciudadanía pueda conocer cuáles son estos tipos de delitos, para que 

pueda identificarlos y evitar que estos sucedan, como a su vez sepa 

cómo actuar cuando sea víctima de uno de estos delitos cibernéticos. 

 

Posteriormente, por parte del equipo de la Gobernación del Atlántico, 

se hizo mención del propósito principal de las actividades a realizar 

durante la intervención con pedagogía social y su metodología. 

Asimismo, se propuso una llamada “toma de banco” en la cual, se 

escogería el banco de mayor concurrencia de la ciudad para realizar la 

pedagogía específica de delitos cibernéticos que puedan presentarse 

en estos lugares o con los usuarios de los bancos. 

 

Durante la reunión, se escogieron los lugares o sectores de 

intervención por medio del equipo interdisciplinario de la Gobernación 

del Atlántico. Estos lugares fueron propuestos por los representantes 

del municipio debido a la vulnerabilidad que tienen de sufrir este tipo 

de delitos cibernéticos. 



 

 
 
 

EVIDENCIA FOTOGRÁFICAS 

 

Así, se escogieron los siguientes sectores o lugares a trabajar el día 

18 de julio del año 2022: 

- Institución Educativa a elección de los representantes del 
municipio. 

- Sector comercio en la zona perimetral de la plaza principal del 
municipio de Sabanalarga. 

- El Mercado nuevo y el Mercado viejo. 
- Bancolombia de la plaza principal del municipio de 

Sabanalarga. 
 

El banco elegido para la actividad de “Toma de Banco” fue propuesto 

por parte de los representantes del municipio debido a que está en un 

sector muy concurrido y es el más grande de Sabanalarga. 

 

Posterior a la elección de los lugares o sectores a impactar, se pidió 

acompañamiento por parte de la Policía Nacional PRECI y Policía 

Nacional de Infancia y Adolescencia. Este último debido a que uno de 

los lugares priorizados fue una institución educativa. 

 

Los representantes del municipio manifestaron a través de la reunión, 

que actualmente las campañas de prevención al delito cibernético son 

pocas dentro del municipio y que es de gran ayuda el apoyo de la 

Gobernación del Atlántico. 

RECURSOS MATERIALES PEDAGÓGICOS 

Computador 

 

MATERIAL HUMANDO 

Equipo representante de la Gobernación del Atlántico 

Secretario de Interior 

Comandante de la Policía del municipio de Sabanalarga 



 
 

 
 

 

FECHA: junio 30 

2022. 

ACTIVIDAD:  Identificación de 

sectores a intervenir por medio de 

un análisis cualitativo de los 

principales riesgos asociados a los 

ciberdelitos, presentes en los 

municipios priorizados y a 

intervenir, en articulación con la 

Policía Nacional y las 

Administraciones Municipales. 

MUNICIPIO: Soledad. 



 
OBJETIVO DE LA 

ACTIVIDAD 

 

Identificación de sectores a intervenir en 

los 6 municipios priorizados, de los cuales 

Soledad es uno de ellos. En cada uno de 

estos municipios se realizarán reuniones y 

a través de estas, se recolectarán datos, se 

focalizarán los sectores o lugares a 

intervenir con la estrategia de pedagogía 

social en la temática de Delitos 

Cibernéticos a su vez, que se elegirá el 

banco a intervenir en la estrategia llamada 

“Toma de bancos”. Este ejercicio de 

focalización se hará en articulación con los 

Gobiernos municipales, por medio de los 

secretarios de Gobierno, y el comandante 

de la Policía o su delegado. 

DURACIÓN: 1 hora.  

CARACTERÍSTIC

AS DEL 

MUNICIPIO.  

 

 

 

El municipio de soledad se encuentra dentro del Área Metropolitana de 

Barranquilla y su área urbana se encuentra conurbada con la ciudad 

de Barranquilla. Es uno de los municipios más grandes de la región 

Caribe a su vez que el tercer más poblado de esta. 

Soledad se caracteriza por su gran tamaño y sector comercial. Cuenta 

con centros comerciales y un sector industrial importante del 

departamento. 

DESCRIPCIÓN 

DE LA JORNADA.  

La reunión en el municipio de Soledad inicia las 2:00pm en las 

instalaciones de la nueva Alcaldía de Soledad. La actividad contó con 

la presencia del comandante de la policía y el secretario de Interior 

del municipio.  

 

Se inició la reunión por medio de una serie de preguntas orientadas 

al desarrollo de delitos cibernéticos en el municipio, para poder 

relacionar lugares o sectores de alto riesgo, asimismo como 

población vulnerable a este tipo de delitos. Recalcándose a su vez, la 

importancia de que la ciudadanía pueda conocer cuáles son estos 

tipos de delitos, para que pueda identificarlos y evitar que estos 

sucedan, como a su vez sepa cómo actuar cuando sea víctima de 

uno de estos delitos cibernéticos. 

 

Posteriormente, por parte del equipo de la Gobernación del Atlántico, 

se hizo mención del propósito principal de las actividades a realizar 

durante la intervención con pedagogía social y su metodología. 



 
Asimismo, se propuso una llamada “toma de banco” por medio de la 

cual, se escogería el banco de mayor concurrencia de la ciudad para 

realizar la pedagogía específica de delitos cibernéticos que puedan 

presentarse en estos lugares o con los usuarios de los bancos. 

 

Durante la reunión, se escogieron los lugares o sectores de 

intervención por medio del equipo interdisciplinario de la Gobernación 

del Atlántico. Estos lugares fueron propuestos por los representantes 

del municipio debido a la vulnerabilidad que tienen de sufrir este tipo 

de delitos cibernéticos. 

 

Así, se escogió la siguiente institución y sector a trabajar el día 14 de 

julio del año 2022: 

- Institución Educativa John F. Kennedy en el barrio San 
Antonio. 

- Sector comercio centro histórico (Carrera 19) 
 

Para la actividad de “Toma de Banco”, se escogió el Banco BBVA de 

la Calle 18 (centro), debido a su alta concurrencia. Se concertó la 

fecha del 19 de julio del presente año para la realización de esta 

actividad. 

 

Posterior a la elección de los lugares o sectores a impactar, se pidió 

acompañamiento por parte de la Policía Nacional PRECI y Policía 

Nacional de Infancia y Adolescencia. Este último debido a que uno de 

los lugares priorizados fue una institución educativa. 

 

Los representantes del municipio manifestaron a través de la reunión, 

que actualmente las campañas de prevención al delito cibernético 

son pocas dentro del municipio y que es de gran ayuda el apoyo de 

la Gobernación del Atlántico. 

RECURSOS MATERIALES PEDAGÓGICOS 

Computador 

 

MATERIAL HUMANDO 



 

 
 
 

EVIDENCIA FOTOGRÁFICAS 
 

 

Equipo representante de la Gobernación del Atlántico 

Secretario de Gobierno 

Comandante de la Policía del municipio de Soledad 



 

 
 

 

FECHA: junio 

30 2022. 

ACTIVIDAD:  Identificación de 

sectores a intervenir por medio de un 

análisis cualitativo de los principales 

riesgos asociados a los ciberdelitos, 

presentes en los municipios 

priorizados y a intervenir, en 

articulación con la Policía Nacional y 

las Administraciones Municipales. 

MUNICIPIO: Puerto Colombia. 

OBJETIVO DE 

LA ACTIVIDAD 

 

Identificación de sectores a intervenir en los 6 

municipios priorizados, de los cuales Puerto 

Colombia es uno de ellos. En cada uno de 

estos municipios se realizarán reuniones y a 

través de estas, se recolectarán datos, se 

focalizarán los sectores o lugares a intervenir 

con la estrategia de pedagogía social en la 

temática de Delitos Cibernéticos a su vez, 

que se elegirá el banco a intervenir en la 

DURACIÓN: 1 hora.  



 
estrategia llamada “Toma de bancos”. Este 

ejercicio de focalización se hará en 

articulación con los Gobiernos municipales, 

por medio de los secretarios de Gobierno, y 

el comandante de la Policía o su delegado. 

CARACTERÍST

ICAS DEL 

MUNICIPIO.  

 

 

 

El municipio de Puerto Colombia se encuentra ubicado al noroccidente 

del departamento del Atlántico y limita al norte y occidente con las costas 

del Mar Caribe. Cuenta con una gran tradición turística y con recientes 

arreglos a su zona central, la cual cuenta con una nueva plaza y una zona 

de malecón muy llamativa. 

Este municipio pertenece al Área Metropolitana de Barranquilla. 

DESCRIPCIÓN 

DE LA 

JORNADA.  

La reunión en el municipio de Puerto Colombia inicia las 10:00am en las 

instalaciones de la Alcaldía de Puerto Colombia, ubicada en el centro de 

la ciudad. La actividad contó con la presencia del comandante de la 

policía y el secretario de Interior del municipio.  

 

La actividad, se dio inicio por medio de una serie de preguntas 

orientadas al desarrollo de delitos cibernéticos en el municipio, para 

poder relacionar lugares o sectores de alto riesgo, asimismo como 

población vulnerable a este tipo de delitos. Asimismo, se recalcó la 

importancia de que la ciudadanía pueda conocer cuáles son estos tipos 

de delitos, para que pueda identificarlos y evitar que estos sucedan, 

como a su vez sepa cómo actuar cuando sea víctima de uno de estos 

delitos cibernéticos. 

 

Posteriormente, por parte del equipo de la Gobernación del Atlántico, se 

hizo mención del propósito principal de las actividades a realizar 

durante la intervención con pedagogía social y su metodología. 

Asimismo, se propuso una llamada “toma de banco” por medio de la 

cual, se escogería el banco de mayor concurrencia de la ciudad para 

realizar la pedagogía específica de delitos cibernéticos que puedan 

presentarse en estos lugares o con los usuarios de los bancos. 

 

Durante la reunión, se escogieron los lugares o sectores de intervención 

por medio del equipo interdisciplinario de la Gobernación del Atlántico. 

Estos lugares fueron propuestos por los representantes del municipio 



 
debido a la vulnerabilidad que tienen de sufrir este tipo de delitos 

cibernéticos. 

 

Así, se escogió la siguiente institución a trabajar el día 19 de julio del 

año 2022: 

- Institución Educativa Francisco Javier Cisneros. 
 

A su vez se escogieron otros sectores a trabajar el día 22 de julio del 

año 2022: 

- Zona perimetral de la plaza principal. 
- Sector comercial de Villa Campestre. 

 

El banco elegido para la actividad de “Toma de Banco” fue el Banco 

BBVA del centro, propuesto por parte de los representantes del 

municipio debido a que está en un sector muy concurrido y es el más 

grande de Puerto Colombia. 

 

Posterior a la elección de los lugares o sectores a impactar, se pidió 

acompañamiento por parte de la Policía Nacional PRECI y Policía 

Nacional de Infancia y Adolescencia. Este último debido a que uno de 

los lugares priorizados fue una institución educativa. 

 

Los representantes del municipio manifestaron a través de la reunión, 

que actualmente las campañas de prevención al delito cibernético son 

pocas dentro del municipio y que es de gran ayuda el apoyo de la 

Gobernación del Atlántico. 

RECURSOS MATERIALES PEDAGÓGICOS 

Computador 

 

MATERIAL HUMANDO 

Equipo representante de la Gobernación del Atlántico 

Secretario de Gobierno 

Comandante de la Policía del municipio de Puerto Colombia 



 
 
 
 

EVIDENCIA FOTOGRÁFICAS 
 

 



 
 

 

FECHA: junio 28 

2022. 

ACTIVIDAD:  Identificación de 

sectores a intervenir por medio 

de un análisis cualitativo de los 

principales riesgos asociados a 

los ciberdelitos, presentes en los 

municipios priorizados y a 

intervenir, en articulación con la 

Policía Nacional y las 

Administraciones Municipales. 

MUNICIPIO: Malambo. 

OBJETIVO DE LA 

ACTIVIDAD 

 

Identificar los sectores a intervenir en los 

6 municipios priorizados, de los cuales 

Malambo es uno de ellos. En cada uno de 

estos municipios se realizarán reuniones 

y a través de estas, se recolectarán 

datos, se focalizarán los sectores o 

lugares a intervenir con la estrategia de 

pedagogía social en la temática de 

Delitos Cibernéticos a su vez, que se 

elegirá el banco a intervenir en la 

estrategia llamada “Toma de bancos”.  

Este ejercicio de focalización se hará en 

articulación con los Gobiernos 

municipales, por medio de los secretarios 

de Gobierno, y el Comandante de la 

Policía o su delegado. 

DURACIÓN: 1 hora.  

CARACTERÍSTICA

S DEL MUNICIPIO.  

 

 

 

Este municipio se encuentra ubicado a las afueras de Barranquilla y 

hace parte del Área Metropolitana de Barranquilla. 

Malambo es un municipio con un gran sector comercial e industrial 

debido a su ubicación en una de las salidas más importantes de la 

ciudad de Barranquilla. 

Cuenta con pavimentación y es uno de los municipios más grandes 

del departamento del atlántico, así como uno de los más poblados. 

DESCRIPCIÓN DE 

LA JORNADA.  

La actividad en el municipio de Malambo inicia las 3:45pm en las 

instalaciones de la Alcaldía de Malambo sede Sur. La actividad 

contó con la presencia del comandante de la policía y el secretario 

de Gobierno del municipio de Malambo.  



 
 

La actividad, se abre por medio de una serie de preguntas 

orientadas al desarrollo de delitos cibernéticos en el municipio, para 

poder relacionar lugares o sectores de alto riesgo, asimismo como 

población vulnerable a este tipo de delitos. Asimismo, se recalcó la 

importancia de que la ciudadanía pueda conocer cuales son estos 

tipos de delitos, para que pueda identificarlos y evitar que estos 

sucedan, como a su vez sepa cómo actuar cuando sea víctima de 

uno de estos delitos cibernéticos. 

 

Por parte del equipo de la Gobernación del Atlántico, se expuso el 

objetivo principal de la actividad a realizar durante la intervención 

con pedagogía social y su metodología. A su vez, se explicó una 

llamada “toma de banco” por medio de la cual, se escogería el 

banco de mayor concurrencia de la ciudad para realizar, al interior 

de este, la pedagogía específica de delitos cibernéticos que puedan 

presentarse en estos lugares o con los usuarios de los bancos 

posterior a la intervención en los sectores priorizados más adelante 

en la reunión. 

 

Durante el ejercicio, se escogieron los lugares o sectores de 

intervención por medio del equipo interdisciplinario de la 

Gobernación del Atlántico. Estos lugares fueron propuestos por los 

representantes del municipio debido a la vulnerabilidad que tienen 

de sufrir este tipo de delitos cibernéticos. 

 

Así, se escogieron los siguientes sectores o lugares a trabajar el día 

26 de julio del año 2022: 

- Institución Educativa Francisco Quevedo. 
- Sector comercio en la zona perimetral de la plaza principal 

del municipio de Malambo. 
- Centro Comercial Plaza Malambo. 

 

El banco elegido para la actividad de “Toma de Banco” fue 

propuesto por parte de los representantes del municipio debido a 

que está en un sector muy concurrido y es el más grande de 

Malambo. Se escogió el Bancolombia de Malambo, ubicado en la 

Calle 10. 



 

 
 
 

EVIDENCIA FOTOGRÁFICAS 
 

 

Posterior a la elección de los lugares o sectores a impactar, se pidió 

acompañamiento por parte de la Policía Nacional PRECI y Policía 

Nacional de Infancia y Adolescencia. Este último debido a que uno 

de los lugares priorizados fue una institución educativa. 

 

Los representantes del municipio manifestaron a través de la 

reunión, que actualmente las campañas de prevención al delito 

cibernético son pocas dentro del municipio y que es de gran ayuda 

el apoyo de la Gobernación del Atlántico. 

RECURSOS MATERIALES PEDAGÓGICOS 

Computador 

 

MATERIAL HUMANDO 

Equipo representante de la Gobernación del Atlántico 

Secretario de Gobierno 

Comandante de la Policía del municipio de Malambo 



 

 
 

 

FECHA: junio 28 

2022. 

ACTIVIDAD:  Identificación de 

sectores a intervenir por medio de 

un análisis cualitativo de los 

principales riesgos asociados a los 

ciberdelitos, presentes en los 

municipios priorizados y a 

intervenir, en articulación con la 

Policía Nacional y las 

Administraciones Municipales. 

MUNICIPIO: Galapa. 

OBJETIVO DE 

LA ACTIVIDAD 

 

Identificación de sectores a intervenir en los 

6 municipios priorizados, de los cuales 

Galapa es uno de ellos. En cada uno de 

estos municipios se realizarán reuniones y a 

través de estas, se recolectarán datos, se 

focalizarán los sectores o lugares a 

intervenir con la estrategia de pedagogía 

DURACIÓN: 1 hora.  



 
social en la temática de Delitos Cibernéticos 

a su vez, que se elegirá el banco a intervenir 

en la estrategia llamada “Toma de bancos”.  

Este ejercicio de focalización se hará en 

articulación con los Gobiernos municipales, 

por medio de los secretarios de Gobierno, y 

el Comandante de la Policía o su delegado. 

CARACTERÍSTI

CAS DEL 

MUNICIPIO.  

 

 

 

El municipio de Galapa se encuentra ubicado dentro del área 

metropolitana de Barranquilla siendo uno de los municipios más 

cercados a la ciudad de Barranquilla. 

Este municipio cuenta con calles pavimentadas en su mayoría y con un 

alto movimiento de personas que se transportan a la ciudad de 

Barranquilla todos los días por la vía de la Cordialidad. Cuenta con una 

plaza e iglesia llamativa y con un centro grande de comercio.  

DESCRIPCIÓN 

DE LA 

JORNADA.  

La actividad en el municipio de Galapa inicia las 2:00pm en las 

instalaciones de la Estación de Policía de Galapa, ubicada en la vía de 

la Cordialidad. La actividad contó con la presencia del comandante de 

la policía y el secretario de Gobierno del municipio de Galapa. Durante 

la actividad, se abre por medio de una serie de preguntas orientadas al 

desarrollo de delitos cibernéticos en el municipio, para poder relacionar 

lugares o sectores de alto riesgo, asimismo como población vulnerable 

a este tipo de delitos. Asimismo, se recalcó la importancia de que la 

ciudadanía pueda conocer cuales son estos tipos de delitos, para que 

pueda identificarlos y evitar que estos sucedan, como a su vez sepa 

cómo actuar cuando sea víctima de uno de estos delitos cibernéticos. 

 

Posteriormente, por parte del equipo de la Gobernación del Atlántico, 

se expuso el propósito principal de las actividades a realizar durante la 

intervención con pedagogía social y su metodología. Asimismo, se 

propuso una “toma de bancos” en las cuales, posterior a la 

intervención en los sectores priorizados más adelante en la reunión, se 

escogería el banco de mayor concurrencia de la ciudad para realizar la 

pedagogía específica de delitos cibernéticos que puedan presentarse 

en estos lugares o con los usuarios de los bancos. 

 

Durante el ejercicio, se escogieron los lugares o sectores de 

intervención por medio del equipo interdisciplinario de la Gobernación 

del Atlántico. Estos lugares fueron propuestos por los representantes 



 

 
 
 

EVIDENCIA FOTOGRÁFICAS 

del municipio debido a la vulnerabilidad que tienen de sufrir este tipo 

de delitos cibernéticos. 

 

Así, se escogieron los siguientes sectores o lugares a trabajar el día 

25 de julio del año 2022: 

- Institución Educativa Francisco de Paula Santander. 
- Sector comercio en la zona perimetral de la plaza principal del 

municipio de Galapa. 
- El barrio de Villa Olímpica. 
- Bancolombia de la plaza principal del municipio de Galapa. 

 

El banco elegido para la actividad de “Toma de Banco” fue propuesto 

por parte de los representantes del municipio debido a que está en un 

sector muy concurrido y es el más grande de Galapa. 

 

Posterior a la elección de los lugares o sectores a impactar, se pidió 

acompañamiento por parte de la Policía Nacional PRECI y Policía 

Nacional de Infancia y Adolescencia. Este último debido a que uno de 

los lugares priorizados fue una institución educativa. 

 

Los representantes del municipio manifestaron a través de la reunión, 

que actualmente las campañas de prevención al delito cibernético son 

pocas dentro del municipio y que es de gran ayuda el apoyo de la 

Gobernación del Atlántico. 

RECURSOS MATERIALES PEDAGÓGICOS 

Computador 

 

MATERIAL HUMANDO 

Equipo representante de la Gobernación del Atlántico 

Secretario de Gobierno 

Comandante de la Policía del municipio de Galapa 



 
 

 
 

  

 

 

 

 

 

 

 

 

 

 

 



 
 

 

 

 

 

 

 

JORNADAS DE PEDAGOGÍA SOCIAL 

 
Las jornadas de pedagogía social consistió la implementación de la estrategia publicitaria y 

comunicacional, por medio de la cual se buscó sensibilizar a la comunidad de los sectores 

anteriormente seleccionados. A continuación, la evidencia correspondiente a este 

apartado. 

 

 

 

 
 

 



 
 

 

FECHA 

 

ACTIVIDAD 

 

MUNICIPIO 

 

SECTOR 

01/08/2022 Ciberdelito Baranoa Corredor gastronómico 

 

 

OBJETIVO DE LA 

ACTIVIDAD 

Jornada de concientización y prevención sobre ciberdelito con la 

intención de impartir conciencia social de la mano de la pedagogía en 

cuánto a delitos informáticos conceptos modalidades y precauciones. 

 

 

 

 

 

 

 

 

 

DESARROLLO DE 

LA JORNADA 

 

 como punto importante de la jornada de prevención en cuanto a 

ciberdelito  en el municipio de Baranoa se desarrolló dentro del sector 

comercio, debido a la concentración de habitantes que visitan la zona a 

diario, esto  con la intención de capacitar y prevenir  a la comunidad sobre 

las modalidades más frecuentes de delitos  informáticos, la actividad se 

enfoca en empoderar habitantes de esa zona a que aprendan una 

conceptualización más precisa de los temas, como punto importante se 

abordaron las precauciones, recomendaciones y rutas de denuncia  en 

cuanto a esta modalidad delincuencial en crecimiento, además de 

apoyarnos en la información expuesta en folletos y cartillas y dejando 

como estrategia de recordación posters y manillas. 

 

La tecnología y el internet son una herramienta importante   del 

crecimiento y desarrollo del departamento por esto resulta necesario 

fomentar una conciencia cibernética con la intención de promover un 

Atlántico ciberseguro. 

 

 

 

 

 



 
EVIDENCIA FOTOGRÁFICA 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

FECHA 

 

ACTIVIDAD 

 

MUNICIPIO 

 

SECTOR 

02/08/2022 Ciberdelito Baranoa Educativo. 

Escuela Normal Superior 

Santa Ana. 

 



 
 

OBJETIVO DE LA 

ACTIVIDAD 

Jornada de concientización y prevención sobre ciberdelito con la 

intención de impartir conciencia social de la mano de la pedagogía en 

cuánto a delitos informáticos conceptos modalidades y precauciones. 

 

 

 

 

 

 

 

 

 

DESARROLLO DE 

LA JORNADA 

 

La jornada de concientización y prevención sobre ciberdelito en el colegio 

Normal Superior Santa Ana del municipio de Baranoa en los grupos de 

9,10 y 11 grado, consistió en primera medida en conocer los 

preconceptos de los estudiantes para luego retroalimentar y brindar una 

conceptualización más precisa de los temas, a su vez se abordaron los 

tipos de delitos informáticos, precauciones, recomendaciones y rutas de 

denuncia en cuanto a esta modalidad delincuencial en crecimiento.   

Resulta importante tener en cuenta que las herramientas tecnológicas  

hacen parte de las acciones cotidianas y naturalizadas de la comunidad,  

por ende se puede inferir que de algún modo todos hemos   usado alguna 

herramienta tecnológica para facilitar tareas por lo cual resulta necesario  

difundir información  de concientización  para toda la comunidad  de esta 

forma se  apropia a la comunidad de esta problemática basándonos en 

vivencias cotidianas de las personas para ejemplificar acciones en las 

que pueden ser víctimas de los ciberdelincuentes además de apoyarnos 

en la información expuesta en folletos y cartillas y dejando como 

estrategia de recordación posters y manillas 

 La tecnología y el internet son una herramienta importante   del 

crecimiento y desarrollo del departamento por esto resulta necesario 

fomentar una conciencia cibernética con la intención de promover un 

Atlántico ciberseguro. 

EVIDENCIA FOTOGRÁFICAS 



 
 

 



 
 

 

FECHA 

 

ACTIVIDAD 

 

MUNICIPIO 

 

SECTOR 

03/08/2022 Ciberdelito Baranoa  Centro 

 

 

OBJETIVO DE LA 

ACTIVIDAD 

Jornada de concientización y prevención sobre ciberdelito con la 

intención de impartir conciencia social de la mano de la pedagogía en 

cuánto a delitos informáticos conceptos modalidades y precauciones. 

 

 

 

 

 

 

 

 

 

DESARROLLO DE 

LA JORNADA 

 

La jornada de concientización y prevención sobre ciberdelito en el sector 

comercial del municipio de Baranoa, se desarrolló en compañía de la 

policía nacional y secretaria de gobierno del municipio, la actividad 

consiste en primera medida brindar una conceptualización en la zonas 

de mayor afluencia y constante intercambio de información  como es el 

sector comercial, por esto se hace  especial ahínco en dar a conocer los  

tipos de delitos que conforman esta modalidad delincuencial en 

crecimiento, teniendo en cuenta que las herramientas tecnológicas  

hacen parte de las acciones cotidianas y naturalizadas de la comunidad,  

por ende se puede inferir que de algún modo todos hacemos uso de 

estas herramientas por lo cual resulta necesario  difundir información  de 

concientización  para toda la comunidad  de esta forma se  apropia a la 

comunidad de esta problemática basándonos en vivencias cotidianas de 

las personas para ejemplificar acciones en las que pueden ser víctimas 

de los ciberdelincuentes además de apoyarnos en la información 

expuesta en folletos y cartillas y dejando como estrategia de recordación 

posters y manillas. 

 

 La tecnología y el internet son una herramienta importante   del 

crecimiento y desarrollo del departamento por esto resulta necesario 

fomentar una conciencia cibernética con la intención de promover un 

Atlántico ciberseguro. 

 

 



 
EVIDENCIA FOTOGRÁFICAS 

 

 

 



 

 

FECHA 

 

ACTIVIDAD 

 

MUNICIPIO 

 

SECTOR 

04/08/2022 Ciberdelito Baranoa Plaza Principal 

 

 

OBJETIVO DE LA 

ACTIVIDAD 

Jornada de concientización y prevención sobre ciberdelito con la 

intención de impartir conciencia social de la mano de la pedagogía en 

cuánto a delitos informáticos conceptos modalidades y precauciones. 

 

 

 

 

 

 

 

 

 

DESARROLLO DE 

LA JORNADA 

 

La jornada de concientización y prevención sobre ciberdelito en el 

municipio de Baranoa se desenvolvió gran parte y principalmente  en el 

sector plaza del municipio, contando con el acompañamiento y  el apoyo 

de la policía nacional, partimos de esta zona teniendo en cuenta la 

concentración de habitantes que hay constantemente , la actividad como 

tal  consistió en   primera  medida  en conocer los preconceptos de los 

habitantes  para luego retroalimentar y brindar una conceptualización 

más precisa de los temas, a su vez se abordaron  los tipos de delitos 

informáticos, precauciones, recomendaciones y rutas de denuncia  en 

cuanto a esta modalidad delincuencial en crecimiento, ciberdelincuentes 

además de apoyarnos en la información expuesta en folletos y cartillas y 

dejando como estrategia de recordación posters y manillas 

 La tecnología y el internet son una herramienta importante   del 

crecimiento y desarrollo del departamento por esto resulta necesario 

fomentar una conciencia cibernética con la intención de promover un 

Atlántico ciberseguro. 

EVIDENCIA FOTOGRÁFICA 



 
 

 

 

 

 

 

 

 

 

 

 

 



 
 

 

 

FECHA 

 

ACTIVIDAD 

 

MUNICIPIO 

 

SECTOR 

05/08/2022 Ciberdelito Galapa  Plaza  

 

OBJETIVO DE LA 

ACTIVIDAD 

Jornada de concientización y prevención sobre ciberdelito con la 

intención de impartir conciencia social de la mano de la pedagogía en 

cuánto a delitos informáticos conceptos modalidades y precauciones. 

 

 

 

 

 

 

 

 

 

DESARROLLO DE 

LA JORNADA 

 

 

Parte de la jornada de concientización y prevención sobre  ciberdelito en 

el municipio de Galapa se desarrolló en la plaza  con la intención de llevar 

la información a todos y que su réplica sea mayor, además de resaltar la 

importante afluencia de ventas, tiendas, almacenes y estudiantes en el 

sector en mención. 

 

La actividad consiste en primera medida brindar una conceptualización  

de información  entorno a la temática y llevarla   a  viviendas del sector e  

impactar en tiendas de barrio y negocios internos, convirtiéndolos en foco 

de información  dejando un póster en el establecimiento y así  conocer 

los  tipos de delitos que conforman esta modalidad  y tips para  no caer 

en las garras de ciberdelincuentes, además de fomentar la curiosidad en 

cuanto al tema. 

 

Se utilizó como material didáctico la  información expuesta en folletos y 

cartillas y dejando como estrategia de recordación posters y manillas 

La tecnología y el internet son una herramienta importante   del 

crecimiento y desarrollo del departamento por esto resulta necesario 

fomentar una conciencia cibernética con la intención de promover un 

Atlántico ciberseguro. 

 



 
EVIDENCIA FOTOGRÁFICA 

 

 

 

 

FECHA 

 

ACTIVIDAD 

 

MUNICIPIO 

 

SECTOR 

08/08/2022 Ciberdelito Galapa  

Institución educativa 

Francisco de Paula 

Santander  



 
 

OBJETIVO DE LA 

ACTIVIDAD 

Jornada de concientización y prevención sobre ciberdelito con la 

intención de impartir conciencia social de la mano de la pedagogía en 

cuánto a delitos informáticos conceptos modalidades y precauciones. 

 

 

 

 

 

 

 

 

 

DESARROLLO DE 

LA JORNADA 

La jornada de concientización y prevención sobre  ciberdelito en la 

Institución educativa   Francisco  de Paula Santander del municipio de 

Galapa en los grupos de 9,10 y 11 grado,  se desarrolló de la mano de la 

policía de infancia y adolescencia del  municipio, debido a  acciones 

realizadas y naturalizadas por los chicos en el colegio donde se hizo mal 

uso de las redes y herramientas tecnológicas para acosar y perjudicar  a 

compañeros y profesores por medio de videos o fotos inadecuadas. 

La actividad consistió en   primera  medida  en conocer  preconceptos de 

los estudiantes para luego retroalimentar y brindar una conceptualización 

más precisa de los temas, a su vez se abordaron  los tipos de delitos 

informáticos, precauciones, recomendaciones y rutas de denuncia  en 

cuanto a esta modalidad delincuencial en crecimiento.  

 Resulta importante tener en cuenta que las herramientas tecnológicas  

hacen parte de las acciones cotidianas y naturalizadas de la comunidad 

y más de los estudiantes que lo usan como apoyo del aprendizaje  por 

ende se puede inferir que de algún modo todos hemos   usado alguna 

herramienta tecnológica para facilitar tareas por lo cual resulta necesario  

difundir información  de concientización  para toda la comunidad  de esta 

forma se  apropia a la comunidad de esta problemática basándonos en 

vivencias cotidianas  para ejemplificar acciones en las que pueden ser 

víctimas de los ciberdelincuentes o volvernos ciberdelincuentes, además 

de apoyarnos en la información expuesta en folletos y cartillas y dejando 

como estrategia de recordación posters y manillas. 

 

 La tecnología y el internet son una herramienta importante   del 

crecimiento y desarrollo del departamento por esto resulta necesario 

fomentar una conciencia cibernética con la intención de promover un 

Atlántico ciberseguro. 

 

 

 



 
 

 

 

EVIDENCIA FOTOGRÁFICA 

 

 

 

 

FECHA 

 

ACTIVIDAD 

 

MUNICIPIO 

 

SECTOR 

09/08/2022 Ciberdelito Galapa Centro 

 

   



 
 

OBJETIVO DE LA 

ACTIVIDAD 

Jornada de concientización y prevención sobre ciberdelito con la 

intención de impartir conciencia social de la mano de la pedagogía en 

cuánto a delitos informáticos conceptos modalidades y precauciones. 

 

 

 

 

 

 

 

 

 

DESARROLLO DE 

LA JORNADA 

 

La jornada de concientización y prevención sobre  ciberdelito en el sector 

comercial del municipio de Galapa, se desarrolló en compañía de la 

policía nacional y secretaria de gobierno del municipio, la actividad 

consiste en primera medida brindar una conceptualización en la zonas 

de mayor afluencia y constante intercambio de información  como es el 

sector comercial, por esto se hace  especial ahínco en dar a conocer los  

tipos de delitos que conforman esta modalidad delincuencial en 

crecimiento, teniendo en cuenta que las herramientas tecnológicas  

hacen parte de las acciones cotidianas y naturalizadas de la comunidad,  

por ende se puede inferir que de algún modo todos hacemos uso de 

estas herramientas por lo cual resulta necesario  difundir información  de 

concientización  para toda la comunidad  de esta forma se  apropia a la 

comunidad de esta problemática basándonos en vivencias cotidianas de 

las personas para ejemplificar acciones en las que pueden ser víctimas 

de los ciberdelincuentes además de apoyarnos en la información 

expuesta en folletos y cartillas y dejando como estrategia de recordación 

posters y manillas. 

 

La tecnología e internet son una herramienta importante   del crecimiento 

y desarrollo del departamento por esto resulta necesario fomentar una 

conciencia cibernética con la intención de promover un Atlántico 

ciberseguro. 

 

 

 

 

 

 



 
EVIDENCIA FOTOGRÁFICAS 

 

 

 

 

FECHA 

 

ACTIVIDAD 

 

MUNICIPIO 

 

SECTOR 



 
10/08/2022 Ciberdelito Galapa Mundo feliz  

 

OBJETIVO DE LA 

ACTIVIDAD 

Jornada de concientización y prevención sobre ciberdelito con la 

intención de impartir conciencia social de la mano de la pedagogía en 

cuánto a delitos informáticos conceptos modalidades y precauciones. 

 

 

 

 

 

 

 

 

 

DESARROLLO DE 

LA JORNADA 

La campaña de concientización y prevención sobre ciberdelito en el 

barrio Mundo feliz   del municipio de soledad se desarrolló en compañía 

de la policía nacional y secretaria de gobierno del municipio, la actividad 

consistió en  pedagogía preventiva mano a mano y puerta a puerta donde 

se procedió a  informar  a vecinos y dueños de negocios  locales en 

cuanto a las modalidades de delitos informáticos más frecuentes  con la 

intención de disminuir la creciente actividad  e identificar posibles autores 

de la mano de las denuncias, teniendo en cuenta que las herramientas 

tecnológicas  hacen parte de las acciones cotidianas y naturalizadas de 

la comunidad es posible  inferir que de algún modo todos tenemos 

acceso a las  herramientas tecnológicas  por lo cual resulta necesario  

difundir información  de concientización  apropiando y empoderando  a 

la comunidad de esta problemática. Basándonos en vivencias cotidianas 

de las personas para ejemplificar acciones en las que pueden ser 

víctimas de los ciberdelincuentes además de apoyarnos en la 

información expuesta en folletos y cartillas y dejando como estrategia de 

recordación posters y manillas 

 La tecnología y el internet son una herramienta importante   del 

crecimiento y desarrollo del departamento por esto resulta necesario 

fomentar una conciencia cibernética con la intención de promover un 

Atlántico ciberseguro. 

EVIDENCIA FOTOGRÁFICA 



 
 

 

 

 

 

 

 

 

 

 

 

 

 



 
 

 

FECHA 

 

ACTIVIDAD 

 

MUNICIPIO 

 

SECTOR 

15/08/2022 Ciberdelito MALAMBO   Barrio abajo 

 

OBJETIVO DE LA 

ACTIVIDAD 

Jornada de concientización y prevención sobre ciberdelito con la 

intención de impartir conciencia social de la mano de la pedagogía en 

cuánto a delitos informáticos conceptos modalidades y precauciones. 

 

 

 

 

 

 

 

 

 

DESARROLLO DE 

LA JORNADA 

En el barrio Abajo  del municipio de Malambo se desarrolló una de las 

jornadas de prevención y concientización  sobre ciberdelito, la jornada 

se desempeñó con total satisfacción y recepción  pertinente de parte de 

los habitante en cuanto a la información brindada, la concientización en 

cuanto a los peligros informáticos  fue de total interés para los 

residentes del sector de igual forma se impartió la información en 

tiendas y negocios locales. Con la intención de brindar una información 

pedagógica y dinámica  nos  apoyamos  en la información expuesta en 

folletos, cartillas y dejando como estrategia de recordación posters y 

manillas para lograr llevar una información condensada que se grabe 

en la memoria de todos. 

 

 La tecnología y el internet son una herramienta importante   del 

crecimiento y desarrollo del departamento por esto resulta necesario 

fomentar una conciencia cibernética con la intención de promover un 

Atlántico ciberseguro. 

 

 

 

 

 

 

 

 



 
EVIDENCIA FOTOGRÁFICA 

 

 

 

 

FECHA 

 

ACTIVIDAD 

 

MUNICIPIO 

 

SECTOR 

16/08/2022 Ciberdelito Malambo   

Institución educativa Juan 

23  



 
 

OBJETIVO DE LA 

ACTIVIDAD 

Jornada de concientización y prevención sobre ciberdelito con la 

intención de impartir conciencia social de la mano de la pedagogía en 

cuánto a delitos informáticos conceptos modalidades y precauciones. 

 

 

 

 

 

 

 

 

 

DESARROLLO DE 

LA JORNADA 

La jornada de concientización y prevención sobre el ciberdelito en la 

Institución educativa   Juan 23 del municipio de Malambo en los grupos 

de 9,10 y 11 grado,  se desarrolló  la  actividad de la mano de la policía 

de infancia y adolescencia del  municipio,  se  focalizó esta institución en 

específico dentro del  municipio debido a  acciones realizadas y 

denuncias internas realizadas por los estudiantes  donde afirman que los 

estudiantes han  hecho mal uso de las redes y herramientas tecnológicas 

para acosar y perjudicar  a compañeros y profesores por medio de videos 

o fotos inadecuadas. 

La actividad consistió en   primera  medida  en conocer  preconceptos de 

los estudiantes para luego retroalimentar y brindar una conceptualización 

más precisa de los temas, a su vez se abordaron  los tipos de delitos 

informáticos, precauciones, recomendaciones y rutas de denuncia  en 

cuanto a esta modalidad delincuencial en crecimiento.  

Se contó con el apoyo de la policía para realizar actividades dinámicas 

que llamaran la atención de los jóvenes durante la charla. 

 

 Resulta importante tener en cuenta que las herramientas tecnológicas  

hacen parte de las acciones cotidianas y naturalizadas de la comunidad 

y más de los estudiantes que lo usan como apoyo del aprendizaje  por 

ende se puede inferir que de algún modo todos hemos   usado alguna 

herramienta tecnológica para facilitar tareas por lo cual resulta necesario  

difundir información  de concientización  para toda la comunidad  de esta 

forma se  apropia a la comunidad de esta problemática basándonos en 

vivencias cotidianas  para ejemplificar acciones en las que pueden ser 

víctimas de los ciberdelincuentes o volvernos ciberdelincuentes,además 

de apoyarnos en la información expuesta en folletos y cartillas y dejando 

como estrategia de recordación posters y manillas. 

 La tecnología y el internet son una herramienta importante   del 

crecimiento y desarrollo del departamento por esto resulta necesario 

fomentar una conciencia cibernética Con la intención de promover un 

Atlántico ciberseguro. 

 



 
EVIDENCIA FOTOGRAFICA 

 

 

 

 

FECHA 

 

ACTIVIDAD 

 

MUNICIPIO 

 

SECTOR 

17/08/2022 Ciberdelito Malambo Centro 

 



 
 

OBJETIVO DE LA 

ACTIVIDAD 

Jornada de concientización y prevención sobre ciberdelito con la 

intención de impartir conciencia social de la mano de la pedagogía en 

cuánto a delitos informáticos conceptos modalidades y precauciones. 

 

 

 

 

 

 

 

 

 

DESARROLLO DE 

LA JORNADA 

 

La jornada de concientización y prevención sobre  ciberdelito en el sector 

comercial del municipio de Malambo, se desarrolló en compañía de la 

policía nacional y secretaria de gobierno del municipio, la actividad 

consiste en primera medida brindar una conceptualización en la zonas 

de mayor afluencia y constante intercambio de información  como es el 

sector comercial, por esto se hace  especial ahínco en dar a conocer los  

tipos de delitos que conforman esta modalidad delincuencial en 

crecimiento, teniendo en cuenta que las herramientas tecnológicas  

hacen parte de las acciones cotidianas y naturalizadas de la comunidad,  

por ende se puede inferir que de algún modo todos hacemos uso de 

estas herramientas por lo cual resulta necesario  difundir información  de 

concientización  para toda la comunidad  de esta forma se  apropia a la 

comunidad de esta problemática basándonos en vivencias cotidianas de 

las personas para ejemplificar acciones en las que pueden ser víctimas 

de los ciberdelincuentes además de apoyarnos en la información 

expuesta en folletos y cartillas y dejando como estrategia de recordación 

posters y manillas 

 La tecnología y el internet son una herramienta importante   del 

crecimiento y desarrollo del departamento por esto resulta necesario 

fomentar una conciencia cibernética con la intención de promover un 

Atlántico ciberseguro. 

EVIDENCIA FOTOGRÁFICAS 



 
 

 

 

 

FECHA 

 

ACTIVIDAD 

 

MUNICIPIO 

 

SECTOR 

18/08/2022 Ciberdelito Malambo  Perímetro estación de 

policías  



 
 

OBJETIVO DE LA 

ACTIVIDAD 

Jornada de concientización y prevención sobre ciberdelito con la 

intención de impartir conciencia social de la mano de la pedagogía en 

cuánto a delitos informáticos conceptos modalidades y precauciones. 

 

 

 

 

 

 

 

 

 

DESARROLLO DE 

LA JORNADA 

 

La jornada de concientización y prevención sobre ciberdelito en el 

perímetro de la estación de policía   del municipio de Malambo  se 

desarrolló en compañía de la policía nacional, la actividad consistió en 

primera medida brindar una conceptualización en la zonas de mayor 

afluencia y constante intercambio de información  como es el sector 

mencionado que cuenta con negocios locales además de intentar alertar 

a la comunidad , por esto se hace se hace  especial ahínco en dar a 

conocer los  tipos de delitos que conforman esta modalidad delincuencial 

en crecimiento, por lo cual resulta necesario  difundir información  de 

concientización  para toda la comunidad  de esta forma se  apropia a la 

comunidad de esta problemática basándonos en vivencias cotidianas de 

las personas para ejemplificar acciones en las que pueden ser víctimas 

de los ciberdelincuentes además de apoyarnos en la información 

expuesta en folletos y cartillas y dejando como estrategia de recordación 

posters y manillas 

 La tecnología y el internet son una herramienta importante   del 

crecimiento y desarrollo del departamento por esto resulta necesario 

fomentar una conciencia cibernética con la intención de promover un 

Atlántico ciberseguro. 

 

 

 

 

 

 

 

 

 



 
                                                      EVIDENCIA FOTOGRÁFICA 

 

 

 

 

 

 

 

 

 

 



 
 

 

 

 

FECHA 

 

ACTIVIDAD 

 

MUNICIPIO 

 

SECTOR 

20/08/2022 Ciberdelito Puerto Colombia  Corredor universitario 

 

OBJETIVO DE LA 

ACTIVIDAD 

Jornada de concientización y prevención sobre ciberdelito con la 

intención de impartir conciencia social de la mano de la pedagogía en 

cuánto a delitos informáticos conceptos modalidades y precauciones. 

 

 

 

 

 

 

 

 

 

DESARROLLO DE 

LA JORNADA 

 

Parte de jornada de concientización y prevención sobre  ciberdelito en el 

municipio de Pto Colombia se trasladó al corredor universitario con la 

intención de llevar la información a todos y que su réplica sea mayor, 

además de resaltar la importante afluencia de ventas, tiendas, 

almacenes y estudiantes en el sector en mención. 

. 

la actividad consistió en primera medida brindar una conceptualización  

de información  entorno a la temática y llevarla   a  viviendas del sector e  

impactar en tiendas de barrio y negocios internos, convirtiéndolos en foco 

de información  dejando un póster en los establecimiento, el cual es un 

constante recordatorio tipos de delitos que conforman esta modalidad  y 

tips para  no caer en las garras de ciberdelincuentes. Promover la 

ciberseguridad es un compromiso de todos por esto recalcamos  la 

importancia de la información brindada a la comunidad   

 

Se utilizó como material didáctico la  información expuesta en folletos y 

cartillas y dejando como estrategia de recordación posters y manillas 

 La tecnología y el internet son una herramienta importante   del 

crecimiento y desarrollo del departamento por esto resulta necesario 

fomentar una conciencia cibernética Con la intención de promover un 

Atlántico ciberseguro. 

 



 
EVIDENCIA FOTOGRÁFICA 

 

 

 

 

FECHA 

 

ACTIVIDAD 

 

MUNICIPIO 

 

SECTOR 

21/08/2022 Ciberdelito Puerto Colombia  Loma fresca 



 
 

OBJETIVO DE LA 

ACTIVIDAD 

Jornada de concientización y prevención sobre ciberdelito con la 

intención de impartir conciencia social de la mano de la pedagogía en 

cuánto a delitos informáticos conceptos modalidades y precauciones. 

 

 

 

 

 

 

 

 

 

DESARROLLO DE 

LA JORNADA 

 

La jornada de concientización y prevención sobre el ciberdelito en el 

barrio Loma fresca  del municipio de Pto Colombia se llevó a cabo con 

resultados satisfactorios en cuanto a la comunidad que acogió el tema y 

se atrevió a preguntar para aclarar dudas, la actividad consiste en 

primera medida brindar una conceptualización en la zonas de mayor 

afluencia y constante intercambio de información  como en tiendas de 

barrio y negocios internos, por esto se hace  especial ahínco en dar a 

conocer los  tipos de delitos que conforman esta modalidad delincuencial 

en crecimiento, teniendo en cuenta que las herramientas tecnológicas  

hacen parte de las acciones cotidianas y naturalizadas de la comunidad, 

apropiando  a la comunidad de esta problemática basándonos en 

vivencias cotidianas de las personas para ejemplificar acciones en las 

que pueden ser víctimas de los ciberdelincuentes además de apoyarnos 

en la información expuesta en folletos y cartillas y dejando como 

estrategia de recordación posters y manillas. 

 

 La tecnología y el internet son una herramienta importante   del 

crecimiento y desarrollo del departamento por esto resulta necesario 

fomentar una conciencia cibernética Con la intención de promover un 

Atlántico ciberseguro. 

 

 

 

 

 

 

EVIDENCIA FOTOGRAFICA 



 
 

 

 

 

FECHA 

 

ACTIVIDAD 

 

MUNICIPIO 

 

SECTOR 

22/08/2022 Ciberdelito Puerto Colombia  

Institución educativa 

técnica comercial  

Francisco Javier  

Cisneros 



 
 

OBJETIVO DE LA 

ACTIVIDAD 

Jornada de concientización y prevención sobre ciberdelito con la 

intención de impartir conciencia social de la mano de la pedagogía en 

cuánto a delitos informáticos conceptos modalidades y precauciones. 

 

 

 

 

 

 

 

 

 

DESARROLLO DE 

LA JORNADA 

 

La jornada de concientización y prevención sobre el ciberdelito en la 

Institución educativa técnica comercial  Francisco Javier  Cisneros del 

municipio de Puerto Colombia en los grupos de 9,10 y 11 grado,  se 

desarrolló de la mano de la policía nacional y la alcaldía del municipio 

dentro de una espacio con todos los estudiantes debido a denuncias 

internas por ciberacoso y miedo colectivo  por medio de las redes a la 

población estudiantil. 

Consistió en   primera  medida  en conocer  preconceptos de los 

estudiantes para luego retroalimentar y brindar una conceptualización 

más precisa de los temas, a su vez se abordaron  los tipos de delitos 

informáticos, precauciones, recomendaciones y rutas de denuncia  en 

cuanto a esta modalidad delincuencial en crecimiento.  

 Resulta importante tener en cuenta que las herramientas tecnológicas  

hacen parte de las acciones cotidianas y naturalizadas de la comunidad,  

por ende se puede inferir que de algún modo todos hemos   usado alguna 

herramienta tecnológica para facilitar tareas por lo cual resulta necesario  

difundir información  de concientización  para toda la comunidad  de esta 

forma se  apropia a la comunidad de esta problemática basándonos en 

vivencias cotidianas de las personas para ejemplificar acciones en las 

que pueden ser víctimas de los ciberdelincuentes además de apoyarnos 

en la información expuesta en folletos y cartillas y dejando como 

estrategia de recordación posters y manillas de igual forma se usó como 

apoyo y motivación implementos que iba a donar la alcaldía  a los 

estudiantes como bolsos y Tablet  

 La tecnología y el internet son una herramienta importante   del 

crecimiento y desarrollo del departamento por esto resulta necesario 

fomentar una conciencia cibernética con la intención de promover un 

Atlántico ciberseguro. 

 

 

 



 
EVIDENCIA FOTOGRÁFICA 

 

 

 

 

 

 

 

 

 

 

 

 

 

FECHA 

 

ACTIVIDAD 

 

MUNICIPIO 

 

SECTOR 

23/08/2022 Ciberdelito Puerto Colombia  Plaza Central 

   



 
 

OBJETIVO DE LA 

ACTIVIDAD 

Jornada de concientización y prevención sobre ciberdelito con la 

intención de impartir conciencia social de la mano de la pedagogía en 

cuánto a delitos informáticos conceptos modalidades y precauciones. 

 

 

 

 

 

 

 

 

 

DESARROLLO DE 

LA JORNADA 

 

Se realizó una jornada de prevención sobre el ciberdelito en la plaza 

central de puerto Colombia, debido a que es una zona en la cual 

podemos advertir e informar a la comunidad en general de esta 

problemática que cada día avanza un poco más. 

Esta jornada concluyó exitosamente debido a que el personal que recibió 

la información se mostró interesado y con ganas de informarse tanto así 

que realizaban preguntas acerca de la temática.  

 

La actividad consiste en primera medida brindar una conceptualización 

de información entorno a la temática y llevarla   a viviendas del sector, a 

las personas que se encuentran en la plaza, tiendas y almacenes con el 

fin de que las personas comprendan la información y la puedan replicarla, 

También se deja un póster en los establecimientos visitados y así 

conocer los tipos de delitos que conforman esta modalidad y tips para no 

ser víctima del ciberdelito. Se utilizó como material didáctico la 

información expuesta en folletos y cartillas y dejando como estrategia de 

recordación posters y manillas 

La tecnología y el internet son una herramienta importante   del 

crecimiento y desarrollo del departamento por esto resulta necesario 

fomentar el cuidado y el buen manejo de la tecnología para conservar las 

consecuencias positivas y no caer en lo negativo que estas traen para 

todos como lo es el ciberdelito. 

 

 

 

 

 

EVIDENCIA FOTOGRÁFICAS 



 
 

 

 

 

 

 

 

 

 

 

 



 
 

 

FECHA 

 

ACTIVIDAD 

 

MUNICIPIO 

 

SECTOR 

24/08/2022 Ciberdelito Sabanalarga  El Pradito  

 

OBJETIVO DE LA 

ACTIVIDAD 

Jornada de concientización y prevención sobre ciberdelito con la 

intención de impartir conciencia social de la mano de la pedagogía en 

cuánto a delitos informáticos conceptos modalidades y precauciones. 

 

 

 

 

 

 

 

 

 

DESARROLLO DE 

LA JORNADA 

 

 

En el barrio el Pradito del municipio de Sabanalarga   se desarrolló una 

de las jornadas de prevención y concientización  sobre ciberdelito, la 

jornada se desempeñó con total satisfacción y recepción  pertinente de 

parte de los habitante en cuanto a la información brindada y el interés  de 

la comunidad de concientización en cuanto a los peligros informáticos, 

de igual forma se impartió la información en tiendas y negocios locales , 

esto con la intención de brindar una información pedagógica y dinámica,  

nos  apoyamos en las vivencias diarias y ejemplos cotidianos en los que 

podemos ser más propensos a convertirnos en víctimas de los 

ciberdelincuentes y tomamos como base  en la información expuesta en 

folletos, cartillas y dejando como estrategia de recordación posters y 

manillas para lograr llevar una información condensada que se grabe en 

la memoria de todos.  

 

Dentro de la sociedad actual   resulta  de gran importancia la educación 

constante de temas que impactan de manera directa en el desarrollo y 

crecimiento  de la comunidad, la tecnología y el internet son una 

herramienta importante   del crecimiento y desarrollo del departamento 

por esto resulta necesario fomentar una conciencia cibernética con la 

intención de promover un Atlántico ciberseguro. 

 

 

 

 



 
EVIDENCIA FOTOGRÁFICA 

 

 

 

 

FECHA 

 

ACTIVIDAD 

 

MUNICIPIO 

 

SECTOR 

28/08/2022 Ciberdelito Sabanalarga  Centro 

 

 

OBJETIVO DE LA 

ACTIVIDAD 

Jornada de concientización y prevención sobre ciberdelito con la 

intención de impartir conciencia social de la mano de la pedagogía en 

cuánto a delitos informáticos conceptos modalidades y precauciones. 



 
 

 

 

 

 

 

 

 

 

DESARROLLO DE 

LA JORNADA 

La jornada de concientización y prevención sobre el ciberdelito en el 

sector comercial del municipio de Sabanalarga, se desarrolló en 

compañía de la policía nacional y secretaria de gobierno del municipio, 

la actividad consiste en primera medida brindar una conceptualización 

en la zonas de mayor afluencia y constante intercambio de información  

como es el sector comercial, por esto se hace  especial ahínco en dar a 

conocer los  tipos de delitos que conforman esta modalidad 

delincuencial en crecimiento, teniendo en cuenta que las herramientas 

tecnológicas  hacen parte de las acciones cotidianas y naturalizadas de 

la comunidad,  por ende se puede inferir que de algún modo todos 

hacemos uso de estas herramientas por lo cual resulta necesario  

difundir información  de concientización  para toda la comunidad  de 

esta forma se  apropia a la comunidad de esta problemática 

basándonos en vivencias cotidianas de las personas para ejemplificar 

acciones en las que pueden ser víctimas de los ciberdelincuentes 

además de apoyarnos en la información expuesta en folletos y cartillas 

y dejando como estrategia de recordación posters y manillas 

 La tecnología y el internet son una herramienta importante   del 

crecimiento y desarrollo del departamento por esto resulta necesario 

fomentar una conciencia cibernética con la intención de promover un 

Atlántico ciberseguro. 

EVIDENCIA FOTOGRÁFICAS 



 

 

 

 

 

FECHA 

 

ACTIVIDAD 

 

MUNICIPIO 

 

SECTOR 



 
30/08/2022 Ciberdelito Sabanalarga  Diez de Febrero 

 

OBJETIVO DE LA 

ACTIVIDAD 

Jornada de concientización y prevención sobre ciberdelito con la 

intención de impartir conciencia social de la mano de la pedagogía en 

cuánto a delitos informáticos conceptos modalidades y precauciones. 

 

 

 

 

 

 

 

 

 

DESARROLLO DE 

LA JORNADA 

 

Una de las  jornada de concientización y prevención sobre  ciberdelito  

en el municipio de Sabanalarga, se desarrolló en el barrio Diez de 

Febrero  con la intención de abordar y llevar el mensaje a la mayor 

cantidad de habitante que fuera posible, teniendo en cuenta la influencia 

del desarrollo tecnológico dentro de las comunidades y de nuestra vida 

cotidiana, por esto, la pertinencia de la jornada de prevención  con la 

intención de poder educar al departamento en cuanto a cómo prevenir 

ser víctima de ciberdelitos y cómo denunciar para no caer en las redes 

de los ciberdelincuentes  y contribuir a que los demás tampoco sean 

víctimas. 

Con la intención de brindar una información pedagógica y dinámica nos 

apoyamos en la información expuesta en folletos, cartillas y dejando 

como estrategia de recordación posters y manillas para lograr llevar una 

información condensada que se grabe en la memoria de todos. 

 

 La tecnología y el internet son una herramienta importante   del 

crecimiento y desarrollo del departamento por esto resulta necesario 

fomentar una conciencia cibernética con la intención de promover un 

Atlántico ciberseguro. 

 

 

 

 

 

 

 



 
EVIDENCIA FOTOGRÁFICA 

 

 

 

 

FECHA 

 

ACTIVIDAD 

 

MUNICIPIO 

 

SECTOR 

31/08/2022 Ciberdelito Sabanalarga  Mercado  



 
 

OBJETIVO DE LA 

ACTIVIDAD 

Jornada de concientización y prevención sobre ciberdelito con la 

intención de impartir conciencia social de la mano de la pedagogía en 

cuánto a delitos informáticos conceptos modalidades y precauciones. 

 

 

 

 

 

 

 

 

 

DESARROLLO DE 

LA JORNADA 

 

La jornada de concientización y prevención sobre  ciberdelito  en el 

municipio de Sabanalarga, se desarrolló de igual forma y con especial 

importancia en el mercado nuevo y viejo, teniendo  como principal motivo 

la intención de  llevar la información  a la mayor cantidad  posible de 

habitantes  teniendo en cuenta además que la zona del mercado y sus 

alrededores son  de constante intercambio de información y movimiento 

económico por esto resulta pertinente la pedagogía preventiva en la zona 

apoyándonos en la información expuesta en folletos , cartillas y dejando 

como estrategia de recordación posters y manillas. 

 

 los comerciantes son una parte importante de este proceso  de 

información con carácter preventivo debido a que la sociedad está en un 

constante desarrollo y crecimiento  donde la tecnología es un actor 

principal, por esto las formas de pago se transforman,  cada vez es más 

usual los pagos por transferencias, link de pagos entre otros medio 

donde los ciberdelincuentes pueden aprovechar para apropiarse de 

información, clonar tarjetas,robos de cuentas y  ompa.. 

 

 La tecnología y el internet son una herramienta importante   del 

crecimiento y desarrollo del departamento por esto resulta necesario 

fomentar una conciencia cibernética con la intención de promover un 

Atlántico ciberseguro. 

 

 

 

 

 

 



 
EVIDENCIA FOTOGRÁFICA 

 

 

 

 

 

 

 

 

 

 



 
 

 

 

FECHA 

 

ACTIVIDAD 

 

MUNICIPIO 

 

SECTOR 

01/09/2022 Ciberdelito Soledad La María 

 

OBJETIVO DE LA 

ACTIVIDAD 

Jornada de concientización y prevención sobre ciberdelito con la 

intención de impartir conciencia social de la mano de la pedagogía en 

cuánto a delitos informáticos conceptos modalidades y precauciones. 

 

 

 

 

 

 

 

 

 

DESARROLLO DE 

LA JORNADA 

 

La jornada de concientización y prevención sobre ciberdelito en el barrio 

La María  del municipio de soledad se desarrolló en compañía de la 

policía nacional y secretaria de gobierno del municipio donde se buscó 

llevar la información a la mayor cantidad de  habitantes entendiendo la 

realidad y el crecimiento de los tentáculos de la tecnología en nuestra 

cotidianidad, por lo tanto, esto  crea la necesidad de conciencia en cuanto  

las formas de ciberdelitos ya que los riesgos de ser  robado estafado, 

suplantando o usado para cometer algún delito en redes o por medio de 

la tecnología  son  cada vez más probables por esto  en el barrio  la María 

se intentó llegar  a la mayor cantidad de habitantes de todas las edades  

con la campaña de prevención   para de esta forma  brindar herramientas 

efectivas para actuar de la mano en cuanto estos temas. 

 

La necesidad de esta campaña y proceso de prevención pedagógica 

radica en la necesidad de enseñar a una sociedad en crecimiento a ser 

responsables  de su realidad tecnológica, donde el crecimiento masivo 

del uso de la tecnología para realizar compras de todo tipo y  vender 

productos o servicios brindan el medio perfecto para los delincuentes por 

esto y  teniendo en cuenta que la tecnología y el internet son una 

herramienta importante   del crecimiento y desarrollo del departamento  

es necesario fomentar una conciencia cibernética Con la intención de 

promover un Atlántico ciberseguro. 

 

 



 
EVIDENCIA FOTOGRAFICA 

 

 

 

 

 

 

 

 

 

 



 
 

FECHA 
 

ACTIVIDAD 
 

MUNICIPIO 
 

SECTOR 

02/09/2022 Ciberdelito Soledad El cortijo  

 
OBJETIVO DE LA 

ACTIVIDAD 

Jornada de concientización y prevención sobre ciberdelito con la 

intención de impartir conciencia social de la mano de la pedagogía en 

cuánto a delitos informáticos conceptos modalidades y precauciones. 

 

 

 

 

 

 

 

 

 

DESARROLLO DE 

LA JORNADA 

La jornada de concientización y prevención sobre el ciberdelito en el 
barrio El cortijo  del municipio de soledad se desarrolló en compañía de 
la policía nacional y secretaria de gobierno del municipio, la actividad 
consistió en la realización de pedagogía preventiva mano a mano y 
puerta a puerta donde se procedió a  informar  a vecinos y dueños de 
negocios en cuanto a las modalidades de delitos informáticos mas 
frecuentes  con la intención de disminuir la creciente actividad  e 
identificar posibles autores de la mano de las denuncias, teniendo en 
cuenta que las herramientas tecnológicas  hacen parte de las acciones 
cotidianas y naturalizadas de la comunidad es posible  inferir que de 
algún modo todos tenemos acceso a las  herramientas tecnológicas  
por lo cual resulta necesario  difundir información  de concientización  
apropiando y empoderando  a la comunidad de esta problemática. 
Basándonos en vivencias cotidianas de las personas para ejemplificar 
acciones en las que pueden ser víctimas de los ciberdelincuentes 
además de apoyarnos en la información expuesta en folletos y cartillas 
y dejando como estrategia de recordación posters y manillas 
 La tecnología y el internet son una herramienta importante   del 

crecimiento y desarrollo del departamento por esto resulta necesario 

fomentar una conciencia cibernética Con la intención de promover un 

Atlántico ciberseguro. 

EVIDENCIA FOTOGRAFICA 



 
 

 

 

 

 

 

 



 
 

FECHA 

 

ACTIVIDAD 

 

MUNICIPIO 

 

SECTOR 

05/09/2022 Ciberdelito Soledad Centro 

 

 

OBJETIVO DE LA 

ACTIVIDAD 

Jornada de concientización y prevención sobre ciberdelito con la 

intención de impartir conciencia social de la mano de la pedagogía en 

cuánto a delitos informáticos conceptos modalidades y precauciones. 

 

 

 

 

 

 

 

 

 

DESARROLLO DE 

LA JORNADA 

La jornada de concientización y prevención sobre el ciberdelito en el 

sector comercial del municipio de soledad se desarrolló en compañía de 

la policía nacional y secretaria de gobierno del municipio, la actividad 

consiste en primera medida brindar una conceptualización en la zonas 

de mayor afluencia y constante intercambio de información  como es el 

sector comercial, por esto se hace  especial ahínco en dar a conocer los  

tipos de delitos que conforman esta modalidad delincuencial en 

crecimiento, teniendo en cuenta que las herramientas tecnológicas  

hacen parte de las acciones cotidianas y naturalizadas de la comunidad,  

por ende se puede inferir que de algún modo todos hacemos uso de 

estas herramientas por lo cual resulta necesario  difundir información  de 

concientización  para toda la comunidad  de esta forma se  apropia a la 

comunidad de esta problemática basándonos en vivencias cotidianas de 

las personas para ejemplificar acciones en las que pueden ser víctimas 

de los ciberdelincuentes además de apoyarnos en la información 

expuesta en folletos y cartillas y dejando como estrategia de recordación 

posters y manillas 

 La tecnología y el internet son una herramienta importante   del 

crecimiento y desarrollo del departamento por esto resulta necesario 

fomentar una conciencia cibernética con la intención de promover un 

Atlántico ciberseguro. 

EVIDENCIA FOTOGRÁFICAS 



 

 

 

 

 

 

 

 



 
 

FECHA 

 

ACTIVIDAD 

 

MUNICIPIO 

 

SECTOR 

06/09/2022 Ciberdelito Soledad San Antonio 

(Institución Educativa 

Jhon F Kennedy) 

 

 

OBJETIVO DE LA 

ACTIVIDAD 

Jornada de concientización y prevención sobre ciberdelito con la 

intención de impartir conciencia social de la mano de la pedagogía en 

cuánto a delitos informáticos conceptos modalidades y precauciones. 

 

 

 

 

 

 

 

 

 

DESARROLLO DE 

LA JORNADA 

 

 

Esta jornada de concientización y prevención sobre el ciberdelito fue en 

el barrio San Antonio principalmente se tomó la institución Educativa 

John F Kennedy debido a que es importante que los jóvenes que son 

unos de los más expuestos a la tecnología reciban la información. 

 Se abordó a los estudiantes de 10 y 11 grado con la intención de que 

actúen como voceros de la información para sus compañeros se contó 

con la participación activa de la policía infancia y adolescencia y el 

acompañamiento constante de directivos de la institución. 

 La actividad consiste en primera medida brindar una conceptualización 

en cuanto a términos y tipos de delitos que conforman esta modalidad 

delincuencial en crecimiento, teniendo en cuenta que las herramientas 

tecnológicas  hacen parte de las acciones cotidianas y naturalizadas de 

la comunidad,  por ende se puede inferir que de algún modo todos 

hacemos uso de estas herramientas por lo cual resulta necesario  difundir 

información  de concientización  que llegue  a todos. Se apropia a la 

comunidad de esta problemática basándonos en vivencias cotidianas de 

las personas para ejemplificar acciones en las que pueden ser víctimas 

de los ciberdelincuentes además de apoyarnos en la información 

expuesta en folletos y cartillas y dejando como estrategia de recordación 

posters y manillas. 

  



 
Resulta pertinente recalcar que como motivación importante para esta 

visita se tenía conocimiento de  denuncias por parte de profesores y 

estudiantes en cuanto a casos de ciberacoso por parte de los estudiantes 

a profesores y compañeros. 

 

La tecnología y el internet son una herramienta importante   del 

crecimiento y desarrollo del departamento por esto resulta necesario 

fomentar una conciencia cibernética con la intención de promover un 

Atlántico ciberseguro. 

EVIDENCIA FOTOGRÁFICAS 



 
 

 

 

 

 

 

 



 
 

 

 

 

 

 

REUNIÓN CON EL COMITÉ DE 

SEGURIDAD BANCARIA DEL 

DEPARTAMENTO DEL ATLÁNTICO 
Con el fin de articular las acciones de implementación, especialmente la de toma de 

bancos, se espera tener reuniones previas con delegados de las entidades bancarias que 

hagan presencia en los 6 municipios priorizados, con el fin de articular dichas acciones. 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

FECHA 

 

ACTIVIDAD 

 

SECTOR 

 

DURACIÓN 

 

05/10/2022 

Reunión con el comité 

se seguridad Bancaria  

Gobernación del 

Atlántico, piso 8 

1 hora 

 

OBJETIVO DE LA 

ACTIVIDAD 

 

Articular acciones con el comité de seguridad bancaria departamental 

 

 

 

 

 

 

 

 

 

DESARROLLO DE LA 

JORNADA 

La reunión se desarrolló con el animo de realizar un balance de las actividades 

denominadas tomas bancarías que se realizaron los municipios priorizados 

para el presente proyecto, los bancos intervenidos fueron los siguientes:  

Baranoa Banco de Bogotá – Bancolombia 

Galapa Bancolombia 

Malambo Bancolombia 

Puerto Colombia Banco Agrario 

Sabanalarga BBVA – Bancolombia 

Soledad  BBVA (American Bar) 

 

Estas intervenciones se realizaron en el mes de septiembre, por lo que la 

presente reunión inició con un balance de las intervenciones, llegando a la 

conclusión de que fueron un gran éxito, ya que muchos de los delegados de 

los bancos y que hacen parte del comité bancario mostraron satisfacción por 

los comentarios recibidos por los gerentes municipales.  

Se plateó la importancia de seguir implementado este tipo de estrategias en 

los municipios, ya que hoy en día es mucho más recurrente las diferentes 

modalidades de los delitos cibernéticos.  

  



 
 

EVIDENCIA FOTOGRÁFICA  

 

 

 

 

 

 



 

 

 

 

 

 

 

 -  

 

 

 

 

  

 



 
 

 

 

 

 

 

 

 

TOMA DE BANCOS 

 
Una de las actividades con la que más se impactó en el desarrollo del presente proyecto 

fue la de prevenir el delito cibernético y sus diferentes modalidades en las entidades 

bancarias, para tal fin, se contemplaron unas acciones de prevención en los bancos, que 

dan cuenta de una socialización breve, y por medio de ayudas didácticas, de las 

recomendaciones que se deben tener los ciudadanos al momento de realizar transacción 

bancarias (en línea o de manera presencial), para no caer como víctimas del ciber delito. 

Para ello, se contactó previamente con la aceptación de las entidades bancarías que 

estuvieron dispuestas a recibir estos de espacios de socialización dentro de sus 

instalaciones. 

A continuación, la evidencia correspondiente. 

 

 

 

 

 

 

 



 
 

FECHA 

 

ACTIVIDAD 

 

MUNICIPIO 

 

SECTOR 

12/09/2022 Ciberdelito Baranoa BANCOS 

 

 

OBJETIVO DE LA 

ACTIVIDAD 

Jornada de concientización y prevención sobre ciberdelito con la 

intención de impartir conciencia social de la mano de la pedagogía en 

cuánto a delitos informáticos conceptos modalidades y precauciones. 

 

 

 

 

 

 

 

 

 

DESARROLLO DE 

LA JORNADA 

 

La jornada de concientización y prevención sobre ciberdelito se trasladó 

como punto central y de gran importancia a los bancos centrales de los 

municipios, en  Baranoa  se trabajó con el BANCO DE BOGOTÁ  y 

BANCOLOMBIA. La actividad consistió,  primero  en  una 

contextualización de conceptos  a los clientes presentes y personal de 

atención con la intención de generar familiaridad y apropiación del tema  

también se expusieron    cifras en aumento de ciberdelitos y suplantación 

de identidad sobre datos bancario para así alertar  a la comunidad de la 

pertinencia del tema en cuestión. 

 

 Durante la actividad se usó como material de apoyo y medio de 

interacción  y material didáctico folletos, manillas, cartillas y con la 

intención de involucrar a la comunidad presente se fomento la  lectura de 

un ítem o concepto y preguntas al público dirigidas  por el capacitador a 

cargo. 

 

Finalmente un mensaje por parte de la policía nacional a tener más en 

cuenta el servicio gratuito de acompañamiento policial en actividades 

bancarias como retiro y consignación de altas sumas de dinero. 

 

 

EVIDENCIA FOTOGRAFICA 



 

    

  



 

 

 

 

 

 

 

 

 

 

  

 

 

 

 

 

 

 



 
 

FECHA 

 

ACTIVIDAD 

 

MUNICIPIO 

 

SECTOR 

13/09/2022 Ciberdelito Galapa BANCOS 

 

 

OBJETIVO DE LA 

ACTIVIDAD 

Jornada de concientización y prevención sobre ciberdelito con la 

intención de impartir conciencia social de la mano de la pedagogía en 

cuánto a delitos informáticos conceptos modalidades y precauciones. 

 

 

 

 

 

 

 

 

 

DESARROLLO DE 

LA JORNADA 

 

La jornada de concientización y prevención sobre ciberdelito en el 

municipio de  Galapa  se realizó en BANCOLOMBIA, la actividad se 

desarrolló animando a los presentes a educarse en el manejo 

responsable y prudente de los medios cibernéticos en especial al 

momento de suministrar datos bancarios y financieros,  especificando 

conceptos  y exponiendo cuales son la modalidades de delitos 

informáticos y cibernéticos más frecuentes  en el Atlántico y a los cuales  

estamos más expuestos si no tomamos las medidas necesarias en 

nuestra comunidad, de igual forma se dio  conocer  cifras  expuestas por 

entidades encargadas y expertas en tema que confirman la necesidad 

latente de aprendizaje en el tema . 

 

Durante la actividad se usó como material de apoyo y medio de 

interacción  y material didáctico folletos, manillas, cartillas y con la 

intención de involucrar a la comunidad presente se fomento la  lectura de 

un ítem o concepto y preguntas al público dirigidas  por el capacitador a 

cargo. 

 

 

 

 

 

 

 



 
EVIDENCIA FOTOGRÁFICA 

    

        

 

  

 

 

 

 

 

 

 

 

 

 

  

 

 

 

 



 
 

FECHA 

 

ACTIVIDAD 

 

MUNICIPIO 

 

SECTOR 

14/09/2022 Ciberdelito MALAMBO BANCOS 

 

 

OBJETIVO DE LA 

ACTIVIDAD 

Jornada de concientización y prevención sobre ciberdelito con la 

intención de impartir conciencia social de la mano de la pedagogía en 

cuánto a delitos informáticos conceptos modalidades y precauciones. 

 

 

 

 

 

 

 

 

 

DESARROLLO DE 

LA JORNADA 

 

La  jornada de concientización y prevención sobre  ciberdelito en el 

banco, BANCOLOMBIA del municipio de Malambo se ejecutó en un 

primer momento haciendo un mensaje de alerta sobre los aumentos en 

fraudes y suplantación de identidad en datos bancarios, en especial con 

personas mayores de igual forma se realizó una contextualización de 

conceptos  a los clientes presentes y personal de atención con la 

intención de generar familiaridad y apropiación del tema  

 

Luego un llamado a educarse y aprender de personas con mejor manejo 

y uso adecuado, prudente de medios informáticos en especial para 

trámites financieros y bancarios: compras, transferencias y 

transacciones en general. 

 

Finalmente se les exhortó a profundizar más en el tema de los 

ciberdelitos utilizando el material impreso que se les proveyó. Y se 

realizaron recomendaciones preventivas pertinentes en cuanto a uso de 

cajeros, compras en  ompañ, suministro de datos personales y demás. 

 

  

 

 

 

 



 
EVIDENCIA FOTOGRÁFICA 

    

 

   

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 
 

 

FECHA 

 

ACTIVIDAD 

 

MUNICIPIO 

 

SECTOR 

15/09/2022 Ciberdelito PUERTO 

COLOMBIA 

BANCOS 

 

 

OBJETIVO DE LA 

ACTIVIDAD 

Jornada de concientización y prevención sobre ciberdelito con la 

intención de impartir conciencia social de la mano de la pedagogía en 

cuánto a delitos informáticos conceptos modalidades y precauciones. 

 

 

 

 

 

 

 

 

 

DESARROLLO DE 

LA JORNADA 

 

La jornada de concientización y prevención sobre el ciberdelito en el 

banco AGRARIO del municipio de Puerto Colombia se desarrolló en un 

primer espacio donde se  recordó y recalco  a los presentes su obligación 

de manejar con responsabilidad y cautela sus datos bancarios y 

financieros (contraseñas, claves); esto, debido al aumento de robos y 

estafas de las que están siendo víctimas la comunidad en general y  en 

especial personas mayores. Teniendo en cuenta  y resaltando el 

constante crecimiento  y desarrollo del municipio  en este momento ya 

que  se encuentra en auge y crecimiento turístico , lo cual  vuelve masiva 

las visitas constantes y una afluencia de gente diaria en 

establecimientos, negocios,cajeros y bancos  por lo tanto resulta 

pertinente dar a conocer conceptos y  modalidades de ciberdelitos más 

frecuentes además de  precauciones y  medios de denuncia para así 

disminuir la posibilidad de ser víctima de un ciberdelito  

 

Finalmente dimos a conocer el material didáctico impreso que se les 

entregó exhortándoles a seguir profundizando sobre las modalidades de 

ciberdelitos que siguen en aumento en nuestra región. 

 

 

EVIDENCIA FOTOGRÁFICA 



 
    

   

 

  

 

 

 

 

 

 

 

 

 

 

 

FECHA 

 

ACTIVIDAD 

 

MUNICIPIO 

 

SECTOR 

18/09/2022 Ciberdelito SABANALARGA BANCOS 

 

 

OBJETIVO DE LA 

ACTIVIDAD 

Jornada de concientización y prevención sobre ciberdelito con la 

intención de impartir conciencia social de la mano de la pedagogía en 

cuánto a delitos informáticos conceptos modalidades y precauciones. 



 
 

 

 

 

 

 

 

 

 

DESARROLLO DE 

LA JORNADA 

. 

La jornada de concientización y prevención sobre ciberdelito se trasladó 

como punto central y de gran importancia a los bancos centrales de los 

municipios,en  Sabanalarga se trabajó con el BBVA  y BANCOLOMBIA. 

La actividad  consistió,  primero  en  una contextualización de conceptos  

a los clientes presentes y personal de atención con la intención de 

generar familiaridad y apropiación del tema  también se expusieron    

cifras en aumento de ciberdelitos y suplantación de identidad sobre datos 

bancario para así alertar  a la comunidad de la pertinencia del tema en 

cuestión.Realizando llamado directo y claro al cuidado de datos 

bancarios en medios informáticos, cajeros automáticos. 

 

 

 Durante la actividad se usó como material de apoyo y medio de 

interacción  y material didáctico folletos, manillas, cartillas y con la 

intención de involucrar a la comunidad presente se fomento la  lectura de 

un ítem o concepto y preguntas al público dirigidas  por el capacitador a 

cargo. 

 

Finalmente un mensaje por parte de la policía nacional a tener más en 

cuenta el servicio gratuito de acompañamiento policial en actividades 

bancarias como retiro y consignación de altas sumas de dinero. 

 

 

 

 

 

 

 

 

 

 



 
EVIDENCIA FOTOGRÁFICA 

    

   

 

  

 

 

 

 

 

 

 

 

 

 

 

FECHA 

 

ACTIVIDAD 

 

MUNICIPIO 

 

SECTOR 

18/09/2022 Ciberdelito Soledad BANCOS 

 



 
 

OBJETIVO DE LA 

ACTIVIDAD 

Jornada de concientización y prevención sobre ciberdelito con la 

intención de impartir conciencia social de la mano de la pedagogía en 

cuánto a delitos informáticos conceptos modalidades y precauciones. 

 

 

 

 

 

 

 

 

 

DESARROLLO DE 

LA JORNADA 

 

La jornada de concientización y prevención sobre el ciberdelito en el 

banco BBVA, del municipio de soledad se desarrolló en dos momentos, 

al inicio mensaje directo a clientes y personal de atención dentro de las 

instalaciones, haciendo uso de material pedagógico impreso en papel y 

manillas, permitiendo un espacio de conceptualización básica sobre qué 

es y cómo operan los ciberdelincuentes, de igual forma se  impartió 

información sobre los tipos de ciberdelitos más comunes y de mayor 

crecimiento en el departamento. La actividad se desarrolló  con la 

 ompañía de la policía nacional  los cuales brindaron información 

pertinentes y ejemplos desde su campo de experiencia en cuanto a 

delincuentes y modo en el que operan usualmente  bajo la modalidad de 

ciberdelitos. 

 

Finalmente, abordaje persona a persona de clientes en cajeros 

automáticos y en espera a las afueras de las instalaciones realizando 

llamado directo y claro al cuidado de datos bancarios en medios 

informáticos, cajeros automáticos. 

 

EVIDENCIA FOTOGRAFICA 



 
    

         

    

 

 

 

 

 

 

 

 



 
 

 

 

 

 

 

 

 

SEMINARIO TALLER 

 
Esta fase contempló el desarrollo de un seminario taller dirigido a las personas que 

componen el Comité de Seguridad Bancaria del Departamento del Atlántico, el día 05 de 

octubre del 2022.  El presente taller tuvo como panelista al Doctor Miguel Antonio de 

León Porras, y dirigió el panel en las siguientes temáticas: • Modalidades del delito 

cibernético en entidades bancarias • Retos en ciberseguridad bancaria • Protección y 

seguridad a los usuarios por entidades bancarias.  

 

 

 

 

 

 

 

 

 

 

 



 
 

 
FECHA 

 
ACTIVIDAD 

 
SECTOR 

 
DURACIÓN 

 
 

10/05/2022 

 
 

Prevención del 
ciberdelito  

 
 

Gobernación del 
Atlántico, piso 8 

 
 

3 horas 

 
OBJETIVO DE LA 

ACTIVIDAD 

 
Fortalecimiento de las estrategias encaminadas en la erradicación del 

Ciberdelito. 

 

 

 

 

 

 

 

 

 

DESARROLLO DE LA 

JORNADA 

 

El evento inicio a la hora prevista en la Gobernación Del Atlántico, siendo 

presentado por el Doctor Noe José Jiménez, quien le dio la bienvenida a los 

ponentes y al público presente el cual estaba conformado por personas con 

diferentes especialidades y funciones como, analistas, técnicos investigativos, 

fiscales, funcionarios bancarios Etc. Luego de hacer la introducción del evento y 

explicar la finalidad del mismo, el Doctor Noé recalco la importancia de que 

todas las entidades trabajen de forma mancomunada para enfrentar de 

manera eficaz la problemática de los delitos informáticos, lo cual en la 

actualidad se configura como un grave problema que deja victimas de manera 

constante. 

 

Posteriormente tomo la palabra el primer ponente llamado Fredy Torres el cual 

inicio su intervención haciendo una aclaración sobre lo que se conoce como 

ciberdelito, recalcando que este se refuerza bajo dos modalidades, la primera 

tiene que ver con lo operativo, es decir la forma bajo la cual se planean estos 

delitos y la segunda modalidad, es el proceso posterior al fraude, la forma en 



 
que los delincuentes cibernéticos proceden a entrar de forma abusiva a 

cuentas bancarias sin que las víctimas o los mismos bancos puedan darse 

cuenta hasta que ya es demasiado tarde y el robo ya se haya concretado. 

 

Sobre este aspecto, el ponente aclaro que estos robos cibernéticos se pueden 

dar con mayor facilidad debido a que no existe una información unificada entre 

las entidades bancarias y las líneas de telefonía celular, situación que termina 

favoreciendo a los ciber delincuentes y en ultimas termina perjudicando 

también el actuar de la justicia pues no existen las herramientas ni la 

información adecuada para identificar y condenar de manera oportuna a estos 

delincuentes y por consecuencia el número de víctimas sigue creciendo. 

 

Después tomo la palabra el segundo ponente llamado Miguel De León, quien se 

desempeña como técnico investigativo, a partir de su experiencia narro las 

distintas modalidades que están implementando los delincuentes informáticos 

en la actualidad, destaco el uso de falsos paquetes turísticos para estafar a las 

personas, lo cual funciona bajo la modalidad de suplantación de hoteles 

particularmente los que se encuentran bajo medida de ocupación por la SAE 

(sociedad de activos especiales). Es decir hoteles en proceso de liquidación, 

situación de la cual se aprovechan los delincuentes para publicitar en internet 

estos hoteles bajo la modalidad de suplantación en la busca de  potenciales 

clientes, y posteriormente venderles planes turísticos totalmente falsos. 

 

Otra grave problemática que destaco este ponente es que muchas veces los 

números telefónicos registrados en las empresas de telefonía celular no son 

compatibles con la identidad de la persona que aparece como dueña de este 

mismo número, situación que en la actualidad es un factor facilitador de los 

delitos informáticos teniendo en cuenta el creciente uso por parte de las 

personas, de plataformas virtuales móviles para el retiro y transferencia de 



 
dinero como Nequi y cuentas a la mano. 

 

También en esta intervención se destacó que la falta de validación a la hora de 

abrir los productos financieros virtuales supone un problema del que están 

sacando provecho los delincuentes informáticos, ya que facilita la suplantación 

de identidad y pedir o retirar dinero usando el nombre de una persona 

totalmente diferente. 

 

Situación que también se presenta cada vez con mayor frecuencia en 

herramientas como Marketplace a través de redes sociales de común uso como 

Instagram y Facebook.   

 

Por último se hizo un llamado a mejorar los controles por parte de las 

entidades bancarias de los productos que se ofrecen de manera virtual, esto 

articulado también a un mejor manejo de la información por parte de las 

empresas de telefonía celular para que en este sentido exista una valida 

información unificada, lo cual en ultimas significaría dificultar el actuar de los 

delincuentes informáticos los cuales al día de hoy se aprovechan de esta falta 

de control y siguen dejando víctimas en todo el territorio nacional y en la costa, 

particularmente en ciudades como Santa marta, Barranquilla, Cartagena y San 

Andrés.  

   

Al final del evento se rescató la importancia de que todas las entidades 

involucradas en la prevención y sanción de este delito trabajen de forma 

unificada e involucrar a las diferentes dependencias del gobierno como el 

Ministerio de las TIC. Y de esta forma seguir tejiendo una estrategia no solo a 

nivel Regional si no a nivel Nacional que permita ponerle un freno al Ciberdelito 

y evitar que este siga estando un paso adelante de la justicia.            



 
 
EVIDENCIA FOTOGRÁFICA  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 

 

 

 

 

 
 

 -  
 
 
 
 

  

 



 
ANEXO  

1. PRESENTACIÓN DE LOS EXPOSITORES PARA LA JORNADA DE CAPACITACIÓN  



Taller 
Cibercrimen



Los delitos contra el patrimonio económico que en su medio de ejecución involucran dispositivos electrónicos o

sistemas de información, requieren no solo de la planeación, sino que por el simple hecho de que los actos preparativos

requieren un elaborado plan, el conocimiento de personas en áreas de ingeniería electrónica y de sistemas; hacen que

la premeditación en este tipo de conductas los haga potencialmente más peligrosos para sus víctimas, porque si bien es

cierto que ésta última, no resulta lesionada físicamente, ni el acto delincuencial se da por coerción alguna, si se calcula

un daño que además de causar el fraude busca quedar oculto, no dejar rastros que los vincule con el hecho.

Introducción:



Delitos Informáticos. Según la ley 1273/2009 se incorporaron al código penal colombiano unos
tipos penales con la finalidad de proteger un nuevo bien jurídico tutelado - denominado "de la
protección de la información y de los datos"- y se preservan integralmente los sistemas que utilicen
las tecnologías de la información y las comunicaciones, entre otras disposiciones. Que si se quiere
se pensar como un nuevo patrimonio inmaterial de las personas, su derecho a la intimidad y la
integridad personal.

Un delito informático o ciberdelito es toda aquella acción antijuridica y culpable, que se da por
vías informáticas o que tiene como objetivo convertirse en el medio para la comisión de otros tipos
penales como el hurto, la estafa y la extorsión entre otros

Repochip: Se conoce como el procedimiento mediante el

cual el empleado de la compañía sin la autorización del

cliente, repone la SIM de la víctima. Por lo general al final de

las jornadas de atención al público cuando el usuario no

recibe la atención por parte de la entidad.

La SIM repuesta es entregada al miembro de la organización

quien previamente obtuvo la información de la entidad

financiera, y procede a cambiar las claves del correo

electrónico, y así reconfigurar el acceso a las aplicaciones del

banco; para posteriormente habilitar los retiros sin tarjeta.

Posteriormente habilitan para realizar operaciones sin tarjeta y con

ello realizar los retiros del dinero.



Crimen por Computadora (computer crime), más ampliamente conocido como “delito
informático”, es una violación de la ley que se realiza en forma deliberada utilizando un
equipo informático o contra un equipo informático o una aplicación que se ejecute en él. Se

refiere a una actividad donde cualquier infraestructura tecnológica actual que emplee 
equipos informáticos es el origen, la herramienta o el objetivo de un ataque.

Council of Europe Convention on Cybercrime. Año 2001 
http://www.usdoj.gov/criminal/cybercrime/COEFAQs.htm

Se define como malware a cualquier programa informático que pueda representar algún

riesgo de daño hacia un equipo o sus sistemas y aplicaciones. Definido de modo amplio, 
este perjuicio puede ser del tipo físico (muy poco común), relacionado con los tiempos de

procesamiento, económico, de fuga o pérdida de información, de interferencia, interrupción 
o saturación de servicios, daño explícito a la información, a la reputación, etc.

En forma general, se denomina malware a todos los tipos de programas dañinos actuales:
virus informático, troyano, gusano, spyware, ransomware, etc.

Crimeware: El Crimen del Siglo XXI. ESET Latinoamerica

MODALIDADES DE FRAUDES ASOCIADOS A LOS DELITOS INFORMÁTICOS

http://www.usdoj.gov/criminal/cybercrime/COEFAQs.htm


Crimeware es  cualquier tipo de Malware que ha  sido diseñado  y desarrollado para
perpetrar un crimen del tipo financiero o económico. El término fue definido por el
Secretario General del Anti-Phishing Working Group, Peter
tipo de amenaza de otras clases de Software Malicioso.

Cassidy, para diferenciar este

Actualmente, el crimeware envuelve además a todos los
objetivo y plataforma para soportar esas acciones delictivas.

procedimientos que sirven de

Millones de  sistemas infectados son   utilizados para enviar malware   actualizado,
continuando así su ciclo de propagación. En la actualidad, este mecanismo ha permitido
reclutar millones de PC que son controladas por un usuario con fines maliciosos, formando
lo que se conoce como botnet.

Crimeware: El Crimen del Siglo XXI. ESET Latinoamerica

MODALIDADES DE FRAUDES ASOCIADOS A LOS DELITOS INFORMÁTICOS



•  El Crimeware se propaga haciendo uso de dos canales: la ingeniería social y
explotación de vulnerabilidades.

la

•  Crimeware presenta las siguientes características:
Actualización constante desde Internet
Explotación de diferentes medios para la instalación
Empaquetamiento
Cifrado y Ofuscamiento
Motores polimórficos

Técnicas de defensa
Instalación silenciosa y ocultamiento
Movimiento del código desde el cliente hacia los servidores

•
•

•

•

•

•

•

•

Crimeware: El Crimen del Siglo XXI. ESET Latinoamerica

MODALIDADES DE FRAUDES ASOCIADOS A LOS DELITOS INFORMÁTICOS



Crimeware as a Service (CaaS), es el ofrecimiento a través de la Web de servicios de
creación, actualización, cifrado y polimorfismo del Malware instalado en el cliente.

Criminal to Criminal (C2C). Este concepto se define como el negocio realizado
entre criminales a través de diferentes canales. De este modo se conforma el mercado
negro virtual, en donde se trafican códigos maliciosos e información obtenida de forma
fraudulenta a cambio de dinero

Crimeware: El Crimen del Siglo XXI. ESET Latinoamerica

MODALIDADES DE FRAUDES ASOCIADOS A LOS DELITOS INFORMÁTICOS



RIESGO DE FRAUDES ASOCIADOS A LOS DELITOS INFORMÁTICOS



Casos de Fraudes basados en los Delítos Informáticos

Crimeware: El Crimen del Siglo XXI. ESET Latinoamerica

Modalidades de Fraudes asociados a los Delitos Informáticos
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Casos de Fraudes basados en los Delítos Informáticos

Crimeware: El Crimen del Siglo XXI. ESET Latinoamerica

Actores
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Casos de Fraudes basados en los Delítos Informáticos

Prueba WSDigger

Modalidades de Fraudes asociados a los Delitos Informáticos – Ley 1273 de 2009
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5. Casos de Fraudes basados en los Delítos Informáticos

SQL Injection

Modalidades de Fraudes asociados a los Delitos Informáticos – Ley 1273 de 2009
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Casos de Fraudes basados en los Delítos Informáticos

DoS

Modalidades de Fraudes asociados a los Delitos Informáticos – Ley 1273 de 2009
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Casos de Fraudes basados en los Delítos Informáticos

email
VoIP

Modalidades de Fraudes asociados a los Delitos Informáticos – Ley 1273 de 2009
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Casos de Fraudes basados en los Delítos Informáticos

Spamming

Modalidades de Fraudes asociados a los Delitos Informáticos – Ley 1273 de 2009



Casos de Fraudes basados en los Delítos Informáticos

Phishing

Modalidades de Fraudes asociados a los Delitos Informáticos – Ley 1273 de 2009



84

Casos de Fraudes basados en los Delítos Informáticos

Modalidades de Fraudes asociados a los Delitos Informáticos – Ley 1273 de 2009



COMPARATIVO DELITOS INFORMATICOS

E n t r a d a s  E f e c t i v a s  ( A ñ o  h e c h o  =  A ñ o  E n t r a d a )  

2 0 2 1 2 0 2 2 V a r .  %

A ñ o  c o r r i d o  1  d e  e n e r o  a l  2 9  d e  s e p t i e m b r e

D e l i t o s  
I n f o r m á t i c o s 15.022 20.937 +39%

M e d i o s  
i n f o r m á t i c o s 15.566 22.055 +42%

2 0 2 1 2 0 2 2

E n t r a d a s  E f e c t i v a s *  p o r  
a ñ o  d e  h e c h o s

94,8

%

5,2

%
95,5

%

4,5

%

92,4

%

7,6

%
91,3

% 8…



Avance de esclarecimiento delitos informáticos año corrido 2022 vs 2021

Seccional

Avance de 

esclarecimiento 

año corrido 2022

Avance de 

esclarecimiento 

año corrido 2021

Variación % Variación absoluta
Casos año corrido 

2022

Casos año corrido 

2021

Tasa de avance de 

esclarecimiento 

2022

Tasa de avance de 

esclarecimiento 

2021

Caquetá 3 3 0,00 % 0 27 122 11,11 % 2,46 %

La Guajira 5 0 - 5 46 37 10,87 % 0,00 %

Guainía - Vaupés 1 0 - 1 11 9 9,09 % 0,00 %

Arauca 1 1 0,00 % 0 19 21 5,26 % 4,76 %

Putumayo 3 1 200,00 % 2 60 40 5,00 % 2,50 %

Boyacá 10 0 - 10 210 190 4,76 % 0,00 %

Cauca 16 0 - 16 338 199 4,73 % 0,00 %

Quindío 4 2 100,00 % 2 159 205 2,52 % 0,98 %

Tolima 10 6 66,67 % 4 652 474 1,53 % 1,27 %

Risaralda 7 3 133,33 % 4 566 313 1,24 % 0,96 %

Meta 5 1 400,00 % 4 445 332 1,12 % 0,30 %

Norte De Santander 4 1 300,00 % 3 406 438 0,99 % 0,23 %

Bolívar 3 3 0,00 % 0 356 354 0,84 % 0,85 %

Magdalena Medio 1 0 - 1 124 90 0,81 % 0,00 %

Córdoba 2 1 100,00 % 1 295 267 0,68 % 0,37 %

Sucre 1 0 - 1 170 139 0,59 % 0,00 %

Santander 3 2 50,00 % 1 575 478 0,52 % 0,42 %

Total Nacional 102 51 100,00 % 51 20.937 15.022 0,49 % 0,34 %

Caldas 1 1 0,00 % 0 218 138 0,46 % 0,72 %

Cesar 1 2 -50,00 % -1 253 72 0,40 % 2,78 %

Cali 5 6 -16,67 % -1 1.561 1.147 0,32 % 0,52 %

Huila 1 0 - 1 380 215 0,26 % 0,00 %

Magdalena 1 1 0,00 % 0 382 266 0,26 % 0,38 %

Medellín 5 2 150,00 % 3 3.661 1.588 0,14 % 0,13 %

Atlántico 1 2 -50,00 % -1 758 685 0,13 % 0,29 %

Bogotá 7 8 -12,50 % -1 5.871 5.206 0,12 % 0,15 %

Cundinamarca 1 2 -50,00 % -1 1.896 960 0,05 % 0,21 %

Nariño 0 0 - 0 383 337 0,00 % 0,00 %

Guaviare 0 0 - 0 15 5 0,00 % 0,00 %

Chocó 0 0 - 0 167 90 0,00 % 0,00 %

San Andrés 0 0 - 0 20 5 0,00 % 0,00 %

Casanare 0 0 - 0 153 106 0,00 % 0,00 %

Valle Del Cauca 0 1 -100,00 % -1 150 164 0,00 % 0,61 %

Vichada 0 0 - 0 2 2 0,00 % 0,00 %

Antioquia 0 2 -100,00 % -2 608 325 0,00 % 0,62 %

Amazonas 0 0 - 0 0 3 - 0,00 %



Avance de esclarecimiento medio informático año corrido 2022 vs 2021

Seccional

Avance de 

esclarecimiento 

año corrido 2022

Avance de 

esclarecimiento 

año corrido 2021

Variación % Variación absoluta
Casos año corrido 

2022

Casos año corrido 

2021

Tasa de avance de 

esclarecimiento 

2022

Tasa de avance de 

esclarecimiento 

2021

Quindío 38 0 - 38 276 197 13,77 % 0,00 %

Magdalena Medio 11 3 266,67 % 8 135 133 8,15 % 2,26 %

Cauca 10 1 900,00 % 9 349 292 2,87 % 0,34 %

Casanare 3 1 200,00 % 2 118 94 2,54 % 1,06 %

Bolívar 11 2 450,00 % 9 497 391 2,21 % 0,51 %

Norte De Santander 6 16 -62,50 % -10 331 362 1,81 % 4,42 %

Tolima 7 3 133,33 % 4 529 447 1,32 % 0,67 %

Santander 10 8 25,00 % 2 928 624 1,08 % 1,28 %

La Guajira 1 0 - 1 109 60 0,92 % 0,00 %

Antioquia 3 2 50,00 % 1 356 316 0,84 % 0,63 %

Caldas 3 1 200,00 % 2 403 280 0,74 % 0,36 %

Córdoba 2 0 - 2 274 272 0,73 % 0,00 %

Risaralda 4 3 33,33 % 1 559 408 0,72 % 0,74 %

Boyacá 4 3 33,33 % 1 571 365 0,70 % 0,82 %

Meta 4 0 - 4 634 385 0,63 % 0,00 %

Total Nacional 138 68 102,94 % 70 22.055 15.566 0,63 % 0,44 %

Medellín 11 1 1.000,00 % 10 2.516 1.509 0,44 % 0,07 %

Atlántico 1 3 -66,67 % -2 436 793 0,23 % 0,38 %

Cali 3 12 -75,00 % -9 2.252 1.741 0,13 % 0,69 %

Bogotá 6 1 500,00 % 5 6.696 4.709 0,09 % 0,02 %

San Andrés 0 0 - 0 31 13 0,00 % 0,00 %

Sucre 0 0 - 0 188 172 0,00 % 0,00 %

Valle Del Cauca 0 0 - 0 670 278 0,00 % 0,00 %

Vichada 0 0 - 0 1 2 0,00 % 0,00 %

Putumayo 0 0 - 0 74 53 0,00 % 0,00 %

Amazonas 0 0 - 0 2 6 0,00 % 0,00 %

Nariño 0 0 - 0 288 183 0,00 % 0,00 %

Magdalena 0 3 -100,00 % -3 381 189 0,00 % 1,59 %

Guaviare 0 0 - 0 25 15 0,00 % 0,00 %

Guainía - Vaupés 0 0 - 0 12 7 0,00 % 0,00 %

Cundinamarca 0 0 - 0 1.287 689 0,00 % 0,00 %

Chocó 0 0 - 0 67 41 0,00 % 0,00 %

Cesar 0 4 -100,00 % -4 287 166 0,00 % 2,41 %

Caquetá 0 0 - 0 159 118 0,00 % 0,00 %

Arauca 0 1 -100,00 % -1 42 17 0,00 % 5,88 %

Huila 0 0 - 0 572 239 0,00 % 0,00 %



Dificultades en la actividad investigativa y la evidencia 
digital:



Caso Estafa 
Falsos Paquetes 
Turísticos



Caso Estafa Falsos Paquetes Turísticos
DIRECCIÓN SECCIONAL ATLÁNTICO

Cuerpo Técnico de Investigación – Sección de Análisis Criminal

ESTRUCTURA CRIMINAL ESTAFADORES TURISTICOS
YEZID SERRANO

GIUSEPPE BRUNO

NUMAEL GARAVITO

LUIS CARDENAS

CRUZ TORRES HOLMAN SERRANOMARTHA SERRANO

Bancolombia:

91215476141

91215590734

91216981044

91222303872

91200385107

91200343901

91202343908

Banco de Bogotá

469507958

Banco Colpatria

5732007104

Total Productos Financieros 37



Retos:

• Maquinas capaces de aprender: Reconocimiento de patrones, Interacción con las 

personas o otras maquinas, Algoritmos que gestionan la gran cantidad de datos 

existentes.



La mejor 
manera de 
empezar es 
dejar de hablar 
y comenzar a 
actuar.



Gracias
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para 

investigar.
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Hiperautomatización
La hiperautomatización, aparte de utilizar inteligencia artificial y
machine learning, va más allá de las herramientas que se puede
automatizar, para automatizar procesosy potencializar a los
humanos. Desde Gartner señalan también la importancia de los
pasos de la propia automatización: descubrir, analizar, diseñar,
automatizar, medir, monitorear y reevaluar.
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Multiexperiencia
La nuevas plataformas de conversación mejorarán la experiencia de
usuario gracias a tecnologías como la realidad virtual, la realidad
aumentada o la realidad mixta que nos conducirán a una futura
experiencia multisensorial y multimodal.
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Democratización del ‘expertise’
Gracias a la democratización del expertise, las personas tendrán 
acceso a la experiencia técnica o empresarial sin necesitar de 
formación compleja. Gartner señala cuatro aspectos clave que serán 
democratizados; datos y análisis, desarrollo, diseño y conocimiento.
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Human augmentation
¿Cómo podrá la tecnología proporcionar mejoras cognitivas y física 
en los humanos? Nuestros expertos del Future Trends Forum 
analizan los avances científicos y tecnológicos que aumentan y 
mejoran las capacidades humanas en el informe “Superhumanos”. 
Ver https://www.fundacionbankinter.org/ftf/tendencias/superhumanos
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Transparencia y trazabilidad
En un mundo con consumidores cada vez más concientes con la 
privacidad y la protección de datos, la transparencia y la trazabilidad 
se presentan como elementos fundamentales a tener en cuenta por 
parte de las empresas.
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The Empowered Edge
Gartner posiciona el Edge computing como un “factor dominante en 
prácticamente todas las industrias y casos de uso”.
La informática perimetral o cercana al límite, edge computing, es la 
computación que se realiza en la fuente de datos o cerca de ella, en 
lugar de confiar en la nube para hacer todo el trabajo
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Examina una evolución importante en la computación en la nube 
donde las aplicaciones, plataformas, herramientas, seguridad, 
administración y otros servicios están cambiando físicamente de un 
modelo de centro de datos centralizado a uno en el que los servicios 
se distribuyen y se entregan en el punto de necesidad. El punto de 
necesidad puede extenderse a los centros de datos del cliente o 
hasta los dispositivos de borde.
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Objetos Autónomos
Los objetos autónomos utilizan la inteligencia artificial para ofrecer 
comportamientos avanzados y así interactuar de forma más natural 
con el entorno y con las personas.
Explora cómo se mejoran las cosas físicas en los espacios que 
rodean a las personas con mayores capacidades para percibir, 
interactuar, moverse y manipular estos espacios con varios niveles 
de orientación humana, autonomía y colaboración.
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Blockchain práctico
Gartner destaca algunas de las posibles aplicaciones de blockchain 
como el seguimiento de activos, la gestión de identidad o los 
contratos inteligentes. Se centra en cómo se puede aprovechar esta 
tecnología en casos prácticos de uso empresarial que se están 
expandiendo en los próximos tres a cinco años.
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Seguridad IA
La aplicación de la inteligencia artificial y machine learning 
supondrán grandes ventajas para tendencias como la 
hiperautomatizción o los objetos autónomos, pero genera nuevos 
desafíos en materia de seguridad.
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Tendencia #11

• Computación Cuántica
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Algún delito informático se 
puede tipificar?

Que elementos 
tecnológicos se pueden 
adquirir, como evidencia?
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Tamaños de la Evidencia

 800.000 Paginas de Texto
 360 canciones en MP3

 800.000.000 Paginas de 
Texto

 200.000 Fotos

 800.000.000.000 Paginas de 
Texto. 

 3.500.000.000 canciones en MP3

 800.000.000.000.000 Paginas 
de Texto. 

 36.000 años de video en HD

 800.000.000.000.000 .000 
Paginas de Texto.

 1,6 trillones de horas de video
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Explosión de complejidad

Específicamente, la evidencia ya no se limita a un solo host sino
que se disemina entre diferentes ubicaciones físicas o virtuales,
como redes sociales en línea, carteras de criptomonedas,
maquinaria CaaS y unidades de almacenamiento personal
conectadas a la red.

25
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Privacidad y Legitimidad

Desafortunadamente, la recopilación de información para
reconstruir y localizar un ataque puede violar gravemente la
privacidad de los usuarios y está vinculada a otros obstáculos
cuando la computación en la nube está involucrada.

Un desafío importante para la ciencia forense digital moderna
será ejecutar investigaciones legalmente, por ejemplo, sin violar
las leyes en escenarios sin fronteras.

26
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SMISHING
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TOTALES POR TIPO DE DELITO 
2014‐2018

Vishing o voice phishing: Cuando un estafador

crea un sistema de voz automatizado para hacer llamadas
a los usuarios y pedirles información privada.

SMiShing: Es una estafa en la cual, por medio de

mensajes SMS, se solicitan datos o se pide que se llame a
un número o que se entre a una web.

Grooming: Es una serie de conductas y acciones
deliberadamente emprendidas por un adulto, a través de
Internet, con el objetivo de ganarse la amistad de un menor
de edad.
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ESTAFAS (5.240)
BEC (Bussiness Email Compromise)

Que es el BEC?
El Business E‐mail Compromise o BEC, es definido por el FBI como una estafa
sofisticada dirigida a las empresas que trabajan con proveedores extranjeros
y que por lo tanto, realizan de manera regular pagos a través de
transferencias bancarias internacionales.

La estafa se ejecuta comprometiendo las cuentas de correos electrónicos de
los directivos de la empresa, de manera concreta, los ciberdelincuentes
ubican y atacan las cuentas de los responsables de autorizar y realizar los
pagos a los proveedores.

Las principales técnicas utilizadas para estos ataques de intrusión son la
ingeniería social, el mail spoofing (suplantación de identidad), el phishing,
los keylogger y el malware.
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ESTAFAS (5.240)
BEC (Bussiness Email Compromise)

Esas amenazas son sumamente dirigidas y comienzan con una buena cantidad
de investigación a fin de encontrar a la persona adecuada dentro de una
organización, averiguar su cadena de mando y determinar la mejor hora para
enviarle el mensaje; de preferencia cuando el “remitente” se encuentre de
viaje para aumentar la posibilidades de éxito. .
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ESTAFAS (5.240)
BEC (Bussiness Email Compromise)

A quienes buscan:
1. TESORERIA

2. GERENCIA

3. PROVEEDORES
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ESTAFAS (5.240)
BEC (Bussiness Email Compromise)

Dominio de remitente falso o suplantado

Un asunto urgente solicitando un tramite urgente

Cuerpo del correo, necesidad urgente de una transferencia

Posición del remitente del correo
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ESTAFAS (5.240)
BPC (Bussiness Process Compromise)

Business Process Compromise (BPC) se basan en alterar
procesos y sistemas críticos, que continúan funcionando
pero de manera no autorizada. BPC es un ataque más
complejo que implica modificar procesos para generar un
resultado diferente.
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ESTAFAS (5.240)
BPC (Bussiness Process Compromise)

BPC requiere un conocimiento en profundidad de los sistemas
de procesamiento de transacciones financieras.

El robo al Banco Central de Bangladesh es un ejemplo reciente de BPC. En este ataque, que
provocó pérdidas de hasta 81 millones de dólares, los ciberdelincuentes demostraron que
tenían una idea clara de cómo funciona la plataforma financiera SWIFT y que conocían las
debilidades de los bancos asociados que la utilizan. Al comprometer la red informática del Banco
Central de Bangladesh, los cibercriminales fueron capaces de rastrear cómo se realizaron las
transferencias y aprovechar las credenciales del banco para llevar a cabo transacciones no
autorizadas.

BPC también se extiende más allá de las transacciones financieras. En 2016, un sistema de
seguimiento de contenedores en el puerto marítimo de Amberes en Bélgica fue hackeado para
pasar una tonelada de cocaína y heroína al margen de las autoridades portuarias.
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• Caso ejemplo (trabajo en grupos de 2 o 3 personas)

– Andrés Pérez el Gerente de una compañía de manufactura realiza negocios con una empresa en
China, para la compra de materia prima “Telas”. El valor de la compra es de U$400.000, los cuales
se vienen negociando tiempo atrás entre el Gerente de la compañía y la persona de la compañía
China encargada del área internacional de negocios.

– El medio de comunicación principal es el correo electrónico. Pactan el negocio para ser pagado
50% con el pedido y el otro 50% contra entrega. Cabe mencionar que ambos llevan relaciones
comerciales de años.

– El Sr. Andrés Pérez deja encargada al área contable para realizar los pagos, adicionando a los
correos la persona encargada Antonio Rodríguez. Posterior a esto, les llega un correo de la empresa
China confirmándoles que ya tienen todo listo, y les envían los datos para realizar la transferencia
electrónica en un banco en Italia. La persona de Colombia (Antonio Rodríguez) les dice, que esas
no son las cuentas habituales, que si confirman la información, a lo que contestaron que Si. Pasado
unos días el Sr. Antonio Ramírez envía un correo preguntando que si recibieron la transferencia
para seguir con el tramite, a lo que le contestaron que si. Que ya enviaron el pedido, que por favor
les transfieran el resto del dinero. Lo cual le pareció raro, ya que nunca había sido así el tramite.
Por tal razón llamaron a la empresa en China y les contestaron que nunca habían enviado un
correo y que nadie en la empresa China les envió correo alguno.

ESTAFAS (5.240)
BEC (Bussiness Email Compromise)

(1. Cuales dispositivos?, 2. Que se debe pedir?, 3. A quien se debe pedir?, 4. Que autoridades?
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• Identifique que Dispositivos están 
involucrados.

• Que se debe pedir para tener como evidencia 
e investigar.

• A quien se debe pedir? 

• Que autoridades estarían involucradas?

ESTAFAS (5.240)
BEC (Bussiness Email Compromise)
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ESTAFAS (5.240)
PSE (Pagos Seguros En línea)

Vectores 
de 

Ataque

Red

Sitio Web

Email

USB

Celular
Navegar 

en internet

Personas

Redes 
Sociales

Asociación 
con el 
trabajo
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ESTAFAS (5.240)
PSE (Pagos Seguros En línea)
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ESTAFAS (5.240)
PSE (Pagos Seguros En línea)
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ESTAFAS (5.240)
PSE (Pagos Seguros En línea)
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ESTAFAS (5.240)
PSE (Pagos Seguros En línea)
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• Caso ejemplo (trabajo en grupos de 2 o 3 personas)

Jorge Andrade, llama asustado al banco Amazonas para preguntar que pasó
con su cuenta, por que le llegaron varios mensaje con la confirmación de
varios pagos a través de PSE. El total de los pagos es por valor de
$18.000.0000.

El no entiende que ocurrió, dado que el solo utiliza como medio de pago su
portátil personal, y no utiliza ningún otro medio. Y dice que el banco tiene la
culpa.

1. En este tipo de casos que evidencia se debe pedir?

2. Donde esta la evidencia?

3. A quien se le debe pedir la evidencia?

ESTAFAS (5.240)
PSE (Pagos Seguros En línea)
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SUPLANTACION DE IDENTIDAD (3.367)

• https://youtu.be/pMKJ471a3d8
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SUPLANTACION DE IDENTIDAD (3.367)
• Actividad maliciosa en

la que un atacante se
hace pasar por otra
persona por motivos
como:
– Cometer fraudes, contratar

servicios, pedir prestamos,
atacar a terceros
(ciberacoso, sextorsion …).

– La apropiación de derechos
y facultades propias de la
persona suplantada (por
ejemplo acceder a cuentas
y/o perfiles en Internet).
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SUPLANTACION DE IDENTIDAD (3.367)

• Caso ejemplo (trabajo en grupos de 2 o 3 personas)

1. En este tipo de delitos, que elementos tecnológicos pueden estar 
involucrados?

2. Que tipos de evidencia se pueden adquirir?
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PHISHING (2.893)
Phishing, conocido como suplantación de identidad, es un término
informático que denomina un modelo de abuso informático y que se comete
mediante el uso de un tipo de ingeniería social, caracterizado por intentar
adquirir información confidencial de forma fraudulenta (como puede ser
una contraseña, información detallada sobre tarjetas de crédito u otra
información bancaria).

El cibercriminal, conocido como phisher, se hace pasar por una persona o
empresa de confianza en una aparente comunicación oficial electrónica, por
lo común un correo electrónico, o algún sistema de mensajería instantánea o
incluso utilizando también llamadas telefónicas
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PHISHING (2.893)

Tipos de Phishing
• Phishing engañoso. Esta forma de phishing a menudo carece de

personalización y se difunde sin centrarse en un objetivo concreto. El
atacante espera que, si el volumen de mensajes es muy alto, acabará
abriéndolos el número de usuarios suficiente para lograr su objetivo.

• Spear‐phishing. A diferencia de los correos electrónicos de phishing

normales, los de spear‐phishing están muy personalizados. El objetivo
final es el mismo, engañar al destinatario para que haga clic en un enlace
URL o un archivo adjunto maliciosos; pero, en este caso, el mensaje
contiene el nombre, la empresa o el cargo de la víctima, o se mencionan a
sus compañeros de trabajo y contactos.
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PHISHING (2.893)
Whale‐phishing, fraude dirigido a directores ejecutivos o
ataques de correos electrónicos de empresa (BEC). Este tipo de

phishing se dirige al equipo ejecutivo de una empresa con el fin de recopilar
las credenciales de inicio de sesión de una "ballena" ("whale"), es decir, un
alto ejecutivo. Una vez robados estos datos, los ciberdelincuentes pueden
suplantar su identidad, llevando a cabo lo que se conoce como fraude dirigido
a directores ejecutivos a través de correos electrónicos de empresa (BEC), y
autorizar transferencias bancarias u otras acciones de gran impacto.
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PHISHING (2.893)
Un ejemplo de este tipo de estafa sería un correo electrónico de phishing de
un "banco" que se envía a un gran número de personas, esperando que
algunos de los destinatarios resulten ser clientes del banco suplantado.

El asunto del correo electrónico suele escribirse de manera que genere una
sensación de urgencia; por ejemplo, "Han robado su cuenta bancaria,
actualice su contraseña inmediatamente" o "Factura vencida adjunta,
páguela ahora para evitar acciones legales". Como se ha descrito
anteriormente, una vez que se hace clic en el enlace y se envía la información,
o se abre el archivo adjunto, el daño ya está hecho.
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• Caso ejemplo (trabajo en grupos de 2 o 3 personas)

Un fraude comenzó con un correo electrónico proveniente de la
cuenta informacion@bancolombia.com.co que eran enviados a las cuentas de correo
de los usuarios de este banco en el que se le informaba a los clientes que por motivos
de seguridad los servicios contratados por este habían sido suspendidos
temporalmente y que para volver a hacer uso de estos canales virtuales debían hacer
clic en un enlace proporcionado en el cuerpo del correo.

Una vez el cliente ingresaba a la página fraudulenta, se le solicitaba que ingresara los
datos correspondientes al usuario, contraseña y preguntas de seguridad con el fin de
obtener en una base de datos toda la información necesaria a la hora de realizar una
transferencia de dinero. Para darles sensación de seguridad a los usuarios, los
delincuentes diseñaron el teclado virtual que usa realmente el banco y hacían que,
para ingresar la contraseña solo se pudiera por medio de este teclado virtual. Así, el
cliente no sospechaba que estaba entregándoles información valiosa a personas sin
escrúpulos.

Que se puede investigar en este tipo de casos? Que se necesita?
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VISHING (2.035)
Es una práctica criminal fraudulenta en donde se hace uso del
Protocolo Voz sobre IP (VoIP) y la ingeniería social para engañar a
personas y obtener información delicada como puede ser
información financiera o información útil para el robo de
identidad.
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VISHING (2.035)
• ¿Cómo se lleva a cabo el Vishing?
A través de una voz computarizada, Luis recibió una llamada de su banco
avisándole que "habían detectado" un cargo no reconocido a su tarjeta; que
en ese momento efectuarían la cancelación de la compra y una bonificación
por "x" cantidad. Para continuar con el proceso le pedían comunicarse a
cierto número.

Al escuchar la grabación, que incluía avisos de privacidad, no sospechó. Lo
atendió un supuesto ejecutivo diciendo que, "por políticas de seguridad", le
mencionaría los primeros seis dígitos de su plástico y si eran correctos, él
debía proporcionar los demás. Luis fue víctima de Vishing.
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VISHING (2.035)
• Se efectuó con éxito el fraude siguiendo estos pasos:

1. Generaron un mensaje pre‐grabado a nombre del banco, el
cual contenía un número que llevó a Luis a ponerse en contacto
con el criminal.

2. Esperaron a que Luis cayera en la trampa y compartiera los datos
de sus plásticos.

3. Ya con la información, usar la tarjeta de manera ilegal fue lo más
sencillo.
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VISHING (2.035)
• Caso ejemplo (trabajo en grupos de 2 o 3 personas)

Tomando como ejemplo el caso anterior, conteste las siguientes preguntas:

1. Que se necesita, para la investigación?

2. A que elementos se les puede hacer análisis forense?

3. Que se puede investigar en este tipo de casos?
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MALWARE (2.658)
"Malware" es una forma abreviada del término inglés "malicious
software" (software malicioso) y hace referencia a virus,
spyware, gusanos, etc. El malware está diseñado para causar
daños a equipos independientes o conectados en red
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MALWARE (2.658)

• Caso ejemplo (trabajo en grupos de 2 o 3 personas)

Una empresa sufrió un robo en la cuenta corriente de su banco por valor de
$150.000.000. Lo primero que hizo la empresa fue llamar al banco a verificar que
había pasado, y este le respondió que todas las transacciones realizadas fueron validas
y se hicieron desde con el usuario que tienen asignado por el banco para realizar sus
movimientos digitalmente, el banco dice que puede existir la posibilidad que su red o
computadores estén infectados con un Malware. El computador habilitado para estos
tramites esta en el área contable y no le tienen medidas de seguridad para su ingreso.

Ellos alegan que esa transacción no la hicieron, que van a realizar la respectiva
denuncia.

Para la investigación en este tipo de casos:

1. Que se debe solicitar?

2. Que se debe analizar?

3. Que se debe tener en cuenta para la investigación?
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Injuria y/o Calumnia a través de redes sociales 
(1.607)
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Injuria y/o Calumnia a través de redes sociales 
(1.607)
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Injuria y/o Calumnia a través de redes sociales 
(1.607)

Fuente: CCP
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Injuria y/o Calumnia a través de redes sociales 
(1.607)
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(1.607)
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Amenazas a través de redes sociales 
(1.203)
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Otro de los aspectos más curiosos del caso es que al ingresar el número de whatsapp en la
búsqueda de facebook, aparece un perfil misterioso en el cual aparentemente no se ha hecho
ninguna publicación desde el momento en que fue creado; lo único que se logra observar es la
imagen principal con la famosa máscara viral en redes sociales.
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Amenazas a través de redes sociales 
(1.203)

• Caso ejemplo (trabajo en grupos de 2 o 3 personas)

Que elementos se deben solicitar a las redes sociales, para determinar un autor o 
sugerir un posible investigado?
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SMISHING (1.542)
El smishing (de SMiShing; a su vez, de SMS y fishing) es un nuevo tipo de
delito o actividad criminal a base de técnicas de ingeniería social con
mensajes de texto dirigidos a los usuarios de telefonía móvil. Se trata de una
variante del phishing.
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NO des clic en el enlace, te redirige a una página donde 
quieren ROBARTE los datos de tu tarjeta de crédito. 
¡BÓRRALO DE INMEDIATO!
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SMISHING (1.542)

Modalidad de #Estafa
denominada #Smishing
“TRASTEO MILLONARIO” evite 
responder ese tipo de 
mensajes.



16/10/2020

44

Departamento de Ingeniería de Sistemas y Computación                                                                          Octubre  de 2020Juan Diego Jiménez León – jujimene@uniandes.edu.co

Retos y tendencias en Delitos 
Informáticos

SMISHING (1.542)
• Caso ejemplo (trabajo en grupos de 2 o 3 personas)

Que se deben solicitar, para realizar una 
investigación?

Departamento de Ingeniería de Sistemas y Computación                                                                          Octubre  de 2020Juan Diego Jiménez León – jujimene@uniandes.edu.co

Retos y tendencias en Delitos 
Informáticos

DEFACEMENT (1.062)
Es una palabra inglesa que significa desfiguración y es un término usado
en informática para hacer referencia a la deformación o cambio producido de
manera intencionada en una página web por un atacante que haya obtenido
algún tipo de acceso a ella, bien por algún error de programación de la
página, por algún bug en el propio servidor o por una mala administración de
este.
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DEFACEMENT (1.062)
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DEFACEMENT (1.062)

www.zone-h.org
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DEFACEMENT (1.062)

• Caso ejemplo (trabajo en grupos de 2 o 3 personas)

Una universidad sufrió un Defacement a su pagina principal, y solicita una 
investigación, para determinar el posible autor del mismo.

Que se necesita solicitar para realizar la respectiva investigación?
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SEXTORSION (1.034)
La sextorsión o extorsión sexual es una forma de explotación sexual en la
cual una persona es chantajeada con una imagen o vídeo de sí
misma desnuda o realizando actos sexuales que generalmente es compartida
con fines de que se haga viral mediante sexting. La víctima es coaccionada
para tener relaciones sexuales con alguien, entregar más imágenes eróticas o
pornográficas, dinero o alguna otra contrapartida, bajo la amenaza de
difundir las imágenes originales si no accede a las exigencias del chantajista



16/10/2020

47

Departamento de Ingeniería de Sistemas y Computación                                                                          Octubre  de 2020Juan Diego Jiménez León – jujimene@uniandes.edu.co

Retos y tendencias en Delitos 
Informáticos

SEXTORSION (1.034)

Departamento de Ingeniería de Sistemas y Computación                                                                          Octubre  de 2020Juan Diego Jiménez León – jujimene@uniandes.edu.co

Retos y tendencias en Delitos 
Informáticos

SEXTORSION (1.034)
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SEXTORSION (1.034)
Subject: “Vayamos directo al grano. Sé que tu contraseña es ********. Más
importante aún, sé tu secreto y tengo pruebas de ello. No me conoces
personalmente y nadie me contrató para que te investigue.”
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SEXTORSION (1.034)
• Que se debe obtener como evidencia?

• En que dispositivo se busca?

• Que se debe investigar?
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SEXTORSION (1.034)
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SEXTORSION (1.034)

No es una Sextorsion es un engaño o estafa.
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SEXTING
El término “sexting” proviene de la unión de los términos
ingleses “sex” y “texting” y se refiere al envío de contenidos
eróticos o pornográficos por medio de teléfonos móviles.

El “sexting”, supone el envío de imágenes estáticas (fotografías)
o dinámicas (vídeos) de contenido sexual de mayor o menor
carga erótica entre personas que voluntariamente consienten en
ello y, que forma parte de su actividad sexual que se desarrolla
de manera libre.

El principal riesgo que entraña el sexting
es que una vez que el contenido es 
enviado, el remitente pierde el control del 
mismo.
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SEXTING
Riesgos:

Se puede caer en chantajes (a éste se le conoce en específico
como sextorsión) o también se pudiera caer en ciber‐acoso
(cyber‐bullying). Ambos casos pudieran tener consecuencias
graves.

El problema aquí es que este tipo de fotografías fueron tomadas
o por la persona misma que aparece en la fotografía (selfie) o
con su consentimiento, por lo que las acciones legales suelen
complicarse, dependiendo de la jurisdicción.
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SEXTING
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RANSOMWARE (779)
• El ransomware (también conocido como rogueware o scareware) restringe el

acceso a su sistema y exige el pago de un rescate para eliminar la restricción. Los
ataques más peligrosos los han causado ransomware como WannaCry, Petya,
Cerber, Cryptolocker y Locky.
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RANSOMWARE (779)
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Una difícil tarea para 
determinar cual fue el 

punto de entrada.

Ransomware

Si no están cifrados, se 
pueden analizar los 
logs, el registro de 
Windows y otros 

elementos adicionales.

Quien? Como? Donde? Cuando?

Las preguntas que todas las
empresas se hacen al momento
de buscar responsables
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CARTA NIGERIANA (734)
• La estafa nigeriana, timo nigeriano o timo 419 se lleva a cabo

principalmente por correo electrónico no solicitado. Adquiere su nombre
del número de artículo del código penal de Nigeria que viola, ya que
buena parte de estas estafas provienen de ese país.

• Esta estafa consiste en ilusionar a la víctima con una fortuna inexistente y
persuadirla para que pague una suma de dinero por adelantado, como
condición para acceder a la supuesta fortuna. Las sumas solicitadas son
bastante elevadas, pero insignificantes comparadas con la fortuna que las
víctimas esperan recibir.
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CARTA NIGERIANA (734)
Tipos comunes de timo nigeriano:

• Animales regalados, Se anuncian en páginas de venta y regalo de animales. 
Normalmente ofrecen alguna raza de animal especialmente valorada como por 
ejemplo "Regalo Yorkshire". Cuentan que tienen que mudarse y necesitan 
regalar sus perritos o cualquier otro animal. Cuando algún interesado contesta 
que acepta, dicen que hay que enviarles el dinero para que puedan enviar por 
avión desde allí el animal.

• El capitán militar en Irak, Contestan a los anuncios de venta de lo que sea 
(terrenos, casas...) solicitando información. Al obtener respuesta, envían un 
correo electrónico alegando ser militares que necesitan invertir un dinero que han 
obtenido del crudo, pero que como militares que son lo tienen que entregar a 
alguien en quien puedan confiar.
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CARTA NIGERIANA (734)
• La Tarjeta de Debito con 500 millones, Los Estafadores encuentra a una

víctima puede ser un doctor un ingeniero, y le proponen un negocio que ellos
tienen una tarjeta de debito con una cantidad de 500 millones de dólares y que
necesitan un punto de venta offline donde pasar esa tarjeta ellos le envían toda
la documentación claves, correos y que dividirán el dinero a mitad. La persona
buscara algún punto donde pasar la tarjeta y cuando realicen el intento siempre
saldrá la operación fallida pero los dueños de la tarjeta dirán que si paso la
tarjeta y que debe entregar la mitad del dinero o si no tiene que atenerse a las
consecuencias.

• La Lotería, A la persona le llega un correo haciéndole saber que ha ganado un premio
de Lotería, aun cuando no haya participado en sorteo alguno. Primeramente se le
solicita a la persona sus datos personales. Luego llaman a la persona hablándole en
idioma inglés ‐los timadores no suelen hablar castellano‐, paso seguido le envían a la
persona un correo solicitándole un importe por los gastos de transferencia del dinero o
cheque, el cual debe ser enviado para que le puedan hacer la transferencia bancaria o
envió de cheque
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CARTA NIGERIANA (734)
• El tío de América, Los supuestos albaceas de un desconocido y

adinerado pariente anuncian su fallecimiento y notifican al destinatario su inclusión
entre los beneficiarios del testamento. En este caso a menudo se utilizan técnicas
de ingeniería social, por ejemplo haciendo coincidir el apellido del difunto con el del
destinatario.

• El prisionero español, Uno de los timadores, contacta con la víctima para explicarle que
está en contacto con una persona muy famosa e influyente que está encerrada en
una cárcel española.

• La venta del teléfono móvil (celular) en eBay, los timadores localizan a usuarios
particulares de eBay que ofrezcan teléfonos móviles. Ofrecen una puja muy alta en el
último momento, ganando así la subasta. Luego contactan al vendedor para explicarle
que desean enviar el móvil a un supuesto hijo que trabaja como misionero en Nigeria, y
que necesitan conocer la cuenta Paypal del vendedor para pagar
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CARTA NIGERIANA (734)
• La compensación, El mensaje informa a la víctima de que el Estado nigeriano le

compensará por haber sido víctima de la "Estafa Nigeriana", aunque la potencial víctima
no lo haya sido. Las sumas ofrecidas van desde US$850.000 a US$1.000.000.

• Compraventa de un vehículo por internet, En este caso las víctimas son buscadas entre 
quienes tienen sus vehículos a la venta en internet. El vendedor recibe un email de un 
comprador, en un país diferente al del vendedor, interesado en el coche. El potencial 
comprador suele aceptar comprar el coche sin negociar el precio, ver el coche o 
probarlo.

• El préstamo, Consiste en que una persona brinda la facilidad para que cualquier 
persona pueda acceder a un préstamo fácilmente, sin garantías. Aprovechándose de la 
necesidad de la persona,
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CARTA NIGERIANA (734)
• Caso ejemplo (trabajo en grupos de 2 o 3 personas)

• Dentro de este tipo de ciberdelito, que elementos se deben investigar?

• Hay probabilidades de llevar una investigación a feliz termino?
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PORNOGRAFIA INFANTIL (676)
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PORNOGRAFIA INFANTIL (676)

Tomado de: http://redpapaz.org/prasi/index.php/que-es/que-es-la-pornografia-infantil-2



16/10/2020

60

Departamento de Ingeniería de Sistemas y Computación                                                                          Octubre  de 2020Juan Diego Jiménez León – jujimene@uniandes.edu.co

Retos y tendencias en Delitos 
Informáticos

PORNOGRAFIA INFANTIL (676)

Departamento de Ingeniería de Sistemas y Computación                                                                          Octubre  de 2020Juan Diego Jiménez León – jujimene@uniandes.edu.co

Retos y tendencias en Delitos 
Informáticos

PORNOGRAFIA INFANTIL (676)
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PORNOGRAFIA INFANTIL (676)

1. Creación del 
contenido 

2. Recopilación y venta 
en CD, DVD, USB, 
SERVIDORES, etc. 

3. El contenido es 
cargado, vendido o 
difundido a través de 
Internet (Páginas Web y 
Deep Web)

6. Consumidores y 

Clientes (Pedófilos) 

5. Revendedores 
y difusores

7. Aumento de la 

demanda de 
Contenido

4. Se realizan los 
pagos usando Bitcoins

MATERIAL DE ABUSO SEXUAL DE NIÑAS, NIÑOS Y ADOLESCENTES
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PORNOGRAFIA INFANTIL (676)
• Caso ejemplo (trabajo en grupos de 2 o 3 personas)

Teniendo en cuenta todos los elementos posibles que puedan estar involucrados en 
este tipo de casos, determine que acciones se deben realizar para lograr identificar e 
incriminar a este tipo de personas.
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CYBERBULLING (852)
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CYBERBULLING (852)
• Caso ejemplo (trabajo en grupos de 2 o 3 personas)

Teniendo una denuncia de unos padres, que dicen que su hijo esta siendo acosado por 
un grupo de compañeros, a través de redes sociales, correos electrónicos y celular. 

Que tipo de evidencia puede ser aportada en este tipo de casos? 
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SKIMMING (406)
El skimming o clonación es una modalidad delictiva que se utiliza para copiar la
información contenida en la banda magnética de tarjetas de cajero automático,
débito o crédito. Puede ocurrir en el momento de uso del ATM o bien cuando se pasa
la tarjeta por un POS en un comercio.

En las tarjetas que utilizan PIN, los delincuentes ejecutan otros métodos para
conocerlo; en ocasiones instalan pequeñas cámaras de vídeo o simplemente espían
por encima del hombro del cliente. Una vez obtenida la información, elaboran una
tarjeta idéntica a la original operando ilegítimamente sobre las cuentas o el crédito de
la víctima.
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SKIMMING (406)
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SKIMMING (406)
• Caso ejemplo (trabajo en grupos de 2 o 3 personas)

Al parecer a través de un malware o algún tipo de modificación de software instalado 
en algunos datafonos de un banco, están robando los datos de tarjetas.

• Que es necesario realizar en este tipo de casos? 

• Es skimming?
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GROOMING
• El grooming se puede definir como «el ciberacoso ejercido deliberadamente por

un adulto para establecer una relación y un control emocional sobre un menor
con el fin de preparar el terreno para su abuso sexual».

• Supone el conjunto de técnicas de engaño y persuasión que utiliza un adulto para
ganarse la confianza y disminuir las inhibiciones del menor y obtener de él un
beneficio de índole sexual, que es la finalidad que persigue (grooming es una
palabra inglesa que significa "engatusamiento").
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GROOMING
Existen dos variantes:

1. Casos de grooming en los que no existe una fase previa de relación y generación de
confianza: En este caso el acosador logra el material (fotos y videos con contenido
sexual) mediante la obtención de contraseñas o hackeo de cuentas, o de las fotos que
los jóvenes han subido en determinados lugares de Internet. Con este material sexual
comienza el chantaje y la extorsión, amenazando con divulgar dicho material si la
víctima no le facilita más material o accede a un encuentro.
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GROOMING
2. Casos en los que el acosador establece una fase previa donde busca la confianza
del menor para que le entregue material. En este caso, el material es entregado por el
menor y la confianza se vuelve el instrumento indispensable utilizado por el groomer.
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GROOMING 
• Caso ejemplo (trabajo en grupos de 2 o 3 personas)

Sin conocer el desenlace final del tema, desde el punto de vista de la evidencia a
recolectar, que elementos sugiere se pueden recolectar en este tipo de casos y que
se debe solicitar a las redes sociales?
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PHARMING
Pharming es la explotación de una vulnerabilidad en el software de los servidores DNS
(Domain Name System) o en el de los equipos de los propios usuarios, que permite a
un atacante redirigir un nombre de dominio (domain name) a otra máquina distinta.

Un usuario que introduzca un determinado nombre de dominio que haya sido
redirigido, accederá en su explorador de internet a la página web que el atacante haya
especificado para ese nombre de dominio.
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Acceso Abusivo a Sistema informático
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Denuncias Enero 1 – Octubre 2 2018

https://caivirtual.policia.gov.co/ciberincidentes/tiempo-
real/historico

Artículo 269A. Acceso abusivo a un sistema informático 

Artículo 269B. Obstaculización ilegítima de sistema informático

Artículo 269C. Interceptación de datos informáticos
Artículo 269D. Daño Informático
Artículo 269E. Uso de software malicioso
Artículo 269F. Violación de datos personales
Artículo 269G. Suplantación de sitios web para capturar datos 
personales

Artículo 269I. Hurto por medios informáticos y semejantes

Artículo 269J. Transferencia  no consentida de activos
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Tendencias Tecnológicas

Retos

Balance del Cibercrimen 2018

Ciberdelitos

Paradigmas Futuros

Temas
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IoT y CPS (Cyber‐Physical System)

Las implementaciones de IoT y CPS están ganando especial atención por
parte de los ciberdelincuentes. Además de su creciente uso para el ocio y la
domótica, el IoT es un elemento básico para la revolución Industria 4.0.

Un sistema cyber‐físico (en inglés, cyber‐
physical system, abreviadamente CPS) es
un mecanismo (sistema físico) controlado o
monitoreado por algoritmos basados en
computación y estrechamente integrados
con internet.

Departamento de Ingeniería de Sistemas y Computación                                                                          Octubre  de 2020Juan Diego Jiménez León – jujimene@uniandes.edu.co

Retos y tendencias en Delitos 
Informáticos

CPS (Cyber‐Physical System)
Los ejemplos de CPS incluyen al sistema
de red eléctrica inteligente, sistemas de
automóvil autónomo, sistemas de
monitoreo médico, sistemas de control
del proceso, sistemas de robótica,
domótica y pilotos automáticos
aeronáuticos.

Red IT

Red de 
Manufactura
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FaaS – Forensic as a Service
DFaaS – Digital Forensics as a Service

Desde esta perspectiva, uno de los aspectos más interesantes de la nube es la
oportunidad de explotar un nuevo paradigma en el que se proporciona el
análisis forense como una utilidad, a la manera forense como un servicio
(FaaS – Forensic as a Service).
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FaaS – Forensic as a Service
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DFaaS – Digital Forensics as a Service
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FaaS – Forensic as a Service
Forensic Cloud Technology Framework
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FaaS – Forensic as a Service
Forensic Cloud Technology Framework
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Nuevo punto de vista

Investigar el caso, no el 
dispositivo

Se necesita mas 
información, no datos

Dispositivos múltiples
Se necesita integración de 
múltiples datos (fuente)

Múltiples Fuentes de Datos
Necesidades de un 

Framework para tener todo 
en un solo lugar

Múltiples sitios remotos
Necesidad de movilidad y 

conectividad
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El futuro de la informática forense

Análisis 
centrado en 
los datos

…
Análisis 

centrado en 
la conducta

Herramientas 
Forenses

…
Servicios 
Forenses

• Adquisición de evidencia de 
múltiples fuentes

• Análisis de relación
• Análisis Intuitivo
• Análisis automático basado en 

el perfil

• Plataforma distribuida/ 
paralela para el manejo de 
grandes volúmenes de datos

• Tener herramientas/ 
dispositivos que se adapten a 
los cambios

• Movilidad y conectividad del 
usuario
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