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CONTRATO No. 4600096176 DE 2022
FECHA: 25 ABRIL DE 2023

DISTRITO ESPECIAL DE CIENCIA, TECNOLOGIA E

CONTRATANTE: INNOVACION DE MEDELLIN — SECRETARIA DE
SEGURIDAD Y CONVICENCIA

CONTRATISTA: BOYRA S.A.

NIT: 830.100.010-4

REPRESENTANTE LEGAL: |LUIS JOSE IGNACIO QUINTERO CUSGUEN

CEDULA DEL
REPRESENTANTE LEGAL:

79.131.510

ADQUIRIR  UNA SOLUCION DE SEGURIDAD
OBJETO: INFORMATICA PARA LA SECRETARIA DE
SEGURIDAD Y CONVIVENCIA.

MIL CIENTO SIETE MILLONES DE PESOS M.L
($1.107.000.000) IVA INCLUIDO

VALOR INICIAL:

VALOR ADICIONES: NO APLICA
VALOR TOTAL DESPUES |MIL CIENTO SIETE MILLONES DE PESOS M.L
DE ADICIONES: ($1.107.000.000) IVA INCLUIDO

DESDE EL INICIO DEL CONTRATO EN EL SECOP

DURACION INICIAL: I, HASTA EL 31 DE DICIEMBRE DE 2022.

AMPLIACIONES: NO APLICA

DURACION DESPUES DE |DESDE EL INICIO DEL CONTRATO EN EL SECOP

AMPLIACIONES: I, HASTA EL 31 DE DICIEMBRE DE 2022.
SUSPENSIONES NO APLICA

FECHA DE INICIO: 13/12/2022

FECHA DE TERMINACION

DESPUES DE 31/12/2022

AMPLIACIONES:

MIL CIENTO SIETE MILLONES DE PESOS M.L

VALOR EJECUTADO: ($1.107.000.000) IVA INCLUIDO
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Con el objeto de describir el seguimiento realizado a la ejecucion del contrato 4600096176
de 2022, se presenta el Informe Final de Supervision y/o Interventoria del contrato de la
referencia, con fundamento en la Ley 80 de 28 de julio de 1993, Ley 1150 de 16 de julio
de 2007, Ley 1474 de 12 de julio de 2011, Decreto 1082 de 26 de mayo de 2015, Decreto
Municipal 835 de 2021 y demas normas que regulan la materia, previos los siguientes
items:

Enlace Astrea: https://www.medellin.gov.co/normograma/docs/index.html

INFORME TECNICO DEL CONTRATO:
1. DESCRIPCION

a. Con base a los resultados y estrategias planteadas para el fortalecimiento de la
Seguridad informatica y de la informacién propuesta desde el diagndstico de
seguridad informatica practicado en el Sistema Integrado de Emergencia y
Seguridad Metropolitana (SIES-M), se concluye la necesidad de implementaciéon
de una solucién de Seguridad informatica basada en XDR (Deteccion y Respuesta
Extendidas: Extended Detection and Response por sus siglas en inglés) que
funcione en todas las fases de la seguridad informética, desde la deteccion y la
busqueda de amenazas hasta la clasificacion, investigacion y respuesta, asi:

e Prevencion de amenazas: Realizar una prevencion eficaz que permita detener la
mayor cantidad de amenazas posible, bloqueando automaticamente en tiempo
real o casi real sin ningun tipo de verificacibn manual. Se necesita un sistema de
prevencién coherente y coordinada que proteja todos los activos digitales.

e Inteligencia artificial y aprendizaje automatico: Actualmente en las organizaciones
se recopilan grandes cantidades de datos cada vez mayor, los cuales son
necesario de su analisis para detectar diferentes tipos de ataques sofisticados. Se
requiere que la plataforma de Seguridad informatica realice analisis y aprendizaje
automatico que permitan descubrir las caracteristicas distintivas en la organizacion
y definir un patrén de comportamientos esperados que sirva de referencia para la
deteccion y neutralizacion de amenazas.

e Automatizacion: La plataforma debe permitir la automatizacion de procesos que
permitan confirmar rdpidamente la existencia de ataques, con alertas que
contengan informacion detallada que permita investigar y entender la causa raiz
de los ataques sin necesidad de contar con afios de experiencia.

Se requiere una solucién de seguridad informatica XDR (extended detection and
response por sus siglas en inglés) capaz de detectar, responder y neutralizar las
amenazas informéticas en la red del SIES- M, con capacidad de clasificar los
incidentes y acciones de respuesta. Todo el licenciamiento debe ser provisto por
un término no inferior a 3afios.
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Adquisicion de una solucién de proteccion de redes con caracteristicas de Next
Generation Firewall (NGFW) para la seguridad de la red empresarial, que incluya
IPS, control de aplicaciones, filtrado de contenido, antimalware, Antispyware y
control de amenazas de dia cero, control de archivos, calidad de servicio basado
en aplicacion y VPN (client-to-site y site-to-site) con validacion de postura para
dispositivos finales.

Si cumple

tielp Desk Boya «

Tenant ID: Secretaria de Seguridad y Convivencia de Medellin

URL.: siesm.xdr.us.paloaltonetworks.com

Tenant Status: Active

Region: United States - Americas

Cortex Data Lake: Secretaria De Seguridad y Convivencia De Medellin
Serial Number:0220980000020933

Licenciamiento:

Pro per endpoint 250

Pro per TB 5

Add-ons: Host Insights

o

. Se requiere de una solucion de seguridad XDR que sea capaz de detectar
ataques y dar respuestas de los mismos, integrando informacion de terceros, de la
nube, de dispositivos finales y de la red.

Péagina 3 de 54

Centro Administrativo Distrital - CAD — Calle 44 No. 52 - 165
Linea Unica de Atencion a la Ciudadania 44 44 144
www.medellin.gov.co

Medellin - Colombia



. Formato
Cod. FO-GECO-005 FO-GECO- Informe Final de Supervision y/o
Interventoria Alcaldia de Medellin
Version 14 CIen:ia,Tecr?:\g;i.::Innn\taclbn

< C @ siesmxdrusp: ks.com . % O

B Newdata [ PoloAto Networks [l

IENEEEEREEEEEREEEEE

1.3. El XDR debe tener la capacidad de prevenir amenazas y bloquear su ataque
sin requerir una intervencién de un operador externo, es decir, debe tener la
capacidad de poder responder a amenazas de manera automatica.

Si cumple

1.4. El XDR debe tener capacidad para analizar y realizar correlacién de eventos
automaticamente, generando una base de conocimiento de los comportamientos
en la entidad, lo cual le permita responder ante ataques sofisticados.

Si cumple

1.5. Debe incluir la capacidad de realizar un andlisis de los ataques identificando
Su causa raiz.

Si cumple

1.6. La solucién debe incluir al menos la capacidad de deteccién, de prevencion de
amenazas de manera automatica, capacidad de investigar y analizar el ataque
sufrido, y responder a dicho ataque.

Si cumple

1.7. La solucion ofertada debe incluir para la prevencion, la deteccion de al menos
exploits, malware, ransomware y ataques sin archivos, sin emplear firmas o
parchado virtual. Esta solucion debe ser capaz de realizar prevenciones de este
tipo en sistemas operativos Windows, Linux, MacOS.
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Si cumple

<« C & siesmxdruspaloattonetworks.com,

B Netdata [ PaloAlto Networks [lj General

u CORTEX XDR e/ NewPofie

Dashboards & Reports

Incident Response
Detection Rules

) Assets "
B Windows @ mecos ) Linux i Android B ios

Endpoints
Al Endpoints

Endpoint Groups

Agent Installations

Policy Management

1.8. Debe incluir la capacidad de examinar el comportamiento de procesos
relacionados, con el fin de descubrir posibles ataques a medida que estos se
produzcan.

Si cumple

1.9. La solucién propuesta debe incluir la capacidad de control de dispositivo para
el acceso de USB, que permita asignar politicas basadas en grupo, en el directorio
activo, restringiendo el uso por el tipo de dispositivo y capacidad de asignar
excepciones a las politicas de solo lectura.

Si cumple
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&« - C @ siesm.xdr.us.paloaltonetworks.com

B Netdata [l PaloAlto Networks [l General

Dashboards & Reports
General Information General Information

Incident Response Device Configuration

Block Extensions -Devi... & s ]
Detection Rules

Assets

Endpoints
Device Configuration
Block or allow different devices within your organization
Disk Drives
Block . Use Default (Allow)

CD-ROM Drives
Block Use Default (Allow)

Windows Portable Devices
Settings % Block Use Default (Allow)
i1t Tenant Navigator

o Notifications (1) Floppy Disk Drives

Block Use Default (Allow)
?) Help

Help Desk Boyra

Secretaria De Seguri.

1.10. Debe incluir la capacidad de controlar las comunicaciones entrantes y
salientes en los dispositivos finales ya sean con sistemas operativos Windows,
Linux, MacOS.

Si cumple

1.11. Debe incluir la capacidad de aplicar cifrado y descifrado en los dispositivos
finales ya sea por creacion de reglas y politicas de cifrado (sean BitLocker o
FileVault).

Si cumple

1.12. Debe incluir funcionalidades de visibilidad completa de los dispositivos finales
gue se hayan cifrado (sean BitLocker o FileVault)

Si cumple

1.13. Se debe incluir la capacidad verificar que las amenazas identificadas sean
detenidas y que no se hayan extendido a otros dispositivos (movimiento lateral).

Si cumple
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u CORTEX XDR B8 WORKGROUP\E200363032 | » Connected | 64:51:06:40:c6:be - 172.16.100.212

Dashboards & Reports
3) Incident Response

Detection Rules

Endpoints

Settings (3 Dec 29th 2022 05:49:13

fenant Navigator

e Notifications (1) ) DriverPack-17-Online_1931... (3 C:\Users\Administrador\Downloads\DriverPack-17-Online_1931907389.1658032784__kdnOsépqxdakmpa.exe

(?) Help

type connection type primary secondary node size

timeframe
vork Connections - 172.16100212 « | & Outgoing « @ Destination Country « | @ App-ID « | G Number of Connections 7

Retrieving data
Note: Displaying partial data, view is auto-refreshed. Showing top 3 out of 10 countries

INTERNAL () XDR Agent (E200363032)

172.16.100.212

INCIDENT 1D DESCRIPTION
[ ] 6 'WildFire Malware' ale:

172.16:100.212°

Ejemplo de simulacion para tratamiento de un ataque

Pagina 7 de 54

Centro Administrativo Distrital - CAD — Calle 44 No. 52 - 165
Linea Unica de Atencion a la Ciudadania 44 44 144
www.medellin.gov.co

Medellin - Colombia



. Formato
Cod. FO-GECO-005 FO-GECO- Informe Final de Supervision y/o
Interventoria Alcaldia de Medellin
Version 14 Clencia,Tecr?:\g;i.::mnn\raclan

B TH-Atomic | » 1192.168.107.4 5450 15592 m

L
7\ / G, =N
L THATOMIC\Sisko \ / \ /
A \ i/ L/ \3/
Ll cmd.exe cmd.exe mshtaexe
E?) PN
7N\ N\ N -
8 )
R \ =/ 2 Y
P e

ALL ACTIONS ALERT PROCESS FILE REGISTRY MODULE EVENTLOG >

v )
= QL
TIMESTAMP & T USERNAME T INITIATED BY T INITIATED PID T INTIATED TID T ACTION Y DESCRIPTION o

1.14. La solucion debe ser capaz de buscar y erradicar amenazas en todos los
dispositivos.

Si cumple

PR Page layout  Ad 2d Vi
25 |D-9 Add incident name s ke HNCOVIEWY °
Assigned % Unassigned
& 6 'WildFire Malware' alerts de | o TTTT7032 Assi
R . Assign to me
Open in Quick Launcher
6 Alerts e Sources: Status © New +

[4 Go to AutoFocus
Open for 6 days

[% Search File On All Endpoints %

Overview £ Key Assets & Arti Timeline Executions o E]

= e [ 7} Open Hash View

] View Related Alerts ASSETS (1)
ARTIFACTS (1
W & @ Add to Block list 2
o HOSTS (1) Search Q
DriverPack-17-Onli... (610p ~ @Add toAllowlist
WF & Malware (@ VT Unknown @ sefectall
* §f e200363032
172.16.100.212 06

1.15. Debe poder identificar las brechas de seguridad para mejorar la postura
defensiva, proporcionando visibilidad de las configuraciones y los archivos claves
de los hosts de Windows, Linux, MacOS.

Si cumple
Péagina 8 de 54

Centro Administrativo Distrital - CAD — Calle 44 No. 52 — 165
Linea Unica de Atencion a la Ciudadania 44 44 144
www.medellin.gov.co

Medellin - Colombia



. Formato
Cod. FO-GECO-005 FO-GECO- Informe Final de Supervision y/o
Interventoria Alcaldia de Medellin
Version 14 Clen:ia,Tecr?:\g;i.:?elnnnvaclén

1.16. Debe contar con la posibilidad de un médulo que en tiempo real visibilice la
exposicion de vulnerabilidades y niveles de parches en los dispositivos en al
menos equipos con sistemas operativos Windows, Linux, MacOS, indicando nivel
de gravedad de acuerdo con la NIST (National Vulnerability Database por sus
siglas en inglés) o por Microsoft.

Si cumple

1.17. Debe poder rastrear al menos 1000 dimensiones de comportamiento,
incluyendo atributos.

Si cumple

1.18. Debe tener capacidad de detectar anomalias, ya sean de comportamiento de
malware, control, movimientos laterales y de filtracion de datos.

Si cumple

1.19. Debe ser capaz de descubrir amenazas evasivas, de manera que se puedan
activar alertas basadas en indicadores de compromiso, deben incluir indicadores
de comportamiento de peligro.

Si cumple

1.20. Debe ser capaz de identificar el uso indebido de sistemas y aplicaciones.

Si cumple

1.21. Debe detectar los ataques de dia cero que usen las técnicas de evasion.

Si cumple

1.22. Debe supervisar multiples caracteristicas del trafico de red y clasificar cada

dispositivo por tipo (p. ej., computadora, dispositivo Apple iPhone o escaner de
vulnerabilidades).
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< Cloud Identity Engine
Collection Integrations
Pathfinder Collection Center
i 4= Cloud Identity Engine

Data Management v 4 5 ¢

@ Secretaria De Seguridad y Convivencia De Medellin

Dataset Management
Region: Americas

Parsing Rules

Compute Units Usage
Integrations v

Threat Intelligence

External Applications

External Dynamic List Integra...

APl Keys

Cloud Identity Engine

& (& @ siesm.xdr.us.paloaltonetworks.com

B Netdata [l PaloAlto Networks [} General

< Collection Integrations
Profiles
Policies
N (p = Cortex Data Lake (1 configured)

Data Collection v
Collect Detection Data from Cortex Data Lake(s).
Custom Collectors

Collection Integrations

Si cumple

1.23. La solucion debe ser capaz de realizar inspeccion de metadatos a nivel de
protocolo en los logs de trafico, logs de aplicaciones mejorados y los logs de
amenazas que sean recopilados del Firewall.

Si cumple

1.24. Debe incluir la capacidad de examinar los datos de los endpoints o puntos
finales, alertas de terceros y datos de logs.

Si cumple
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1.25. Se debe poder crear perfiles basados en dimensiones de comportamiento,
incluyendo frecuencia de conexion, fuente y destino del trafico y protocolos
utilizados.

Si cumple

1.26. El XDR debe contar con una retencién de datos de datos de al menos 60
dias.

Si cumple

1.27. El XDR debe incluir la funcién de caza de amenazas y busquedas de
comportamientos de ataque, asi como indicadores de comportamiento
tradicionales sin tener que aprender un nuevo lenguaje de consulta.

Si cumple

1.28. Debe tener capacidad para filtrar los resultados y reducir el nimero de
eventos a revisar.

Si cumple

1.29. La solucién propuesta para el andlisis de amenazas debe al menos incluir un
motor de andlisis que permita realizar la visualizacion de la secuencia del ataque
hasta la causa raiz, también debe incluir la visualizacién en linea de tiempo de la
actividad de los ataques proporcionando informacion para la investigacion de
incidentes de manera que permita a los investigadores establecer el alcance y el
dafo del ataque.

Si cumple

1.30. Para la respuesta de amenazas la solucion debe ser capaz de eliminar
dichas amenazas con al menos: el aislamiento de los dispositivos finales; ejecutar
la finalizacibn de procesos; capacidad para bloquear ejecuciones adicionales;
colocar archivos maliciosos en cuarentena; eliminar archivos maliciosos del
directorio de trabajo; para la investigacion es importante tener la capacidad de
recuperar archivos especificos que se estan investigando; tener capacidad de
acceder directamente a los dispositivos; debe poder integrarse con herramientas
de gestion de terceros con API abiertas; encontrar y eliminar archivos en la
organizacion; restaurar hosts a un estado limpio segun las sugerencias de
correccion.

Si cumple
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1.31. Debe incluir la capacidad para realizar evaluaciones e investigaciones para
revisar pruebas, buscar amenazas y realizar evaluaciones de vulneraciones desde
una sola consola.

Si cumple

1.32. Debe tener la capacidad de realizar una supervisién o monitoreo permanente
de los cazadores de amenazas mas importantes del mundo.

Si cumple

1.33. Debe ser capaz de operar a través de datos integrados ya sea de
dispositivos finales, de la red de la entidad y de la nube.

Si cumple

1.34. Se deben entregar informes detallados sobre amenazas que revelen las
herramientas, los pasos y el alcance de los ataques para que pueda erradicarlos.

Si cumple

1.35. Se deben generar informes de impacto que ayuden a estar un paso adelante
a las amenazas emergentes.

Si cumple
1.36. La solucion debe estar en capacidad de sincronizar los datos de seguridad
de la entidad.

Si cumple

1.37. Debe ser capaz de recopilar, integrar y normalizar los datos de seguridad de
la entidad.

Si cumple

1.38. La solucién debe proporcionar controles de privacidad y seguridad para
evitar el acceso no autorizado a la informacién confidencial.

Si cumple
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<« C @ cortex-gateway.paloaltonetworks.com IR & | @umeqmo

B Netdata [ PaloAlto Networks [} General

CORTEX Note: Groups and Group Roles can only be configured in Cortex XDR in the Configurations > Access Management > User Groups page.

ACCOUNT NAME

) Show User Subset

> HelpDeskBoyra A Account Admin | CSPSuper User helpdesk@boyra.com All Tenants.

> TecnologiaSies & Account Admin | €SP Super User tecnologia sies@medellin gov.co All Tenants

1.39. Debe ser capaz de manejar los datos en transito de manera cifrada.
Si cumple

1.40. La solucion debe contar con estado de "strategic leader" en el Gltimo test de
AV comparatives para EPR (Endpoint Prevention and Response).

Si cumple
1.41. La solucién debe contar con capacidades:

a. Prevencion (sin depender de firmas)

b. Capacidades de EDR (Endpoint Detection and Response, por sus siglas en
Ingles) Deteccibén y respuesta de puntos finales.

c. Capacidades de NTA recibiendo informacion de los Firewall de Nueva
Generacion “NGFW” (Next Generation Firewall por sus siglas en inglés) con los
que cuente la organizacion.

d. Analisis de Comportamiento de Usuarios y Entidades “UEBA “(User and Entity
Behavior Analytics por sus siglas en inglés) Correlacion

Si cumple

1.42. Debe realizar el andlisis de multiples fuentes: Equipos de la red, equipos
terminales, de la nube y datos de terceros.

Si cumple

1.43. Debe ser capaz de realizar un inventario de los hosts, que le permite
identificar las brechas de seguridad, y que tenga una visibilidad completa de las
configuraciones y los archivos claves de los hosts de Windows, Linux, MacOS,
siendo capaz de ver la informacion de los usuarios, grupos, aplicaciones, servicios,
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controladores, ejecuciones automaticas, recursos compartidos, discos y
configuraciones del sistema.

Si cumple

< I ————

B Neota [l Paloito B General

> User Groups page.

ACCOUNT NAME

Roles

Al Tenants

[Y corTEX xDR . D
All ENAPOINtS o 1720 172 00 L5 o @
Dashboards & Reports
[ oo oot oscomectes | [son] @[ Reven
J) Incident Response
. oromsTAT ‘ . a
Detection Rules
555) AUDITORIAOL O Workstation B8 Windows 10 75017288 17216224141
Y Assets R6) AUDITORIAO2 O Workstati mwi 0 1 4.1

O Workstat
O Workstatior ( 10
O Workstat wi 9017288 1
O Workstat o Wind ) 10
oV co o1
EE8) 8 O Workstat n ( 1 4221
755) BOMBEROS O Workstat 9.0.17288
5%6) CC O Workstation
o) CCTVO ow tior d vi 9.0.17288
P#6) CC o W I " wi 0 172.16.224
(FRa) CC O Workstat c " 017288 1 a

Pagina 14 de 54

Centro Administrativo Distrital - CAD — Calle 44 No. 52 - 165
Linea Unica de Atencion a la Ciudadania 44 44 144
www.medellin.gov.co

Medellin - Colombia



Cod. FO-GECO-005

Version 14

AUDITORIAO2

172.18.8.216 +1 More

Task Manager

Q

[ System Idle Process

timeBroker.exe

2 LockApp.exe

Formato
FO-GECO- Informe Final de Supervisiéon y/o

Intervent

PROCESS 1D PARENT ID

oria

USER NAME

NTAUTHORITY\SY.

NTAUTHORITY\SY.

NTAUTHORITY\S.

NTAUTHORITYAS.
NTAUTHORITY\S.
NTAUTHORITY\S.
NTAUTHORITY'S.
NTAUTHORITY\SY.
NTAUTHORITY\SY.
NTAUTHORITY\SY.
SIESM\freddy perez
SIESM\freddy perez

SIESM\freddyperez

SIESM\freddy.perez
SIESM\freddy.perez
SIESM\freddy.perez
SIESM\freddy.perez

SIESM \freddy perez

COMMAND LINE

SystemRoot\System32

C:\Program Files (x8¢)

C:\Program Files (x&6)

Alcaldia de Medellin

Distrito de

Ciencia, Tecnologia e Innovacion

© -

MEMORY

Export CSV

o o g g

Showing 188 processes

1.44. Debe poder revelar las vulnerabilidades en equipos con sistemas operativos

Windows,

Linux,

MacQOS,

con

informacién actualizada de

la gravedad

proporcionada por NIST National Vulnerability Database y Microsoft Security
Response Center y ser capaz de ver las actualizaciones de la Base de
conocimientos (KB) de Microsof Windows instaladas en sus equipos terminales.

Si cumple

Host Inventory
Accessibility
Applications
Autoruns
Daemons
Disks
Drivers
Extensions
Groups
Mounts
Services
Shares
System Information
Users
Users To Groups

Vulnerability Assessment

21 Vulnerability Assessment o7 oo 173 s

g Erpoint Status = Connected, Disconnec

ENDPOINT NAME

SALUDOS

ccTvio

SEGURIDADO1

GRABACIONES03

ccTvos

SOCIAL13

GRABACIONES06

SUPAUDITORIAOL

E200298406

SUPCCTVOL

MUJERAMVAO7

CCTvo9

ted

1

Host Insights = Enabled

CVES

CVE-2022-30138

CVE-2022-30138

CVE-2020-17162

CVE-2022-44707

CVE-2020-17162

CVE-2022-30138

CVE-2021-31194

CVE-2020-17162

CVE-2022-44707

CVE-2020-17162

CVE-2022-30138

CVE-2020-17162

[+] ®

CVE-2022-29142
CVE-2022-29142
CVE-2020-17140
CVE-2022-44698
CVE-2020-17140
CVE-2022-29142
CVE-2021-31193
CVE-2020-17140
CVE-2022-44698
CVE-2022-29142

CVE-2020-17140

CVE-2022-29141

CVE-2022-29141

CVE-2020-17139

CVE-2022-44697

CVE-2020-17139

CVE-2022-29141

CVE-2021-31151

CVE-2020-17139

CVE-2022-44697

CVE-2020-17139

CVE-2022-29141

CVE-2020-17139

CVE-2022-29140

CVE-2022-29140

CVE-2020-17136

CVE-2022-44689

CVE-2020-17136

CVE-2022-29140

CVE-2021-31188

CVE-2020-17136

CVE-2022-44689

CVE-2020-17136

CVE-2022-29140

CVE-2020-17136

5o @:

A IP ADDRESS
1472 More 172.16.224.156
472 More 172.16.224.60
073 More 172.16.224.244
706 More 172.16.100.113

172.16.100.156

More 172.16.224.183

172.16.224.240

172.16.224.143

172.16.100.155

172,16,100.154

172.16.224.99

172.16.224.59

1.45. Debe estar en capacidad de analizar los metadatos a nivel de protocolo en
los logs de tréfico, los logs de aplicaciones mejorados y logs de amenazas
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recopilados por los Firewall de Nueva Generacion “NGFW” (Next Generation
Firewall por sus siglas en inglés) fisicos y virtuales

Si cumple

1.46. Debe incluir la capacidad de aprender el comportamiento esperado de
usuarios y dispositivos.

Si cumple
1.47. Debe tener capacidad de retencion de datos por al menos 60 dias.
Si cumple

1.48. Debe incluir la capacidad de realizar inspeccion de datos:

A Nivel de Sesion: IP de origen, IP de destino, puerto de origen, puerto de destino,
Bytes enviados y recibidos, Duracién de la conexion, Logs de aplicaciones
optimizados con datos a nivel transaccion en DNS, HTTP, DHCP, RPC, ARP, y
ICMP.

A nivel de Informaciéon de Usuarios: Usuario registrado, usuario habitual de una
maquina, usuario que crea el proceso que inicidé la comunicacion, Grupo de
usuarios y unidad organizacional en Directory Sync, Eventos de autenticacion de
Okta, Azure Active Directory, PingOne, PingFederate, Kerberos y logs de eventos
de Windows.

Si cumple
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Version 14

i Advanced view v

B « 40 ID-18 Addincid

1t name

€ Unassigned ~

@ 'Wildfire M Ruic-based core 639 oth

enerated by XDR Agent detected on host 200311061

Assign to me
640 Nerts @ W1 82 Status @ New v
Openfor 16 hours
Overview R Key Assets & Artifacts Alerts & Insights Timeline Executions =

= @ <
Found 640 out of 640 results

. WildFire Malware
[ Sevrty = gchm ] [o=] @ B rown Source: @ XDR Agent
Suspicious execuloble detected
ALERT 1D T TIMESTAMP i T Host T HosTw T usERNAME v sevemmy B waoentio
. 5455 Dec 2911 202204 W £200311061 N/A [ i | 18
. 5457 Dec 291h 2022 B 200311061 N/A [ e | 18
. 5456 W 200311061 N/A [ e | 18
5450 B £200011061 N/A E=m o HosT
. 5454 Dec 291h 2022 04:25:02 W E200311061 NA m 18
. 5452 Dx h 2022 04:2502 W £200311061 N/A m 18
. 5451 Dec 29th 2022 04:25.01 W £200311061 NA [ e ] 8 Platform
. sa49 Dec 29th 2022 04:25.01 W £200311061 N/A [ ] 18 B8 Windows | 10.0.15044
. 5453 Dec 29th 2022 04:24:59 W £200311061 N/A [ | 18 P
. 5446 Dec 29th 2022 04:24:58 B £200011061 N/A [ e ] s 200311061
. 5447 Dec 291h 2022042458 W 200311061 N/A =m 18
. 5425 Dex B £200311061 N/A == 18 Host IP
. 5444 Dec 291h 2022 04:24:40 W 200011061 NA o 18 2168.211.1
. 5442 Des W 200011061 N/A [ | 18 :3;-1:?:-;
. sa41 Dec 29th 2022 04:24:18 W 200311061 N/A [ ] 18
. 5440 Dec 2910 2022.04:24:10 | 200311061 NA = o Host MAC Address
. 5439 Dec B £200311061 N/A ==l 18 00:50:56:c0:00:01,00:50:56:c0:00:08,10:92:1 c:ec: 31:7
. 5438 Do B 200311061 NA [ o | 18
5437 Des W 200311061 N/A [ Vet | 18 Host FQDN
. 5436 Dee | 200311061 NiA [ ] 1 L S e

.
WildFire Malware
Source: @ XDR Agent

Suspicious execulable detected

Q Search

s GEMERAL

s MITRE ATT&CK
s HOST

» FILE EVENT

1.49. Debe incluir protecciéon en sistemas operativos en todas las versiones de
Windows, Linux, MacOS.

Si cumple
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1.50. Debe poder realizar reportes de analisis de sandbox de archivos ejecutados
para cualquier archivo PE (Sea de Linux, windows o MacQOS) y generar un reporte
completo de comportamiento, el reporte debe estar disponible desde la consola de
administracion.

Cod. FO-GECO-005

Si cumple

1.51. Debe incluir la deteccién de técnicas de explotacién sin necesidad de utilizar
firmas, patrones o heuristicas, enfocadas principalmente en la prevencion de
exploits ldgicos, procesos vulnerables y exploits del sistema operativo, para
sistemas Microsoft Windows, Linux, MacOS.

Si cumple

 Informacién general Anadir descripcion aqu
Proteccion contra
vulnerabilidades del navegador

Proteccion contra vulnerabilidades del navegador
Los navegadores pueden estar sujetos a intentos de explotacion de pdginas web maliciosas y kits de explotacion incrustados en sitios web comprometidos. Al
habilitar esta capacidad, el agente XDR protege automdticamente los navegadores de los intentos de explotacion comunes.

« Usar Predeterminado (Bloguear)

Proteccion contra exploits légicos
Los atacantes pueden utilizar los mecanismos existentes en el sistema operativo para ejecutar cdigo malicioso. Al habilitar esta capacidad, el agente XDR protege

automdticamente los puntos finales de los ataques que intentan aprovechar los mecanismos comunes del sistema operativo para fines maliciosos.

v Usar Predeterminado (Bloguear)

> LISTA DE BLOQUES DLL (0) +ARADIR

i / Explotor - Windows

Proteccion contra vulnerabilidades sin parches

Modifique la configuracion del sistema temporaimente como una solucién altemativa pora proteger Ios puntos finales sin parches de vulnerabilidades conocidas

Proteccién contra
vulnerabilidades sin parches

1.52. Debe tener la capacidad para la Mitigacion de vulnerabilidades conocidas,
desconocidas y dia cero.
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Si cumple

1.53. Debe soportar la identificacion de distintas técnicas de explotacion de
vulnerabilidades, entre las que se encuentran Return Oriented Programming, Heap
Spray, Jit Spray, Shell link, Structured Exception Handler, etc).

Si cumple

1.54. Debe incluir la proteccion de aplicaciones contra las técnicas de explotacion
de manera predeterminada y "out-of-the-box".

Si cumple

1.55. Debe tener entre las aplicaciones predeterminadas: Firefox, Internet
Explorer, Microsoft Word, Microsoft Excel, varias versiones de Flash Player,
Microsoft Silverlight entre otras.

Si cumple

1.56. Debe tener la Capacidad de utilizar los mddulos de proteccién contra
técnicas de explotacién en cualquier aplicacién o proceso, incluyendo aquellas
desarrolladas internamente.

Si cumple

1.57. Debe contar con la capacidad de crear un snapshot de forma automatica de
la memoria RAM al momento de prevenir la ejecuciébn de una técnica de
explotacion, con la finalidad de proporcionar datos forenses sobre el evento.

Si cumple

1.58. Debe tener la capacidad de configurar perfiles de proteccion en modo de
prevencion o monitoreo.

Si cumple

1.59. Debe poder terminar un proceso en el cual fue identificado el intento de
ejecucion de una técnica de explotacion siempre y cuando no sea un proceso
critico del sistema operativo.

Si cumple

1.60. Debe incluir prevencion de técnicas de explotacion que utilizan Dylib-
Hijacking para Mac OS.
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Cod. FO-GECO-005

Si cumple

1.61. Debe incluir prevencion de técnicas de explotacion que utilizan ROP para
MacOS.

Si cumple

1.62. Debe incluir prevencién de técnicas de explotacion que utilizan JIT para Mac
OsS.

Si cumple

1.63. Debe incluir prevencion de técnicas de explotacién que buscan secuestrar el
flujo de control de un proceso mediante el monitoreo de intentos de enumeracién
de la distribucién de la memoria para sistemas operativos Linux.

Si cumple

1.64. Debe incluir prevencion del uso de ciertas areas de memoria que son
usualmente utilizadas para almacenar el payload de un ataque utilizando técnicas
de heap spray, para sistemas operativos Linux.

Si cumple

1.65. Debe incluir proteccién contra webshells de PHP para servidores Linux.

Si cumple

1.66. Debe incluir la capacidad de proporcionar la proteccion contra la explotacion
de vulnerabilidades sin necesidad de tener una conexién a la consola.

Si cumple

Vulnerability Assessment Dashboard v Last Updated:

@, CVEs by Severity : @, Top 10 Vulnerable Applications

® Critical (56)

® High(1,801) Q

® Medium (694)

® Llow(16)
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1.67. Debe ser capaz de identificar y prevenir de intentos de escalar privilegios a
nivel de Kernel. Esta proteccion debe de poder ser utilizada en agentes Windows,

Linux, MacOS.
Si cumple
@, Top 10 Vulnerable Endpoints @, Top 10 CVEs By Affected Endpoints
. ® ponal24(1,.833) - ® CVE-2022-44689 (48)
/ \ ® GRABACIONES03(1.710) / ® CVE-2022-41076(48)
® CCTV10(1.476) / \ ® CVE-2022-44666(48)
® SALUDO04(1.476) ® CVE-2022-44677 (48)
1 3 333 ® GRABACIONES06(1,379) 480 ® CVE-2022-44680 (48)
‘ \/ULNA:ABILIHES GRABACIONES05(1.379) INET R CVE-2022-41094 (48)
® SEGURIDADO1(1,077) ® CVE-2022-44675 (48}
/ SOCIAL13(1.047) \ / CVE-2022-44676 (48)
/ ® ponal22 (978) ® CVE-2022-41121(48)
\ ® E200298406(978) / ® CVE-2022-44667 (48)

1.68. Debe estar en capacidad de detener comportamientos considerados como
malicioso mediante el andlisis continuo de la cadena de eventos que sucedan en
un endpoint.

Esta deteccion debe considerar varios eventos y no solo un evento para
poder proporcionar un veredicto de la actividad maliciosa. La deteccion debe
utilizar varias reglas preconfiguradas, las cuales deben de tener la capacidad de
analizar varios eventos y no sélo un evento.

Si cumple

1.69. La proteccion no debe depender de una conexion a la consola de
administracion.

Si cumple

1.70. Debe poder generar hashes de procesos en ejecucion y verificacion de
veredictos en una nube de inteligencia de amenazas.

Si cumple

1.71. Debe estar en capacidad de enviar ejecutables cuando su hash es
desconocido para su analisis en un sandbox ubicado en la nube, con la finalidad
de determinar si son maliciosos o benignos. Esta proteccion debe estar disponible
para sistemas operativos Windows, Mac, Linux.

Si cumple
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rA Agent |nSta||ationS Found 1 result @ @ :

Dashboards & Reports

CREATION TIME | T STATUS T NAME T DESCRIPTION T OTYRE T PLATFORM Y AGENTVERSION T CREATEDBY
7)) Incident Response

Dec 215t 2022 11:31:21 Completed MypacketWindows Standalone installer o Windows B 7.9.0.17288 [Outdated] Tecnologia Sies

Detection Rules

1.72. Debe estar en capacidad de prevenir contra shells reversos (reverse shell)
para sistemas operativos Linux.

Si cumple

1.73. Debe estar en capacidad de poder generar los hashes de archivos
ejecutables que estén almacenados en la computadora con la finalidad de poder
consultar su veredicto en una nube de inteligencia de amenazas. Lo anterior
debera de poder realizarse mediante un escaneo.

Si cumple

uCORTEXXDR ’ ' a COMPartendo pantaia ¥
| CORTEXXDR. [ Disk Encryption Visibility roun oouer 175 ess

Dashboards & Reports
[ Endpoint Status = Connected, Disconnected Encryption Status = Compliant. Not Compliant. Applying. Not Configured ] ‘#JR ‘ w a
o) Incident Response
ENDPOINT NAME it T OPERATING SYSTEM A\ ENCRYPTION STATUS VOLUMES STATUS LAST REPORTED
Detection Rules
AUDITORIAQ1 Windows 10 Not Configured aNC Dec 29th 2022 17:07:36
) Assets
AUDITORIA02 Windows 11 Not Configured avc Dec 29th 2022 17:10:29
Endpoints
AUDITORIAO3 Windows 11 Not Configured ANC A¥D: Dec 29th 2022 17:12:08
BODYCAM1 Windows 11 Not Configured avc Dec 29th 2022 16:23:08
BODYCAM2 Windows 11 Not Configured ANC: AND: Dec 29th 2022 16:52:04
BODYCAM3 Windows 11 Not Configured avc Dec 29th 2022 16:51:58
BODYCAM4 Not Configured ANC Dec 29th 2022 16:54:31
BOMBEROS01 Not Configured AND: A¥C Dec 29th 2022 17:03:58
BOMBEROS02 Not Configured A¥D: ANC Dec 29th 2022 16:56:06
. CCTVo1 Windo Not Configured AND: a¥C Dec 29th 2022 16:20:58
Settings
111 Tenant Navigator X :
CCTVO02 Windows 11 Not Configured AND: A¥C Dec 29th 2022 16:24:12
& Notifications
(@) Help CCTVO3 Windows 11 Not Configured AND: A¥C Dec 29th 2022 17:04:06
tig | Hele Dask Boyra CCTVO4 Windows 11 Not Configured A¥D: A¥C Dec 29th 2022 16:30:11
Minimize menu ¢ CCTVO5 Windows 11 Not Configured AND: AwC Dec 29th 2022 16:43:09

1.74. Debe estar en capacidad de enviar los archivos clasificados como maliciosos
a cuarentena, ya sea que hayan sido identificados al momento de intentar
ejecutarse o al momento de ser identificados mediante un escaneo.
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Si cumple

1.75. Debe contar con un modulo de prevencion con ransomware, el cual funciona
a través de archivos de trampa que al intentar ser modificados genera una alerta y
termina el proceso que esta intentando llevar a cabo esas acciones.

Si cumple
[ EXIENSIONS POIICY KUIES fun: et 0 )
PLATFORM Y NAME Y TARGET Y DEVICE CONFIGURATION Y DEVICE EXCEPTIONS
8 Windows(1)
Windows Default Any Default Default
& macos(1)
macO$ Default Any Default Default

1.76. Debe estar en capacidad para proteger contra ataques de mineria de bitcoins
para dispositivos Linux, detectados por su comportamiento.

Si cumple

1.77. Debe ser capaz de utilizar un modelo matematico generado a partir de
aprendizaje de maquina para comparar una gran cantidad de caracteristicas de un
archivo ejecutable, de manera estatica, para determinar si es malicioso. Esta
proteccion debe estar disponible para sistemas operativos Windows, Linux,
MacOS.

Si cumple
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:¢: Top Incidents (Top 10) “

DESCRIPTION ALERTS BREAKDOWN

'WildFire Malware' along with 999 otheralerts .. 1000 [ » 1,000 ]

'WildFire Malware’ along with 999 other alerts .. 1000 [ « 1,000 ]
'WildFire Malware' along with 639 otheralerts .. 640 [ » 640 |
'Digital Signer Restriction' along with 208 other ... 209 [#209 ]
'WildFire Malware' along with 59 other alerts g... 60 [«60 ]
'WildFire Mahware' along with 21 other alerts g... 22 [=22]

18 'WildFire Malware' alerts detected by XDRA... 18 [ »18 ]

w
m
<
m
=
=
<

‘Digital Signer Restriction' along with 13 othera... 14 [«14 ]
‘Local Analysis Malware' along with 10 otherale... 11 [#11 ]
9 'WildFire Malware' alerts detected by XDR Ag... 9 [ e 9 ]

1.78. Debe prevenir la ejecucion de procesos utilizando su hash, de manera que el
administrador puede determinar qué aplicaciones pueden ser ejecutadas.

Si cumple
1.79. Debe tener la capacidad de identificar si la macro contenida en un
documento de Word o Excel es maliciosa, sin necesidad de tener que ejecutar la
macro ni observar su comportamiento o ejecucion, para determinar si es maliciosa.
Si cumple

1.80. Debe tener la capacidad de proporcionar proteccion contra malware sin
necesidad de tener una conexion a la consola ni a Internet.

Si cumple

1.81. Debe tener la capacidad de proporcionar proteccion contra malware sin
necesidad de contar con firmas, patrones y/o heuristicas.

Si cumple

1.82. Debe de permitir poner los archivos detectados como maliciosos en una
cuarentena, ya sea de manera automatica o bajo demanda.
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Si cumple

1.83. Debe temer la capacidad de prevenir la ejecucion de archivos DMG
maliciosos conocidos y examinar en un servicio de andlisis en la nube aquellos
archivos DMG desconocidos. Si el veredicto de este analisis es malicioso, debera
de bloquear ejecuciones posteriores.

Si cumple

1.84. Debe permitir realizar el escaneo de archivos ejecutables sin la necesidad de
firmas.

Si cumple

1.85. Debe permitir programar el escaneo de archivos de manera semanal o
mensual.

Si cumple

1.86. Debe permitir definir el dia y la hora en la cual se iniciara el escaneo.

Si cumple

1.87. Debe permitir habilitar el escaneo de dispositivos de almacenamiento
removible.

Si cumple

1.88. Debe permitir crear listas blancas de carpetas para que sean excluidas del
proceso de escaneo.

Si cumple

1.89. Debe permitir poner en cuarentena los archivos identificados como
maliciosos, si es que la politica esta configurada de esta manera.

Si cumple

1.90. El escaneo de archivos debera de poder analizar los archivos desconocidos
de forma estatica para determinar si son maliciosos, asi como enviar estos
archivos desconocidos al servicio de andlisis en la nube para que sean analizados.

Si cumple

1.91. Debe estar en capacidad de realizar la administracion de politicas
centralizado, via una consola web.
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Si cumple

1.92. La consola debe clasificar los eventos en tres niveles de acuerdo a su
severidad: bajo, medio y alto.

Si cumple

1.93. La consola de administraciéon debe identificar claramente los eventos que
han sido reportados y/o bloqueados y aquellos que han sido detectados.

Si cumple

1.94. Debe estar en capacidad para clasificar el estado de los incidentes en cuatro
distintos niveles de severidad: alto, mediano, bajo e informacional.

Si cumple
1.95. Debe estar en capacidad para clasificar el estado de las alertas en cuatro
distintos niveles de severidad: alto, mediano, bajo e informacional.

Si cumple

1.96. Debe estar en capacidad de poder agrupar las alertas relacionadas en
incidentes, asi como proporcionar un contexto del mismo.

Si cumple

1.97. Debe estar en capacidad de poder extraer los elementos importantes o
relevantes de las alertas, y mostrarlos a manera de resumen en la pantalla de
andlisis del incidente.

Si cumple

1.98. La consola debera de proporcionar informacion detallada bajo demanda de
los eventos identificados como exploits.

Si cumple

1.99. Debera permitir la actualizacion y desinstalacion del agente a partir de la
consola.

Si cumple

1.100. Debera permitir utilizar cualquier aplicacién de un tercero para poder
realizar la instalacion del agente.
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Si cumple

1.101. Debe contar la capacidad para realizar la integracién con Active Directory
para la gestiébn de computadoras y configuracién de politicas.

Si cumple
1.102. Debe tener la capacidad de poder crear perfiles granulares.
Si cumple

1.103. Debe contar con la capacidad de poder crear politicas basadas en los
perfiles creados.

Si cumple

1.104. Debe tener la capacidad de poder aplicar politicas a usuarios, grupos,
computadoras o unidades organizacionales de Active Directory.

Si cumple

1.105. Debe tener la capacidad de crear grupos virtuales que pueden alimentarse
de forma estatica y dinamica.

Si cumple

1.106. La alimentacion dinamica de los grupos virtuales podra ser de forma
estética y dindmica, siendo posible configurar para la forma dinamica el nombre de
la computadora y direccién IP como minimo.

Si cumple

1.107. La consola debera de ser proporcionada bajo un esquema software Asa
service.

Si cumple

1.108. Debe incluir la capacidad de realizar inspeccion de datos a nivel de datos
de equipos terminales: Creacion, eliminacion y actualizacion de archivos, Hash del
archivo, Ruta del archivo, Nombre del proceso, Cambio de registro, Argumentos
CLI, llamadas RPC e inyeccién de cédigo, Eventos de hardware, Manipulacion de
logs de eventos, Alertas de seguridad del agente instalado, andlisis de malware.

Si cumple
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1.109. Debe contar con un dashboard donde se muestran los incidentes de
seguridad que no han sido atendidos (clasificados de acuerdo a su criticidad en
alta, media y baja), un resumen sobre los incidentes de seguridad, la cantidad de
endpoints que tienen instalado el agente (clasificados por su plataforma), la
cantidad de licencias disponibles y la version del agente.

Si cumple

1.110. Debe contar con un dashboard donde se describen las caracteristicas de
los incidentes de seguridad que se han generado. Este dashboard debe de
permitir analizar a mayor detalle las alertas de seguridad, incluyendo los reportes
generados por el agente.

Si cumple

1.111. Debe poder integrarse con una plataforma de ciberseguridad la cual incluya
una nube de inteligencia y contextualizacion de amenazas, a través de un API.

Si cumple

1.112. Debe permitir gestionar las excepciones en una pantalla especifica.

Si cumple

1.113. Debe permitir crear excepciones a reglas, mecanismos de deteccion y/o
mecanismos de proteccion desde la consola. Estas excepciones deben de poder
aplicarse a una computadora en especifico, o0 a un grupo de computadoras.

Si cumple

1.114. Debera de contar con un dashboard en nube que permite visualizar alertas
generadas de distintas fuentes.

Si cumple

1.115. Debera correlacionar alertas, sin importar si estas vengan de datos de
endpoint, red o nube y agruparlas dentro de incidentes.

Si cumple

1.116. Deberd de poder mostrar el numero total de alertas e incidentes, y debe
incluir la capacidad de filtrar la informacion de forma flexible.

Si cumple
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1.117. El producto deberd permitir la creacion de una secuencia gréfica que
correlacione las alertas individuales con el objetivo de describir la secuencia de un
ataque.

Si cumple

1.118. El producto deberd de mostrar informacion especifica de cada proceso
involucrado en la secuencia gréfica.

Si cumple

1.119. En la pantalla emergente, en caso de estar disponible, debera de mostrarse
los datos relacionados con el perfil de comportamiento y la ejecucion del archivo.

Si cumple

1.120. El producto debera mostrar una advertencia cuando un ejecutable en
particular, que forme parte de la secuencia grafica, tenga un comportamiento
sospechoso.

Si cumple

1.121. El producto deberd de mostrar datos generales de la ejecucion de un
proceso que forme parte de la secuencia grafica, entre los que se encuentran ruta
de ejecucion, nombre de usuario que ejecutd el proceso, tiempo de su ejecucion,
entidad que firmo el proceso, valor MD5 del ejecutable relacionado con el proceso,
veredicto del andlisis del sandbox, valor SHA256 y linea de comandos de la
ejecucion.

Si cumple

1.122. El producto debera mostrar la actividad de cada proceso identificado, en
columnas por categorias. Entre las categorias a incluir debe de estar la actividad
de red, actividad de los archivos, actividad del registro, médulos ejecutados e
intentos de inyeccién a procesos.

Si cumple

1.123. El producto debera utilizar el aprendizaje automatico supervisado y no
supervisado para establecer lineas de base del comportamiento habitual del
usuario y del dispositivo y detectar desviaciones de comportamiento que
caracterizan la actividad anémala.

Si cumple
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Chrome launched in Incognito mode

Modification of default Windows startup path via Registry

Collecting audio via PowerShell command

Enumeration command called by commonly abused €GO

Dumping Registry hives with passwords

Socat/Netcat connects to TOR domain

Setuid on file

Suspicious usage of cytool.exe

WptsExtensions.dll created to disk.

64-bit PowerShell spawning a 32-bit PowerShell

Process runs with a double extension

Document discovery

Wezip.exe execution with password protection parameters
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Collection
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Credential Access

Evasion

Privilege Escalation

Evasion

Privilege Escalation

Execution

File Type Obfuscation

Discovery

Collection
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BEHAVIOR

Process [ action type = execution AND target process cmd = ‘incognita’ AND target process name = chrome.ex
Registry | registry key name = “microsoft\windows\currentversion\explorer\user shell folders’, ‘microsoft\wind
Process [ action type = execution AND target process cmd = *Get-Default AudioDevice", *Get-AudioDeviceList"
Process | action type = execution AND target process name = net.exe, ping.exe, whoami.exe, arp.exe, nslookup.
Process | action type = execution AND target process cmd = * save *HKLM\sam*, * save *HKLM\security", * sa'
Network | action type = incoming, outgoing, failed | AND Process | initiated by = socat.exe, nc.exe, cryptcat.ext
Process [ action type = execution AND target process cmd = ‘u+s* AND target process name = chmod |
Process [ action type = execution AND target process name = cytooLexe, cytool | AND Process | initiator signa
File [ action type = create, read, rename, write AND file name = wptsExtensions.dil |

Process [ action type = execution AND target process cmd ! “noprofile -nologo -noninteractive -executianpalic
Process | action type = execution AND target process name = *.docx.exe, *xlsx.exe, *.pptx.exe, " pafexe, *wav.

Process [ action type = execution AND target process cmd = *pdf", "doc’, *.ppt", *xIs* AND target process nar

Process  action type - execution AND target process cmd - *=* AN tars ey

1.124. El producto debera de proporcionar la capacidad de decodificar cadenas de
caracteres codificadas en base-64 para mostrarlo en texto plano.

Si cumple

1.125. El producto debera integrarse con los Firewalls de la entidad, recolectando
los logs de red que este produzca.

Si cumple

1.126. El producto deber4d de poder identificar, de todas las actividades

mencionadas anteriormente,

aquellas que sean maliciosas o0 altamente

sospechosas y separarlas en una categoria de facil acceso para el analista.

Si cumple

1.127.

Inteligencia de amenazas compartida para distribuir inteligencia de

amenazas de crowdsourcing del servicio de analisis de malware basado en la
nube a firewalls, agentes de punto final y servicios de deteccién y respuesta.

Si cumple

1.128. Para cada una de las actividades mencionadas anteriormente el producto
debera de desplegar los siguientes datos en columnas: fecha, nombre de la
computadora, IP del host que gener6 la alerta, nombre de usuario, sistema
operativo del host, tipo de actividad identificada, descripcion de la actividad
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identificada, nombre del archivo asociado, nombre previo del archivo, ruta del
archivo, ruta anterior del archivo, valor

MDS5 del archivo, valor SHA256 del archivo, ruta del archivo que fue el ejecutor del
archivo, comando que utilizé el ejecutor del archivo, identificador del proceso que
fue el ejecutor del archivo, valor MD5 del ejecutor del archivo que fue la causa raiz
de la alerta, valor SHA256 del ejecutor del archivo que fue la causa raiz de la
alerta, indicador sobre si el ejecutor de la alerta esta firmado, entidad que firma el
archivo que fue la causa raiz de la alerta, ruta del archivo que fue la causa raiz de
la alerta, comando del archivo que fue la causa raiz de la alerta, valor SHA 256 del
archivo que fue la causa raiz de la alerta, indicador sobre si el archivo que fue la
causa raiz de la alerta esta firmado, entidad que firma el archivo que fue la causa
raiz de la alerta-

Si cumple

1.129. EIl producto debera mostrar si existi6 una inyeccion de cddigo o si el
protocolo RPC es utilizado en otro proceso desde una computadora local o
remota.

Si cumple

1.130. El producto debera proporcionar de manera gréfica la interaccién que existe
con las direcciones IP que se quieran investigar. Debera de poder mostrar
diferentes opciones de vistas como la ubicacion geogréfica o los archivos
ejecutables que generaron esa comunicacion.

Si cumple

1.131. El producto debera proporcionar de manera gréfica la interaccién que existe
entre uno o varios procesos que sean investigados. La grafica deber de mostrar la
interaccion entre los procesos, y si existe una relacion entre las computadoras que
ejecutan dichos procesos, entre otros aspectos.

Si cumple

1.132. La solucién debe haber participado y obtenido un muy buen resultado en
los 4 test realizados por MITTRE (Carbanak + Fin 7, APT3, APT 29 y Wizard
Spider + Sandworm).

Si cumple

1.133. La soluciébn debe haber obtenido resultados de al menos 74% de

detecciones en "Analytic Coverage" para el test APT 29 del 2019 realizado por
MITTRE.
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Si cumple

1.134. La solucion debe haber obtenido resultados de al menos 84% de
detecciones en "Analytic Coverage" para el test Carbanak+FIN7 del 2021 realizado
por MITTRE.

Si cumple

1.135. La solucién debe contar al menos con calificacion AA en el Gltimo test
realizado por CYBERRATINGS para AEP (Advanced Endpoint Protection).

Si cumple

1.136. Debe tener una capacidad de visibilidad de deteccion del MITTRE
ATT&CK del 100% en proteccion de amenazas y 97% en visibilidad de deteccion.

Si cumple
2. CARACTERISTICAS DE AGENTE (END POINT)

2.1. Se debe incluir los agentes para al menos 250 dispositivos que se puedan
instalar en sistemas operativos Windows, MacOS, Linux sin necesidad de reiniciar.

Si cumple

2.2. Los agentes deben poderse instalar en equipos fisicos, maquinas virtuales, en
contenedores, en dispositivos moviles, en entornos de nube privada, nube publica,
nube hibrida.

Si cumple

2.3. El agente debe tener un footprint minimo que no impacte la experiencia de
usuario.

Si cumple

2.4. Soporte para las siguientes versiones de sistemas operativos: Windows XP*
(32-bit, SP3 o posterior), Windows Vista (32-bit, 64-bit, SP1 o posterior; FIPS
mode), Windows 7 (32- bit, 64-bit, RTM & SP1; excepto Home), Windows
Embedded 7 (Standard & POSReady), Windows 8* (32-bit, 64-bit), Windows 8.1
(32-bit, 64-bit; FIPS mode), Windows Embedded 8.1 Pro, Windows 10 Pro (32-bit
and 64-bit), Windows 10 Enterprise LTSB, Windows 10 Education, Windows 10
Update 1809, Windows Server 2003* (32-bit, SP2 o posterior), Windows Server
2003 R2 (32-bit, SP2 o posterior), Windows Server 2008 (32-bit, 64-bit; FIPS
mode), Windows Server 2008 R2 (32-bit, 64-bit; FIPS mode), Windows Server
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2012 (todas las ediciones; FIPS mode), Windows Server 2012 R2 (todas las
ediciones; FIPS mode), Windows Server 2016, Windows Server Core option 2012,
2012 R2 y 2016, Windows Server 2016 Datacenter. OSX 10.10 (Yosemite), OSX
10.11 (El Capitan), macOS 10.12 (Sierra), macOS 10.14. CentOS 6, CentOS 7,
Red Hat Enterprise Linux 6, Red Hat Enterprise Linux 7, Suse for Enterprise 12.1,
Suse for Enterprise 12.2, Ubuntu Server 12, Ubuntu Server 14, Ubuntu

Server 16.

Si cumple

2.5. Debe incluir la capacidad de examinar los datos de los equipos terminales que
tengan los agentes instalados, las alertas de terceros y los datos de logs.

Si cumple

2.6. Debe poseer integracion con Microsoft AD Domain Controller para la
identificacion de direcciones IP y usuarios. Esta integracion se podra realizar con o
sin software agente.

Si cumple

2.7. Debe permitir que las VPN client-to-site operen usando el protocolo IPSec o
SSL y permitir la conexién por medio de agente instalado en el sistema operativo.

Si cumple

2.8. Debe soportar para los siguientes ambientes virtuales: VMware ESX, Citrix
XenServer, Oracle Virtualbox, Microsoft Hyper-V.

Si cumple

2.9. Debe soportar para maquinas virtuales en nube publica y ambientes de
contenedores de servicio como: Google Kubernetes (GKE), Amazon Elastic
Kubernetes Service (EKS) y Azure Kubernetes Service (AKS)

Si cumple

2.10. Debe tener la capacidad para configurar la captura de datos que seran
enviados a la nube para su almacenamiento, procesamiento y analisis en una
consola de deteccion y respuesta a incidentes.

Si cumple

2.11. Debe incluir la capacidad de realizar inspeccion de datos a nivel de
informacion del host: Informacién del Host: Nombre de host, Direccion MAC,
Sistema operativo.
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Si cumple

2.12. La proteccion de los equipos terminales (end points) debe incluir la busqueda
y destruccion de amenazas, indexando todos los archivos de los equipos con
sistemas operativos Windows, Linux, MacOS que pueda encontrar y eliminar los
archivos maliciosos en tiempo real.

Si cumple

2.13. Debe estar en capacidad de evaluar las vulnerabilidades, que le permitan
una total visibilidad en tiempo real de la exposicién a la vulnerabilidad y los niveles
actuales de parches en sus endpoints para priorizar la mitigacién.

Si cumple

2.14. El agente de punto final que realice la prevencién y recoleccion de
informacion en el punto final debe ser uno.

Si cumple

3. NGFW ( NEXT GENERATION FIREWALL) VIRTUALES SOLICITADOS EN
ALTA DISPONIBILIDAD PARA LA SOLUCION XDR

3.1. La solucién XDR debe incluir firewall VIRTUALES de nueva generacion para
instalar en maquinas virtuales tipo VM WARE con la siguiente configuracion:

e 4VCPUS

e 10GB de Memoria RAM1

e 100 GB Disco SSD

Los firewall deben ser de la misma marca que la solucién de XDR, para garantizar su
interoperabilidad, funcionando en alta disponibilidad. Todas las licencias deben ser por
un periodo no inferior a 3 afios.

Si cumple

3.2. Los Firewall deben incluir las siguientes funcionalidades: IPS (Intrusion Prevention
System) sistema de prevencion de intrusiones, control de aplicaciones, filtrado de
contenido, antimalware, Antispyware, control de amenazas de dia cero, control de
archivos, calidad de servicio basado en aplicacion y VPN (client-to-site y site-to-site)
con validacion de postura para dispositivos finales.

Si cumple
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3.3. El fabricante debe pertenecer al cuadrante de lideres de Gartner para “Enterprise
Network Firewall” o “Firewalls de Redes Empresariales” en los ultimos 6 reportes.

Si cumple

3.4. La plataforma debe ser optimizada para analisis de contenido de aplicaciones en
capa 7.

Si cumple

3.5. Cada Firewall debe soportar:

Al menos 800.000 sesiones

Soportar al menos 9.500 reglas de seguridad

Soportar al menos 40 zonas de seguridad

Debe soportar al menos 1.000 taneles de seguridad VPN IPSEC

Soporte para un trafico de al menos 2.9Gbps con los siguientes controles activos para
todo el tréfico: Control de Apps, DNS security, Sandbox, Control de Archivos,
Antimalware, Antiexploit, Anti spyware y logging activo, medido en condiciones reales.
Si cumple

3.6. El equipo debe contar de manera nativa con interfaz grafica web (GUI) y Linea de
comandos (CLI) e Interfaz de programacion de aplicaciones (Rest API).

Si cumple

3.7. Debe soportar configuraciones de alta disponibilidad Activo/Pasivo y Activo/Activo
con despliegues de los equipos tanto en modo transparente como en modo capa 3
(L3).

Si cumple

3.8. Debe permitir el control de politicas por zonas, puertos, direcciones IP, segmentos
y/o rangos de red, region geogréfica, usuarios y grupos de usuarios, aplicaciones
grupos estaticos de aplicaciones, grupos dinamicos de aplicaciones (basados en
caracteristicas y comportamiento de las aplicaciones) y categorias de aplicaciones.

Si cumple

3.9. Debe permitir el agendamiento de las politicas de seguridad.
Si cumple

3.10. Permitir agrupar las politicas de seguridad utilizando etiquetas u otro método.
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Si cumple

3.11. Debe permitir crear o editar politicas de seguridad utilizando el uso de una
descripcion, tag o comentario de auditoria. Esto con el fin de garantizar buenas
practicas de documentacion, organizacion y auditoria.

Si cumple

3.12. Debe contar con mecanismos que faciliten la optimizacibn de reglas de
seguridad:

a. Mostrar la primera y Ultima vez que se utilizé una regla de seguridad.
b. Mostrar a través de un filtro, las reglas de seguridad que no han tenido uso desde un
periodo definido.

Si cumple

3.13. Debe permitir descifrar el trafico de navegacion de usuarios a internet mediante la
instalacion de un certificado digital en los equipos.

Si cumple

3.14. Debe identificar y notificar al cliente si esta visitando una pagina web con
certificado digital no valido.

Si cumple

3.15. Debe reconocer minimo 3000 aplicaciones diferentes, incluyendo: el trafico
relacionado a peer-to-peer, redes sociales, acceso remoto, update de software,
protocolos de red, VolP, audio, video, proxy, mensajeria instantanea, email.

Si cumple

3.16. Debe permitir hacer filtros de aplicaciones por comportamiento, popularidad,
riesgo, entre otros.

Si cumple

3.17. Debe permitir la insercion o modificacién de valores en la cabecera HTTP del
trafico de aplicaciones SaaS que pasen por el equipo de seguridad. Con el objetivo de
poder permitir acceder por ejemplo a Office365, Google G Suites para dominio
manejados por la organizacion y no otras cuentas de SaaS dentro de esas nubes.

Si cumple

Pagina 36 de 54

Centro Administrativo Distrital - CAD — Calle 44 No. 52 - 165
Linea Unica de Atencion a la Ciudadania 44 44 144
www.medellin.gov.co

Medellin - Colombia



. Formato
Cod. FO-GECO-005 FO-GECO- Informe Final de Supervision y/o
Interventoria Alcaldia de Medellin
Version 14 men:ia,Tmr?;gi;ialnnnvaclan

3.18. Debe identificar aplicaciones que usen técnicas evasivas, utilizadas por malware,
como transferencia de archivos y/o uso excesivo de ancho de banda.

Si cumple

3.19. La solucién de NGFW de seguridad tiene que ser 100% con base a aplicaciones
pudiendo aplicar reglas especificas a cada aplicacién, debe permitir crear 2 politicas.

Si cumple

3.13. Debe permitir descifrar el tréfico de navegacién de usuarios a internet mediante la
instalacion de un certificado digital en los equipos.

Si cumple

3.14. Debe identificar y notificar al cliente si esta visitando una pagina web
con certificado digital no valido.

Si cumple

3.15. Debe reconocer minimo 3000 aplicaciones diferentes, incluyendo: el trafico
relacionado a peer-to-peer, redes sociales, acceso remoto, update de software,
protocolos de red, VolP, audio, video, proxy, mensajeria instantanea, email.

Si cumple

3.16. Debe permitir hacer filtros de aplicaciones por comportamiento, popularidad,
riesgo, entre otros.

Si cumple

3.17. Debe permitir la insercibn o modificacién de valores en la cabecera HTTP del
trafico de aplicaciones SaaS que pasen por el equipo de seguridad. Con el objetivo de
poder permitir acceder por ejemplo a Office365, Google G Suites para dominios
manejados por la organizacién y no otras cuentas de SaaS dentro de esas nubes.

Si cumple

3.18. Debe identificar aplicaciones que usen técnicas evasivas, utilizadas por malware,
como transferencia de archivos y/o uso excesivo de ancho de banda.

Si cumple

3.19. La solucién de NGFW de seguridad tiene que ser 100% con base a aplicaciones
pudiendo aplicar reglas especificas a cada aplicacion, debe permitir crear 2 politicas de
seguridad en las cuales se apliguen controles de seguridad diferentes a cada
aplicacion.
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Si cumple

3.20. Debe permitir crear politicas basadas en aplicaciones, si las mismas dependen
de otras aplicaciones, la interfaz grafica debe sugerir y permitir agregar las politicas
dependientes de la seleccionada, para poder permitir el uso correcto de la aplicacion.

Si cumple

3.22. Debe contar con un mecanismo ya sea interno o externo para la optimizacion de
politicas, que identifique las aplicaciones que han pasado sobre politicas basadas en
puertos o de Capa 4, indicando consumo en Bytes, Hits y Fechas de visualizacion.
Este mdédulo debera facilitar la migracién de la politica de Capa 4 a una politica de
Capa 7 a través de un wizard.

Si cumple

3.23. La medida de defensa contra ataques Flood deberan basarse en mecanismos de
early drop o random early detection.

Si cumple

3.24. La proteccién contra ataques Flood deberan poder ser aplicadas a una interfaz
del Next Generation Firewall o individualmente a uno 0 mas equipos protegidos (por
ejemplo, un servidor).

Si cumple

3.25. Debe tener proteccion contra ataques de escaneo y esta debe permitir definir una
lista de excepciones basadas en direcciones IP, a los cuales no se le aplicaran la
proteccion.

Si cumple

3.26. Debe proteger contra ataques basado en paquetes IP, como minimo: IP
Spoofing, Paquetes Fragmentados, Strict Source Routing, Loose Source Routing,
Record Route.

Si cumple

3.27. Debe proteger contra ataques basado en paquetes ICMP, como minimo:
Paquetes con Ping ID 0, paquetes ICMP fragmentados, paquetes ICMP extensos.

Si cumple
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3.28. Debe proteger contra ataques basados en protocolos No-IP en interfaces Layer 2,
como AppleTalk, Banyan, VINES, Novell, SCADA y otros.

Si cumple

3.29. Debe contar con un mecanismo que proteja contra la saturacion del buffer de
paquetes por cada interfaz de datos de la solucién.

Si cumple

3.30. Debe permitir seguridad del ambiente contra ataques, los dispositivos de
seguridad deben poseer médulo de IPS (Intrusion Prevention System), Antivirus
(Antimalware de red), Anti-Spyware (o Antibot).

Si cumple

3.31. Las funcionalidades de IPS, Antivirus y Anti-Spyware deben operar en caracter
permanente, pudiendo ser utilizadas por tiempo indeterminado, incluso si no existe el
derecho de recibir actualizaciones debido a caducidad de soporte con el fabricante.

Si cumple

3.32. Cuando se utilicen las funciones de IPS, Antivirus y Antispyware, el equipamiento
debe entregar el mismo performance (no degradar) entre tener 1 Unica firma de IPS
habilitada o tener todas las firmas de IPS, Antivirus y Antispyware habilitadas
simultdneamente.

Si cumple

3.33. Los firewall virtuales deberan soportar el throughput solicitado, operando en el
maximo nivel o modo de seguridad de inspeccién de IPS, Antivirus y Antispyware.

Si cumple

3.34. Debe soportar granularidad en las politicas de IPS, Antivirus y Anti- Spyware,
permitiendo la creacion de diferentes politicas por zona de seguridad, direccion de
origen, direccién de destino, servicio, usuario y grupo de usuarios y la combinacion de
todos esos items.

Si cumple

3.35. Debe combinar un motor de prevencion de amenazas en tiempo real con una
base de datos URL completa y elementos de identificacion de aplicaciones para limitar
la transferencia no autorizada de datos y archivos y detectar y bloquear una amplia
gama de exploits, malware, navegacion web peligrosa y objetivos y amenazas
desconocidas.
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Si cumple

3.36. La solucion debe contar con inspeccion de archivos ejecutables de Windows,
Linux, MacOS en un sandbox (nube o premisas) que pueda recibir minimo 20 archivos
desconocidos por minuto.

Si cumple

3.37. Debera incluir la capacidad de creacion de politicas basadas en la visibilidad e
identificar el usuario que accede a una URL a través de la integracion con servicios de
directorio, autenticacion via LDAP, Active Directory, e-Directory y base de datos local.

Si cumple

3.38. Debe soportar un cache local de URLs en el appliance, evitando el delay de
comunicacidn/validacion de las URLSs.

Si cumple

3.39. Debe poseer minimo 60 categorias de URLSs, incluyendo las de malware y
phishing.

Si cumple

3.40. Debe identificar cuando un usuario envia credenciales corporativas de red a sitios
no autorizados y debe poder bloquear dicho envio, previniendo asi ataques de
phishing.
Si cumple

Debe contar con capacidades técnicas de Inteligencia Atrtificial localmente o en los
laboratorios de inteligencia de amenazas del fabricante de la solucion.

Si cumple.

3.42. Debe incluir la capacidad de creacion de politicas basadas en la visibilidad y
control de usuarios y/o grupos de usuarios a través de la integracion de servicios de
autenticacion via LDAP, Active Directory, E- Novell directory, Exchange y base de
datos local.

Si cumple.

3.43. Debe soportar la recepcién de eventos de autenticaciébn de controladoras
Wireless, dispositivos 802.1x, soluciones NAC, soluciones proxy, via Syslog, XFF (X-
forwardfor) en la cabecera HTTP y/o XML API, asi como la lectura mediante WMI a
equipos Windows, Linux, MacOS para la identificacion de direcciones IP y usuarios.
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Si cumple.

3.44. Debe poder monitorear eventos de login y logout del Active Directory utilizando el
protocolo WinRM u otro protocolo que tenga el mismo fin.

Si cumple.

3.45. Debe permitir el control, sin instalacién de cliente de software, en equipamientos
gue soliciten salida a internet para que antes de iniciar la navegacién, se muestre un
portal de autenticacion residente en el firewall (Captive Portal). Adicionalmente se
podra afiadir un segundo factor de autenticacion.

Si cumple.

3.46. Debe permitir la definicion de grupos dinamicos de usuarios.

Si cumple

3.47. Debe soportar la identificacién de multiples usuarios conectados en una misma
direccion IP en ambientes Citrix y Microsoft Terminal Server

Si cumple.

3.48. Debe permitir la identificacion de los usuarios de la red utilizando una variedad de
métodos de acceso y sistemas operativos, incluidos Microsoft Windows, Apple iOS,
Mac OS, Android y Linux / UNIX.

Si cumple3.49. Debe de poder leer las direcciones IPv4 o IPv6 de los usuarios desde el
encabezado X-Forwarded-For (XFF) en las solicitudes del cliente HTTP cuando el
firewall se implementa entre Internet y un servidor proxy que de otro modo ocultaria las
direcciones IP del usuario.

Si cumple.

3.50. La solucion de NGFW debe tener la capacidad de controlar aplicaciones y trafico
cuyo consumo pueda ser excesivo, como: YouTube o Netflix, entre otros por politicas
de maximo de ancho de banda cuando fuesen solicitadas por diferentes usuarios o
aplicaciones.

Si cumple.

3.51. El QoS (Quality of Service por sus siglas en inglés) debe permitir la definicion de
clases por: ancho de banda garantizado, ancho de banda maximo, prioridad.
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Si cumple

3.52. Debe permitir identificar los archivos por extension y firmas.

Si cumple

3.53. Debe permite identificar la transferencia (subida o bajada) de varios tipos de
archivos (incluidos MS Office, PDF, PE, APK, Flash, DLL, BAT, CAB, PIF, REG,
archivos comprimidos en RAR, ZIP u otro) identificados sobre aplicaciones.

Si cumple

3.54. Debe soportar VPN Site-to-Site y Cliente-To-Site en protocolos IPSec o SSL.
Si cumple

3.55. Debe permitir crear VPN IPSec que soporte como minimo:

-DES y 3DES; AES 128, 192 e 256 (Advanced Encryption Standard)
-Autenticacion MD5, SHA-1, SHA-2.

-Diffie-Hellman Group 1, Group 2, Group 5y Group 14.

-Algoritmo Internet Key Exchange (IKEv1l & IKEv2).

Si cumple.

3.56. Debe permitir crear politicas de control de aplicaciones, IPS, Antivirus,
Antispyware para trafico de los clientes remotos conectados en la VPN client-to-
site.

Si cumple

3.57. Debe soportar autenticacion via AD/LDAP, Kerberos, TACACS+, SAML,
certificados digitales y RADIUS, incluyendo Doble Factor de Autenticacion (2FA).

Si cumple

3.58. Debe soportar Split Tunel, de tal forma que el trafico hacia internet no se
enrute por la VPN.

Si cumple

3.59. Debe permitir ser administrado por una consola web que pueda trabajar en
varios idiomas, como minimo inglés y espafiol.

Si cumple
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3.60. La administracion del equipo, gestion de reportes y gestion de logs deben
contar con recursos dedicados de CPU, Memoria RAM y Disco Duro, ya sea
integrado dentro del mismo appliance u otro appliance independiente del mismo
fabricante.

Si cumple

3.61. Debe contar con un dashboard que permita monitorear las sesiones y CPU
del equipo Firewall, estado de las interfaces, version de firmware y Ultima fecha de
actualizacién de la base de datos de las firmas de seguridad.

Si cumple.

3.62. Debe contar con un dashboard interactivo y gréfico que permita monitorear el
uso de las aplicaciones en capa 7, sitios web visitados, actividad de los usuarios,
actividad por IP (origen y destino), paises origen y destino del trafico, uso de las
reglas de seguridad, actividad de los usuarios VPN. Esta informacion podra ser
vista en base a Bytes y Sesiones, y ser filtrado en base a un rango de tiempo, IP,
usuario, pais y regla de

Seguridad.

Si cumple

3.63. Debe contar con un dashboard interactivo y gréfico que permita monitorear el
trafico asociado a amenazas de seguridad como malware, spyware, exploits,
analisis de malware de dia cero, acceso a dominios maliciosos, aplicaciones que
no utilizan puerto estandar. Esta informacion podra ser filtrada en base a un rango
de tiempo, IP, usuario, pais y regla de seguridad.

Si cumple

3.64. Debe permitir la captura de paquetes en formato PCAP para poder ser leidos
por una herramienta tercera. La captura de paquetes debera poder ser filtrada
antes del proceso de ejecucién en base a la interfaz, IP y Puerto (origen y destino).

Si cumple

3.65. Debe soportar la personalizacion de reportes, permitiendo mostrar
informacion de eventos de antivirus, antispyware, IPS, navegacion a internet,
aplicaciones, malware de dia cero, debe permitir seleccionar las columnas a
mostrar, filtrar la informacion en base a usuarios, grupos de usuarios, direcciones
IP, el rango de fechas de los datos, deben poder ser exportados en PDF y
enviados automaticamente via correo electrénico.

Si cumple
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3.66. La solucion debe permitir la gestién de dos o mas administradores logueados
en el Next Generation Firewall, realizando cambios en simultaneo en la consola de
gestién y aplicar los cambios realizados por cada administrador individual, sin
afectar o sobrescribir los cambios del otro administrador.

Si cumple

3.67. El dispositivo de seguridad debe ser capaz de enviar archivos transferidos de
forma automatica para analisis en una plataforma de tipo sandbox, la cual podra
ser en version nube o appliance on- premise.

Si cumple

3.68. El sistema de sandbox debera contar con certificacion de seguridad y
privacidad de datos, como minimo SOC Tipo 2 o FedRAMP.

Si cumple

3.69. La plataforma de Sandboxing debera tener capacidades robustas para
entornos de altos requerimientos de ciberseguridad. Como minimo se requiere que
el Sandbox propuesto realice la actualizacion de firmas de nuevos malware
detectados en un tiempo no mayor a 24 horas.

Si cumple

3.70. El sistema de Sandbox debera tener la capacidad de enviar como minimo 20
archivos desconocidos por minuto para ser analizados. Debera emular los archivos
sospechosos en entornos Windows, Linux, MacOS sin estar limitado a una
capacidad de hardware ni Ms (Virtual Machines).

Si cumple

3.71. Debe soportar la inspeccién de archivos que viajen por los protocolos HTTP,
HTTP/2, HTTPS, FTP, SMTP, POP3, IMAP y SMB (versiones 1, 2 y 3). Debera
tener cobertura tanto en IPv4 como en IPv6.

Si cumple

3.72. La solucién de VPN Avanzada del firewall debera contar con las siguientes
funcionalidades de HIP:

A. Debe permitir la configuracion de politicas de seguridad de VPN basado en las
caracteristicas del equipo, por lo menos se debera recopilar las siguientes
caracteristicas: sistema operativo, dominio de red, versién de parche, software
antivirus, software DLP y software de cifrado de disco. De tal forma que si el
equipo no cumple cierta condicién basado en esas caracteristicas (Perfilamiento y
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Postura), no permita el acceso a la VPN o le otorgue acceso de mayores
restricciones.

B. El Perfilamiento y postura mencionado en el punto anterior, tiene que poder
efectuarse inclusive dentro de la red, entre dos 0 mas segmentos de red que
controle el firewall, sin necesidad de armar un tunel de VPN, sino solamente
utilizando el perfilamiento y postura del equipo de punto final sobre las politicas de
seguridad del NGFW.

Si cumple

C. Debera permitir aplicar el perfilamiento de la maquina dentro de las politicas de
seguridad para equipos que estén dentro de la red corporativa (sin requerir tanel
VPN) o remotos (Con tlineles VPN).

Si cumple

3.80. Debe ser posible la creacion de grupos estaticos de aplicaciones y grupos
dinamicos de aplicaciones basados en caracteristicas de las aplicaciones como:

- Tecnologia utilizada en las aplicaciones (Client-Server, Browser Based, Network
Protocol).

- Nivel de riesgo de las aplicaciones.

- Categoria y sub-categoria de aplicaciones.

Si cumple

3.81. Al crear politicas basadas en aplicaciones, si las mismas dependen de otras
aplicaciones, la interfaz gréfica debe sugerir y permitir agregar las politicas
dependientes de la seleccionada, para poder permitir el uso correcto de la
aplicacion.

Si cumple

3.82. Debe contar con un médulo de optimizacién de politicas, que identifique las
aplicaciones que han pasado sobre politicas basadas en puertos o de Capa 4,
indicando consumo en Bytes, Hits y Fechas de visualizacién. Este médulo debera
facilitar la migracion de la politica de Capa 4 a una politica de Capa 7 a través de
un wizard.

Si cumple
3.83. La proteccion contra ataques Flood debe permitir definir 3 tipos de umbrales,
el primero para generar una alerta al administrador, el segundo para activar la

proteccion y el tercero para restringir el acceso en su totalidad en base a dicha
politica de DoS.
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Si cumple

3.84. Debe proteger contra ataques basado en paquetes TCP, como minimo Split
Handshake, paquetes TCP SYN y TCP SYN/ACK con datos contenidos durante el
handshake, Validacion del Three Handshake.

Si cumple

3.85. Debe detectar e interrumpir robo de datos ocultos o tunelizados en trafico
DNS.

Si cumple

3.86. Debe permitir como accion ante peticiones DNS maliciosas: alertar, bloquear
las conexiones y ademas responder a la peticion con IP sumidero (sinkhole) con el
fin de identificar al usuario/equipo realizando consultas DNS maliciosas.

Si cumple

3.87. Debe brindar analitica de cada consulta DNS: frecuencia de visita, marca de
tiempo, informacion del DNS pasiva, WHOIS y cualquier etiqueta de malware
asociada.

Si cumple

3.88. El dispositivo debe poder acceder y descargar protecciones contra malware
de dia 0 en tiempo real.

Si cumple

3.89. Debe emular los archivos sospechosos en entornos Windows, Linux, y Mac
sin estar limitado a una capacidad de hardware ni Ms (Virtual Machines).

Si cumple

3.90. Debe contar con multi categorias de URL, que permita que un sitio web
pertenezca a dos categorias distintas.

Si cumple

4. ACUERDOS DE NIVELES DE SERVICIO, DISPONIBILIDAD Y CONFIABILIDAD

4.1. ANS Dde acuerdo con la criticidad del problema se define:
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Criticidad Alta 1: La red se “cayd” o hay un efecto critico en sus operaciones de
negocios. Se debe tener el soporte 24x7, con un tiempo de respuesta de 2 horas.

La atencion puede ser en sitio o remota.

Criticidad Media: La operacion de la red existente esta afectada, dafiada o
aspectos significativos de su operacion de negocios se ven afectados
negativamente por el desempefio inadecuado. Se debe tener el soporte 24x7, con
un tiempo de respuesta de 4 horas

Criticidad Baja: El desempefio operativo de la red se ve afectado, mientras que las
operaciones de negocios permanecen funcionando. Se debe tener el soporte 8x5,
con un tiempo de respuesta del siguiente dia habil.

4.2. La solucion completa debe tener una disponibilidad del servicio de minimo
99.9% contabilizados mensualmente.

4.3. Debe garantizar la privacidad y confidencialidad del contenido de los archivos
analizados, para lo cual se requiere que el servicio cuente como minimo con
certificaciones SOC2 Tipo Il de AICPA, FedRAMP.

4.4. Debe ser un servicio propio del fabricante, no se aceptaran plataformas que
tercericen el servicio de Sandboxing con entidades terceras.

4.5. El Next Generation Firewall debe ser capaz de actualizar las firmas de
malware en tiempo real, con el objetivo de tener informacién de malware detectado
a nivel global por el fabricante.

4.6. Deber contar con una acreditacion que el servicio se encuentra alineado a los
estandares HIPAA (Health Insurance Portability and Accountability Act), GDPR
(General Data Protection Regulation) y PCI (Payment Card Industry Data Security
Standard. Esta acreditacién debera ser dada por una entidad tercera al fabricante.

4.7. Se debe capacitar al personal técnico en la administracién y manejo de la
herramienta. Ademas, se debe prestar servicio de acompafiamiento técnico
durante los 3 afios del soporte y licenciamiento.

4.8. Para todos los equipos y accesorios (hardware y software) del presente
proceso el servicio de soporte debe ser por tres (3) afios con reemplazo de partes
de fabrica 24x7x4 y actualizacion del software adquirido a través del contratista a
la ultima versién estable liberada por fabricante, para lo cual el oferente debera
adjuntar certificacion firmada por el representante legal o quien haga sus veces.

4.9. Para todos los equipos y accesorios (hardware y software) del presente
proceso el servicio de soporte debe ser por tres (3) afios con reemplazo de partes
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de fabrica 24x7x4 y actualizacion del software adquirido a través del contratista a
la dltima version estable liberada por fabricante, para lo cual el oferente deberéa
adjuntar certificacion firmada por el representante legal o quien haga sus veces.

4.10. Mostrar la primera y ultima vez que se utilizé una regla de seguridad y
mostrar a través de un filtro, las reglas de seguridad que no han tenido uso desde
un periodo definido.

4.11. Los datos de uso de reglas de politicas le permiten validar las adiciones y
cambios de reglas y monitorear el periodo de tiempo cuando se us6 una regla. Por
ejemplo cuando migra reglas basadas en puertos a reglas basadas en
aplicaciones, crea una regla basada en aplicaciones sobre la regla basada en
puertos y comprobar si hay trafico que coincida con la regla basada en puertos.
Después de la migracion, los datos del conteo de visitas lo ayudan a determinar si
es seguro eliminar la regla basada en el puerto al confirmar si el trafico coincide
con la regla basada en la aplicacién en lugar de la regla basada en el puerto.

4.12. El conteo de aciertos de la regla de politica lo ayuda a determinar si una
regla es efectiva para la aplicacion de acceso. ”

Descripcién Indicador Valor Retencién
Estampilla bienestar Adulto Mayor
Estampilla Pro Cultura de Medellin
0,5%

Estampilla Universidad de Antioguia
Ret.impto.renta compra bienes
Gener 2.5

Retencién ICA 2*1000 art 54 Acuer
64/12

Retencién IVA 15% Ley. 1607 de
2012

Tasa Prodeporte Y Recreacion 1.3%
Total general

e Cumplimiento final del objeto y alcance del contrato

Adquirir una solucion de seguridad informatica para la Secretaria de Seguridad y
Convivencia.

e Cumplimiento final de los requerimientos y especificaciones técnicas
establecidas, teniendo en cuenta las especificaciones.

Durante la ejecucion del contrato se realizé un trabajo conjunto y concatenado entre
los equipos profesionales del contratista BOYRA S.A y los profesionales de la
Secretaria de Seguridad y Convivencia apoyados con el SIES-M, encargados de la

supervision del contrato, con el fin de coordinar y articular el suministro e instalacion
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de la solucién de seguridad informatica, que garantiza la ejecucion del objeto y el
alcance contractual. No se identificé ninguna situacibn que pudiera considerarse
como incumplimiento de los requerimientos o especificaciones técnicas.

e Cumplimiento final de las obligaciones del contratista y del contratante
establecidas en el contrato.

Durante la ejecucién del contrato no se presentd alguna situacidbn que pudiera
constituirse como incumplimiento de alguna de las obligaciones de las partes, por lo
cual el contrato se ejecutdé de manera normal y satisfactoria.

o Porcentaje final de ejecucion fisica del contrato: 100%

e Cumplimiento final del Plan de Accidn del proyecto asociado a este contrato, en
el marco del Plan de Desarrollo:

Proyecto 200271:
Linea estratégica: Gobernanza y Gobernabilidad.

Después de suministrar e instalar el XDR se proceden a realizar su verificacion
técnica por parte del equipo de ingenieros del Sies-M.

En este proceso los ingenieros del Sies-M se conectan a la red y realizan la
verificacion del software instalado, tanto del XDR como los agentes finales o END
POINTS.

YV VVVYVY

El contratista debera cumplir con los protocolos de bioseguridad y la dotacion de los
elementos de proteccion personal de acuerdo a la normativa vigente y con el fin de
contribuir a prevenir el contagio del COVID-19. El supervisor debera dejar constancia de
la verificacion de este requisito.

El Supervisor y/o Interventor, deberd dejar evidenciado el cumplimiento de las
obligaciones a cargo del contratista en materia de impuestos y contribuciones
aplicables al respectivo contrato. Para ello extraera del Sistema de Seguimiento a
la contratacion SAP transaccion “ZMMPUR179 - Reporte Retenciones por
Contrato”, el siguiente cuadro como ejemplo, anotando que la “Descripcién del
indicador” varia segun cada contrato:

Descripcién Indicador Valor Retencion
Estampilla bienestar Adulto Mayor
Estampilla Pro Cultura de Medellin 0,5%
Estampilla Universidad de Antioquia
Ret.impto.renta compra bienes Gener
25
Retencion ICA 2*1000 art 54 Acuer
64/12

Pagina 49 de 54

Centro Administrativo Distrital - CAD — Calle 44 No. 52 - 165
Linea Unica de Atencion a la Ciudadania 44 44 144
www.medellin.gov.co

Medellin - Colombia



. Formato
Cod. FO-GECO-005 FO-GECO- Informe Final de Supervision y/o
Interventoria Alcaldia de Medellin
Version 14 men:ia,Tmr?;gi;ialnnnvaclan

Retencion IVA 15% Ley. 1607 de 2012
Tasa Prodeporte Y Recreacion 1.3%
Total general

2. INFORME ADMINISTRATIVO:

o EIl contratista se encontr6 al dia en el pago de las obligaciones frente al Sistema
Integral de Seguridad Social y Parafiscales, segun certificacion que se detalla a
continuacion:

Fechas de cobertura de la . . .
e : Relacion de los datos de quien firma el
Fecha del certificacion del pago realizado al . .
. : . documento (Firmado por el Revisor
Documento Sistema de Seguridad Social .
| Fiscal o Representante Legal)
ntegral
Fabio Humberto Ospina Miranda
- C.C. 88.196.034 expedida en Cucuta
5/04/2023 Ultimos 6 meses Tarjeta Profesional 74624 — T
Revisor Fiscal de BOYRA S.A.

e No aplicd la subcontratacion autorizada por el Distrito.
¢ No aplicé registro ni marcaciéon de bienes.
e No se realizaron modificaciones al contrato.

e Se realizé la siguiente designaciéon de supervision unipersonal con apoyos:

Apoyo
. Apoyo A Administrativo, Supervisor
Fecha Supervisor Técnico Apoyo Juridico financiero y suplente
contable
Andrés Felipe Horacio . . . Nereida
13/12/2022 Garcia Grisales Mario Fabian | Vanessa Suarez | 540 de;
o Bucheli Naranjo Gonzalez
Foronda Norefia Coronado

¢ No se materializaron riesgos en el contrato.
e No aplicé contratos de comodato.

e Evaluacion final al contratista en SAP.
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< SAP Modificar Etapa Ejecucion y Liquidacion

Vv [ Adjuntar Docs al Contrato  fig Listar Docs del Contrato ~ Cancelar

Nimero de Contrato 4600096176 Secretaria Seguridad Estado Terminadu
Objeto del Contrato Adquirir una solucién de seguridad informética para la Secretaria de Seguridad
< Interventores Supervisor Temporal Modificaciones Informe Mejoramiento Liquidacion Evaluacion Seguimiento R

Evaluacion del Contratista

Criterios Descripcion Calif. de 1 a 5 (siendo 1 baja y 5 alta) @
Administrativo CONDUCTA INTERNA DEL PERSONAL : <
Administrativo CUMPL DIRECTRICES MANEJO EXPEDIENTE CONTRACTUAL 4 I
Administrativo CUMPLIMIENTO DEL CRONOGRAMA DE EJECUCION 5

Administrativo CUMPLIMIENTO SISTEMA DE ASEGURAMIENTO DE CALIDAD 5

Financiero y contable OPORTUNIDAD ENTREGA INFOR CONTABLE Y FINANCIERA 5

Juridica CUMPL NORMAS SEGUR PREVENCION DE RIESGOS LABORAL 5

Juridico CUMPLIMIENTO NORMATIVA AMBIENTAL 5

Juridico CUMPLIMIENTO PAGO PARAFISCALES Y SALARIOS 5

Tecnico CALIDAD MATERTALES Y SUMINISTROS ESPECIFICACIONES 4

Tecnico DEVOLUCION DE PRODUCTOS O SERVICIOS, CALIDAD 5 N
Tecnico IDONEIDAD DEL PERSONAL CLAVE | -
Tecnico INICIATIVA Y COOPERACION MEJORA DEL SERVICIO I SJ

Tecnico MANEJO SOCIO AMBIENTAL DE OBRA CUANDO SE REQUIERA 5

Tecnico OPORTUNIDAD ENTREGAS PARCIALES 4

Tecnico QUEJAS COMUNIDAD O USUARIO FINAL DEL BIEN/SERVICIO 4

€ v

Administrative Financiero y ¢ Juridico Tecnico Total % Calificacion
Ponder: 20,00 % 20,00 % 20,00 % 40,00 % 94,57
18,00 [ 20,00 [ 20.00] [ 36.57|

e El contrato no fue auditado por los entes de control ni por la Secretaria de Evaluacion
y Control.

3. INFORME FINANCIERO Y CONTABLE:

e Relacion final de la imputacion del gasto:

Centro Posicion Solicitud de Registro

Fondos Gestor Presupuestal Proyecto CDP Pedido Presupuestal
(Pospre) (Solpedido) (Pedido)

110701720 73200000 2320202008 200272 4000111033 9014703 4500014221
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e Se realizd justificacion de saldo a 31 de diciembre de 2022 en el pedido 4500014221
por valor de $1.107.000.000, teniendo en cuenta la duracion y forma de pago del

contrato.

e Se realizé el siguiente pago:

Registro No. Recibo a
g Fecha de Satisfaccion Valor Facturado
Presupuestal (No. No. Factura Y o
: Contabilizaciéon (Documento de (valor Recibido)
Pedido) .
Material)
4500014221 DIA10 14/04/2023 5000700668 1.107.000.000

¢ Informe de ejecucion financiera del contrato por proyectos:

. Grup | Denomina Valor
XS o de cion Valor proyecto | Facturado por el e
Contrato P:e(:t;ziudeos)ta comp | Grupo de Proyecto Nombre Proyecto por pedido proyecto del prog:é:itgodel

ras Compras pedido
FORMULACION E
IMPLEMENTACION

DEL PLAN
ESTRATEGICO EN
. TECNOLOGIA DE
4600096176 | 4500014221 | 222 | Seguridad | 200272 INFORMACION Y 1.107.000.000 | 1.107.000.000
TELECOMUNICACION
ES PARA LA
SEGURIDAD Y LA
CONVIVENCIA

e Resumen de la ejecucién de los recursos:

Valor del contrato

1.107.000.000

Adiciones

0

Total valor del contrato mas adiciones

1.107.000.000

Pagos realizados (acumulado)

1.107.000.000

Porcentaje de ejecucion financiera

100%

4. INFORME JURIDICO:

e De conformidad con el articulo 86 de la Ley 1474 de 2011, no se presentaron
reclamaciones, controversias y acuerdos entre las partes, y en ese orden de ideas no
se adelantd ningun tipo de actuacién administrativa de caracter sancionatorio, en
relacién con incumplimientos, multas, clausula penal o declaracién de la caducidad.
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e En observancia de los articulos 8° y 9° de la Ley 80 de 1993, concordados con los
articulos 1° y 90 de la Ley 1474 de 2011, se tiene que el contratista no fue sujeto de
sancion penal, disciplinaria, fiscal o correctiva, asi como acumulacion de multas y
sanciones que limiten su capacidad para ejecutar y liquidar bilateralmente el contrato
objeto de supervision, por lo tanto no estuvo incurso en ninguna causal de inhabilidad
sobreviniente.

¢ Estado de las garantias del contrato: En la celebracién del presente contrato, quedaron
establecidas las garantias de comun acuerdo entre las partes, las cuales fueron
expedidas por el contratista y aprobadas por la entidad de la siguiente manera:

Nombre . Cobertura de la Péliza Fechad.el
o oAl Tipo de Aprobacié Valor
Asegurad | N° Péliza
Amparo n de la Amparado
ora Desde Hasta i
Garantia
SEGUROS 14-44- Cumplimiento 09/12/2022 | 30/06/2023 12/12/2022 $110.700.000
DEL .
EsTADO | 101169543 SC::\'/?SS del 09/12/2022 |31/12/2023 | 12/12/2022 | $ 110.700.000

¢ El apoyo juridico a la supervision del presente contrato estima que de conformidad con
los preceptos establecidos en la Ley 80 de 1993, Ley 1150 de 2007 en lo pertinentes a
la supervision de los contratos estatales, Ley 1474 de 2011 y demas normas que
regulan la materia, no se evidencia situacién de orden que pueda afectar la ejecucion
del objeto contractual.

e Se realiz6 la publicacion en el sistema electronico para la contratacion publica SECOP
II, dando cumplimiento a los requisitos legales y al principio de publicidad establecido
en el Decreto 1082/2015.- Articulo 2.2.1.1.1.7.1.

» De los servicios prestados conforme a los requerimientos hechos por la Secretaria de
Seguridad y Convivencia, y una vez expirado el plazo del contrato, el porcentaje de
ejecucion financiera de acuerdo con lo establecido fue del 100%

» El servicio se recibi6 a satisfaccién, no se presentaron quejas ni reclamaciones frente
al cumplimiento del objeto contractual, asi como reporte de incidentes o afectaciones a
terceros.

» Para todos los efectos legales se verificaron los pagos de aportes y parafiscales, al
momento de la cancelacion de cada factura, tal y como se relacioné en el numeral
administrativo del presente informe.
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Para constancia, se firma en Medellin, a los Veinticinco dias (25) dias del mes de abril, del
afio dos mil veintitrés (2023).

Atentamente,

Y-

ANDRES FELIPE GARCIA FORONDA
Supervisor

Apoyos a la supervision:

e Horacio Grisales Norefia - Apoyo Técnico

o i
e Mario Fabian Bucheli Naranjo - Apoyo Juridico /

e Vanessa Suarez Gonzalez - Apoyo Administrativo, Financieray Contable
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