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CAPITAL DEL EJE

ANEXO 1

CARTA DE PRESENTACION DE LA PROPUESTA

Pereira,

Doctor

FREDY EDUARDO RUANO

SECRETARIA DE TECNOLOGIA DE LA INFORMACION Y LA COMUNICACION
Delegado del Alcalde

Ciudad

Asunto;  OFERTAINVITACION PUBLICA PROCESO DE CONTRATACION DE MINIMA
CUANTIA.

Atendiendo la invitacion No. SMTICAMIC-302-2022 publicada en el SECOP, me permito presentar
oferta para participar en el proceso de contratacion, cuyo objeto es “RENOVACION DE
LICENCIAMIENTO DE DISPOSITIVO DE SEGURIDAD PERIMETRAL SOPHOS XGS-3100 Y
SUMINISTRO DE LICENCIA DE SEGURIDAD PERIMETRAL NATIVA DE CAPA7 PARA LA
PROTECCION DE LA RED LAN DE LA ALCALDIA DE PEREIRA”.,

MANIFESTACION EXPRESA Y BAJO LA GRAVEDAD DEL JURAMENTO:

Al suscribir esta oferta, manifiesto expresamente y bajo la gravedad del juramento, que no
me encuentro incurso en ninguna de las causales de inhabilidad, incompatibilidad o
prohibicion legal para celebrar contratos con el Municipio de Pereira Administracion Central,
Incluidas aguellas contenidas en el articulo 90 de la ley 1474 de 2011 — Estatuto
anticorrupcion.

Declaro (amos) asi mismo.
a) Esta propuesta y el contrato que llegare a celebrarse comprometen al firmante de esta

b)  Ninguna entidad o persona distinta a los firantes tiene interés comercial en esta
propuesta ni en el contrato probable que de ella se derive.

c)  Conocemos la informacion general y demas documentos de la invitacion y que
aceptamos los requisitos en ella contenidos.

d)  Sise acepta nuestra oferta, me comprometo a cumplir con la propuesta presentada,
el objeto, alcances, obligaciones y en general todos los témminos exigidos por la entidad para
el cumplimiento del contrato y ademés a constituir las garantias requeridas dentro del término
indicado para ello.

e)  Autorizo al municipio a consultar, cotejar y corroborar toda informacion que posibilite
mi participacion en el proceso de selecciony la ejecucion del contrato (del firmante, la persona
a la que representa legalmente y los miembros de dicha persona, representantes legales,
SOCIOS 0 accionistas), asi como la experticia, experiencia, informacion comercial, financiera,
investigaciones, condenas y en general toda la informacion de este participante.

f) Faculto al municipio a solicitar toda la informacion que dentro del ambito de la buena
fe resulte necesaria para formar un juicio sobre mi idoneidad para asumir el compromiso que
involucra el contrato.
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RELACION DE DOCUMENTOS: Anexo a la presente oferta, todos los documentos
necesarios para acreditar los reguisitos exigidos en la invitacion publica y que relaciono a
continuacion:

(ANEXO 2), debidamente diligenciado anexando los documentos que acreditan la experiencia exigida

(ANEXO 3), compromiso Anticorrupcion

(ANEXO 4Y 5), documento de constitucién de consorcio o unién temporal, en el evento que se presente

bajo una de estas modalidades.
(ANEXO 6), condiciones técnicas

Atentamente;

Nombre del representante legaly N°de C.C......
Domicilio del proponente. . ...

Direccion-------

Teléfono---------

Correo electronico----

NOTA:

1)  La informacion incluida en el presente formulario es de la responsabilidad del
proponente, y debera allegarse con la propuesta.

2)  Lafima del proponente en este formulario sera considerada igualmente como carta
de intencion.

3)  El proponente incondicionalmente acepta y se acoge en su totalidad al contenido de

la invitacién publicada por la entidad, como Unico documento de referencia para la
elaboracion de la propuesta
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ANEXO 2
MODELO RELACION EXPERIENCIA

CONTRATO NOMBRE IDENTIFICACION VALOR DEL
) OBJETO CLIENTE CLIENTE (NIT- CONTRATO
NUMERO| FECHA C.C)
SUMATORIA
NOTAS:

« Entodo caso no sera considerada la experiencia relacionada en este anexo gque no
venga acompariada de los soportes requeridos para acreditarla.

« Laentidad podra verificar la experiencia relacionada con el fin de garantizar que la
informacion es fidedigna.

« En caso de que la informacion relacionada no cuente con la veracidad requerida, la
entidad podra iniciar el respectivo procedimiento penal.
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ANEXO 3
COMPROMISO ANTICORRUPCION

PROCESO DE CONTRATACION DE MINIMA CUANTIA SMTIC-MC-302-2022

, identificado como aparece al pie de mi firma, en mi
calidad de representante legal de , manifiesto en mi
nombre y en nombre de que:

1. Apoyamos la accion del Estado colombiano y de la Entidad Contratante para fortalecer la
transparencia y la rendicién de cuentas de la administracion publica.

2. No estamos en causal de inhabilidad alguna para celebrar el contrato objeto del Proceso
de Contratacion DE MINIMA CUANTIA No. SMTIC-MC-302-2022

3. Nos comprometemos a ho ofrecer y no dar dadivas, sobomos o cualquier forma de halago,
retribuciones o prebenda a servidores publicos 0 asesores de la Entidad Contratante,
directamente 0 a través de sus empleados, contratistas o tercero.

4. Nos comprometemos a no efectuar acuerdos, o realizar actos o conductas que tengan por
objeto o efecto la colusion en el Proceso de Contratacion DE MiNIMA CUANTIA No. SMTIC-
MC-302-2022

5. Nos comprometemos a revelar la informacion que sobre el Proceso de Contratacion DE
MINIMA CUANTIA No. SMTIC-MC-302-2022 nos soliciten los organismos de control de la
Republica de Colombia.

6. Nos comprometemos a comunicar a nuestros empleados y asesores el contenido del
presente Compromiso Anticorrupcion, explicar su importancia y las consecuencias de su
Incumplimiento por nuestra parte, y la de nuestros empleados o asesores.

7. Conocemos las consecuencias derivadas del incumplimiento del presente compromiso
anticorrupcion.

En constancia de lo anterior firmo este documento a los dias delmesde
de 2022

FHrma representante legal del Proponente
Nombre:

Cargo:

Documento de Identidad:

Los representantes de los integrantes del Proponente plural deben suscribir el presente
documento.
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ANEXO 4
CARTA DE CONFORMACION DE CONSORCIO

Ciudad y fecha,

Sefiores

Pereira
Ref.. PROCESO DE CONTRATACION DE MINIMA CUANTIA No. SMTIC-MC-302-2022

Los suscritos y , debidamente
autorizados para actuar en nombre y representacion de y
, manifestamos por este documento que hemos convenido
asociamos en CONSORCIO para participar en el Proceso de Minima Cuantia ndimero
gue ha abierto esa Entidad para Y, por
tanto, expresamos lo siguiente:

1. Laduracién de este Consorcio sera por el término comprendido entre la presentacion de
la propuesta y la liquidacion del contrato, incluyendo la prolongacion de sus efectos.
2. ElConsorcio esta integrado por:

NOMBRE PORCENTAJE DE PARTICIPACION

A %

B. %

3. Laresponsabilidad de los integrantes del Consorcio es solidaria e ilimitada.

4. El representante del Consorcio es: , identificado con la
cédula de ciudadania numero de , Quien esta

expresamente facultado para firar y presentar la propuesta y, en caso de salir favorecidos
con la adjudicacion, para firmar el contrato y tomar todas las determinaciones que fueren
necesarias respecto a la ejecucion y liquidacion del contrato, con amplias y suficientes
facultades.

En constancia se fimaen alos diasdelmesde de
NOMBRE, FIRIVIKy NOMBRE, FIFEIVIKy
C.C. No. C.C. No.

FIRMA REPRESENTANTE DEL CONSORCIO
NOMBRE, FIRMAy C.C. No.
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ANEXO5 )
MODELO DE CARTA CONFORMACION UNION TEMPORAL
Ciudad y fecha,
Sefiores
Pereira

Ref.. PROCESO DE CONTRATACION DE MINIMA CUANTIA No. SMTIC-MC-302-2022

Los suscritos y , debidamente
autorizados para actuar en nombre y representacion de y

, manifestamos por este documento que hemaos convenido asociamos
en UNION TEMPORAL para participar en el Proceso Minima Cuantia nimero que
ha abierto esa Entidad para Y, por tanto, expresamos lo siguiente:

1. Laduracion de esta Union Temporal sera por el término comprendido entre la presentacion
de la propuesta y la liquidacion del contrato, incluyendo la prolongacion de sus efectos.
2. LaUnién Temporal esta integrada por:

NOMBRE, TERMINOS Y EXTENSION DE PARTICIPACION EN PROPUESTA y SU
EJECUCION (discriminar actividades a ejecutar por c/u de los integrantes)

A %

B %

3. Laresponsabilidad de los integrantes de la Unidon Temporal es solidaria e ilimitada.

4. El representante de la Union Temporal es: , identificado
con la cédula de ciudadania nimero de , Quien esta
expresamente facultado para firmar y presentar la propuesta y, en caso de salir
favorecidos con la adjudicacion, para firmar el contrato y tomar todas las detemminaciones
gue fueren necesarias respecto a la ejecucion y liquidacion del contrato, con amplias y
suficientes facultades.

5.

En constancia se fiima en alos dias del mes de de
NOMBRE, FIRMAy NOMBRE, FIRMA 'y
C.C.No. C.C.No.

FIRMA REPRESENTANTE DE LA UNION TEMPORAL
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ANEXO 6

CONDICINES TECNICAS

Ciudad y fecha,

Sefores
MUNICIPIO DE PEREIRA

Como proponente del proceso de seleccion Minima Cuantia No. SMTIC-MC-302-2022, me
comprometo a dar cabal cumplimiento a las condiciones técnicas:

1. FICHA TECNICA DEL SERVICIO A CONTRATAR

Las cantidades para requerir son de acuerdo con los requerimientos que vayan surgiendo y hasta
agotar el presupuesto oficial.

ESPECIFICACIONES GENERALES

ESPECIFICACION TECNICA MINIMO REQUERIDO

Sophos Network Security: Firewall, Prevencion de
Intrusos, Prevencion APT’s, Proteccién DoS,
Control de Ancho de Banda, VPN para Sucursales,
Acceso Remoto SSL, Acceso Remoto I[PSec,
Acceso Remoto para  Windows Nativo,
Autenticacion de Directorio, Balanceo de Canales,
Controlador para los equipos inalambricos Sophos,
administrando centralizadamente todos los Access
Points, portal cautivo, etc.

» Sophos Web Security: Filtrado URL, Proteccién
contra Spyware, Escaneo Antivirus, Filtrado IM/P2P,
Reportes de Usuario.

Renovacion de licencia de Software de | « Sophos Mail Security: Anti Spam, Doble Motor de
Seguridad Perimetral Sophos XGS-|Escaneo Antivirus, Cuarentena, Portal de Usuario.
3100
* Web Application Security: Protege servidores de
aplicaciones publicados en la web contra ataques
avanzados como inyecciones SQL y Cross Site
Scripting (XSS). Facilita la configuracion con
descubrimiento automético y reglas
preestablecidas.

» Sophos Sandstorm: Complemento de proteccion
hibrida (sandbox cloud) contra amenazas 0 day,
ransomware y APT’s.

» Sophos Enhanced Support: Soporte 7*24 con
fabricante, nuevas versiones y garantia de hardware
hasta de 5 afios
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ESPECIFICACIONES GENERALES
ESPECIFICACION TECNICA MINIMO REQUERIDO

* Reportes: Incluye gran variedad de reportes
detallados que permiten ver en tiempo real el trafico,
actividades y demaés.

*» Consola Central: Incluye Sophos Firewall Manager
(SFM), para gestionar y tener visibilidad y control de
todos los dispositivos desde un solo punto (gratuito
hasta 5 dispositivos XG).

» Servicios: El servicio incluye configuracion,
implementacioén, transferencia de conocimiento y
soporte técnico 5*11 durante la vigencia del servicio.
Componentes remotos y presenciales; incluye 30
horas de servicios profesionales por afio y pruebas
de intrusion para 2 IP’s.

1.1. REQUISITOS ESPECIALES TECNICOS
CONDICION DEBE SER ACREDITADO CON:
a) Carta de distribuidor autorizado minimo en
categoria Gold emitida por el fabricante,
donde se certifiqgue que el oferente cuenta | a) Certificado expedido por el fabricante.
con personal capacitado y certificado en el
manejo de la solucién.
a) Titulo mediante diploma y/o acta de
b) Contar con DOS (2) ingenieros, técnicos y/o grado, matricula y/o tarjeta profesional.
tecnologos en sistemas, eléctrico,
electronico, y/o areas afines, certificados en | b) Acreditar experiencia como minimo de
el manejo, implementacion y administracion dos (2) afios en labores de instalacion
de la solucién, con vinculacion laboral de SOPHOS Y ARCHITEC.
directa con el oferente minimo de 6 meses:
c) Para empleados: Contrato y las
- Certificado de Sophos. planillas de pago de salud, pension y
- Certified Architec, necesario para el ARL. de los ultimos tres (3) meses al
despliege, montaje y parametrizacion de la cierre del presente proceso o en su
solucion. defecto promesa de contrato futuro,
con hoja de vida y/lo contrato o
promesa de contrato futuro de esta
persona, que sera verificado por el
supervisor del contrato.
€c) Suministro de licencia Solucién de | Licencia Solucién de seguridad perimetral
seguridad perimetral nativa de capa 7 para | nativa de capa 7 para la revision,
la revision, identificacién y mitigacion de | identificacion y mitigacion de ciber riesgos
ciber riesgos en el trafico de la red LAN en el trafico de la red LAN
d) El oferente deberé realizar una revision de e) Personal certificado como Sophos
aseguramiento o un diagndstico de Certified Architect con minimo 2
seguridad perimetral que permita afos de experiencia contados a
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CONDICION DEBE SER ACREDITADO CON:

determinar el estado actual del equipo en partir de la expedicién de la tarjeta
cuanto a buenas practicas y enfoque de profesional.
ciberseguridad, esta actividad debera ser
realizada por un Ingeniero certificado.

Atentamente,

Nombre Rpte. Legal
C.C. No. De
Nombre empresa:
No. del NIT

(Fimma del proponente o de su representante legal)
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