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MATRIZ DE RIESGOS

PROCESO DE MÍNIMA CUANTÍA N° 86 DE 2023

[bookmark: _Hlk46678810]Objeto Contrato: Adquisición, asistencia en la instalación y configuración de Certificados Digitales Sitio Seguro multidominio avanzado y de Firma Digital de Persona Jurídica.


	Clase
	Fuente
	Etapa
	Tipo
	Descripción

(Que puede pasar y, si es posible cómo puede pasar)
	Consecuencia de la ocurrencia del evento
	Probabilidad
	Impacto
	Valoración del Riesgo
	Categoría
	¿A Quién se le asigna?
	Tratamiento/Controles a ser implantados
	Impacto Después Del Tratamiento
	¿Afecta la ejecución del Contrato?
	Responsable por implementar el tratamiento
	Fecha estimada en que se inicia el tratamiento
	Fecha estimada en que se completa el tratamiento
	Monitoreo y Revisión

	
	
	
	
	
	
	
	
	
	
	
	
	Probabilidad
	Impacto
	Valoración del Riesgo
	categoría
	
	
	
	
	¿Cómo se realiza el Monitoreo?
	Periodicidad

	G
	I
	P
	RF
	El proponente no suministra la documentación (Certificaciones) de los requisitos habilitantes.
	El proponente no puede participar en el proceso y la Entidad puede declarar desierto el proceso.
	3
	4
	4
	A
	AL PROPONENTE
	Solicitar documentos precisos, comprobables y valederos antes firmas que certifiquen su autenticidad. 
	1
	1
	2
	B
	Si
	La CRC
	Etapa precontractual

	Etapa precontractual

	Realizando la respectiva evaluación de los documentos que determine la validez de los mismos.
	Se realiza una sola vez cuando se está realizando la evaluación de los documentos presentados

	E
	EX
	E
	RO
	Que la firma jurídica se dañe o extravíe involuntariamente
	Demoras en la ejecución del contrato 
	2
	4
	4
	A
	AL PROPONENTE Y LA CRC
	Realizar una supervisión constante en el desarrollo de la ejecución contractual.
	3
	2
	2
	B
	Si
	La CRC
	Etapa postcontractual
	Etapa postcontractual
	Seguimiento al proyecto del pliego de condiciones.
	Cuando se necesite

	G
	I
	P
	RO
	Los requisitos habilitantes no son consistentes con el proceso de contratación,
o los indicadores establecidos son contradictorios a los que refleja el común o
promedio del mercado.
	Se atenta contra la pluralidad de oferentes y es posible que no haya participantes.
	2
	2
	4
	A
	A LA CRC
	Aterrizar los indicadores de tipo jurídico, financiero, organizacional y de experiencia de los posibles oferentes 
	1
	1
	2
	B
	Si
	La CRC
	Etapa precontractual

	Etapa precontractual

	Seguimiento al proyecto del pliego de condiciones.
	Se realiza una sola vez al momento de la determinar los requisitos habilitantes.

	G
	EX
	E
	RO
	El Contratista incumple el contrato
	Suspende temporalmente y/o dilata los efectos esperados del contrato
	2
	3
	5
	E
	AL CONTRATISTA
	Seguimiento permanente por parte de la Entidad y del supervisor a la ejecución del contrato  y aplicación de póliza
	2
	2
	4
	A
	No
	La CRC
	Etapa precontractual

	Etapa precontractual

	Supervisión por parte de la entidad y del Supervisor.
	Quincenal

	G
	EX
	E
	RO
	El Contratista incumple las especificaciones técnicas del objeto del contrato
	Arquitectura y documentación errada, o no levantada correctamente, desarrollos entregados sin cumplir especificaciones ni pruebas, fallas en producción.
	2
	3
	5
	E
	AL CONTRATISTA
	Seguimiento permanente por parte de la Entidad y del supervisor a la ejecución del contrato  y aplicación de póliza
	1
	2
	3
	M
	Si
	La CRC
	Etapa precontractual

	Etapa precontractual

	Supervisión por parte de la entidad y del Supervisor.
	Quincenal

	E
	EX
	E
	RO
	El contratista decide revocar el contrato por voluntad propia
	Obliga a la Entidad a iniciar un nuevo proceso de contratación
	2
	3
	5
	E
	AL CONTRATISTA 
	Garantizar que las condiciones solicitadas en la etapa de planeación sean razonables y de normal cumplimiento para las partes
	1
	2
	3
	M
	Si
	La CRC
	Etapa precontractual

	Etapa precontractual

	Supervisión por parte de la entidad y del Supervisor.
	Quincenal

	G
	I
	E
	RO
	El proponente incumple con alguna de las garantías o compromisos (de hacer o dejar de hacer) incluidos en la póliza
	Problemas en la ejecución del contrato.
	1
	2
	3
	M
	A LA CRC
	Seguimiento permanente que hace la Entidad y del supervisor y aplicación de póliza
	1
	2
	3
	M
	Si
	La CRC
	Etapa precontractual

	Etapa precontractual

	Realizar seguimiento y controles por parte de la entidad y del supervisor.
	Quincenal

	G
	I
	E
	RO
	Los bienes adquiridos presentan fallas o defectos
	Problemas en el certificado SSL o firma jurídica.
	2
	3
	3
	A
	AL CONTRATISTA
	Solicitar reposición del certificado SSL o firma jurídica y acompañamiento en la instalación.
	3
	2
	2
	B
	Si
	La CRC
	Durante la ejecución 
	Durante la ejecución 
	Seguimiento al proyecto del pliego de condiciones.
	Cuando se necesite

	G
	I
	PO
	RO
	No suscripción del acta de liquidación
	Falencias en la culminación del proceso contractual.
	1
	3
	3
	M
	A LA CRC
	Seguimiento permanente que hace la Entidad y del supervisor
	1
	2
	3
	M
	Si
	La CRC
	Etapa  postcontractual

	Etapa postcontractual

	Realizar seguimiento y controles por parte de la entidad y del supervisor.
	Se realiza una sola vez al finalizar el contrato
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