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1. INTRODUCCION

El presente documento muestra el resultado del ejercicio y da el entendimiento
general de los resultados asociados al Proyecto “Servicio de Consultoria para
el Disefio de la Planeacion y Analisis de actividades Estratégicas de
Politica de Gobierno Digital en cumplimiento del Marco de Referencia de
Arquitectura empresarial establecido por el Ministerio de las TIC — para
fortalecer el Sistema de Gestidon de la Informacion del IPES” alineadas con
el Plan de Direccionamiento del mismo.

La identificacion de las necesidades de cumplimiento con las normas del marco
de referencia de MiInTIC, como resultado final, se va a disponer de las
herramientas y mecanismos necesarios y adecuados para la operacion y
funcionamiento de la entidad, toma importancia en la medida que se tienen en
cuenta los roles y responsabilidades de los participantes en el proyecto
mencionado y de la forma como actualmente se tiene en el IPES la situacion
particular en el ejercicio de la Arquitectura Empresarial de acuerdo con los
lineamientos del MinTIC.

2. JUSTIFICACION

Las razones fundamentales de desarrollar este documento en identificar como
se dan a conocer la situacion actual, las necesidades y el avance a desarrollar
por la Entidad a partir del proyecto, contemplando el realizar un ejercicio de
disefio, planeacién y analisis que le permita al Instituto para la Economia Social,
avanzar en el desarrollo de la Politica de Gobierno Digital, con base en el Modelo
de Arquitectura Empresarial (MAE) del Ministerio de Tecnologias de la
Informacién y Comunicaciones - MinTIC.

3. OBJETIVO

El objetivo de este documento es presentar el nivel de madurez de la entidad en
el cumplimiento del Marco de Referencia de Arquitectura Empresarial del Estado
Colombiano MRAE de MinTIC.

4. ALCANCE

El Plan de Trabajo del proyecto identifica:

. El levantamiento de informacién para los modelos de Arquitectura,
Gestion de Proyectos de Tl Y Gestion y Gobierno de TI.
. Las recomendaciones para fortalecer cada modelo y las actividades

a desarrollar por parte de la Entidad.

FO-697 Pagina 7 de 106
V-02



DOCUMENTO ESTRATEGICO

Cédigo:
) . IPES PLN 02
ALCALDIA MAYOR £4
nemmncm Plan de Comunicacion Version: 1.2
Fecha: 11/01/2023

5. POLITICA DE GOBIERNO DIGITAL DE LA ENTIDAD

La Politica de Gobierno Digitall es la politica del Gobierno Nacional que
propende por la transformacion digital publica. Con esta politica publica se busca
fortalecer la relacion Ciudadano - Estado, mejorando la prestaciéon de servicios
por parte de las entidades, y generando confianza en las instituciones que
conforman la administracion publica y el Estado en general, a través del uso y
aprovechamiento de las TIC. Hace parte del Modelo Integrado de Planeacién y
Gestion - MIPG y se integra con las politicas de Gestion y Desempefio

Institucional.
POLITICA DE GOBIERNO DIGITAL
GOBERNANZA
| 0B | ae | = | &
SECTOR PRIVADO ACADEMIA CIUDADANOS SOCIEDAD CIVIL ENTIDADES PUBLICAS

INNOVACION PUBLICA DIGITAL

Serviclos y Proyectos de
“ Arquitectura @ procesos @ transformacion
Intellgentes digital
Culturay
Declslones
‘ aproplacién E basadas >

en datos ; Estrateglas de
Segurldad y cludades y
ﬂ privacidad de territorlos
la Informaclén Estado Inteligentes
E] ablerto
B Serviclos
cludadanos

digitales

Lineamientos, guias y estandares

S
Figura 1 Elementos de la Politica de Gobierno Digita

Fuente MinTic

Como objetivo de la Politica de Gobierno Digital se tiene el buscar impactar
positivamente la calidad de vida de los ciudadanos y, en general, los habitantes
del territorio nacional y la competitividad del pais, promoviendo la generacién de
valor publico a través de la transformacion digital del Estado, de manera
proactiva, confiable, articulada y colaborativa entre los Grupos de Interés y
permitir el ejercicio de los derechos de los usuarios del ciberespacio.

* Politica de Gobierno Digital: https://gobiernodigital.mintic.gov.co/portal/Politica-de-Gobierno-Digital/ https://gobiernodigital.mintic.gov.co/portal/Politica-de-Gobierno-Digital/
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Es el Ministerio de Tecnologias de la Informacion y las Comunicaciones, quién
a través de la Direccion de Gobierno Digital, se encarga de emitir las normas,
manuales, guias y la metodologia de seguimiento y evaluacion para la
implementacion de la politica de Gobierno Digital, en las entidades publicas del
orden nacional y territorial. De igual manera, a través de la Direccion de Gobierno
Digital se desarrollan diferentes iniciativas y proyectos que buscan apalancar la
implementacion de la politica en las entidades publicas.

En las Entidades del Estado, el director, jefe de Oficina o Coordinador de
Tecnologias y Sistemas de la Informacion y las comunicaciones (CIO), o quien
haga sus veces en la entidad, seran corresponsables de la implementacion de
la Politica de Gobierno Digital, de la realizacién del Ejercicio de Arquitectura
Empresarial y de los demas temas de su competencia. En este sentido, areas o
dependencias afines a los siguientes temas también son responsables en la
implementacion de la politica de Gobierno Digital, dada su transversalidad en la
gestion de la entidad: planeacion, secretaria general, servicio al ciudadano,
participacion ciudadana, comunicaciones o prensa, desarrollo organizacional,
talento humano, archivo y gestién documental.

¢QUIENES SON LOS SUJETOS OBLIGADOS A LA POLITICA DE
GOBIERNO DIGITAL?

Los sujetos obligados a la Politica de Gobierno Digital son aquellas entidades
gue deben dar cumplimiento esta Politica. En este sentido, son sujetos obligados
a la Politica de Gobierno Digital las entidades que conforman la administracién
publica y los particulares que cumplen funciones administrativas.

La implementaciéon de la Politica de Gobierno Digital en las ramas legislativa y
judicial, en los 6rganos de control, en los autbnomos e independientes y demas
organismos del Estado, se realizara bajo un esquema de coordinacion y
colaboracion arménica en aplicacion de los principios sefialados en los articulos
113y 209 de la Constitucion Politica de Colombia.

¢ CUALES SON LOS GRUPOS DE INTERES DE LA POLITICA DE GOBIERNO
DIGITAL?

Los Grupos de Interés son aquellos actores que participan en la Politica de
Gobierno Digital, y lo conforman las entidades publicas, la Academia, el sector
privado, las organizaciones de la sociedad civil, los ciudadanos y, en general,
los habitantes del territorio nacional.

Con base en lo anterior, y con el objeto de facilitar la implementacion de la
Politca de Gobierno Digital (PGD) consignada en el Decreto Unico
Reglamentario del sector de Tecnologias de la Informacion y las
Comunicaciones 1008 de 2018 y el correspondiente documento “Manual de
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Gobierno Digital™ , en el que se establecen los componentes, habilitadores,
lineamientos, estandares y propositos, el MInTIC ha desarrollado los
correspondientes documentos y guias para que las Entidades tomen como base
necesarios para orientarse hacia el cumplimiento de la PGD, los cuales se
convierte en un instrumento para implementar el habilitador de Arquitectura de
la PGD del Estado Colombiano que establece el uso y aprovechamiento de las
tecnologias de la informacion y las comunicaciones para consolidar un Estado y
ciudadanos competitivos, proactivos e innovadores, que generen valor publico
en un entorno de confianza digital.

Partiendo de los propésitos de la PGD que buscan que las entidades publicas
impulsen y mejoren la provision de servicios digitales de confianza y calidad,
mediante procesos internos seguros y eficientes, la toma de decisiones basadas
en datos, el empoderamiento ciudadano a través de un Estado Abierto y el
desarrollo de Territorios y Ciudades Inteligentes para la solucién de retos y
problematicas sociales. El Marco de Referencia de Arquitectura Empresarial del
Estado Colombiano — MRAE de MiInTIC permite que las entidades publicas
apliguen un enfoque de arquitectura empresarial para fortalecer las capacidades
institucionales requeridas para prestar servicios a los usuarios de cada entidad
mediante el uso adecuado de las TIC. A continuacion, se ilustran los elementos
de la PGD, asi como la ubicacion del Modelo de Arquitectura Empresarial.

5.1 PLANTEAMIENTO DEL PROBLEMA

Desde la expedicion del nuevo manual de Gobierno en Linea y el Marco de
Referencia de Arquitectura Empresarial para la gestion Tl (MRAE) el gobierno
nacional a través del Ministerio de Tecnologias de la Informacién y las
Comunicaciones cred la estrategia para que todas las entidades oficiales
nacionales y territoriales conozcan, apropien y lo adopten para mejorar la gestion
y el relacionamiento de cara al ciudadano, con camparfas regionales, talleres,
portal web y acompafiamiento.

La estructura general del manual de Gobierno en Linea esta dada por logros,
criterios y subcriterios, los subcriterios son los lineamientos del Marco de
Referencia, donde el Manual de Gobierno En Linea (GEL) se definen 4 ejes
tematicos para cubrir en todos los aspectos los avances de la entidad: TICs para
Servicios, TICs para Gobierno Abierto, TICs para Gestion y TIC's para
Seguridad, En el caso del Marco de Referencia de Arquitectura Empresarial para
la gestiébn de Tecnologias de la Informacidén se construyeron cuatro puntos de

vista arquitecturales:
2

2 https://gobiernodigital.mintic.gov.co/portal/Politica-de-Gobierno-Digital/Manual-de-Gobierno-Digital/
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1. Punto de vista del pais
2. Punto de vista estructural de una institucion
3. Punto de vista de transformacion de una organizacion
4. Punto de vista metodoldgico

Puntos de vista arquitecturales MinTIC

Comprende la publicacién de tramites y servicios
de medios electronicos, para dar solucién a las
princip i y de los
ciudadanos y empresas de servicios digitales, en
condiciones de calidad, facilidad de uso y
mejoramiento continuo.

Comprende las actividades encaminadas a
fomentar la construccion de un Estado mds
transparente, participativo y colaborativo en los
asuntos publicos mediante el uso de las
Tecnologias de la Informacién y las Comunicacion

TIC PARA Comprende la planeacion y gestion tecnolégica, fa
mejora de procesos internos y el intercambio de la

GOBIERNO informacién. igualmente, la gestién y aprovechamiento
de la informacién para el anélisis, toma de decisiones y

ABIERTO el mejoramiento permanente, con un enfoque integral
para una respuesta articulada de gobierno y para hacer
mas eficaz la gestion administrativa entre instituciones.

Seguridad y Privacidad de la Informacién Comprende las
acciones transversales a los demds componentes
i 2 la idad ,
la integridad y la disponibilidad de la informacion, asi
como la responsabilidad, la finalidad vy el
consentimiento relacionado con los datos personales.

Figura 2. Puntos de vista arquitecturales MinTIC
Fuente MinTIC

En la actualidad todas las entidades estatales del orden nacional estan en
proceso de conocer y ubicarse con este nuevo Marco de Referencia, para esto
se debe tener un diagnéstico actual del eje temético TIC PARA LA GESTION, en
todos sus dominios, lo que demanda tener un proceso claro de evaluacién uno
de los Lineamientos que componen el MRAE.

Es necesario que esta adopcién del identificar el indice de Madurez se pueda
definir una a través del Ejercicio de Arquitectura Empresarial en la oficina de
Informéatica o quien haga sus deberes, donde se identificé la situacién actual y un
estado futuro de la IPES en todos los dominios del Marco, generando un analisis
de brechas (se esta trabajando) segun la metodologia del MRAE. Hasta la fecha
la unica forma de conocer el avance de la Politica de Gobierno en Linea y otros
aspectos administrativos es el Formulario Unico Reporte de Avance de la Gestion
(FURAG), herramienta en linea para el monitoreo, evaluacién y control de los
resultados institucionales y sectoriales segun lo establecido en el Decreto 2482
de 2012 y un formulario en google form para diligenciar por los lideres de
Gobierno en Linea para conocer de primera mano que avances tiene en temas

FO-697 Pagina 11 de 106
V-02



DOCUMENTO ESTRATEGICO

_ Cédigo:
Y IPES_PLN_02
neaoeomc Plan de Comunicacion Version: 1.2
Fecha: 11/01/2023

puntuales que el Ministerio de las TIC debe generar en el informe.

Ahora con la expedicion de los Decretos de Estado (Ver Tabla referente a:
Trazabilidad de la Normatividad) con la reglamentacion del manual, Marco de
Referencia, obligatoriedad, plazos y conceptos basicos para su aplicacion,
posterior a esta normativa se expido el decreto Unico reglamentario del Ministerio
de Tecnologias de Informacion y de las Comunicaciones numero 1078 de 2015,
el Marco de Referencia de Arquitectura Empresarial MRAE y el manual de
Gobierno en Linea plantea que la forma de medir el avance y las capacidades en
estrategia TI, Gobierno de Tl y uso y apropiacion debe ser cualitativo y
cuantitativo, el modelo de evaluacion definido por IT4+ es subjetivo y se aleja de
tener en un cuadro de mando de la realidad de la organizacion, lo que se
contempla en el Ejercicio de Arquitectura Empresarial.

En este Plan propone, crear un modelo de medicion a las capacidades con que
cuenta la Entidad para alinearse al manual de Gobierno en Linea y Marco de
Referencia que esta incluido en el eje tematico de TIC's para la gestiéon, del
decreto 1078 de 2015, pues, en la adopcién exitosa del Marco nacional depende
en gran medida del compromiso de las personas interesadas en las entidades y
del grado de madurez que tenga este con respecto a la Arquitectura Empresarial.
En este sentido se expresa que existe una correlacion directa entre la alineacion
de la misionalidad de la entidad con el nivel de madurez de este; entiéndase
como alineacion la sincronizacion entre el negocio, la tecnologia, la estructura
organizacional y los procesos establecidos en la Entidad. Por tanto, un modelo
de madurez del marco de referencia de Arquitectura Empresarial para la gestion
Tl permitiria diagnosticar facilmente un estado actual (AS-IS) y proveer las pautas
para alcanzar un estado futuro (TO-BE) de acuerdo con la estrategia de la entidad
y a la propuesta de evaluacion del Ejercicio de Arquitectura Empresarial.

Desarrollar un prototipo de una aplicacién con el modelo de la evaluacion o
diagndstico de la implementaciéon del marco de referencia que entregue
informacion de los ejes tematicos, dominios, logros, ambitos, roles, lineamientos,
indicadores, normativas e instrumentos del nuevo decreto, dandole un norte de
como alinear todas esa informacion con la organizacion y a su vez generando
estadisticas que indiquen que tanto se ha avanzado desde el diagnostico hasta
la implementacion del marco de referencia de AE. En definitiva, la propuesta esta
en caminada a generar un modelo de evaluacién, para que el director de TI, lider
GEL y representante legal de la Entidad estatal, conozcan de primera mano co6mo
medir sus metas del afio en el indice de Gobierno en Linea y capacidades de la
organizacion, esto impacta no solo el area de TI, sino a la alta gerencia en los
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planes estratégicos de la organizacion.

Los Marcos de Referencia internacionales de Arquitectura Empresarial y el
MRAE ofrecen unas directrices y guias para aplicar las estrategias, a sus vez son
muy amplio, no prescriptivos y genéricos, pero cuando un gobierno define un
Marco de Referencia de Arquitectura Empresarial busca que todas sus entidades
estatales se alineen con su Marco, bajo las directrices en cumplimiento de los
Lineamientos trazados para tal fin, evitando que estas no hagan esfuerzos
individuales en los Marcos Referencia, mejores practicas y normas
internacionales o certificarse en ellas para cubrir solo una dimensién de la
Arquitectura Empresarial siguiendo el Marco de Referencia nacional (MRAE),
buscando calidad en la gestion Tl, de una forma austera y solida.

Cuando se estudia el Marco nacional se observan siete (7) dimensiones definidas
como los Dominios ya mencionados, se pude observar que el Marco de
Referencia de Arquitectura Empresarial como en TOGAF V 9.1 (The Open Group
Architecture Framework), las dimensiones del Marco toman de la libreria
internacional de TI ITIL V3 de 2011, en Gobernanza o Gobierno Tl se trabaja
COBIT 5 o ISO 38500, en seguridad se trabaja todo el marco normativo de la
serie 27000 de seguridad de la informacion, lo cual en la IPES se tomara como
base y ejemplo para el desarrollo del Ejercicio de Arquitectura Empresarial.

Problemas Identificados
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Figura 3. Arbol de Problemas IPES AE
Fuente: Talento Solido.

6. MATRIZ IDENTIFICACION DE INTERESADOS

La matriz de Interesados o stakeholders de una empresa representa todas las
partes que muestran interés en un producto, en este caso en el Proyecto e idea
en un mapa. El principal beneficio es hacerse una idea sobre todos los actores
gue pueden influir en tu proyecto y como se conectan entre ellos, como
interactan, como dan su concepto 0 como va a ser su participacion de manera
activa en pro de la buena ejecucion del proyecto dentro del cumplimiento del
Objeto principal o general.

Para buena eficacia de los stakeholder, se tiene que medir su impacto y posible
influencia en los objetivos del Proyecto. Ademas, es preciso conocer la historia
de las relaciones establecidas con los distintos stakeholders para comprender en
gué momento se encuentran actualmente y como va a ser la participacion de
cada uno.

Para ello, se tiene que establecer varias categorias que te ayudaran a hacer el
trabajo. En ellas se tendra que aplicar un sistema de valores que te ayudaran a
medir el valor de cada stakeholder en esos apartados y aportes particulares e
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individuales. Los valores dependeran de lo que deseas conocer: importancia en
el mercado, inmediatez, legitimidad, capacidad de influencia y el grado de interés
en la organizacion. En la actualidad el modelo vigente y mas habitual de analisis
de stakeholder es la matriz de Mendelow, la cual organiza los distintos grupos en
funcidn de dos ejes: poder e interés.

Alto
TENER SATISFECHOS JUGADORES CLAVE
(Poderosos pero (Amenza u oportunidad)
predecibles)
Reguladores Direccion
Politicos Marketing
Medios Lideres de opinion
Abogados
Influencers
PODER
(Influencia)
Publico general
Activistas
1+D
OBSERVAR MANTENER INFORMADOS
(minimo esfuerzo (impredecibles pero
Bajo pocos problemas) manejables)
-
Bajo Alto

DINAMISMO
(Grado de interés que demuestran)

Planificacion y gestién del trabajo con los stakeholders:

Lograr involucrar los stakeholders es una acciéon fundamental para el éxito de
tus propdsitos. Es indispensable que desarrolles una estrategia efective que
garantice su total compromiso. En ella tendrds que afrontar un proceso de
negociacion, donde todas las partes tienen que obtener algo positivo.

Una buena gestiéon implica que todas las decisiones que tomas Unicamente
tienen repercusion positiva. Por ello, trata de involucrar sea como sea a los
stakeholders. Puedes realizar una entrevista para que se interesen, e incluso un
grupo de discusion o taller para que se sientan integrados. Todo esto lo puedes
llevar a cabo sin realizar una inversion considerable y que se note el aporte
individual y de grupo. Es importante tomar en consideracion que la estrategia
para cada stakeholder sera diferente, y requiere canales, mensajes y tiempos
adaptados a las necesidades y expectativas de cada uno de ellos.
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De acuerdo a lo anterior para la debida ejecucion del Proyecto en la Realizacion
del ejercicio de Arquitectura Empresarial para el IPES se identificaron los
Interesados, asi:

Esponsor: Michael Brayan Pinilla Coy
Seguridad de la informacién Martha Patricia Mateus Gonzalez
Lider Area de Tecnologia Daniel Ernesto Fragoso Amariz
Arquitecto de Infraestructura - Red Fredi Alexander Ospina Gonzélez
Arquitecto de Infraestructura - Red Wildner Wilches Arévalo
Administrador de Base de Datos Johann Miller Arce Rubio

Soporte aplicaciones Uno Cristian Felipe de Jesus Casallas
Soporte aplicaciones Dos Michael Brayan Pinilla Coy
Representante Legal Milton Fierro

Gerente de Proyecto Jairo Alfredo Cuellar Ortiz
Arquitecto Empresarial Rafael Alonso Salamanca Alvarez
Arquitecto Empresarial - Apoyo Hernan Raul Panesso Ruiz
Profesional Sistemas Informacion y Tecnologia Claudia Yanira Jiménez Rodriguez
Documentador Diana Carolina Garzon

Tabla 1 Matriz de Interesados
De acuerdo al ejercicio de Arquitectura Empresarial realizado se describe en el
Numeral 29.1 Matriz de Interesados, Involucramiento y Compromiso, se
especifican los principales roles y/o grupos identificados que deben ser
involucrados dentro de la Estrategia de adopcién, en cumplimiento de lo que dice
y reza el Marco de Referencia de Arquitectura Empresarial MRAE del Estado
Colombiano.

7. CAPACIDADES DE NEGOCIO

El presente documento contiene en detalle el Plan de Arquitectura Empresarial
Tl a ejecutarse desde la nueva Oficina de Informatica para el INSTITUTO PARA
LA ECONOMIA SOCIAL - IPES en todas sus areas identificadas en el Mapa de
Procesos de la Entidad, dando alcance a los Procesos que soportan las
actividades Estratégicas, Misionales, de Apoyo y de Evaluacion, incluyendo los
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lineamientos e indicadores estratégicos y politicas, en el cual se propone
garantizar la mejora del desempefio y capacidades de una organizacion al
entenderla en términos integrales desde su perspectiva estratégica, operacion
del negocio soportado de manera transversal en las Tecnologias de la
Informacién con las que cuenta la Entidad, hasta llegar a una estructura actual y
futura para los procesos de la organizacion; la cual incorpora algunos de los
componentes que se consideran como criticos para su funcionamiento:

- Los Procesos: modelos de negocio y procesos (todos).

- La Estructura Organizacional: personas, estructuras administrativas.

- Las Tecnologias de Informacion: Aplicaciones, Informacion,
Infraestructura Tecnoldgica y Seguridad Informética.

Como resultado final, se va a disponer de las herramientas y los mecanismos
necesarios para la adecuada operacion y funcionamiento de la Entidad y, por
ende apoyar el cumplimiento de sus objetivos estratégicos, bajo actuaciones
orientadas a la mejora y modernizacion de los procesos, los procedimientos, los
hébitos y comportamientos de las organizaciones y personas que, haciendo uso
de las tecnologias digitales, mejoran la competitividad global de las
administraciones publicas, las empresas y los ciudadanos. Desde el punto de
vista de la Transformacién Digital requiere que las organizaciones revisen sus
modelos de negocio, de operaciones y de estrategia tecnoldgica, implicando un
cambio cultural que debe ser liderado por las cupulas directivas, donde la
Transformacion Digital actia transversalmente en la sociedad, la economia y en
nuestro dia a dia convirtiéendose en acelerador de este cambio. El desarrollo
social y empresarial estd siendo exponencial y ambos son los elementos
esenciales y diferenciadores en un mundo que es cada vez mas global y abierto.
La Transformacion Digital apoyada en la Arquitectura Empresarial de Tl elimina
las fronteras entre productos y servicios, acorta los ciclos de vida de estos e
incrementa las expectativas de los clientes.

De acuerdo con lo anterior, el proceso de Arquitectura Empresarial en la Entidad
busca alinear las Tecnologias de la Informacion con los procesos, objetivos y
metas consignados en el Plan Estratégico Institucional. De tal forma, que orienten
la transformacion hacia un nivel deseado, cumpliendo siempre la mision y
estrategia organizacional.

IPES debe adoptar una cultura digital y asumir cambios organizativos y en sus
modelos de negocio para poder abordar esta transformacion de forma completa.
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Una medida muy positiva para aumentar la eficiencia del modelo puede ser
fomentar la colaboracion mediante, por ejemplo, el trabajo por proyectos con
equipos multidisciplinares (internos o externos) bajo metodologias y normativas
de estandares establecidos para la ejecucion de proyectos, implementar nuevas
formas de trabajar y organizarse de tal manera que se sustituya la manera
tradicional y se implementen nuevos métodos de seguimiento y control de
proyectos en el ciclo de vida de ejecucién. De igual manera es de vital importancia
contar con un CEO involucrado (cuyo respaldo a la estrategia de transformacién
digital es fundamental), el resto de cargos de responsabilidad del ejercicio de
Arquitectura Empresarial que lleva a la Transformacion Digital deben ser
orientados a lo digital y nuevas tendencias (Robética -Inteligencia Atrtificial -
Automatizacion), ademas considerar la creacion de figuras o roles (dependiendo
del tamafio, caracteristicas y necesidades identificadas para dar ese paso a la
transformacion) como son: en primera instancia el Arquitecto Empresarial de
Tecnologia, el “Chief Technology Officer” (CTO — Director de Tecnologia), “Chief
Digital Officer” (CDO — Director Digital), “Chief Innovation Officer” (CIO - Director
de Innovacién), etc... y recomendable la creacion de la estructura organizacional
del area de Tl en responsabilidad de todos y cada uno de los servicios de TI
definidos en el Catalogo de Servicios de TI.

Lo anterior apoyado bajo el cumplimiento de los Lineamientos del Marco® de
Referencia del Estado definido por el Ministerio de Tecnologias de la Informacion
y las Comunicaciones MinTIC denominado MRAE (Ver2.0), apoyado en algunos
apartes de otros Marcos de Referencia de Arquitectura Empresarial como son:
TOGAF V 9.1 (The Open Group Architecture Framework), a nivel de gestién del
Servicio de Tl apoyado en las dimensiones del Marco de la libreria internacional
de TIITIL V3 de 2011, en gobernanza o Gobierno Tl se apoya en COBIT 5 e ISO
38500, en seguridad se trabaja todo el Marco normativo de la serie 27000 de
Seguridad de la Informacion, todo aplicado en la IPES.

Se busca alienar y mantener a futuro y a lo largo del tiempo el modelo de gestion
de las tecnologias de la Entidad con el MRAE, ayudando a soportar su
Arquitectura Empresarial, dando mantenibilidad y seguimiento al cumplimiento
de objetivos, cierre de brechas, trazo del mapa de ruta y gestion de cada uno de
los dominios, apoyando los procesos para alcanzar una mayor eficiencia y
transparencia en su ejecucion, para que facilite la administracion y el control de
los recursos y para que brinde informacién objetiva y oportuna para la toma de

3 MRAE MinTIC: https://www.mintic.gov.co/arquitecturati/630/w3-propertyvalue-8118.html
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decisiones en todos los niveles, nos permite la alineacion de la gestion de Tl con
los objetivos estratégicos de la entidad, aumentar la eficiencia de la organizacion
y mejorar la forma como se prestan los servicios misionales, de acuerdo con la
Politica de Gobierno Digital* (PGD) vigente a la fecha.

En consecuencia, es importante resaltar que la elaboracion del presente Plan
intenta contribuir ampliamente con seis (6) de los principios establecidos dentro
de la estrategia de TI trazado para la Entidad, definidos como principios y
fundamentos de la Estrategia de Gobierno en Linea® asi:

- Excelencia del servicio al ciudadano: Fortalecimiento de las
relaciones de los ciudadanos con el Estado.

- Costo/beneficio: Garantizar que las inversiones en Tl tengan un
retorno medido a partir del impacto de los Proyectos.

- Estandarizacion: (Federacion) Facilitar la evolucién de la gestion de TI
del Estado colombiano hacia un modelo estandarizado que aplica el
Marco de Referencia de Arquitectura Empresarial para la gestion de TI.

- Interoperabilidad: Fortalecer el intercambio de informacién a nivel
interno y externo entre entidades y sectores.

- Innovacién: Desarrollar nuevas formas de usar las Tecnologias de la
Informacién y las Comunicaciones para producir cambios que generen
nuevo y mayor valor publico.

- Colaboracion: Implementar soluciones especificas para problemas
publicos, mediante el estimulo y aprovechamiento del interés y
conocimiento de la sociedad, al igual que un esfuerzo conjunto dentro
de las propias entidades publicas y sus servidores.

Por lo anterior, la nueva Oficina de Informética de IPES enfoca sus esfuerzos en
la interaccion de los sistemas de Informacion logrando interoperabilidad para
todos los Procesos Estratégicas, Misionales, de Apoyo y de Evaluacion,
incluyendo los lineamientos e indicadores estratégicos y politicas, buscando la
estandarizacion mediante ejercicios de Arquitectura Empresarial con el apoyo de
la Alta Gerencia, Subgerencias, Jefaturas de Oficina, Arquitecto Empresarial,
Oficina de Proyectos y demas Directivos misionales de cada una de las areas
para la solucién de problemas comunes, que afectan la presentacion de los
servicios hacia los afiliados.

* politica de Gobierno Digital: https://gobiernodigital. mintic.gov.co/portal/Politica-de-Gobierno-Digital
5 Estrategia de Gobierno en Linea: https://www.mintic.gov.co/portal/inicio/5306:Gobierno-en-L-nea-
GEL#:~:text=Gobierno%20en%20L%C3%ADnea%20es%20una,y%20las%20Comunicaciones%20(T.1.C).
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El Plan de Trabajo contiene 27 Capitulos, descritos en la tabla de contenido que
comprende las siguientes paginas, se establece entre apartes importantes:
Marco Tedrico, Definicibn de Arquitectura Empresarial, Propésito del
Documento, Antecedentes, Definicion del Marco de Referencia, Planteamiento
del Problema, Planeacion del Ejercicio de Arquitectura Empresarial, Resultados
Esperados, Cubrimiento Organizacional del Proyecto, Plan del Proyecto —
Proceso de Administracién, Planificacion de la Comunicacion con los
Interesados, Artefactos y Entregables, Plan de Gestion de Riesgos,
Comunicaciones y Reportes, Plan de Trabajo Fases Graficas, Analisis del Modelo
de Madurez de Arquitectura Empresarial, indice de Madurez y Anexos.

@ Gobierno TI @ Sistemas de Informacion
lCP- ) (@) _é. ] HOD»

= ]
Estrategia Tl Informacion — Seguridad Informatica

Figura 4 Plan de Trabajo
Fuente: Talento Solido

ANTECEDENTES: EIl estado colombiano exige mediante Leyes y Decretos de
Estado la implementacién de “Arquitectura Empresarial y cambiar la historia de
las areas de tecnologia en las Entidades”. La Entidad tiene que manejar la
complejidad de su informaciéon y la tecnologia, y deben mantener activos los
sistemas y el ambiente computacional que vienen operando desde tiempo atras,
pero también, con la necesidad de afrontar los retos que dia a dia le impone el
Estado para apoyar su operacion, la trazabilidad en detalle de la Normatividad de
estas Leyes y Decretos en el Capitulo 4.

JUSTIFICACION: EIl Ejercicio de Arquitectura en términos sencillos es una
practica estratégica que consiste en analizar integralmente las entidades desde
diferentes perspectivas o dimensiones (en todos los Dominios), con el propésito
de obtener, evaluar y diagnosticar su estado actual y establecer la transformacién
necesaria que le permita evolucionar desde el estado actual (AS-IS) hasta la
arquitectura empresarial objetivo (TO-BE). El objetivo es generar valor a través
de las Tecnologias de la Informacion para que facilite el cumplimiento de los
objetivos misionales de la institucion y del sector o territorio al que pertenecen,
generando beneficios al negocio u organizacion. Una arquitectura se
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descompone en varias estructuras o dimensiones para facilitar su estudio. Para
el Marco de Referencia establecido para el Estado colombiano.

VENTAJAS: La arquitectura misional o de negocio describe los elementos de
una institucién, que le permiten implementar su mision. Esta arquitectura incluye
el catalogo de servicios misionales; el modelo estratégico; el catalogo de
procesos misionales, estratégicos y de soporte; la estructura organizacional, y el
mapa de capacidades institucionales. La Arquitectura de TI, describe la
estructura y las relaciones de todos los elementos de Tl de una organizacion. Se
debe estructurar a partir de los dominios definidos en el Marco de Referencia de
Arquitectura Empresarial del Estado colombiano. Incluye ademas las
arquitecturas de referencia y los elementos estructurales de la estrategia de TI
(vision de arquitectura, principios de arquitectura, lineamientos y objetivos
estratégicos). El objetivo de la arquitectura de Tl es entender el estado actual de
la Tecnologia en la institucion, determinar qué capacidades de Tl deben ser
mejoradas, eliminadas o adquiridas, y finalmente establecer el uso mas eficiente
de la tecnologia con el objetivo de resolver las necesidades y soportar el
cumplimento de los objetivos estratégicos de la institucion y del sector.

DEFINICION DEL MARCO DE REFERENCIA: partiendo del objetivo de la
Politica de Gobierno Digital, que reza textualmente: “Promover el uso y
aprovechamiento de las tecnologias de la informacion y las comunicaciones para
consolidar un Estado y ciudadanos competitivos, proactivos, e innovadores, que
generen valor publico en un entorno de confianza digital” se propone como
habilitador de la Arquitectura Empresarial el contar con el Marco de Referencia
compuesto por tres Componentes, asi:

- MAE.G.GEN.O1 — Documento Maestro del Modelo de Arquitectura
Empresarial.

- MGPTILG.GEN.O1 — Documento Maestro del Modelo de Gestion de
Proyectos TI.

- MGGTIL.G.GEN.O1 — Documento Maestro del Modelo de Gestion y
Gobierno de TI.

Estos tres grandes componentes conformados por su respectivos Dominios, que
a la vez los conforman los debidos Lineamientos. El detalle en el Capitulo 7.

PLANTEAMINETO DEL PROBLEMA: En la actualidad todas las entidades
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estatales del orden nacional estdn en proceso de conocer y ubicarse con este
nuevo Marco de Referencia, para esto se debe tener un diagndstico actual del
eje tematico TIC PARA LA GESTION, en todos sus dominios, lo que demanda
tener un proceso claro de evaluacion uno de los Lineamientos que componen el
MRAE.

Es necesario que esta adopcion del identificar el indice de Madurez se pueda
definir una a través del Ejercicio de Arquitectura Empresarial en la nueva Oficina
de Informética (OINF), donde se identifica la situacion actual y un estado futuro
de la IPES en todos los dominios del Marco, generando un analisis de brechas
segun la metodologia del MRAE. Hasta la fecha la unica forma de conocer el
avance de la Politica de Gobierno en Linea y otros aspectos administrativos es
el Formulario Unico Reporte de Avance de la Gestién (FURAG), herramienta en
linea para el monitoreo, evaluacion y control de los resultados institucionales y
sectoriales segun lo establecido en el Decreto 2482 de 2012 y un formulario en
google form para diligenciar por los lideres de gobierno en linea para conocer de
primera mano avances, tiene en temas puntuales que el Ministerio de las TIC
debe generar en informe. El detalle en el Capitulo 8.

PROPUESTA: EIl Ejercicio de Arquitectura Empresarial de Tl con base en el
Marco de Referencia adoptado (MRAE) habilitara la gestion integral de TI, pues
se contemplara todos los aspectos a tener en cuenta en la gestion de Tl y se
integra y estructura todos los componentes estratégicos (Dominios): Estrategia
de TI, Gobierno de TI, Andlisis de informacién, Sistemas de informacion, Gestion
de Servicios Tecnoldgicos, Uso y Apropiacion. También aporta metodologias,
herramientas, recursos y procesos que hacen posible su implementacion y
puesta en funcionamiento en ambientes reales de la Oficina de Informatica, en
cumplimiento de los Lineamientos del Marco de Referencia definido.

El Ejercicio comprende 5 Fases asi:1. Arquitectura empresarial actual (AS - IS) —
2. Elaboracion de la arquitectura objetivo (TO -BE) - 3. Analisis de brecha - 4.
Mapa de ruta - 5. Evaluacion del ejercicio de Arquitectura Empresarial, El detalle
Capitulo 9.

PROCEDIMEINTO: El proceso de generacion de valor con Tl en la Entidad se
inicia con una clara definicién en los aspectos fundamentales: la identificaciéon y
conocimiento de las necesidades y los problemas, el disefio y el método de
solucidn; La alineacion de la gestion de Tl con los objetivos de la organizacion; y
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la responsabilidad de TI con la transformacion y en la generacion de valor. Por
otra parte, se establecen las siguientes fases que guian el proceso de generacion
de valor: Prefactibilidad, Viabilidad y Sostenibilidad. El detalle Capitulo 10.

PLANEACION DEL EJERCICIO DE ARQUITECTURA EMPRESARIAL: Con
detalle asi:
a. Necesidad del Ejercicio

b. Vision de la Arquitectura Empresarial:
C. Mision de la Arquitectura Empresarial:
d. Alcance

e. Objetivos especificos del ejercicio

f. Propésito

g. Recursos Institucionales

El detalle de lo anterior Capitulo 11.

RESULTADOS ESPERADOS: Al finalizar los ejercicios de Arquitectura
Empresarial, se espera tener en el IPES una documentaciéon de apoyo para las
implementaciones, ademas de dar inicio a la interiorizacion y familiarizacion de
los conceptos de AE dentro del equipo de trabajo de la OAINF.

Asi mismo, se espera que la Entidad tenga documentada la definicion del proceso
de metodologia que se adoptara como parte del proceso de alineacién con la
Estrategia de Gobierno Digital y la metodologia del 1T4+, y el Marco de
Referencia establecido (MRAE). Se mencionan unos criterios basicos para la
aceptacion del producto de este trabajo.

CUBRIMIENTO ORGANIZACIONAL DEL PROYECTO: Con detalle asi:
a. Estructura de la empresa para el proyecto

b. Estructura del Equipo Requerido

C. Gobierno del Proyecto

d. Roles y Responsabilidades

e. Monitoreo y Control del Proyecto

f. Politica de supervision y control:

g. Plan para monitoreo y control del calendario, y para reportar el
estatus

h. Fase de preparacion y organizacion (fase de disefio detallado y

planeacién - elaboracién)
i. Fase de realizacion del trabajo (construccion)
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J- Fase de cierre (culminacion y puesta en marcha/transicion)
K. Plazo y Cronograma

PLAN DEL PROYECTO — PROCESOS DE ADMINISTRACION: Con detalle asi:

a. Estimaciones del Proyecto
b. Plan del Proyecto
C. Diccionarios de la EDT

PLANIFICACION DE LA COMUNICACION CON LOS INTERESADOS: Los
documentos generados durante el proyecto seran compartidos con los
Stakeholders o interesados de acuerdo con su requerimiento, Planificar la gestion
de las comunicaciones, es determinar cuales seran las necesidadesy
los requisitos de informacién de los interesados y de los activos de la
organizacion disponibles, se debe que garantizar que la generacion,
la recopilacion, la distribucion, el almacenamiento, la recuperacion y
la disposicion final de la informacién del proyecto sean adecuados y oportunos.

ARTEFACTOS Y ENTREGABLES: Con detalle asi:

a. Productos o artefactos de la Arquitectura Objetivo (AS-IS)
Productos o artefactos de la Arquitectura Objetivo (TO-BE)
Entregables del Mapa de Ruta
Entregables del Dominio de Negocio
Entregables del Dominio de Sistemas de Informacion (Sl)
Entregables del Dominio de Tecnologia
Plan de mediciones (“métricas”) del proyecto

@reoaoo0cC

PLAN DE GESTION DE RIESGOS Con detalle asi:

a. Factores criticos para el éxito en la planificacién del manejo de
riesgos
b. Técnicas y herramientas para utilizar en la planificacion

ANALISIS DEL MODELO DE MADUREZ DE ARQUITECTURA
EMPRESARIAL: Para evaluar el desempeiio de la arquitectura empresarial de
las organizaciones y establecer su posicion respecto al estado deseado, el
método mas utilizado es el de los modelos de madurez de arquitectura
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empresarial. Un modelo de madurez no solo es adecuado como herramienta de
evaluacion del estado actual de la arquitectura, también podria utilizarse como
una hoja de ruta a seguir para su mejora. Son diversos los modelos de madurez
de arquitectura empresarial mencionados en la literatura, siendo el objetivo de la
investigacion analizar los siete modelos mas citados en la literatura en cuanto a
sus niveles de madurez y criterios que evalUan. Fueron utilizados como métodos
la busqueda y revision bibliogréfica y la induccién-deduccién. Como principal
resultado se obtuvo la comparacion entre los modelos de madurez de
arquitectura empresarial analizados concluyéndose que estos abarcan
fundamentalmente cinco niveles de madurez y comparten seis criterios de
evaluacion.

INDICE DE MADUREZ:

a. Levantamiento de Informacién - Arquitectura empresarial actual (AS - IS)
I Dominios Del Modelo De Arquitectura Empresarial — MAE
il. Dominios del Modelo de Gestién de Proyectos — MGPTI
iii. Dominios del Modelo de Gestion de Gobierno Ti — MGGTI

8. MARCO TEORICO

Las organizaciones (Entidades - Empresas) hoy en dia independientemente de
su tamafio y del sector de sus operaciones, estan en la obligacion de hacer frente
a mercados competitivos para conseguir la satisfaccion de sus clientes bajo la
Optica de eficiencia en sus actividades y operaciones. Es por ello que toda
organizacion se encuentra en la obligacion de dedicar esfuerzos en la
optimizacién de sus procesos y recursos a través de la mejora e innovacién en
los estandares y buenas précticas, con lo cual se puede decir que la empresa
asegura sus objetivos estratégicos. ElI Marco de Referencia propuesto busca
generar capacidades para gestionar las Tl de las entidades nacionales y
territoriales antes de exponer servicios digitales hacia los ciudadanos con
estrategia y gobierno de tecnologia de informacion alineadas a los planes
nacionales, sectoriales y de la misma entidad.

La iniciativa y necesidad de hacer el Ejercicio de Arquitectura Empresarial nace
cuando se observa que las entidades publicas son evaluadas con relacion al
avance en la implementacion de la estrategia en Gobierno en Linea por una
autoevaluacion administrativa llamada FURAG en la cual solo se definian con
metas a corto plazo y contaban como victorias tempranas, que no mostraban la
gestion de la oficina de Tl (Tecnologias de Informacion), pero para la percepcion
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del ciudadano solo se lograron paginas web mejor disefiadas, algunos tramites
basicos y con un conjunto de reglas del nivel central que poco ayudaban a
mejorar el funcionamiento de la Entidad en su gestion de Tl y solo se
preocupaban de los tramites de cara al cliente pero no se tiene una forma de
evaluar el avance y nivel de madurez de las capacidades generadas con este
Marco de Referencia propuesto por MinTIC, denominado Marco de Referencia
de Arquitectura Empresarial del Estado Colombiano — MRAE, en este caso la
Version Dos (2) de octubre de 2019.

Para podernos ubicar en un contexto apropiado sobre la definicion de
Arquitectura Empresarial, primero se debe empezar a definir:

¢, Qué es la arquitectura?

A la mayoria de las personas cuando se les menciona el término de “Arquitectura”
inmediatamente transportan su imaginacion hacia los modelos y planos de un
inmueble. Aunque en cierta manera esto forma parte del disefio, son en realidad
parte de la arquitectura. A la hora de crear cosas como casas, puentes,
automdviles y softwares una de las tareas principales es el disefio de aquel ente.
Lamentablemente no hay una definicién concreta de lo que la Arquitectura puede
significar para el campo de las TI, sin embargo, se puede citar algunas
definiciones de instituciones con la suficiente autoridad en el campo.

En el especifico desarrollo de softwares el Instituto de Ingenieria de Software
(SEI) de la Carnegie Mellon University define a la arquitectura como:

“La estructura de componentes de un programa/sistema, sus interrelaciones,
principios y guias para gobernar su disefio y evolucion en el tiempo”.

Por otro lado, el IEEE, en el estandar ANSI / IEEE Std 1471 — 2000 (IEEE 2000)
define a la arquitectura como:

“La organizacion fundamental de un sistema, expresado en sus componentes,
las relaciones entre cada uno y el ambiente, y los principios que controlan su

disefio y evolucion”

- La Arquitectura Empresarial (AE)
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Quienes toman decisiones en una organizacion requieren de informacion
especifica que sea presentada en forma accesible para encarar el impacto de los
cambios y desarrollos que se implementan en una empresa, se abordara la
descripcion y control de la organizacién la estructura, los procesos, las
aplicaciones, los sistemas, y tecnologia de una manera integrada a través lo que
se conoce como Arquitectura Empresarial.

Especificamente se enfocara los métodos y técnicas para hacer por medio de la
Arquitectura Empresarial, la visualizacion de estos modelos para varios
interesados y el andlisis del impacto de los cambios.

9. DEFINICION DE ARQUITECTURA EMPRESARIAL

El concepto de arquitectura empresarial tiene su origen en el afio de 1987 con la
publicacién del articulo de J. Zachman en la revista IBM Systems. En ese
documento, Zachman establece tanto el desafio como la vision de la Arquitectura
Empresarial, que servira para orientarla durante los siguientes afios y hasta
nuestros dias. En esencia, el reto consistia en administrar la creciente
complejidad que representaba el surgimiento de los sistemas de informacion,
soportados en sistemas computacionales (Arango, Londofio y Zapata, 2010).

Se puede determinar que el concepto se consolid6 en la década de los noventas
y plantea un acercamiento holistico para la gestion de una organizacion. La
adopcion de esta vision integral cubre los procesos de negocio, los sistemas de
informacion, los datos e informacion y comprende ademas la infraestructura
tecnoldgica (Goethals, Snoeck, Lemahieu y Vandenbulcke, 2006).

La definicion planteada resalta la importancia de la Arquitectura Empresarial para
el éxito de una organizaciéon y de como se pueden plantear soluciones para
resolver problemas de gestion de la organizacion.

En este sentido, Lankhorts et al. (2009) refieren que:

La Arquitectura Empresarial captura los aspectos esenciales del negocio, la Tly
su evolucién. La idea es que lo esencial sea mucho mas estable que las
soluciones especificas que se encuentran para los problemas que se presentan
actualmente. Por lo tanto, la arquitectura es util para proteger los elementos
esenciales del negocio, al tiempo que permite la maxima flexibilidad y

adaptabilidad. Sin una buena arquitectura, es dificil lograr el éxito empresarial.
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Otro concepto planteado es que la Arquitectura Empresarial es una practica
estratégica continua dentro de la organizacion con objetivos bien definidos, que
permite conectar todos los componentes de una empresa, apalancandose en la
tecnologia. Para llevarla a cabo existen diferentes marcos de trabajo o
frameworks que ofrecen directrices y guias para el desarrollo e implementacion
de estrategias de Arquitectura Empresarial en las organizaciones, en busca de la
Transformacion Digital®.

La propuesta de esta nueva gestion no solo queda en la adopcion de soluciones
tecnoldgicas, sino que se integran otras variables.

La Arquitectura Empresarial depende fundamentalmente de un enfoque
multidisciplinario. En este sentido, “la Arquitectura Empresarial es una forma de
representacion y desarrollo de la organizacion a nivel de personas, procesos y
recursos. Entre algunas de las areas que, en el ambito de la practica y la teoria
han influenciado el surgimiento de la disciplina de la Arquitectura Empresarial, se
tienen:

- La administracion de negocios

- La administracién publica

- Las investigaciones de operaciones

- Lasociologia

- Lateoria organizacional

- Lateoria administrativa

- Las ciencias de la informacion

- Las ciencias de la computacion, etc.

También debe tenerse en cuenta que con mucha frecuencia en cada unidad o
dependencia de una organizacion se establece un marco regulatorio que en
muchos casos no es acorde con los estandares de la entidad lo que provoca
problemas en la gobernabilidad tecnolégica, gastos inoficiosos y altos riesgos en
los cambios.

En relacion con este problema, las empresas deben tomar en cuenta nuevas
formas de organizacion, por lo que debe optimizar los recursos, establecer
politicas y mejores practicas con los clientes e incluso facilitar la interoperabilidad
de las tecnologias de cédigo abierto.

6 Marco de Transformacion Digital: https://www.mintic.gov.co/portal/604/w3-propertyvalue-34313.html? noredirect=1
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De acuerdo con los conceptos revisados se puede decir que la Arquitectura
Empresarial es una disciplina que integra aspectos de negocio, estrategia,
proceso, tecnologias, método y componentes desde diferentes perspectivas. Por
este motivo, se dice que se asegura que estos enfoques deben quedar
plasmados las cuales estan definidas y varian segun los enfoques que se den a
una implementacion de un modelo de Arquitectura Empresarial.

La Arquitectura Empresarial brinda la oportunidad de lograr una verdadera
articulacion entre todas las areas de la empresa, asi como alineacién de la
tecnologia disponible con el negocio. Uno de los mayores retos sera lograr la
interoperabilidad efectiva de las diversas infraestructuras tecnoldgicas. Pero para
lograr esto, se hace necesario fortalecer aspectos clave, tales como: Innovacion,
liderazgo, estandarizacién, formacion y transformaciéon organizacional, ya que,
de no hacerlo, estos pueden llegar a convertirse en los mayores obstaculos para
el éxito en esta ambiciosa estrategia. La AE dara como resultado no solo un
diagndstico de la situacion tecnoldgica actual de una organizacion, sino que
ademas entregara modelos a seguir para que todas las areas logren alinearse,
tarea que en principio supone una serie de responsabilidades adicionales desde
todas las areas, por lo que el proceso de AE debe ir siempre acompafiado de una
estrategia de gestion del cambio organizacional.

La Arquitectura Empresarial en una Entidad corresponde a la forma de
representarla de manera integral, permitiendo cubrir y considerar todos y cada
uno de los elementos que la conforman. Esto conduce a que se pueda establecer
una vision clara sobre los objetivos, las metas y lineas de negocio en la empresa,
comenzando desde la perspectiva estratégica (mision, visidon, lineamientos e
indicadores estratégicos), hasta llegar a una descripcion (construccion de
arquitectura) integrada, detallada y metodoldgica de la estructura actual y futura
para los procesos de la organizacién; la cual incorpora algunos de los
componentes que se consideran como criticos para su funcionamiento; los
procesos, la estructura organizacional (personas, areas de trabajo) y las
tecnologias de informacion (aplicaciones, informacion, infraestructura
tecnoldgica y seguridad informatica).

Como resultado final, se va a disponer de las herramientas y los mecanismos
necesarios para la adecuada operacion y funcionamiento de la empresa y por
ende, apoyar el cumplimiento de sus objetivos estratégicos.
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Entre los beneficios que obtiene una organizacion al adoptar de un modelo de
AE se tienen los siguientes:

Beneficios tangibles:

- Mejoras en el uso de Tl para impulsar la adaptabilidad del negocio
- Estrechar la brecha entre el personal de negocios y grupos de TI
- Mayor concentracién en las metas organizacionales

- Reduccion de la complejidad de los sistemas de Tl existentes

- Mayor agilidad en los sistemas de TI

- Alineacioén entre Tl y los requerimientos del negocio

- Reducir costos

- Mejorar la eficiencia operacional de la Entidad

- ldentificar las inversiones mas rentables a realizar

- Diversificar servicios

- Generar valor agregado para la Entidad

Beneficios intangibles:

- Alinear TI con los objetivos estratégicos de la Entidad

- Centralizar la informacion

- Establecer lineamientos y estdndares transversales a toda la
organizacion

- Informacién confiable y de alta calidad para una mejor toma de
decisiones

- Aprovechar de manera eficiente las oportunidades de negocio
soportadas en las fortalezas de la Entidad

10. PROPOSITO DEL DOCUMENTO

Este documento contiene el Plan de cumplimiento del Objeto del Contrato
Principal el cual estd definido como: “CONTRATAR SERVICIOS DE
CONSULTORIA PARA EL DISENO DE LA PLANEACION Y ANALISIS DE
ACTIVIDADES ESTRATEGICAS DE POLITICA DE GOBIERNO DIGITAL EN
CUMPLIMIENTO DEL MARCO DE REFERENCIA DE ARQUITECTURA
EMPRESARIAL ESTABLECIDO POR EL MINISTERIO DE LAS TIC PARA
FORTALECER EL SISTEMA DE GESTION DE LA INFORMACION DEL IPES.”
para la ejecucion del desarrollo del Ejercicio de Arquitectura Empresarial basado
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bajo los Lineamientos expuestos en el Marco de Referencia MRAE del Ministerio
de Tecnologias de la Informacién y las Comunicaciones, en adelante MinTIC”,
ofreciendo a la INSTITUTO PARA LA ECONOMIA SOCIAL, en adelante IPES,
la posibilidad de alienar su modelo de gestion de las tecnologias, con el MRAE,
en busca de que la tecnologia de manera transversal contribuya al mejoramiento
de la gestion en la Entidad, apoyando los procesos para alcanzar una mayor
eficiencia y transparencia en su ejecucién, para que facilite la administracion y
el control de los recursos y para que brinde informacion objetiva y oportuna para
la toma de decisiones en todos los niveles, nos permite la alineacién de la gestion
de TI con los objetivos estratégicos de la entidad, aumentar la eficiencia de la
organizacion y mejorar la forma como se prestan los servicios misionales, de
acuerdo con la Politica de Gobierno Digital (PGD) vigente a la fecha.

Con la PGD? se genera un nuevo enfoque en donde no sélo el Estado sino
también los diferentes actores de la sociedad, siendo actores fundamentales para
un desarrollo integral del Gobierno Digital en Colombia y en donde las
necesidades y problematicas del contexto determinan el uso de la tecnologia y la
forma como ésta puede aportar en la generacion de valor publico. En este
sentido, el nuevo objetivo de la PGD es el siguiente:

“Promover el uso y aprovechamiento de las tecnologias de la informacion y las
comunicaciones para consolidar un Estado y ciudadanos competitivos,
proactivos, e innovadores, que generen valor pablico en un entorno de confianza
digital”

En este sentido, las caracteristicas Competitivo, Proactivo e Innovador, se
entienden de la siguiente manera:

Competitivo:

- Entidades idoneas, preparadas y con alta calidad en sus procesos y en la
implementacion de politicas

- Ciudadanos que tienen capacidades y recursos efectivos, agiles y faciles de
usar para interactuar con el Estado a través de los medios digitales.

Proactivo

- Entidades que se anticipan, son previsivas, mitigan riesgos y realizan
seguimiento a las nuevas tecnologias o tecnologias emergentes para satisfacer
sus necesidades y resolver problematicas

7 MinTIC: Ministerio de Tecnologias de la Informacion y las Comunicaciones
8 PGD: Politica de Gobierno Digital - MinTIC
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- Ciudadanos que participan en el disefio de tramites y servicios; politicas;
normas; proyectos y en la toma de decisiones por medios digitales.

Innovador:

- Entidades que promueven la interaccion y la colaboracion entre diferentes
actores para la generacion de valor publico usando medios digitales

- Ciudadanos que ayudan a identificar y resolver probleméticas y necesidades
comunes y participan en espacios de encuentro y colaboracién con diferentes
actores.

La Generacién de valor publico, es el fin tltimo del uso de la tecnologia en la
relacion del Estado y el ciudadano. El valor publico se relaciona con el desarrollo
social, la gobernanza, la garantia de derechos, la satisfaccion de necesidades y
la prestacién de servicios de mayor calidad, sin querer decir que la calidad actual
no es buena. No sélo es hacer uso de las tecnologias, sino cédmo las tecnologias
ayudan contundentemente a resolver problemas reales. Valor publico también es
lograr que la entidad llegue a donde es dificil el acceso al mercado, y posibilitar
la creacion de nuevos servicios del Core de la Entidad.

Por otro lado, la confianza digital es la principal caracteristica del entorno en
donde se relaciona el Estado con los ciudadanos y los demas actores del
ecosistema digital. Este entorno debe ser sencillo, corresponsable, previsible y
seguro. Debe permitir un didlogo permanente entre los actores del ecosistema 'y
proporcionar medios digitales agiles, sencillos y Gtiles para el ciudadano.

Todo lo anterior basados en el desarrollo de un Ejercicios de Arquitectura
Empresarial Alineado al Marco de Referencia de Arquitectura Empresarial, a la
PGD con el fin de orientar sobre mejores practicas, guias y estandares que
faciliten el uso adecuado de la tecnologia para soportar los diferentes servicios
de la entidad y el cumplimiento de su mision.

11. ANTECEDENTES

Las organizaciones a medida que pasa el tiempo van sufriendo cambios leves o
simplemente drasticos. Cuando de tecnologia se trata, hay Entidades que son
renuentes esquivas a la hora de relacionarse, como lo es el caso de algunas
Entidades publicas. En Colombia muchas de las Entidades publicas trabajan de
una forma separada y desconectadas, con regulacion, pero no alineadas al 100%

por un Marco de Referencia sean nacional o internacional, que contribuya a la
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mejora de la prestacion de los servicios de TI, por estas razones es que el estado
colombiano exige mediante Decretos de Estado la implementacion de
“Arquitectura Empresarial y cambiar la historia de las areas de tecnologia en las
Entidades”.

La implantacion o creacion del Area de Arquitectura Empresarial de Tl en las
Entidades del Estado permite un Ejercicio de Arquitectura Empresarial mediante
el establecimiento de un conjunto de directrices arquitectonicas asegurar un
desarrollo arménico entre los modelos y necesidades de la Entidad, con los
procesos de negocio y las tecnologias de informacion. Este conjunto de
directrices estratégicas de TI debe partir de la mision de la empresa y del
reconocimiento de las estrategias y actividades de negocio que soportan dicha
mision, y derivan en la informacion necesaria para la operacion de la
organizacion, las tecnologias requeridas para soportar la operacion y los
procesos para implementar nuevas tecnologias como respuesta a los cambios y
necesidades de la empresa, en la medida en que las prioridades cambian. En la
necesidad de implementacion de una AE en la Entidad se hace referencia a los
origenes del concepto de arquitectura empresarial, a los dominios de arquitectura
gue representan las vistas del negocio y a los beneficios que representa la
arquitectura empresarial para una organizacion. °.

Como antecedente, las organizaciones se vienen enfrentando a un entorno de
funcionamiento y operatividad que es bastante complejo, dindmico y regido bajo
un contexto de globalizacion, asi es como nace la necesidad de mantener altos
niveles de competitividad. Ademas, la Entidad tiene que manejar la complejidad
de su informacion y la tecnologia, y deben mantener activos los sistemas y el
ambiente computacional que vienen operando desde tiempo atras, pero también,
con la necesidad de afrontar los retos que dia a dia le impone el Estado para
apoyar su operacion. Con la aparicion de nuevas formas organizativas que estan
surgiendo en Colombia, entender la naturaleza y composicion de las operaciones
empresariales que atraviesan los limites de la organizacion se convierte en un
elemento fundamental para iniciar y mantener las relaciones de la Entidad.
También se hace patente la necesidad de hacer un modelado de procesos de
negocio para representar y entender las operaciones de la Entidad, por lo cual
para ayudarle a las Entidades a responder estos desafios ha surgido un concepto
llamado Arquitectura Empresarial (AE) lo cual apunta hacia una Transformacion
Digital, en Colombia establecido y exigido en cumplimiento de los Lineamientos

9 Citado por: Arquitectura empresarial - una vision general http://www.scielo.org.co/
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a las Entidades del Estado por el Ministerio de Tecnologias de la Informacion y
las Comunicaciones - MinTIC, el cual tiene como objetivos disefiar, formular,
adoptar y promover las politicas, planes, programas y proyectos del sector TIC,
en correspondencia con la Constitucion Politica y la ley, con el fin de contribuir al
desarrollo econémico, social y politico de la Nacion. De igual forma debe impulsar
el desarrollo y fortalecimiento del sector de las Tecnologias de la Informacion y
las Comunicaciones, promover la investigacion e innovacion buscando su
competitividad y avance tecnoldgico conforme al entorno nacional e internacional,
buscando en la Arquitectura Empresarial de Tl permitirle al Estado ser mas
eficiente al unir los esfuerzos de sus Entidades. Lo anterior basandose en el
Marco de Referencia que alinea la gestion Tl con la estrategia del Estado. Incluye
las arquitecturas sectoriales vy territoriales y un modelo de uso y apropiacion,
habilitando la Estrategia de Gobierno en linea, buscando habilitar las estrategias
de TIC para servicios, TIC para la gestion, TIC para el gobierno abierto y para la
Seguridad y la privacidad.

Con base en el contexto de los diferentes Decretos por los cuales se establecen
los lineamientos generales de la Estrategia de Gobierno en linea, se reglamenta
parcialmente la Ley 1341 de 2009 y se dictan otras disposiciones. El Decreto
2573 de 2014 establece entre otros el Marco de Referencia de Arquitectura
Empresarial para Gestion de Tecnologias de la Informacion definido por el
Ministerio de Tecnologias de la Informacién y Comunicaciones es el principal
instrumento y marco conceptual para la implementacion de la estrategia de
Gobierno en Linea — GEL, de igual forma los lineamientos, instrumentos y plazos
de la estrategia de Gobierno en Linea para garantizar el méaximo
aprovechamiento de las Tecnologias de la Informacién y las Comunicaciones,
con el fin de contribuir con la construccion de un Estado abierto, méas eficiente,
mas transparente y mas participativo y que preste mejores servicios con la
colaboracion de toda la sociedad. Es asi como la arquitectura empresarial
establece una vision del futuro de las organizaciones, incluidas las arquitecturas
de sistemas de informacion y su infraestructura.

a. Trazabilidad de la Normatividad

La trazabilidad de los Decretos de estado en cuanto al tema Estrategia de
Gobierno en Linea en Colombia en responsabilidad del MinTIC, con el apoyo del
Departamento Nacional de Planeacion, los Decretos definen el mapa de ruta para
la adopcion e implementacion del Marco de Referencia. Asi mismo, la aplicacion
de los lineamientos del Marco de Referencia de Arquitectura empresarial
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garantiza el cumplimiento de los logros del Manual de Gobierno en Linea. Estos
se han venido dando de manera cronoldgica en relacion segun lo enunciado en
la siguiente tabla, con apartes resumen de Leyes y Decretos, entre otros los
siguientes:

Establecié el marco general del sector de las Tecnologias de
la Informacibn y las Comunicaciones, incorporando
principios, conceptos y competencias sobre su organizacion
y desarrollo e igualmente sefialé que las Tecnologias de la
Informacién y las Comunicaciones deben servir al interés
general y, por tanto, es deber del Estado promover su acceso
eficiente y en igualdad de oportunidades a todos los
habitantes del territorio nacional.

Declara de importancia estructural la implementacién de la
Estrategia de Gobierno en linea en Colombia y exhorta al
Ministerio de Tecnologias de la Informacion y las
Comunicaciones, con el apoyo del Departamento Nacional de
Planeacién, a formular los lineamientos de politica que
contribuyan a la sostenibilidad de la Estrategia de Gobierno
en linea.

Por el cual se dictan normas para suprimir o reformar
regulaciones, procedimientos y trdmites innecesarios
existentes en la Administracion Publica, hace referencia al
uso de medios electrénicos como elemento necesario en la
optimizacién de los tramites ante la Administracion Publica y
establece en el articulo 4° que las autoridades deben
incentivar el uso de las tecnologias de la informacion y las
comunicaciones a efectos que los procesos administrativos
se adelanten con diligencia, dentro de los términos legales y
sin dilaciones injustificadas.

Establece que la formulacién politica de racionalizacién de
trAmites estard a cargo del Departamento Administrativo de
la Funcidon Publica con el apoyo del Departamento
Administrativo de la Presidencia de la Republica y del
Ministerio de Tecnologias de la Informaciéon vy
Comunicaciones.

En su articulo 30, lineamientos generales para la integracion
de la planeacion y la gestion e indica que para el desarrollo
de las politicas de desarrollo Administrativo se tendra en
cuenta la Estrategia de Gobierno que formula el Ministerio de
tecnologias de Informacién y comunicaciones

Que en el mismo Decreto se contempla Gestion de
tecnologias de informacion y Comunicaciones, dentro de la
politica de eficiencia administrativa

Modificd la estructura del Ministerio de Tecnologias de la
Decreto numero 2618 de 2012 | Informacién y las Comunicaciones creando el Viceministerio
de Tecnologias y Sistemas de la Informacién, como

Ley 1341 de 2009

CONPES 3650
15 de marzo de 2010

Decreto Ley 019 de 2012

Articulo 38 del Decreto -2012

Decreto 2482 de 2012

10 Citas textuales Decretos del Estado Colombiano
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dinamizador en el pais de las Tecnologias de la Informacion
y las Comunicaciones (TIC), contemplando dentro de sus
funciones la de formular, coordinar y hacer seguimiento a la
implementacion de politicas publicas para el uso, acceso y
administracién de la infraestructura tecnolégica que soporta
la informacion del Estado; definir la arquitectura tecnoldgica
de los sistemas de informaciéon del Estado, incluyendo
estandares de interoperabilidad, de privacidad, de seguridad
y de construccién o parametrizacion de aplicaciones; y liderar
el disefio y la adopcion de politicas, planes y proyectos para
promover y masificar el Gobierno en Linea coordinando
acciones con las instancias pertinentes

Enmarca los lineamientos de la Politica Nacional de Eficiencia
Administrativa al Servicio del Ciudadano y adopta el modelo
de Gestion Publica Eficiente, dirigido a mejorar la calidad de
la gestién, como la prestacion de los servicios provistos por
las Entidades de la Administracién Publica.

Por el cual se establecen los lineamientos generales de la
Estrategia de Gobierno en linea, se reglamenta parcialmente
la Ley 1341 de 2009 y se dictan otras disposiciones.

Seran sujetos obligados de las disposiciones contenidas en
el presente Decreto las Entidades que conforman la
Administracion Publica en los términos del articulo 39 de la
Ley 489 de 1998 y los particulares que cumplen funciones
administrativas.

La Estrategia de Gobierno en Linea se desarrollara conforme
a los principios del debido proceso, igualdad, imparcialidad,
buena fe, moralidad, participacién, responsabilidad,
transparencia, publicidad, coordinacion, eficacia, economia y
celeridad consagrados en los articulos 209 de la Constitucion
Politica, 3° de la Ley 489 de 1998 y 3° de la Ley 1437 de
2011.

CONPES 3785 del 9 de
diciembre de 2013

Decreto 2573 de 2014

Por medio del cual se expide el Decreto Unico Reglamentario
del Sector de Tecnologias de la Informacion y las
Comunicaciones - Articulo 2.2.9.1.1.1.

Mediante la cual se expidio el Plan Nacional de Desarrollo
2014 - 2018.

"Todos por un Nuevo Pais", dispuso en el paragrafo 2 literal
b) Director de Tecnologias y Sistemas de Informacion. Las
Entidades estatales tendran un Director de Tecnologias y
Sistemas de Informacién responsable de ejecutar los planes,
programas y proyectos de tecnologias y sistemas de
Ley 1753 del 9 de junio de 2015| informacion en la respectiva Entidad. Para tales efectos, cada
Entidad publica efectuara los ajustes necesarios en sus
estructuras organizacionales, de acuerdo con sus
disponibilidades presupuestales, sin incrementar los gastos
de personal. El Director de Tecnologias y Sistemas de
Informacion reportara directamente al representante legal de
la Entidad a la que pertenezca y se acogera a los
lineamientos que en materia de Tl defina MINTIC.

Decreto 1078 del 26 de mayo de
2015
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Que, en este contexto, los andlisis efectuados por MINTIC
determinan que actualmente las tecnologias de la
informacion no generan el valor suficiente al desarrollo
misional y estratégico de los diferentes sectores del Estado,
y la desarticulacién en su gestién reduce la efectividad en la
atencion al ciudadano, ya que se utilizan prioritariamente
como soporte y no como habilitador para el desarrollo de las
estrategias institucionales y sectoriales.

Por el cual se adiciona el Decreto Unico Reglamentario del
sector de la Funcion Pablica, Decreto Numero 1083 de 2015,
en lo relacionado con la definicién de los lineamientos para el
fortalecimiento institucional en materia de tecnologias de la
informacion y las comunicaciones.

Liderar la gestion estratégica con tecnologias de la
informacion y las comunicaciones mediante la definicion,
implementacion, ejecucion, seguimiento y divulgacion de un
Plan Estratégico de Tecnologia y Sistemas de Informacion
(PETI) que esté alineado a la estrategia y modelo integrado
de gestion de la Entidad y el cual, con un enfoque de
generacion de valor publico, habilite las capacidades y
servicios de tecnologia necesarios para impulsar las
transformaciones en el desarrollo de su sector y la eficiencia
y transparencia del Estado.

Proponer y desarrollar programas de formaciéon para
Decreto 415 de 2016 fortalecer las competencias del talento de Tl en virtud de las
necesidades de la gestién de Tl y adelantar acciones con el
fin de garantizar la 6ptima gestion del conocimiento sobre los
proyectos, bienes y servicios de TI.

Sefalar los responsables de liderar la definicién, adquisicién
y supervision de las capacidades de infraestructura
tecnolégica, servicios de administracion, operacion y soporte
y velar por la prestacion eficiente de los servicios tecnoldgicos
necesarios para garantizar la operacién de los sistemas de
informacion y servicios digitales segun criterios de calidad,
oportunidad, seguridad, escalabilidad y disponibilidad.
Articulo 2.2.35.4. Nivel Organizacional. Cuando la Entidad
cuente en su estructura con una dependencia encargada del
accionar estratégico de las Tecnologias y Sistemas de la
Informacién y las Comunicaciones, hard parte del comité
directivo y dependeran del nominador o representante legal
de la misma.

Por el cual se expide el Plan Nacional de Desarrollo 2018-
2022. “Pacto por Colombia, Pacto por la Equidad”

Por el cual se establecen los lineamientos generales de la
politica de Gobierno Digital y se subroga el capitulo 1 del titulo
Decreto 1008 de 2018 9 de la parte 2 del libro 2 del Decreto 1078 de 2015, Decreto
Unico Reglamentario del sector de Tecnologias de la
Informacion y las Comunicaciones

Por el cual se fijan directrices para la integracion de los planes

Ley 1955 de 2019

Decreto 612 de 2018 institucionales y estratégicos al Plan de Accion por parte de
las entidades del Estado.
Conpes 3920 de 2018 Politica Nacional de Explotacién de datos
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contempla la infraestructura de datos, la interoperabilidad, los
proyectos relacionados con digitalizacién y automatizacién de
Decreto 1263 de 2022 tramites, el uso de mecanismos de agregacion de demanda,
el uso de servicios en la nube, planeacion institucional,
sandbox regulatorios e inteligencia artificial.

Decreto 767 Actualizacion Politica Colombiana de Gobierno Digital

Tabla 2. Trazabilidad de la Normatividad
Fuente: Talento Solido

12. JUSTIFICACION

Dando cumplimiento a los Decretos de Estado anteriormente relacionados entre
otros se busca como resultado el obtener beneficios contando en el area de
Tecnologia de la Entidad con personal adicional apoyando los temas de
Arquitectura Empresarial de TI, buscando construir una vision holistica de la
estrategia, los procesos, la informacion y los activos de tecnologia de la
informacion alineados con los objetivos estratégicos del negocio o con la razén
de ser de la Entidad. Se buscara un modelo en que la tecnologia contribuya al
mejoramiento de la gestion apoyando los procesos para alcanzar una mayor
eficiencia y transparencia en su ejecucion, facilite la administracion y el control
de los recursos y brinde informacién objetiva y oportuna para la toma de
decisiones en todos los niveles. Permite la alineacion de la gestion de Tl con los
objetivos estratégicos de la Entidad, aumentar la eficiencia de la organizacion y
mejorar la forma como se prestan los servicios misionales. Una apropiada
definicibn de la Arquitectura Empresarial permitira facilitar la obtencion,
accesibilidad, disposicién, difusién y utilizacion de la informacion estratégica,
optimizando la toma de decisiones y priorizacién de recursos.

El Ejercicio de Arquitectura en términos sencillos es una practica estratégica que
consiste en analizar integralmente la Entidades desde diferentes perspectivas o
dimensiones (en todos los Dominios), con el proposito de obtener, evaluar y
diagnosticar su estado actual y establecer la transformacién necesaria que le
permita evolucionar desde el estado actual (AS-IS) hasta la arquitectura
empresarial objetivo (TO-BE). El objetivo es generar valor a través de las
Tecnologias de la Informacién para que facilite el cumplimiento de los objetivos
misionales de la institucion y del sector o territorio al que pertenecen, generando
beneficios al negocio u organizacion. Una arquitectura se descompone en varias
estructuras o dimensiones para facilitar su estudio. Para el Marco de Referencia
establecido para el Estado colombiano.
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13. VENTAJAS

Partiendo de las definiciones de La arquitectura misional o de negocio y de la
Arquitectura de TI, asi,

La arquitectura misional o de negocio describe los elementos de una
institucion, que le permiten implementar su mision. Esta arquitectura incluye el
catalogo de servicios misionales; el modelo estratégico; el catalogo de procesos
misionales, estratégicos y de soporte; la estructura organizacional, y el mapa de
capacidades institucionales. Se utiliza como guia para el disefio de la arquitectura
de TI que necesita una institucion. Para ilustrar los elementos a considerar en el
disefio y construccion de la arquitectura misional o de negocio puede consultar
las vistas de arquitectura del marco de referencia de Arquitectura empresarial del
Estado colombiano, disponibles para descarga en el Portal de Arquitectura TI
Colombia.

La Arquitectura de TI, describe la estructura y las relaciones de todos los
elementos de Tl de una organizacion. Se debe estructurar a partir de los dominios
definidos en el Marco de Referencia de Arquitectura Empresarial del Estado
colombiano. Incluye ademas las arquitecturas de referencia y los elementos
estructurales de la estrategia de Tl (visibn de arquitectura, principios de
arquitectura, lineamientos y objetivos estratégicos). El objetivo de la arquitectura
de Tl es entender el estado actual de la Tecnologia en la institucion, determinar
gué capacidades de TI deben ser mejoradas, eliminadas o adquiridas, y
finalmente establecer el uso mas eficiente de la tecnologia con el objetivo de
resolver las necesidades y soportar el cumplimento de los objetivos estratégicos
de la institucion y del sector. Un proceso de Arquitectura Empresarial en una
institucion permite obtener los siguientes beneficios, entre otros.

Con la presencia de un Profesional de Arquitectura Empresarial en el area de
Tecnologia de la Entidad se facilita:

Permitirle a la Entidad ser mas eficiente al unir los esfuerzos para lograr la
estrategia planteada.

Apoyar la eficiencia y efectividad de los objetivos de la Entidad

Optimizar los procesos de negocio a partir de un mejor uso de la tecnologia,
donde se permite que se haga seguimiento permanente (trazabilidad) a los
procesos, datos, aplicaciones e infraestructura, generando asi una dinamica
estandar que permite reorientar las metas y formular politicas de seguimiento
acordes con la eficiencia de cada area de trabajo en la Entidad.
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Mejorar o definir la interrelacion entre Tl y el Negocio a través de un mejor
entendimiento de cémo el &rea de Tl apoya al negocio

Facilitar integralmente a la organizacion racionalizar y consolidar los gastos e
inversiones en Tl para el apoyo a Proyectos de la Entidad

Asegurar un desarrollo arménico entre los modelos y necesidades de la Entidad

Mejorar la toma de decisiones y planeacion de las iniciativas en Tl apoyando de
manera transversal la Plataforma estratégica y procesos de la Entidad.

Definir una cadena de valor que consolide y proporcione el valor estratégico a la
gestion TI.

Reducir riesgos operativos y tecnolégicos.

Se garantiza el maximo aprovechamiento de las Tecnologias de la Informacion y
las Comunicaciones

Construir un Catélogo de Servicios estructurado y acorde con las necesidades
de informacidn, gestién y control de la Institucién.

Adoptar estandares y buenas practicas para gestion eficiente de la informacion

La Arquitectura Empresarial lleva a definir un verdadero plan estratégico de la
organizacion, teniendo en cuenta los componentes: Estrategia de TI, Gobierno
de TI, Analisis de informacion, Sistemas de informacién, Gestién de Servicios
Tecnologicos, Uso y Apropiacion.

Permite conocer el estado ideal al que podria llegar la organizacién y el papel de
la tecnologia para soportar los procesos de negocio necesarios para alcanzarlo.

Ganancia de la agilidad: cuando surge un nuevo proyecto que involucra Tl, todo
funciona mucho mas rapido pues no hay que 'reinventar la rueda’, ya que existe
un marco que simplifica la planeacion y la ejecucion.

Unifica los procesos y la informacion que se administran por separado (conocidos
como 'silos'), generando integracién entre los ellos y las aplicaciones, para asi
poder identificar recursos que pueden ser reutilizados por las distintas areas de
la organizacion.

En materia de hardware y software, al estar integrados y poder hacerles
seguimiento permanente, la AE garantiza que se optimice su uso y que, en
consecuencia, se reduzcan costos asociados a compras, desarrollos y
mantenimiento innecesarios.

En el mismo sentido, el tener estdndares de procesos hace que la compra de
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tecnologia (hardware y software) sea mas eficiente, en razon a que no haré falta
generar pliegos de condiciones para cada necesidad, sino que se partira de un
estandar general al que se le afiadiran las caracteristicas especificas que debe
incluir la nueva tecnologia. De igual manera sucede con las posibilidades de
tercerizacion, que ya no daran respuesta a intereses de areas particulares, sino
gue se integraran y aportaran valor a todos los sistemas de la organizacion.

Alineamiento de la estrategia Tl y la planeacién con las metas de la compaifiia.

Optimizacion de la administracién de la informacion a través del entendimiento
de las siempre cambiantes necesidades del negocio y las capacidades
tecnoldgicas.

Aseguramiento estratégico para los sistemas de Tl de la compafiia.

Promocion de una infraestructura y aplicaciones compartidas para reducir los
costos y mejorar el flujo de informacion.

Asegurar que los proyectos no dupliquen su funcionalidad o diverjan uno del otro
y con la estrategia de negocio y de TI.

Trabajar con los arquitectos de soluciones para proveer un consenso basado en
una solucién empresarial escalable, adaptable y en sincronia con las siempre
cambiantes necesidades del negocio.

Administracion del riesgo de los sistemas de informacién y Tl a través de
estandares apropiados y politicas de seguridad.

Involucramiento directo o indirecto en el desarrollo de politicas, estandares y
guias que apoyen la seleccién, desarrollo, implementacion y uso de las Tl en la
Entidad.

Promover la creacion de herramientas y politicas para gestion del conocimiento
y habilidades de los empleados en areas de especialidad especificas y orientadas
a lograr la estrategia.

14. MODELO DE GOBIERNO Y GESTION DE ARQUITECTURA EMPRESARIAL
DEL MINTIC

El objetivo de este documento es brindar a las Entidades Publicas a través del
Lider Estratégico de TI (director o Jefe de Tecnologias de la Informacién y las
Comunicaciones) y del Comité/Grupo de Arquitectura de cada Entidad, o quienes
hagan sus veces, un entendimiento detallado de la estructura del Modelo de
Arquitectura Empresarial, el cual debe ser implementado para mejorar las

FO-697 Pégina 41 de 106
V-02


https://es.wikipedia.org/wiki/Plan_de_negocio
https://es.wikipedia.org/wiki/Gesti%C3%B3n_de_la_informaci%C3%B3n
https://es.wikipedia.org/wiki/Gesti%C3%B3n_de_riesgos

DOCUMENTO ESTRATEGICO

Caédigo:
e Plan de Comunicacion IPES, ,PI_‘N 02
ey o Version: 1.2
Fecha: 11/01/2023

capacidades institucionales mediante el uso adecuado de las TIC y su
alineamiento con las necesidades de la entidad, logrando ofrecer de esta forma
mejores servicios a los ciudadanos y el cumplimiento de la Politica de Gobierno
Digital en su habilitador transversal de Arquitectura, describe la estructura del
Modelo de Arquitectura Empresarial, la normatividad asociada, los principios, los
dominios y lineamientos, las guias que lo componen y las evidencias que se
deben generar. Este documento esta dirigido a los Lideres Estratégicos de Tly
profesionales encargados de la implementacion de la Politica de Gobierno Digital
en las Entidades Publicas del Estado Colombiano.

El Modelo de Gobierno inicia con la definicion de los principios del Marco de
Referencia que orientan de manera transversal los lineamientos. Tanto los
principios como los lineamientos deben ser tenidos en cuenta durante el
desarrollo de los ejercicios de Arquitectura Empresarial (AE) a nivel institucional,
sectorial y territorial sin importar el alcance que se haya definido para los
ejercicios. A continuacion, se presentan los elementos principales que
estructuran el MAE y sus relaciones.

Estructura del Modelo de Arquitectura Empresarial

.. Orientan
Principios Proceso de AE

Ejecuta

Dominios L.
Ejercicios de AE

Orientan

Agrupados en

Lineamientos

Implementan
mediante

Generan

Se cumplen
mediante

Evidencias

Generan

Almacenados en

Repositorio de AE

Figura 5. Estructura del Modelo de Arquitectura Empresarial
Fuente MinTIC
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14.1 DEFINICION DEL MARCO DE REFERENCIA

La arquitectura empresarial estd constituida por dos grandes elementos: La
arquitectura de negocio o misional y la arquitectura de Tl. Esta integracién de
elementos debe ser entendida como la forma de alinear los diferentes
componentes de la entidad desde la estrategia, procesos, planes, programas,
proyectos y personas, donde bajo la PGD esta conformada por dos grandes
componentes:

TIC para el Estado: Mejorar el funcionamiento de las Entidades publicas y su
relacion con otras Entidades a través del uso adecuado y eficiente de las
Tecnologias de la Informacién y las Comunicaciones.

TIC para la Sociedad: Fortalecer la sociedad y su relacion con el Estado en un
entorno confiable que permita la apertura y el aprovechamiento de los datos
publicos, la colaboracién en el desarrollo de productos y servicios de valor
publico, el disefio conjunto de servicios, politicas y normas, y la identificacion de
soluciones a problematicas de interés comun.

Dominios Modelo de Gestion de Gobierno de Tl

? COMPONENTES

LINEAMIENTOS Y ESTANDARES

. HABILITADORES
TRANSVERSALES

Figura 6 Dominios Modelo de Gestion de Gobierno de Tl - Componentes
Fuente MinTIC

POTENCIA EL ROL  CONSTRUYE SOBRE SIMPLIFICA LA CUENTA CON SEGMENTACION DE
DEL ESTADO ¥ LO EXISTENTE POLITICA EN DOS PROPOSITOS LAS ENTIDADES DE
DIFERENTES I'EIIIHITIEH.IDD UmA COMPOMNEMNTES CLAROS QUE ACUERDO A SUS
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Figura 7. Dominios Modelo de Gestién de Gobierno de Tl - Propdsitos
Fuente MinTIC
El objeto de facilitar la implementacién de la Politica de Gobierno Digital (PGD)
consignada en el Decreto Unico Reglamentario del sector de Tecnologias de la
Informacién y las Comunicaciones 1008 de 2018 y el correspondiente documento
“‘Manual de Gobierno Digital”.

En la siguiente grafica se puede denotar, se establecen los componentes,
habilitadores, lineamientos, estandares y propdésitos, el MinTIC ha desarrollado
para el documento maestro del Modelo de Arquitectura Empresarial (MAE), el
cual se convierte en un instrumento para implementar el habilitador de
Arquitectura de la PGD del Estado Colombiano que establece el uso y
aprovechamiento de las tecnologias de la informacién y las comunicaciones para
consolidar un Estado y ciudadanos competitivos, proactivos e innovadores, que
generen valor publico en un entorno de confianza digital para las Entidades.

En resumen, de la PGD, tenemos los dos Grandes Componentes, y el MRAE,
con sus los Elementos habilitadores de la Arquitectura Empresarial compuesto
por tres Elementos segun se puede denotar en la siguiente grafica:

Componentes del Politica de Gobierno Digital
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Politica de Gobierno Digital

‘ TIC para el Estadao TIC para la Sociedad

Habilitador de Arquitectura Servicios Sepuridad
Civdadanos de la
Marco de Referencia de Digitales Informacion

Arguitectura

|
Madelo de

Hrguibectura
Empresanal

Modelo de Gestidn || Modelo de Gestion
de Proyectosde T y Gobiernode T

Figura 8. Componentes del Politica de Gobierno Digital
Fuente MinTIC

MAE.G.GEN.01 — Documento Maestro del Modelo de Arquitectura Empresarial.

- El MAE es mantenido por el MinTIC desde el afio 2014 y ha orientado a
las entidades publicas en mejorar las capacidades de las areas de TI
alineandolas con las necesidades institucionales y de sus usuarios.

MGPTI.G.GEN.O1 — Documento Maestro del Modelo de Gestion de Proyectos TI.

- EI MGPTI es mantenido por el Ministerio de Tecnologias de la Informacién
y las Comunicaciones y orienta a las entidades publicas a gestionar de principio
a fin los proyectos con componentes de Tl que habilitan servicios digitales de
confianza y mejoran las capacidades institucionales.

MGGTI.G.GEN.O1 — Documento Maestro del Modelo de Gestién y Gobierno de
TI.

- EI MGGTI es mantenido por el MinTIC y orienta a las entidades publicas a
generar las capacidades de gestion y gobierno de Tl que les permitan responder
a las necesidades que demandan los escenarios de economia digital.

Siendo el Marco de Referencia (MRAE), el habilitador de la Arquitectura
Empresarial compuesto por tres Elementos, representados con sus
correspondientes Dominios Asi:

14.2 Modelo de Arquitectura Empresarial - MAE.G.GEN.O1
Las entidades deben considerar para realizar los ejercicios de AE completos para
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alinear las necesidades del negocio con el uso adecuado de las TIC, aquellas
entidades que por el tiempo o por los recursos de los que dispone no tiene la
capacidad de abordar los siete dominios de forma completa, deben considerar
acotar el alcance de cada dominio disminuyendo el nivel de profundidad vertical,
el nivel de detalle con el que abordan cada dominio y el alcance horizontal, es
decir, la cantidad de procesos y areas que van a ser impactadas en cada ejercicio
de Arquitectura Empresarial.

- Dominios:

La estructura del Modelo de Arquitectura Empresarial (MAE) estd compuesta por
diferentes elementos que habilitan los propésitos de la Politica de Gobierno
Digital (PGD) y apalancan la transformacion digital de entidades publicas,
sectores y territorios. En este capitulo se presenta la estructura general del
modelo y la relacién entre los diferentes elementos, correspondiente a siete (7)
Dominios en detalles, asi:

Dominios Modelo de Arquitectura Empresarial

El MAE*! est4 compuesto por siete dominios que las entidades deben considerar
para realizar los ejercicios de AE completos para alinear las necesidades del
negocio con el uso adecuado de las TIC, aquellas entidades que por el tiempo o
por los recursos de los que dispone no tiene la capacidad de abordar los siete
dominios de forma completa, deben considerar acotar el alcance de cada dominio
disminuyendo el nivel de profundidad vertical, el nivel de detalle con el que
abordan cada dominio y el alcance horizontal, es decir, la cantidad de procesos
y areas que van a ser impactadas en cada ejercicio de Arquitectura Empresarial.

11 Dominios Modelo de Arquitectura Empresarial - MinTIC
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Los dominios del MAE son: Dominio de Planeacion de la Arquitectura, Dominio de
Arquitectura Misional, Dominio de Arquitectura de Informacién, Dominio de
Arquitectura de Sistemas de Informacién, Dominio de Infraestructura Tecnoldgica,
Dominio de Arquitectura de Seguridad y Dominio de Uso y Apropiacion de la
Arquitectura. En la siguiente imagen se pueden observar todos los dominios del
MAE.

Dominios del Modelo de Arquitectura Empresarial

Dominio de Planeacion de la Arquitectura

Dominio de Arguitectura Misional

Dominio de 0 nio d Dominio de
Usoy A O‘Tmt‘o ed Arquitectura de Dominio de
Apropiacion rquitectura de Sistemas de Arquitectura

dela Informacion Informacion de Seguridad

Arquitectura
Dominio de Arquitectura de
Infraestructura Tl

Figura 9. Dominios Modelo de Arquitectura Empresarial
Fuente: MinTIC

Contiene los elementos para orientar a las entidades en la planeacion,
estructuracion y priorizacién de los ejercicios de arquitectura empresarial a
partir de las necesidades de los interesados.

Planeacion de
la arquitectura

Contiene los elementos para orientar a las entidades en la definicion de la
arquitectura misional o de negocio a partir de la documentacién del modelo
de intencidn y el modelo operativo de la entidad e identificacidn.

Arquitectura
misional

Contiene los elementos para orientar a las entidades en la definicion de la
arquitectura de informacién que define la estructura con la cual esta
representada y almacenada la informacion y los datos de una organizacion.

Arquitectura
de informacion

Arquitectura Orienta a las entidades en la definicion de la arquitectura de aplicaciones que
de Sistemas de define los componentes de los sistemas, las interacciones entre estos y la relacién
Informaciéon con las arquitecturas misional, de informacion y de infraestructura de TI.

Arquitectura Orienta a las entidades en la descripcién de la arquitectura de infraestructura de
infraestructura Tl la cual define todos los elementos de infraestructura de Tl que soportan la
tecnolégica operacion de la institucion, los elementos de esta arquitectura HW.

Orienta a las entidades en la identificacion y disefio de los controles necesarios
para asegurar la proteccion de la informacién en la Entidad, arquitectura de
informacion, sistemas de informacion y infraestructura TI.

Arquitectura
de seguridad

Usoy Orienta a las entidades a gestionar la gestion del cambio y de los grupos de
apropiacion de interés, para desarrollar una cultura o comportamientos culturales que faciliten la
la arquitectura adopcion y uso de la arquitectura objetivo definida asi como modelo de AE.

Figura 10. Detalle Dominios Modelo de Arquitectura Empresarial
Fuente Talento Solido.
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- Lineamientos:

Los lineamientos son orientaciones de caracter general y corresponden a
disposiciones o directrices que deben ser ejecutadas en las entidades del Estado
colombiano para implementar en el primer elemento denominado como el Modelo
de Arquitectura Empresarial, en la siguiente tabla el detalle de los Lineamientos
correspondientes a los siete (7) Dominios correspondientes:

MARCO DE REFERENCIA DE ARQUITECTURA EMPRESARIAL MRAE - MinTIC
MAE.G.GEN.O01 — Documento Maestro del Modelo de Arquitectura Empresarial - LINEAMIENTOS

1.1.1. MAE.LI.PA.O1 - Evaluacion del Nivel de Madurez

1.1.2. MAE.LI.PA.02 — Planeacién de los ejercicios de AE

1.1.3. MAE.LI.PA.03 - Definicién del grupo de arquitectura empresarial
1.1.4. MAE.LI.PA.04 - Vision de la arquitectura

1.1.5. MAE.LI.PA.O5 - Definicion de la Arquitectura Empresarial Objetivo
1.1.6. MAE.LI.PA.06 - Matriz de interesados

1.2.1. MAE.LI.AM.01 - Modelo de intencion de la entidad
1.2.2. MAE.LI.AM.02 - Modelo de capacidades institucionales
1.2.3. MAE.LI.AM.03 — Modelo operativo de la entidad
1.2.4. MAE.LI.AM.04 - Apoyo de Tl a los procesos
| 15 Dominodeauicouradeinomacion |
1.3.1. MAE.LI.AI.O1 - Catalogo de los componentes de informacion
1.3.2. MAE.LI.AI.O2 - Arquitectura de informacion
1.3.3. MAE.LI.AIL.O3 - Marco de interoperabilidad del Estado
1.3.4. MAE.LI.AI.0O4 — Datos Maestros
1.35. MAE.LI.AIL.O5 — Mapa de Informacion
1.3.6. MAE.LI.AIL.O6 - Lenguaje comun de intercambio de informacion
1.3.7. MAE.LI.AI.O7 - Canales de acceso a los Componentes de informacién
1.3.8. MAE.LI.AI.O8 - Fuentes unificadas de informacién
1.3.9. MAE.LI.AL.09 - Hallazgos en el acceso a los Componentes de informacion
1.3.10. MAE.LI.AL10 - Apertura de datos
| 14 Dominiodearitecturade sistemas de nformacion |
1.4.1. MAE.LI.ASI.01 - Arquitecturas de referencia de la entidad
1.4.2. MAE.LI.ASI.02 - Arquitecturas de solucién de la entidad
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MARCO DE REFERENCIA DE ARQUITECTURA EMPRESARIAL MRAE - MinTIC
MAE.G.GEN.O1 — Documento Maestro del Modelo de Arquitectura Empresarial - LINEAMIENTOS

1.4.3. MAE.LI.ASI.03 - Arquitectura de software
1.4.4. MAE.LI.ASI.04 - Catalogo de sistemas de informacién
| 15 Dominiode arquitecturade infraesiructura tecnologica |
1.5.1. MAE.LI.AIT.01 - Catélogo de elementos de infraestructura tecnoldgica
15.2. MAE.LI.AIT.02 — Plataforma de interoperabilidad
1.5.3. MAE.LI.AIT.03 - Acceso a servicios en la Nube
1.5.4. MAE.LI.AIT.04 - Continuidad y disponibilidad de los Elementos de infraestructura
| 16 omiodeamuiccuradesequidad |
1.6.1. MAE.LI.AS.01 — Auditoria y trazabilidad de componentes de informacion
1.6.2. MAE.LI.AS.02 - Proteccion y privacidad de Componentes de informacién
1.6.3. MAE.LI.AS.03 - Seguridad y privacidad de los sistemas de informacion
1.6.4. MAE.LI.AS.04 - Auditoria y trazabilidad de los sistemas de informacion
1.6.5. MAE.LI.AS.05 - Andlisis de riesgos
1.6.6. MAE.LI.AS.06 - Seguridad informatica
| 17 ominiodeusoyapropiaciondelaarquitectura |
1.7.1. MAE.LILUAA.O1 - Hoja de ruta de la arquitectura empresarial
1.7.2. MAE.LI.LUAA.02 — Plan de comunicaciones de la arquitectura empresarial
1.7.3. MAE.LI.LUAA.03 - Proceso para mantener la Arquitectura Empresarial
1.7.4. MAE.LI.UAA.04 - Retorno de la inversion de Tl
1.7.5. MAE.LI.LUAA.O5 — Repositorio de AE

Tabla 3. Criterios de Aceptacion del Proyecto
Fuente: Talento Solido.

14.3 Modelo de Gestién de Proyectos Tl - MGPTI.G.GEN.O1

El Modelo de Gestion de Proyectos de Tl (MGPTI) propuesto dentro del Marco
de Referencia de Arquitectura Empresarial (MRAE), esta compuesto por cuatro
dominios que abordan todos los procesos y actividades para la direccion y
ejecucion de proyectos, programas y portafolios desde la necesidad de la
administracién publica.

- Dominios:

La estructura del Modelo de Gestion de Proyectos Tl (MGPTI) estd compuesta
por diferentes elementos que habilitan los propdsitos de la Politica de Gobierno
Digital (PGD) y apalancan la transformacion digital de entidades publicas,
sectores y territorios. En este capitulo se presenta la estructura general del
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modelo y la relacion entre los diferentes elementos, correspondiente a cuatro (4)
Dominios en detalles, asi:

Diefine de manera integral y completa las actividades
necesarias para evaluar los aspectos legales
asocizdos a un proyecto, desde su estructuracion,
estudio de vizbilidad, contratacion y cierre.

Dominio Legal

Contiene las mejores practicas para dimensionar
Dominio de trabajo, recursos, presupuesto y tiempos necesarios
Planeacion para alcanzar un objetivo, todo esto teniendo en
cuenta la dinamica de ejecucion del Estado.

Contiene un proceso para una correcta ejecucion de
Dominio de los esfuerzos y trabajo enmarcados en un proyecto,

Ejecucidn dentro de |as varizbles gue definen su zlcance,
objetivos y restricriones.

. Contiene e actividades de wvigilancia, auditoria e
Dominio de inspeccion y control para deteccion de posibles

Control hallazgas y oportunidades de mejora en el marco de
Iz ejecucion de un proyecto.

Figura 11. Detalle Dominios Modelo de Gobierno de Tl
Fuente Talento Solido.

14.4 Modelo de Gestidon de Gobierno de Tl - MGGTI.G.GEN.01

El Modelo de Gestion y Gobierno de Tl permite alinear las necesidades del
negocio mediante el uso adecuado de las TIC, definiendo la Gobernanza y
Gestion, de las tecnologias de la informacién y las comunicaciones a nivel
institucional, territorial y, sectorial.

- Dominios:

La estructura del Modelo de Gestion de Gobierno de Tl — (MGGTI) esta
compuesta por diferentes elementos que habilitan los propdsitos de la Politica de
Gobierno Digital (PGD) y apalancan la transformacion digital de entidades
publicas, sectores y territorios. En este capitulo se presenta la estructura general
del modelo y la relacion entre los diferentes elementos, correspondiente a seis
(6) Dominios en detalles, asi:
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Dominio de
Estrategia de TI

Dominio de
Gobierno de Tl

Dominio de
Sistemas de
Informacion

Dominio de
Informacion

Dominio de
Infraestructura
deTIl

Dominio de Uso
y Apropiacion
deTl

Contiene los elementos necesarios para orientar a las

areas de Tl a realizar una planeacion estratégica de Tl

que habilite los procesos de la entidad mediante el uso
adecuado de las TIC.

Contiene los elementos para orientar a las entidades
en la construccion de un esquema de gobierno que le
permita direccionar la toma de decisiones para
gestionar las tecnologias de la informacion.

Contiene los elementos para orientar a las entidades
en la gestion del ciclo de vida de los sistemas de
informacion.

Contiene los elementos para orientar a las entidades
en la gestion del ciclo de vida de los componentes de
informacion.

Contiene los elementos para orientar a las entidades
en la correcta gestion del ciclo de vida de la
infraestructura de TI.

Contiene los elementos para orientar a las entidades
en asegurar el uso y apropiacion de la tecnologia y la
informacion por parte de los interesados

Figura 12. Detalle Dominios Modelo de Gobierno de TI

- Lineamientos:

Fuente Talento Solido.

Los lineamientos son orientaciones de caracter general y corresponden a
disposiciones o directrices que deben ser ejecutadas en las entidades del Estado
colombiano para implementar en el primer elemento denominado como el Modelo
de Gestion y Gobierno de TI, en la siguiente tabla el detalle de los Lineamientos
correspondientes a los seis (6) Dominios correspondientes:

Tabla 4. Criterios de Aceptacion del Proyecto

MARCO DE REFERENCIA DE ARQUITECTURA EMPRESARIAL MRAE - MinTIC
MGGTI.G.GEN.01 — Documento Maestro del Modelo de Gestion y Gobierno de Tl - LINEAMIENTOS

1.1.1. MGGTI.LI.ES.01 - Entendimiento estratégico de Tl
1.1.2. MGGTI.LI.ES.02 - Documentacién de la estrategia de Tl en el PETI
1.1.3. MGGTI.LI.ES.03 - Politicas de Tl
1.1.4. MGGTI.LI.ES.04 - Gestion de los proyectos con componentes de TI
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MARCO DE REFERENCIA DE ARQUITECTURA EMPRESARIAL MRAE - MinTIC
MGGTI.G.GEN.01 — Documento Maestro del Modelo de Gestién y Gobierno de Tl - LINEAMIENTOS

1.15. MGGTI.LI.ES.05 — Gestién del presupuesto de Tl
1.1.6. MGGTI.LI.ES.06 - Catalogo de servicios de TI
1.1.7. MGGTI.LI.ES.07 - Evaluacion de la gestion de la estrategia de Tl
1.1.8. MGGTI.LI.ES.08 - Tablero de indicadores de TI
1.1.9. MGGTI.LI.ES.09 - Investigacion e innovacion en T
1.1.10. MGGTI.LI.ES.10 - Disefio dirigido por el usuario
| 12 DominiodegobienodeT |
1.2.1. MGGTI.LI.GO.01 - Esquema de Gobierno de Tl
1.2.2. MGGTI.LI.GO.02 - Gestién de las no conformidades
1.2.3. MGGTI.LI.GO.03 — Macroproceso de gestion de Tl
1.2.4. MGGTI.LI.GO.04 — Gestion de Incidentes de TI
1.2.5. MGGTI.LI.GO.05 — Gestion de problemas de TI
1.2.6. MGGTI.LI.GO.06 - Gestion de cambios
1.2.7. MGGTI.LI.GO.07 - Capacidades y recursos de Tl
1.2.8. MGGTI.LI.GO.08 — Optimizacion de las compras de Tl
1.2.9. MGGTI.LI.GO.09 - Criterios de adopcion y de compra de Tl
1.2.10. MGGTI.LI.GO.10 - Evaluacion del desempefio de la gestion de TI
1.2.11. MGGTI.LI.GO.11 - Mejoramiento de los procesos
1.2.12. MGGTI.LI.GO.12 - Gestidn de contratistas de Tl
1.2.13. MGGTI.LI.GO.13 — Medicion y reportes del esquema de gobierno de Tl
1.3.1. MGGTI.LI.INF.01 - Responsabilidad y gestion de los componentes de informacion
1.3.2. MGGTI.LI.INF.02 — Plan de calidad de los componentes de informacion
1.3.3. MGGTI.LI.INF.03 - Gestion de documentos electronicos
1.3.4. MGGTI.LI.INF.04 - Definicion y caracterizacion de la informacion georreferenciada
1.35. MGGTI.LLLINF.05 - Publicacion de los servicios de intercambio de componentes de
informacion
1.3.6. MGGTI.LI.INF.06 - Acuerdos de intercambio de Informacion
1.3.7. MGGTI.LL.INF.07 - Uso del Cadigo Postal Colombiano
| 14 Dominiodesistemasdeinformacion |
1.4.1. MGGTI.LI.SI.01 - Metodologia para el desarrollo de sistemas de informacion
1.4.2. MGGTI.LI.SI.02 - Derechos patrimoniales sobre los sistemas de informacion
1.4.3. MGGTI.LI.SI.03 - Guia de estilo y usabilidad
1.4.4. MGGTI.LL.SI.04 - Ambientes independientes en el ciclo de vida de los sistemas de|
informacién
1.4.5. MGGTI.LI.SI.05 — Andlisis de requerimientos de los sistemas de informacion
1.4.6. MGGTI.LI.SI.06 - Integracion continua durante el ciclo de vida de los sistemas de informacion|
1.4.7. MGGTI.LI.SI.07 - Entrega continua durante el ciclo de vida de los sistemas de informacion
1.4.8. MGGTI.LI.SI.08 - Despliegue continuo durante el ciclo de vida de los sistemas de informacién|
1.4.9. MGGTI.LI.SI.09 - Plan de pruebas durante el ciclo de vida de los sistemas de informacion
1.4.10. MGGTI.LI.SI.10 - Manual del usuario, técnico y de operacion de los sistemas de informacion
1.4.11. MGGTI.LI.SI.11 - Estrategia de mantenimiento de los sistemas de informacion
1.4.12. MGGTI.LI.SI.12 - Servicios de mantenimiento de sistemas de informacion con terceras partes
1.4.13. MGGTI.LI.SI.13 - Plan de calidad de los sistemas de informacion
1.4.14. MGGTI.LI.SI.14 - Requerimientos no funcionales y atributos calidad de los sistemas de
informacién
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MARCO DE REFERENCIA DE ARQUITECTURA EMPRESARIAL MRAE - MinTIC
MGGTI.G.GEN.01 — Documento Maestro del Modelo de Gestién y Gobierno de Tl - LINEAMIENTOS
1.4.15. MGGTI.LI.SI.15 — Accesibilidad

[ 15 Dominiodeinfraestructuratecnologica |
1.5.1. MGGTI.LLIT.01 - Gestion de la infraestructura tecnolégica
1.5.2. MGGTI.LLIT.02 - Capacidad de la infraestructura tecnologica
1.5.3. MGGTI.LLIT.03 - Acuerdos de Nivel de Servicios
1.5.4. MGGTI.LLIT.05 - Planes de mantenimiento
1.55. MGGTI.LI.IT.06 - Monitoreo de la infraestructura de Tl
1.5.6. MGGTI.LL.IT.08 - Respaldo y recuperacion de la infraestructura de Tl
1.5.7. MGGTI.LLIT.09 - Disposicion de residuos tecnoldgicos
1.5.8. MGGTI.LLIT.10 - Implementacion del Protocolo de Internet version 6 (IPv6)
1.6.1. MGGTI.LI.UA.O1 - Estrategia de Uso y apropiacion de Tl
1.6.2. MGGTI.LI.UA.02 - Esquema de incentivos
1.6.3. MGGTI.LI.UA.O03 - Plan de formacion
1.6.4. MGGTI.LI.UA.04 - Evaluacién del nivel de adopcion de TI
1.6.5. MGGTI.LI.UA.O5 - Plan de capacitacion y entrenamiento para los sistemas de informacion

Fuente: Talento Solido.

15. ENTENDIMIENTO DEL MODELO DE OPERACION Y DE PRESTACION DE
SERVICIOS

Muchas empresas y departamentos de Tl abordan continuamente cambios en su
modelo operativo, en todo o en parte. El primer mensaje aqui es que, si tocamos
alguno de estos componentes, afecta a todos los demas, en mayor o menor
medida.

Actualmente, muchas organizaciones se plantean cambios mas globales, para
responder a la transformacion digital, a nuevas estrategias de negocio o de
tecnologia, a graves deficiencias o insatisfaccion en el servicio, a la llegada de
nuevos directivos o a todo junto. El segundo mensaje es que tienen que conocer
el punto de partida (su “nivel de madurez”) y establecer una agenda del cambio:
por qué hacer qué, en qué orden y con qué recursos.

Algunas Entidades deciden separar en unidades diferentes a los equipos que
trabajan en un modo digital (los agiles, orientados al producto y al cliente, que
trabajan con tecnologias nuevas) de los que trabajan con modos y tecnologias
convencionales. El tercer mensaje es que no es buena idea: los productos
digitales requieren integracion, escalabilidad y resistencia y, por tanto, la
colaboracion de multiples especialistas de TI. Es un problema de arquitectura y
operaciones, perotambién cultural: no es una buena idea separar el
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departamento de Tl o mantenerlo dependiente de otra area, lo recomendable es
gue sea un area independiente en el maximo nivel jerarquico de la Entidad.

El modelo operativo de Tl es fundamentalmente “la manera como hacemos las
cosas”, o sea, los principios, estandares, procesos y practicas que las Entidades
utilizan para crear y proteger sus activos tecnoldgicos. La arquitectura, por un
lado, y el modelo operativo, por el otro, son los pilares de la ejecucion.

Para la implementacion de un buen Modelo de Operacién, se requiere y se
recomienda tomar como base las buenas practicas descritas en el Documento
IT4+® (https://www.mintic.gov.co/arquitecturati/630/propertyvalues-
8170_documento_pdf.pdf) que es un modelo construido a partir de la experiencia,
de las mejores précticas y lecciones aprendidas durante la implementacion de la
estrategia de gestion TIC en los ultimos afios. IT4+® es un modelo integral de
gestion estratégica con tecnologia cuya base fundamental es la alineacion entre
la gestion de tecnologia y la estrategia sectorial o institucional. El modelo facilita
el desarrollo de una gestion de Tl que genera valor estratégico para la el sector,
la entidad, sus clientes de informacién y usuarios. Estad conformado por los
siguientes componentes: Estrategia de TI, Gobierno de TI, Andlisis de
informacion, Sistemas de informacion, Gestibn de servicios tecnoldgicos,
Apropiacion y uso, los cuales abordaremos de forma mas detallada en las
siguientes secciones.

IT4+ ademés de ser un Modelo de Gestion de Tecnologias de la Informacién —
TI; también est4 alineado con las estrategias empresariales y organizacionales
gue son tendencia en los diferentes sectores productivos y de servicios que
permiten desarrollar una gestion de Tl que genera valor estratégico para las
organizaciones y sus clientes. IT4+ adapta la tecnologia y la pone al alcance de
la mano de todos los usuarios. Ademas contribuye al mejoramiento de la gestion
organizacional porque facilita la administracién, el control de los recursos, y
brinda una informacién oportuna y objetiva para la toma de decisiones en todos
los niveles de las organizaciones, sean entidades publicas o empresas.

Con la implementacion de IT4+ se despliega un instrumento de gestion moderno
para el desarrollo de los procesos y apoyo para el trabajo de las personas; al
interior de las organizaciones e instituciones tanto del sector publico como
privado. De manera que se constituye en una estrategia de planificacion que
permite el planteamiento de planes de accién, ademas de alcanzar una mayor
eficiencia y transparencia en la ejecucion.
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El modelo busca que la tecnologia contribuya al mejoramiento de la gestién
apoyando los procesos para alcanzar una mayor eficiencia y transparencia en su
ejecucion, facilite la administracion y el control de los recursos y brinde
informacion objetiva y oportuna para la toma de decisiones en todos los niveles.
Permite la alineacion de la gestion de TI con los objetivos estratégicos de la
entidad, aumentar la eficiencia de la organizacion y mejorar la forma como se
prestan los servicios misionales.

La gestidn de TIC no consiste solamente en disponer computadores, servidores
o redes e instalar software en aquellos, es algo mas complejo que se debe hacer
metodicamente, con especialistas y para comprenderlo mejor, en los numerales
y capitulos posteriores se evidenciara la forma como se debe realizar gestién de
tecnologia en una entidad o sector para lograr que las tecnologias de la
informacion y las comunicaciones generen valor en el cumplimiento de su
estrategia institucional o sectorial.

Debido a que la gestion de Tl y las areas de Tl no son independientes al
funcionamiento de la entidad, el modelo es adaptable al entorno teniendo en
cuenta los esquemas de administracion publica, el marco legal definido para la
entidad, sus servicios o los servicios de TI, las alianzas que se pueden establecer
con otras entidades u organizaciones privadas para lograr los fines establecidos
y finalmente, se conecta con los diferentes marcos de referencia de gestion (por
ejemplo ISO 9000 o ISO 14000)

Dadas las restricciones de tiempo, recursos, tecnolégicas y paradigmas
establecidos, se orienta a aportar elementos de efectividad e innovacién. La
experiencia y conocimiento de la entidad y las personas que la conforman, son
fundamentales para utilizarlos en el mejoramiento de los resultados y la
resolucién de problemas. También se debe tener en cuenta ejercicios exitosos y
mejores practicas en temas de gestion de TI, pues no siempre se enfrentan los
problemas por primera vez y por lo tanto es necesario tener en cuenta la forma
como otras entidades, culturas o regiones han resuelto con éxito problemas
analogos. En ocasiones, si los problemas se han abordado y atacado desde unos
marcos de referencia conocidos y probados, pero no se ha tenido éxito en su
resolucion, es posible que haya que cambiar ciertas formas de pensar o de actuar
y por lo tanto se hace necesario adoptar algunas rupturas estratégicas en
términos de la gestion de TI; en otras palabras, Albert Einstein decia: “Si buscas
resultados distintos, no hagas siempre lo mismo” Finalmente, en términos de
efectividad e innovacion, es importante tener una forma de hacer las cosas bajo
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los principios de planear en la accion, es decir, que aunque existen tiempos para
planear, tiempos para ejecutar y tiempos para mejorar, siempre se deben dar
resultados y para ello IT4+® propone que mientras se esta planeando un frente,
paralelamente se esta ejecutando otro y al mismo tiempo se esta mejorando otro,
siempre teniendo claros los objetivos estratégicos que se persiguen.

Pero IT4+®, no solamente da herramientas en términos de generacion de valor,
adaptacién al entorno o efectividad e innovacién. Esas herramientas deben
utilizarse y aplicarse por un equipo humano lider, encabezado por el Director de
tecnologia y sistemas de informacion y con unos equipos de trabajo orientados a
gestion de informacion, sistemas de informacion y servicios tecnolégicos, entre
otras cosas. Pero no basta con tener un equipo de trabajo establecido sino que
todos sus integrantes, independientemente del nivel jerarquico en el que estén,
reunan las siguientes caracteristicas: que sean profesionales de TI, que tengan
un pensamiento estratégico, que cuenten y cultiven sus habilidades gerenciales
y de comunicacion, fuertes lazos de cohesion entre sus integrantes, tengan
credibilidad frente a los clientes, usuarios y compaferos de grupo, orientacion al
servicio pues las areas de TIl, ademas de todo, son areas de servicio, con
orientacién al logro para siempre perseguir los resultados y finalmente, como
caracteristica fundamental de cualquier integrante, deben conocer el negocio,
deben conocer en detalle qué hace su entidad y como lo hace, pues ello es lo
gue permite que se puedan definir identificar soluciones adecuadas para ser
resueltas con TI.

Por dltimo, IT4+® habilita la gestion integral de Tl, pues contempla todos los
aspectos a tener en cuenta en la gestion de Tl y se ha integrado y estructurado
en los siguientes componentes estratégicos: Estrategia de TI, Gobierno de TI,
Andlisis de informacion, Sistemas de informacién, Gestion de servicios
tecnolégicos, Apropiacion y uso. También aporta metodologias, herramientas,
recursos y procesos que hacen posible su implementacion y puesta en
funcionamiento en ambientes reales de oficinas de TI.

16. EVALUACION DE CAPACIDADES DE ARQUITECTURA EMPRESARIAL

Fases Ejercicio Arquitectura Empresarial
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Figura 12. Fases Ejercicio de AE
Fuente MinTIC

1. Arquitectura empresarial actual (AS - 1S)

Para cumplir este objetivo debe realizar dos pasos: Levantar la informacion y
elaborar la arquitectura actual.

+ Paso 1: Levantamiento de informacion
» Paso 2: Definir la arquitectura actual
2. Elaboracion de la arquitectura objetivo (TO -BE)

Al final de esta fase la entidad debe tener la visién de la arquitectura objetivo
y las arquitecturas de transicion que le permitiran llegar a ella.

3. Anadlisis de brecha

En este punto la entidad puede entender las brechas que tiene entre su
arquitectura actual y la arquitectura objetivo que definio, es decir: lo que tiene
y el camino que debe recorrer hasta su punto ideal.

Las actividades que se deben ejecutar en esta fase son:

Identificar las capacidades que la Entidad debe desplegar para lograr la
arquitectura objetivo.

Realizar andlisis de brecha entre arquitecturas AS-IS y las TO-BE, todos los
dominios

4. Mapa de ruta

A partir del mapa de ruta se debe definir el plan de transformacién para la
institucion

5. Evaluacién del ejercicio de Arquitectura Empresarial

El objetivo de la evaluacion del ejercicio es establecer y comprender las
lecciones aprendidas después de su ejecucion. Es necesario que los
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interesados en el ejercicio estén involucrados, de tal modo que la
retroalimentacion contribuya a la madurez de la institucion en las practicas de
arquitectura. Realizada por un profesional con el conocimiento, experiencia y
certificaciones tecnolégicas necesarios como son: ITIL, COBIT y TOGAF -
(Modelo de Gobierno y Operacion), Auditor Interno de la ISO 20K. fundamentado
para alcanzar a evaluar el objetivo y desarrollo del proyecto.

17. PROCEDIMIENTO

16.1 A Nivel de Procesos de Servicio

Buscando ese camino de la Arquitectura Empresarial propuesta en el MRAE, se
establece el poder realizar un andlisis, disefio y construccion o mejora de los
Procesos del Servicio ITIL, ante la necesidad de la Entidad de mejorar los
procesos gestion existentes de las areas de Tecnologia exige buscar un camino
para implementar mejores procesos con los cuales se pueda optimizar los
servicios. Es asi como nace hacerlo bajo las mejores préacticas del Marco de
Referencia definido, de igual forma partiendo del cumplimiento base de lo
expresado en el IT4+ del MinTIC, como un cédigo de buenas practicas dirigidas
a alcanzar esa meta. La idea seria buscar un modelo para la implementacion de
Procesos en la Entidad, en el cual se describe los pasos a seguir en la
implementacion de estos. Los pasos definidos en el modelo comprenden los
siguientes pasos:

. Planeacién

. Diagnastico inicial

. Andlisis de resultados

. Identificacion procesos a implementar
. Disefio y elaboracion de procesos

. Implementacion

. Segunda evaluacion

. Mejoras

o ~NOoO Ok WON B

18. PLANEACION DEL EJERCICIO DE ARQUITECTURA EMPRESARIAL

a. Necesidad del Ejercicio

En esta fase se realizan la planeacion detallada del proceso de AE, teniendo
claras las necesidades de la IPES en cuanto el cumplimiento de los Lineamientos
del Marco de Referencia de Arquitectura Empresarial de MinTIC (MRAE) y de
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igual manera nos apoyaremos en las buenas practicas de los Marcos
Internacionales como son ITIL, COBIT y TOGAF donde se definen métodos para
desarrollar una Arquitectura Empresarial (ADM) acompafiado de guias y
técnicas, también contiene recomendaciones para establecer la capacidad de
Arquitectura Empresarial entre otros Lineamientos definidos en el Modelo
Integrado de Planeacién Estratégica del Departamento administrativo de la
Funcién Publica.

b. Visidon de la Arquitectura Empresarial:

Posicionar la nueva Oficina de Informatica de la Entidad siendo reconocida como
la unidad organizacional que proporciona y aporta a la Transformacion Digital,
ofreciendo los componente y servicios de Tl que optimizan los procesos
institucionales, desarrollando las iniciativas estratégicas con base a un modelo
de Arquitectura Empresarial como instrumento fundamental para su evolucién,
en cumplimiento de los Lineamientos del Marco de Referencia adoptado.

c. Mision de la Arquitectura Empresarial:

En busca de la optimizacion de los Procesos de la nueva Oficina de Informatica
de la Entidad, La AE define, contribuye a la 6ptima administracion de los Servicios
de Tl gestionando el manejo adecuado de los recursos tecnolégicos mediante la
implementacion de las mejores practicas de la industria, optimizando la
prestacion de servicios tecnologicos que aporten valor a los procesos de la
entidad, ayudando al cumplimiento de los objetivos planteados y a mejorar los
servicios prestados a los usuarios y afiliado; orientado hacia la innovacion,
agilidad, eficiencia y transparencia y seguridad de la informacion; apoyado en las
personas de la OAINF con la preparacién técnica y con el adecuado uso y
apropiacion de las TI, comprometido con el mejoramiento continuo en la gestion
de Tl y el cumplimiento de los estandares y los Lineamientos del Marco de
Referencia adoptado.

d. Alcance

El presente Ejercicio de AE tiene su Alcance y Aplicabilidad en el IPES, como
objetivo abordara la definicion de la AE para optimizar los Servicios de Tl a cargo
de la nueva Oficina de Informética, en adelante OINF, se busca evidenciar el
cumplimiento de las practicas actuales en cumplimiento del MRAE, de igual
manera establecer la 6ptima transversalidad de la Tecnologia como apoyo a los
Procesos, Procedimientos, Vision, Mision y Estrategia del IPES.
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El Ejercicio de Arquitectura establece'? las fases minimas que la Entidades
instituciones deben seguir para desarrollar un proceso de arquitectura
empresarial alineado con el Marco de Referencia de arquitectura empresarial
para la gestion de Tl del Estado Colombiano, en lo que respecta al disefio de la
arquitectura de TI. Con relacion al proceso de arquitectura misional o de negocio,
se dice basado en las guias de MinTIC que las instituciones deben desarrollar
este Ejercicio apoyandose en otros Marcos de Referencia internacionales de
Arquitectura Empresarial (ITIL — COBIT -TOGAF), debido a que el alcance del
Marco de Referencia para la gestion de Tl (Operacion de Servicios de Tl — Mesas
de Ayuda — Service Desk) no define lineamientos con relacion a éste, dado que
no es competencia del MinTIC generar directrices en este sentido, ante ello la
definicion en el Acta de inicio del ejercicio.

e. Objetivos especificos del ejercicio

1. Identificar el estado del arte y de la practica en el uso de arquitecturas
empresariales a nivel gobierno, en especial en el Estado Colombiano

2. Caracterizar los diferentes elementos que proporcionan los marcos de trabajo
para la evaluacion de capacidades de las organizaciones en el contexto de AE.
3. Definir el modelo de evaluacién de capacidades y avance del Marco de
Referencia de Arquitectura Empresarial para la gestion Tl - MRAE.

4. Validar el modelo de medicién aplicado en entidades oficiales como un caso
de estudio.

f. Propdésito

Acompafar al IPES en la formulacion de las acciones institucionales que
permitan desarrollar la Implementaciéon de Arquitectura Empresarial desde la
OAINF. Este acompafamiento definird la estrategia de AE en donde se
formularan las acciones estratégicas para solucionar las necesidades.

Adicionalmente, se dara cumplimiento a los lineamientos para el componente de
TIC para la Gestion de la PGD:

1. Definir la estrategia para la realizacion de Arquitectura Empresarial
2. Definir el proceso de Arquitectura Empresarial

3. Identificar la necesidad que serad cubierta a través de un ejercicio de
Arquitectura Empresarial.

12 https://www.mintic.gov.co/arquitecturati/630/articles-9437_Guia_Proceso.pdf - Apartes
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g. Recursos Institucionales

Recursos Financieros

> Los recursos financieros serian definidos segun las necesidades en
cumplimiento de los Lineamientos del MRAE.

Recursos Técnicos

>  Se cuenta con los computadores y elementos de trabajo necesarios.

»  Se tienen documentado los procesos de Disefo y Desarrollo de Software,
gue esta vigente.

>  Se tiene la definicion y descripcién de los principios arquitecturales que
regiran todos los ejercicios de arquitectura empresarial de la entidad.

>  En cuanto al repositorio de AE: Inicialmente se gestionara y documentaran
los artefactos y ejercicios de la AE, en una carpeta compartida para el area.

Recursos de Personal

»  Se cuenta con un Arquitecto empresarial en Tl, que apoyara la definicion y
laimplementacion del presente ejercicio dentro de la OTI, para los proyectos
definidos.

>  Se definen los profesionales de la OAINF que participaran en el proyecto,
ya que cuentan con las competencias técnicas y de conocimiento de la
entidad para llevar a cabo el presente ejercicio.

19. RESULTADOS ESPERADOS

Al finalizar los ejercicios de Arquitectura Empresarial, se espera tener en el
OAINF una documentacion de apoyo para las implementaciones, ademas de
iniciar la interiorizacion y familiarizacibn de los conceptos de Arquitectura
Empresarial dentro del equipo de trabajo de la OAINF.

Asi mismo, se espera que la Entidad tenga documentada la definicion del proceso
de metodologia que se adoptara como parte del proceso de alineacién con la
Estrategia de Gobierno Digital y la metodologia del 1T4+, y el Marco de
Referencia establecido (MRAE).

A continuacién, se mencionan unos criterios basicos para la aceptacion del
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producto de este trabajo.

A. Criterios de aceptacion del proyecto

A continuacion, se especifican los criterios de aceptacion del proyecto:

Tabla 5. Criterios de Aceptacion del Proyecto

Conceptos Criterios de Aceptacion

Técnicos Los entregables deben estar alineados con la guia vigente de Arquitectura
Empresarial de MINTIC

De Calidad Los entregables deben cumplir con las especificaciones de la Guia para AE y los
criterios de revision propuestos por la OAINF.

Administrativos Los entregables deben ser aprobados por el jefe de la OAIN

Contractuales Se debera cumplir con los requerimientos y las especificaciones asignadas.

Fuente: Talento Solido.

20. CUBRIMIENTO ORGANIZACIONAL DEL PROYECTO

a. Estructura de la empresa para el proyecto

A continuacion, se presenta informacion de los Stakeholders del IPES, que
participaran en el proyecto:

Tabla 6. Estructura (Directivos) de la Empresa para el Proyecto

EJERCICIO DE AE - IPES

Nombre Rol e-mail Moévil / Fijo

Stakeholders Oficina de Informatica — OINF N/A N/A

Fuente: Talento Solido.
b. Estructura del Equipo Requerido
A continuacion, se ilustra la estructura del equipo del proyecto:
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ESTRUCTURA EQUIPO REQUERIDO - IPES
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Figura 13. Estructura Equipo Requerido — IPES

c. Gobierno del Proyecto

El gobierno de la Arquitectura Empresarial es una actividad que es transversal y
en paralelo a cualquier ejercicio de Arquitectura Empresarial.

Se conformard un comité de Arquitectura Empresarial, que se encargue de
revisar y tomar las decisiones que requieran un analisis de impacto y/o viabilidad
con relacién a requerimientos o proyectos producto del proceso de arquitectura
empresarial u otros proyectos de Tl que se desarrollen en la entidad, el cual
estara documentado adecuadamente para el conocimiento de toda la entidad.

Se tiene un proceso para la gestiébn y monitoreo de los requerimientos que se
generen en el proceso de arquitectura empresarial, definido en items posteriores.

Es evidente que estamos en una época donde los cambios en los negocios se
producen a muy alta velocidad. Es l6gico pensar, pues, que la estrategia de
una Organizacion debe ser un “ser vivo’, que varie, se modifique y adapte
constantemente, pero a la vez mantenga un rumbo para seguir definiéendonos a
nosotros mismos, con una mision y vision claras. Es un compromiso
complicado... Adaptarse, pero mantener la personalidad de la Organizacion y sus
valores diferenciales.
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Ante esta velocidad, los Proyectos, se configuran como una magnifica
herramienta por su versatilidad, ya que adoptan pequefios y grandes tamafnos,
fijan limites temporales claros y permiten sacar el maximo provecho a unos
recursos escasos. Proporcionan una solucion escalable, evolutiva y que se alinea
con el negocio.

A través de los Proyectos se innova, se es mas eficiente y se facilita la
adaptacion. ¢Como? Mediante los Proyectos de Investigacion y Desarrollo,
los Proyectos de Reingenieria de Procesos o de Cambio Organizacional. Y
también, con los Proyectos de Consultoriay, por supuesto, los Proyectos de
Ingenieria y Construccion.

d. Rolesy Responsabilidades
En la presente seccion se define la estructura de Gobierno ideal y la toma de

decisiones del proyecto. Los niveles de escalamiento se establecen en el orden
presentado en la siguiente tabla:

Tabla 7. Gobierno — Roles y responsabilidades

Rol Responsabilidades

tiempo, costos objeto del contrato.
Revisar el cumplimiento contractual y aprobar entregables del proyecto

Gerente de Proyectos Disefiar y gestionar las estrategias de ejecucién del proyecto. Cumplir el alcance,

estrategia AE en el IPES.

la Entidad, asi como acompafiar en esta tematica durante el Proyecto.

Arquitecto Lider Realizar el alcance del proyecto y los entregables para este componente de la

Planear y disefiar las acciones de sensibilizacién y apropiacidn de la estrategia AE en

Arquitecto de Negocio Desarrollar el ejercicio de Arquitectura Empresarial en el IPES, en el contexto de
Negocio.

Arquitecto de Datos y Desarrollar el ejercicio de Arquitectura Empresarial en el IPES, en el contexto de

Sistemas de Informacion Datos y Sistemas de Informacion.

Arquitecto de Desarrollar el ejercicio de Arquitectura Empresarial en el IPES, en el contexto de

Infraestructura Infraestructura.

Jefe Oficina de Informatica Gestionar los recursos del IPES, necesarios para el desarrollo de la ejecucion del
proyecto. revisar el cumplimiento contractual y aprobar entregables del proyecto

Profesionales OAINF Grupo de funcionarios y contratistas de la OAINF
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Stakeholders Es el conjunto de interesados de areas misionales de la entidad y que solicitan los

proyectos a implementar.

Fuente: Talento Solido.

e. Monitoreo y Control del Proyecto

Para el control y monitoreo de los requerimientos que se generen en el proceso
de arquitectura empresarial, se define en esta seccién las politicas de
supervision, control y ajustes durante el proceso del desarrollo del ejercicio de
AE.

f. Politica de supervision y control:

> Debe utilizarse y mantenerse el presente plan integrado del proyecto, para
poder realizar el seguimiento correspondiente y ajustes a los que se tenga
lugar.

> La direccion del proyecto (director, gerente o lider) debe dar seguimiento
al progreso real contra las estimaciones, compromisos Yy planes
documentados.

> Se deben tomar acciones correctivas cuando el Plan integrado no se esté
cumpliendo.

» Los cambios a los compromisos establecidos en el proyecto deben de
realizarse con la participacion y el acuerdo de las partes afectadas.

> La direccion debe revisar los cambios a los compromisos mayores, asi
como los nuevos compromisos con individuos y grupos externos a la
organizacion.

g. Plan para monitoreo y control del calendario, y para reportar el estatus
Se realizaran reuniones regulares de seguimiento del gerente o lider del
proyecto con el equipo de trabajo:

Seguimiento y actualizacion de manejo de riesgos.

Registrar el progreso real (valor devengado).

Identificar desviaciones del plan: tiempo, esfuerzo, costo, calidad.
Proyectar desviaciones del plan.

Negociar modificaciones al plan.

Registrar version del plan modificado.

Seguimiento a asuntos y/o problemas pendientes.

VVVVVYVYVY

En colaboracion con la direccion del proyecto (gerente o lider), cada miembro
del equipo de trabajo debera:
> Registrar esfuerzo real por actividad.
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» Generar (cuando aplique) plan de la siguiente semana.

> Revisar que los productos reportados como terminados lo estén, y con la
calidad debida.

> Revision de avances con el cliente.

> Enviar estatus del proyecto al cliente los 5 primeros dias; o bien, informar
mediante la reunion de seguimiento.

h. Fase de preparacion y organizacion (fase de disefo
detallado y planeacion - elaboracion)
> Proceso de seguimiento una vez al mes, reuniones técnicas de ser
necesarias

i. Fase de realizacion del trabajo (construccion)

> Proceso de seguimiento cada semana o quincena, segun el grado de
riesgo.

» Revision de avances con el cliente al final de cada iteracion.

> Revision de buenas practicas y lecciones aprendidas con el equipo.

> Actualizar el plan con base en los cambios solicitados y en los retrasos
negociados.

j. Fase de cierre (culminacién y puesta en marcha/transicion)

> Validar entrega con el cliente.
> Revisar entrega satisfactoria de documentacion del proyecto.
» Concluir cierre.

k. Plazoy Cronograma
Definidos en el cronograma propuesto

21. PLAN DEL PROYECTO — PROCESO ADMINISTRACION

a. Estimaciones del Proyecto

La estimacion de los tiempos de ejecucién y las actividades del ejercicio de AE
seleccionados se encuentran definidos en el cronograma establecido para la
ejecucion del proyecto

b. Plan del Proyecto

Estructura de Desglose de Trabajo (EDT o WBS), es una herramienta
fundamental que consiste en la descomposicion jerarquica, orientada al
entregable, del trabajo a ser ejecutado por el equipo de Proyecto, para cumplir
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con los objetivos de este y crear los entregables requeridos, donde cada nivel
descendente de la EDT o WBS representa una definicion con un detalle
incrementado del trabajo del Proyecto. El propdsito de es organizar y definir el
alcance total aprobado del Proyecto segun lo declarado en la documentacion
vigente. Su forma jerarquica permite una facil identificacion de los elementos
finales, llamados "Paquetes de Trabajo". Se trata de un elemento exhaustivo en
cuanto al alcance del proyecto, y sirve como base para la planificacion del
proyecto. Todo trabajo del Proyecto debe poder rastrear su origen en una o mas
entradas de la EDT.

El proyecto se realizara por fases; Estos métodos sirven para cualquier proyecto,
sea pequeiio o0 muy complejo. Por otro lado, pueden ser implementados en los
procesos de cualquier departamento o area de la Entidad, son propuesta en
fases, que no son dependientes una de otra, se ejecutard en paralelo. Los
recursos ingresan y se liberan al ejecutar cada fase, asi:

Estructura De Desglose de Trabajo — EDT

AE - IPES

v

2. Estrategia de AE

1.1 Necesidades -} 2.1 Motivadores 4 2.5 Modelo de Gobierno

1. Plan de AE

3. Bercicio de AE 4. Evolucion de AE

3.1 Situacion Actual 4.1 Lecciones Aprendidas

1.2 Alcance y Objetivos 1.7 Gobiemo Proyecto 2.2 Stakeholders 2 Esuatgg:b?:mon = 3.2 Situacién Objetivo 42 Recomendaciones

4.3 Evaluacion del Ejercido

v

4.4 Evaluacion de Recursos

v

4.5 Evaluacion Financiera

3.3 Andlisis de Brechas

v

34 Hoja de Ruta

v

1.3 Recursos 1.8 Cronograma 2.3 Recursos Institucionales 2.7 Herramientas

1.4 Equipo 1.9 Artefacto y Entregables 24 Ejercidos de AE -
16 Remies Bemes | | 2 OCENEREEmE:
Riesgos

3.5 Portafolio de Proyectos

Figura 14. Estructura de Desglose de Trabajo EDT
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h. Diccionarios de la EDT:

El Diccionario de la EDT del Proyecto consiste en la descripcion detallada del
contenido de cada uno de los componentes de la EDT. Es un documento que
acompafa y respalda a la EDT, acompafiado de la descripcion detallada del
contenido de cada uno de los componentes de la EDT.

Tabla 8. Diccionario EDT Fase | — Plan AE

ID No. Fase | Ultima Actualizacion: Responsable:
Gerente de
Proyecto
Descripcion: Plan de Arquitectura Empresarial

Criterio de Aceptacion:| » Cumplimiento de las restricciones de: Alcance, tiempo, costo, recursos
humanos, calidad y comunicaciones.

» Cronograma vs lo estimado debe tener una desviacién maxima de 15%.

» Acta de aceptacion de los entregables.
Entregables: Planeacion del Ejercicio de Arquitectura Empresarial:

» Plan Integrado de proyecto

» Cronograma

» Plan de riesgos

» Artefactos
Supuesto: » Elequipo de trabajo participara activamente en el desarrollo del plan de

proyecto.

» El gerente de proyecto liderara con ética profesional el proyecto.
Recursos asignados: Todo el Equipo
Duracidn: Definidos en el cronograma
Hitos: Definidos en el cronograma
Costos: N/A

Fuente: Talento Solido.
Tabla 9. Diccionario EDT Fase Il — Estrategia AE

ID No. Fase Il Ultima Actualizacién: Responsable:
Descripcidn: Estrategia de Arquitectura Empresarial

Criterio de Aceptacién:| » Losentregables deben estar alineados con la Estrategia de Gobierno en Linea
MRAE.
» Evitar el uso de contenidos genéricos o estandar sobre la materia objeto del
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documento, a menos de que sea estrictamente necesario, caso en el cual se
deberd hacer de referencias y citas bibliograficas segun corresponda.

» Garantizar el estricto cumplimiento de derechos de autor en el uso de textos,
imagenes y cualquier otro tipo de contenido de otros autores diferentes al
autor del documento en elaboracién.

» Aplicar normas de ortografia y puntuacion.

En el caso de documentos de caracter técnico escribir en tercera personay con
un estilo técnico.

Entregables y fecha de | Entregables: Fecha de Hitos:
Hitos:
Estrategia para la realizacion del proceso de AE en Definidos en el
OAINF cronograma
Supuesto: »  Participacién activa y compromiso de los funcionarios OAINF de la entidad
» Elequipo estara comprometido en alcanzar el éxito del proyecto.
Recursos asignados: » Experto en Arquitectura Empresarial
» Experto en TIC para la Gestion
» Profesionales de la OAINF de la entidad
» Reunidn con los actores claves de las dreas de acuerdo a la necesidad de la
fase.
Duracién: Definidos en el cronograma
Costos: N/A
Fuente: Talento Solido.
Tabla 10. Diccionario EDT Fase Ill — Ejecucién AE
ID No. Fase Il Ultima Actualizacién: Responsable:
2021-02-20
Descripcion: Ejecucidon de Arquitectura Empresarial

Criterio de Aceptacion:

» Los entregables deben estar alineados con la Estrategia de Gobierno en
Linea - MRAE.

» Acta de aceptacion de los entregables y de reuniones

» Estar alineados los entregables con los objetivos Institucionales

Técnicos:

» Evitar el uso de contenidos genéricos o estandar sobre la materia objeto del
documento, a menos de que sea estrictamente necesario, caso en el cual se
debera hacer de referencias y citas bibliograficas segun corresponda.

Forma:

» Garantizar el estricto cumplimiento de derechos de autor en el uso de textos,
imagenes y cualquier otro tipo de contenido de otros autores diferentes al
autor del documento en elaboracién.

» Aplicar normas de ortografia y puntuacion.

» En el caso de documentos de caracter técnico escribir en tercera persona y
con un estilo técnico
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Entregables y fecha de

Entregables:

Fecha de Hitos:

entidad

Hitos:
ETAPA 1: Definicién de la Arquitectura Empresarial Definidos en el
actual (AS-IS): cronograma
» Arquitectura Empresarial Actual (AS-IS).
ETAPA 2: Elaboracion de la Arquitectura empresarial Definidos en el
objetivo (TO-BE) cronograma
» Arquitectura Empresarial objetivo (TO-BE).
ETAPA 3: Anélisis de brecha Definidos en el
» Andlisis de Brecha cronograma
ETAPA 4: Mapa de Ruta Definidos en el
» Mapa de Ruta cronograma
ETAPA 5: Evaluacién del ejercicio de AE. Definidos en el
»  Evaluacién proyecto cronograma
Supuesto: »  Participacién activa y compromiso de los funcionarios de OAINF de la

El equipo estara comprometido en alcanzar el éxito del Proyecto.
Cumplimiento de Agenda para el levantamiento de informacion

Recursos asignados:

Experto en Arquitectura Empresarial
Experto en TIC para la Gestion
Profesionales de la OAINF de la Entidad
Experto en Sensibilizacidn y apropiacion.

VVVVY|VYVY

Stakeholders necesario para realizar el ejercicio de Arquitectura Empresarial

Duracioén:

Definidos en el cronograma

Costos:

N/A

Fuente: Talento Solido.

Tabla 11. Diccionario EDT Fase IV — Evaluacién Proyecto AE

ID No.

Fase IV Ultima Actualizacién:

Responsable:

Descripcidn:

Evaluacién del Proyecto

Criterio de Aceptacion:

» Los entregables deben estar alineados con Gobierno en Linea — MRAE
» Socializar los resultados del proyecto en la OAINF de la Entidad

» Acta de aceptacion de los entregables
Técnicos:

» Evitar el uso de contenidos genéricos o estandar sobre la materia objeto del
documento, a menos de que sea estrictamente necesario, caso en el cual se
debera hacer de referencias y citas bibliograficas segln corresponda.

Forma:

» Garantizar el estricto cumplimiento de derechos de autor en el uso de textos,
imagenes y cualquier otro tipo de contenido de otros autores diferentes al
autor del documento en elaboracion.
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» Aplicar normas de ortografia y puntuacién.

En el caso de documentos de cardcter técnico escribir en tercera persona y con
un estilo técnico

Entregables y fechade | Entregables: Fecha de Hitos:
Hitos:

Lecciones aprendidas Definidos en el

cronograma

Supuesto: » Participacién activa y compromiso de los funcionarios la Entidad

» Disponibilidad de tiempo para el cierre del proyecto
Recursos asignados: » Experto en Arquitectura Empresarial

» Experto en TIC para la Gestion

» Profesionales de la OAINF de la Entidad

» Experto en Sensibilizacion y apropiacién.

» Reunidn con los Stakeholders del proyecto
Duracién: Definidos en el cronograma
Costos: N/A

Fuente: Talento Solido.
22. PLANIFICACION DE LA COMUNICACION CON LOS INTERESADOS

Los documentos generados durante el proyecto seran compartidos con los
Stakeholders de acuerdo con su requerimiento, Planificar la gestién de las
comunicaciones es determinar cuéles seran las necesidades y los requisitos de
informacion de los interesados y de los activos de la organizacién disponibles, se
debe que garantizar que la generacion, larecopilacién, la distribucion,
el almacenamiento, la recuperaciéon y la disposicién final de la informacion del
proyecto sean adecuados y oportunos.

Tabla 12. Planificacion de la comunicacién con los Interesados

Fase Rol Publico Objetivo Contenido
responsable
Arquitecto
Empresarial Se entiende por comunicacién formal
Comunicaciones cualquier requerimiento presentado por
Stakeholders q q P . P
Formales Comité de medio de actas, las cuales deberan ser
cambios firmadas por el Gerente del Proyecto y correo
electrénico
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Aceptacidon de
Comunicaciones
Formales

Arquitecto
Empresarial

Jefe de la OAINF de
la Entidad

En caso de no presentarse respuesta a una
comunicacion formal pasados 3 dias habiles de
recibida, el contenido de esta comunicacion se
da por entendido y aceptado.
Adicionalmente, todos los acuerdos verbales
deberan ser formalizados en cuanto sea
posible a través de una comunicacién escrita.

Arquitecto

Reuniones .
Empresarial

Stakeholders

Las reuniones seran programadas en la
medida de lo posible por medio de una
agenda distribuida con 2 dias de anticipacion,
dirigidas al gerente de proyecto. Luego de
cada reunion se elaborara un acta, cuando
sean requeridas

Medios escritos
de
comunicacién

Arquitecto
Empresarial

Stakeholders

Informes de Avance: Comunicar el desarrollo
del proyecto para compararlo contra el
cronograma propuesto, poder controlar su
ejecucion y contar con los elementos
necesarios que permitan detectar desfases en
su cumplimiento, con el fin de tomar las
medidas necesarias para su ajuste.

Arquitecto

Entregables .
& Empresarial

Stakeholders claves

Los entregables seran entregados
formalmente a través de correo electrdnica,
CD y/o repositorio que dispongan en conjunto
las partes.

Se debe acompaiiar de un acta de entrega y
aceptacion de estos.

Fuente: Talento Solido.

23. ARTEFACTOS Y ENTREGABLES

Tabla 13. Artefactos y entregables del Proyecto

Conceptos

Criterios de Aceptacion

FASE |
Arquitectura Empresarial

Estrategia para la realizacion del proceso de AE

FASE Il
Definir el proceso de
Arquitectura Empresarial

Planeacion del Ejercicio de Arquitectura Empresarial

ETAPA 1 Definicidn de la Arquitectura Empresarial actual (AS-IS):
»  Arquitectura Empresarial Actual (AS-IS).

ETAPA 2 Elaboracion de la Arquitectura empresarial objetivo (TO-BE)
> Arquitectura Empresarial objetivo (TO-BE).
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ETAPA 3 Analisis de brecha

» Matriz de brechas de negocio.

» Matriz de brechas de informacion

» Aplicaciones impactadas, eliminadas y creadas
Fase lll » infraestructura impactadas, eliminadas y creadas

Ejecucion del proceso de

Arquitectura Empresarial ETAPA 4 Mapa de Ruta

» Arquitecturas de transicion.
» Paquetes de trabajo.
» Portafolio de paquetes (proyectos).

ETAPA 5 Evaluacion del ejercicio de AE.
»  Evaluacién proyecto

Fuente: Talento Solido.

a. Productos o artefactos de la Arquitectura Objetivo (AS-IS)
> Arquitectura Empresarial Actual (AS-1S).

b. Productos o artefactos de la Arquitectura Objetivo (TO-BE)
Arquitectura Empresarial objetivo (TO-BE).
Entregables del Analisis de brecha

Matriz de brechas de negocio.

Matriz de brechas de informacion

Aplicaciones impactadas, eliminadas y creadas
Infraestructura impactadas, eliminadas y creadas

YV V V VY

c. Entregables del Mapa de Ruta
> Arquitecturas de transicion.
» Paquetes de trabajo.
> Portafolio de paquetes (proyectos).

d. Entregables del Dominio de Negocio

» Vision de Negocio: Escenario de Transformacion en Negocio con
enlace a Dominio de Sistemas de Informacion.

> Definiciébn de Dominio de Negocio (incluye artefactos como: catalogos
de componentes, matrices de relaciones, y vistas para interesados)

a. Contexto de Negocio: Preocupaciones, Principios, y Motivaciones.

b. Vista Conceptual [Funciones, Servicios, y Unidades Organizacionales].

c. Resumen: Principales Transformaciones en la Organizacion

[Problematica Resuelta (conjunto de Preocupaciones involucrado).
d. Vista Conceptual [Funciones, Servicios, y Unidades Organizacionales].
e. Requerimientos: Funcionales y No Funcionales, relacion con Procesos.
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e. Entregables del Dominio de Sistemas de Informacion (SI)

>

>

d.

Vision de aplicaciones: escenario de transformacion en los sistemas de
informacion con enlace a dominio de Tecnologia.

Definicién de dominio de aplicaciones (incluye artefactos como: catalogos
de componentes, matrices de relaciones, y vistas para interesados).
Contexto de las aplicaciones: Preocupaciones, Principios, y Motivaciones.

. Linea Destino: Componentes de las aplicaciones (ej.: Médulos, Interfaces,

Funcionalidades, Servicios, Datos, etc.), tipos de vistas para los sistemas
de informacién.

Brechas: fortalecer, crear, mantener y eliminar los componentes de los
sistemas de informacion.

Requerimientos: Funcionales y No Funcionales.

f. Entregables del Dominio de Tecnologia

>
>

g.

Vision de Negocio: Escenario de Transformacién en Tecnologia.
Definicién de Dominio de Negocio (incluye artefactos como: catalogos de
componentes, matrices de relaciones, y vistas para interesados)
Contexto de Tecnologia: Preocupaciones, Principios, y Motivaciones.

. Linea Base: Conceptos de Tecnologia (ej.: Dispositivos, Interfaces, Nodos,

Artefactos, etc.), Tipos de Vistas para Tecnologia.
Resumen: Principales Transformaciones de Sl en la Organizacion.

. Linea Destino: arquitectura tecnologia e infraestructura (ej.: dispositivos,

interfaces, nodos, artefactos, etc.).

. Brechas: fortalecer, crear, mantener y eliminar los componentes de

tecnologia).
Requerimientos: Funcionales y No Funcionales.

Plan de mediciones (“métricas”) del proyecto

Cronograma vs lo estimado debe tener una desviacion maxima de 15%.

Férmula de Métricas

Formula: % Efectividad en la ejecucion de cronogramas
= % ejecucion real (-) % ejecucion estimada (si es > al 15% tomar acciones)
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24, PLAN DE GESTION DE RIESGOS

a. Factores criticos para el éxito en la planificacion del manejo de riesgos
Se deberén revisar las siguientes areas de conflicto/oportunidad, ya que
representan factores criticos para el éxito del proyecto.

> lIdentificacion de posibles barreras y/o oportunidades entre los interesados
> Se debera prestar especial atencion a la tolerancia hacia el riesgo por parte
de los interesados.

Técnicas y herramientas para utilizar en la planificacion
Se utilizara una matriz de registro de riesgos.

vV ©

> Se realizara control de los riesgos en las reuniones con equipo interno de
trabajo la entidad y/o identificacién temprana del riesgo.
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25. COMUNICACIONES Y REPORTES

LUNES MARTES MIERCOLES JUEVES VIERNES
] REUNION
REUNION DE INTERNA DE
EQUIPO PROYECTO
Audiencia; Equipo OAINF
Frecuencia: Quincenal Audiencia: Equipo de Arquitectura
Responsable: Arquitecto Empresarial Frecuencia: Quincenal
I I Responsable: Arquitecto Empresarial
| L
STATUS DE REPORTE
| | |

Audiencia: Jefe de QAINF
Frecuencia: Mensual
Responsable: Equipo de Arquitectura

ENTREGABLES DEL PROYECTO
| |

Audiencia: Stakeholders
Frecuencia: Por acordar segiin Cronograma
Responsable: Equipo de Aruitectura | Arquitecto

Figura 16. Comunicaciones y Reportes
Fuente: Talento Solido.
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26. PLAN DE TRABAJO FASES GRAFCIAS

PLAN DE TRABAJO

DE ARQUITECTURA
EMPRESARIAL
e A
Identificacion de las Necesidades del
Usuario: Diagndstico Inicial.

_ Y,
s PR PSR ~N
Planificacion — Identificacion de las
Actividades por Fase, En cumplimiento
de los Lineamientos del Marco de
Referencia — fijacidon de tiempos para la
L ejecucion. )
e A
Evaluacién: Continuas evaluaciones
como puntos de control del
cumplimiento de objetivo del Ejercicio.
_ Y,

Socializacion h
- Al interior de la nueva Oficina de
Informatica
- En todas las Areas de la Entidad J

FO-697
V-02

Figura 17. Plan de Trabajo Fases Graficas

Fuente: Talento Solido.
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27. ANALISIS DEL MODELO DE MADUREZ DE ARQUITECTURA
EMPRESARIAL

Para evaluar el desempefio de la arquitectura empresarial de las organizaciones
y establecer su posicion respecto al estado deseado, el método mas utilizado es
el de los modelos de madurez de arquitectura empresarial. Un modelo de
madurez no solo es adecuado como herramienta de evaluacion del estado actual
de la arquitectura, también podria utilizarse como una hoja de ruta a seguir para
su mejora. Son diversos los modelos de madurez de arquitectura empresarial
mencionados en la literatura, siendo el objetivo de la investigacion analizar los
siete modelos mas citados en la literatura en cuanto a sus niveles de madurez y
criterios que evaltan. Fueron utilizados como métodos la busqueda y revision
bibliografica y la induccién-deduccion. Como principal resultado se obtuvo la
comparacién entre los modelos de madurez de arquitectura empresarial
analizados concluyéndose que estos abarcan fundamentalmente cinco niveles
de madurez y comparten seis criterios de evaluacion.

Los lideres del Ejercicio de Arquitectura Empresarial de la OAINF, definen el
estado actual mediante la valoracion del Indice de madurez de los Procesos.

Se plantea revision de los valores en Reunién conjunta en la OAINF.

Tabla 14. Valoracién indice de Madurez

Valor Nivel de Madurez Porcentaje de Avance

NO EXISTENTE
0 CARENCIA DEL PRCOESO 0% - 10%

INICIAL
! SE RECONOCE LA NECESIDAD 10% - 25%

REPETIBLE
9 - 0,
2 HAY RESPONSABILIDAD DE ACTUAR 26% - 45%

DEFINIDO -
3 ENTENDIMIENTO DE PROCESOS 46% - 65%

ADMINISTRADO
“ PRCESOSO SOLIDOS - MARCO DE REF 66% - 85%

OPTIMIZADO
> MARCO DE REF - REFERENTE A OTRAS 85% - 100%
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Fuente: Talento Solido.

28. INDICE DE MADUREZ

a. Levantamiento de Informacién - Arquitectura empresarial actual (AS - IS)

El objetivo principal es encontrar el indice de Madurez en cuanto a cumplimiento
de los Lineamientos del Marco de Referencia definido para el Desarrollo de
Ejercicio de AE en la OAINF, una vez diligenciado los Artefactos por los
Integrantes del Equipo que realizan el Ejercicio de Arquitectura Empresarial, se
analizara la Informacién entregada con el &nimo de establecer los valores finales
del AS-IS o Arquitectura Actual.

Valores de avance: se desprenden de los indicadores del Marco de Referencia
de Arquitectura Empresarial - MRAE, estos indicadores son entregados a través
de documentos de cada uno de los dominios y estan asociados a los ambitos,
con pesos similares para cada uno y la formula esta definida en las guias de
MinTIC.

Valores de capacidad: estaran definidos por la suma de los totales de los
dominios, normalmente cada uno de estos tiene ambitos que para nuestro caso
se toman como capacidades y el grafico de red estara marcado por los dominios,
de los valores se desprende el porcentaje de avance de cada uno de los ambitos
para impactar la madurez de las capacidades de la gestion TI.

En esta etapa, la institucion debe realizar un proceso de levantamiento y
documentacion de la Arquitectura Empresarial actual. La arquitectura
empresarial actual de la institucion comprende la arquitectura misional (de
negocio) y la arquitectura de TI (teniendo en cuenta los Dominios establecidos
en el Marco de Referencia de Arquitectura Empresarial para la gestion de TI):
Estrategia de Tl, Gobierno de TI, Informacién, Sistemas de informacion, Servicios
tecnoldgicos, Arquitectura de la Seguridad y Uso y apropiacion.

b. Dominios Del Modelo De Arquitectura Empresarial - MAE

Una vez realizado el ejercicio de evidenciar el AS-IS del cumplimiento de los
Lineamientos del Elemento Modelo de Arquitectura Empresarial MAE en la
OAINF se evidencia en resumen asi:

Tabla 15. Valoracién Dominios Modelo de Arquitectura Empresarial
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Dominio %
1.1. Planeacién de la Arquitectura 7%
1.2. Arquitectura Misional 20%
1.3. Arquitectura de Informacion 0%

1.4. Arquitectura de Sistemas de Informacion 15%
1.5. Arquitectura de Infraestructura Tecnologica | 15%
1.6. Arquitectura de Seguridad 20%

1.7. Uso y Apropiacion de la Arquitectura 16%
Fuente: Talento Solido.

Para cada lineamiento de este modelo es:

Tabla 16 Valoracion Lineamiento del Dominio Modelo de Arguitectura
Empresarial.

MARCO DE REFERENCIA DE ARQUITECTURA EMPRESARIAL MRAE - MinTIC Evaluacién
1. MAE.G.GEN.01 — Documento Maestro del Modelo de Arquitectura
Empresarial - LINEAMIENTOS Lineamiento | Dominio

1.1.1. MAE.LI.PA.O1 - Evaluacién del Nivel de Madurez

1.1.2. MAE.LI.PA.02 — Planeacidn de los ejercicios de AE

1.1.3. MAE.LI.PA.O3 - Definicién del grupo de arquitectura empresarial
1.1.4. MAE.LI.PA.04 - Vision de la arquitectura

1.1.5. MAE.LI.PA.O5 - Definicidn de la Arquitectura Empresarial
Objetivo

1.1.6. MAE.LI.PA.O6 - Matriz de interesados

R |=|O|O

7%

o

o

1.2.1. MAE.LI.AM.01 - Modelo de intencién de la entidad
1.2.2. MAE.LI.AM.02 - Modelo de capacidades institucionales
1.2.3. MAE.LI.AM.03 — Modelo operativo de la entidad

1.2.4. MAE.LI.AM.04 - Apoyo de Tl a los procesos

20%

OO |N|N

1.3.1. MAE.LI.AL.O1 - Catalogo de los componentes de informacién
1.3.2 MAE.LI.AI.O2 - Arquitectura de informacién

1.3.3. MAE.LI.AIL.O3 - Marco de interoperabilidad del Estado

1.3.4. MAE.LI.AI.0O4 — Datos Maestros

1.3.5. MAE.LI.AL.O5 — Mapa de Informacion

1.3.6. MAE.LI.AIL 06 - Lenguaje comun de intercambio de informacién

1.3.7. MAE.LI.AI.O7 - Canales de acceso a los Componentes de
informacién
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MARCO DE REFERENCIA DE ARQUITECTURA EMPRESARIAL MRAE - MinTIC
1. MAE.G.GEN.01 — Documento Maestro del Modelo de Arquitectura

Evaluacion

Dominio

1.4.1. MAE.LI.ASIL.01 - Arquitecturas de referencia de la entidad

Empresarial - LINEAMIENTOS Lineamiento
1.3.8. MAE.LI.AI.O8 - Fuentes unificadas de informacion 0
1.3.9. MAE.LI.AI.O9 - Hallazgos en el acceso a los Componentes de 0
informacién
1.3.10. MAE.LI.AL.10 - Apertura de datos 0

1.4.2. MAE.LI.ASI.02 - Arquitecturas de solucién de la entidad

1.4.3. MAE.LI.ASIL.03 - Arquitectura de software

1.4.4. MAE.LI.ASI.04 - Catalogo de sistemas de informacion

1.5.1. MAE.LL.AIT.01 - Catdlogo de elementos de infraestructura

[« N = I Y

infraestructura

1.6.1.MAE.LI.AS.01 — Auditoria y trazabilidad de componentes de

tecnoldgica 0
1.5.2. MAE.LL.AIT.02 — Plataforma de interoperabilidad 0
1.5.3. MAE.LI.AIT.03 - Acceso a servicios en la Nube 1
1.5.4. MAE.LI.AIT.04 - Continuidad y disponibilidad de los Elementos de 5

informacién !
1.6.2. MAE.LI.AS.02 - Proteccién y privacidad de Componentes de 1
informacién
1.6.3. MAE.LI.AS.03 - Seguridad y privacidad de los sistemas de 1
informacién
1.6.4 MAE.LI.AS.04 - Auditoria y trazabilidad de los sistemas de 1
informacién
1.6.5. MAE.LI.AS.05 - Analisis de riesgos 1

1.6.7. MAE.LI.AS.06 - Seguridad informatica

|

1.7.1. MAE.LI.UAA.O1 - Hoja de ruta de la arquitectura empresarial 2
1.7.2. MAE.LI.UAA.02 — Plan de comunicaciones de la arquitectura 0
empresarial
1.7.3. MAE.LI.UAA.O3 - Proceso para mantener la Arquitectura 1
Empresarial
1.7.4. MAE.LI.LUAA.04 - Retorno de la inversion de TI 0

1.7.5. MAE.LI.UAA.O5 — Repositorio de AE

15%

15%

20%

16%

Fuente: Talento Solido
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De manera Grafica asi:

Evaluacion Nivel de Madurez Modelo Arquitectura

1.1. Planeacién de la
Arquitectura
20%
18%
16%
1.7. Uso y Apropiacion de 14%
la Arquitectura 16% 12%
10%

QO,

20%
1.2. Arquitectura Misional

1.6. Arquitectura de
Seguridad0%

1.3. Arquitectura de
Informacién

1.5. Arquitectura dggo,
Infraestructura
Tecnoldgica

15% 1.4. Arquitectura de
Sistemas de Informacion

Figura 18. Cumplimiento Modelo de Arquitectura Empresarial
Fuente: Talento Solido.

ACCIONES IDENTIFICADAS:

1. Se daria cumplimiento al Lineamiento si se lleva al PLAN ESTRATEGICO
DE TECNOLOGIAS Y LA INFORMACION (PETI), una vez se realice el
Ejercicio de Arquitectura Empresarial en la Primera Fase (AS-IS - indice de
Madurez o Situacién Actual), se actualiza el PETI listando la iniciativa de la
necesidad mediante la ejecucidon de un pequefio o gran Proyecto que supla
dicha necesidad.

2. Se tiene la Iniciativa y la necesidad de hacer el Ejercicio de Arquitectura
Empresarial en la Entidad, se identifican los Interesados del proyecto, no de
manera oficial en la Entidad, pero se realiza el Proceso de Contratacion
CONCURSO DE MERITOS IPES No. 08 DE 2022- PSCMIPES0820

3. Se tiene la Iniciativa y la necesidad de hacer el Ejercicio de Arquitectura
Empresarial en la Entidad, se realiza el Proceso de Contratacion
CONCURSO DE MERITOS IPES No. 08 DE 2022- PSCMIPES0820
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4. Se daria cumplimiento al Lineamiento si se lleva al PLAN ESTRATEGICO
DE TECNOLOGIAS Y LA INFORMACION (PETI), una vez se realice el
Ejercicio de Arquitectura Empresarial en la Primera Fase (AS-IS - indice de
Madurez o Situacion Actual), se actualiza el PETI, donde con la ejecucion
de Proyectos se mejora las capacidades Institucionales.

5. Se daria cumplimiento al Lineamiento si se lleva al PLAN ESTRATEGICO
DE TECNOLOGIAS Y LA INFORMACION (PETI), una vez se realice el
Ejercicio de Arquitectura Empresarial en la Primera Fase (AS-IS - indice de
Madurez o Situacion Actual), se actualiza el PETI listando la iniciativa de la
necesidad mediante la ejecucién de un pequefio o gran Proyecto que supla
dicha necesidad.

6. Se debe realizar y diligenciar el Catdlogo de Componentes de Informacién
con base alo que dice y reza la Guia G.INF.07 Guia donde se dan las pautas
para la Construccion.

7. El catdlogo de componentes de informacién, representa el punto de partida
para la construccion de la arquitectura de informacion y la base para iniciar
procesos de calidad de informacion de la entidad e interoperabilidad entre
entidades. La entidad debe conocer qgue componentes de informacién posee
y cuales son sus caracteristicas con el fin de proyectar nuevos servicios de
informacion

8. Se debe realizar y diligenciar el Catalogo de Componentes de Informacién
con base a lo que dice y reza la Guia G.INF.07 Guia donde se dan las pautas
para la Construccion.

9. Una vez se cuente con el Catadlogo de Componentes de Informacion se
podra mantener actualizada la arquitectura de informacion.

10.Para dar cumplimiento al tema del Marco de Interoperabilidad definido por el
Estado Colombiano para compartir datos con otras entidades a partir de las
necesidades de intercambio de informacién, se debe remitir y cumplir con lo
gue solicita MinTIC, en:
https://www.mintic.gov.co/arquitecturati/630/articles-9375_recurso_4.pdf
https://www.mintic.gov.co/arquitecturati/630/articles-9375_recurso_5.pdf
https://www.mintic.gov.co/arquitecturati/630/articles-9375_recurso_6.xIsx

11.Para dar cumplimiento al tema se debe dirigir a la Guia Técnica de
Informacién - Administracion del Dato Maestro que provee a las entidades
estatales de un conjunto de pasos o actividades para realizar una adecuada
Administracion de Datos Maestros (ADM).

G.INF.02 Guia Técnica de Informacion - Administracion del Dato Maestro
12.Para dar cumplimiento al tema se debe dirigir a la G.INF.04 Guia Técnica de
Informacion - Mapa de Informacion

13.Para dar cumplimiento al tema se debe dirigir a la Guia de Uso del Lenguaje
Comun de Intercambio de Informacion y Conceptos Generales. Julio de 2019

14.Para poder disefiar los mecanismos que permitan el acceso a los
componentes de informacion por parte de los diferentes grupos de interés,
contemplando caracteristicas de accesibilidad, seguridad y usabilidad.
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remitirse a los requerimientos descritos en el Documento Gestion 1T4+.
https://www.mintic.gov.co/gestion-ti/Gestion-1T4+/

15.Para dar cumplimiento al tema de Fuentes unificadas de informacion -
LILINF.12 remitirse a la Guia G.SIS.02 Guia Técnica de Sistemas de
Informacién - Trazabilidad MinTIC

16.Para dar cumplimiento al tema remitirse a la Guia G.SIS.02 Guia Técnica de

Sistemas de Informacion - Trazabilidad MinTIC

17.Para dar cumplimiento al de Datos abiertos se debe cumplir con lo descrito
por MinTIC en:
https://gobiernodigital.mintic.gov.co/portal/Iniciativas/Datos-abiertos/

18.El ministerio TIC expidi6 la Resolucion 002160 de 2020 para orientar a las
entidades publicas en la implementacion de los Servicios Ciudadanos
Digitales. Como parte de esa orientacion, el ministerio publica la Guia de
lineamientos de los Servicios Ciudadanos Digitales y la Guia para
vinculacién y uso de los Servicios Ciudadanos Digitales. RESOLUCION
NUMERO 002160 DE 23 DE OCTUBRE DE 2020 Pagina 1 de 3 “Por la cual
se expide la Guia de lineamientos de los servicios ciudadanos digitales y la
Guia para vinculacioén y uso de estos”

19.Se tiene la Iniciativa y la necesidad de hacer el Ejercicio de Arquitectura
Empresarial en la Entidad, se realiza el Proceso de Contratacion
CONCURSO DE MERITOS IPES No. 08 DE 2022- PSCMIPES0820. Lo cual
da pie a garantizar documentar la arquitectura de software de los sistemas
de informacion y aplicaciones de la entidad identificando los diferentes
componentes bajo los parametros de las arquitecturas de referencia
definidas.

20.Para dar cumplimiento al tema se debe dirigir G.SIS.03 Guia para la
construccioén del Catalogo de Sistemas de Informacion

21.Para dar cumplimiento, referirse a los temas sobre la definicion de Catalogo
actualizado de sus elementos de infraestructura tecnoldgica remitirse a los
requerimientos descritos en el Documento Gestion IT4+.
https://www.mintic.gov.co/gestion-ti/Gestion-IT4+/

22.La entidad debe definir un Plan de Arquitectura de Servicios Tecnoldgicos
gue, con foco en la capa fisica, incorpore las caracteristicas técnicas de los
elementos necesarios para cubrir la demanda tecnoldgica actual de la
entidad, lo cual se logra con el cumplimiento de los Lineamientos del MRAE
de MInTIC, referirse a la Guia G.ST.01 Guia del Dominio de Servicios
Tecnologicos MinTIC

23.Se tiene la Iniciativa y la necesidad de hacer el Ejercicio de Arquitectura
Empresarial en la Entidad, se realiza el Proceso de Contratacion
CONCURSO DE MERITOS IPES No. 08 DE 2022- PSCMIPES0820. Lo cual
da pie a garantizar documentar la arquitectura de software de los sistemas
de informaciéon y aplicaciones de la entidad identificando los diferentes
componentes bajo los parametros de las arquitecturas de referencia
definidas, donde se debe definir los atributos detallando los responsables y
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politicas de la proteccion y privacidad de la informacion, conforme con la
normativa de proteccion de datos

24.Se tiene la Iniciativa y la necesidad de hacer el Ejercicio de Arquitectura
Empresarial en la Entidad, se realiza el Proceso de Contratacion
CONCURSO DE MERITOS IPES No. 08 DE 2022- PSCMIPES0820. Lo cual
da pie a garantizar el Modelo de Seguridad y Privacidad de la Informacion -
MSPI que promueve MInTIC, donde se imparte lineamientos a las entidades
publicas en materia de implementacién y adopciéon de buenas practicas,
tomando como referencia estdndares internacionales, con el objetivo de
orientar la gestibn e implementacion adecuada del ciclo de vida de la
seguridad. Referirse a:
https://gobiernodigital.mintic.gov.co/seguridadyprivacidad/portal/Estrategias
IMSPI/#:~:text=El%20Model0%20de%20Seguridad%20y,de%20vida%20d
€%20la%20seguridad

25.Para lograr dar cumplimiento al Lineamiento en cuanto a que los sistemas
de informacion deben implementar los criterios de trazabilidad y auditoria
definidos para los Componentes de informacion, se debe cumplir en lo que
solicita MinTIC en lo referente a Auditorias de la Informacion - Guia de
Auditoria:
https://gobiernodigital.mintic.gov.co/portal/Manual-de-Gobierno-
Digital/150515:Guia-de-auditoria
https://gobiernodigital.mintic.gov.co/seguridadyprivacidad/portal/Estrategias
IMSPI/#:~:text=El%20Model0%20de%20Seguridad%20y,de%20vida%?20d
€%20la%20seguridad

26.Se tiene la Iniciativa y la necesidad de hacer el Ejercicio de Arquitectura
Empresarial en la Entidad, se realiza el Proceso de Contratacion
CONCURSO DE MERITOS IPES No. 08 DE 2022- PSCMIPES0820. Lo cual
da pie a garantiza realizar el analisis y gestidon de los riegos asociados a su
infraestructura tecnoldgica, aplicaciones y componentes de informacion,
haciendo énfasis en aquellos que puedan comprometer la seguridad de la
informacién o que puedan afectar la prestacion de los servicios de la entidad
durante la ejecucién de los ejercicios de arquitectura empresarial. Para dar
cabal cumplimiento, referirse a lo que dice y reza MIinTIC frente al tema en:
https://gobiernodigital.mintic.gov.co/portal/Manual-de-Gobierno-
Digital/150516:Guia-de-gestion-de-riesgos

27.Se tiene la Iniciativa y la necesidad de hacer el Ejercicio de Arquitectura
Empresarial en la Entidad, se realiza el Proceso de Contratacion
CONCURSO DE MERITOS IPES No. 08 DE 2022- PSCMIPES0820. Lo cual
da pie a garantizar a que definan iniciativas priorizadas para alcanzar la
situacion objetivo. Estas iniciativas con los proyectos priorizados en la hoja
de ruta que resulten de los ejercicios de Arquitectura Empresarial son un
insumo al momento de actualizar Plan Estratégico de Tecnologias de la
Informacion (PETI) y el Plan de Accidn Institucional de forma anual.

28.Se tiene la Iniciativa y la necesidad de hacer el Ejercicio de Arquitectura
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Empresarial en la Entidad, se realiza el

Proceso de Contratacion

CONCURSO DE MERITOS IPES No. 08 DE 2022- PSCMIPES0820. Lo cual
da pie a garantizar que se diseflara e implementara un proceso,
herramientas y roles y funciones, que le permita desarrollar la capacidad
para realizar ejercicios de Arquitectura Empresarial y mantenerla
actualizada, acorde con los cambios estratégicos, organizacionales,
regulatorios y nuevas tendencias tecnoldgicas. A nivel sectorial, la entidad
cabeza de sector debera coordinar el gobierno y evolucion de la Arquitectura
Empresarial sectorial.

29.Fortalecer:

FO-697

Catélogo de los componentes de informacion
Arquitectura de informacién

Cumplimiento del Marco de interoperabilidad del Estado
Estructura de Datos Maestros

Actualizar Mapa de Informacion

Lenguaje comun de intercambio de informacion
Canales de acceso a los Componentes de informacién
Fuentes unificadas de informacion

Arquitectura de Informacion - Marco de interoperabilidad

Arquitectura AS-IS Arquitectura TO-BE

T

Ejercicio de
Arquitectura

o e— Empresarial /
i l / BD2 S .
- - — Ly — b=='=-=

N... DB Distribuidas

Figura 19. Propuesta Base de Datos Unica
Fuente: Talento Solido

Interoperabilidad / DB Maestra
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AVANCE CATALOGO DE SERVICIOS TI

Una vez identificados los Lideres Tl como responsables de los Servicios a nivel técnico v los responsables a nivel funcional, con los atributos minimos
necesarios del Catalogo en cumplimiento de los lineamientos del Marco de Referencia.

Se identifican de manera inicial los Servicios de Tl de la DAINF, participa todo el personal del Area.

El Cataloge es |z carta de navegacion del area de Tecnclogia para la Entidad, definen los servicios gue se encuentran “operatives” a nivel de TI, Un
Catalogo de Servicios de T permite, estructurar, definir resultados, medir el alcance, posicionar, optimizar y crear nuevos servicios de cara a la
satisfaccion de las necesidades del cliente o usuarios finales.

Pasos para hacer un Catdlogo de
Servicios de T

Catdlogo

de
Servicios

Se cuenta con una primera version del documento Catalogo (70%
avance), sujeto de revision conjunta entre los Lideres de
Arquitectura Empresarial y los responsables de los Servicios T

—\ersign 1 del Documento.

El Documento es sujeto de actualizacidn permanente.

Figura 20. Avance del Catalogo de Servicios de Tl
Fuente: Talento Solido.

c. Dominios del Modelo de Gestion de Proyectos — MGPTI

Una vez realizado el ejercicio de evidenciar el AS-IS del cumplimiento de los
Lineamientos del Elemento Modelo de Gestion de Proyectos de Tl en la OAINF
se evidencia en resumen asi:

Tabla 17. Valoracién Dominios Modelo de Gestion de Proyectos de TI

Dominio %
1.1. Dominio Legal 18%
1.2. Dominio de
Planeaciéon 0%
1.3. Dominio de Ejecucion | 0%
1.4. Dominio de Control 0%

Fuente: Talento Solido.

Para cada lineamiento de este modelo es:
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Tabla 18 Valoraciéon Lineamientos del Dominios Modelo de Gestién de

Proyectos de TI

1.2.1. MGPTI.LI.PLA.O1 - Gestidn de proyectos de inversién

1.2.2. MGPTI.LI.PLA.O2 - Gestién de proyectos con componentes de Tl

1.2.3. MGPTI.LI.PLA.O3 - Preparacion para el cambio

1.2.4. MGPTI.LI.PLA.04 - Oficina de proyectos

1.2.5. MGPTI.LI.PLA.O5 - Gerentes de proyectos calificados

1.2.6. MGPTI.LI.PLA.O6 - Plan de comunicaciones de proyecto

1.2.7. MGPTL.LI.PLA.07 - Plan de configuracién de proyecto

1.2.8. MGPTI.LI.PLA.O8 - Actividades paralelas

1.2.9. MGPTI.LI.PLA.09 — Ruta Critica

1.2.10. MGPTI.LI.PLA.10 — Uso de metodologias agiles

1.2.11. MGPTL.LI.PLA.11 — Software Libre y cddigo abierto

1.3.1. MGPTI.LI.EJE.O1 - Liderazgo de proyectos de Tl

RlRr|[OlR|IRPR|IR|IR|R|R|R|FR

1.3.2. MGPTI.LI.EJE.O2 - Lecciones aprendidas

1.3.3. MGPTI.LI.EJE.O3 - Repositorio de documentos del proyecto

1.3.4. MGPTI.LI.EJE.O4 - Entrega de valor continuo

1.4.1. MGPTI.LI.CON.O1 - Indicadores de gestion de los proyectos de Tl

oO|o|O | O

1.4.2. MGPTI.LI.CON.02 — Gestion de Impactos

1.4.3. MGPTI.LI.CON.03 — Gestion de Riesgos

1.4.4. MGPTI.LI.CON.04 — Bitacora de proyecto

O |O0O|O0|O

MARCO DE REFERENCIA DE ARQUITECTURA EMPRESARIAL MRAE - MinTIC e
1. MGPTI.G.GEN.01 — Documento Maestro del Modelo de Gestion de
Proyectos TI Lineamiento | Dominio
' 1lDominiolegal |
1.1.1. MGPTI.LI.LEG.01 — Cumplimiento normativo 1
1.1.2. MGPTI.LI.LEG.02 - Banco de proyectos 1 20%
1.1.3. MGPTIL.LI.LEG.03 - Documentacion de entregables 1

18%

0%

0%

Fuente: Talento Solido
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De manera Grafica asi:

Evaluacion Nivel de Madurez Modelo Gestion de Proyectos
1|

1.1. Dominio Legal

18%

1.2. Dominio de
Planeacion

1.4. Dominio de Control 0% 0%

1.3. Dominio de
Eiecucion
Figura 21. Cumplimiento Modelo de Gestion de Proyectos Tl
Fuente: Talento Solido.

ACCIONES IDENTIFICADAS:

1. Se daria cumplimiento al Lineamiento de la Oficina PMO si inicialmente se
identifica un Lider Estratégico de TI (director o jefe de Tecnologias de la
Informacién y las Comunicaciones), quien sera el responsable de una
orientacién para administrar sus proyectos de tecnologias de la informacion
de forma adecuada y ofrecer mejores servicios a los ciudadanos cumpliendo
con la politica de gobierno digital.

2. La entidad cuenta con un Documento PETI, que debe ser actualizado y
donde se debe tener el Detalle de los Proyectos en su totalidad a ser
ejecutados en un ciclo de vida del Proyecto bajo una Metodologia formal de
gestion de proyectos que incorpore el uso de lecciones aprendidas y un
esquema de gestion de cambios. basados en una disciplina de conocimiento
encargada de elaborar, definir y sistematizar el conjunto de técnicas,
meétodos y procedimientos que se deben seguir durante el desarrollo de un
proyecto para la produccion de los productos o servicios que supone.

3. La entidad cuenta con un Documento PETI, que debe ser actualizado y
donde se debe tener el Detalle de los Proyecto en su totalidad a ser
ejecutados en un ciclo de vida del Proyecto bajo una Metodologia formal de
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gestion de proyectos que incorpore el uso de lecciones aprendidas y un
esquema de gestion de cambios. donde se generen las documentaciones
correspondientes, se evidencie los cumplimientos y viabilidad de los
Proyectos y esta sea organizada en un repositorio destinado para la Gestion
adecuada de Proyectos.

4. Se daria cumplimiento al Lineamiento si inicialmente se identifica un Lider
Estratégico de TI (director o jefe de Tecnologias de la Informacién y las
Comunicaciones), quien serd el responsable de una orientacion para
administrar sus proyectos de tecnologias de la informacion de forma
adecuada y ofrecer mejores servicios a los ciudadanos cumpliendo con la
politica de gobierno digital.

5. No hay una PMO, ni quien lidere las iniciativas y proyectos de Tl de la
entidad, utilizando una metodologia formal de gestion de proyectos que
incorpore el uso de lecciones aprendidas y un esquema de gestion de
cambios.

6. Se debe de elaborar un Plan de Gestion del Cambio para facilitar el Uso y
Apropiacion de los Proyectos de TI. Este plan debe incluir las practicas,
procedimientos, recursos y herramientas que sean necesarias para lograr el
objetivo

7. No hay un modelo de gestion de proyectos de Tl y se debera establecer una
oficina de proyectos en la que se tenga una visidn y ejecucion integral de
portafolios, programas y proyectos que correspondan y obedezcan a la
misionalidad y estrategia de la entidad.

8. No hay la Oficina de Gestidén de Proyectos ni una Oficina TIC definidas en
Procesos independientes en la Entidad

9. Fortalecer:

Dominio Legal: Aspectos asociados a un proyecto, desde su estructuracion,
estudio de viabilidad, contratacion y cierre / Ciclo de Vida.

Dominio de Planeacion: Las practicas para dimensionar trabajo, recursos,
presupuesto y tiempos necesarios para alcanzar un objetivo, todo esto teniendo
en cuenta la dindmica de ejecucién del Estado en cumplimiento.

Dominio de Ejecucién: Los procesos para una correcta ejecucion de los
esfuerzos y trabajo enmarcados en un Proyecto — Metodologia Establecida.

Dominio de Control: Actividades de vigilancia, auditoria e inspeccion y control
/ Seguimiento.

Para llevar a cabo esto pueden remitirse a los siguientes vinculos que ayudaran
avanzando en este modelo:
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Remitirse a la Guia o0 Documento Maestro del Modelo de Gestion de Proyectos
TI MGPTIL.G.GEN.O1 -
/https://www.mintic.gov.co/arquitecturati/630/articles-144766_recurso_pdf.pdf

Remitirse a la Guia o Documento Maestro del Modelo de Gestion de Proyectos
TI MGPTIL.G.GEN.O1 -
/https://www.mintic.gov.co/arquitecturati/630/articles-144766_recurso_pdf.pdf

Remitirse a la Guia G.UA.01 Guia del Dominio de Uso y Apropiacion
https://www.mintic.gov.co/arquitecturati/630/articles-9281_recurso_pdf.pdf

Se evidencia un alto incumplimiento de los Lineamientos del MRAE

PMO: se sitla en la parte alta de la organizacion de la empresa, es un grupo o departamento dentro de la empresa que
define y mantiene estandares para la gestion de Proyectos. busca estandarizar y optimizar procesos en la ejecucién de
Proyectos. Ademas, de ser el gestor de la documentacion, las guias y las métricas asociadas a estos procesos. se refiere a la
gobernanza de la gestion Proyectos relacionados entre si. Una PMO, busca en cumplimiento del MRAE:

de los
Proyectos que ejecuta la
organizacion.

a nivel de tiempo,

calidad y costos.

FO-697
V-02

dentro de la empresa, bajo una
metodologia estandarizada para
su cumplimiento.

y técnicas entre
todos los Proyectos, donde
promueve el éxito.

, nos ofrece politicas
en las que enmarcar nuestros
Proyectos, vigilar y apoyar el

ciclo del Proyecto.

y su continuidad en el
mercado sin riesgos
potenciales.

Figura 22. Ventajas de contar con una PMO.
Fuente: Talento Solido

para que se dé una
direccion centralizada exitosa es
de gran importancia para los
objetivos de la PMO.

para la seleccion y

gestion de proyectos, desde su
aprobacion hasta el cierre del
mismo.
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En Resumen, la PMO es también denominada “Oficina de Gestion de Programas”, “Oficina del Proyecto” u “Oficina

del Programa” ayuda a mejorar las operaciones y a ser mas eficientes en la Direccion de los Proyectos

'
'

o ’ ~ ~ .
3 - Quées Q Vincula : . ). : Implantar una PMO
= 23 E (3 '.' : : AXSXXEX En olgunos casos tendremos

que reorgonizar a nivel
—

= : . . estratégico la estructura de la

. o ! e— empresa. La implementacién
Es una entidad de la : La PMO vincula los Proyecto : La PMO promueve dar un = de l‘u PMO es una ocividad
organizacion con . con los objetivos del negocio, | cardcter homogéneo » todos estratégica y, como ftal, debe
responsabilidades :  @enun todo sensatoy . los Proyectos de s Caja : partir desde la Alta Direccién
en la direccion centralizada «  coordinado, es la evolucién .

de los proyectos que estén - natural en una organizacién . Honor, marcando estindares
bajo su jurisdiccion : proyectual madura : para su seguimiento y éxito.

r ¥ El MRAE recomienda que la PMO se ubique en un El gran Objetivo:
\{“’ . alto nivel en el esquema Organizacional en la Entidad

Visualizar desde una alta posicién
Los Proyectos estarid alineados con los objetivos del negocio, se gestionaran

privilegiada los Proyectos globales
recursos, permisos y herramientas para formar parte de las decisiones, de de la Entidad. con condiciones

Aa manera socializada y concartada con la organizacién, .
uie ey oz S WG Idéneas donde los Proyectos se

‘ APOYAN unos & otros en funcion de
Que ofrece la PMO a los Gerentes de Proyectos. la mejora Estratégica y Misional.

Ofrece una Metodologia enmarcada en politicas + conocimiento + dominio del
Proyecto, estas son generales o particulares en el ejercicio de su ejecucién.

Mejora los Procesos de la Entidad

t\:i Al astablecer protocolos de actuacién afecta tanto Procesos operacionales como de

- gestion (Técnicos y Funcionales) ofreciendo una mejora y mas control en su ejecucién.

Encontramos mis ficll el dxito como resultade objetive del Proyecto.,

! CERCA DELEXITO !

Figura 23. Resumen del contar con una PMO.
Fuente: Talento Solido.

d. Dominios del Modelo de Gestién de Gobierno Ti — MGGTI

Una vez realizado el ejercicio de evidenciar el AS-IS del cumplimiento de los
Lineamientos del Elemento Modelo de Gestion de Gobierno de Tl en la OAINF
se evidencia en resumen asi:

Tabla 19 Valoracion Dominios Modelo de Gestion Gobierno de TI

Dominio %
1.1. Dominio de estrategia de Tl 4%
1.2. Dominio de gobierno de Tl 2%
1.3. Dominio de informacion 3%
1.4. Dominio de sistemas de informacion 21%
1.5. Dominio de infraestructura tecnoldgica |25%
1.6. Dominio de uso y apropiacion de Tl 36%
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Fuente: Talento Solido
Para los lineamientos correspondientes a este modelo, es:

Tabla 20 Valoracion Lineamientos del Dominio Modelo de Gestion Gobierno de Tl

MARCO DE REFERENCIA DE ARQUITECTURA EMPRESARIAL MRAE - MinTIC Evaluacion

MGGTI.G.GEN.01 — Documento Maestro del Modelo de Gestién y Gobierno de TI -
LINEAMIENTOS Lineamiento | Dominio

1.1.1. MGGTI.LI.ES.01 - Entendimiento estratégico de Tl

1.1.2. MGGTI.LI.ES.02 - Documentacién de la estrategia de Tl en el PETI
1.1.3. MGGTI.LI.ES.03 - Politicas de Tl

1.1.4. MGGTI.LI.ES.04 - Gestidn de los proyectos con componentes de Tl
1.1.5. MGGTI.LI.ES.05 — Gestidn del presupuesto de TI

1.1.6. MGGTI.LI.ES.06 - Catalogo de servicios de TI

1.1.7. MGGTI.LI.ES.07 - Evaluacién de la gestion de la estrategia de Tl
1.1.8. MGGTI.LI.ES.08 - Tablero de indicadores de Tl

1.1.9. MGGTI.LI.ES.09 - Investigacion e innovacion en Tl

1.1.10. MGGTI.LI.ES.10 - Disefio dirigido por el usuario

4%

oO|o|jlojlo|lo|O0O|O|F | ]|O

1.2.1. MGGTI.LI.GO.01 - Esquema de Gobierno de Tl

1.2.2. MGGTI.LI.GO.02 - Gestidén de las no conformidades

1.2.3. MGGTI.LI.GO.03 — Macroproceso de gestidn de Tl

1.2.4. MGGTI.LI.GO.04 — Gestién de Incidentes de T

1.2.5. MGGTI.LI.GO.05 — Gestién de problemas de Tl

1.2.6. MGGTI.LI.GO.06 - Gestion de cambios

1.2.7. MGGTI.LI.GO.07 - Capacidades y recursos de Tl

1.2.8. MGGTI.LI.GO.08 — Optimizacién de las compras de Tl

1.2.9. MGGTI.LI.GO.09 - Criterios de adopcién y de compra de Tl

1.2.10. MGGTI.LI.GO.10 — Evaluacién del desempefiio de la gestion de Tl
1.2.11. MGGTI.LI.GO.11 - Mejoramiento de los procesos

1.2.12. MGGTI.LI.GO.12 - Gestién de contratistas de Tl

1.2.13. MGGTI.LI.GO.13 — Mediciéon y reportes del esquema de gobierno de Tl

2%

o|jlo|jo|lo|O|r|O|lO|O|OCO|O|O|O

1.3.1. MGGTLLLINF.01 - Responsabilidad y gestidén de los componentes de

informacién 0
1.3.2. MGGTI.LI.INF.02 — Plan de calidad de los componentes de informacién 0 3%
1.3.3. MGGTI.LLINF.03 - Gestidn de documentos electrénicos 1
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MARCO DE REFERENCIA DE ARQUITECTURA EMPRESARIAL MRAE - MinTIC Evaluacién

MGGTI.G.GEN.01 — Documento Maestro del Modelo de Gestiéon y Gobierno de Tl -
LINEAMIENTOS Lineamiento | Dominio

1.3.4. MGGTI.LLINF.04 - Definicion y caracterizacién de la informacion

. 0
georreferenciada
1.3.5. MGGTL.LLINF.05 - Publicacién de los servicios de intercambio de 0
componentes de informacion
1.3.6. MGGTI.LI.INF.06 - Acuerdos de intercambio de Informacién 0
1.3.7. MGGTI.LI.INF.07 - Uso del Cddigo Postal Colombiano 0

1.4.1. MGGTI.LL.SI.O1 - Metodologia para el desarrollo de sistemas de
informacién
1.4.2. MGGTI.LI.SI.O2 - Derechos patrimoniales sobre los sistemas de
informacién
1.4.3. MGGTI.LL.SI.03 - Guia de estilo y usabilidad 1
1.4.4. MGGTI.LI.SI.04 - Ambientes independientes en el ciclo de vida de los

sistemas de informacién °
1.4.5. MGGTLLLSL.O5 — Andlisis de requerimientos de los sistemas de )
informacion

1.4.6. MGGTIL.LLSI.O6 - Integracidn continua durante el ciclo de vida de los .
sistemas de informacién

1.4.7. MGGTI.LI.SI.O7 - Entrega continua durante el ciclo de vida de los 0

sistemas de informacién
1.4.8. MGGTI.LLSI.08 - Despliegue continuo durante el ciclo de vida de los 21%

. . . 0
sistemas de informacién

1.4.9. MGGTI.LL.SI.09 - Plan de pruebas durante el ciclo de vida de los sistemas

de informacién

1.4.10. MGGTI.LL.SI.10 - Manual del usuario, técnico y de operacién de los 0
sistemas de informacién

1.4.11. MGGTILLLSI.11 - Estrategia de mantenimiento de los sistemas de )
informacién

1.4.12. MGGTILLLSI.12 - Servicios de mantenimiento de sistemas de )

informacidn con terceras partes
1.4.13. MGGTI.LI.SI.13 - Plan de calidad de los sistemas de informacion 2
1.4.14. MGGTI.LLSI.14 - Requerimientos no funcionales y atributos calidad de

1
los sistemas de informacion
1.4.15. MGGTI.LI.SI.15 — Accesibilidad 0
1.5.1. MGGTI.LLIT.01 - Gestidn de la infraestructura tecnolégica 1 25%
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MARCO DE REFERENCIA DE ARQUITECTURA EMPRESARIAL MRAE - MinTIC Evaluacién

MGGTI.G.GEN.01 — Documento Maestro del Modelo de Gestion y Gobierno de Tl -
LINEAMIENTOS Lineamiento | Dominio
1.5.2. MGGTI.LLIT.02 - Capacidad de la infraestructura tecnoldgica 1
1.5.3. MGGTI.LLIT.03 - Acuerdos de Nivel de Servicios 1
1.5.4. MGGTI.LLIT.O5 - Planes de mantenimiento 1
1.5.5. MGGTI.LLIT.06 - Monitoreo de la infraestructura de Tl 2
1.5.6. MGGTI.LI.IT.08 - Respaldo y recuperacion de la infraestructura de Tl 2
1.5.7. MGGTI.LLIT.09 - Disposicidn de residuos tecnoldgicos 0
1.5.8. MGGTI.LLIT.10 - Implementacién del Protocolo de Internet versién 6 )
(IPve)

1.6.1. MGGTI.LI.LUA.O1 - Estrategia de Uso y apropiacion de TI
1.6.2. MGGTI.LI.UA.02 - Esquema de incentivos

1.6.3. MGGTI.LI.LUA.03 - Plan de formacion

1.6.4. MGGTI.LI.UA.04 - Evaluacién del nivel de adopcion de Ti

1.6.5. MGGTI.LLUA.O5 - Plan de capacitacion y entrenamiento para los
sistemas de informacién

36%

P lw|k |-

Fuente: Talento Solido

De manera Grafica asi:
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Nivel de Madurez Modelo de Gestion de Gobierno de Tl

1.1. Dominio de estrategia
de Tl

1.6. Dominio de usoy 1.2. Dominio de gobierno
apropiacién de TI de Tl

1.3. Dominio de
informacién

1.5. Dominio de
infraestructura tecnoldgica

1.4. Dominio de sistemas
de informacién

Figura 24. Cumplimiento Modelo de Gestion de Gobierno de Tl
Fuente: Talento Solido

ACCIONES IDENTIFICADAS:

1. Se debe definir una Estrategia de Tl que esté alineada con las estrategias
sectoriales, el Plan Nacional de Desarrollo, los planes sectoriales, los planes
decenales - cuando existan- y los planes estratégicos institucionales. La
estrategia de Tl debe estar orientada a generar valor y a contribuir al logro
de los objetivos estratégicos.

2. Segun el Marco de Referencia del MinTIC, el PETI es parte integral de la
estrategia de las instituciones y uno de los principales artefactos para
expresarla, conformando su vision, estrategias y direccionando el resultado
de un adecuado ejercicio de planeacién, realizandose previamente a la
definicion de portafolios de proyectos y de un proceso de transformacion que
involucre tecnologias digitales.

3. Sibien es cierto la la Entidad cuenta con una buena iniciativa de PETI, este
debe ser ajustado, actualizado, socializado y llevado a la practica en
cumplimiento de sus objetivos

4. Se debe identificar y definir las politicas y estandares que faciliten la
gestion y la gobernabilidad de TI

5. Definir e implementar un esquema de Gobierno Tl alineado con la
estrategia misional y con el Modelo Integrado de Planeacion y Gestion

6. Fortalecer:
- Gestion de los Proyectos con componentes de TI
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- Gestion del presupuesto de TI

- Catalogo de servicios de TI

- Esquema de Gobierno de TI

- Gestion de Procesos (Incidentes — Peticiones — Cambios — Capacidad -
Contratistas)

- Medicion y reportes del esquema de gobierno de TI

- Actualizar los Manuales del usuario, técnico y de operacién de los
sistemas de informacion.

- Verificar el uso del cédigo postal de la Republica de Colombia en el
disefio de sus componentes de informacion.

Para apoyar este fortalecimiento se pueden remitir a los siguientes enlaces, para
ir desarrollando y ajustando a las necesidades de los lineamientos para este
modelo:

Remitirse a la Guia MIinTIC o Documento Maestro del Modelo de Gestiéon de
Gobierno Tl - G.ES.01 Guia del Dominio de Estrategia de TI

Remitirse a la Guia MinTIC o Documento Maestro del Modelo de Gestién de Gobierno
TI - G.ES.01 Guia del Dominio de Estrategia de Tl
https://www.mintic.gov.co/arquitecturati/630/articles-9271_recurso_pdf.pdf

Remitirse a la Guia MinTIC o Documento Maestro del Modelo de Gestién de Proyectos
Tl MGPTI.G.GEN.O1 -
/https://www.mintic.gov.co/arquitecturati/630/articles-144766_recurso_pdf.pdf

Remitirse a la G.ES.08 Guia Estructuracion Tablero Control  TI
https://www.mintic.gov.co/arquitecturati/630/w3-article-150038.html
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v'Mejora la eficiencia
v'Reduzca los costos operativos
v'Implementacién sin riesgos de cambios de Tl

v'Mejorar la rendicion de cuentas a través de la
estandarizacion

v'Mejorar la responsabilidad dentro de las funciones
comerciales

v'Mejora la efectividad
M G S I I . v'Mejorar la visibilidad en las operaciones
OFICINA DE °

v'Mejora la visibilidad en el rendimiento
v'Incrementa la productividad con el autoservicio

INFORMATICA v'Mejor servicio y experiencia del cliente
v'Mejora los canales de acceso y comunicacién

Q Of [] v'Reduce la carga de trabajo innecesaria

u e re C e ° v'Permite una planificacion mas efectiva

v'Ahorra tiempo valioso
v'Ahorra dinero al negocio

v'Administra el cambio de manera mas eficiente

v'Mejorar la colaboracion entre diferentes funciones
comerciales

v'Mejor transparencia en los procesos y servicios de Tl
v'Mayor retorno de las inversiones en Tl

Figura 25. Ventajas de Un Modelo de Gestion de Servicios Tl
Fuente: Talento Solido.

DEFINICION DE UN MODELO DE GESTION DE SERVICIOS TI

o Pusts Ge oetacha Sopote Mde Wvel ercargeds MestAcanda y wiodn de Coando € 180 Neail ro tere o

DI 200D Brnder 10O,

PO of 002 Con apOye Gl
et ¢ fabearte

Que tenemos:
1. Ejercicio de AE

2. Indice de Madurez

3. Catdlogo de Servicios de Tl
4. Mesa de Ayuda
5.
6.
7.

Herramienta de Gestién

Canak
Procesos definidos -
.etc. = S i
IPES

QGOQ -

\
" g
>
Figura 26. Esquema de un Modelo de Gestion de Servicios Tl
Fuente: Talento Solido
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CATALOGO DE ELEMENTOS DE INFRAESTRUCTURA
TECNOLOGICA

LUin .

para la Gestion de la
Infraestructura - MAE.LLAIT.01

MODELO DE
ARQUITECTURA
EMPRESARIAL

Infraestructura Tecnolégica:

Conjunto de elementos para el almacenamiento de los datos de una
emprasa. induye los diferentes servicios operacionales necesarios para
optimizar Ia gestion interna y seguridad de informacion.

HARDWARE - SOFTAWRE

ELEMENTOS DE INFRAESTUTURA TECNOLOGICA

Hardware

Centros de Computo Servidor web .

Nodo fisico Servidor de aplicaciones
Appliance Firewall Motor base de datos .
Router Software de virtualizacion
Switch Contenedores Docker -
SAN (Storage Arca Network) Nodo virtual -
Appliance Balanceador de Plataforma de contenedores
carga Kubernetes

«  Computador personal Antivirus .

*  Firewall

Wep Application Firewall -

Servidor DNS

Servidor VPN

Software de Balanceo de
Carga

Servidor NTP

Motor BPM-BPEL

Motor ETL

Framework de programacion
Software de construccidn de
modelos analiticos

Servidor de archivos

Repositorio de certificados

Repositorio de Hlaves pablicas-privadas
Software de monitoreo de servidores
Software de monitoreo de red

Servidor de correo

Herramienta de ofimatica

Software de trazabilidad

Software de enmascaramiento de datos
Software de encriptacion de datos

Figura 27. Catélogo de Elementos de Infraestructura Tl
Fuente: Talento Solido.

CATALOGO DE LOS COMPONENTES DE INFORMACION
MAE.LI.AI.O1

Busca integrar de manera organizada los modelos, politicas y reglas que rigen qué datos seran recopilados, como seran
almacenados, ordenados y puestos en uso mediante determinada infraestructura tecnoldgica, permite a las entidades

organizar su informacion, identi

COMPONENTE DE

Informacion: Es un
conjunto de datos
organizados y
procesados gue tienen
un significado,
relevancia, propdsito y
contexto.

Datos: Es una
representacion
simbadlica de una
caracteristica
particular de un
elemento o situacidn.

Servicios de
Informacidn: Es la
integracion de
actividades que busca
satisfacer las
necesidades de
informacion de uno o
mas grupos de interés.

Identificar los

infermacion qu
produce la entidad €0

Datos que

flujos de
informacion

r fuentes de datos, describe la estructura de los datos fisicos y l6gicos de la organizacion.

Flujos de Informacidon:
Corresponde a la
descripcion explicita
de la interaccién entre
proveedores de
informacion y
consumidores de
informacion.

4. Identificar los
servicios de
informacian

Figura 28. Catalogo de Componentes de Informacion Ti
Fuente: Talento Solido.
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29. ESTRATEGIA USO Y APROPIACION PARA EL IPES

La politica de Gobierno Digital del MinTIC ha establecido en el Dominio de Uso
y Apropiacion, los lineamientos mediante los cuales una entidad publica,
involucre a sus diferentes areas y oficinas en la participacion de las iniciativas
Tl, y el desarrollo de competencias TI, las cuales se impulsan mediante las
Tecnologias de Informacion, como habilitadoras de las estrategias de las
entidades. Teniendo en cuenta, que la politica de Gobierno Digital a través del
decreto 1008 de 20187; alinea las actividades tecnolégicas en cada una de las
entidades a la generacion de valor publica, a través del desarrollo de cada uno
de los diferentes propdésitos. Lo anterior, es desarrollado a través del desarrollo
de los diferentes habilitadores, dentro de los cuales se encuentra la Arquitectura
Tl y en consecuencia el dominio de Uso y Apropiacion. La estrategia de Uso y
Apropiacion, permite definir acciones y practicas concretas para conseguir la
correcta adopcién de los elementos del dominio de Uso y apropiacién, que
componen el Marco de Referencia de Arquitectura de Tl de Colombia8, como
son lineamientos, elementos, roles, mejores practicas, estandares,
herramientas, entre otros.

Para la implementacion de la estrategia, es necesario determinar el grado de
involucramiento de las personas y el desarrollo de la cultura organizacional que
facilite la adopcion de la tecnologia, destacando la necesidad de implementar
estrategias de gestion de cambio que incluyen acciones de planeacion,
comunicacion, divulgacion, procesos de gestion de mejoramiento continuo e
incentivos en la adopcion del cambio. De igual manera se requiere incentivar el
desarrollo de habilidades para el acceso, gestion de uso, adopcion de buenas
practicas de TI.

El Documento Uso y Apropiacién se constituye en una metodologia de la Oficina
de Informética de la Entidad que permitira una adecuada implementacion de la
Estrategia de Uso y Apropiacion.

Lineamientos y Ambitos Asociados Al Dominio De Uso Y Apropiacion

Los ambitos y lineamientos del dominio de Uso y Apropiacion a ser
implementados por la Oficina de Informatica, son los que se describen:
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—_—
Estrategia de Uso
y Apropiacion
Preparacion para
el cambio
. '
Matriz de Sostenibilidad del
interesados —_— cambio
g
= Evaluacion del
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E nivel de adopcién
@
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5 Involucramiento y . Acciones de
compromise mejora
J Gestion de -
impactos
Esquema de
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incentivos
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) \
: Estategia para cl Geston da resunados o &
= Uso y Apropiacion cambio de Tl -
< ) Uso y Apropiacion
—

Grafical. Ambitos y lineamientos
Fuente: MINTIC

AMBITO: Estrategia Para El Uso y Apropiacion de Ti

Definicidon de la Estrategia de Uso y Apropiacion: Para definir de manera
adecuada la estrategia de uso y apropiacion, es necesario que se definan los
atributos requeridos que permitan gestionar acertadamente a los interesados
logrando su sensibilizacion, participacién, involucramiento, compromiso y
liderazgo de las iniciativas TI.

Atributo

Descripcion

Identificacién e
Involucramiento
deinteresados

La poblacion de interesados (ecosistema digital TIC estado y TIC Sociedad) 7,9 se refiere a los|
diversos funcionarios de las subdirecciones, areas, oficinas del instituto y el publico en general que
se sirve de este, y que se veran impactados por las Iniciativas de Tl desarrolladas por la Oficina de
Informatica. Esta  poblacién objetivo se encuentra a su vez, segmentada por los interesados, que
permiten clasificar las actividades para ser mas efectivos con las acciones a realizar. La identificacién
de los grupos de interés y su segmentacion permite optimizar la implementacién y ejecucion de la
estrategia de Uso y Apropiacion para movilizarlos en favor de las iniciativas de TI, alcanzando las
transformaciones requeridas por el instituto. Lo anterior logra el compromiso de los interesados en laj
estrategia definida.

Formacion

Es importante que la Oficina de Informatica y las demas areas, oficinas y subdirecciones de la
Entidad acuerden e implementen un plan de capacitacién quese enfoque en potencializar las
capacidades y mejorar el conocimiento de su personal con el objetivo de responder efectivamente
a las necesidades reales de la Entidad. Por tanto, se debe identificar, definir y priorizar las
necesidades de entrenamiento en TIC de cada usuario y grupo de usuarios. Estas necesidades
de capacitacion en Tl se deben gestionar mediante la definicion y ejecucion de la estrategia de
capacitacion integral de la entidad. Un plan disefiado fuertemente en responder a las necesidades
reales de la Entidad y al cumplimiento de la estrategia institucional lograra la transformacion
requerida.

Gestién delcambio

e  Se debe disefiar una estrategia que propicie acciones reales y concretas que logren y
aseguren eficazmente la motivacion y la aceptacion total del personal del Instituto, ante
el cambio generado enla adopcién de las iniciativas T, de tal manera que estas se
implementen de forma ordenada, controlada y sistematica.

e Se debe implementar un Plan de Gestiobn de Cambio para la correcta gestion del

impacto generado por la implantacién de los proyectos TI.
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Monitoreo Definir, disefiar, implementar y ejecutar los indicadores de Uso y apropiacion, quepermitan controlal

y evaluar el nivel de adopcion de Tl alineados a la estrategia misional y a la cultura organizacional
de tal manera que provean la capacidad idénea para tomar acciones correctas de mejora
continua (Ver seccion 3 —

Indicadores).

29.1 Matriz de Interesados, Involucramiento y Compromiso

Es de primordial importancia realizar la identificacion del grupo de interesados
directamente impactados por el cambio generado en la implementacion de las
iniciativas Tl y su innovacion (En cumplimiento de la gobernabilidad TI
establecida en el Articulo numeral 3 del decreto 415 de 2016)10. Posteriormente
se debe realizar la clasificacién y priorizacion de los grupos de interés
identificados, lo anterior permitird desarrollar estrategias y plantear actividades
de comunicacion, sensibilizacion y capacitacion, a la medida de los diversos
publicos objetivos, teniendo en cuenta el nivel de impacto de la solucion en cada

uno.

A continuacion, se especifican los principales roles y/o grupos identificados que
deben ser involucrados dentro de la Estrategia de adopcion:

No | ROL IDENTIFICADO DESCRIPCION
Patrocinador. Aungue puede existir mas de un patrocinador, este rolprincipalmente lo debe
ejercer el director de la Entidad.
1 Su funcién principal es la de apoyar y contribuir a que el instituto implemente, apropie
y acepte en su totalidad el Marco de Referencia de Arquitectura Empresarial para la
Optima gestion de TI.
Jefes de Rol ejercido por las personas que dirigen cada una delas Oficinas Estratégicas.
Oficinas En relacién a la politica de Gobierno Digital, sus funciones son las que se describen:
Estratég Informar y comunicar prioritaria y oportunamente a la Oficina de Informatica sobre
icas. los proyectos que incluyan el uso de Tl, que pretenda implementar en la Oficina que
dirige.
Conjuntamente validar y comprobar con la Oficina de Informéatica, que los proyectos
informaticos que impliquen el uso de Tl que se vayan a implementar en laOficina que
dirige, se encuentren alineados con la estrategia institucional y cumplan con los
lineamientos del Marco de Referencia de AE para la gestion de TI. Preparar y motivar
2 al grupo de personal que dirige en la aceptacién del cambio por la adopcién de las
iniciativas TI.
Apoyary colaborar con la Oficina de informatica, Grupode Comunicaciones y Grupo
de Administracion y Desarrollo del Talento Humano en la aplicacién de la estrategia
de uso y apropiacion de toda iniciativa Tl quese implemente en la Oficina que dirige.
Apoyar y realizar con la Oficina de informatica la correctaejecucion de los indicadores
de Uso y apropiacion, que permitan controlar y evaluar el cumplimiento en la adopcion
de TI.
Apoyar a la OFITIC en la aplicacion de acciones correctas que contribuyan a la mejoral
continuadel proyecto que se ejecuta.
Jefes Rol ejercido por las personas que dirigen cada una delas Oficinas de Apoyo.
de En relacion a la politica de Gobierno Digital, sus funciones son las mismas que
3 | Oficinas se describen para el rolde Jefes de Oficinas Estratégicas.
de
Apoyo.
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No

ROL IDENTIFICADO

DESCRIPCION

Coordin
adores
de
Areas
Operativ
as.

Rol ejercido por las personas que coordinan cada una delas once (11) Areas
Operativas.

En relacién a la politica de Gobierno Digital, sus funciones son las mismas que se
describen para el rolde Jefes de Oficinas Estratégicas mas la siguiente:

Atender, comunicar al personal del area Operativa y aplicar toda directriz
relacionada con el Marco de Referencia de la AE Tl, que le ordene cada uno de
los Subdirectores de las Subdirecciones misionales en su

momento.

Subdirecciones
Misionales.

Rol ejercido por las personas que dirigen cada una de las cuatro (4) Subdirecciones
Misionales.

En relacién a la politica de Gobierno Digital, sus funciones son las mismas que se
describen para el rol de Jefes de Oficinas Estratégicas més la siguiente:

Comunicar y ordenar al personal de cada una de las once (11) areas Operativas, la
correcta aplicacion y el cumplimiento de los lineamientos definidos en el Marco de
Referencia de la AE TI, para todo proyecto que

incluya el uso de Tl y que impacte directamente a las areas operativas.

Equipo de Proyecto
Oficina de Informética

Rol ejercido por los lideres técnicos o coordinadores segun la nueva estructural
organizacional de la Oficina de Informética.

En relacion a la PGD, sus funciones son las que se describen:

Investigar e informarse oportunamente de los proyectos que incluyan el uso de Tly
que pretendan implementar las Oficinas, areas y subdirecciones, para satisfacer las
necesidades de estas dependencias.

Comunicar, Orientar y apoyar conjuntamente con el Lider de Arquitectura Empresarial
y el CIO, a los jefes, coordinadores, directores y personal de las demas dependencias|
de la Entidad, sobre la correcta aplicacion y cumplimiento de los lineamientos del
Gobierno Digital en los proyectos que incluyan el uso de Tl, y que pretenda
implementar la dependencia, asegurando que los mismos se encuentren alineados con
la estrategia del instituto.

Orientar, asesorar y comunicar, a los jefes, coordinadores, directores y personal de las
demas dependencias de la Entidad, sobre la correcta aplicacion de los lineamientos
del Gobierno Digital en la fase del levantamiento de informacioén y la definicion de los
requerimientos del nuevo proyecto a implementarse, asegurando que los
requerimientos se encuentren alineados con la estrategias institucional, sectorial y
nacional.

Apoyar en al Lider de la AE de la OFITIC, en la gestion, control y evaluacién del nivel
de adopcion de Tl alineado a la estrategia misional, en todo proyecto que se
implemente en las demés dependencias y que incluya el uso de TI.

Ejecutar los indicadores de Uso y apropiacion, que controlen y evaluar el nivel de
adopcion de Tl de los proyectos que lidera.

Gestion de los diferentes proyectos que incluyan el uso de TI.

Hacer seguimiento a los esquemas de gobernabilidad de Tl de la institucion,
asegurando la implementacion de la estrategia T, mediante mecanismos que permitan
conectar la arquitectura misional con la arquitectura de TI

Agente de cambio

Este rol debe ser designado por el Grupo de Administracion y desarrollo de Talento
Humano de la Entidad, en caso de que exista un funcionario que cumpla con el perfil
y caracteristicas que a continuacion se describen o contratar una persona experta en
la materia.

(2) El Agente de cambio, es el encargado de hacer cambios en la organizacion de
manera correcta y concisa para la mejora de la organizacion. sabe cémo hacer que la|
gente en una organizacion se involucre en la solucién de sus propios problemas. Su
principal fortaleza es el conocimiento exhaustivo del comportamiento humano,
apoyado por una serie de técnicas de intervencion (dentro de la economia del
comportamiento). El agente de cambio puede ser externo o interno a la organizacion.
Un agente de cambio interno es generalmente un miembro del personal que tiene
experiencia en la economia del comportamiento y en la tecnologia de intervencion del
desarrollo organizacional.
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No

ROL IDENTIFICADO

DESCRIPCION

El agente de cambio en su actuacion incluye cuatro tareas basicas que dan origen al
un perfil (4):

Ayuda a generar datos validos.

Estimula la decision consciente, libre y bien informada. Asegura el compromiso
responsable en las acciones recurrentes de la decision.

Desarrolla los potenciales y los recursos del sistema organizacional.

En relacion a la politica de Gobierno Digital y la Arquitectura Empresarias, y los
cambios que estas metodologias causan, sus funciones son las que se describen:
Garantizar que el cambio sea parte de las discusiones del equipo directivo y de
administrar las actividades de cambio, promoviendo las modificaciones y asegurando
gue éstas se implementen.

Ayudar a facilitar el cambio llegando hasta desarrollar la capacidad de la|
Administracion para la facilitacion del mismo.

Disefio de nuevos sistemas, ideando e implementando préacticas innovadoras VY|
atractivas.

Demostrar el cambio en su propia funcion, debe vivir y experimentar de primera mano|
las lecciones el mismo. Se debe vincular muy directamente por su influencia en

la toma de decisiones y en la direccion de las mismas (3)

Multiplicador

Rol ejercido por un funcionario de la Entidad, especialmente aquel que haya
aceptado el reto del cambio, lo haya comprendido y asimilado positivamente en el
desarrollo y ejecucién de sus responsabilidades y actividades laborales, de tal
manera que replique la experiencia vivida y la motivacion del nuevo elemento de
cambio, al grupo de usuarios impactados.

En relacion a la innovacion y modificaciones generadaspor las iniciativas Tl, y los
cambios que estas causan, sus funciones son las que se describen:

Contribuir a la promocién del cambio y su divulgacion, sin que necesariamente sea
impactado por el MRAE para la gestion de TI.

Ser "generadores de genios", en lugar de pensar que son ellos mismos los genios.
Estos lideres maximizan lainteligencia y la capacidad de los que estan alrededor de
ellos y crean una inteligencia colectiva, contagiosa en la organizacion, que permite
que las personas se desarrollen para obtener resultados que superen las
expectativas (5).

El "multipliers" consigue de los demas o del grupo de impactados por el cambio,
aflorar su faceta méas productiva y creativa, multiplicando sus cualidades y
conocimientos, por lo que se desarrollan equipos muchomas compactos, mas
organizados, creando un Optimo entorno en el trabajo y cambiando positivamente la
cultura de la empresa (5).

Clo

Rol que consiste en ser el Jefe de la Oficina de Tecnologias de la informacién y
Comunicaciones, actualmente es el Jefe de la OFITIC.

Las funciones de este rol acorde a la politica del Gobierno Digitas son las que se
describen:

Definir las estrategias, politicas, planes, objetivos y metas en gestion de tecnologias
y sistemas de la informacion que faciliten el cumplimiento de la misién de la Entidad,
de su sector y del Estado.

Definir los lineamientos para el cumplimiento de estandares de seguridad,
privacidad, calidad y oportunidad de la informacion de cada entidad y la
interoperabilidad de los sistemas de informacion que la soportan, asi como el
intercambio permanente de

30. ANEXOS
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En cumplimiento del Plan de Trabajo, se anexan los documentos segun relacion,
los cuales son sujetos a actualizacion, debido a la dinamica de la ejecucion del
Desarrollo del Ejercicio de Arquitectura Empresarial, asi:

Formato Acta_03012023_V1
IPES_Diagnostico_ MRAE_AE_Mar-2023 V2.0

31. APROBADORES

Por
IPES

Por Jairo Alfredo Cuellar Ortiz
Talento Solido Gerente de Proyecto AE IPES

Milton Augusto Fierro Ramirez
Representante Legal
Talento Solido S.A.S.
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