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En cumplimiento a lo establecido en el Articulo 2.2.1.1.1.6.1 del Decreto 1082 de 2015, que establece “(...)
deber de analisis de las Entidades Estatales”, la Entidad Estatal debe hacer durante la etapa de planeacién
el analisis necesario para conocer el sector relativo al objeto del proceso de contratacion desde la
perspectiva legal, comercial, financiera, organizacional, técnica y de Analisis de Riesgo y dejar constancia
de este andlisis en los documento del proceso, por lo anterior, la ADRES realiza el correspondiente estudio
con el objeto de adelantar proceso de contratacion para el cumplimiento de la actividad misional e
institucional de la entidad.

- DESCRIPCION DE LA NECESIDAD

La ADRES ha determinado que dentro de su Manual de Politicas de Seguridad y Privacidad de la
Informacion se entienda que la Entidad vigila el cumplimiento de las politicas de seguridad de la
informacion, gestiona los incidentes de seguridad y realiza ejercicios necesarios para la identificacion de
amenazas, vulnerabilidades y riesgos asociados no solo a la plataforma de Tl sino en general a todos los
vectores que se involucran en la gestion de la Entidad. Es por esto, que la Direccién de Gestion de
Tecnologia de Informacién y Comunicaciones (DGTIC) dentro de sus responsabilidades debe gestionar la
seguridad informética sobre los diferentes activos de informacion de la entidad, que estan bajo su custodia,
entre los que se incluyen Sistemas de Informacion, bases de datos, plataformas web, equipos de
comunicacion, equipos de infraestructura y equipos periféricos, entre otros.

En cuanto a la Politica de Gobierno Digital, en la cual uno de los cuatro habilitadores transversales es la
Seguridad y privacidad de la informacion, se busca que las entidades publicas incorporen la seguridad de
la informacion en todos sus procesos, tramites, servicios, sistemas de informacion, infraestructura y en
general, en todos los activos de informacion de las entidades del Estado, con el fin de preservar la
confidencialidad, integridad, disponibilidad y privacidad de los datos".

! Tomado de: https://gobiernodigital.mintic.gov.co/portal/Politica-de-Gobierno-Digital/

l1|Péagina



PROCESO GESTION DE CONTRATACION CcODIGO GCON-FR22

A D R.',- s ) VERSION 04
- FORMATO ANALISIS DEL SECTOR FECHA 26/12/2022
GOBERNANZA
<0
iy | M| e | | $
SECTOR PRIVADO ACADEMIA CIUDADANOS SOCIEDAD CIVIL ENTIDADES PUBLICAS
INNOVACION PUBLICA DIGITAL

Serviclos y
Arquitectura @ procesos ll‘;r:syf::;c‘::n o‘; '—.?
Inteligentes digital
o -0
‘ a:«‘::l‘;:lzn Decislones )
@ basadas
en datos 1@ Estrateglas de
Seguridad y \/ cludades y
privacidad de territorios
Ia Informacion Estado Inteligentes
@ ablerto

. Serviclos
b\ cludadanos
. digitales

Lineamientos, guias y estandares

Fuente: Decreto 767 de 2022

Dentro de la ADRES se da cumplimiento a este habilitador transversal adoptando el Modelo de Seguridad
y Privacidad de la Informacién (MSPI) el cual fue definido por el Ministerio de Tecnologias de la Informacion
y Comunicaciones (MinTIC) y adicionalmente toma las buenas practicas y acoge entre otros, los controles
de la Norma Internacional ISO 27000, entre los cuales se tienen:

+  GESTION DE ACTIVOS. Etiquetado y manipulado de la informacion

+ CONTROL DE ACCESO. Gestion de los derechos de acceso asignados a usuarios.

+ SEGURIDAD DE LAS OPERACIONES. Registros de actividad del administrador y
operador del sistema.

+  GESTION DE INCIDENTES EN LA SEGURIDAD DE LA INFORMACION. Notificacion de
los eventos de seguridad de la informacion.

En concordancia con lo anterior, la Administradora de los Recursos del Sistema General de Seguridad
Social en Salud -ADRES dentro de la construccion y evolucion del Modelo de Seguridad y Privacidad de la
Informacion que ha venido implementando conforme con las directrices definidas por el Ministerio de
Tecnologia de Informacion y Comunicaciones_ MinTIC, requiere realizar la prevencion, deteccion, analisis,
contencion y remediacion de los incidentes de seguridad que puedan impactar la operacion de la Entidad,
a través de la contratacion de un centro de operaciones de seguridad conformado por profesionales
especializados en tecnologia y procesos de gestion de servicios que permitan responder oportunamente
ante el complejo panorama de amenazas, potenciando las capacidades de prevencion, deteccion, respuesta
y prediccion en la identificacion de comportamientos anémalos, generando alertas cercanas en tiempo real
y determinando el nivel de compromiso cuando los sistemas hayan sido afectados.

En ese sentido, la Entidad suscribid el contrato ADRES-CT0-424-2022 con el Consorcio Operacién
Seguridad 2022, conformado por los proveedores IDENTIAN y GAMMA Ingenieros, cuyo objeto
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corresponde a la prestacién del servicio de un Centro de Operaciones de Seguridad — SOC, con un plazo
de ejecucion de seis meses contados a partir del 3 de octubre de 2022. Para la presente vigencia y
siguientes, se requiere continuar con la prestacién de servicios especializados en Seguridad de la
Informacion que incluyan Servicios de Prevencién, Servicios de Deteccion y Servicios de Respuesta en
seguridad.

En consecuencia, la ADRES requiere suplir la necesidad descrita, mediante la ejecucién de un proyecto con
las fases anteriormente mencionadas para poder: 1) realizar la aplicacion de las recomendaciones y
remediaciones sugeridas por el adjudicatario, buscando la mitigacion de riesgos informaticos que podrian
ser explotados por terceros, 2) realizar el monitoreo de eventos que pueden afectar los activos de
informacion y 3) gestionar los incidentes y la infraestructura de seguridad. Y asi, seguir avanzando en la
madurez de la implementacion del Modelo de Seguridad y Privacidad de la Informacion.

n OBJETO DEL PROCESO DE CONTRATACION

Prestar el Servicio de Centro de Operaciones de Seguridad para la ADRES (SOC).

n ASPECTOS GENERALES DEL MERCADO

3.1. ANALISIS ECONOMICO

A continuacion, se presenta una sintesis del comportamiento reciente de la economia mundial y colombiana
a fin de contextualizar las principales variables de incidencia, el papel del sector servicios en la economia,
asi como el impacto que podrian llegar a tener dichas variables en el desempefio del mencionado sector,
del que hacen parte las empresas que realizan la prestacion de servicios que requiere contratar la Entidad,
en particular aquellas del ramo de servicios de gestion administrativa

En efecto, para poner de presente el estado actual y prospectivo de la economia, la ADRES procedi6 a
revisar estudios realizados por fuentes competentes sobre la materia, entre ellos, los publicados por
entidades como el Fondo Monetario Internacional y el Banco de la Republica, con el objeto de analizar el
panorama econémico colombiano. Del estudio realizado, se extrajeron las consideraciones que se
presentan a continuacion:

PRODUCTO INTERNO BRUTO
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Las actividades econdémicas que mas contribuyen a la dinamica del valor agregado son:

e Comercio al por mayor y al por menor; Reparacion de vehiculos automotores y motocicletas;
Transporte y almacenamiento; Alojamiento y servicios de comida crece 10,7% (contribuye 2,1
puntos porcentuales a la variacion anual).

¢ Industrias manufactureras crece 9,8% (contribuye 1,2 puntos porcentuales a la variacion anual).

e Actividades artisticas, de entretenimiento y recreacion y otras actividades de servicios; Actividades
de los hogares individuales en calidad de empleadores; Actividades no diferenciadas de los hogares
individuales como productores de bienes y servicios para uso propio crece 37,9%.

En el cuarto trimestre de 2022pr, el Producto Interno Bruto en su serie original, crece 2,9% respecto al
mismo periodo de 2021pr. Las actividades econémicas que mas contribuyen a la dindmica del valor
agregado son:

e Actividades artisticas, de entretenimiento y recreacion y otras actividades de servicios; Actividades
de los hogares individuales en calidad de empleadores; Actividades no diferenciadas de los hogares
individuales como productores de bienes y servicios para uso propio crece 40,5% (contribuye 1,3
puntos porcentuales a la variacion anual).

e Actividades financieras y de seguros crece 8,4% (contribuye 0,4 puntos porcentuales a la variacion
anual).

e Industrias manufactureras crece 2,7% (contribuye 0,3 puntos porcentuales a la variacién anual).?

2 https://www.dane.gov.co/index.php/estadisticas-por-tema/cuentas-nacionales/cuentas-nacionales-
trimestrales/pib-informacion-tecnica

4|Pagina



PROCESO GESTION DE CONTRATACION CcODIGO GCON-FR22

A D R-’: s VERSION 04
= FORMATO ANALISIS DEL SECTOR
FECHA 26/12/2022
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VARIACION MENSUAL  VARIACION ANO CORRIDO  VARIACION ANUAL

2022 m2021

INFORMACION Y COMUNICACIONES

Para el afio 2022pr, el valor agregado de informacién y comunicaciones crece 14,2%, en su serie original,
respecto al mismo periodo de 2021p . En el cuarto trimestre de 2022pr, el valor agregado de informacion
y comunicaciones crece 5,7% en su serie original, respecto al mismo periodo de 2021p. Para la serie
ajustada por efecto estacional y calendario, el valor agregado decrece en 0,7%, respecto al trimestre
inmediatamente anterior.

Tasas de crecimiento (%)

Serie ajustada por efecto

Serie original 2 N
estacional y calendario

Actividad econdmica
Afio total Anual Trimestral
20227 20227 -1V / 2022F"-1v /
20217 2021°-1Iv 20227"-11
Informacién y comunicaciones 14,2 57 -0,7

Fuente: DANE, Cuentas nacionales

Pprovisional

P';:nr.c_-liminar

'Series encadenadas de volumen con afio de referencia 2015

ACTIVIDADES PROFESIONALES, CIENTIFICAS Y TECNICAS

Para el afio 2022pr, el valor agregado de las actividades profesionales, cientificas y técnicas; y actividades
de servicios administrativos y de apoyo crece 8,3%, en su serie original, respecto al mismo periodo de
2021p. Esta dinamica se explica por los siguientes comportamientos (ver tabla 11): ¢ Actividades
profesionales, cientificas y técnicas crece 7,0%. « Actividades de servicios administrativos y de apoyo crece
9,3%. En el cuarto trimestre de 2022pr, el valor agregado de las actividades profesionales, cientificas y
técnicas; y actividades de servicios administrativos y de apoyo crece 3,9% en su serie original, respecto al
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mismo periodo de 2021p. Esta dinamica se explica por los siguientes comportamientos (ver tabla 11): «
Actividades profesionales, cientificas y técnicas crece 2,9%. * Actividades de servicios administrativos y de

apoyo crece 4,8%.

Respecto al trimestre inmediatamente anterior en su serie ajustada por efecto estacional y calendario, el
valor agregado de las actividades profesionales, cientificas y técnicas; y actividades de servicios
administrativos y de apoyo decrece en 0,7%, explicado por: < Actividades profesionales, cientificas y
técnicas decrece -0,04%. « Actividades de servicios administrativos y de apoyo decrece 1,2%.

Actividades profesionales, cientificas y tecnicas1 Tasas de crecimiento en volumen2 Afio total 2022p

Tasas de crecimiento (%)

I Serie ajustada por efecto
S |
L. L. orie orgina estacional y calendario
Actividad econémica
Afio total Anual Trimestral
20227/ 2022°-1v / 2022°-1v /
2021° 2021°-1v 2022""-111

Actividades profesionales, cientificas y técnicas 7,0 29 -0,04
Actividades de servicios administrativos y de apoyo 9,3 48 -1,2
Actividades profesionales, cientificas y técnicas' 83 39 -0,7

Fuente: DANE, Cuentas nacionales

Pprovisional
Pr .
preliminar

'Actividades profesionales, cientificas y técnicas; actividades de servicios administrativos y de apoyo.
“*Series encadenadas de volumen con afio de referencia 2015.

Fuente: Boletin Técnico Producto Interno Bruto (PIB) IV trimestre 2022pr

SECTOR ECONOMICO:

Este proceso contractual, hace parte de los sectores terciario y cuaternario de la economia.

SECTORES DEFINICION ACTIVIDADES
ECONOMICOS
Servicios financieros, servicios turisticos,
servicios hoteleros, servicios educativos,
Agupa todas las  actividades servicios de salud y estetma,_servicios 29
Sector 9°°”°,m'°55 que p'roduce'n . bienes Z?];F:lgrﬁﬁi‘:zfj ,y las asr(teer;m?;rvicios dz
L intangibles, es decir servicios que y L N
Terciario son necesarios para ol | comercio (tanto presencial como .wdua\),
funcionamiento de la economia. servicios de tr‘ar.wsporte‘ Servicios. .de
mensajeria, servicios de aseo, servicios
profesionales y toda la gestion de la
administracion pablica, entre otros.
Esta muy vinculado a la innovacién
y asocia todas aquellas acciones
donde se generan herramientas
(tangibles e intangibles) que
permiten alcanzar una mayor | La investigacion cientifica; Tecnologias de
Sector eficencia en los procesos | la  informacion y  comunicacion;
Cuaternario productivos.  Es  decir, la | Planificacion financiera y consultorias;
transformacion de elementos, ideas | Robdtica.
o protocolos ya  existentes,
mejorandolos o creando nuevos que
impacten favorablemente en el
mercado.?
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CLASIFICACION DE LOS SERVICIOS SEGUN LA CEPAL Y LA OMC

Se denomina Sector Servicios al conjunto de todas aquellas actividades que no producen bienes materiales.
Estos se caracterizan por ser heterogéneos y porque gran parte de las actividades asociadas a ellos es
intangible (Jorge Ramirez Ocampo, 2007, p. 378-379)3.

La Organizacién Mundial del Comercio, clasifica algunos de los servicios de acuerdo con la siguiente tabla:

SERVICIOS DESCRIPCION

Servicios Juridicos y médicos; Servicios de contabilidad, auditoria y

teneduria de libros; Consultoria en instalacion de equipo,

procesamiento de datos y de bases de datos; investigacion en areas
SERVICIOS EMPRESARIALES educacionales, transferencia temporal o definitiva de bienes raices o
propiedades; arrendamiento de medios de transporte sin tripulacion;
y apoyo a las empresas en diferentes areas (logistica, publicidad,
pesca, mineria, energia, limpieza de edificios, etc.)
Suministro de informacion a través de correos, telefonia tradicional
y moderna, trasmision de datos y otros, recoleccion y distribucion
de informacion visual, escrita o auditiva (libros, grabaciones, gestion
documental, etc.)

COMUNICACIONES

CONSTRUCCION Y DE Suministro de asesoria en la construccion de edificaciones y obras
INGENIERIA CONEXO0S de ingenieria civil.

DISTRIBUCION Venta de bienes, trasporte de insumos al usuario final.

ENSENANZA Suministro de ensefianza, capacitacion entrenamiento e instruccion.

Consultoria en la administracion diaria de empresas dedicadas al
saneamiento ambiental.

Facilidad en transacciones financieras, incluyendo las relacionadas
con manejo de riesgo.

Suministro de asistencia social, incluyendo servicios relacionados
con la provision de salud humana.

TURISMO Y RELACIONADOS Suministro de alojamiento, servicios de alimentacion y organizacion

MEDIO AMBIENTE

FINANCIEROS

SOCIALES Y DE SALUD

CON LOS VIAJES de viaje

ESPARCIMIENTO, . .
CULTURALES Y DEPORTIVOS Suministro de entretenimiento.
TRANSPORTE Movimiento de bienes

Fuente: Departamento Nacional de Planeacion. Lista de servicios de la OMC y OECD, 2000.
https://www.wto.org/spanish/tratop_s/serv_s/serv_sectors_s.htm#top

3 Ramirez Ocampo, Jorge. “No TLC?: el impacto del tratado en la economia colombiana”. Tomado de https://books.google.es/books?id=nW22U_cChGMC
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CLASIFICACION DE LOS SERVICIOS EN COLOMBIA- CLASIFICACION INDUSTRIAL INTERNACIONAL
UNIFORME DE TODAS LAS ACTIVIDADES ECONOMICAS

En Colombia, tanto el Departamento Administrativo Nacional de Estadistica — DANE como los Ministerios,
Departamentos Administrativos, Superintendencias, Gremios, Academia, Camaras de Comercio, Centros
de Investigacion, entre otras entidades, al momento de producir informacion estadistica deben acogerse a
la nueva Clasificacion Industrial Internacional Uniforme de todas las actividades econémicas, adaptada para
Colombia, CIIU 4, presentada por el DANE.

La ClIU Rev. 4 A.C. es una clasificacion adaptada de la familia internacional de clasificaciones estadisticas
de Naciones Unidas, cuya aplicacion garantiza la calidad y comparabilidad de la informacion estadistica, de
acuerdo con lo establecido en el Codigo Nacional de Buenas Practicas para las Estadisticas Oficiales.

La CllU4 adaptada para Colombia tiene el propoésito de ser aplicada como estandar estadistico para la
recoleccion, codificacion y andlisis de la informacion estadistica en materia de actividades econémicas,
para las diferentes investigaciones, cuentas nacionales, encuestas, censos, registros administrativos,
estudios sectoriales.

La estructura de clasificacion de actividades economicas que maneja la ClIU4:

coDIGO DESCRIPCION

A AGRICULTURA, GANADERIA, CAZA'Y SILVICULTURA

EXPLOTACION DE MINAS Y CANTERAS

INDUSTRIAS MANUFACTURERAS

SUMINISTRO DE ELECTRICIDAD, GAS, VAPOR Y AIRE ACONDICIONADO
DISTRIBUCION DE AGUA; EVACUACION Y TRATAMIENTO DE AGUAS RESIDUALES,
GESTION DE DESECHOS Y ACTIVIDADES DE SANEAMIENTO AMBIENTAL
CONSTRUCCION

COMERCIO AL POR MAYOR Y AL POR MENOR; REPARACION DE VEHICULOS
AUTOMOTORES Y MOTOCICLETAS

TRANSPORTE Y ALMACENAMIENTO

ALOJAMIENTO Y SERVICIOS DE COMIDA

INFORMACION Y COMUNICACIONES

ACTIVIDADES FINANCIERAS Y DE SEGUROS

ACTIVIDADES INMOBILIARIAS

ACTIVIDADES PROFESIONALES, CIENTIFICAS Y TECNICAS

ACTIVIDADES DE SERVICIOS ADMINISTRATIVOS Y DE APOYO

m O O ™

O m

Z2 = r X &~ —=x
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0 ADMINISTRACION PUBLICA Y DEFENSA; PLANES DE SEGURIDAD SOCIAL DE AFILIACION
OBLIGATORIA
EDUCACION
ACTIVIDADES DE ATENCION DE LA SALUD HUMANA Y DE ASISTENCIA SOCIAL
ACTIVIDADES ARTISTICAS, DE ENTRETENIMIENTO Y RECREACION
OTRAS ACTIVIDADES DE SERVICIOS
ACTIVIDADES DE LOS HOGARES INDIVIDUALES EN CALIDAD DE EMPLEADORES;
ACTIVIDADES NO DIFERENCIADAS DE LOS HOGARES INDIVIDUALES COMO
PRODUCTORES DE BIENES Y SERVICIOS PARA USO PROPIO

U ACTIVIDADES DE ORGANIZACIONES Y ENTIDADES EXTRATERRITORIALES
Fuente: Resolucion DANE No. 66 del 31 de enero de 2012. CLASIFICACION INDUSTRIAL INTERNACIONAL
UNIFORME DE TODAS LAS ACTIVIDADES ECONOMICAS. Revision 4 adaptada para Colombia CIIU Rev. 4

A.C.

- »w 0o v

SECTOR SERVICIOS

Para el presente proceso, se identifica que los bienes y servicios de tecnologias de la informacion y las
comunicaciones comprenden: (i) infraestructura, soporte en la utilizacién de los servicios y productos, (ii)
la fabricacion y/o venta de los bienes TIC, (iii) produccidn de los servicios de telecomunicaciones, (iv)
industria de las plataformas digitales e (v) investigacion y hacen parte del sector terciario de la economia,
que se refiere al ofrecimiento de servicios en donde se encuentran todas aquellas actividades intangibles
que no producen mercancia en si, como el comercio, el transporte, entre otros.

TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES - TIC

De acuerdo con la definicion establecida en el articulo 6° de la ley 1978 de 2019, las TICS: “Las Tecnologias
de la Informacién y las Comunicaciones (en adelante TIC) son el conjunto de recursos, herramientas,
equipos, programas informaticos, aplicaciones, redes y medios que permiten la compilacion,
procesamiento, almacenamiento, transmisién de informacién como voz, datos, texto, video e imagenes.”

En Colombia, el subsector de la economia Tecnologias de la informacién y las comunicaciones - TIC
comprende cinco grandes dimensiones: (i) infraestructura, soporte en la utilizacion de los servicios y
productos, (ii) la fabricacién y/o venta de los bienes TIC, (iii) produccion de los servicios de
telecomunicaciones, (iv) industria de las plataformas digitales e (v) investigacion.

INFRAESTRUCTURA Y SOPORTE EN LA UTILIZACION DE LOS SERVICIOS Y PRODUCTOS

La infraestructura y soporte es el conjunto de hardware y software sobre el que se soportan los diferentes
servicios que necesita la entidad para poder llevar a cabo todas sus actividades.
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El conjunto de hardware consta de elementos tan diversos como los equipos de comunicaciones LAN y
WAN, equipos de red local - LAN, servidores de aplicaciones, PC y Portatiles.

El conjunto de software va desde los sistemas operativos (licenciamiento), programas de oficina
(licenciamiento), plataformas administrativas y operativas (contabilidad, administracién, cobranza,
calificaciones, gestion documental (Orfeo)) y aplicaciones que soportan la operacion de las dependencias
misionales.

FABRICACION Y/0 VENTA DE LOS BIENES TIC

En el mercado de fabricacion y/o venta de los bienes TIC, se encuentra un conjunto de servicios de redes
y aparatos que tienen por objetivo mejorar la calidad de vida del ser humano y su entorno, son herramientas
computacionales e informaticas que procesan, almacenan y recuperan informacion, entre estos servicios.
Se encuentran en el mercado:

e Terminales

e Ordenador personal

o Navegador de internet

e Sistemas operativos para PC

o Teléfono movil

o Televisor

e Consolas de juegos

PRODUCCION DE LOS SERVICIOS DE TELECOMUNICACIONES

La produccion de los servicios de telecomunicaciones explora diversos recursos tecnoldgicos con el objeto
de establecer una telecomunicacion entre un emisor y un receptor. Estos recursos tecnoldgicos formaran
el entramado de enlaces de telecomunicacion que se denomina red de telecomunicacion, sobre la cual, el
operador del sistema prestara una o varias utilidades, cada una de estas utilidades o prestaciones
constituye lo que se denomina un servicio de telecomunicacion.

Entre estos servicios de telecomunicaciones se encuentran en el mercado:
e Servicios de voz y datos
e Servicios de difusion radio y TV
e Multiservicio de banda ancha: Triple Play
e Servicios telematicos. Internet
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El conjunto de hardware consta de elementos tan diversos como los reguladores de corriente, los sistemas
de seguridad, las camaras, los servidores de aplicaciones, los elementos de red como: enrutadores,
repetidores o cortafuegos, las computadoras personales, las impresoras, las tabletas, los teléfonos,
copiadoras, proyectores, conmutadores, etc. El conjunto de software va desde los sistemas operativos
(licenciamiento), programas de oficina (licenciamiento), plataformas administrativas y operativas
(contabilidad, administracion, cobranza, calificaciones, etc.).

INDUSTRIA DE LAS PLATAFORMAS DIGITALES

Las plataformas digitales o plataformas virtuales (APPS) son espacios en Internet que permiten la
ejecucion de diversas aplicaciones o programas en un mismo lugar para satisfacer distintas
necesidades. El principal objetivo que cumplen las plataformas digitales es facilitar la ejecucion de tareas
a través de programas o aplicacion en un mismo lugar en la Web.

Como existe una gran variedad de plataformas digitales, los objetivos especificos de cada una de ellas
varian de acuerdo con la necesidad de los usuarios.

Tipos de plataforma Digitales:

o Plataformas Educativas: Estas plataformas se enfocan en la educacion a distancia e
intentan simular las mismas experiencias de aprendizaje que encontramos en un salon de clase.
Como ejemplos de plataformas educativas podemos mencionar a Blackboard, E-
COLLEGE y Moodle.

e Plataforma Sociales: Son aquellas plataformas digitales donde se guardan diversas
informaciones relacionadas con las interacciones sociales, entre las cuales
tenemos: Facebook, LinkedlIn, Instagram y Twitter como ejemplos de plataformas sociales.

e Plataformas de comercio electrénico: Cada vez mas las plataformas de E-Commerce crecen en
todos los sectores. Las mas comunes podemos citar sitios de compra en linea, Bancos, entre
otros.

o Plataformas especializadas: Las plataformas digitales especializadas son creadas para satisfacer
las necesidades de un grupo de usuarios. Siempre que haya una necesidad, podra crearse una
plataforma para satisfacerla, independientemente del sector.

INVESTIGACION

La aplicacion de las TIC en los procesos de investigacion en el contexto de la educacion aporta al
desarrollo de los diversos sectores sociales. En el caso de los proyectos de investigacion que emergen
del campo de las ciencias, dan como consecuencia la generacion de nuevas formas de comprender los
fendmenos del entorno en el que como ciudadanos convivimos, generan procesos donde las
competencias investigativas se desarrollan con empoderamiento de la tecnologia.
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LINEAS DE NEGOCIO

De acuerdo con lo anterior, las empresas del sector TIC en términos generales, se especializan en una
actividad general o linea de negocio principal, sin embargo, algunas de ellas desarrollan también lineas
de negocio secundarias. Estas empresas estan representadas en mayor porcentaje por pequefas y
medianas empresas; en la siguiente tabla se presenta el nimero de empresas vinculadas a las diversas
lineas de negocios del sector teniendo como parametro de clasificacion el tamario de estas. Ver Tabla
No.2.

LINEA DE NEGOCIOS POR RANGOS DE TAMANO

Menos de Entre 11y Entre 51y
Lineas de Negocio 10 so 200

Cloud computing 26 1 0 (4]

Mais de 200
empleados

Consultoria e implementacion 122 20 1
Desarrollo/Fabrica de Software 607 134 26
Gerencia R 2 o

wlo|wn|e

Infraestructura como servicio 224 72 3

Manejo de Centro de Datos 565 216 as 25

Mantenimiento de soporte de aplicaciones 104 29 8

el (Y]

Mesa de ayudas 327 122 17

Otros servicios T1 85 24 6

Plataformas tecnologicas (servicio) 68 15 4

Software como servicio 90 22 3

o|m|w|o

Testing de software 241 71 12

Fuente: Min Tic.

GREMIOS Y ASOCIACIONES

En el sector de tecnologias de la informacion y las comunicaciones, existen diferentes asociaciones que
realizan un papel primordial con el objeto de impulsar el desarrollo, produccion y comercializacion de
las Tecnologias de la Informacién y las Comunicaciones. Los gremios y asociaciones que participan en
el sector son:

Camara Colombiana de Informatica y Telecomunicaciones (CCIT): Entidad gremial que agrupa a las
empresas mas importantes del Sector de Telecomunicaciones e Informatica en Colombia. La CCIT
fue fundada en 1993, desde entonces ha desarrollado su gestion como organismo autorizado del
sector privado, en sus relaciones con el Estado y la opinién publica. La CCIT es la agremiacion lider
en el sector de las Telecomunicaciones y la Informatica, que busca mediante un continuo
crecimiento, proporcionar a sus afiliados un servicio con valor agregado. Promueve la creacion de
un ambiente normativo, regulatorio, tributario y fiscal apropiado para el sector TIC en Colombia,
trabajando en defensa de sus intereses siempre con el objetivo de contribuir al desarrollo de
Colombia. La CCIT cuenta a la fecha con un total de 74 empresas afiliadas de caracter nacional o
multinacional (CCIT, 2015).

Asociacion Colombiana de Ingenieros- ACIEM: ACIEM es el gremio de la Ingenieria colombiana,
que trabaja en funcion de la actualizacién y capacitacion técnica de los profesionales en cada una
de sus ramas como medio para contribuir a la competitividad de estos al interior de sus empresas.
Federacion Colombiana de la Industria del Software y Tecnologias Informaticas Relacionadas
(FEDESOFT): Es la entidad gremial con mayor representatividad del sector Tl, agremiando a la
Industria del Software y Servicios asociados de Colombia, con el objetivo de representar sus
intereses ante entidades publicas y privadas, a nivel nacional e internacional y fortalecerlos a través
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de sus unidades estratégicas de negocio. Cuenta con 400 empresas agremiadas, las cuales
representan el 80% de los ingresos operacionales (5.9 millones de pesos para el 2013, segun IDC)
y emplea el 39,2% de empleos de esta (44.000 empleos calificados para el total de la industria en
2014).

iv.  La Federacién esta conformada por empresas productoras de software, comercializadoras,
prestadoras de servicios relacionados de Software, consultoras, capacitadoras y en general toda
empresa o entidad o asociacion (clusteres, instituciones de educacion superior) que esté
relacionada con la Industria de Software y Servicios Asociados con sede en Colombia.

v.  Asociacién Colombiana de Usuarios de Internet (ACUI): Entidad sin animo de lucro que vela por
los derechos de los ciudadanos y usuarios de Internet de Colombia, trabajando en temas
concernientes a nombres y numeros de dominio, seguridad informatica y el buen uso de Internet
y concentrando sus esfuerzos en favorecer la reduccion de la brecha digital en el pais. Desde el
afio 2007 ACUI ha conformado y esta liderando el Foro de Gobernanza de Internet Colombia, la
Red Colombiana de Comercio Electrénico y la Red Colombiana de Territorios Digitales. Desde el
afio 2007 es reconocida como At LargeStructure en Icann, e igualmente es miembro de la
Federacion Latinoamericana de Usuarios de Internet. Actualmente la Asociacion Colombiana de
Usuarios de Internet tiene a su cargo la Oficina Técnica del Dia Mundial de Internet en Colombia y
adicionalmente, la responsabilidad de la Coordinacion Internacional (ACUI, 2015).

EMERGENCIA SANITARIA

La emergencia sanitaria produjo cambios en la forma de interactuar entre las personas, es asi como,
muchas de las empresas han encontrado en el teletrabajo el mecanismo para continuar con el normal
funcionamiento de las compafnias a nivel mundial y ha permitido la continuidad del negocio mediante
planes de accién para efectuar actividades de manera remota, asi mismo se han implementado
procedimientos para fortalecer las actividades de trabajo en casa teniendo en cuenta la salud y seguridad
de sus empleados y el cumplimiento de los decretos establecidos por el gobierno Colombiano en lo
concerniente al distanciamiento social.

Desde la declaracién de la pandemia, el sector TICs ha sido uno de los que mas apoyo a prestado a la
sociedad y a la economia, pues actividades como el teletrabajo, la telemedicina, la educacion virtual, las
sesiones grupales, el comercio en linea etc., no hubiesen sido posibles de implementar sin el uso de
las Tecnologias de la Informacion y las Comunicaciones. Las TICs han permitido que sean habilitadas
nuevas formas de realizar las actividades de las empresas, la mayoria de las actividades productivas
que han podido continuar su desarrollo sin mayores traumas ha sido por la posibilidad de la interaccion
en linea. Son varios los sectores econdmicos que han logrado trasladar los servicios a los usuarios a
servicios virtuales con herramientas en linea, entre ellos el comercio en general, la educacion y la
atencion médica que ha logrado encontrar usos de las TICs que facilitan la interaccion entre pacientes
y médicos para diagndsticos y controles de baja complejidad.
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Por otra parte, Las TIC son consideradas una de las mas importantes herramientas para ayudar a las
empresas en su reactivacion gradual de actividades econdmicas y para impulsar la aceleracion
econdmica en general, sin embargo, se enfrenta el gran reto que es sobre la proteccion del empleo y
en los sectores que se pueden acelerar con el uso de las TICs. Sin embargo, en nuestra actual situacion
de aislamiento, se ha hecho necesario utilizar y aprovechar las TICs para poder continuar de cierta
manera con la produccidn y operacién de muchas empresas, de tal forma que aquellas empresas,
companias, entidades, organizaciones, etc., que tengan un mayor nivel de adaptabilidad ante la situacion
y que ya tengan infraestructura tecnoldgica con cierto nivel de avance, puedan enfrentarse a los
exigentes desafios que trae consigo la cuarta revolucién industrial, dando paso a la transformacion
digital, y son las que tienen mayor posibilidad de afrontar los retos generados por la pandemia del
COVID-19.

Las TICs se han convertido en soporte fundamental de las estructuras organizacionales y uno de los
elementos angulares dentro de las actividades principales de todos los sectores econdmicos del pais,
convirtiendo a las TIC en un activo estratégico dentro de las politicas nacionales e internacionales, y por
tal motivo ha hecho visible la necesidad de establecer mecanismos que permitan controlar el uso adecuado
de este activo, pues su afectacion tendria un serio impacto social, politico y econémico.

En un reciente estudio de la firma PageGroup, evidencié que el 96 % de las organizaciones en
Latinoamérica utilizé el trabajo en casa ante la pandemia. En Colombia, 57 % de las compafiias tiene el
80 % de su estructura trabajando de forma remota, esto lo demuestra el estudio realizado por El
Ministerio de Tecnologias de la Informacion y las Comunicaciones en su Cuarto Estudio de Penetracion
del Teletrabajo en Empresas Colombianas en el que indica que Bogota concentra el mayor numero de
teletrabajadores seguido de Medellin, Cali y Barranquilla.

Por otra parte, y de acuerdo con los datos presentados por Unesco, el 87% de la poblacion estudiantil
en el mundo no estd asistiendo a clases presenciales debido al Covid-19, motivo por el cual mas de 60
millones de profesores estan dictando sus clases de manera virtual. En Bogotd, por ejemplo, en los
primeros meses de la cuarentena, mas de 792.000 estudiantes de colegios publicos han continuado su
formacion gracias a la ejecucion de actividades denominadas ‘Aprende en casa’, una red académica de
consulta alojado en el Portal Educativo Red Académica, y que ha recibido 12°652.807 visitas.

Datos de la consultora Gartner, revelan que de aqui al afio 2030 la demanda por trabajo remoto
incrementara en un 30%, con la insercion de la Generacion Z al mercado laboral. Se estima que entre
un 25% y un 30% de los trabajadores va a realizar 2 0 3 dias de teletrabajo a la semana finalizada la
crisis.

3.1.1. ANALISIS TECNICO
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En Colombia, las Tecnologias de la Informacion y las Comunicaciones — TICS son basicas para el desarrollo
de todos los sectores de la economia, cosa que ha reconocido el estado a través del Ministerio de
Tecnologias de la Informacién y Comunicaciones — MinTIC y la Comision de Regulacion de Comunicaciones.
Hoy en dia, la tendencia en la utilizacion de TICS aplica a todos los sectores de la economia incluyendo el
Sector Publico donde la modernizacion de sus procesos y el uso de herramientas informaticas le permiten
agilizar su funcionamiento, tal como es visualizado en la Politica de Gobierno Digital en donde no solamente
mejora los procesos y los servicios existentes, sino que permite llevar a cabo procesos de transformacion
digital que modifican la forma en que tradicionalmente el Estado se ha venido relacionando con el
ciudadano, en donde se definen 2 componente, 3 habilitadores y 5 propoésitos tal como se ve a

continuacioén:

GOBERNANZA
=D
’ &
i | | 4t | = | &
SECTOR PRIVADO ACADEMIA CIUDADANOS SOCIEDAD CIVIL ENTIDADES PUBLICAS
INNOVACION PUBLICA DIGITAL

S 2 Iniciativas
—— i
serviclos y
{é\ Arquitectura @ procesos n?v:yf:::c‘::n o
Inteligentes digital
‘ culturay Decislones > pr—

e & ossaan
en datos & Estrateglas de

Seguridad y (g cludades y

territorios

ﬂ privacidad de
1a Informacion @ Estado Inteligentes

ablerto
serviclos
@__g cludadanos
digltales

Lineamientos, guias y estandares

llustracion1 Politica de Gobierno Digital. Decreto 767 de 2022

Por otra parte, la problematica a nivel nacional de contar dentro de las empresas tanto privadas como
publicas con personal vinculado a estas, presenta un ambiente algo hostil, tal como se puede ver en
algunos articulos publicados en el ultimo tiempo como son:

e En 2020, dentro del portal BN Américas, se encuentra la siguiente Industria
del software de Colombia lidia con brecha de talento*
(...)
Colombia tiene uno de los ecosistemas de tecnologia y emprendimiento
mas prosperos de la region. Es el cuarto mercado de Tl mas grande de
América Latina después de Brasil, México y Chile con mas de US$8.200
millones en ingresos en 2019.

4 Ver: https://www.bnamericas.com/es/entrevistas/industria-del-software-de-colombia-lidia-con-brecha-de-talento
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Cuatro sectores destacan en gasto local en software: manufactura
(US$1.630mn),  gobierno  (US$1.560mn),  servicios  financieros
(US$1.490mn) y comunicaciones (US$1.390mn), segun IDC y Gartner.

(...)

o Dentro de la Red Forbes en el mes de julio de 2021 se publicé lo siguiente:

Industria del software: un sector con visién de crecimiento®

El 2020 fue un afio crucial para la reafirmacién de la industria del software,
pues la crisis global generada por la pandemia se convirti6 en una
oportunidad de poner sobre la mesa lo fundamental y necesario que es
para la modificacion de modelos de negocios y la transicion a la
digitalizacién, lo que ha permitido que el software colombiano se afiance
mas como un producto de calidad para el desarrollo del pais.

(...)

GCON-FR22

04
26/12/2022

e En el Portal de Portafolio (principal diario econdémico de Colombia), el 18 de marzo de 2022, se
publicé lo siguiente:

Compaiiia impulsa crecimiento de empresas con desarrollo de software®
(-)

En Latinoamérica la demanda de desarrolladores de software, nativos en la
nube, disefiadores de arquitectura en seguridad, automatizacion e
inteligencia artificial, cada vez es mayor y supera la realidad actual de
profesionales con este tipo de habilidades. Y aunque por ahora la escasez
de talento TIC es una situacion que puede llegar a ser controlable, existe la
posibilidad que a futuro sea un gran problema para la mayoria de los
sectores empresariales quienes se estan adentrando en la industria 4.0.

En Colombia, segun la Camara Colombiana de Informética y Telecomunicaciones, se crean mas de 370.000
empleos en el sector TIC, sin embargo, se estima que para 2025 habra un déficit de cerca de 200 mil
profesionales de acuerdo con el MinTIC. (...)

Es asi como la ADRES no es ajena a dar cumplimiento a lo requerido por el MinTIC y busca de manera
continua crear experiencias de servicio en Tl que se encuentren enmarcadas en la optimizacion,
sistematizacion y cuando aplique automatizacion de procesos internos y el fortalecimiento de los sistemas
de informacion, asi como la integracién de estos con ellos mismos o de terceros. Con esto, se impacta
de manera positiva a la Entidad que buscan aspectos tales como la eliminacion de tareas repetitivas, ahorro
de tiempo, dinero, la generacion de experiencias mejoradas, asi como la busqueda de ventajas

5 Ver: https://forbes.co/2021/07/09/red-forbes/industria-del-software-un-sector-con-vision-de-crecimiento/
6 Ver: https://www.portafolio.co/negocios/emprendimiento/compania-impulsa-crecimiento-de-empresas-con-desarrollo-de-software-563107
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competitivas. Sin embargo, se encuentra en la problematica nacional y mundial de no contar con el
suficiente personal para satisfacer la demanda interna.

MERCADO DE PRUEBAS DE SEGURIDAD:

En cuanto a las vulnerabilidades que implica estar conectados, un reporte de la consultora EY que consultd
a 1.400 lideres de riesgo y seguridad cibernética de algunas de las organizaciones mas grandes del planeta,
reflej6 que el 80% de las juntas directivas no hacen de la ciberseguridad un tema estratégico para sus
compafiias. EI 87% de las organizaciones todavia operan con niveles limitados de ciberseguridad y
resiliencia, mientras que el 77% trabaja con medidas de proteccion basicas en materia de ciberseguridad
y buscan avanzar hacia capacidades mas alineadas con la realidad.

Entre tanto, la mayoria de las organizaciones (el 77%) estan dispuestas a buscar este afio mas alla de las
técnicas basicas de seguridad cibernética para perfecciones sus capacidades, haciendo uso de tecnologias
avanzadas como inteligencia artificial, automatizacidn robética de procesos y analitica de datos, entre otras.
De acuerdo con Juan Mario Posada, lider de Asesoria en Ciberseguridad de EY Colombia, las
organizaciones estan invirtiendo cada vez mas en tecnologias emergentes como parte de sus programas
de transformacion digital, y si bien han creado nuevas posibilidades de negocio, también se generan nuevas
vulnerabilidades y amenazas (DINERO, 2019). Mas de tres cuartos (87%) aun no tienen el presupuesto
suficiente para ofrecer los niveles de ciberseguridad y resiliencia que desean. Las protecciones se dan a
través de parches; relativamente pocas organizaciones estan priorizando las capacidades avanzadas, y la
ciberseguridad permanece, muchas veces, sin ser considerada como un frente relevante para la
organizacion. En materia de regulacién, el MinTIC, de la mano con la Comision de Regulacion de las
Comunicaciones, CRC, esta preparando la agenda regulatoria 2016 — 2017 acorde a los ajustes requeridos
segun el Plan Vive Digital 2014 - 2018 y las recomendaciones de la Organizacion para la Cooperacion y el
Desarrollo Econémico, OCDE. La agenda, que contiene cuatro grandes frentes de analisis, debera estar
lista a mediados del 2016 y su contenido se podria resumir asi:

Regulaciones sobre el bienestar de los usuarios.
Regulaciones sobre la calidad del servicio.

A
B
C. Regulaciones en materia de competitividad y desarrollo econémico.
D. Regulaciones en materia de innovacion.

Los Centros de Operaciones de Seguridad son una infraestructura que monitorea la actividad de los
sistemas de informacion de una Entidad en tiempo real con el objetivo de prevenir incidentes de seguridad
0, en el caso de que ocurran, ofrecer una respuesta rapida y adecuada.

El monitoreo de los sistemas de informacion lleva a cabo diferentes actividades, entre las que se incluyen:

o Deteccion de comportamientos inseguros por parte de los usuarios de los sistemas estudiados
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e Diagnostico de vulnerabilidades y amenazas.

e Bloqueo de ciberataques lanzados desde dentro o fuera de la compaiia.

e Prevencion y administracion de riesgos.

e Respuesta a incidentes de seguridad.

e Ayuda en la recuperacion ante desastres.

¢ Conocimiento en tiempo real del estado de los sistemas de informacion de una compaiiia.
e Prevencion de incidentes de seguridad.

¢ Ayuda en la recuperacion rapida ante problemas de seguridad.

Los servicios se pueden dividir en tres bloques en funcion del momento: Prevencion: Definen todas
aquellas acciones que se deben de realizar para prevenir cualquier tipo de amenazas en las empresas.
Deteccion: Detectan en tiempo real cualquier amenaza que pueda existir en las empresas y gestiona la
recuperacion de estas. Correccion y Mejora: Conjunto de acciones y medidas de reaccion, de forma que
los incidentes de seguridad se atajen a tiempo y de manera correcta.

La informacion, apoyada en las TIC, se estd enfrentando a un nuevo panorama de riesgos donde las
amenazas son ahora de naturaleza cibernética, donde los intangibles son criticos para el funcionamiento
de las organizaciones y la sociedad en general, y donde los impactos de la materializacion de los riesgos
siguen siendo reales. Este esquema ha demostrado que los estados requieren plantear estrategias e
iniciativas que minimicen la posibilidad de que estos nuevos riesgos se hagan efectivos, que eviten que
los ciudadanos, los sectores productivos y el Estado en general se vean afectados, y que con esto se altere
la forma de organizacion social, econdmica, politica soberana y coercitiva del pais. Para esto, Colombia ha
empezado a plantear una vision rectora consolidada en el documento CONPES 3701, el cual busca generar
los lineamientos nacionales de politica en ciberseguridad orientados a desarrollar una estrategia nacional
que contrarreste el incremento de las amenazas informaticas que afectan significativamente al pais. En
este marco de referencia se define la ciberseguridad como la capacidad del Estado para minimizar el nivel
de riesgo al que estan expuestos sus ciudadanos, ante amenazas o incidentes de naturaleza cibernética.23
Una prestigiosa compafia de ciberseguridad dio a conocer en un informe publicado en la revista Dinero,
seccion ciberseguridad, en enero del presenta afio 2019 que Colombia fue el pais de la region que mas
detecciones de ‘malware’ tipo ‘ransomware’ (0 secuestro de datos) tuvo durante el 2018, con el 30% de
las amenazas detectadas.; de las cuales el 82% de las detecciones de 'ransomware' de en el pais en 2018
corresponden a una amenaza denominada "Crysis" que utiliza ingenieria social para engafiar a los usuarios.
De acuerdo con la informacion de la Superintendencia Financiera de Colombia, Las inversiones realizadas
para gestionar la seguridad de la informacion y la ciberseguridad han venido aumentando en los Gltimos
afios y en 2017 alcanzaron, en promedio, el 2% del presupuesto total de las entidades. Las inversiones en
tecnologia superaron el 14% para el mismo periodo.

De otra parte, dicho informe también menciona que la mayoria de las entidades realizan dos 0 mas analisis
de vulnerabilidades a las redes y sistemas de informacion en el afo, lo cual permite identificar y corregir

18|Pagina



PROCESO GESTION DE CONTRATACION CcODIGO GCON-FR22

A D R'.'- s ) VERSION 04
= FORMATO ANALISIS DEL SECTOR 26/12/2022

FECHA

brechas de seguridad que podrian ser utilizadas para afectar la confidencialidad, integridad o disponibilidad
de la informacion.

Numero de analisis de vulnerabilidades al afio y el porcentaje de entidades que lo ejecutan

No se realiza

G-

S
‘ 2 veces al afio
43%
1vezal aiio i
10%

Mas de 3 veces al afo
38%

3 veces al ano

4%

Fuente: Superintendencia Financiera de Colombia — Documento Actualidad del Sistema Financiero
Colombiano, junio 2018

Igualmente se menciona que el 86% de las entidades realizan al menos una prueba de atencion de crisis y
recuperacion de incidentes de seguridad al afio y el 57% de las entidades cuentan con los servicios
prestados por un centro de operacion de seguridad (SOC por su sigla en inglés) que monitorea la actividad
de los sistemas informaticos de la entidad, en tiempo real, con el propésito de prevenir incidentes de
seguridad o de responder rapidamente en caso de que ellos ocurran. En el informe, la Superintendencia
Financiera de Colombia reporta que el 60% de sus entidades cuentan con soluciones SIEM (Security
Information Event Management) con el fin de recopilar registros e informacion relacionada con la seguridad
informatica, analizarla, detectar posibles comportamientos andémalos y tomar medidas defensivas
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oportunamente. En cuanto a la realizacion de pruebas de hacking ético (ejercicio realizado por expertos
para encontrar vulnerabilidades que pudieran facilitar la intrusioén de ciberdelincuentes a los sistemas de
informacion, y tomar los correctivos del caso) las entidades lo realizan con la siguiente frecuencia:

Numero de hacking ético al afio y el porcentaje de entidades que lo ejecutan

3 veces al afio

2%

Mas de 3 vecesal afio

5%

2 veces al afio

58%

1vezal afio

33%

No se realiza

2%

Fuente: Superintendencia Financiera de Colombia - Documento Actualidad del Sistema Financiero
Colombiano, junio 2018

Como se observa, en general el tema de la seguridad de la informacion y la ciberseguridad cabe vez tiene
mas relevancia y cada vez obtiene mayor aporte de presupuesto para invertir en herramientas y servicios
que garanticen la continuidad de las operaciones, y minimicen los riesgos a los que se encuentran
expuestas las compafiias por el hecho de estar conectados a la red mundial de internet. Todo lo anterior
hace que el sector de TICs que es enfoca en la Seguridad de la Informacion y en la Ciberseguridad sea
considerado como unsector estable y con un buen crecimiento econémico.

3.1.2. ANALISIS REGULATORIO

Con base a la naturaleza y caracteristicas de los bienes y servicios a adquirir, la Entidad identifica que
corresponden a la modalidad de Licitacion publica.
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El marco regulatorio aplicable al proceso de contratacion corresponde a aquel dispuesto de modo general
para la contratacion en Colombia, el vigente para el sector de las tecnologias y de la informacion, y
especificamente para el objeto del proceso de seleccion, el que se indica a continuacion:

e Constitucion Politica de Colombia

e Ley 80 de 1993

e Ley 1150 de 2007

e Ley 1474 de 2011

e Decreto 2609 de 2012 - Por el cual se reglamenta el Titulo V de la Ley 594 de 2000,
parcialmente los articulos 58 y 59 de la Ley 1437 de 2011 y se dictan otras disposiciones
en materia de Gestion Documental para todas las Entidades del Estado,

e Ley 1712 de 2014

e Ley 1341 de 2009 - Mecanismo y condiciones para garantizar la masificacion del Gobierno
en Linea

e Decreto 2573 de 2014 - Por el cual se establecen los lineamientos generales de la
Estrategia de Gobierno en linea, que reglamenta parcialmente la Ley 1341 de 2009 y se
dictan otras disposiciones

e Decreto 886 de 2014 - Reglamenta la informacion minima que debe contener el Registro
Nacional de Bases de Datos, creado por la Ley 1581 de 2012, asi como los términos y
condiciones bajo las cuales se deben inscribir en este los responsables del Tratamiento.

e Decreto 2573 de2014 - Por el cual se establecen los lineamientos generales de la
Estrategia de Gobierno en linea, se reglamenta parcialmente la Ley 1341 de 2009 y se
dictan otras disposiciones

e Decreto 1082 de 2015

e Decreto 1494 de2015 - Corrige el yerro contenido en los articulos 5°, 18, 21 y 26 de la
Ley 1712 de 2014.

 Decreto 1078 de 2015 “Por medio del cual se expide el Decreto Unico Reglamentario del
Sector de Tecnologias de la Informacion y las Comunicaciones”.

o Decreto 415 de 2016 - Lineamientos para el fortalecimiento institucional en materia de
tecnologias de la informacion y las comunicaciones.

* Decreto 1008 de 2018 “Por el cual se establecen los lineamientos generales de la Politica
de Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del
Decreto 1078 de 2015, Decreto Unico Reglamentario del sector de Tecnologias de la
Informacion y las Comunicaciones”.

* Decreto 1370 de 2018 “Por el cual se dictan disposiciones relacionadas con los limites
de exposicion de las personas a los campos electromagnéticos generados por estaciones
de radiocomunicaciones y se subroga el capitulo 5 del titulo 2 de laparte 2 del libro 2 del
decreto 1078 de 2015, decreto unico reglamentario del sector de tecnologias de la
informacién y las comunicaciones.”

e Los demas aplicables al sector de las tecnologias y de la informacion.
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o Decreto 1974 de 2019 “Por el cual se adiciona la Seccion 12 al Capitulo 1 del Titulo2 de
la Parte 2 del Libro 2 del Decreto 1082 de 2015, Decreto Unico Reglamentariodel Sector
de Planeacion Nacional, con el fin de reglamentar las particularidades para la
implementacion de Asociaciones Publico-Privadas en materia de Tecnologias de la
Informacion y las Comunicaciones; Art. 1°”.

e Ley 1978 de 2019 - Por la cual se moderniza el sector de las tecnologias de la informacion
y las comunicaciones (TIC), se distribuyen competencias, se crea un regulador Unico y
se dictan otras disposiciones, Adicionado por Ley 2108 de 2021

e Modelo nacional de Ciberseguridad y Ciberdefensa liderado por el Gobierno Nacional
desde 2011, establecido en el Conpes 3701, en el cual se fijaron los lineamientos de la
politica en ciberseguridad para desarrollar una estrategia nacional que contrarreste el
incremento de amenazas informaticas que pudieran afectar significativamente al pais. Asi
mismo, con el Conpes 3854 de 2016 se cred la politica nacional de seguridad digital, que
incorporé los componentes de gobernanza, educacién, regulacién, cooperacion
internacional y nacional, investigacion y desarrollo, e innovacién.

Con el proposito de fortalecer ain mas la lucha contra los ataques cibernéticos, Colombia expidié la ley
1928 del 24 de julio de 2018, con la cual se adhiere al convenio de Budapest, el cual establece una politica
penal comun y armoniza la cooperacion internacional. Hoy en dia se han adherido mas de 56 paises de
todo el mundo, incluyendo a Chile, Costa Rica, Republica Dominicana, Panama, Argentina. Paraguay,
México y Pert han sido invitados a firmar el acuerdo y estan préximos a concretar la adhesion. El convenio
esta estructurado en 4 capitulos que contienen la definicion de los términos y la taxonomia comun para el
ejercicio legal sobre los delitos informaticos, basandose en 3 pilares fundamentales:

Delitos ‘- Normas
informaticos Procesales

' Normas de Cooperacién
Internacional
Pilares fundamentales para el ejercicio legal sobre los delitos informaticos

En el primer pilar se definen los delitos informaticos y se establece un catadlogo de modalidades de
criminalidad informatica. Se describen cuatro categorias de delitos: que tienen a la tecnologia como fin,
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como medio, relacionados con el contenido (produccion, posesion y distribucién electrénica de pornografia
infantil), y, por Jultimo, los relacionados con infracciones a la propiedad intelectual. 26
https://www.welivesecurity.com/la-es/2017/12/06/convenio-budapest-beneficios-implicaciones-seguridad-
informatica/ Pagina 36 de 50 El segundo pilar define las normas procesales, los procedimientos para la
gestion y manejo de la evidencia digital, asi como las herramientas relacionadas con su tratamiento. El
tercer pilar, de normas de cooperacion internacional, define las reglas para investigar cualquier delito
trasnacional que involucre evidencia digital. Este proyecto se ejecuta para aportar al cumplimiento del
programa estratégico" Gestion publica efectiva, abierta y transparente ", del Plan de Desarrollo Un Nuevo
Contrato Social y Ambiental para la Bogota del Siglo XXI 2020-2024", con la siguiente informacion: Logro:
Incrementar la efectividad de la gestion publica distrital y local Programa: Gestion Publica Efectiva Meta
sectorial: Aumentar en 5 puntos el indice de Desempefio Institucional para las entidades del Sector
Movilidad, en el marco de las politicas de MIPG.

Ahora bien, teniendo en cuenta lo contenido en el Articulo 2.2.1.1.1.6.1 del Decreto 1082 de 2015 el cual
a su tenor literal reza: “Articulo 2.2.1.1.1.6.1. Deber de andlisis de las Entidades Estatales. La Entidad Estatal
debe hacer, durante la etapa de planeacion, el analisis necesario para conocer el sector relativo al objeto
del Proceso de Contratacion desde la perspectiva legal, comercial, financiera, organizacional y técnica”, se
pone de manifiesto que la modalidad de seleccion dentro del proceso en curso es el de licitacion,
sustentado en los siguientes aspectos:

¢ No todos los servicios del Centro de Operaciones de Seguridad — SOC se enmarcan en la naturaleza
de contratos para la adquisicion o suministro de bienes y servicios de caracteristicas técnicas
uniformes y de comun utilizacién por parte de las Entidades, que corresponden a aquellos que
poseen las mismas especificaciones técnicas, con independencia de su disefio o de sus
caracteristicas descriptivas, y comparten patrones de desempefio y calidad objetivamente
definidos, se debe realizar el proceso por “Subasta Inversa”, “Acuerdo Marco de Precios” o “Bolsa
de Productos” o “Grandes Superficies”

e Como el objeto no se enmarca en los descritos anteriormente, la modalidad de seleccion se
determina por la cuantia.

e La cuantia del presente proceso de contratacion supera la menor cuantia del presupuesto de la
entidad.

En Colombia las normas reglamentarias nacionales versan sobre las redes, sistemas y servicios de
telecomunicaciones, mas no sobre las tecnologias o su mantenimiento, las cuales en si mismas son
neutrales y pueden ser aptas para la configuracion de las redes y la prestacién de los servicios de
telecomunicaciones. Colombia mantiene una politica de neutralidad tecnol6gica, donde la regulacion es
independiente de la tecnologia de acuerdo con lo establecido en la ley 1341 de 2009, que regula todo lo
relacionado con las Tecnologias de la Informacion y las Comunicaciones (TIC).
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En conclusion, se indica que, al presente proceso de contratacion, entre otras, le sera aplicable lo normado
en la Ley 80 de 1993, Ley 1150 de 2007, Ley 1474 de 2011, Decreto 019 de 2012 y el Decreto 1082 de
2015 y normas concordantes; especificamente en lo que se refiere a los estudios previos y procedimiento
para la contratacién de seleccion abreviada de menor cuantia estipulados en el Decreto 1082 de 2015
Capitulo 2 Seccién 1 Subseccion 5.

Se requiere que el futuro contratista en cumplimiento de la prestacion de servicio debera prever toda la
reglamentacién emitida por el Gobierno Nacional frente a la mitigacion del COVID19. Entre las cuales se
encuentra la Resolucién No 000666 del 24 de abril del presente afio emitida por el Ministerio de Salud y
Proteccion Social de Colombia, de igual manera debera cumplir con los respectivos protocolos de
bioseguridad para poder mitigar, controlar y poder realizar el adecuado manejo de la pandemia COVID19.

De conformidad con la ley 1978 de 2019 articulo 14. El ministerio de Tecnologias de la informacién y las
telecomunicaciones tendra ademas de las funciones que determina la Constitucion Politica, y la ley 489 de
1998, las siguientes:

o Promover el establecimiento de una cultura de las Tecnologias de la Informacién y las
Comunicaciones en el pais, a través de programas y proyectos que favorezcan la apropiacion y
masificacion de las tecnologias, como instrumentos que facilitan el bienestar y el desarrollo
personal, social y econémico.

e Asignar el espectro radioeléctrico con fundamento en estudios técnicos y econémicos, con el fin
de fomentar la competencia, la inversion, la maximizacion del bienestar social, el pluralismo
informativo, el acceso no discriminatorio y evitar practicas monopolisticas.

e Ejercer las funciones de inspeccion, vigilancia y control en el sector de Tecnologias de la
Informacion y las Comunicaciones, conforme con la Ley.

o Fijar las politicas de administracion, mantenimiento y desarrollo, asi como administrar el uso del
nombre de dominio de Internet bajo el codigo del pais correspondiente a Colombia.

e Las demas que le sean asignadas en la Ley

3.1.3. OTROS ASPECTOS

Realizando la debida diligencia, la Entidad realiza validacion que sobre los bienes y/o servicios a contratar,
no existe Acuerdo Marco de Precios vigente con el cual la Entidad pueda satisfacer la necesidad de contar
con un centro de operaciones de seguridad — SOC con los servicios requeridos por la Entidad como son:
Analisis de Vulnerabilidades, Ethical Hacking, Ingenieria Social, Monitoreo y Correlacién de eventos de
Seguridad, Gestion de incidentes de Seguridad y Gestion de infraestructura de Seguridad . No obstante,
se evidencia en el Acuerdo Marco de Precios de Nube Privada, la existencia del servicio de monitoreo y
correlacion de eventos, el cual incluye el aprovisionamiento de la herramienta de correlacion de eventos
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por parte del proveedor, lo cual no es aplicable a la Entidad, dado que la ADRES cuenta con la herramienta
Microsoft Sentinel, la cual soporta la prestacion del servicio de monitoreo de eventos.

Por las razones expuestas anteriormente, el presente proceso no se adelanta por acuerdo marco de precios
de referencia ofrecido por Colombia Compra Eficiente, toda vez que no tiene aplicabilidad en el proceso
que pretende contratar la entidad.

3.1.4. COMPORTAMIENTO DEL GASTO HISTORICO

ADQUISICION DE BIENES Y SERVICIOS HISTORICO DE LA ADRES.

Se verifica la contratacion realizada por la ADRES:

No de proceso o contrato 424-2022

Modalidad de seleccion del contratista. Licitacion Puablica

Objeto del contrato Prestar el Servicio de Centro de Operaciones
de Seguridad para la ADRES

Cantidad del bien o servicio 8 meses

Valor del contrato suscrito COP 1.095.990.000
COP 514.794.000

Valor adicionado
Forma de pago. Mensual
NUumero de contratos suscritos para el efecto y | 1
vigencias de estos
Vigencia de los contratos 03/10/2022 - 31/03/2023

Presupuesto y si ha habido lugar a vigencias futuras | Vigencia 2022: COP 1.095.000.000

Vigencia 2023: COP 514.794.000
Comportamiento de los contratistas, imposicion de | Comportamiento: Excelente

sanciones Sanciones: Ninguna

Empresas que presentaron oferta 1. WEXLER S.A.S,

2.INDRA COLOMBIA S.A.S.,

3. CONSORCIO OPERACIONSEGURIDAD 2022
(GAMMA INGENIEROS S.A.S. - IDENTIAN
S.A.S.), ENTELGY,

4.UNION TEMPORAL SOC CK220235-2022
(NEWNET S.A EN REORGANIZACION -
INFORMATICA & TECNOLOGIA STEFANINI S.A)
5. UNION TEMPORAL SEGURIDAD 2022
(OLIMPIAIT S.A.S - TRUST & LEGAL S.A.S.),
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6. CROSS BORDER TECHNOLOGY S A S,
RealTime Consulting & Services S.A.S.,

7. UT IKUSI SOC ADRES 2022 (IKUSI REDES
COLOMBIA S.A.S. - IKUSINET SUCURSAL DE
COLOMBIA),

8. PASSWORD CONSULTING SERVICES SAS

Contratista adjudicatario Consorcio Operacién Seguridad 2022

Link de publicacion de Secop https://community.secop.gov.co/Public/Tenderi
ng/ContractNoticeManagement/Index?currentL
anguage=es-

CO&Page=Ilogin&Country=CO&SkinName=CCE

ADQUISICION DE BIENES Y/O SERVICIOS DE OTRAS ENTIDADES ESTATALES Y LAS EMPRESAS DEL
SECTOR PRIVADO

Se realizara la consulta de informacion en datos abiertos provenientes del Sistema Electronico de
Contratacion Publica SECOP I, SECOP Il y TVEC, para encontrar procesos y/o contratos que tengan objeto
de igual o similares caracteristicas al requerido, (en lo posible de los tres ultimos afios), teniendo en cuenta
aspectos tales como: especificaciones técnicas y cumplimiento del objeto del contrato. Ver Modelo de
abastecimiento estratégico MAE-CCE.’

. VALOR LINK DE PUBLICACION DE SECOP

ENTIDAD Y/O NUMERO Y UNITARIO
EMPRESA FECHA DEL OBJETO (IVA - 8I
CONTRATISTA | CONTRATO APLICA))

Contratar los servicios de un Centro de https://community.secop.gov.co/Public/Tenderi

Superintendencia S1 02 DE Operaciones de Seguridad (SOC) para el ng/ContractNoticeManagement/Index?currentL

) . ; 200.659.999
de Sociedades 2022 monitoreo y alertamiento de la plataforma anguage=es-
tecnoldgica de mision critica de la Entidad CO&Page=login&Country=CO&SkinName=CCE

https://community.secop.gov.co/Public/Tenderi

Instituto Para El LP 004 DE | Proveer el Servicio de un Centro de | 1.040.719.58 | ng/ContractNoticeManagement/Index?currentL

Desarrollo De

Lo 2021 Operaciones de Seguridad 5 anguage=es-
Antioquia IDEA CO&Page=login&Country=CO&SkinName=CCE
Realizar la Gestion y Monitoreo de la https://community.secop.gov.co/Public/Tenderi
Secretaria de SDVM-LP- Seguridad Informética Sobre la Plataforma ng/ContractNoticeManagement/Index?currentL
Movilidad de 009-2021 Tecnolégica de la Secretaria Distrital De | 857.779.648 anguage=es-
Bogota Movilidad a través de un Centro De CO&Page=login&Country=CO&SkinName=CCE

Operaciones De Seguridad SOC

TEl propdsito de la herramienta de Anélisis de Demanda es que la entidad pueda ver: cuél ha sido su gasto a lo largo de los
afos y dentro de las plataformas del Sistema Electrénico de Contratacién Publica de la ANCP-CCE (SECOP |, SECOP Iy TVEC),
en qué categorias ha gastado, a qué proveedores le ha comprado, de dénde son y bajo qué modalidades de seleccién ha
contratado. Asi, la entidad tendré un panorama amplio y completo de su gasto. Para mas informacién en el desarrollo de Anélisis
de Demanda, remitirse al siguiente enlace.
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https://community.secop.gov.co/Public/Tenderi
i i -121- i ?
Agencia Nacional | SAMC-121 Prestacion de Servicio SOC/NOC ANE 249.880.531 ng/ContractNoticeManagement/Index?currentL
del Espectro 2022 anguage=es-
CO&Page=login&Country=CO&SkinName=CCE
Contratar el Servicio de Centro de https://community.secop.gov.co/Public/Tenderi
INSTITUTO Operaciones de Seguridad (SOC) Incluido ng/ContractNoticeManagement/Index?currentL
COLOMBIANO | GC-CD-131- | ~Poracon 9 2.494.800.00 | " d :
AGROPECUARIO 2022 Licenciamiento Y Soporte De Las 0 anguage=es-
- ICA Plataformas De Seguridad perimetral CO&Page=login&Country=CO&SkinName=CCE
(FIREWALL) Y ENDPOINT (ANTIVIRUS)

- ESTUDIO DE LA OFERTA®

El Estudio de la oferta tiene como objetivo identificar las opciones de suministro para las categorias de
compras, y los posibles proveedores que pueden suministrar los bienes y servicios que requiere la entidad
para satisfacer su necesidad

4.1. QUIEN VENDE

El sector de las Tecnologias de la Informacién se caracteriza por su constante dinamica en cambio e
innovacion, especialmente en soluciones de software, aplicaciones y sistemas de informacion para
empresas y para individuos, con una gran variedad y gama las cuales se acomodan para cubrir necesidades
y presupuestos diversos.

El objeto del presente proceso pertenece en su totalidad al sector de servicios informaticos para llevar a
cabo analisis, pruebas sobre la infraestructura de Tl y sobre el recurso Humano para este caso especifico
y teniendo en cuenta las necesidades relacionadas en el capitulo “Analisis Técnico” y mediante consultas
en el mercado de Tecnologias de Informacion y en el SECOP se identifica los siguientes proveedores
especializados para prestar la totalidad de los servicios objeto del proceso, de los cuales, entre otros, se

citan:
LISTADO DE PROVEEDORES
\ PROVEEDOR CONTACTO
04IT COLOMBIA SAS sales@od4it.com
WEXLER S.A.S contactenos@wexler.com.co
GAMMA INGENIEROS Carolina.masso@gammaingenieros.com
ITO SOFTWARE SAS contratacion@ito-software.com
B-SECURE www.b-secure.co

8 Como fuente de informacién para desarrollar este capitulo, consultar el acépite 5. de la Guia de elaboracién de estudios de
sector - GEES remitirse al siguiente https://colombiacompra.gov.co/sites/cce public/files/cce documentos/cce-eicp-gi-
18. gees v.2 2.pdf
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OLIMPIA IT olimpiait.com
ETEK INTERNATIONAL info@etek.com

yvasquez@adsumst.com,
arodriguez@adsumst.com
EVOLUTION TECHNOLOGIES GROUP S.A.S. INFO@EVOLUTION-IT.COM.CO
Mavil: +57 3174883095
Fijo: (601) 9178484
Teléfono: (601) 743 1111
Celular: (+57) 301 6986705

ADSUM SOLUCIONES TECNOLOGICAS SAS

E&C INGENIEROS

PRICEWATERHOUSECOOPERS AG S.A.S.

NEWNET S.A.S. Contacto Comercial: 316 4821499
INDRACOL Tel.: +57 1 530 4207
IDENTIAN info@identian.co
ENTELGY https://www.entelgy.com/entelgy

4.2. DETERMINACION DE CRITERIOS DIFERENCIALES PARA MIPYME Y EMPRENDIMIENTOS Y
EMPRESAS DE MUJERES

El articulo 31 de la Ley 2069 de 2020 establece el deber de las entidades de incluir en los documentos de
los procesos de contratacion, requisitos diferenciales y puntajes adicionales, en funcién del tamario
empresarial para la promocion del acceso de las Mipyme al mercado de compras publicas. En linea los
articulos 2.2.1.2.4.2.18., 2.2.1.2.4.2.15. y 2.2.1.2.4.2.16. que adicionan la Subseccion 2 de la Seccion 4 del
Capitulo 2 del Titulo 1 de la Parte 2 del Libro 2 del Decreto 1082 de 2015, los cuales establecen medidas
amativas para incentivar la participacion de las mujeres y Mipymes en el sistema de compras publicas, asi
como fomentar la ejecucion de contratos estatales por parte de poblacién en pobreza extrema, desplazados
por la violencia, personas en proceso de reintegracion o reincorporacion y sujetos de especial proteccion
constitucional.

Por lo anterior, y para el cumplimiento de lo citado, CCE recomienda considerar los criterios antes
expuestos que le permitan a la entidad identificar Mipymes, emprendimientos y empresas de mujeres
como posibles proveedores de los bienes y servicios a adquirir.

4.2.1 MIPYMES - (MICRO, PEQUENA Y MEDIANA EMPRESA)

De acuerdo con lo establecido en la Ley 2069 de 2020 “POR MEDIO DE LA CUAL SE IMPULSA EL
EMPRENDIMIENTO EN COLOMBIA’, para el presente proceso la Adres realiza el siguiente anélisis:

De conformidad con la Ley 590 del 2000 Se entiende por micro, pequefia y mediana empresa, toda unidad
de explotacion econdmica, realizada por persona natural o juridica, en actividades empresariales,
agropecuarias, industriales, comerciales o de servicios, rural o urbana, que para ser reconocida como
Mipymes tienen que cumplir los siguientes parametros

28|Pagina


mailto:info@etek.com
mailto:INFO@EVOLUTION-IT.COM.CO

PROCESO GESTION DE CONTRATACION CcODIGO GCON-FR22

A D R'.'- s ) VERSION 04
= FORMATO ANALISIS DEL SECTOR 26/12/2022

FECHA

» Microempresa: Personal no superior a 10 trabajadores. Activos totales inferiores a 501 salarios
minimos mensuales legales vigentes.

» Pequefia Empresa: Personal entre 11 y 50 trabajadores. Activos totales mayores a 501 vy
menores a 5.001 salarios minimos mensuales legales vigentes.

» Mediana: Personal entre 51 y 200 trabajadores. Activos totales entre 5.001 y 15.000 salarios
minimos mensuales legales vigentes.

En enero de 2023 en Bogota y los 59 municipios de la jurisdiccion de la CCB aumento el namero total
de microempresas que se renovaron con respecto a igual periodo de 2022 en 23 % al pasar de
10.501 a 12.879 empresas. En comparacion con el mismo periodo del 2022 el total de pequeiias
empresas renovadas 46 %, las medianas -15 % y las grandes empresas renovadas -40 %.°

EMPRESAS RENOVADAS — Las Mipymes representan el 99,99% de las empresas
renovadas y las micro y pequenas el 98,98%.

Evolucion de las empresas renovadas entre 2019 y 2023 para el periodo enero por tamano de la
empresa

4.2.1.2. MIPYMES QUE PRESTAN EL SERVICIO

Una vez consultada la base de datos de los Informes Econdmicos y Financieros de las empresas que
reportan la informacion financiera a la Superintendencia de Sociedades, donde se registra la informacion
contable mediante Normas Internacionales de Informacion Financiera NIIF, para las empresas Plenas
(Grupo 1), Pymes (Grupo 2) y, teniendo en cuenta los codigos de las actividades del presente proceso
objeto de estudio:
6201 actividades de desarrollo de sistemas informéaticos (planificacion, andlisis, disefio,
programacion, pruebas)
6202 actividades de consultoria informatica y actividades de administracion de instalaciones
informaticas
6209 otras actividades de tecnologias de informacion y actividades de servicios informaticos
6311 procesamiento de datos, alojamiento (hosting) y actividades relacionadas

Se registraron (2275) empresas a nivel nacional que pueden llegar a satisfacer la necesidad del presente
proceso, entre otras:

9 https://www.ccb.org.co/observatorio/Dinamica-Empresarial/Dinamica-empresarial/EMPRESAS-RENOVADAS-Las-Mipymes-representan-el-
99-99-de-las-empresas-renovadas-y-las-micro-y-pequenas-el-98-98
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PROVEEDOR EMAIL - CONTACTO

IYUNXI SAS info@iyu.com.co

INFOMETRIKA ofertas@infometricka.com

LINKTIC S.A.S. licitaciones@linktic.com

XIMIL TECHNOLOGIES SAS mgonzalez@ximil.co

A&H CONSULTORIA S.A.S hola@ayhconsultoria.com.co

MICROSITIOS SAS Isuarez@micrositios.net

SOLUCIONES Y GESTION SAS soluciones@solucionesygestionsas.com

BITS AMERICAS S.A.S info@bitsamericas.com

CARVAJAL Servicioalcliente.cts@carvajal.com

SKINA TECHNOLOGIES SAS socialmedia@skinatech.com

COMPUCOM S.A.S informacion@compucom.com.co

DATEC TECNOLOGIA Y SERVICIOS SAS datec.tecnologia@gmail.com

HC COMUNICACIONES E INGENIERIA SAS contacto@hccomunicaciones.com.co

HEON - HEALTH ONLINE S.A. contactenos@heon.com.co

INGEAL S.A. mercadeo@ingeal.com

IT CORPORATION SAS sales@itclatam.com

ITECSA COLOMBIA S.A.S marketing.digital@itecsa.com

PQS DE COLOMBIA S.A. acomercial@pgs.com.co

R&S SOLUCIONES LTDA. info@rys.com.co

CENTURYLINK COLOMBIA S.A. contacto.co@centurylink.com

ADA S.A.S info@ada.co

NOVASOFT S.A.S. jefeadmin@novasoft.com.co

DIGITAL WARE SAS contratacion@digitalware.com.co

MIPYMES - (micro, pequefia y mediana empresa)

Para el desarrollo del presente andlisis se toma la base de datos de las empresas registradas en el Sistema
Integrado de Informacion Societaria - SIIS de la Superintendencia de Sociedades para las vigencias 2019
y 2020. Es preciso sefialar que, debido a la coyuntura mundial en el marco de la pandemia, el anélisis
efectuado busca identificar cambios en el estado de situacion financiera de las empresas que puedan
ofrecer sus servicios, con el fin de establecer criterios habilitantes acorde tanto a la necesidad del servicio,
como a la realidad econdmica actual.

Seccion Grupo Clase Descripcion \

J 620 6201 Actividades de desarrollo de sistemas informaticos (planificacion, anélisis,
disefio, programacion, pruebas)

J 620 6202 Actividades de consultoriainformatica y actividades de administracion de

instalaciones informaticas
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J 620 6209 Otras actividades de tecnologias de informaciéon y actividades de servicios
informaticos
J 631 6311 | Procesamiento de datos, alojamiento (hosting) y actividades relacionadas
Fuente: Resolucion DANE No. 66 del 31 de enero de 2012. CLASIFICACION INDUSTRIAL INTERNACIONAL
UNIFORME DE TODAS LAS ACTIVIDADES ECONOMICAS. Revision 4 adaptada para Colombia ClIU Rev. 4

A.C.

Aplicado el filtro correspondiente a las bases de datos del SIS para la vigencia 2020 se obtuvieron los
siguientes resultados:

Resultado Filtro de Clasificacion ClIU

AT
punto de entrada |+ NIT - Razén social de lasociedad |~ i6n Industrial Uniforme Version 4 A.C (CIIU) Tipo societario - de la direccion del domicilio |~

94 |Pymes-C 811004057 |PRAGMA SA 06201 - Actividades de desarrollo de sistemas 6n, andlisis, disefio, 6n, pruebas) _|01. SOCIEDAD ANONIMA [aNTIoQUIA
108 |Pymes-C: 830032586 |GREEN TECH LTDA 46201 - Actividades de desarrollo de sistemas 6n, analisis, disefio, 6n, pruebas) _|03. SOCIEDAD LIMITADA }ﬁOTA D.C.
378 |Pymes-Consolidados 900693655 |16 SERVICES SAS 46201 - Actividades de desarrollo de sistemas andlisis, disefio, 6n, pruebas) _|08. SOCIEDAD POR ACCIONES SIMPLIFICADA SAS ANTIOQUIA
502__|Pymes-Consolidados 800089002 |CONSENSUS SAS 46202 - Actividades de consultoria informatica y actividades de administracion de instalaciones informaticas 08. SOCIEDAD POR ACCIONES SIMPLIFICADA SAS BOGOTA D.C.
504 |Pymes-Consolidados 800111946 |PRIMESTONE SAS 06201 - Actividades de desarrollo de sistemas informaticos (planificacion, analisis, disefio, programacion, pruebas) _|08. SOCIEDAD POR ACCIONES SIMPLIFICADA SAS BOGOTA D.C.
522 |pymes-Consolidados 800135532 |ASESOSRES DE SISTEMAS ESPECIALIZADOJ6202 - Actividades de consultoria informatica y actividades de administracion de instalaciones informaticas 08. SOCIEDAD POR ACCIONES SIMPLIFICADA SAS BOGOTA D.C.
648 |Pymes-Consolidados 811028339 |TODO1 COLOMBIA LTDA 6209 - Otras actividades de tecnologias de informacion y actividades de servicios informaticos 03. SOCIEDAD LIMITADA ANTIOQUIA
698 |Pymes-C 830026014 |SOFTMANAGEMENT SA. 06201 - Actividades de desarrollo de sistemas informaticos (planificacion, andlisis, disefio, programacion, pruebas) _|08. SOCIEDAD POR ACCIONES SIMPLIFICADA SAS [BocoTA D.C.
716 |Pymes-C 830048145 _|SIIGO SA. 06202 - Actividades de 4 de on de i 4 08. SOCIEDAD POR ACCIONES SIMPLIFICADA SAS BOGOTA D.C.
726 |Pymes-C 30067394 |MERCADOLIBRE COLOMBIA LTDA 06209 - Otras de jas de ony de servicios 03. SOCIEDAD LIMITADA BOGOTA D.C.
736 |Pymes-C 30074526 |[ELECTRONIC TRAFIC S A SUCURSAL COLO]J6201 - ades de desarrollo de sistemas 6n, andlisis, disefio, 6n, pruebas) _[02. SUCURSAL EXTRANJERA BOGOTA D.C.
782 __|Pymes-Consoli 30136065 _|EVERTEC COLOMBIA SAS 46202 - Activi de 4 de on de i 4 08. SOCIEDAD POR ACCIONES SIMPLIFICADA SAS BOGOTA D.C.
1054 _|Pymes-Consoli 900032159 | TRANSFIRIENDO SA 46209 - Otras activi de jas de i 6n y acti de servicios 01. SOCIEDAD ANONIMA EOTA D.C.
1146 _|Pymes-Consolidados 900220636 _|OPTIMA CONSULTING SAS 46201 - Actividades de desarrollo de sistemas (planificacion, analisis, disefio, 6n, pruebas) _|08. SOCIEDAD POR ACCIONES SIMPLIFICADA SAS VALLE
1204 _|Pymes-Consolidados 900332892 [ENTERDEV SAS 06201 - Actividades de desarrollo de sistemas informaticos (planificacion, andlisis, disefio, 6n, pruebas) _[08. SOCIEDAD POR ACCIONES SIMPLIFICADA SAS ANTIOQUIA
1210 |Pymes-Consoli 800028326 |NOVASOFT SAS. J6201 - Actividades de desarrollo de sistemas 6n, anlisis, disefio, on, pruebas)  [08. SOCIEDAD POR ACCIONES SIMPLIFICADA SAS BOGOTA D.C.

Con respecto al registro SIIS se debe tener en cuenta que las empresas se encuentran agrupadas de
acuerdo con su tamafio, situacion que permite identificar que 16 de ellas se encuentran constituidas como
mipyme. En consecuencia, se precisa que con la expedicion del Decreto 1860 de 2021 se configura una
ventana de oportunidad para el fortalecimiento de la participacion de las Pymes, mediante el
establecimiento de criterios diferenciales, que facilitarian su participacion dentro del presente proceso de
seleccion. Esto es, mediante la inclusion de requisitos habilitantes diferenciales y posibles puntajes
adicionales, que se enmarcaran en lo preceptuado en el articulo 2.2.1.2.4.2.18 de la norma anteriormente
mencionada. Lo anterior, se identifica como posibles oferentes a las grandes empresas, sin que ello
implique la restriccion para que las Pymes participen bajo esquemas asociativos (Consorcio o Union
Temporal). Asi las cosas, a pesar de la importante reduccion registrada en el nimero de empresas de gran
tamafio para la vigencia 2021, es posible establecer que existe un nivel adecuado de posibles oferentes
que permitan desarrollar el objeto contractual en los términos establecidos por la Entidad.
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Ahora bien, frente al cumplimiento del articulo 31 de la Ley 2069 de 2020 establece el deber de las
entidades de incluir en los documentos de los procesos de contratacion, requisitos diferenciales y puntajes
adicionales, en funcién del tamafio empresarial para la promocién del acceso de las Mipyme al mercado
de compras publicas. En linea los articulos 2.2.1.2.4.2.18., 2.2.1.2.4.2.15. y 2.2.1.2.4.2.16. que adicionan
la Subseccion 2 de la Seccién 4 del Capitulo 2 del Titulo 1 de la Parte 2 del Libro 2 del Decreto 1082 de
2015, los cuales establecen medidas amativas para incentivar la participacion de las mujeres y Mipymes
en el sistema de compras publicas, asi como fomentar la ejecucion de contratos estatales por parte de
poblacién en pobreza extrema, desplazados por la violencia, personas en proceso de reintegracion o
reincorporacion y sujetos de especial proteccion constitucional

« DETERMINACION DE CRITERIOS DIFERENCIALES PARA MIPYME EMPRENDIMIENTOS Y EMPRESAS DE
MUJERES» dentro de la etapa de Solicitud de informacion a Proveedores, dentro del mencionado
documentos se solicita a los oferentes diligenciar la siguiente informacion, con la finalidad de recopilar
informacidn respecto de los requisitos antes mencionados:

PROCESO GESTION DE CONTRATACION cODIGO GCON-FR19

A D R'-.'. s VERSION 0z

FORMATO SOLICITUD DE INFORMACION A PROVEEDORES
FECHA 20/12/2022

IDETERM\NACION DE CRITERIOS DIFERENCIALES PARA MIPYME EMPRENDIMIENTOS Y EMPRESAS
DE MUJERES

El articulo 31 de la Ley 2069 de 2020 establece el deber de las entidades de incluir en los documentos de los
procesos de contratacion, requisitos diferenciales y puntajes adicionales, en funcién del tamafio empresarial
para la promocion del acceso de las Mipyme al mercado de compras plblicas. En linea los articulos
221.24218.,2.2124.215.y 2.2.1.2.4.2.16. que adicionan la Subseccién 2 de la Seccién 4 del Capitulo 2
del Titulo 1 de la Parte 2 del Libro 2 del Decreto 1082 de 2015, los cuales establecen medidas amativas para
incentivar la participacion de las mujeres y Mipymes en el sistema de compras pablicas, asi como fomentar la
ejecucion de contratos estatales por pare de poblacion en pobreza extrema, desplazados por la viclencia,
personas en proceso de reintegracion o reincorporacion y sujetos de especial proteccion constitucional

Por lo anterior, y para el cumplimiento de lo citado, por favor dar respuesta a las siguientes preguntas:

¢Su empresa, asociacién o cooperativas corresponde a un Emprendimiento ylo empresa de mujeres
domiciliada en Colombia?

Sl D NOD

¢ Su empresa tiene la calidad de Mipyme?

st [] No[]

4 Su empresa, destinara para la ejecucion del objeto confractual descrito anteriormente, la provision de bienes
o servicios por parte de alguno o algunos de los siguientes sujetos de especial proteccion consfitucional:
poblacién en pobreza extrema, desplazados por la violencia, personas en proceso de reintegracion o
reincorporacion, victimas de conflicto armado interno, mujeres cabeza de hogar, adultos mayores, personas en
condicion de discapacidad, asi como la poblacion de las comunidades indigena, negra, afrocolombiana, raizal,
palanquera, Rrom o gitana, entre otros sujetos identificados por la Ley o la jurisprudencia de esta manera.?

Sl E] NOD

Una vez revisadas las respuestas a las cotizaciones se evidencio, que:

PRICEWATERHOUSECOOPERS AG S.A.S:
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CRITERIOS DIFERENCIALES DECRETO 1860 DE 2021

141 iSuempresa, asodacién o aun y/o empresa de mujeres domicliada en Colombia?
Mresho
142  iSuempresa tiene la calidad de Mipyme?
TYesfNo
iSu empresa, destinara para la ejecucién del objeto contractual descrito anteriormente, la provisién de bienes o servicios por parte de alguno o algunos de los siguientes sujetos de
143 especial proteccién constitucional: poblacién en pobreza extrema, desplazados por la violencia, persenas en proceso de reintegracién o reincorporadén, victimas de conflicto armado
i interno, mujeres cabeza de hogar, adultos mayores, personas en condicién de discapacidad, asi coma la poblacién de las c indigena, negra, , raizal,
palanquera, Rrom o gitana, entre otros sujetos porla Ley o la de esta manera.?
[Tes@ho

EYC INGENIEROS SAS

CRITERIOS DIFERE!

1.4.1  {Suempresa, o aun y/o empresa de mujeres domiciliada en Colombia?
[resfho
1.4.2  ¢Su empresa tiene la calidad de Mipyme?
res[ o
£Su empresa, destinara para la ejecucién del objeto contractual descrito anteriormente, la provisién de bienes o servicios por parte de alguno o algunes de los siguientes sujetos de
14,3  especal pretecdtn constitucional: poblacién en pobreza extrema, desplazadas par la violencia, persanas en proceso de reintegracion o reincorporacién, victimas de conflicto armado
s intemo, mujeres cabeza de hogar, adultos mayores, personas en condicidn de discapacidad, asf com Ia poblacién de las comunidades ndigena, negia, afrocolombiana, raizal,
palanquera, Rrom o gitana, entre otros sujetos porla Ley o la de esta manera.?
resfdho

NEWNET S.A.:

1.4.1 iSu empresa, i o cooperativas cormesp a un Emprendimiento y/o empresa de mujeres domiciliada en Colombia?
[#res[ o
1.4.2 éSu empresa tiene la calidad de Mipyme?

[Wres[ No

¢Su empresa, destinara para la ejecucién del objeto contractual descrito anteriormente, la provisién de bienes o servicios por parte de alguno o algunos de los siguientes sujetos de
LA especial proteccién constitucional: poblacién en pobreza extrema, desplazados por la vmlencla personas en proceso de reintegracion o reincorporacién, victimas de conflicto armado
A intemo, mujeres cabeza de hogar, adultos mayores, en condicién de asi como la i6n de las com , negra, ana, raizal,
palanquera, Rrom o gitana, entre otros sujetos identificados por la Ley o la jurisprudencia de esta manera.?

[Cves[#o

INDRACOL:

CRITER10S DIFERENCIALES DECRETO 1860 DE 2i

1.4.1 éSu asodacién o o corresponde a un Emprendimiento y/o empresa de mujeres domicdliada en Colombia?
Vs
1.4.2 éSu empresa tiene la calidad de Mipyme?
[“espAn
éSu empresa, destinara para la del objeto | deserito L de bienes o servicios por parte de alguno o algunns de les sigulentes sujetos de
ans especial proteccién constitucional: pobladén en pobreza extrema, desplazados por la vlulgntla, en proceso de dén o reince victimas de conflicts armado

interno, mujeres cabeza de hogar, adultos mayores, personas en condicién de discapacidad, asi como |la pobladén de las comunidades indigena, negra, afrocolombiana, raizal,
palanquera, Rrom o gitana, entre otros sujetos identificados por la Ley o la jurisprudencia de esta manera.?

Freskdho
GAMMA INGENIEROS SAS:

CRITERIOS DIFERENCIALES DECRETO 1860 DE 2021

1.4.1 &Su empresa, asociacién o coop corre de a un y/o empresa de mujeres domiciliada en Colombia?
[Tves[¥no
1.4.2 &éSu empresa tiene la calidad de Mipyme?

Wres[ No
éSu empresa, destinara para la ejecucién del objete contractual descrito anteriormente, la provisién de bienes o servicios por parte de alguno o algunos de los siguientes sujetos de
1.4.3 especial proteccién constitucional: poblacién en pobreza extrema, desplazados por la violencia, personas en proceso de reintegracién o meinoorporadén, victimas de conflicto armado

intemo, mujeres cabeza de hogar, adultos mayores, personas en condidén de discapacidad, asi como la poblacién de las o di , negra, , raizal,
palanquera, Rrom o gitana, entre otros sujetos identificados por la Ley o la jurisprudencia de esta manera.?

Wres[No

IDENTIAN-:
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1.4 CRITERIOS DIFERENCIALES DECRETO 1860 DE 2021

1.4.1 éSu empresa, asociacién o cooperativas comresponde a un Emprendimiento yfo empresa de mujeres domiciliada en Colombia?
[Tves[¥ne

1.4.2 ¢Su empresa tiene la calidad de Mipyme?
Mres[ No

éSu empresa, destinara para la ejecucidn del objeto contractual descrito anteriermente, la provisién de bienes o servicios por parte de alguno o algunos de los siguientes sujetos de
especial proteccién constitucional: poblacién en pobreza extrema, desplazados por la violencia, personas en proceso de reintegracién o reincorporacién, victimas de conflicto armado
interno, mujeres cabeza de hogar, adultos mayores, personas en condicidn de discapacidad, asi como la poblacién de las comunidades indigena, negra, afrocolombiana, raizal,
palanquera, Rrom o gitana, entre otros sujetos identificados por la Ley o la jurisprudencia de esta manera.?

[Tves[@no

LAVENIR SOCIEDAD POR ACCIONES SIMPLIFICADA: No diligencio la informacion

PRICEWATER

DETERMINACION DE CRITERIOS DIFERENCIALES PARA  |uousccoore|  Eac CAMMA L AVENIR
MIPYME EMPRENDIMIENTOS Y EMPRESAS RS ASESORES| INGENIEROS |NEWNET S.A.| INDRACOL |INGENIEROS 'DESTS"N SO:ICECEI,(::EZOR

DE MUJERES GERENCIALES S.AS SAS
SAS. SIMPLIFICADA

¢Su empresa, asociacion o cooperativa corresponde a un

Emprendimiento y/o empresa de mujeres domiciliada en Colombia ? NO NO st NO NO NO NO RESPONDIO

¢Su empresa tiene la calidad de Mipyme ? NO Sl Sl NO Sl Sl NO RESPONDIO

¢Su empresa, destinara para la ejecucion del objeto contractual
descrito anteriormente, la provision de bienes o servicios por parte
de alguno o algunos de los siguientes sujetos de especial
proteccion constitucional: poblacion en pobreza extrema,
desplazados por la violencia, personas en proceso de reintegracion o
reincorporacion, victimas de conflicto armado interno, mujeres NO NO NO NO Sl NO NO RESPONDIO
cabeza de hogar, adultos mayores, personas en condicién de
discapacidad, asi como la poblacién de las comunidades indigena,
negra, afrocolombiana, raizal,

palanquera, Rrom o gitana, entre otros sujetos identificados por la
Ley o la jurisprudencia de esta manera.?

En observancia, de lo anterior se puede concluir que de los seis oferentes que respondieron la solicitud 4
tienen calidad de mipyme, 1 corresponde a un Emprendimiento y/o empresa de mujeres; y 1 destinara
para la ejecucion del objeto contractual descrito anteriormente, la provision de bienes o servicios por parte
de alguno o algunos de los siguientes sujetos de especial proteccidn constitucional: poblacién en pobreza
extrema, desplazados por la violencia, personas en proceso de reintegracion o reincorporacion, victimas
de conflicto armado interno, mujeres cabeza de hogar, adultos mayores, personas en condicion de
discapacidad, asi como la poblacion de las comunidades indigena, negra, afrocolombiana, raizal,
palanquera, Rrom o gitana, entre otros sujetos identificados por la Ley o la jurisprudencia

ANALISIS INDICADORES FINANCIEROS

De acuerdo con los lineamientos generales demarcados por Colombia Compra Eficiente en el Manual para
Determinar y verificar los Requisitos Habilitantes en los Procesos de Contratacion M-DVRHPC-05y a la
Guia para la elaboracién de estudios del sector G-EES-02, se debe velar por la salud financiera del proceso,
favoreciendo el recurso publico ejecutado por la administracion, pero al mismo tiempo exigir indicadores
que se encuentren enmarcados dentro de las tendencias financieras del sector tanto a nivel nacional, como
en el ambito local.
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Dentro del presente estudio se analizaron algunas de las empresas del sector y afines con el objeto del
contrato, las cuales se encuentran en la capacidad de cumplir con el objeto contractual bajo los estandares
de calidad y competitividad detallados en las condiciones técnicas. El proceso se adelantara en la moneda
funcional Colombiana (pesos); es de destacar que dentro del analisis econémico y sectorial se evidencia
que a la fecha no existen factores determinantes detallados por las firmas ni por los gremios o asociaciones
que descompensen el equilibrio econémico de la futura negociacion, generando una afectacion significativa
en el precio de los bienes y servicios a adquirir, lo anterior se analiza frente a la teoria del valor, identificando
que el presupuesto oficial asignado por la administracion se ajusta a las condiciones generales del proceso
bajo esta informacion el comité econémico proyectd los indicadores financieros ajustandolos en un
estandar que no generan un riesgo financiero para la administracion y a su vez cumplen con el principio
de pluralidad de oferentes.

La informacion financiera que se toma para la proyeccion y justificacion de los indicadores financieros del
presente proceso contractual, se obtiene del analisis de los Estados financieros registrados en la pagina
de la superintendencia de Sociedades, la informacion financiera de (ACTIVO CORRIENTE, TOTAL ACTIVO,
PASIVO CORRIENTE, TOTAL PASIVO, TOTAL PATRIMONIO, UTILIDAD OPERACIONAL y GASTOS DE
INTERES) es publica y la misma podra ser descargada en la pagina de la superintendencia de sociedades,
en el siguiente enlace:
https://www.supersociedades.gov.co/delegatura_aec/estudios_financieros/Paginas/sirem.aspx, en el
mismo se podran verificar los Estados Financieros, Balances Generales y Gastos de Interés, los cuales para
analizar los indicadores del presente estudio se filtraron por los siguientes codigos ClIU:

Seccion Grupo Clase Descripcion

J 620 6201 Actividades de desarrollo de sistemas informaticos
(planificacion, analisis, disefio, programacion, pruebas)

J 620 6202 Actividades de consultoriainformatica y actividades de

administracion de instalaciones informaticas
J 620 6209 | Otras actividades de tecnologias de informacion y actividades
de servicios informaticos
J 631 6311 Procesamiento de datos, alojamiento (hosting) y actividades

relacionadas

En este orden de ideas, se realizd el calculo y justificacion de estos, teniendo en cuenta los lineamientos
establecidos por la Ley y demas decretos reglamentarios de la contratacion estatal. Asi mismo, de
acuerdo con el analisis realizado, la amplia muestra de indicadores evidencia una fuente suficiente, plural
y participativa de posibles oferentes, sirve como punto de referencia y margen de tolerancia, para
determinar los indicadores financieros que seran requeridos para el presente proceso, teniendo en
cuenta su complejidad, objeto y cuantia.
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De acuerdo con lo anteriormente expuesto y una vez analizados en su totalidad los aspectos enunciados
el comité econdmico estructurador estandariza los indicadores financieros y organizacionales requeridos
para el presente proceso de acuerdo con el promedio de las fuentes analizadas como se muestra en la
tabla; toda vez que dentro de los mismos se observa pluralidad de oferentes y al mismo tiempo dentro
de este andlisis se cotejan las variables adicionales como presupuesto, forma de pago y plazo de
ejecucion, conductas que generan factores determinantes para la cuantificacion de estos requisitos. De
esta manera, se definen los indicadores financieros y de capacidad organizacional para el presente
proceso bajo las siguientes condiciones:

La ADRES, adopta los siguientes INDICADORES FINANCIEROS Y ORGANIZACIONALES) del proceso de
seleccion:

indice de liquidez >1,3
indice de endeudamiento <70%
Razon de cobertura de interés 21,5
Rentabilidad del patrimonio = 0,05
Rentabilidad del activo 20,03

EESTUDIO DE MERCADO"

El estudio de mercado se llevo a cabo con soporte en la informacién aportada por las empresas mediante
“SOLICITUD DE INFORMACION A PROVEEDORES”, lo cual permitié establecer los valores asociados a la
ejecucion del contrato que se pretende celebrar.

En dicho documento se relacionaron: (i) la necesidad que se pretende satisfacer, (ii) las especificaciones
sobre la forma en que se requiere que la necesidad se satisfaga, (iii) las generalidades del contrato a
suscribir (objeto y su alcance, plazo de ejecucidn, lugar de ejecucion, obligaciones, estructura general del
equipo de trabajo y forma de pago), (iv) la solicitud de cotizacion de los servicios requeridos y, por ultimo,
se dieron unas recomendaciones generales.

> SOLICITUD DE INFORMACION A PROVEEDORES

10 Como fuente de informacién para desarrollar este capitulo, consultar el acapite 4. de la Guia de elaboracién de estudios de
sector - GEES remitirse al siguiente https://colombiacompra.gov.co/sites/cce public/files/cce documentos/cce-eicp-gi-
18. gees v.2 2.pdf
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Para la realizacion del correspondiente estudio de mercado se realizd un analisis de los diferentes precios
de los servicios a contratar que se registran en el mercado, los cuales fueron consultados mediante el
mecanismo de Solicitud de Informacion a Proveedores, ADRES-SIP-005-2023 publicada el 13 de febrero
de 2023 via plataforma SECOP I, resultado de lo anterior se presentaron las siguientes cotizaciones de
los proponentes Price Water House, E&C Ingenieros, NEWNET, INDRACOL, IDENTIAN, GAMMA Ingenieros

y LAVENIR:
Servicio / . .
Unidad Can. PWC E&C Ingenieros NEWNET INDRACOL IDENTIAN GAMMA LAVENIR
Proveedor
Andlisis de
vulnerabilidades IP 255 154.759.500 190.721.966 252.369.675 380.664.889 67.839.180 58.990.680 57.579.638
infraestructura
Analisis de
vulnerabilidades | Aplicacion | 20 27.310.500 1.325.876.437 1.275.593.160 507.553.185 266.036.400 231.336.000 12.644.940
aplicaciones
Ethical Hacking P 8 7.768.320 15.879.132 37.300.104 76.132.978 22.985.544 19.987.440 3.612.840
infraestructura
Ethical Hacking | s icacion | 5 8.041.425 9.924.457 19.793.685 50.755.319 22.169.700 19.278.000 3.161.235
aplicaciones
Ingenieria Simulacién
gocial por 1779 205.138.269 1.484.095.988 1.205.067.915 253.776.593 607.373.727 528.149.520 241.021.589
usuario
Gestion del plan
de recuperacion Global 1 509.796.000 575.331.001 637.796.565 589.633.320 665.091.000 578.340.000 31.612.350
de desastres
Monitoreo y
Correlacion de
eventos de Mensual 31 3.607.929.019 3.382.500.000 3.246.164.586 1.607.827.758 5.650.081.076 4.913.113.968 1.110.948.300
Seguridad
Monitoreo y
supervision de
I actividad de Mensual 31 727.916.306 787.200.000 608.655.875 939.302.699 839.226.694 729.762.352 1.180.382.569
bases de datos
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Gestion de
incidentes de Mensual 31 958.449.056 327.842.663 153.291.118 1.071.885.172 687.172.034 597.540.888 833.211.225
Seguridad
Gestion de
infraestructura | Mensual 31 645.299.589 327.842.663 121.731.163 2.046.078.574 1.527.048.936 1.327.868.640 972.079.763
de Seguridad
TOTAL 6.852.407.985 8.427.214.306 7.557.763.846 7.523.610.487 10.355.024.290 9.004.367.488 4.446.254.447

Al contar con los mismos criterios a nivel de cotizacion y con el objetivo de obtener los valores del mercado,
la ADRES precisa que tuvo en cuenta las medidas de tendencia central y dispersion recomendadas por
Colombia Compra Eficiente, como son el promedio 0 media aritmética, media geométrica, media podada y

la mediana.
 VIGENCIA _ 2.023 (§ 2.024($ 2.025 ($ oL
PRESUPUESTO
ESTIMADO 2.049.191.214|  2.830.273.897|  2.830.273.897 7.709.739.008
_ PROVEEDOR _ __ 2.023($ 2.024($ 2.025 ($ 0L
PRICE WATER
HOUSE 1.608.084.649 |  2.622.161.668|  2.622.161.668 6.852.407.985
EACINGENIEROS |  5.250.840.585|  3.083.686.860|  3.083.686.860|  8.427.214.306
NEWNET 2.049.191.214|  2.754.286.316|  2.754.286.316 7.557.763.846
LIl 1.863.062.602|  2.830.273.897 |  2.830.273.897 7.523.610.487
IDENTIAN 2.461.020.216|  3.946.997.537|  3.946.997.537|  10.355.024.290
GAMMA
INGENIEROS 2.140.024.920|  3.432.171.284|  3.432.171.284|  9.004.367.488
LAVENIR 1.015.802.653|  1.715.225.807 |  1.715.225.897 [N ML LL R LY,
PROMEDIO 1.913.862.275|  2.912.114.780 |  2.912.114.780 7.738.091.835
MEDIA
GEOMETRICA 1.850.206.616 |  2.832.998.507 |  2.832.998.507 7.516.203.629
MEDIAACOTADA | 4 984.040.812|  2.944.516.005|  2.944.516.005 7.873.072.822
MEDIANA 2.049.191.214|  2.830.273.897|  2.830.273.897 7.709.739.008
DESVIACION ESTANDAR 1.716 550,902
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VALOR MINIMO ACEPTABLE

($)5.993.188.107

Con estos resultados y para el caso del presente proceso de seleccion se utilizo como medida de tendencia
central para estimar el PRESUPUESTO OFICIAL ESTIMADO el valor obtenido en MEDIANA, teniendo en
cuenta que es el menor valor que podria garantizar la participacion de al menos tres proponentes que
manifestaron interés en el proceso de contratacion, mediante la presentacion de cotizaciones en el marco
de la solicitud de informacion a proveedores ADRES-SIP-005-2023. Adicionalmente y teniendo en cuenta
la formula propuesta por Colombia Compra Eficiente para determinar posibles precios artificialmente bajos,
se obtuvo el valor minimo aceptable.

Por lo anterior, se determina que el valor total del presupuesto es de COP
7.709.739.008 y el valor minimo aceptable de COP 5.993.188.107, incluido IVA y todos los costos directos
e indirectos y los impuestos, tasas y contribuciones que conlleve la celebracion y total ejecucion del
contrato.

~

SA OLIVAREZ
DIRECTOR (E) DE GESTION DE TECNOLOGIAS DE INFORMACION Y COMUNICACIONES

Revis6: Guillermo Benitez — Gestor de Op nes%
Revis6: Diana Hernandez — Contratista GG
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