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l. Introduccion

Colombia Compra Eficiente pone a disposicion de los interesados el pliego de condiciones para el
Acuerdo Marco de Servicios de Nube Publica.

El objeto del Acuerdo Marco es establecer: (i) las condiciones para la contratacion de Servicios de
Nube Publica al amparo del Acuerdo Marco y la prestacion del servicio por parte de los Proveedores;
(ii) las condiciones en las cuales las Entidades Compradoras se vinculan al Acuerdo Marco y
adquieren los Servicios de Nube Publica; y (iii) las condiciones para el pago de los Servicios de Nube
Publica por parte de las Entidades Compradoras.

Colombia Compra Eficiente no requiere de certificado de disponibilidad presupuestal para suscribir
un Acuerdo Marco pues no ejecuta gasto publico con su suscripcion. Sin embargo, el valor de las
Ordenes de Compra representa las transacciones realizadas entre las Entidades Compradoras y los
Proveedores al amparo del Acuerdo Marco. En consecuencia, Colombia Compra Eficiente estimo en
$70 mil millones el valor de las Ordenes de Compra que colocaran las Entidades Compradoras
durante su vigencia, segun informacién histérica de la TVEC y SECOP.

El pliego de condiciones y sus anexos estan a disposicion del publico general en el Sistema
Electrénico de Contratacion Publica —SECOP Il—
https://community.secop.gov.co/STS/CCE/Login.aspx, en el enlace buscar proceso. Los interesados
pueden presentar observaciones al presente documento en la oportunidad establecida para el efecto
en el Cronograma contenido en la seccion XIV.

Colombia Compra Eficiente es la entidad encargada de “Disefiar, organizar y celebrar los Acuerdos
Marco de Precios y demas mecanismos de agregacion de demanda” ! y, en consecuencia, es quien
debe adelantar los Procesos de Contratacion para los Acuerdos Marco de Precios.

La seleccién de los Proveedores para un Acuerdo Marco debe hacerse por licitacién publica de
acuerdo con lo establecido en el numeral 1 del articulo 2 de la Ley 1150 de 2007 y por el articulo
2.2.1.2.1.2.10 del Decreto 1082 de 2015.

Bogotd, 18 de julio de 2019

II. Aspectos Generales

A. Invitacion alas veedurias ciudadanas

En cumplimiento de lo dispuesto en el inciso 3 del articulo 66 de la Ley 80 de 1993, Colombia Compra
Eficiente invita a todas las personas y organizaciones interesadas en hacer control social al Acuerdo
Marco, a que presenten las recomendaciones que consideren convenientes, intervengan en las
audiencias y consulten los Documentos del Proceso en el SECOP II.

B. Compromiso anticorrupcion

1 Numeral 7 del articulo 3 del Decreto 4170 de 2011.
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El Proponente debera suscribir el compromiso anticorrupcién contenido en el Formato 1, en el cual
manifiesta su apoyo irrestricto a los esfuerzos del Estado colombiano contra la corrupcién y anexarlo
en el apartado —documentos del proceso- del Proceso de Contratacion CCENEG-015-1-2019 al
presentar su Oferta. Si el Proponente es plural, el compromiso anticorrupcion contenido en el
Formato 1 debe estar suscrito por todos los integrantes del Proponente plural.

Si hay incumplimiento comprobado del compromiso anticorrupcion por parte del Proponente, sus
empleados, representantes, asesores o de cualquier otra persona que en el Proceso de Contratacion
actle en su nombre, habra causal suficiente para el rechazo de la Oferta, o para la terminacion
anticipada del Acuerdo Marco si el incumplimiento ocurre con posterioridad a la adjudicaciéon del
Acuerdo Marco, sin perjuicio de las consecuencias adicionales que traiga tal incumplimiento. Si el
Acuerdo Marco es terminado anticipadamente, el Proveedor debera continuar con la ejecucién de
las Ordenes de Compra vigentes y las mismas seguiran rigiéndose por el Acuerdo Marco, salvo que
la normativa prevea un tratamiento distinto.

C. Costos derivados de participar en el Proceso de Contratacion

Los costos y gastos en que los interesados incurran con ocasion del andlisis de los Documentos del
Proceso, la presentacion de observaciones, la preparacion y presentaciéon de las Ofertas, la
presentacion de observaciones a la evaluacion de estas, la asistencia a audiencias publicas y
cualquier otro costo o gasto relacionado con la participacion en el proceso de licitacion del Acuerdo
Marco, son a cargo de los interesados y Proponentes.

D. Comunicaciones

Las comunicaciones enviadas por los Proponentes relacionadas con el Proceso de Contratacion
deben hacerse a través del SECOP Il. Los interesados en el Proceso de Contratacion bien sean
Entidades Estatales o Proponentes, deben enviar sus observaciones a los Documentos del Proceso
a través del Formato 5 mediante la plataforma SECOP II.

Todas las comunicaciones entre la Entidad y los interesados en el proceso de contratacion deben
realizarse a través del SECOP I, para la presentacion de ofertas, presentacién de observaciones y
subsanaciones debera seguir los instructivos en cada caso disponibles en el enlace
https://www.colombiacompra.gov.co/secop-ii/proveedores y presentarlas en linea, es decir,
directamente en la plataforma en linea de SECOP I, ingresando al enlace del proceso, con el lleno
de los requisitos exigidos por Colombia Compra Eficiente con el fin de facilitar su estudio, y con base
en las especificaciones establecidas.

Colombia Compra Eficiente por su parte, enviara la correspondencia al correo registrado por el
Proveedor en la pagina del SECOP II.

En cuanto a las aclaraciones y envio de documentos requeridos con ocasién de la verificacion y
evaluacion de las Ofertas, s6lo seran tenidas en cuenta aquellas que sean presentadas en linea, es
decir, directamente en linea en la plataforma de SECOP |I, ingresando al enlace del proceso, en el
tiempo, con la identificacion del proceso de seleccion al que se refieren, del nombre y firma de la
persona natural y/o del representante legal de la persona juridica individual o conjunta que la remite.

Pagina 4 de 48

@ El futuro Gobierno
es de todos de Colombia
Tel. (+57 1)7956600 e Carrera 7 No. 26 - 20 Piso 17 e Bogota - Colombia

I II I| II |I II www.colombiacompra.gov.co




Colombia Compra Eficiente

Los términos fijados en el presente Pliego de Condiciones se entenderan en dias habiles, salvo que
se indique expresamente que son calendario, al tenor de lo dispuesto por el articulo 62 de la ley 4
de 1913 - Cdadigo de Régimen Politico y Municipal.

De conformidad con el paragrafo 4 del articulo 2 de la Ley 1150 de 2007, el Pliego de Condiciones
no tendra valor econémico alguno para los interesados.

La correspondencia que Colombia Compra Eficiente requiera en fisico debe ser entregada en
Colombia Compra Eficiente, en la carrera 7 N°26 — 20 Piso 17, Edificio Tequendama, Bogota, D.C.,
entre las 8:30 a.m. y las 4:30 p.m. La correspondencia electrénica relacionada con el presente
proceso de contratacion debe ser enviada a la direccion electrénica
agregaciondedemanda@colombiacompra.gov.co.

La comunicacion debe contener: (i) el nimero del Proceso de Contratacion CCENEG-015-1-2019;
(ii) los datos del remitente que incluyen nombre, direccion fisica, direccion electrénica y teléfono; (iii)
identificacién de los anexos presentados con la comunicacion. Las reglas aplicables a la
presentacion de las Ofertas estan en la seccion VIl del presente documento.

Colombia Compra Eficiente respondera por medio del SECOP II.

E. Idioma

Los documentos y las comunicaciones entregadas, enviadas o expedidas por los Proponentes o por
terceros para efectos del Proceso de Contratacion, o para ser tenidos en cuenta en el mismo, deben
ser otorgados en castellano. La Oferta y sus anexos deben ser presentados en castellano. Los
documentos y comunicaciones en un idioma distinto deben ser presentados en su lengua original
junto con la traducciéon oficial al castellano. Las certificaciones, Fichas Técnicas, documentos
técnicos o equivalentes comunmente utilizados en el sector pueden ser aportados en idioma inglés
acompafiados de traduccién simple. Cualquier documento allegado en otro idioma deberd ser
aportado con traduccién oficial al castellano.

F. Legalizacién de documentos

Los documentos privados otorgados en el exterior no requieren de legalizacion o apostille, tal como
referencia en la Circular Externa Unica, expedida por Colombia Compra Eficiente que puede ser
encontrada en el siguiente enlace:
https://www.colombiacompra.gov.co/sites/cce_public/files/cce_circulares/cce_circular_unica.pdf

Todos los documentos publicos otorgados en el exterior deben ser apostillados o legalizados por la
entidad competente desde el pais de origen, para que puedan surtir efectos legales en Colombia.

G. Codigo de integridad de Colombia Compra Eficiente

El Proponente debe conocer, aceptar y cumplir con el cédigo de integridad de Colombia Compra
Eficiente que esta a disposicion en:

https://www.colombiacompra.gov.co/sites/cce public/files/cce _documentos/codigo_integridad 201
8.pdf
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H. Circular Externa Unica de Colombia Compra Eficiente

La Circular Externa Unica de Colombia Compra Eficiente es comprendida como un documento del
presente Proceso de Contratacién, el cual se rige por los mandatos, orientaciones e instrucciones
establecidas en la Circular. Los interesados, Proponentes y Colombia Compra Eficiente actuaran
conforme a su contenido. La Circular Externa Unica esta disponible en el siguiente enlace:
https://www.colombiacompra.gov.co/sites/cce public/files/cce circulares/cce circular_unica.pdf

I1l. Definiciones

Las expresiones utilizadas en el presente documento con mayuscula inicial deben ser entendidas
con el significado que a continuacion se indica. Los términos definidos son utilizados en singular y
en plural de acuerdo como lo requiera el contexto en el cual son utilizados. Otros términos utilizados
con mayuscula inicial deben ser entendidos de acuerdo con la definiciéon contenida en el articulo
2.2.1.1.1.3.1 del Decreto 1082 de 2015. Los términos no definidos a continuacién deben entenderse
de acuerdo con su significado contextual y propio.

Tabla 1 Definiciones

Definiciones
Acuerdo Marco de Nube
Pdblica

ANS

Es la tercera generacion del Acuerdo Marco de Precios de Nube Publica.

Es el Acuerdo de Nivel de Servicio pactado para garantizar las condiciones de calidad de
un servicio.
Es una estrategia liderada por el MinTIC que se basa en lineamientos dados a través de
un Marco de Referencia que permite a las Entidades Estatales alinear la gestién Tl con
los planes y la interoperabilidad estatal incluyendo arquitecturas sectoriales, territoriales
y un modelo de uso y apropiacion.
Es una modalidad de compra en donde un consumidor puede unilateralmente
Autoservicio bajo demanda = aprovisionar capacidades o recursos de computacion, tales como tiempo de servidor y
(On-demand self-service) almacenamiento en red, segun sea necesario y de manera automatica sin necesidad de
interaccion humana con cada proveedor de servicios.
Es la ficha que contiene: (a) la lista de los bienes y/o servicios; (b) las condiciones de su
Catéalogo contratacion que estan amparadas por el Acuerdo Marco, incluyendo el precio o la forma
de determinarlo; y (c) la lista de los Proveedores que hacen parte del Acuerdo Marco.
Es la Camara Colombiana de Informéatica y Telecomunicaciones, entidad gremial que
agrupa empresas del Sector de Telecomunicaciones e Informatica en Colombia.
El centro de datos es el departamento de una empresa que aloja y mantiene los sistemas
Centro de Datos de tecnologia de la informacion (Tl) y almacenes de datos — sus mainframes, servidores
y bases de datos.
Es el modelo de entrega de servicios de Tl que permite el acceso a través de Internet a
un conjunto compartido o dedicado de recursos de computo.
Cloud Security Alliance (CSA) es una organizacion dedicada a definir y promover el uso
de buenas practicas para ayudar a garantizar ambientes de seguridad en la computacién
en la nube. Entre los mecanismos que CSA proporciona para promover sus politicas, es
posible encontrar el registro CSA STAR. El registro de evaluacién, confianza y seguridad
CSA STAR (Security, Trust & Assurance Registry), es un mecanismo de evaluacion de la
seguridad para los proveedores de servicios de nube, el cual comprende principios de
transparencia, auditorias rigurosas, armonizacion de estandares y monitorizacion
continua.
Es un Proveedor de Servicios de Nube por sus siglas en inglés Cloud Service Provider.
CSP En el contexto del presente estudio hace referencia a los propietarios de los Centros de
Datos sobre los cuales los proveedores prestan los Servicios de Nube Publica.
Es la Oferta presentada por el Proveedor en la Operacién Secundaria como respuesta a
Cotizacion una Solicitud de Cotizacién generada por la Entidad Compradora en la Tienda Virtual del
Estado Colombiano.

Arquitectura Empresarial

CCIT

Computacion en la Nube

CSA
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Definiciones

EMIS

Entidades Compradoras

Estandar Tier
Gobierno Digital

Hosting
laaS

ITO
MinTIC

Migracion
Multitenencia

NIST

NOC

Segmento

Servicios de Nube

Nube Publica

ODCA

Oferta

Es la plataforma privada de reportes, estudios e informacion financiera de diversos
sectores industriales de Colombia. La plataforma cuenta con informacion de mas de
130.000 empresas del pais auditadas por la Camara de Comercio.

Son las entidades: (a) a las que se refiere el articulo 2 de la Ley 80 de 1993; (b) a las que
se refieren los articulos 10, 14 y 24 de la Ley 1150 de 2007; y (c) que por disposicion de
la Ley deban aplicar la Ley 80 de 1993 y la Ley 1150 de 2007 o cualquier otra Entidad
Estatal, que, de manera auténoma, decida comprar por medio del presente Acuerdo
Marco.

Es el documento del Uptime Institute que define los lineamientos que componen los
niveles de certificacion Tier

Es la estrategia liderada por el MinTIC que agrupa instrumentos técnicos, normativos y
de politica publica que promueven la construccion de un Estado mas eficiente,
transparente y participativo, y que, a su vez, preste mejores servicios con la colaboracion
de toda la sociedad mediante el aprovechamiento de la tecnologia.

Es el servicio que permite a un usuario pagar por el uso de infraestructura de computo
virtual o fisica.

Es la Infraestructura como Servicio o Infrastructure as a Service. laaS por sus siglas en
inglés, que hace referencia a la capacidad que permite al usuario aprovisionar recursos
computacionales como almacenamiento, procesamiento, redes y otros elementos
fundamentales en donde el usuario puede desplegar y correr software arbitrario, el cual
puede incluir sistemas operativos, aplicaciones, almacenamiento, y la posibilidad de tener
un control limitado de componentes de red seleccionados.

Es la tercerizacion de servicios de TI, o Information Technology Outsoutcing.por sus siglas
en inglés.

Es el Ministerio de Tecnologias de la Informacion y las Comunicaciones.

Es el conjunto de acciones necesarias para hacer funcionar la solucién actual en la
plataforma de un nuevo proveedor. El costo completo de la migracion incluye (l) Las
tareas a realizar, (i) las horas de experto y tareas para preparar la migracion.

La multitenencia es un tipo de arquitectura que se refiere a la forma de operar de un
sistema en el que las instancias funcionan en un entorno compartido. Cada instancia esta
I6gicamente aislada de las demés, pero estan integradas fisicamente. A mayor grado de
integracion fisica, se dificulta méas preservar el aislamiento l6gico. Las instancias pueden
ser las capacidades computacionales adquiridas por organizaciones diferentes, o
multiples aplicaciones compitiendo por recursos compartidos.

Es el Instituto Nacional de Estandares y Tecnologia y su laboratorio de tecnologia
informacion, de los Estados Unidos de América, o National Institute of Standards and
Technology.

Son las siglas en inglés para el Centro de Operaciones de Red (Network Operacion
Center)

Los Segmentos a los que puede presentarse el Proponente son cada uno de los CSP,
teniendo un total de 5 Segmentos (Amazon, Google, IBM, Microsoft y Oracle).

Son un modelo para permitir el acceso ubicuo, conveniente y bajo demanda a un conjunto
compartido de recursos informaticos configurables (por ejemplo, redes, servidores,
almacenamiento, aplicaciones y servicios) que pueden aprovisionarse Yy liberarse
rapidamente con un minimo esfuerzo de administracion o interaccion proveedor de
Servicios.

Es un modelo de entrega de servicios de procesamiento, almacenamiento, plataforma y
aplicaciones, donde la infraestructura o recursos aprovisionados son compartidos por
varios usuarios. Los servicios pueden ser gestionados por la organizacion o por un tercero
y los Centros de Datos utilizados pueden estar dentro o fuera del pais.

Es la Alianza Abierta para Centro de Datos, u Open Data Center Alliance, por sus siglas
en inglés. Es una organizacion independiente que define parametros y recomendaciones
acerca de los Centros de Datos y Computacion en la Nube.

En la Operacion Principal es la propuesta presentada por los interesados en ser
Proveedores de prestacién de Servicios de Nube al amparo del Acuerdo Marco en los
términos del presente documento.

En la Operacion Secundaria es la respuesta que presenta a una Solicitud de Cotizacion
generada por una Entidad Compradora en la Tienda Virtual del Estado Colombiano.

Pagina 7 de 48

i El futuro Gobierno
es de todos de Colombia

Tel. (+57 1)7956600 e Carrera 7 No. 26 - 20 Piso 17 e Bogota - Colombia




Definiciones

Colombia Compra Eficiente

Operacion Principal

Operacién Secundaria

Orden de Compra

PaaS

Partner
Proponente

Proveedor

SaaS

SECOP
SOC

Solicitud de Cotizacién

Tasa de descuento base

Tasa de intermediacion
TIC

Tienda Virtual del Estado

Colombiano —-TVEC-

Tier

UPS

Virtualizaciéon

Es el grupo de estudios, actividades y negociaciones adelantadas por Colombia Compra
Eficiente para la celebracion del Acuerdo Marco y el acuerdo entre Colombia Compra
Eficiente y los Proveedores para la contratacion de Servicios de Nube.
Son las actividades que deben adelantar en la ejecucién del Acuerdo Marco: (i) la Entidad
Compradora para comprar, recibir y pagar la prestacion de los Servicios de Nube; y (ii) el
Proveedor para cotizar, prestar y facturar la prestacion de los Servicios de Nube.
Esta Operacion inicia con la Solicitud de Cotizacion elevada por la Entidad Compradora
y finaliza con la colocacién y aceptacion de la Cotizacion mas econémica.
Es un contrato bilateral celebrado mediante la transaccién de bienes y/o servicios
negociados a través de la Tienda Virtual del Estado Colombiano celebrada entre el
Proveedor y la Entidad Compradora.
Es la Plataforma como un Servicio o Platform as a Service. PaaS por sus siglas en inglés
que hace referencia a la capacidad que permite al usuario desplegar en la infraestructura
del proveedor aplicaciones creadas por el primero, incluso adquiridas, usando lenguajes
de programacion y herramientas del proveedor. El usuario no controla la infraestructura
gue soporta estos servicios, pero controla las aplicaciones o servicios desplegados y la
posibilidad de controlar las configuraciones del entorno de hospedaje de las aplicaciones.
Es la empresa que distribuye los Productos de uno o varios CSP, y que apoya el
funcionamiento de estos productos con la prestacion de los Servicios.
Es quien presenta una Oferta a Colombia Compra Eficiente en desarrollo del proceso de
licitacién publica para seleccionar los Proveedores del Acuerdo Marco.
Es quien ha sido seleccionado como resultado de la licitacién publica CCENEG-015-1-
2019 y que suscribe el Acuerdo Marco con Colombia Compra Eficiente.
Es el Software como un Servicio o Software as a Service.por sus siglas en inglés que
hace referencia a la capacidad proporcionada al usuario para que utilice las aplicaciones
del proveedor que son ejecutadas en una infraestructura de Computacién en la Nube. El
usuario no gestiona ni controla la infraestructura subyacente de Computacién en la Nube
que incluye la red, servidores, sistemas operativos, almacenamiento o incluso
capacidades individuales, con la posible excepcion de pardmetros de configuracion de la
aplicacién acotados para el usuario.
Es el Sistema Electrénico de Contratacion Publica.
Son las siglas en inglés para el Centro de Operaciones de Seguridad (Security Operation
Centre)
Es el evento creado por la Entidad Compradora en la Tienda Virtual del Estado
Colombiano que inicia el proceso de seleccion abreviada por compra de Catalogo
derivada del Acuerdo Marco, solicitando a los Proveedores la presentacion de su
Cotizacion para la contratacion de Servicios de Nube Publica que requiera la Entidad
Compradora
Es la tasa de descuento ofrecida por el proveedor para los servicios del CSP que pretende
adquirir la entidad, esta tasa es calculada sobre el valor de los servicios del catalogo de
cada CSP
Es la tasa que cobra el proveedor por el acompafamiento a las entidades durante la
operacion de los servicios de Nube Publica adquiridos de cada CSP.
Son las Tecnologias de la Informacién y las Comunicaciones.
Es el aplicativo del SECOP que Colombia Compra Eficiente ha puesto a disposicion de
las Entidades Compradoras y de los Proveedores través del cual deben hacerse las
transacciones del Acuerdo Marco regulada por la Ley 527 de 1999
Es una de las formas de clasificar los Centros de Datos. La certificacion Tier es emitida
por el Uptime Institute y puede referirse a los documentos del disefio del Centro de Datos
o0 a su infraestructura fisica. Indica el nivel de fiabilidad de un Centro de Datos asociados
a cuatro niveles de disponibilidad definidos; a mayor nimero en el Tier, mayor
disponibilidad, y por lo tanto mayores costos asociados en su construcciéon y mas tiempo
para hacerlo.
Son las siglas en inglés
(Uninterrupted Power System)
Es la creacion de un servidor, sistema operativo, dispositivo de almacenamiento de
informacion, aplicacion o red de manera virtual que emula el funcionamiento de uno fisico.
Fuente: Colombia Compra Eficiente

para Sistema de alimentacion ininterrumpida
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IV. Descripcion del objeto del Acuerdo Marco para la adquisicion de
Servicios de Nube Publica

El objeto del Acuerdo Marco es establecer: (i) las condiciones para la contratacion de Servicios de
Nube Publica al amparo del Acuerdo Marco y la prestacién del servicio por parte de los Proveedores;
(ii) las condiciones en las cuales las Entidades Compradoras se vinculan al Acuerdo Marco y
contratan los Servicios de Nube Publica; y (iii) las condiciones para el pago de los Servicios de Nube
Publica por parte de las Entidades Compradoras.

A. Alcance del objeto del Acuerdo Marco

Los Proveedores se obligan a prestar a las Entidades Compradoras los Servicios de Nube Publica
de acuerdo con las especificaciones establecidas en el pliego de condiciones y de acuerdo con las
Ofertas presentadas a Colombia Compra Eficiente en la licitacién publica CCENEG-015-1-2019.

B. Codificacién en el Clasificador de Bienes y Servicios

Los Servicios de Nube objeto del presente Acuerdo Marco estan codificados en el Clasificador de
Bienes y Servicios como lo indica la Tabla 2.

Tabla 2 Codificacion parala contratacion de Servicios de Nube en el sistema UNSPSC.
Clasificacion Segmento -
UNSPSC Familia Clase

Servicios Basados en

Servicios de sistemas y

81111800 Ingenl_erla,_ . Servicios informaticos SlEIE G 22
Investigacion y componentes de
Tecnologia sistemas
Servicios Basados en
Ingenieria, L - -
81112000 Investigacion y Servicios informaticos Servicios de datos
Tecnologia
Servicios Basados en
81112100 Ingenl_erla,_ . Servicios informaticos Servicios de internet
Investigacion y
Tecnologia
ﬁ}ergrlﬁ;c:?aBasados en Servicios de alquiler o
81112400 genieria, | Servicios informaticos arrendamiento de
IIFEUE e hardware de computador
Tecnologia p
Servicios Basados en Servicios de alquiler o
Ingenieria, o - arrendamiento de
EilES00 Investigacion y SERIEES [InlEes licencias de software de
Tecnologia computador

Fuente: Colombia Compra Eficiente, clasificador UNSPSC

C. Especificaciones Técnicas de los Servicios de Nube Publica

La Computacion en la Nube es un modelo de entrega de servicios que representa un cambio de
paradigma en el modo en que son consumidos los recursos computacionales. Mediante un modelo
de pago por uso 0 consumo, los Servicios de Nube Publica permiten el acceso a través de Internet
a un conjunto compartido o dedicado de recursos de cédmputo (como servidores, recursos de

et El futuro Gobierno
es de todos de Colombia

Tel. (+57 1)7956600 e Carrera 7 No. 26 - 20 Piso 17 e Bogota - Colombia

Pagina 9 de 48

www.colombiacompra.gov.co




Colombia Compra Eficiente

almacenamiento, aplicaciones y servicios conexos), que pueden ser aprovisionados y liberados
rapidamente a través de un minimo esfuerzo de administracion o de interaccion con el proveedor del
servicio por parte de las Entidades Estatales. MinTIC publicé en 2017 la Guia técnica sobre
Computacion en la Nube?, en la que acoge las definiciones del NIST? sobre el modelo conceptual de
estos servicios.

De acuerdo con a la anterior definicion la computacion en la Nube puede describirse como una
tecnologia flexible, adaptable a las demandas de consumo, donde el usuario conoce la
infraestructura que lo soporta, pero puede no tener contacto directo con ella, los servicios son
escalables y su nivel de interrupcion es casi nulo.

Segun la Guia del MINTIC, la Computacion en la Nube ofrece tres (3) modelos de prestacion del
servicio relacionados asi:

Tabla 3 Modelos de Servicios de Nube Publica

Modelo de

" Caracteristicas
Servicio

Este modelo de servicio proporciona al consumidor capacidades de aprovisionamiento de
recursos computacionales como almacenamiento, procesamiento, redes y otros elementos
laaS fundamentales en donde el consumidor puede desplegar y correr software arbitrario, el cual
puede incluir sistemas operativos, aplicaciones, almacenamiento, y la posibilidad de tener un
control limitado de componentes de red seleccionados.
Este modelo de servicio le permite al consumidor desplegar en la infraestructura del
proveedor aplicaciones creadas por el primero, incluso adquiridas, usando lenguajes de
PaaS programacion y herramientas del proveedor. El consumidor no controla la infraestructura que
soporta estos servicios, pero controla las aplicaciones o servicios desplegados y la
posibilidad de controlar las configuraciones del entorno de hospedaje de las aplicaciones.
Es una capacidad que hace referencia a que el consumidor utiliza las aplicaciones del
proveedor que son ejecutadas en una infraestructura de Computaciéon en la Nube. Las
aplicaciones son accesibles desde varios dispositivos cliente a través de una interfaz de
cliente ligero, como un navegador web o una interfaz de programa. El consumidor no gestiona
ni controla la infraestructura subyacente de Computacién en la Nube que incluye la red,
servidores, sistemas operativos, almacenamiento o incluso capacidades individuales, con la
posible excepcion de parametros de configuracién de la aplicaciéon especificos del usuario.
Fuente: MINTIC, Guia de Computacién en la Nube, 2017.

SaaS

Segun la Guia de MiInTIC, las cinco (5) caracteristicas esenciales que todo servicio de Computacion
en la Nube debe poseer son:

Tabla 4 Caracteristicas de los Servicios de Nube

Caracteristicas

o Caracteristicas
del Servicio

Un usuario puede unilateralmente aprovisionar capacidades de computo, tales como
procesamiento, almacenamiento, segun sea necesario y de manera automatica sin
necesidad de interaccion humana con cada proveedor de servicios.

Los servicios proporcionados deben poder ser accesibles sobre la red y a través de
mecanismos estandares que promuevan el uso desde plataformas heterogéneas del
cliente (por ejemplo: computadores, teléfonos mdviles o tabletas).

Auto-servicio
bajo demanda

Acceso amplio
alared

2 MIinTIC. Guia de Computacion en la Nube. Recuperado de: http://www.mintic.gov.co/portal/604/articles-
58727 recurso_2.pdf el 29 de mayo de 2019.

3 Definicién de Computacién en la Nube, NIST, National Institute of Standards and Technology — NIST.
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Los recursos computacionales son puestos a disposicion de los consumidores, los cuales
comparten diferentes recursos fisicos y virtuales asignados dinamicamente y por

Conjunto demanda. Hay un sentido de independencia de la localizacion en la que el usuario no tiene
comun de un estricto control del lugar exacto en el que se encuentra su informacion o de los servicios
recursos contratados, aunque si debe poder especificar un ambito minimo de actuacién (por

ejemplo: un pais, una regién o un centro de proceso de datos concreto). Ejemplos de
recursos incluyen almacenamiento, procesamiento, memoria y ancho de banda.
Los recursos proporcionados deben poder crecer o decrecer en cualquier momento, en

Répida - ' .
pIC algunos casos automaticamente, con el fin de escalar rapidamente y responder a la
elasticidad :
demanda de los usuarios
Los sistemas en la nube automaticamente controlan y optimizan el uso de los recursos
Servicio dotandose de capacidades para medir su rendimiento en un nivel de abstraccion suficiente
medible para la naturaleza del servicio proporcionado. Ademas, dicho control debe permitir ser

monitoreado y reportado de manera transparente tanto al proveedor del servicio como al
consumidor del mismo.
Fuente: MinTIC, Guia de Computacion en la Nube, 2017.

Finalmente, la Computacion en la Nube, y para el caso particular, la Nube Publica presenta el
siguiente modelo de despliegue: Es aquella en la que la infraestructura de Nube y los recursos
informaticos se ponen a disposicion del publico en general a través de una red publica y es propiedad
de una organizacion que vende Servicios de Nube a una diversa cantidad de clientes.

La oferta de los diferentes proveedores de Nube Publica se extiende a un amplio catdlogo de
servicios clasificados dentro de laaS, PaaS y SaaS, tales como procesamiento, almacenamiento,
backup, seguridad, aplicaciones de oficina, bases de datos, servidores de correo, alojamiento web y
tecnologias emergentes como blockchain, internet de las cosas, aprendizaje automatico, entre otros.

Los Proveedores de Nube Publica* (Cloud Service Provider) presentan el catadlogo de sus servicios
en sus respectivas paginas web, permitiendo que cualquier persona con acceso a internet acceda
facilmente a la descripcion de las caracteristicas técnicas de cada uno de ellos, asi mismo los
Proveedores de Nube Publica ofrecen una calculadora de precios, con la cual el interesado puede
proyectar presupuestos y realizar comparaciones entre los diferentes precios de los Cloud Service
Providers. Colombia Compra Eficiente relaciona en la Tabla 5 los principales Cloud Service Provider
segun el Cuadrante Magico de Gartner para laaS®, con los links a sus servicios, caracteristicas y
calculadora de precios:

Tabla 5 Principales Cloud Service Provider y catalogos de productos

CLOLD Link Catalogo
SERVICE ProductOS/Ser\?icios Link Calculadora
PROVIDER
Amazo_n Web hitps://aws.amazon.com/es/produc https://calculator.s3.amazonaws.com/index.html
Services ts/
: https://azure.microsoft.com/es- https://azure.microsoft.com/en-
Microsoft - ==
mx/services/ us/pricing/calculator/
https://cloud.google.com/products/calculator/
Google Cloud o eloud.google.comiproducts/  https:// latf ition.withgoogle.com/cal
Platform ttps://cloud.google.com/products, ttps://mapsplat ormtrar;s;tlon.wn google.com/ca
culator
IBM https://console.bluemix.net/catalog/ https://cloud.ibm.com/estimator/review
Oracle https://www.oracle.com/co/cloud/ https://cloud.oracle.com/en US/cost-estimator

Fuente: Paginas Web Cloud Service Providers.

4 Definicién de Proveedor de Nube Publica, MINTIC, Guia de Computacion en la Nube.
® Magic Quadrant for Cloud Infrastructure as a Service, Worldwide - 23 de Mayo de 2018.
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Con este amplio rango de servicios, los consumidores de recursos informaticos pueden ensamblar
su estructura de servicios con base en el consumo real y no de las necesidades de periodos de alta
demanda, con lo cual puede reducir costos en hardware, software y personal técnico propio, ya que
el modelo de nube proporciona un esquema de pago por uso. Todo esto es posible pues (i) el Cloud
Service Provider ofrece servicios sobre infraestructura compartida, lo cual permite ajustar en tiempo
real las capacidades de computo aprovisionadas y (ii) el Proveedor acompafia a la Entidad
Compradora en tareas relacionadas con la gestion de los servicios.

D. Categorias del Acuerdo Marco

El Acuerdo Marco contiene servicios de diferentes caracteristicas que afectan la forma en que las
Entidades Compradoras los pagan y los Proveedores los prestan. A continuacion, Colombia Compra
Eficiente describe la categorizacién de servicios en el Acuerdo Marco.

1. Servicios de computacién en la Nube

Los Servicios de computacion en la Nube corresponden a las capacidades de Tl que los Cloud
Service Providers prestan a través de su infraestructura, entre los cuales se encuentran laaS
(Almacenamiento, Computo, Servicio Redes y seguridad de red y perimetral incluye acceso remoto,
Backup y Recuperacion frente a desastres, entre otros); PaaS (Administracion y Gestion de Datos,
Desarrollo y ejecucién de aplicaciones, Servicios mdviles, Integracion, Analitica e Inteligencia
Artificial, Automatizacién de procesos y gestién de contenidos, Blockchain, 10T (Internet de las
Cosas), Seguridad, Identidades y Accesos Monitoreo y gestiéon de plataformas, Servicios de
geolocalizacion y clima, entre otras). Algunos servicios estan catalogados como SaaS pero son
elementos de apoyo para construir soluciones desplegadas por el Entidad Compradora, tales como
las APIs, plataformas de big data, entre otras, y estan dentro del alcance de los Servicios de
computacion en la Nube.

Los Proveedores actian como revendedores de estos servicios y les agregan valor a través de los
servicios profesionales, de capacitacién y de migracién que hacen parte del catalogo. Cada Cloud
Service Provider tiene y gestiona su propio catalogo a través del portal de aprovisionamiento que
expone al publico en general.

Sin embargo, estos catalogos contienen servicios que exceden el alcance del Acuerdo Marco. Los
servicios de computacion en la nube no incluyen soluciones completas orientadas a usuario final y
que sélo requieren una parametrizacion por parte de la Entidad Compradora, como Productividad y
colaboracién, Gestién del ciudadano, Finanzas, compras y Administracion, Gestion Humana, Gestién
de activos y mantenimiento, entre otros. El software de esta clase debe ser adquirido por fuera del
Acuerdo Marco, aln si esta presente dentro del portal de aprovisionamiento del CSP.

2. Servicios de capacitacion

Los Servicios de capacitacion corresponden a las actividades de promocién, formacion vy
acompafiamiento a las entidades compradoras para favorecer la adopcion y uso de las tecnologias
de nube publica. Estos servicios pueden ser adquiridos sin necesidad de adquirir también servicios
de computacion en la nube.
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3. Servicios Profesionales

Las Entidades Compradoras que requieran apoyo en el uso y apropiacién de los Servicios de
computacion en la Nube pueden contar con el apoyo de los Proveedores en estas tareas a través de
los Servicios Profesionales. Este grupo de servicios contempla la asignaciéon de un recurso por una
cantidad de tiempo especifico que debe ejecutar las tareas que defina la Entidad Compradora en la
solicitud de cotizacién, siempre dentro del alcance definido en la ficha técnica del servicio. Las
personas que prestan los servicios profesionales a la Entidad Compradora deben utilizar sus
conocimientos y las herramientas, recursos y conocimientos con los que cuenta el Proveedor para
llevar a cabo las tareas asignadas.

Las Entidades Compradoras s6lo pueden adquirir servicios profesionales en conjunto con servicios
de computacién en la nube, pues estan orientados a atender Unicamente necesidades relacionadas
con ellos.

4. Servicios de Migracion

Los servicios relacionados con migracion corresponden al conjunto de actividades necesarias para
hacer la transicion entre proveedores diferentes de servicios. La complejidad y costo de cada
migracién depende del escenario, la cantidad, complejidad e informacion que se transfiere entre los
dos sistemas, de modo que su costo sélo puede ser definido adecuadamente por los Proveedores
con base en informacion y documentacion completa que la Entidad debe entregar al proveedor para
que este cotice adecuadamente.

Las tareas de migracion siempre deben estar acompafiadas por la adquisicion de la infraestructura
requerida para adelantarlas. Durante la realizacion de estas tareas, se entiende que dicha
infraestructura no esta siendo usada para prestar los servicios de Nube Publica, sino para llevar a
cabo las tareas relacionadas con la transicion de servicios entre diferentes proveedores.

5. Soluciones

Las soluciones corresponden a conjuntos de servicios que permiten realizar una funcién basica con
un alcance limitado. Estos paquetes existen con el propésito de satisfacer las necesidades de las
Entidades Estatales con menos capacidades técnicas, de modo que su especificacion no parte del
disefio de una arquitectura sino de un proposito especifico, basico y estandarizable a lo largo de todo
el Acuerdo Marco. El precio de cada paquete remunera la consecucion de un objetivo, y en este
sentido el Proveedor debe integrar todos los servicios, recursos y capacidades necesarios para que
la Entidad Compradora pueda contar con las capacidades adquiridas, como alojamiento de portales
web, almacenamiento y backup o copias de respaldo.

6. Soporte

Los servicios de soporte ofrecen a las entidades compradoras capacidades adicionales a las
establecidas en las condiciones transversales del Acuerdo Marco, con el fin de solucionar incidentes
y responder inquietudes relacionadas con la operacién de los servicios adquiridos por la Entidad
Compradora.
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E. Lugar de prestaciéon de los Servicios de Nube Publica

El Proponente debe garantizar la prestacién de los servicios de computacién en la nube y soluciones
en todo el territorio nacional, dado que estos servicios pueden ser prestados y aprovechados desde
cualquier ubicaciéon que cuente con acceso a internet. La facilidad de acceso a los servicios de
conectividad permite prestar y recibir los servicios de computacion en la nube y soluciones a todo
Proveedor o Entidad Estatal, respectivamente, en cualquier lugar del territorio nacional. Como
herramientas de apoyo a la implementacion de estos servicios, el proveedor debe prestar los
servicios de migracién en cualquier lugar del territorio nacional.

En el caso de los servicios profesionales y capacitaciones el Proveedor puede atender las
necesidades de la Entidad Compradora en sitio o remotamente, de acuerdo con las especificaciones
definidas en la Solicitud de Cotizacion.

Colombia Compra Eficiente define las zonas en las que los proveedores pueden prestar los servicios
en el anexo de condiciones transversales.

V. Requisitos habilitantes

Los Proponentes deben acreditar que estan inscritos en el RUP de la Camara de Comercio con
jurisdiccién en su domicilio principal, incluso cuando presentan su Oferta antes de que la inscripcion
esté en firme.

Sin embargo, mientras la inscripcion no esté en firme, Colombia Compra Eficiente no puede
considerar que el Proponente esta habilitado y evaluar su Oferta. El RUP debe renovarse a mas
tardar el quinto dia habil del mes de abril de cada afio, de lo contrario cesan sus efectos. Al cierre
del Proceso de Contratacién, es decir, hasta el plazo para presentar ofertas, el RUP debe
encontrarse vigente, esto es, que el proponente haya presentado la informacién para renovar el
registro en el término anteriormente establecido. Para verificar que los efectos el RUP no han cesado,
es necesario que el certificado presentado acredite que el interesado realizé los tramites necesarios
para renovar su registro dentro del término. La informaciéon contenida en el RUP, previa a la
suministrada para renovar el registro, continla en firme hasta que finalice el tramite de renovacion
correspondiente. Asi, en el periodo comprendido entre el momento de la solicitud de renovacion y el
momento en que adquiera firmeza la informacion renovada, es valido el RUP del afio anterior, cuyos
efectos no han cesado y se encuentra vigente y en firme. El proponente puede acreditar la firmeza
del RUP dentro del término de traslado del informe de evaluacion.

Colombia Compra Eficiente debe verificar los requisitos habilitantes de los Proponentes con el
Registro Unico de Proponentes —-RUP—.

A. Capacidad juridica

En el Proceso de Contratacion pueden participar personas naturales o juridicas, nacionales o
extranjeras, consorcios o uniones temporales, cuyo objeto social les permita prestar los Servicios de
Nube Publica.
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Cuando un Proponente plural presenta Oferta, todas las personas que lo integran deben tener dentro
de su objeto social las actividades del Proceso de Contratacién, bien como parte de su objeto social
principal o como actividad conexa.

Si el Proponente o alguno de los integrantes del Proponente plural es una persona extranjera sin
domicilio o sucursal en el territorio nacional, debe acreditar el cumplimiento de los requisitos
habilitantes en los términos definidos en el pliego de condiciones.

El Proponente singular que sea una persona juridica, la figura juridica que utilicen los Proponentes
plurales, y los miembros de los Proponentes plurales, deben tener una duracién por lo menos igual
a la de la vigencia del Acuerdo Marco y un (1) afio mas.

Un mismo Proponente puede presentar Oferta para varios Segmentos. Si una persona natural o
juridica presenta de forma individual o como integrante de un Proponente plural dos (2) o mas Ofertas
para un mismo Segmento, Colombia Compra Eficiente evaluara Unicamente la primera Oferta
recibida. La misma regla aplica para: (i) los integrantes de un mismo grupo econdémico; y (ii) los
Proponentes e integrantes de Proponentes plurales que tienen representantes legales en comun.

Colombia Compra Eficiente verificara la existencia de un grupo econémico mediante el RUP vy los
certificados de existencia y representacion legal, asi como las certificaciones de los contratos con
los que pretenda acreditar la experiencia, de tal manera que Colombia Compra Eficiente pueda
verificar la existencia de un grupo econémico.

B. Experiencia

Los Proponentes deben acreditar su experiencia en la prestacién de Servicios de Nube Publica de
acuerdo con cada uno de los Segmentos en los que presente Oferta, de acuerdo con la Tabla 6.

El Proponente y todos los miembros del consorcio o unién temporal, que vayan a proveer el servicio
objeto del presente proceso de seleccién deberan encontrarse inscritos en el Registro Unico de
Proponentes de la Camara de Comercio en Colombia, de acuerdo con la legislacion vigente.

El requisito de experiencia puede ser validado con cualquiera de los cddigos UNSPSC contenidos
en la Tabla 6:

Tabla 6 Experiencia requerida

Minimo uno (1) y hasta diez (10) contratos de Colombia Compra Eficiente tiene en cuenta el

Servicios de Nube Publica, Nube Privada o 2.500 (Total de los valor estimado del Acuerdo Marco, un nimero

equivalentes clasificados en los codigos contratos de Proveedores estimado y los valores

81111800 0 81112000 0 81112100 o presentados) promedio de los contratos analizados de
81112400 0 81112500 Nube Publica para obtener este valor.

Fuente: Colombia Compra Eficiente.

Si el Proponente presenta Oferta en mas de un (1) Segmento, la experiencia requerida debe ser
equivalente a la suma de la experiencia para cada uno de los Segmentos. Un mismo contrato puede
considerarse para verificar la experiencia en varios Segmentos, siempre que el monto en SMMLV
sea mayor al requisito para acreditar la experiencia en alguno de estos Segmentos, es decir,
Colombia Compra Eficiente podra usar el residuo de cada contrato para acreditar la experiencia en
las demas Categorias y Segmentos a los que presente Oferta. El Proponente deberé indicar el orden
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Colombia Compra Eficiente

en el que presenta su Oferta de acuerdo con lo establecido en el Formato 2 - Carta de presentacion
de la oferta, la experiencia se ira agotando de acuerdo con el orden de verificacion de experiencia.

Si el Proponente es plural, el requisito habilitante de experiencia debe ser acreditado por la suma de
la experiencia de los miembros del Proponente plural.

Todos los integrantes del Proponente plural deberan tener experiencia en alguno de los codigos
definidos para el objeto del presente proceso de contratacién y al menos uno de los miembros del
Proponente plural debe acreditar con el RUP la experiencia en los cédigos definidos.

Si un Proponente adquiere experiencia en un contrato como integrante de un Proponente plural, la
experiencia derivada de este contrato corresponde a la ponderacién del valor del contrato por el
porcentaje de participacion.

C. Capacidad financiera

Dado que Colombia Compra Eficiente debe asegurar que los Proveedores tienen la capacidad para
responder por las obligaciones derivadas del Acuerdo Marco, estableci6 los siguientes indicadores
de capacidad financiera.

1. Indicadores de capacidad financiera

Tabla 7 Indicadores de Capacidad Financiera.
Indicador indice requerido

indice de liquidez Mayor o igual a 0,55
indice de endeudamiento Maximo 0,85
Razdén de cobertura de intereses Mayor o igual a 0

Fuente: célculos realizados por Colombia Compra Eficiente

Los Proponentes que no tengan gastos de intereses quedan habilitados respecto al indicador de
cobertura de intereses.

Los Proponentes plurales seran evaluados de acuerdo con la opcion uno (1) del Manual para
determinar y verificar los requisitos habilitantes en los Procesos de Contratacion de Colombia
Compra Eficiente®.

En esta opcién cada uno de los integrantes del Proponente aporta al valor total de cada componente
del indicador, de acuerdo con su participacion en la figura del Proponente plural (unién temporal,
consorcio). La siguiente es la formula aplicable para calcular los indicadores que son indices:

Indicad Y., Componente 1 del indicador; X porcentaje de participacion;
ndicador =

™, Componente 2 del indicador; X porcentaje de participacion;

Donde n es el numero de integrantes del Proponente plural (unién temporal o consorcio).

6 http://www.colombiacompra.gov.co/sites/default/files/manuales/20140901_manual_requisitos_habilitantes_4_web.pdf
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D. Capacidad organizacional

Colombia Compra Eficiente

Teniendo en cuenta que Colombia Compra Eficiente debe asegurar que los Proveedores tienen la
aptitud para cumplir oportuna y cabalmente el objeto del contrato en funcién de su organizacion
interna fijo los siguientes indicadores como requisitos habilitantes con los cuales se medira la

capacidad organizacional.

Tabla 8 Indicadores Capacidad Organizacional
Indicador indice requerido

Utilidad operacional sobre activos

Mayor o igual a 0

Utilidad operacional sobre patrimonio Mayor o igual a 0
Fuente: célculos realizados por Colombia Compra Eficiente.

Si el Proponente es plural cada indicador debe calcularse asi:

Y=, Componente 1 del indicador; X porcentaje de participacion;

Indicador =

™, Componente 2 del indicador; X porcentaje de participacion;

Donde n es el nimero de integrantes del Proponente plural (union temporal o consorcio).

E. Requisitos minimos técnicos

Colombia Compra Eficiente debe evaluar la Oferta técnica del Proponente de acuerdo con los
parametros de la Tabla 9. Estos indicadores buscan incentivar la escogencia de Proveedores que:
(i) Ofrezcan una infraestructura dinamica y con diversidad de servicios; (ii) Cuenten con personal con
conocimientos suficientes para respaldar a las Entidades Compradoras; y (iii) Tengan amplias
capacidades de soporte a través de mdltiples canales. En el evento en que la documentacion
allegada provenga de una filial, subsidiaria o subordinada del CSP, se debe anexar el certificado de
camaray comercio de esa filial, subsidiaria o subordinada del CSP. Dicho certificado debe tener una
vigencia de expedicion inferior a 30 dias calendario

Tabla 9 Requisitos minimos técnicos

Criterio

Forma de verificacion

Infraestructura de los Centros de Datos

El Proponente debe tener un contrato
o acuerdo con un Cloud Service
Provider o una de sus subsidiarias o
filial local en el que acredite ser canal
de distribucién autorizado o aliado de
negocios del Cloud Service Provider

Los Centros de Datos del Cloud
que presente el

Representacion
0 acuerdo de
compromiso

Service Provider

Proponente deben:
1. Contar con certificaciones
como Cloud Security Alliance
(CSA), FedRAMP o ISAE
3402, los cuales garantizan
un adecuado nivel de
disponibilidad, conectividad,

Tipo de Centro
de Datos del
Cloud Service
Provider

sistema

arquitectura,

El Proponente debe presentar una carta
emitida por el Cloud Service Provider o por su
subsidiaria o filial ubicada en el territorio
colombiano donde sea acreditada la condicion
de canal de distribucion o aliado de negocios.

El Proponente debe presentar la acreditacion

de los siguientes puntos:

1. Al menos una de las siguientes
certificaciones internacionales dadas al
Cloud Service Provider: Cloud Security
Alliance (CSA), FedRAMP o ISAE 3402.

2. El proponente deberd presentar
alguno de los informes de controles de
organizacion de servicios (SOC1 o SOC2 o

eléctrico, SOC3) para el Cloud Service Provider.

buenas
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Cantidad y
ubicacién de los
Centros de
Datos para la
prestacion de
los servicios

Capacidad de
elasticidad de
los servicios

Funcionalidad
del Portal de
Administracion
de Servicios

practicas y seguridad en
manejo de informacion.
2. Poseer informes de controles

de organizacién de servicios

tales como SOC1, SOC 2 o

SOC 3.
El Proponente debe asegurar que el
Cloud Service Provider cuenta con una
infraestructura global para ofrecer los
servicios de Nube Publica cumpliendo
como minimo la siguiente distribucion:
minimo seis (6) Centros de Datos en
América y minimo siete (7) Centros de
Datos fuera de América.

El proponente debe presentar Centros
de Datos del Cloud Service Provider
que cumplan los requisitos sefialados
en la Circular Externa No. 05 del 10 de
agosto de 2017, modificada por la
Circular Externa No. 08 de 2017 de la
Superintendencia de Industria y
Comercio, o de los documentos que la
reemplacen o extiendan.

El Proponente debe garantizar que la
infraestructura del Cloud Service
Provider de Nube Publica tiene la
capacidad de ampliar y reducir
recursos de computo, en los siguientes
aspectos:

a. Escalamiento horizontal: adicion
de servidores virtuales para
mejorar el rendimiento de un
servicio.

b. Escalamiento vertical: adicién de
capacidades de memoria,
procesamiento y almacenamiento
a un servidor virtual.

c. Auto-escalamiento: permitir la
definicion de  politicas que
establezcan la forma en que los
recursos del servicio puedan
crecer o reducir automaticamente.

Colombia Compra Eficiente

&, Certificacion donde Colombia
Compra Eficiente pueda evidenciar que
cuenta con al menos 6 centros de datos en
América y 7 fuera de Ameérica,
especificando el nombre y regién
geografica de cada uno. Opcionalmente
puede presentar un link claramente
identificado y legible donde se evidencie
explicitamente la informacion solicitada
para validacion del requisito.

4. Acreditar que la ubicacion de los
Centros de Datos cumplen con los
requisitos sefialados en la Circular Externa
No. 05 del 10 de agosto de 2017
modificada por la Circular Externa No. 08
de 2017 de la Superintendencia de
Industria y Comercio, o de los documentos
que la reemplacen o extiendan.

Colombia Compra Eficiente hara una prueba
sobre la infraestructura del Cloud Service
Provider de acuerdo con el Anexo 5 para lo
cual el Proponente debe proporcionar la
siguiente informacion:

i. URL de la interfaz web.

ii. Usuario y contrasefia para realizar la
prueba.

iii. Guia de usuario para el aprovisionamiento.
iv. Informacién adicional que se requiera para
ejecutar la prueba.

Portal de Administracién de Servicios

El Proponente debe estar en
capacidad de poner a disposicion de
las Entidades Compradoras dos (2)
interfaces que les permitan gestionar
los Servicios de Nube Publica: (i) portal
web; y (i) API.

El Portal de Administracion debe
cumplir con las siguientes
caracteristicas:

Colombia Compra Eficiente hara una prueba
sobre la infraestructura del Cloud Service
Provider de acuerdo con el Anexo 5.

Colombia Compra Eficiente verificara de
forma online y dentro del protocolo de prueba
técnica, la disponibilidad completa de
documentacion y detalle técnico de todo el
catalogo de servicios del Cloud Service
Provider.
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Gestion de
autenticacion de
usuarios en el
Portal de
Administraciéon

Gestion de
seguridad y
redes

a. Permitir acceso seguro basado en
SSL7.

b. Permitir la revision y seleccion de
servicios mediante el uso del
catalogo de los Servicios de Nube
Publica que ofrece el Cloud Service
Provider

c. Permitir monitorear y ver graficas
del uso y consumo de los Servicios
de Nube Publica.

d. Permitir la gestion de accesos a
usuarios para la administracion de
los Servicios de Nube Publicay sus
permisos de acceso. Las tareas
deben estar dentro de los contextos
de: (i) establecer Roles; (ii) agregar
y eliminar usuarios; 'y (iii)
restablecer y cambiar contrasefias
y (iv) asignar permisos especificos
a instancias y recursos.

e. Disponery tener acceso a una base
de conocimiento de tutoriales,
documentacion técnica y vinculos
de soporte de los Servicios e
Interfaces de Nube Publica del
Proponente.

El Portal de Administracion debe

contar con un sistema de

administracion de autenticacion para el
acceso a los Servicios de Nube

Publica. Este sistema debe contar

doble factor de autenticacion.

i. El Portal de Administracion debe
permitir la creacion de reglas de
firewall o permisos a nivel de
recursos de red.

ii. El Cloud Service Provider debe
permitir las configuraciones de
acceso a redes privadas y la
definicion de reglas de
conectividad.

iii. EI Portal de Administracion del
Cloud Service Provider debe
permitir el monitoreo de los
servicios contratados a través de
las herramientas dispuestas por el
Cloud Service Provider.

iv. Los servicios e infraestructura del
Cloud Service Provider debe estar
en la capacidad de soportar IPv6
nativo en coexistencia con IPv4, y
ademas permitir el manejo de

puntos.

Colombia Compra Eficiente

Colombia Compra Eficiente hara una prueba
sobre la infraestructura del Cloud Service
Provider de acuerdo con el Anexo 5.

Compra Eficiente hara la

verificacién del Portal de Administracién sobre
los servicios del Cloud Service Provider de
acuerdo con el Anexo 5.

Es la capa de puertos seguros, o Secure Socket Layer, un protocolo que permite establecer conexiones seguras entre

et El futuro Gobierno
LA es de todos de Colombia
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Plan de
Continuidad del
Negocio de la
infraestructura
usada para
prestar los
Servicios de
Nube Publica

Referencias de
clientes
anteriores
relacionadas
con la
prestacion del
servicio.

nubes hibridas o la interconexion
con redes privadas con estas
tecnologias.

El Cloud Service Provider cuenta con
un Plan de Continuidad del Negocio
para cada uno de los centros de datos
gue presenta para la operacion

El proponente debera contar con
certificaciones que acrediten que el
nivel de disponibilidad que tuvo el
servicio prestado durante la ejecucion
del contrato fue minimo de 99.9%, asi
mismo, las certificaciones deberan
contar con las condiciones
(relacionadas a continuacion en la
forma de verificacion) aplicables a la
prestacion del servicio y el contrato.

Las referencias deben ser presentadas
por el proponente que presenta la
oferta, no se avalan certificaciones de
un mismo grupo econémico.

Colombia Compra Eficiente

Prestacion del servicio y Gestion de la continuidad del negocio

El Proponente debe presentar un certificado
emitido por el Cloud Service Provider o por su
subsidiaria o filial ubicada en territorio
colombiano, que acredite que cuenta con un
Plan de Continuidad del Negocio, que
asegure que su infraestructura global de Nube
Pudblica cuenta con esquemas que permitan
responder a incidentes no planeados.
Alternativamente el proponente podra indicar
el link web donde se registre el plan de
continuidad del negocio definido por el CSP
para la validacion del cumplimiento.

El Proponente  debe  presentar 3
certificaciones de clientes diferentes, a los
que haya prestado servicios de Nube Privada
y/o de Nube Publica, segun el segmento al
que presenta oferta, en las que se especifique
el nivel real de disponibilidad que tuvo el
servicio durante la ejecucién del contrato.
Cada certificacion debera firmarla la persona
designada por el cliente.

Adicionalmente, las certificaciones deben
incluir:

1. El estado actual del contrato (se
aceptan contratos en estado
liquidados, terminados o en
ejecucion y con fecha de inicio
menor o igual a 5 afios contados a
partir de la fecha de presentacién de

la oferta).

2. EI CSP con el cual se prestaron los
Sservicios.

3. Fecha de inicio y
finalizacion/terminacion del contrato
(si aplica).

4. Criterios de cumplimiento:

i. Cumpli6 con los tiempos de
entrega, acceso a la consola (en
caso de aplicar) y configuracion
de usuarios (en caso de aplicar)
de los servicios definidos en el
contrato.?

__SI__NO

i. Cumpli6 con el soporte, los

tiempos de atencion a fallas,
tiempos de atencion a
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Personal
certificado en
los Servicios de
Nube Publica

Personal
certificado en
gestién del
Servicio (ITIL V3
0 superior)

Colombia Compra Eficiente

requerimientos y ANS definidos
en el contrato).?
___SI_NO

Para el punto 4 sélo se tendran en cuenta
certificaciones que contengan todos los
criterios definidos y cuya respuesta sea Sl.

Si un proponente se presenta a varios
segmentos, las tres (3) certificaciones
deben ser diferentes para cada segmento
al cual presenta oferta.

Capacidades operacionales para la prestaciéon de los servicios

El Proponente debe contar con un
equipo de al menos dos (2) personas
certificadas en roles y/o perfiles de
plataforma de Servicios de Nube

Puablica del Cloud Service Provider o

alguna de sus subsidiarias o filial local:

a. Una (1) persona, certificada por el
Cloud Service Provider o una de
sus subsidiarias o filial local, como
arquitecto de nube.

b. Una (1) persona, certificada por el
Cloud Service Provider o una de
sus subsidiarias o filial local, en
alguna de las categorias, teméticas
o roles de nube publica.

Las personas deben ser diferentes

segun su rol.

Si el proponente se presenta a varios
segmentos podra presentar el mismo

personal siempre y cuando las
certificaciones que adjunte
correspondan al Cloud Service

Provider del segmento al que presenta
oferta.

Las certificaciones  deben  ser
presentadas por el proponente que
presenta la oferta, no se avalan
certificaciones de un mismo grupo
econdémico.

El Proponente debe contar con al
menos una (1) persona certificada en
las mejores practicas del Marco de
Referencia de la biblioteca de
Infraestructura de Tecnologias de la
Informacion — ITIL V3 o superior.

El Proponente debe presentar copia de las
certificaciones obtenidas por el personal que
participe en la operacion de los servicios. Las
certificaciones deberan estar vigentes al
momento de la presentacion de la oferta.
Estas personas deben estar vinculadas con el
Proponente, bien sea mediante un contrato
laboral o mediante un contrato de prestacion
de servicios profesionales desde al menos
tres (3) meses antes de la fecha de la
presentacion de la Oferta. El Proponente debe
expedir una certificacion en este sentido,
dependiendo del caso. El personal debe
poseer titulo profesional, para lo cual debera
adjuntar el acta de grado o diploma.
Colombia Compra Eficiente tendra en cuenta
una (1) certificacion por cada rol.

Se entiende por certificacion el documento
que acredita que la persona presentd un
examen o realizé una actividad equivalente
evaluable que valida los conocimientos
acreditados. No se aceptaran certificados de
asistencia a cursos o seminarios.

Esta certificacion deberd ser emitida por el
CSP o por una institucion educativa registrada
en el Sistema Nacional de Informaciéon de
Educacion Superior (SNIES).

La fecha de expedicion de la certificacion
debe ser posterior a enero de 2014, sin
importar su vigencia.

Las certificaciones deberan estar vigentes al
momento de presentacion de la oferta. El
Proponente debe presentar copia de la
certificacion ITIL V3 o superior obtenida por el
personal que participe en la prestacion de los
servicios o de la certificacion 1ISO 20.000
obtenida por el proponente. Esta persona
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Alternativamente, el Proponente puede
estar certificado en la norma ISO 20.000
de Gestion de Servicios de TI.

Si el proponente se presenta a varios
segmentos podra presentar el mismo

personal con su respectiva
certificacion ITIL o ISO.
Las certificaciones  deben  ser

presentadas por el proponente que
presenta la oferta, no se avalan
certificaciones de un mismo grupo
econdmico.

Colombia Compra Eficiente

debe estar vinculada con el Proponente bien
sea mediante un contrato laboral o mediante
un contrato de prestacion de servicios
profesionales desde al menos tres (3) meses
antes de la fecha de la presentacion de la
Oferta.

El personal debe poseer titulo profesional,
para lo cual debera adjuntar el acta de grado
o diploma.

Para el caso del personal, el Proponente debe
entregar la informacién correspondiente de
tipo de vinculacion 'y  antigiedad,
demostrandose mediante una certificacion
laboral.

Fuente: MinTIC y Colombia Compra Eficiente

VI. Criterios de evaluaciéon de las Ofertas

Colombia Compra Eficiente evalla las Ofertas de los Proponentes que hayan acreditado los
requisitos habilitantes de la seccién V y los requisitos minimos técnico de la seccién V.E.

En la evaluacion de las Ofertas y adjudicacion del Acuerdo Marco, realizada para cada uno de los
Segmentos establecidos en las secciones VI y VI, Colombia Compra Eficiente debe tener en cuenta
el (i) factor econdmico; (ii) el factor técnico adicional; (i) el incentivo a la industria nacional previsto
en la Ley 816 de 2003 y (iv) el puntaje adicional para Proponentes con trabajadores con
discapacidad, de acuerdo con los porcentajes relacionados a continuacion:

Tabla 10 Puntaje por criterio de evaluacién de cada Segmento y Categoria
N° Criterios de evaluacion Puntaje

1 Factor econémico 49
2 Factor técnico adicional 40
3 Puntaje para estimular la industria nacional 10
4 Puntaje adicional para Proponentes con trabajadores con 1

discapacidad
Total puntos 100

Fuente: Colombia Compra Eficiente.

A. Factor econdmico

El Proponente puede recibir hasta 49 puntos en cada Segmento para el cuale presente una Oferta.
Este puntaje se calcula a partir del precio ofrecido para cada uno de los servicios de capacitacion,
servicios profesionales, soluciones, soporte y migracion, asi como la tasa de descuento base y las
tasas de intermediacion para cada Segmento en el que el Proponente desee presentar una Oferta.

Colombia Compra Eficiente asigna un peso determinado para: (i) la tasa de descuento base; (i) la
tasa de intermediacion; (iii) servicios de capacitacion, (iv) servicios profesionales, (v) soluciones, (vi)
soporte y (vii) servicios de migracién ofrecidos por el Proponente.

Las tasas ofrecidas para el descuento base y por la intermediacién deben ser un nimero entre 0 y
100 y Colombia Compra Eficiente tomara este valor como un porcentaje respecto al valor de los

servicios del Cloud Service Provider.
. ’
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Colombia Compra Eficiente

El precio ofrecido en cada uno de los servicios de capacitacion, servicios profesionales, soluciones,
soporte y servicios de migracion debe ser mayor a uno (1). Si el precio ofrecido por alguno de estos
es cero (0), Colombia Compra Eficiente no evaluara la Oferta del Proponente para ese Segmento.

Colombia Compra Eficiente evaluara Unicamente las Ofertas que sean completamente diligenciadas,
es decir, que todas las celdas para los servicios de capacitacion, servicios profesionales, soluciones,
soporte, servicios de migraciéon y porcentajes de descuento e intermediacion deben contener un
precio o una tasa para cada zona segun corresponda.

El puntaje para las tasas de descuento base ofrecidas en cada Segmento, para cada Proponente
habilitado es el que resulte de aplicar la siguiente formula:

T;
PET; = 9 x (T )
max

Donde:

e PET;: es el puntaje econdmico relativo de la tasa de descuento ofrecida por el Proponente i
para cada segmento.
e Ti: es latasa de descuento base ofrecida por el Proponente i para cada segmento.

e T..: €S la tasa de descuento base méxima de todas las Ofertas habilitadas para cada
Segmento. Si este parametro es igual a 0 (cero), el proponente no obtiene ningln punto.

El puntaje para cada una de las tasas de intermediacion ofrecidas en cada Segmento, para cada
Proponente habilitado es el que resulte de aplicar la siguiente férmula:

M.
PEI; = 10 x ( "’””)
M;

Donde:

e PEI;: es el puntaje econdmico relativo de la tasa de intermediacion ofrecida por el
Proponente i.

e M,;,: es la tasa de intermediaciéon minima de todas las Ofertas habilitadas para cada
Segmento. Si este parametro es igual a 0 (cero), Colombia Compra Eficiente utilizara la
menor tasa que sea mayor que cero. Si ninguno de los proveedores ofrece una tasa mayor
que cero, todos los proponentes obtienen el puntaje completo.

e Mi: es la tasa de intermediacién ofrecida por el Proponente i para cada Segmento. Si este
parametro es cero, el proponente obtiene el puntaje maximo.
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Colombia Compra Eficiente

El puntaje para los servicios de capacitacion, servicios profesionales, soluciones, soporte y servicios
de migracién ofrecidos en cada Segmento, para cada Proponente habilitado es el que resulte de
aplicar la siguiente formula:

Donde:

20
PEBl = W, Sl Pi,j < Pmed

Prax — Pi ,
PEB; = % (ﬁ) . SiPj = Preg

PEB;: es el puntaje economico relativo de cada servicio de capacitacion, servicios
profesionales, soluciones, soporte y servicios de migracion ofrecido por el Proponente i para
cada Segmento.

N : Numero de servicios de capacitacion, servicios profesionales, soluciones, soporte y
servicios de migracién de cada Segmento.

Pi,j: es el precio ofrecido para cada servicio de capacitacion, servicios profesionales,
soluciones, soporte y servicios de migracién por el Proponente i para cada Segmento.
P..q: €S la mediana de los precios ofrecidos para cada servicio de capacitacion, servicios
profesionales, soluciones, soporte y servicios de migracién de los Proponentes que resulten
habilitados para cada Segmento.

Phax: €S el precio maximo ofrecido para cada servicio de capacitacion, servicios
profesionales, soluciones, soporte y servicios de migraciéon de los Proponentes que resulten
habilitados para cada Segmento.

P;: es el precio ofrecido para cada servicio de capacitacién, servicios profesionales,
soluciones, soporte y servicios de migracién del Proponente i para cada Segmento.

Si los valores de B,.x Y Pmeq SON iguales, todos los proponentes que hayan ofrecido un precio
superior o igual a P4 entonces PEB; =0

Y el puntaje total del Proponente para cada Segmento correspondera a la sumatoria de los puntajes
obtenidos por tasas de descuento, tasas de intermediacion y precios de servicios de capacitacion,
servicios profesionales, soluciones, soporte y servicios de migracion para cada Segmento de la
siguiente forma:

PP = PET; + PEI; + Z PEB;

i=1

PP: es el puntaje econémico total del Segmento de la Oferta.
PET: es el puntaje economico relativo de la tasa de descuento ofrecida por el Proponente i

para cada segmento.
v S
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Colombia Compra Eficiente

e PEI;: es el puntaje economico relativo de la tasa de intermediacion ofrecida por el
Proponente i.

e PEB;: es el puntaje economico relativo de cada servicio de capacitacion, servicios
profesionales, soluciones, soporte y servicios de migracion ofrecido por el Proponente i para
cada Segmento.

B. Factor técnico adicional

Colombia Compra Eficiente definié los siguientes pardmetros para brindar puntaje por factores
técnicos con el objetivo de fomentar la participacién de Proponentes que acrediten la calidad de sus
Servicios bajo componentes certificables.

El puntaje por factor técnico para cada Segmento al que presente oferta el Proponente esta
distribuido segln la Tabla 11.

Tabla 11 Puntaje por factor técnico
Tiempo de autoaprovisionamiento
de servidores virtuales (aplica al 14
Cloud Service Provider)
Velocidad de transferencia de datos
entre centros de datos diferentes. 10
(Aplica al Cloud Service Provider)
Personal adicional certificado en los
Servicios de Nube Publica

(Aplica al Proponente) 2
Canales de atencion adicionales del

Proponente 5

(Aplica al Proponente)

Tecnologias de la Informacion

sostenibles 5

(Aplica al Proponente)
Total 40

Fuente: Colombia Compra Eficiente.

Colombia Compra Eficiente establecio los requisitos para obtener el puntaje de cada componente en
la Tabla 12.

Tabla 12 Requisitos por componente - factor técnico

Criterio Descripcion Puntaje
Tiempo de Colombia  Compra  Eficiente  colombia Compra Eficiente otorgara los puntos
autoaprovisionamiento evaluara el tiempo que tarde la e |a siguiente manera:
de servidores virtuales  prueba de
(aplica al Cloud autoaprovisionamiento descrita 14 puntos para el Proponente que haya realizado
Service Provider) en el Anexo 5. El tiempo es |3 prueba en el menor tiempo. Los demas
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Velocidad de
transferencia de datos
entre centros de datos

diferentes.
(Aplica al Cloud
Service Provider)

Personal adicional
certificado en los
Servicios de Nube
Pablica
(Aplica al Proponente)

Colombia Compra Eficiente

medido desde que el sistema Proponentes habilitados obtienen un puntaje

inicia la tarea.

Colombia Compra Eficiente
evaluara la velocidad de
transferencia de datos entre
dos zonas, una dentro y otra por
fuera de América.

Colombia Compra Eficiente
evaluard la cantidad de
personas certificadas en roles
ylo perfiles de nube, adicionales
y diferentes a las requeridas en
los requisitos técnicos minimos
que tenga contratados el
Proponente y de acuerdo al
segmento al que se presenta.

Colombia Compra Eficiente
tendrd en cuenta hasta (5)
personas.

Si un proponente se presenta a
varios segmentos, el personal
adicional debe ser diferente
para cada segmento al cual
presenta oferta.

proporcional de acuerdo con la siguiente formula.

TPmin

PTi = e
! TPi

Pmax &

Donde:

PTi es el puntaje por tiempo de la prueba de
autoaprovisionamiento del Proponente i.

Pax €S €l puntaje maximo por obtener.

TPmin es el tiempo minimo de las pruebas de los
Proponentes habilitados.

TPi es el tiempo de la prueba del Proponente i.

Colombia Compra Eficiente otorgara los puntos
de la siguiente manera:

10 puntos para el Proponente con el mayor ancho
de banda. Los demas Proponentes habilitados
obtienen un puntaje proporcional de acuerdo con
la siguiente férmula.

BWi

PBi = —_—
‘ BWmax

Pmax &

Donde:

PBi es el puntaje por ancho de banda en la prueba
de velocidad de transferencia del Proponente i.
Pax €S €l puntaje maximo por obtener

BWmax es el ancho de banda méximo de las
pruebas de los Proponentes habilitados.

BW: es el ancho de banda de la prueba del
Proponente i

Colombia Compra Eficiente otorgara los puntos
de la siguiente manera:

i. 6 puntos para el Proponente que tenga
5 personas adicionales certificadas.

i. 5 puntos para el Proponente que tenga 4
personas adicionales certificadas.

ii. 3 puntos para el Proponente que tenga
entre 3 personas adicionales certificadas.

iv. 2 puntos para el Proponente que tenga 2
personas adicionales certificadas.

v. 1 Punto para el Proponente que tenga 1
persona adicional certificada.

Estas personas deben estar vinculadas con el
Proponente, bien sea mediante un contrato
laboral o mediante un contrato de prestacion de
servicios profesionales desde al menos tres (3)
meses antes de la fecha de la presentacion de la
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Canales de atencion
adicionales del
Proponente
(Aplica al Proponente)

Tecnologias de la
Informacion
sostenibles

(Aplica al Proponente)

Colombia Compra Eficiente
evaluara y tendra en cuenta los
canales de atencion de Soporte
adicionales a los requeridos en
las condiciones transversales
de los servicios.

El Proponente debera describir
cada canal de Soporte adicional
y suministrar el acceso para la
validacion.

Colombia Compra Eficiente
evaluara los programas
implementados por el
proponente para mejorar la
eficiencia en la produccion o
CoNsSuMo energetico.

Colombia Compra Eficiente

Oferta. El Proponente debe expedir una
certificacion en este sentido, dependiendo del
caso.

El personal adicional debe cumplir las
condiciones establecidas en la tabla 9 Requisitos
minimos técnicos— “Personal certificado en los
Servicios de Nube Publica”

Colombia Compra Eficiente otorgara los puntos
de la siguiente manera:

i. 5 puntos para el Proponente que cuente
con 2 o mas canales de soporte
adicionales.

ii. 3 puntos para el Proponente que tenga
1 canal de soporte adicional.

iii. 0 puntos para el Proponente que no tenga
canales de soporte adicionales

Colombia Compra Eficiente evaluara la
presentacion por parte del Proponente de un
resumen ejecutivo de no mas de 3 hojas por cada
programa o proyecto de sostenibilidad con el
medio ambiente o programa de sostenibilidad
social relacionado con la capacitacion o
formacion de personas en condicion de
vulnerabilidad en tecnologias de la informaciéon o
convenios o programas de formacién con el sena
propios del proponente adicionales a los
obligatorios, en el que describa el objetivo,
resultados e informaciéon detallada o ampliada.
Colombia Compra Eficiente otorgara los puntos
de la siguiente manera:

i. 5puntos para el Proponente que acredite
2 programas 0 proyectos.

ii. 3 puntos para el Proponente que acredite
1 programa o proyecto.

iii. 0puntos para el Proponente que no
acredite ninguin programa o proyecto.

Fuente: Colombia Compra Eficiente.

C. Puntaje para estimular la industria nacional

Los Proponentes habilitados reciben el puntaje de apoyo a la industria nacional, por Servicio
Nacional, trato nacional o por incorporacién de bienes y servicios colombianos. Colombia Compra
Eficiente en ninglin caso otorgara simultdneamente el puntaje por Servicio Nacional o trato nacional
y por incorporacion de bienes y servicios colombianos en un mismo servicio.
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Colombia Compra Eficiente

Los puntajes para estimular a la industria nacional son relacionados en la Tabla 13.

Tabla 13 Puntaje para estimular a la industria nacional
Criterios de evaluaciéon Puntaje

Bien Nacional o con trato nacional 10
Incorporacion de bienes y servicios colombianos 5
Puntaje maximo para estimular a la industria nacional 10

Fuente: Colombia Compra Eficiente.

1. Bien Nacional o con trato nacional

En la evaluacion, Colombia Compra Eficiente asignara diez (10) puntos a la Oferta de: (i) Servicios
Nacionales o (ii) con trato nacional. Para otorgar el puntaje por el literal (i) anterior, el Proponente
debe presentar el certificado de existencia y representacion legal, cédula de ciudadania o visa de
residencia. Para obtener el puntaje por el literal (ii) anterior, los servicios deberan ser originarios de
los Estados mencionados en la Seccion IX.

Si el Proponente no ofrece un Servicio Nacional ni con trato nacional, Colombia Compra Eficiente
debe asignar cinco (5) puntos a los Proponentes que incorporen por Io menos el 50% de personal
profesional, técnico u operativo colombiano en la prestacion de los Servicios de Nube Publica. En
caso de recibir estos cinco (5) puntos, el Proponente debe garantizar que no disminuira dicho
porcentaje durante la ejecucion del Acuerdo Marco.

D. Incorporaciéon de Trabajadores en Situacion de Discapacidad

Colombia Compra Eficiente asignara un (1) punto al Proponente que acredite el minimo de personas
con discapacidad, de acuerdo con el nimero total de trabajadores de la planta de su personal en los
términos sefialados en el articulo 2.2.1.2.4.2.6. del Decreto 1082 de 2015 (adicionado por el Decreto
392 de 2018).

Para esto, debe presentar el Formato 6 de este documento, mediante el cual el Proponente debe
certificar el nUmero total de trabajadores vinculados a la planta de personal del Proponente o sus
integrantes a la fecha de cierre del proceso de seleccién y el nimero de personas con discapacidad
en su planta de personal, de conformidad con lo sefialado en el certificado expedido por el Ministerio
de Trabajo, el cual debera anexar y estar vigente a la fecha de cierre del proceso de seleccion.

Para los Proponentes Plurales, la Entidad tendra en cuenta la planta de personal del integrante del
Proponente Plural que aporte como minimo el cuarenta por ciento (40%) de la experiencia requerida
para el Proceso de Contratacion.

Los supervisores de cada Orden de Compra deben verificar durante la ejecucion del contrato que

los Proveedores mantienen en su planta de personal el nUmero de trabajadores con discapacidad
gue dio lugar a la obtencién del puntaje adicional de la Oferta.

VII. Reglas para la presentacién de la Oferta
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Colombia Compra Eficiente

A. Presentacion

El Proponente debe presentar su Oferta y la carta de presentacion de la Oferta del Formato 2 en el
SECORP Il, de acuerdo con lo establecido en esta seccién para lo cual debe estar previamente
registrado en esta plataforma.

Las instrucciones para el registro y la presentacion de Ofertas en el SECOP Il estan en el manual de
uso del SECOP I para Proveedores, disponible en
http://www.colombiacompra.gov.co/sites/default/files/capacitacion/manual proveedores para el u
so_de secop _ii.pdf.

El Proponente debe presentar su Oferta en la fecha establecida en el Cronograma y en el apartado
— Configuracion — del enlace del Proceso de Contratacion CCENEG-015-1-2019 en el SECOP II.

La Oferta y sus anexos deben ser presentados en castellano. Los documentos y comunicaciones en
un idioma distinto deben ser presentados en su lengua original junto con la traduccion oficial al
castellano durante el término previsto para la Subsanacion. Las certificaciones, Fichas Técnicas,
documentos técnicos o equivalentes cominmente utilizados en el sector pueden ser aportados en
idioma inglés acompafiados de traduccion simple. Cualquier documento allegado en otro idioma
debera ser aportado con traduccion oficial al castellano.

El Proponente registrado debe ingresar con su usuario y contrasefia al SECOP Il y seleccionar el
Proceso de Contratacion CCENEG-015-1-2019 para consultar el Proceso de Contratacién y crear su
Oferta.

Para presentar Ofertas en el SECOP Il por parte de uniones temporales o consorcios, los integrantes
del Proponente plural deben estar previamente registrados como proveedor individual en el SECOP
II. Una vez hecho esto, uno de los integrantes del Proponente plural debe crear en el SECOP Il el
proveedor plural (Proponente plural) y emplear este usuario para el envio de su Oferta como
Proponente plural. El integrante que creo el proveedor plural es el Unico habilitado en el SECOP I
para presentar la Oferta como Proponente plural. Los pasos para inscribirse como proveedor plural
(Proponente plural) se encuentran en la seccion X.E del manual de proveedores para el uso del
SECOP Il
http://www.colombiacompra.gov.co/sites/default/files/capacitacion/manual_proveedores para_ el _u
so_de_secop_ii.pdf.

Para enviar una Oferta como Proponente plural, el integrante que registré el Proponente plural debe
ingresar al SECOP Il con su usuario y contrasefia, hacer clic en el botdon de identificacién de la parte
superior derecha y luego seleccionar el nombre del proveedor plural al que pertenece. EI SECOP I
despliega una ventana emergente para informar que va a cambiar de cuenta al proveedor plural, el
usuario debe hacer clic en aceptar.

Desde ese momento el integrante del proveedor plural puede presentar la Oferta como Proponente
plural. Para presentar la Oferta como Proponente plural debe seguir los pasos de la seccién X.D. del
manual de proveedores para el uso del SECOP II.

El uso de los mecanismos de autenticacion del SECOP Il definen la persona natural o juridica que
presenta la Oferta y desarrolla las actividades relacionadas en el Proceso de Contratacion, de
acuerdo con lo previsto en los articulos 7, 10y 11 de la Ley 527 de 1999. En consecuencia, la Oferta
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Colombia Compra Eficiente

sera rechazada cuando el usuario mediante el cual es presentada la Oferta en el SECOP Il sea
distinto del Proponente que aparece en los documentos soporte o0 anexos de la Oferta.

El SECOP Il despliega el apartado — Cuestionario — y el apartado — Documentos de la Oferta — del
enlace del Proceso de Contratacion CCENEG-015-1-2019 en el SECOP Il para que el Proponente
cargue su Oferta y presente en PDF los documentos solicitados en dichos apartados y en la seccién
V del pliego de condiciones.

El Proponente debe tener en cuenta que debe diligenciar en el Formato 3 la Oferta econdémica,
completando la totalidad de los servicios de conformidad con lo sefialado. En el caso de los servicios
que se encuentran discriminados por zonas, el proveedor debe relacionar un precio para cada zona
de conformidad con el anexo 1 — condiciones transversales, del presente documento.

Las Ofertas deben estar vigentes por el término de 60 dias calendario contados a partir de la fecha
de cierre, establecida en el Cronograma de la seccién XIV.

Colombia Compra Eficiente informa a los participantes que, en caso de generarse indisponibilidad
de la plataforma al momento de presentacién de la oferta, se debera aplicar el protocolo de
indisponibilidad del SECOP I, el cual podré ser consultado en el link:

https://www.colombiacompra.gov.co/sites/cce_public/files/cce_documentos/protocolo_de_indisponi
bilidad_secop_ii.pdf

El correo dispuesto para comunicaciones en caso de presentarse indisponibilidad de la plataforma
es: agregaciondedemanda@colombiacompra.gov.co

El SECOP Il arroja un informe con la lista de los Proponentes que presentaron Oferta indicando la
hora y fecha de presentacion de estas.

El pliego de condiciones del Proceso de Contratacion CCENEG-015-1-2019 esta conformado por los
reguerimientos contenidos en el presente documento y la informacion solicitada en los formularios o
requerimientos de informacion incluidos en SECORP II. Los interesados deben aportar la informacion
requerida en las dos fuentes para presentar sus Ofertas en el Proceso de Contratacion.

7. Requisitos habilitantes

El Proponente debe incluir en su Oferta los siguientes documentos:
(a) Capacidad juridica

i. Certificado de existencia y representacion legal expedido por la camara de comercio del
domicilio del Proponente singular o si el Proponente es plural, el de cada uno de sus
miembros. El certificado debe haberse expedido dentro de los 30 dias calendario anteriores
al cierre.

ii. Las personas juridicas extranjeras deben acreditar su existencia y representacion legal, con
el documento idéneo expedido por la autoridad competente en el pais de su domicilio, en el
cual conste su existencia, fecha de constitucion, objeto, duracién, nombre representante
legal, o nombre de la persona que tenga la capacidad de comprometerla juridicamente, y
sus facultades, sefialando expresamente que el representante no tiene limitaciones para
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contraer obligaciones en nombre de la misma, o aportando la autorizacién o documento
correspondiente del érgano directo que lo faculte, para lo cual debe presentar el Formato 4.

iii. Copia del acuerdo de conformaciéon del Proponente plural en el cual debe constar la
participacion de cada uno de los miembros del Proponente plural y sus responsabilidades,
la representacion del Proponente plural o el poder otorgado a quien suscribe los documentos
en nombre del Proponente plural. Adicionalmente, el representante del Proponente plural
debera dejar constancia expresa e inequivoca que cada uno de los integrantes del
Proponente responderda en forma solidaria e integral por las obligaciones y
responsabilidades que adquieran en el Acuerdo Marco objeto del presente proceso de
licitacion, condicion que debera dejar expresa con la aclaracion que las Pdlizas no se
expiden bajo la modalidad de coaseguro.

iv. Fotocopia del documento de identidad del representante legal o del apoderado del
Proponente singular o de cada uno de los miembros del Proponente plural.

V. Copia de las autorizaciones de los 6rganos sociales para participar en el Proceso de
Contratacion, cuando corresponda.

Vi. Certificado del RUP. Si el Proponente es plural, el de cada uno de sus miembros.

Vil. Acta de la Junta Directiva en la que conste la autorizacion para participar en el proceso de
seleccion para el Acuerdo Marco, en caso de que se requiera.

(b) Capacidad financieray organizacional
Para acreditar la capacidad financiera y la capacidad organizacional a la que se refiere la seccién
V.C y V.D el Proponente debe presentar el certificado RUP. Colombia Compra Eficiente debe

verificar los indicadores de capacidad financiera y organizacional distintos a los incluidos en el RUP
a través de la informacion publicada en el RUP.

8. Presentacion requisito minimo técnico

Para la presentacién de Oferta técnica el Proponente debe acreditar el cumplimiento de las
especificaciones técnicas detalladas en la seccién IV.C.

Colombia Compra Eficiente evaluard los requisitos minimos técnicos sélo para los Segmentos que
sean completamente diligenciados por el Proponente en el Formato 3 de acuerdo con la presentacion
de Oferta del factor econémico.

El Proponente debe acreditar el cumplimiento de los registros, certificados y demas documentos
establecidos en la seccion V.E de acuerdo con el Segmento al que presente Oferta en la forma que
se encuentra establecido en la seccién V.E.

9. Presentacion del factor econdémico

El Proponente debe presentar la oferta econdémica en el Formato 3 en Excel.
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El Proponente debe presentar su Oferta en al menos uno de los cinco (5) Segmentos definidos por
Colombia Compra Eficiente. EI Proponente debe estar en capacidad de ofrecer todos los Servicios
del Cloud Service Provider del Segmento al que presenta su Oferta y debe diligenciar el Formato 3
en su totalidad.

Los valores por ofrecer, en los casos en los que aplique, deben estar expresados en precios
superiores a 1. Colombia Compra Eficiente analizara estos precios para revisar posibles casos de
precios artificialmente bajos.

En caso de que el Proponente presente precios con decimales, Colombia Compra Eficiente
aproximara todos los precios de la Oferta al valor entero mas cercano asi: nimeros con parte decimal
menor que 0,5 al entero inmediatamente inferior, y nimeros con parte decimal mayor o igual que 0,5
al nimero entero inmediatamente superior.

10. Rechazo

Colombia Compra Eficiente rechazara las Ofertas que: (i) no cumplan con los requisitos habilitantes
de que trata la seccion V con posterioridad al plazo otorgado para la subsanacion; o (ii) fueron
presentadas después de vencido el plazo establecido para el efecto en el Cronograma; o (iii) fueron
presentadas por Proponentes que no hayan suscrito el compromiso anticorrupcién contenido en el
Anexo 1 o que no lo hayan cumplido durante el Proceso de Contratacion; o (iv) fueron presentadas
por un Proponente distinto al que aparece en los documentos soporte o anexos de la Oferta; (v) no
presenté la garantia de seriedad de la Oferta previo al momento del cierre del Proceso de
Contratacion

VIIl. Acuerdos Comerciales y trato nacional

El Proceso de Contratacion esta cubierto por los siguientes Acuerdos Comerciales:

Tabla 14 Cobertura Acuerdos Comerciales

Entidad Estatal Excepcién | Proceso de Contratacion
Acuerdo Comercial Umbral
|ncIU|da apllcable cublerto

Chile
Alianza Pacifico México Sl’ Sl’ No Sl’
Peru Si Si No Si
Canada Si Si No Si
Chile Si Si No Si
Corea Si Si No Si
Costa Rica Si Si No Si
Estados Unidos Si Si No Si
Estados AELC Si Si No Si
México Si Si No Si
El Salvador Si Si No Si
Triangulo Norte Guatemala Si Si No Si
Honduras Si Si No Si
Union Europea Si Si No Si
Comunidad Andina Si Si No Si

Fuente: Colombia Compra Eficiente
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IX. Adjudicacion

Colombia Compra Eficiente adjudicara el Acuerdo Marco a los Proponentes habilitados cuyas Ofertas
obtengan los mayores puntajes totales de sumar el puntaje de factor econémico, el puntaje de factor
técnico, el puntaje para estimular la industria nacional y el puntaje para Proponentes con trabajadores
con discapacidad en cada Segmento, de acuerdo con las reglas establecidas en esta seccion.
Colombia Compra Eficiente debe adjudicar cada Segmento a los Proponentes que obtengan un
mayor puntaje total asi:

Tabla 15 Nimero maximo de Proponentes adjudicados

NUumero de Proponentes Cupos
habilitados por Segmento disponibles

1 0
2 2
3 3
4-5 n-1
6-8 n-2
9-10 n-3
11-14 n-4
15 o mas Proponentes habilitados n-5

por segmento
Fuente: Colombia Compra Eficiente.

Si existe un empate, para la definicion de los Proveedores adjudicados, Colombia Compra Eficiente
aplicara los factores de desempate establecidos en el articulo 2.2.1.1.2.2.9. del Decreto 1082 de
2015.

El Proponente puede presentar junto con su Oferta el certificado respectivo expedido por el Ministerio
del Trabajo para preferir su propuesta en caso de llegar a utilizar la regla 4 del articulo 2.2.1.1.2.2.9.
del Decreto 1082 de 2015 (porcentaje de némina en condiciones de discapacidad).

Si el empate persiste, Colombia Compra Eficiente ordenara a los Proponentes con Ofertas
empatadas en el orden alfabético segun el nombre registrado en el SECOP Il. Una vez ordenados,
Colombia Compra Eficiente le asignara un nimero entero a cada uno de estos de forma ascendente,
de tal manera que al primero de la lista le corresponde el nimero 1.

Seguidamente, Colombia Compra Eficiente toma la parte entera (nimeros a la izquierda de la coma
decimal) de la TRM del dia del cierre del Proceso de Contratacion y la divide entre el nimero total
de Proponentes en empate, para posteriormente tomar su residuo y utilizarlo en la seleccién final.

Realizados estos célculos, Colombia Compra Eficiente seleccionard a aquel Proponente que
presente coincidencia entre el nimero asignado y el residuo encontrado. En caso de que el residuo
sea cero (0), la Colombia Compra Eficiente seleccionara al Proponente con el mayor ndmero
asignado.

Colombia Compra Eficiente repetira este procedimiento en caso de que persistan empates entre
Proponentes.
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Colombia Compra Eficiente

X. Riesgos

A continuacién, Colombia Compra Eficiente identifica los riesgos previsibles del Proceso de Contratacion del Acuerdo Marco que afectan la
ejecucion del contrato.

Tabla 16 Mapa de identificacion de Riesgos
Impacto

Fecha

— o) . ; _ o ) . Afz
L . S 9 = Tratamiento/ después del [} o = : Fecha Monitoreo y revision
Descripcion | Consecuencia | -3 clel g . % 2L & € | estimada estimada en
" = o) o o © c o
(Qué puede de la 3 S| 2|8 Controles | = g8 E | §og | enauese que se ) o
pasar y, como | ocurrencia del | 8 gl |3 para = %35 < g I inicia el completa el ¢,Cémo se Periodicida
puede ocurrir) evento e % ol =z impl t & 30 O [ a5 8 | tratamient : realiza el d
o & < implementar | S o Qe tratamiento . s
N} £ S E 0 monitoreo? ¢, Cuando?
2 Solidez en el Q
5] Estudio de S
Colusién o t‘u—f Mercado y “:u:) Enla
=lolS 8 cualquier El Acuerdo = redaccion de = planeacion Enla Analizando las = Permanent
Bl e|€|E conducta 5 los 5 del T Ofertas con eenla
o| 5185 At Marco no logra = = = — g adjudicacion ot "
1 S g § ' restrictivade e A L 5 Documentos o~ <  © 3 n S Proceso del Acuerdo similitudes o planeacion
o o g = la libre competitivas o del Proceso o de Marco con indicios de yenla
W competencia P % teniendo en g Contrataci colusion. seleccion
en el mercado [ cuenta las [ on
e condiciones e
O del mercado O
En la
&7 o redaccion
©  Terminacion Drei el %’2 g % de los
= S - de la Oferta € ¢ Establecer @ ) ) Verificando
€ 2 © & anticipadadel y Su< < o S € Document Vigencia del o
s 8 g ] g AcEerdo la competencia < | e | 2 g > & suficientes T O P B = . g 5 os del gcuerdo condiciones de  Permanent
o X 3 5 Marco con un en la < 59 E cupos de g 38 Proceso Marco terminacion e
o Wi 2 Operacion E G ¢ Proveedores Ew anticipada
O Proveedor Secundaria % 5 € % de
O i O Contrataci
on
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_ © Impacto 5 —
- e 3l sl e Tratamiento/ después del ] Qo Fecha Eecha Monitoreo y revision
Descripcion | Consecuencia | 5 o | e 1 2T & | @ g €| estimada .
C =) s|lE| ® tratamiento ccl|se5 estimada en
(Qué puede de la = .8 = S Controles = gS 8|S gg|enquese ue se
pasar y, como | ocurrencia del | S ch % = para = i_’ § *g‘ 5 £ g | iniciael coﬂﬁpleta ol ¢Como se Periodicida
i o o =5 . ] cE 8- . )
puede ocurrir) evento £ S| O | < implementar | 3 > _% °©| g2 g‘b tratamient S, real_lza el d
> IN S SE (o] monitoreo? ¢Cuando?
© Definicion de © resRh
=3 Segmentos (=} s .
c| 9 " Poca S " S planeacion Revisando el
sl ol &8 Baja competencia S & que permitan o e del A la fecha de interés de Permanent
£ © E rticipacion e ©F mpliar | =} o5 ierr rante |
2 8 g ¢ participacio enla ™ ~ =2 g2 amplarla o 3 2 =0 EIesE cierre de. Proveedores  © durante la
ol R|2| 5 de - < 3.2 participacion. m 5L presentacion . etapa de
® W o 8 Operacion € iD AR = de registrados en by
»n |§ Proponentes . Socializacion . de Ofertas seleccion
Principal o 2 Contrataci SECOP I
o) del Acuerdo o) -
— Marco. O
T Estipulacion »
e contractual .
Modificacion 2 . s Enla Verificando
= @ c 8 que permita £ - .
s o & &8 de las w g revisar los ° S 9 redaccion Vigencia del solicitudes de
s £ S g Variacion de condiciones 2 >g ; = - 9= de los 9 actualizacion de  Permanent
=N N R P < ~ = o5 precios A B o B 17} 85 Acuerdo .
i = S la TRM econdémicas < 9 N = 52  Document precios €
@) | i ) T E periodicament € ig Marco .
w9 del Acuerdo B8 areneole s os del enviadas por el
Mar 2 L ° Bl Prov r
arco DE_ variacion de la 8 0ceso IR
TRM.
Estipulacion Pcz
contractual .
o : 2 Revisando las
. e (<} que permita = T~
o Cambios en Modificacion 3 reviSar precios b, Enla comunicaciones
< o o .S lostributos, de las a fren{oe a o redaccion Vigencia del de los
& = S g aranceles o condiciones 2 g . 2 o= g— de los Proveedoresy = Permanent
cl Q| 3|e P et I < © cambiosen @« < o @ n Acuerdo 3
o %X g § regulacionde  econémicas us] O . M Qo Document posible e
o2 8 ) et tributos, (&} Marco Pl
o f precios del Acuerdo ] < os del modificacion de
: S aranceles o @
aplicable Marco = e s} Proceso marco
c regulacion de IS .
i ; S normativo
precios B
aplicable (&}
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Descripcion
(Qué puede

pasar y, c6mo
puede ocurrir)

Consecuencia
de la
ocurrencia del
evento

Probabilidad

Valoracion del

Categoria

¢A quién se le

Impacto
después del
tratamiento

Tratamiento/

Controles
para
implementar

Probabilid

Estipulacion
contractual

¢Afecta la

del

contrato?

ejecucion

Responsable por

implementar el

tratamiento

Fecha
estimada
en que se

inicia el
tratamient

o

Fecha
estimada en
gue se
completa el
tratamiento

Monitoreo y revision

¢,Cémo se
realiza el
monitoreo?

. ue permita la Q
Interrupciones que iy
enpla - aplicacion de 5]
restacion de Indisponibilida descuentos a 2 Enla
3 S § ‘Ijos Servicios die (<] los % redaccion —— Mediante la
:ug g ‘8 s E i Servicios de ° S Proveedores 5 5 de los vencimiento supervision de
g & 3 § Publica por Nube Publica 3 7 i g [Sterr N g 2 g Document del plazo del la Orden de
u% ] SJ_’ o FaIIasp requeridos por 09_ incumplimient (&} os del Acuerdo Compra
O I las Entidades o de ANS. & Marco ’
atribuibles al : = 2 Proceso
] Compradoras Estipulacion [=
Clenl sznes contractual de 2
Provider multas y 8
sanciones al
Proveedor.
Estipulacion
contractual
que obligue a
la Entidad
Compradora a -
Interrupciones cumplir con g
©
enla . - o unos 'S
— | prestacion de el g parametros "._,% En la
fe) c © L d de los ] o i La del .
S o § S los Servicios Servicios de =4 minimos para © redaccion vencimiento Mediante la
ElE£E|0C|5 de Nube o o S permitir al 2 — = de los supervision de
8 & 2 ® o Nube Pablica = 3 7 = < N N Y ® 17} = del plazo de
o X @ &  Pdblicapor : < o Proveedor s} Q Document < la Orden de
o w & g requeridos por et | o del las Ordenes fo
m Yo causas las Entidades & prestar e 0 os de de Compra ompra.
atribuibles a =2 servicio y en 8 Proceso
’ Compradoras = (=
la Entidad I caso de no S
Compradora cumplir el 8
Proveedor
queda
exonerado por
la

Interrupcion.

%

El futuro
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es de todos de Colombia
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_ © Impacto 5 —
- e N I Tratamiento/ después del 3. | 220 Fecha Eecha Monitoreo y revision
Descripcion | Consecuencia | 5 ol N tratamiento =O& | 2 g€ | estimada -
e pued del = o 9| c 8sE=|2co estimada en
(Qué puede €a el S| 2 @ Controles o 58 8| §og|enquese que se
asary, como | ocurrencia del | 8 8| 2|5 = LSeE|[cEG inicia el ;,Como se Periodicida
3 S| T para = <06 | oo completa el ©
i o o . © a5 © i i
puede ocurrir) evento £ S| O | < implementar | 3 > _% °©| g2 g_ 8 | tratamient S, real_lza el : d
> IN S SE (o] monitoreo? ¢Cuando?
Dificultades y -
retrasos en la . e =
- - Estipulacion 5] "
prestacion 1 jisponibilida g contractual 2 el
— inicial de los P 2 pi] Enla solicitudes de
o c © . d de los c O que - La del .
o o § < Servicios de L w o © redaccion L Entidades
€ £ G -3 Nube Publica SETEES EE 2 >3 eeflnlEni 2 = de los vencimiento Compradoras ~ Permanent
g & 2 & or causas  Nube Pablica @ w g 55 tiemposde N & < g ) 5 Document 3¢l plazo del relacri)onadas o
o5 2 g por c: para las = T E aprovisionami o Acuerdo
i I} atribuibles al : 8o < os del con demoras en
O Entidades 2O entodelos £ Marco
Proveedor o Z - 8 Proceso la entrega del
al Cloud Compradoras. £ Servicios de IS sEvidE
- Nube Publica. 2 ‘
Service 8
Provider.
Obligacion de
los
Proveedores -
de presentar =
certificados 2 La Entidad
emitidos por el b Compradora en
Cloud Service © la supervision
- Indisponibilida Provider que g— Enla de la Orden de
o = % Dafios en la d de los 5 acrediten que g redaccion La del Compra.
€ 2 2 < infraestructura  Servicios de ° tiene planes o < vencimiento Colombia
S| E[©C |0 - je) o} .S, — 80 de los Permanent
o & 32 G del Cloud Nube Publica @ ™ © = o de N N T© 0 2 del plazo de Compra
o ¥ 9 ® . < 3 . . m [S Document - o @
a|W| 2|5 Service para las = contingencia S las Ordenes Eficiente
i} w3 eyt ; a i os del -
5 rovider Entidades para estos 8 Proceso de Compra revisando las
Compradoras. eventos. - comunicaciones
Estipulacion 5 de las
contractual de D Entidades
descuentos, % Estatales.
compensacion S
es, multas y
sanciones al
Proveedor.
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Especifico
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pasar y, como | ocurrencia del

puede ocurrir)

Terminacion
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Service
Provider y el
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o
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=
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]
Q
)
2
o

Colombia Compra Eficiente

Impacto
después del
tratamiento

Fecha
estimada
en que se

inicia el
tratamient

o

Tratamiento/ Fecha

estimada en
gue se

completa el

tratamiento

Controles
para
implementar

Valoracion del
Categoria
¢A quién se le
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ejecucion del
contrato?
Responsable por
implementar el
tratamiento

Probabilid

Estipulacion
contractual
que permita (i)
la cesion de la
Orden de
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Proveedor del 5]
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5 Service ﬂ redaccion La del
o 3 Provider o (ii) o s - vencimiento
< o 3 o la terminacion — o ™ g (%) g Document del plazo del
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la Orden de 3o Marco
S e g .g Proceso
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el Proveedor.
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_ © Impacto 5 —
__ | T g = Tratamiento/ después del o Qo Fecha Eecha Monitoreo y revision
Descripcion | Consecuencia | S Sl 9 1 ST [ @ g | estimada .
C o | g} S|5| @ tratamiento ccl|se5 estimada en
(Queé puede e la 3 AR Controles | T S8 T | §og|enauese que se . Co
pasary, como | ocurrencia del | § ©. = 'g para = %25 S GE) IS inicia el completa el ¢,Cémo se Periodicida
i o o . ] o= . ;
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contractual
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Proveedor sin o 9
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Declaratoria
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b~ . . .
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uando es
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& No o i) entrante incumolimi completament
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N E s E e técnica de o a £ reconocer los 9 — . > e inicia la supervision de  Permanent
g © 3 de los N © = Q N N ®© 0 Compr  migracion
SINSORE S 5 g realizar la Servicios de < go costos m adorg gde operacion la Orden de e
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Especifico

Externo

Ejecucion

Tecnoldgicos

Descripcion
(Qué puede

pasar y, c6mo
puede ocurrir)

Vulnerabilidad
de las
soluciones
que
comprometan
la seguridad
de la
informacion
atribuibles a
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infraestructura
0 solucion del
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SERVICE
PROVIDER; o
mal uso de la
informacion
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Proveedor y
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SERVICE
PROVIDER.

Consecuencia

de la
ocurrencia del
evento

Uso diferente,
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destruccién de
la informacion.

Colombia Compra Eficiente

Impacto
después del
tratamiento

Fecha
estimada
en que se

inicia el ;, Cémo se Periodicida
: completa el e=sl
tratamient - realiza el d
tratamiento . s
(o] monitoreo? ¢,Cuando?

Tratamiento/ Fecha Monitoreo y revision
estimada en

Controles gue se

para
implementar

Valoracion del
Categoria
¢A quién se le
¢Afecta la
ejecucion del
contrato?
Responsable por
implementar el
tratamiento

Probabilid
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mecanismos
alternativos
para
salvaguardar
la informacion .- 3
5 su 5 Inicio de la Realizando un
o ysu o o g ejecucion  Fecha final de analisis
o 5] confidencialid = _ o) . A Permanent
< |~ = o . NN T %) o del la garantia de periodico de
< 3 ad. Realizar m 3 S - e
e 2 Acuerdo cumplimiento = vulnerabilidades
o pruebas de o Marco
seguridad a la
infraestructura
sobre la que
presta
servicios el
Proveedor.
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Especifico

Especifico

Externo

Externo

Ejecucion

Ejecucion

Tecnoldgicos

Tecnolégicos

Descripcion
(Qué puede

pasar y, c6mo
puede ocurrir)

Vulnerabilidad
de las
soluciones
que
comprometan
la seguridad
de la
informacion
atribuibles a
la
infraestructura
, solucion, o
mal uso de la
informacion
entregada por
la Entidad
Compradora.
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accidental de
servicios por
mal manejo
del Portal de
Administracio

n del Cloud
Service
Provider.

Consecuencia
de la
ocurrencia del
evento

Uso diferente,
pérdida o
destruccion de
la informacion.

Gasto del
presupuesto
de la Entidad
Compradora.

Probabilidad

4
7
Alto
Entidad Compradora

Colombia Compra Eficiente

Impacto =
o) ) ; . = 2w Fecha
=5 — Tratamiento/ después del ] =) - Fecha
8| o . LEoo | © g e | estimada
S|5| @ tratamiento ccl|se5 estimada en
=] G Controles T S8 E| 8 OE GG sle que se o
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< < implementar | S D a e tratamiento 5
> ~ e QS (o] monitoreo?
o s
Contar con
mecanismos
alternativos
para
salvaguardar
la informacién
y su Inicio de la Realizando un
confidencialid ejecucion = Fecha final de analisis
ad. Realizar o~ o < del la garantia de periédico de

Bajo
Si
Entidad Compradora

pruebas de Acuerdo cumplimiento  vulnerabilidades
seguridad a la Marco
infraestructura
entregada
para que el
Proveedor
preste su
servicio
Estipulacion
contractual
que @
responsabiliza =
g a la Entidad 2
= Compradora {0 En la L La Entidad
w o a del
S _de sus g redaccioén vencimiento Compradora
= | @ % Lg) accionesenel = % % € de los del plazo de la mednan_tg la
Portal de M o Document supervision de
= L ., O Orden de
S Administracio - os del Compra la Orden de
= n. Posibilidad s} Proceso p Compra.
i de contratar 5
Servicios 8
Controlados
por el
Proveedor.
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_ © Impacto 5 —
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© Indisponibilida .
8 c 8 _Ataques ala d de los 5 Compra en 5 In!(:|o d_e' la ; T,
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Xl. Garantias

A. Garantia de seriedad de la Oferta

El Proponente debe presentar junto con la Oferta una garantia de seriedad de la Oferta a favor de
Colombia Compra Eficiente por un valor de 1.000 SMMLYV y con vigencia desde la presentacion de
la Oferta y hasta la aprobacién de la garantia de cumplimiento del Acuerdo Marco, de conformidad
con lo dispuesto en el articulo 2.2.1.2.3.1.9 del Decreto 1082 de 2015. La garantia de seriedad de la
oferta debe allegarse con la presentacion de la oferta a través de la plataforma SECOP II.

B. Garantia de cumplimiento a favor de Colombia Compra Eficiente

Los Proveedores del Acuerdo Marco deben constituir a favor de Colombia Compra Eficiente, dentro
de los tres (3) dias habiles siguientes a la firma, una garantia de cumplimiento, por el valor, amparos
y vigencia establecidos en la Tabla 17. El valor de los amparos de la garantia de cumplimiento es
calculado de acuerdo con el valor estimado del Segmento del Acuerdo Marco en los cuales quede
adjudicado el Proveedor y el nimero de Proveedores adjudicados en el Segmento.

La garantia de cumplimiento a favor de Colombia Compra Eficiente deberé incluirse por el Proveedor
en el expediente electronico de la Plataforma SECOP I, con posterioridad a la firma del Acuerdo
Marco. Colombia Compra Eficiente debe aprobar la garantia de cumplimiento dentro de los tres (3)
dias habiles siguientes a su cargue por el proveedor, incluyendo en el expediente electrénico la
constancia de aprobacion.

Tabla 17 Suficiencia de la garantia a favor de Colombia Compra Eficiente
Amparo Valor Vigencia

Cumplimiento del $14.000 millones Duracion del
contrato No. de Proveedores adjudicados en el Segmento Acuerdo Marco y
un (1) afio mas.

Valor del amparo =

Fuente: Colombia Compra Eficiente.

Colombia Compra Eficiente reemplazara el nimero de Proveedores adjudicados al finalizar la
adjudicacién. En caso de prérroga del Acuerdo Marco la garantia de cumplimiento debe ser ampliada
hasta el vencimiento del Acuerdo Marco y un (1) afio mas. En todo caso de conformidad al Decreto
1082 de 2015 la garantia de cumplimiento debe estar vigente hasta la liquidacion.

En caso de proérroga del Acuerdo Marco, la garantia de cumplimiento debe ser ampliada hasta el
vencimiento de este y por un (1) aflo mas. En todo caso de conformidad al Decreto 1082 de 2015 la
garantia de cumplimiento debe estar vigente hasta la liquidacion. El proveedor debera incluir la
ampliacion de la garantia en el expediente electronico de SECOP II, en los mismos términos
previstos para la garantia inicial.

Colombia Compra Eficiente debe aprobar la ampliacion de la garantia de cumplimiento dentro de los
cinco (5) dias hébiles siguientes a su inclusion en el expediente electronico de la plataforma SECOP
Il por parte del Proveedor, e incluira en éste la constancia de aprobacién. En caso de siniestro que
afecte la garantia de cumplimiento, el Proveedor debera ajustar la suficiencia de la garantia, en los
amparos respectivos, de forma tal que cumpla con lo sefialado en la Tabla 17. después de haber
sido afectada.
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C. Garantia de cumplimiento a favor de las entidades Compradoras de Servicios
de Nube Publica.

Los Proveedores del Acuerdo Marco deben constituir una garantia de cumplimiento dentro de los
tres (3) dias héabiles siguientes a la colocacion de la Orden de Compra a favor de la Entidad
Compradora, por el valor, amparos y vigencias establecidos en la Tabla 18.

En caso de siniestro que afecte la garantia de cumplimiento, el Proveedor debera ajustar la
suficiencia de la garantia, en los amparos respectivos, de forma tal que cumpla con lo sefialado en
la Tabla 73 después de haber sido afectada.

El valor de los amparos de la garantia de cumplimiento es calculado de acuerdo con el valor de la
Orden de Compra.

Tabla 18 Suficiencia de la garantia a favor de las Entidades Compradoras

Cumplimiento del contrato 15% del Valor de la Orden de Compra Duracion de la Orden de Compray un
(1) afio mas

Calidad de los Bienes Duracion de la Orden de Compra y un

20% del Valor de la Orden de Compra - p
(1) afio mas
Pago de salarios,
prestaciones sociales
legales e indemnizaciones

laborales

Duracion de la Orden de Compray (3)

5% del Valor de la Orden de Compra ~ 2
tres afios mas

Fuente: Colombia Compra Eficiente.
La vigencia de la garantia y sus amparos debe iniciar desde la colocacion de la Orden de Compra.
Los Proveedores deberdn ampliar la garantia dentro de los tres (3) dias hébiles siguientes a la fecha
en la que la Orden de Compra sea modificada, adicionada y/o prorrogada. La vigencia de la garantia
debe ser ampliada por los plazos sefialados en la Tabla anterior. En todo caso de conformidad al
Decreto 1082 de 2015 la garantia de cumplimiento debe estar vigente hasta la liquidacion.
En caso de declaratoria de incumplimiento que afecte la garantia de cumplimiento, el Proveedor

debera ajustar la suficiencia de la garantia, en los amparos respectivos, de forma tal que cumpla con
lo sefialado en la Tabla 18 después de haber sido afectada.

XIl. Acuerdo Marco de Precios

A. Operacion Principal del Acuerdo Marco de Precios

1. Partes del Acuerdo Marco de Precios

Las partes del Acuerdo Marco de Precios seran los Proponentes que hayan resultado adjudicatarios
en la licitacion publica y Colombia Compra Eficiente. Las Entidades Estatales son parte del Acuerdo
Marco de Precios a partir de la colocacion de la Orden de Compra.
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2. Objeto del Acuerdo Marco de Precios

El objeto del Acuerdo Marco es establecer: (i) las condiciones para la contratacion de Servicios de
Nube Publica al amparo del Acuerdo Marco y la prestacion del servicio por parte de los Proveedores;
(i) las condiciones en las cuales las Entidades Compradoras se vinculan al Acuerdo Marco y
contratan los Servicios de Nube Publica; y (iii) las condiciones para el pago de los Servicios de Nube
Publica por parte de las Entidades Compradoras.

3. Catélogo

Colombia Compra Eficiente es responsable de publicar el Catadlogo de Servicios profesionales,
capacitaciones, servicios de migracién, soluciones y soporte; asi como de actualizarlo y promover
gue las Entidades Estatales adquieran Servicios de Nube Publica al amparo del Acuerdo Marco de
Precios. Colombia Compra Eficiente debe actualizar el Catalogo cuando haya lugar a ajustes de
acuerdo con lo establecido en la minuta.

Colombia Compra Eficiente publica en el Catalogo el precio maximo de cada Producto ofrecido por
cada Proveedor. El precio de los items en la Operacion Secundaria es el precio ofrecido en la
Cotizacion vinculante por el Proveedor, el cual debe estar expresado en pesos colombianos y ser
menor o igual al precio ofrecido por el Proveedor en el Catalogo.

El Catalogo de servicios de Computacion en la Nube esta descrito en el portal de aprovisionamiento
de cada uno de los Cloud Service Provider. Estos servicios aparecen en la Orden de Compra como
una sola linea correspondiente a la bolsa de recursos para adquirir Servicios de Computacion en la
Nube.

4. Tienda Virtual del Estado Colombiano

Colombia Compra Eficiente pone a disposicién de los Proveedores y de las Entidades Compradoras
la Tienda Virtual del Estado Colombiano, un aplicativo en el SECOP donde se llevan a cabo las
transacciones derivadas de los Acuerdos Marco de Precios. Colombia Compra Eficiente esta
encargada de publicar el Acuerdo Marco en el Catalogo de la Tienda Virtual del Estado Colombiano
y de mantener actualizada la informacién publicada.

5. Vigencia del Acuerdo Marco de Precios

El Acuerdo Marco estara vigente por dos (2) afios contados a partir de su firma, término prorrogable
hasta por un (1) afio adicional. Colombia Compra Eficiente debe noatificar la intencién de prérroga de
los Segmentos que considere viable, por lo menos 30 dias calendario antes del vencimiento del plazo
del Acuerdo Marco. A falta de notificacién de interés de prorrogar el plazo del Acuerdo Marco, este
terminara al vencimiento de su plazo. El Proveedor puede manifestar dentro del mismo plazo su
intencion de no permanecer en el Acuerdo Marco durante la prorroga. Si menos de dos (2)
Proveedores por Segmento y Categoria manifiestan su intencion de permanecer en el Acuerdo
Marco durante la prorroga, Colombia Compra Eficiente deshabilitara del Catalogo el Segmento.

Las Entidades Compradoras pueden generar C’)rdengs de Compra durante la vigencia del Acuerdo
Marco y su prérroga, en caso de que ocurra. Estas Ordenes de Compra pueden expedirse con una
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vigencia superior a la del Acuerdo Marco siempre que el plazo adicional sea menor a doce (12)
meses y que el Proveedor haya ampliado la vigencia de la garantia de cumplimiento por el término
de ejecucion de la Orden de Compra y seis (6) meses mas y el valor de conformidad con lo
establecido en la seccion XI.

En caso de que una Entidad Compradora solicite al Proveedor la adquisicion de Bienes con un plazo
adicional a la vigencia del Acuerdo Marco, todas las condiciones establecidas en el Acuerdo Marco
se entenderan extendidas hasta la fecha de vencimiento de la Orden de Compra.

Colombia Compra Eficiente puede terminar de manera anticipada un Segmento del Acuerdo Marco

si menos de dos (2) Proveedores del Segmento estan en capacidad de suministrar los Servicios
definidos para el Segmento.

6. Valor estimado del Acuerdo Marco

El Acuerdo Marco tiene valor cero dado que Colombia Compra Eficiente no recibe los Bienes objeto
del Acuerdo Marco como consecuencia de la suscripcién de este.

El valor de las Ordenes de Compra representa las transacciones realizadas entre las Entidades
Compradoras y los Proveedores al amparo del Acuerdo Marco. En consecuencia, Colombia Compra
Eficiente estim6 en $70.000 millones el valor de las Ordenes de Compra que colocaran las Entidades
Compradoras durante su vigencia, segun informacién histérica del SECOP | y Il y la TVEC.

Colombia Compra Eficiente estima que el valor del Acuerdo Marco es de $70.000 millones,
resultantes de calcular las ventas de cada afio de vigencia del actual Acuerdo Marco (2016, 2017,
2018 y marzo de 2019), adicionar un incremento del 3,4% correspondiente al promedio de
proyecciones del Banco de la Republica para los afios 2019 y 2020 e incorporar el valor estimado
para los nuevos Segmentos de la segunda generacion.

7. Administracion del Acuerdo Marco de Precios

Colombia Compra Eficiente estd encargada de la administracion del Acuerdo Marco y debe mantener
en el SECOP la Tienda Virtual del Estado Colombiano, aplicativo a través del cual son adelantadas
las transacciones derivadas de los Acuerdos Marco.

B. Operacién Secundaria

En la Operacion Secundaria, La Entidad Estatal debe:

e Garantizar que todos los proveedores del Acuerdo Marco tienen acceso a la informacion
relacionada con su necesidad.
e Crearuna solicitud de informacién. La creacion de esta solicitud implica que la
Entidad Estatal tomé la decision de satisfacer su necesidad a través de la seleccién de un
Proveedor Prestador de Servicios de Nube Publica y que, al final del proceso estos servicios
serén proporcionados por uno de los Proveedores del Acuerdo Marco. En la Solicitud de
Informacién, la Entidad Compradora diligencia el formulario del anexo 3 — Formato RFI, que
puede ser modificado por Colombia Compra Eficiente cuando lo estime conveniente por razones
técnicas. La Entidad debe incluir en este formulario como minimo la siguiente informacion: (i)
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informacion de su necesidad o arquitectura de solucion y ademas (ii) informacion necesaria para

costear una posible Migracion en caso de requerirse.

e la Entidad Compradora carga el formulario en la Tienda Virtual del Estado Colombiano y lo

envia a todos los Proveedores definiendo un tiempo de respuesta acorde a la complejidad de la

solicitud. El término de respuesta a la Solicitud de Informacién no podra ser inferior a cinco (5)

dias habiles ni superior a treinta (30) dias calendario. Durante el término de la Solicitud de

Informacién, la Entidad Compradora debe responder a las preguntas y observaciones que

planteen los Proveedores, asegurandose de que todos tengan acceso a la informacion completa

respecto de su necesidad. Una vez finalizado el término de la Solicitud de Informacién, la

Entidad Estatal revisa las respuestas de los Proveedores y, dependiendo de estas, puede: (i)

Iniciar una nueva Solicitud de Informacion, si la primera no satisface su requerimiento o

necesidad, pudiendo intercambiar informacion con los proveedores cuantas veces lo necesite;

(i) Si durante el término otorgado en la Solicitud de Informacion la Entidad Estatal no recibe

ninguna respuesta, puede proceder al siguiente paso del proceso, para la creacion de la Solicitud

de Cotizacién vy, (iii) Si la Entidad Estatal ya cuenta con la informacién necesaria para adquirir
los Servicios de Nube Publica, debe crear un documento con el analisis técnico y econdémico de
las respuestas recibidas, que debe contener por lo menos la informacion que aparece en

el Anexo 3.

e La Entidad Estatal, con base en la informacién obtenida en la Solicitud de Informacién y una

vez definidos los servicios o arquitectura requeridos, accede a las calculadoras de él o

los CSP que pueden satisfacer su necesidad y determina el valor de la bolsa de recursos que

requiere, o el presupuesto que tiene para adquirir Servicios de Nube Publica.

e La Entidad Estatal debe definir el presupuesto del que dispone para la prestacion de

Servicios de Nube Publica y procedera a diligenciar en la Tienda Virtual del Estado Colombiano

la Solicitud de Cotizacion para la contratacién de Servicios de Nube Publica enviandola a los

Proveedores habilitados en el Catalogo.

e Unavez definido lo anterior, la Entidad Compradora selecciona el o los segmentos mediante
los cuales adquirird los Servicios de Nube Publica y crea un evento de cotizacion de forma
exclusiva para los proveedores habilitados en el o los segmentos elegidos, que contempla
(i) La bolsa de recursos correspondiente a los Servicios de Nube Publica, 2. El porcentaje
de variacion con respecto al precio del catalogo del Cloud Service Provider, que incluye el
descuento base ofrecido por el Proveedor sobre el catalogo en linea y el porcentaje de
intermediacién que cobra el Proveedor sobre los servicios adquiridos.

e La entidad compradora dentro de la solicitud de cotizacion debera incluir ademas de los
servicios de nube publica que requiera, como minimo dos (2) horas de preparacion de la
migracion teniendo en cuenta que este tiempo sera el que utilice el proveedor saliente en
caso de que ante una eventual nueva orden de compra sea nhecesario realizar
procedimientos de migracion descritos en el protocolo de las condiciones transversales del
pliego de condiciones, este servicio solo puede ser cobrado cuando es efectivamente
prestado por parte del proveedor saliente.

e Sila Entidad Compradora crea un evento para varios segmentos, puede hacerlo a través el
siguiente procedimiento:

i) hace una estimacién de la bolsa de recursos necesarios para implementar la arquitectura
seleccionada en cada CSP; ii) llena el formato de solicitud de cotizacion, indicando para cada
segmento cudl es el valor de la bolsa de recursos que requiere en ese CSP para satisfacer su
necesidad, junto con los servicios complementarios que requiere; iii) selecciona la plantilla con la
combinacion de segmentos que satisfacen su necesidad, o solicita su creacion a Colombia Compra
Eficiente; iv) sigue adelante con el evento de cotizacidn; v) selecciona al Proveedor que ofrece el
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menor valor total por todos los servicios de nube publica requeridos. En este caso, si un Proveedor
participa en mas de uno de los segmentos seleccionados por la Entidad Compradora, sélo podra
presentar una oferta en el segmento que prefiera.

La Entidad Compradora debe dar un plazo minimo de Cotizacion de diez (10) dias habiles contados
a partir de la fecha de Solicitud para recibir las Cotizaciones. La Entidad debera programar la hora
de cierre de los Eventos de Cotizacion entre las 8:00 am. y 5:00 pm. Si después de enviar la Solicitud
de Cotizacion a los Proveedores la Entidad Compradora requiere hacer cambios por cualquier razén,
la Entidad Compradora debe editar la Solicitud de Cotizacién por una sola vez y ampliar el plazo
hasta por el término inicialmente indicado antes de la finalizacion del plazo inicial por un minimo de
3 (tres) dias habiles para recibir las cotizaciones. La Solicitud de Cotizacion da inicio a la Operacion
Secundaria de los Acuerdos Marco como modalidad de seleccién; por lo anterior la Entidad
Compradora en el evento de requerir revocar dicha solicitud debera expedir el Acto Administrativo
Correspondiente.

Adicionalmente, en la Operacién Secundaria, la Entidad Estatal: (i) verifica que el Acuerdo Marco
satisface su necesidad; (i) anexa la justificacion de su compra; (iii) solicita una Cotizacion a los
Proveedores de los Servicios de Nube Publica a través de la Tienda Virtual del estado Colombiano
y (iv) verifica las Cotizaciones presentadas por los Proveedores y analiza los posibles precios
artificialmente bajos de acuerdo con la normativa vigente; (v) selecciona al Proveedor que cotiza el
menor precio para los Servicios de Nube Publica en la Operacién Secundaria; (vi) coloca la Orden
de Compra y aprueba las garantias indicadas en el Acuerdo Marco. La Entidad Compradora verifica
la adecuada prestacion de los Servicios de Nube Publica de acuerdo con las condiciones estipuladas
en el Acuerdo Marco y paga el valor correspondiente o adelanta los tramites del procedimiento
administrativo sancionatorio cuando a ello haya lugar; y (vii) liquida la Orden de Compra dentro de
los plazos establecidos en la Ley.

Las actividades y demas obligaciones por ejecutar durante la Operacion Secundaria estan detalladas
en la minuta del presente Acuerdo Marco.

XIIl. Minuta

Colombia Compra Eficiente publica en el SECOP Il la Minuta del Contrato del Acuerdo Marco, junto
con la publicacion del Estudios y Documentos Previos y el Pliego de Condiciones. Las actividades
de la Operacién Secundaria se detallan en la minuta del Acuerdo Marco.

El Acuerdo Marco es un contrato suscrito electronicamente por cada uno de los Proveedores y

Colombia Compra Eficiente indistinto del nimero de Segmentos en los que haya quedado adjudicado
el Proveedor.

XIV. Cronograma

Colombia Compra Eficiente incluye la seccién de Cronograma en la plataforma del SECOP II.
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