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Diseﬁb y - arquitectura detaliada de la infraestruciura de red, con los planos
Entregable ~ |iécnicos corespondientes y un informe donde se evidencien la- optimizacién y

Ne.1 mejoras tras el disefic propuesto, tanto en temas funaoncles como en seguridad
digital.

Entregable

Este documento tiene como objetivo cumplir con el entregable de la fase no. 1 &l
cual es requerido para el primer pago eguivaiente al 50% del proyecto en el ambito
financiero y que, segin el alcance manifestado en ef acta de inicio, contiene:

{FASE
Durante la Fase |, se en’r{egorq un { 1) documen‘ro fipo informe en formcx’ro pdf que
contfiene:
e Registro Fo?ogroﬂco de los centros de cableado actuales
Entregables .
Acordados e Andlisis de la topologia fisica actual de los switches, con las respectivas

observaciones a nivel de disponibilidad y redundancia de la red.
» Andiisis de la configuracion légica enfocdndose en funcionalidades de los
equipos actuales y buenas practicas de ciberseguridod
» Documento de disefio que contiene la dus’mbuaon y conexién fisica de los
equipos a suministrar - ‘
« Propuesta de disefio ioglco justifi ccmdo ios posnbles cambios que se
" propongan en esta fase.
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Registro
fotogréfico de
los centros de
cableado

Centro de Cableado

Regiﬁro Fdfégrc’lﬁco

Edificic Miguel de Aguinaga P5

“Por asuntos de confidencialidad, esta
informacién es suminisfrada a la Coniraloria
Distrital de Medellin en el archivo: "INFORME
RECOMENDACIONES SAMCO032023v3"

Edificio Miguel de Aguinaga Pé

"Por asuntos de confidencialidad, esta
informacién es suministrada a la Contralora
Distrital de Medeliin en el archivo: “INFORME
RECOMENDACIONES SAMC0032023v3"

Edificio Miguel de Aguinaga P7

“Por asuntos de confidencialidad, esta
informacién es suministrada a la Contraloria

Distrital de Medellin en el archivo: "INFORME

RECOMENDACIONES SAMC0032023v3"

Edificio Miguel de Aguinaga P8

“Por asunfos de confidencidlidad, esta
informacién es suministrada a la Contraioria
Distrital de Medellin en el archivo: “INFORME
RECOMENDACIONES SAMC0032023v3"

Edificio Plaza de la tibertad

"Por asuntos de confidencialidad, esta
informacion es suministrada a ia Contraloria
Distrital de Medelin en el archivo: “INFORME

RECOMENDACIONES SAMC0032023v3"

Andlisis de la
topologia fisica
‘1 actual de los
switches

Después de un levaniamiento de informacién delas Topoiogfa_é XDCrealizd el
siguiente grafico para ilustrar la topologia fisica de la entidad vy facilitar la
comprension del andlisis que se realiza sobre esta.
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topologia fisica

Topologia 2“ S 3 . ) ST
s & CONFIDENCIAL
LAN de la CDM S - : _
“Por asuntos de confidencialidad, esta informacién es suministrada a ia Contraloria
Dis’rri?ol de Medellin en el archivo: "INFORME RECOMENDACIONES SAMCO0032023v3"
Después de validar las conexiones fisicas de la red LAN de Ic Con’rrc:lortc: Distrital de
' Medellm se concluye Io siguiente:
« Lared cumple con los criterios fisicos de alta dispdnibilidod gl elemento mds
Andlisis de la  crifico de la misma que es el SW Core es redundante.

+ Se tienen enlaces fedUndon’res en fiora optica a 10Gbps desde |03
diferenfes centros de cableado del edifico Miguel Aguinaga, con lo cual se
garantiza ia disponibilidad ante la falla en un enlace o switch.
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* H switch del edificio Plaza de la libertad o presenta redundancia en los
enlaces, aungque este es un punto complejo de garantizar en enlaces LAN
to LAN B . T : .

» En una topologia fipo estrella como la actudl, existe un riesgo minimo
asociado a algin evento que comprometa deé manera completa la
canalizacién de la fibra dptica, este podria ser minimizado creande un
segundo camino de tipo anillo.

Andlisis de A continuacion, se presenta un diagrama para ilustrar la configuracion 1égica y los
topologia andlisis reclizados sobre la misma. .
ibgica
fit}
ATREREY  pmmgn f/\
IFRRY
dee nai
EEERY
1 L . _
c CONFIDENCIAL
Topcelogia S '
lbgica

""Porasuntos de confidencidlidad, esta informacién es suministrada a Iq Contraloria

Distrital de Medellin en el archivo: *INFORME RECOMENDACIONES SAMCO0032023v3"

Actualmente la fopologia légica a nivel de red LAN incluye varigs
configuraciones, dentre de las cuales se presentan las mas reelevantes:
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« FEISW Core regliza todo el enrutcmlenio ln’rerno, y Ics conexaones hacia
Intfernet son enviadas hacia el Firewall 3666 .

« Las redes inalambricas son proporcionadas atraves de APS Somcpom’rs
gestionados por und solucion de firewall X% en alta disponibilidad.

Andilisis de la
topologia » A niveide servidores el SW Core tiene conftgurcxdos dos redes para 1 SAN
l6gica {HHHK] .
: + Paralared de servidores se fiene el siguiente segmem‘o K0k
¢ Paralared de servidores se tienen las siguientes VLANs no enrutables
desde el SW Core: 26064, estas redes se enrutan directamente por el X3646X,
* Anivelde daios se tiene actualmente uan segmentacion por pisos,
teniendo dos segmentos actualmente por piso.
s Se utiliza la VLAN 3464 como VLAN de gestidn de los equipos
En general la red LAN cuenta con buenas practicas de configuracion dentro de
estas se encuentran:
* No .U"filizor la VLAN 1, como VEAN ncti{fo, ensulugar uﬁli‘zar'lo VLAN 20065
~e Teneruna VLAN de gestidon e6iX) independiente pard los switches.
» Utilizar Porf-Channles para ia agregacién de enlaces o servicios criticos,
aumeniando el ancho de banday la disponibilidad de estos.
Puntos a-mejorar
Conclusiones » Se debe deshabilitar la gestidn por el protocolo telnet en'los switches de
deia _ acceso, dado que este profocolo se considera no seguro por no cifrar la
configuracién

logica actual

comunicacion.

» Lasegmeniacién actual en ia capa de acceso se realiza por piso, lo cual
faciiita la gestién de la red y reduce la superficie- de dafio en ios casos
donde se presente un evento que afecte la red. Actualmente tener uno o
dos segmentos por piso aplica como buen practica dado que se fienen
redes fisicas independientes para los diferentes servicios como: CCTV,
Muliimedia, Voz IP, Equipos de cémputo, efc. En caso de unificar a futuro,
diferentes servicios en un mismo switch, se recomienda la creacién de
VLANS diferentes por servicio.
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» No se cuenta con ACLs en e SW Core, lo que permite que todos los
segmentos enrutados por el SW Core se vean entre .

Propuesta
Arguitectura”
fisica

‘un enlgce redundante entre los diferentes pIisOs.

Dado que la topologia fisica actual cumple con los estiandares de alta
disponibilidad, se recomienda mantener el mismo esquema de conectividad con

Evaluando la crificidad de tos diferentes pisos, se encuentra que los pisos mds
criticos a nivel de operacién son el piso 7 y el piso 8, por tanto, se recomienda que
estos equipos gue son de Ultima tecnologia y tiene soporte de fabrica sean
destinados a estos pisos y uno de los equipos al edificio ploza de la Libertad
quedando la distribucién de equipos de Ia siguiente manera: :

Ubicacion Modelo : Canfidad
Ed. Miguel Aguinaga p7 | Juniper EX2300-48MP - .3
Ed. Miguel Aguinaga p8 | Juniper EX2300-48MP 2
Ed. Plaza de g Liberiad | Juniper EX2300-48MP . ]
Backun Juniper EX2300-48MP 1

Dado gue sobra un equipo la recomendacion seria mantener este equipo
femporaimente este equipo como una unidad de respaldo, por que los pisos 5y 6
se encuentran en stack y no valdria la pena desarmar el stack.
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CONFIDENCIAL

“Por asuntos de confidencialidad, esta informacidn es suministrada o la Contraloria
Distrital de Medeliin en el archivo: "INFORME RECOMENDA_C!ONES SAMCO0032023v3"

Propuesta
Arquitectura
Légica

Dentro de los puntos a mejorar a nivel I6gico, que se cubren dentro del aicance de

| este proyecio se proponen |os siguienies cambios, apuntando a mejorar y cerrar

posibles brechas en la seguridad de la informacion: -

s Deshaibilitar el uso de protfocolos inseguros como Telnet, en los stacks de

~ acceso a ' _

o Eiminar VLANs gue no cumplan ninguna funcién en la red.

¢ Se propone crear undg VLAN indepehdiénfe para el departfamento de
desarrollo tecnoldgico, dade que por sus funciones deberian tener un

_ control mas completo sobre la infraestructura que los otros departamentos,

se podria utilizar el segmento 20004 :

» Unavez creados los dos segmentos anteriores se sugiere crear ACLS para

que los usuarios solo fengan acceso a los servidores e Internet, y se bloquee
el acceso o las VLAN de gestion.
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Opciones de
mejora no
cubiertas en el
cgicance de
este proyecto.

A continuacion, se presentan varias opciones de mejora, que no se encuentran
dentro del alcance de este proyecto, pero que representarian cambios positivos
en la Contraloria Distital de Medellin, en puntos clave como aumentar la visibilidad
de lared y facilitar la gestién, para garantizar la seguridad de esta, tener un mejor
aprovechamiento de los recursos adquiridos, disminuir los costos operatives, a
continuacion, se enumeran los que se consideran las principales mejoras a aplicar:

Punto 1 Unificar la red LAN . _ _
Adguirir un SW Core en alta disponibilidad'y cinco (5) switches ‘de acceso en |a

| marca Juniper, permitird tener und red LAN monomarca en toda la enfidad, io cual

adicional a tener una red completa con soporte de fabrica facilita la gestién del
equipo de Tl dado al tener que administrar una sola marca de equipos.

Adicionalmente | fabricante Dell fiene reportado en su pdgina que solo dard
soporte para los switches linea N4000 (actualmente le core de o entidad) hasta el
29 de abril 2024, como se puede ver en el siguiente enlace. :

hitos:/ /fwww.dell. com/en-us/shop/ networkingwarranty/cp/ ne‘rworkinczwarranfv

Dado gue las operaciones Tecndlégic_cs de cualquier empresa, dépenden de la

conectividad en especial del SW Core, y que los tiempos de entrega de
fabricantes de techologia estan altos, se recomienda dar prioridad o este punto.

Punto 2 Adquirir la subscripcion MIST de Juniper .

El fabricante Juniper fiene una suscripcion de manera opcional a un servicio en
nube que se liama MIST, desde el cual se puede gestionary monitorear la red desde
cualquier lugar del mundo, lo cual permite una gestién mas proactiva, ademds
cuanta con un motor de inteligencia artificial llamado Marvis el cualinteractia con
el equipo de Tl para brindaries opciones de mejora y apoye en [a solucidn cuando

- |se presenta un incidente en la red.

| punto 3 Cambiar la solucién Wifi - -

Actualmente los equipos de wifi son Sonicpoints, los cuales se encuentran en una
tecnologia desactuadlizada, los nueves switches adquindos por la CDM soportan

R puertos multigiga con velocidades de 2.5 Gbps los cuales esiardn subutilizados con
|1os equipos actudies dado que estos no llegan ni a velocidades de 1 Gbps. Adguirir
1equipos con soporte de Wifi & permitird brindar conexiones inaldmbricas con

velocidades superiores a 1Gbps mejorando la experiencia del usuario.

| Se recomienda Juniper para poder tener una solared LAN y WLAN integrada bajo |
‘{una sola consola de gestion (MIST) con lo’cual la enfidad podrd tener visibilidad

completa de sus conexiones internas lo cual es un punto clave para establecer

| estrategias de ciberseguridad.
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Punto 4 Unificar los diferentes 3|siemc:s enuna solu red :

Aungue actudimente los sistemas de voz Py CCTV se encuen’rron por separado y
en algin punto la entidad ya readlizo una inversion: en cableado estruciurado v
equipos para manteneros independientes; las nuevas tecnologias permiten aislar
de manera segura estos sisternas, y garantizarles buenas condiciones de operacion.

Unificar estos sistemas en los mismos equipos reduce los costos operaﬁVOS inherentes
Q: : R
« . Mantener sistemas independientes de cableado estucturado, con 1o cual
_ - adicionaimente se libera espacio en €l centro de datoes.
s Mantener actuglizados equipos de red: al disminuir la cantidad de switches
" es mucho mads facil mantener los equipos actualizados.
« . Impacto ambiental: al disminuir la cantidad de equipos en el centro de
' dctos, se disminuye el consumo de energia, v lo cantfidad de calor disipada
en el ceniro de datos, lo cual requiere mds capacidad de refrigeracion.

_ _ Dado gue el informe contiene informacién condifencial, se egeneran dos versiones
Aclaraciones | dei mismo uno de uso interno para entrega al cliente y ofro de uso publico donde
se oculian graficos v se remplaza la infromacion confidencial por: XXXX
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