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ANALISIS TECNICO Y ECONOMICO QUE SOPORTA EL VALOR DEL CONTRATO.

De conformidad con el articulo 2.2.1.1.1.6.1. Decreto 1082 de 2015 “Deber de andlisis de las
Entidades Estatales. La Entidad Estatal debe hacer, durante la etapa de planeacion, el
andlisis necesario para conocer el sector relativo al objeto del Proceso de Contratacion
desde la perspectiva legal, comercial, financiera, organizacional, técnica, y de andlisis de
Riesgo. La Entidad Estatal debe dejar constancia de este andlisis en los Documentos del
Proceso.”

Precisando que, la Guia para la Elaboraciéon de Estudios de Sector G-EES-02 de Colombia
Compra Eficiente, senala:

“(...) En esta modalidad de seleccién no es necesario hacer un estudio extensivo de las
condiciones generales de los potenciales oferentes, definir su participacion en el PIB
industrial o estudiar la estructura de los estados financieros de los posibles proveedores y de
la industria. En estos casos, es necesario revisar las condiciones particulares de otros
Procesos de Contratacion similares, acopiar informacidén suficiente de precios, calidad,
condiciones y plazos de entfrega con otros clientes del proveedor pUblicos o privados,
solicitar informacidén a los proveedores, verificar la idoneidad de los mismos y plasmar tal
informacidén en los Documentos del Proceso, siempre con el propdsito de que la decisidon
de negocio sea adecuada y garantice la satisfaccion de la necesidad de la Entidad Estatal,
cumpliendo los objetivos de eficiencia, eficacia y economia y buscando promover la
competencia (...)".

El presente estudio del sector se realiza para el frdmite del proceso cuyo objeto corresponde
al objeto contractual: “PRESTACION DE SERVICIOS PARA EL SOPORTE DEL SISTEMA DE
PREVENCION Y DETECCION DE INTRUSOS DEL SERVIDOR PROXY Y FIREWALL DE LA PERSONERIA
MUNICIPAL DE VILLAVICENCIO.

ASPECTOS GENERALES DEL MERCADO

Los riesgos a los que estd expuesta nuestra informacion hoy en dia conducen a la necesidad
de desarrollar ambientes confiables para las empresas y sus archivos tanto de la compania
como de los clientes y usuarios. Debido al valor de estos activos, son objeto de diversas
amenazas como el robo, falsificacién, fraude, divulgacién y destruccion, entre otros el
firewall es una herramienta de soffware o hardware el cual filtra las conexiones que ingresan
alared interna de una organizacién, asi como también las conexiones de red que se dirigen
hacia el exterior de la misma. Restringiendo el acceso entre internet y la red corporativa
interna evita que usuarios de Internet que no han sido autorizados para ingresar a la red de
la empresa puedan tener acceso a la misma o que miembros de la organizacién accedan
a servicios externos para los cuales no han sido autorizados previamente. El firewall actia
como un filtro que examina todos los paquetes que se dirigen hacia la red corporativa y
compara la informacién del encabezado con reglas previamente establecidas. Si la
direccién IP y el puerto son vdlidos de acuerdo con las reglas, el paquete es entregado, en
caso contrario se desecha. La misma operacién es realizada con los paquetes que son
enviados desde interior hacia Internet. El poseer un buen firewall reduce,
considerablemente, las probabilidades de ataques externos a los sistemas corporativos y
redes internas, ademds puede servir para evitar que los propios usuarios internos
comprometan la seguridad de la red al enviar informacién peligrosa (como passwords no
encriptados o datos sensitivos para la organizacién) hacia el mundo externo. Algunas
ventajas de tener un buen sistema de firewall:

Control de acceso, protege confra acceso no autorizado o manipulacion de recursos
evitando infrusiones externas y garantizando confidencialidad, integridad, disponibilidad y
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uso legitimo. Confidencialidad, protege la informacion para evitar que esta sea divulgada
o distribuida a entidades no autorizadas. Integridad de datos, asegura que los datos de la
compania no sean cambiados, borrados o sustituidos sin autorizacién expresa de la misma.

Tener un buen sistema de firewall, actualizado y constantemente revisado, puede evitar la
propagacién de cddigos maliciosos a través de la red, accesos ho autorizados o posibles
intrusiones de terceros a la red corporativa. Esto es algo primordial para cualquier empresa
ya gque el evitar infrusiones externas y garantizar la seguridad interna de la entidad son
premisas bdsicas para el éxito de tu compania.

El Banco de la Republica realiza la clasificacion de los sectores econdmicos de la siguiente
manera:

Cada sector se refiere a una parte de la actividad econdmica cuyos elementos tienen
caracteristicas comunes, guardan una unidad vy se diferencian de otras agrupaciones. Su
divisidon se realiza de acuerdo con los procesos de produccidon que ocurren al interior de
cada uno de ellos.

Segun la division de la economia cldsica, los sectores de la economia son los siguientes:
e Sector primario o sector agropecuario
e Sector secundario o sector industrial
e Sector terciario o sector de servicios.

De acuerdo con el objeto del contrato a celebrar, con el cual se pretende satisfacer la
necesidad de PRESTACION DE SERVICIOS PARA EL SOPORTE DEL SISTEMA DE PREVENCION Y
DETECCION DE INTRUSOS DEL SERVIDOR PROXY Y FIREWALL DE LA PERSONERIA MUNICIPAL DE
VILLAVICENCIO."” de la Personeria Municipal, se ubica dentro del sector terciario.

En economia, el sector terciario es aquel que se encarga de las actividades de comercio,
servicios y transporte. A diferencia de los sectores primario y secundario, el sector terciario
no se encarga de producir sino de ofrecer vy distribuir productos y/o servicios. Por este
motivo, se le conoce como el sector del servicio.

A pesar de que este sector no produce bienes, contribuye con el desarrollo de los demds
sectores, ya que es a través del sector terciario que se importa la materia prima necesaria
para la creacion de muchos productos. Asi mismo, el sector terciario genera ingresos al pais.

El sector de servicios en Colombia es uno de los mds desarrollados. De acuerdo con el
Departamento Administrativo Nacional de Estadisticas de Colombia (DANE), el sector
terciario aloja mds del 80 % de la fuerza laboral del pais,

De igual forma el DANE establece que de los establecimientos econdmicos que existen en
el pais, el 48 % estd dedicado al comercio mientras que el 40 % estd destinado al
ofrecimiento de servicios.

A continuacidn, se revisardn los aspectos econdmicos mds relevantes del sector, teniendo
en cuenta fuentes de informacién estadistica oficiales:

Indicadores Econédmicos

Dolar TRM UVR DTF (EA)
$ 4.528,67 $ 345,42 12,34%
Mayo-23 Mayo-23 Mayo-23
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Desempleo ) IPC PIB
(Indice de Precios al
(Total Nacional) Consumidor) (Producto Interno Bruto)
10,0% 0,78% 3.0%
Marzo 2023 Abril 2023 | trimestre 2023
Salario Minimo Café Petréleo WTI
$ 1.160.000,00 (ddlar por libra) (ddlares por barril)
2023 US$ 2,31 US$ 71,81
Mayo-23 Mayo-23

hitp://www.dane.gov.co/index.php/indicadores-economicos

indice de Precios al Consumidor (IPC) abril de 2023:

Abril
Variacion Mensual Variacion Afio corrido Variacion Anual

= - B ~ 3
125 B,

38 5,66 12,82 9,23

pcoal 0,78

Fuente: DAME, IPC

En abril de 2023, la variacién mensual del IPC fue 0,78%, En abril de 2023, la variacién anual
del IPC fue 12,82%, es decir, 3,59 puntos porcentuales mayor que la reportada en el mismo
periodo del ano anterior, cuando fue de 9,23%

El comportamiento mensual del IPC total en abril de 2023 (0,78%) se explicd principalmente
por la variacién mensual de las divisiones de Alojamiento, agua, electricidad, gas y otros
combustibles, Transporte y Restaurantes y hoteles, las cuales aportaron 0,63 puntos
porcentuales a la variacion total.

Crecimiento del PIB:

De acuerdo con las previsiones del Banco Mundial, Colombia habria cerrado el ano 2022
con un incremento del 8% en su PIB, que luego se desaceleraria al 1,3% para este ano en
Curso.

Esta es una revision del -1,9 puntos versus la perspectiva para este ano publicada en junio
del 2022.
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No obstante, para 2024, el PIB del pais se recuperaria al 2,8%, de acuerdo a estas
estimaciones.

Estas previsiones del Banco Mundial estdn vinculadas una elevada inflacion, tasas de interés
mads altas, reduccidon de la inversidn e interrupciones causadas por la invasion rusa de
Ucrania, advirtio este martes el Banco Mundial de acuerdo con su Ultimo informe de
perspectivas econdmicas globales.

Debido a estas fragiles condiciones, cualquier nuevo desarrollo inesperado, como una
inflacion mds alta, mayores aumentos en la tasa de interés o las crecientes tensiones
geopoliticas, podrian empujar a la economia mundial a la recesion.

Se prevé que la economia mundial crezca un 1,7% en 2023 y un 2,7% en 2024. Se espera
que la fuerte desaceleracién del crecimiento sea generalizada, con prondsticos revisados
a la baja en 2023 para el 95% de las economias avanzadas y casi el 70% de las economias
de mercados emergentes y en desarrollo.

De acuerdo con la entidad, estas condiciones marcarian a las economias de los mercados
emergentes y en desarrollo, las cuales se proyecta que frenarian su crecimiento del 3,8% en
2022 al 2,7% en 2023, lo que refleja “una demanda externa significativamente mds déebil
agravada por la alta inflaciéon, la depreciacion de la moneda, las condiciones de
financiamiento mds restrictivas y otros vientos en contra internos”.

En cuanto a América Latina, se estima que el crecimiento econdmico se desacelerard al
1.3% en 2023, para luego repuntar al 2,4% en 2024.

Evolucion de la actividad comercial ventas y personal ocupado a marzo de 2023:

De acuerdo con la informacién del Dane en su Encuesta Mensual de Comercio (EMC) al
mes de marzo de 2023, se relaciona los principales indicadores sobre la evolucién de la
actividad comercial del pais, por medio de resultados del comercio al por menor y de
vehiculos, al generar informacidn sobre variables como ventas, personal ocupado y sueldos
y salarios. También presenta resultados sobre Grandes Almacenes e Hipermercados y
ventas realizadas por las ensambladoras e importadoras de vehiculos.

(EMC) Encuesta Mensual de Comercio

De conformidad a la Variacidon porcentual y contribucién de las ventas reales del comercio
minorista segun grupos de mercancias, en marzo de 2023, las ventas reales del comercio
minorista decrecieron 7,1% vy el personal ocupado crecid 4,3% en relacién con el mismo mes
de 2022. Excluyendo el comercio de combustibles, la variaciéon de las ventas reales del
sector fue de -8,3%. Si se comparan los resultados de marzo de 2023 con los de marzo de
2019 se evidencia un incremento de 18,3% en las ventas del comercio minorista y con
relacion al personal ocupado un crecimiento de 2,9%.
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Indicador de Sequimiento a La Economia a marzo de 2023:

El Indicador de seguimiento a la economia (ISE) es un indice sintético cuyo fin es
proporcionar una medida de la evolucidon de la actividad real de la economia en el corto
plazo, el cual se gjusta a la metodologia utilizada en las cuentas nacionales trimestrales;
compuesto por un conjunto heterogéneo de indicadores mensuales representativos de las
actividades econdmicas.
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Fuante: DANE, Cusntas naclonales

fuente DANE, Cuentas Nacionales

Basados en este indicador el comportamiento anual referenciando el mes de marzo de
2023pr, el ISE en su serie original, se ubicd 122,04% lo que represento un crecimiento de 1,61%
respecto al mes de marzo022pr.

Indicador Precio de ddlar a marzo de 2023:
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Con la devaluacion del peso colombiano, todas las industrias, independientemente de su
enfoque en el mercado, se ven afectadas por el alza imparable del délar. Entre los
diferentes sectores, por supuesto, la tecnologia no es la excepcién. Debido al bajo precio
qgue maneja nuestra moneda, la capacidad adquisitiva que tenemos para importary pagar
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en ddlares productos tecnoldgicos como celulares, portdtiles, electrodomésticos y demds
en el exterior, es, por obvias razones, sumamente limitada.

De igual manera, las empresas que emplean en su operacion licencias de software y demds
soluciones tecnolégicas para aumentar la productividad en sus procesos tampoco quedan
exentas de las consecuencias de la subida del délar en el pais. Ello se debe a que cualquier
compra o renovacién de los contratos de licencias también es facturada en ddlares, hecho
que obliga al empresario a gastar mucho mds dinero del estimado, a causa de esa baja
capacidad adquisitiva en pesos colombianos.

Evolucidon de la actividad comercial ventas y personal ocupado a marzo de 2023:

En el periodo de marzo 2022 a marzo de2023 en comparacién con el periodo de marzo de
2022, las ventas del comercio minorista decrecieron 7,1%. En este periodo, quince lineas de
mercancias registraron variaciones negativas en sus ventas reales, mientras cuatro lineas de
registraron variaciones anuales positivas en sus ventas.

Las lineas de mayor contribucién negativa al comercio fueron, electrodomésticos, muebles
para el hogar, vehiculos automotores y motocicletas principalmente de uso de los hogares,
equipo de informdtica y telecomunicaciones para uso personal o doméstico y, equipos vy
aparatos de sonido y video, aportando en conjunto-4,7 puntos porcentuales la variacion
total del comercio minorista. La principal contribucidn positiva se de en productos de aseo
personal, cosméticos y perfumeria, contribuyendo con 0,2 puntos porcentuales.

Total nacional
Enero - febrero 2023 / enero - febrero 2022
Enero - febrero 2023 / enero - febrero 2019°

Enero - febrero de 2023/ Enero-febrero 2023 /
Enero - febrero de 2022 enero-febrero 2019
Lineas de mercancias Vad;dbn Contribucién PP VMI:. ¥a Contribudén PP
Total comerdo minorista 0,7 0,7 2.2 I 222
Otras vehicudos automotores y motocicletas™* 38 03 569 - 37
Bebidas alcoholicas, cigarros, cigarrillos y productos del tabaco 16,7 03 430 . 08
Repuestos, partes, accesorios y lubricantes para vehiculos 39 03 224 I 1.7
Productos de aseo personal, cosméticos y perfumeria (A 03 255 . 1.0
Equipo de informatica y telecomunicaciones para uso personal o domestico 51 0.2 1135 - £ |
Prendas de vestir y textiles 42 02 291 I 12
Equipos y aparatos de sonido y wdeo 9.0 01 333 . 05
8ebidas no akohdlicas 106 0.1 %3 | 04
Calzado, articulos de cuero y sucedaneos del cuero T4 01 315 . 05
Ubros, papeleria, periddicos, revistas y Utiles escolares 10,0 0.1 57 | 01
Articulos y utensilios de uso doméstico 67 01 433 . 06
| ifi

*Otras mercancias para uso personal o doméstico, no especificadas 32 a1 233 I 07
anteriormente
Alimentos (viveres en general) 02 0.0 7.7 I 16
Electrodomésticos, muebles para el hogar -41 -0.1 249 . 08
Combustibles para vehicdos automotores -1,0 -0.2 130 I 27
Articulos de ferreteria, wdnios y pinturas -58 -02 203 I 08
Productos para el aseo del hogar 94 -03 26,5 l 06
Productos farmacéuticos y medicinales -10.1 -03 101 | 03
Vehiculos automotores y motocidetas principalmente de uso de los .

% 57 -0.5 132 12
hogares’

Fuente: DANE - EMC.
Pr: preliminar
PP: puntos porcentuales
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La norma que regula este tema se encuentra en la Ley 603 de 2000, llamada en algunos
casos como ley de licencias de Software (o Ley para cumplimiento de las licencias de
Software). Ademds, la norma faculta a las autoridades tributarias (DIAN) para verificar que
no se estén evadiendo impuestos a través de la violacion de los derechos de autor; dado
gue el software es considerado un activo intangible sobre el cual se pagan renta y tributos.

Esto quiere decir que la DIAN, llevard a cabo revisiones para garantizar que se cumpla la
legalidad de los programas que tenga instalados en sus equipos de hardware; asi como
también la Superintendencia de Sociedades puede realizar verificaciones y vigilancia sobre
este aspecto en su empresa.

El incumplimiento acarrea sanciones administrativas hasta de 200 salarios minimos legales
mensuales vigentes (200 SMMLYV) para todos los administradores de la empresa, segun lo
estipule la Superintendencia de Sociedades.

Ademds, con la violacidon de la ley de propiedad intelectual y derechos de autor también
existe responsabilidad penal, como lo es el delito de defraudacién de derechos
patrimoniales de autor que contempla penas de prisidén de 2 a 5 anos y multas de 20 hasta
1000 salarios minimos legales mensuales vigentes.

También el delito de violacidén a los mecanismos de proteccidn de los derechos
patrimoniales de autor y otras defraudaciones que incurre en prisidn de 4 a 8 anos y multa
de 26,66 a 1000 salarios minimos legales mensuales vigentes. El representante legal de la
empresa se puede ver enfrentado a responsabilidad penal por falsedad en documento
privado que implica penas de 16 a 108 meses en prision.

Sumado a esto, la DIAN también podrd sancionar por la evasion de impuestos derivada de
software ilegal.

LOS RIESGOS DE LA ERA DIGITAL

La ciberseguridad se ha convertido en el segundo riesgo mds importante luego de eventos
relacionados a desastres naturales, segun el Foro Econdmico Mundial. Ademds, en una
reciente encuesta de EY al sistema financiero, la ciberseguridad es el riesgo que permanece
como fema principal en las agendas de los directores de riesgo (CRO, por sus siglas en
inglés) y los directorios en el mundo. Esto refleja que las amenazas cibernéticas son uno de
los riesgos emergentes que ha ido tomando mayor peso en los Ultimos anos a raiz de los
distintos ataques a diversas industrias estratégicas a nivel mundial.

Esta preocupacidn se genera a raiz de los eventos registrados en los Ultimos afos en distintas
industrias (energia, entidades financieras, etc.) y entidades del gobierno. Se estima que el
costo del ciberdelito al 2021 llegard a USD 6 billones al ano (el narcotrdfico genera pérdidas
por USD 1 billén). Las pérdidas corresponden al costo directo de reparacién de danos una
vez ocurrido el ataque (recuperacion de informacién y recursos, reparacion de activos,
etc.) y los costos indirectos que incluyen las horas extra necesarias para la revision de
seguridad, lo cual conlleva a un impacto en la productividad de los equipos, y los costos
legales/reputacionales luego del incidente (multas, juicios, reduccién del precio de la
accién por impacto reputacional). Ademds, es importante agregar que existe un costo de
mediano/largo plazo que consiste en el cambio en el comportamiento del cliente
(recuperacion de confianza, seguridad en la marca e incluso participacion de mercado
luego del ataque) que es dificil medir y donde aldn no se tiene una estimacion clara del
costo (ver Grdfico 12).
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Las amenazas se pueden clasificar en cuatro grupos: 1) Ciber extorsién: cuando el sistema
informdtico se somete a acciones o amenazas con la negacién reiterada de servicio u otros
ataqgues donde los hackers exigen dinero para detener los ataques u ofrecer proteccion (el
caso mds conocido es el ransomware);

2) Ciberfraude: donde se realiza un fraude mediante la manipulacion de los sistemas
informdticos (por ejemplo, cuando se suplanta la identidad de los clientes a través de
ataques de phishing, vishing, etc.; 3.) Ciberguerra: ataques sofisticados dirigidos a gobiernos
(en estos casos se cuenta con financiamiento y recursos sofisticados); y 4.) Ciberterrorismo:
se readlizan ataques terroristas mediante la utilizacion de recursos informdticos y el
ciberespacio (Anonymous). Los dos primeros estdn relacionados con amenazas al sistema
financiero; asimismo, la tipologia de los ataques puede estar dirigida a las instituciones
financieras o directamente al cliente.

Fraude cibernético: Riesgos y tendencia global

" Adware
Man in Man in
the middle the Browser Spyware
Keylogger
Ganﬂng Spoofing
Phishing DDoS
Dialers

Cyberbullying
Troyano Defacement

"FRAUDE  .....
Suplantacion clammco

do identidad

3 Atagque
V|rus Oy
Sabotaje SCAM Backdoor
informatico Exploits Root Kits
Malware
Inyoccion Crimeware SpAM
e Codigo
- Botnets
Pharming Ransomware
i
FUENTE ASOBANCARIA
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Los avances tecnolégicos mejoran la experiencia del cliente; los usuarios interactian cada
vez mds con los aplicativos, generando informacién para que las empresas puedan
ofrecerles servicios especializados. Asociado a estas mejoras en la oferta comercial también
existe el riesgo de que esa informacidén caiga en manos de ciberdelincuentes y sea utilizada
para cometer fraude cibernético (por ejemplo, a través de la suplantacion de identidad).
A medida que la tecnologia evoluciona también se desarrollan nuevas y sofisticadas
amenazas cibernéticas, por lo que es necesario estar preparados en el manejo de la crisis
cibernética, evaluando los riesgos y creando resiliencia dentro de la organizacion.
Finalmente, el uso de analitica de datos y tecnologia tiene que guiar la gestidén de manejo
de riesgos para hacer frente a las nuevas amenazas. La mayoria de los bancos considera
que el desarrollo de nuevas tecnologias serd utilizado para el monitoreo del fraude vy para
el crimen financiero.

ANALISIS ECONOMICO - VALOR DEL CONTRATO

El estudio de precios de mercado, que se lleva a cabo una vez elaborado el estudio técnico,
permite establecer el presupuesto oficial de la contratacién. Comprende la realizacién del
andlisis de los diferentes precios de los bienes o servicios a contratar que se registran en el

mercado, que pueden ser resueltos a través de mecanismos como:

A. Solicitud de cotizaciones
B. Consulta de bases de datos especializados
C. Andlisis de consumos y precios histéricos

SOLICITUD DE COTIZACIONES

Se solicitaron cotizaciones, a diferentes proveedores que hayan prestado el servicio con las
especificaciones técnicas aqui senaladas a diferentes entidades puUblicas y/o privadas,
para lograr realizar una ponderacién donde se demuestre el andlisis real del mercado y de

esta forma, evitar sobrecostos, las cuales fueron:

COTIZACION RAZON SOCIAL PROPIETARIO CORREO ELECTRONICO
1 GOBIERNO@QCCOLOMBIA.COM /
QUALITY GROUP SERVICES S.AS. servicioalcliente@gccolombia.com
2 .
2SECURE info@2secure.co
3 GESTION DE INFRAESTRUCTURA
TECNOLOGICA GES itges@it-ges.com
4 PRALOGY .
info@pralogy.co
5 GAMMA INGENIEROS . . .
info@gammaingenieros.com
6 HIGH QUALITY SOLUTIONS LA EU gbdarrero@hgs.com.co
7 AMM COMUNICACIONES INGENIERIA | gerenciac@ammcomunicaciones.co /
SAS ventas@ammcomunicaciones.co
8 CREARTEK INGENIERIA LTDA . . .
creartekingenieria@gmaill.com
9 SERRANO PRADA LTDA INGENIEROS adriana.prada@serranoprada.com /
CONSULTORES pablo.serrano@serranopradd.com.co
10 ASDISAN SAS gerencia.financiera@asdisan.com

JEmTas
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11 SHALOM CO SAS soporte@shalomsas.com

12

HIGH QUALITY SOLUTIONS LA EU contacto@hgs.com.co

De las anteriores mencionadas, solo tres (3) empresas enviaron sus cotizaciones, y segun su
cdmara de comercio aportada, ejercian actividades econdmicas relacionadas con el
objeto a contratar.

COTIZACIONES PRESENTADAS:

COTIZACION

RAZON SOCIAL PROPIETARIO

CORREO ELECTRONICO

CONSULTORES

SERRANO PRADA LTDA INGENIEROS

adriana.prada@serranoprada.com /

pablo.serrano@serranoprada.com.co

SHALOM CO SAS

soporte@shalomsas.com

HIGH QUALITY SOLUTIONS LA EU

contacto@hgs.com.co

*Se precisa que las cotizaciones fueron revisadas aritméticamente al momento de realizar
los respectivos promedios, asi

ESTUDIO DE MERCADO
OBJETO: PRESTACION DE SERVICIOS PARA EL SOPORTE DEL SISTEMA DE PREVENCION Y DETECCION DE INTRUSOS DEL SERVIDOR PROXY Y FIREWALL DE LA PERSONERIA MUNICIPAL DE VILLAVICENCIO.
SERRANO PRADA LTDA INGENIEROS
SHALOM CO SAS HIGH QUALITY SOLUTIONS LA E.U
CONSULTORES
REPRESENTANTE LEGAL: ADRIANA MARIA PRADA LAGOS REPRESENTANTE LEGAL: CARLOS ORLANDO SILVA REPRESENTANTE LEGAL: CARLOS ORLANDO SILVA
NIT:822.000.582-7 Calle 12B N° 47D-37 Piso 3 MENDOZA NIT:900.478.141-7 Calle 45 N° 9-42 OFC 301 | MENDOZ  NIT:900.478.141-7 Calle 45 N° 9-42 OFC 301 A
NOMBRE DEL Villavicencio TELEFONO : 608 6703202 - 315 397 04 13 A Bogota TELEFONO FAX: 6017 94 05 93 Bogota TELEFONO FAX: 6017 94 05 93
LIEM ARTIICULO ESPECIFICACIONES TECNICAS CANTIDAUS E-MAIL: adriana.prada@serranoprada.com E-MAIL: zosorio@shalomsas.com E-MAIL: zosorio@shalomsas.com
v bl R VRO oAD ot il R
V/RIVA (SI|  SERVICIO V/R UNTARIO| V/R IVA (SI| SERVICIO V/R UNITARIO [V/R VA (SI|  SERVICIO
UNTARIO SERVICIO SERVICIO DELSERVICIO
DEL SERVICIO| APLICA) CON VA SEGON LAS DEL SERVICIO |  APLICA) CON VA SEGON LAS DEL SERVICIO | APLICA) CON VA SEGON LAS
INCLUDO INCLUDO INCLUDO
CANTIDADES CANTIDADES CANTIDADES
Frestacion de servIcios Pora o1 sopore del Ssema de
prev encion y detencion de infrusos delservidor proxy y
firewall de la personeria municipal de villavicencio, este
debera incluir: Actualizacién y
configuracion de la plataforma operafiv a e inferiaces de
red
Configuracién de diferentes prov eedores de infemef en
PRESTACION DE | ¢ roxy niv elando cargas de acceso.
SERVICIOS PARA EL 1 gedefinicién de las reglas de acceso a las redes
SOPORTEDEL |00 ificas (LAN,DMZ, Infemet)
SSTEMA DE Reconfiguracion del software de filtrado de paquetes.
PREVENCION Y | i smiiento del software Proxy cache y definicién del
1| eeeconot Jérea de cache 10| $480.000| $91.200| $571.200| $5.712.000{ $800.000$152.000| $952.000| 9.520.000] $600.000] N/A | $600.000| 6.000.000)
SERVIDOR POy v | PATInamiento del érea de cache para o optimizacién del
FREWALLDE Lo _|cOaue de pégias.
PERSONERIA Actualizacién de las listas negras de bloqueo de paginas|
MUNICPALDE | Web no autorizadas.
VILLAVICENCIO, | Generacion de reportes de visitas a paginas no
autorizadas (Usuario, direccién IP, fecha y hora)
Actualizacién del médulo que pemita reaizar audiforia
alas pcgmcsweb que visitan los funcionarios de la
i i6n de reportes.
Inchoye admrisacin de a soucin Enclan,
Restauracion en caso de falla general o dafio del
rvidor donde se encuentre insiglado
TOTAL COTIZACION $5.712.000) $9.520.000) $6.000.000)

NOTA ACLARATORIA: Se debe precisar que al momento de solicitar las cotizaciones estas
fueron requeridas con un tiempo estimado de diez (10) meses, no obstante, y teniendo en
cuenta la complejidad presentada para la consecucién de las cotizaciones de
diferentes proveedores relacionados con el objeto del confrato se hace necesario ajustar
el estudio del mercado a los meses faltantes para la culminacion de la presente vigencia.
Por lo anteriormente expuesto la proyeccidon del estudio del mercado se hace a siete (7)
meses, fomando el valor unitario del servicio ofertado por los operadores como valor
cofizado, en ese sentido se tiene el siguiente promedio:
Calle 37A No. 19C-20 Teléfono: 6706506 — 6666813 - 3165292676
NIT: 800251167-1
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ESTUDIO DE MERCADO

OBJETO: PRESTACION DE SERVICIOS PARA EL SOPORTE DEL SISTEMA DE PREVENCION Y DETECCION DE INTRUSOS DEL SERVIDOR PROXY Y FIREWALL DE LA PERSONERIA MUNICIPAL DE VILLAVICENCIO.

SERRANO PRADA LTDA INGENIEROS
CONSULTORES

SHALOM CO SAS

HIGH QUALITY SOLUTIONS LA E.U

REPRESENTANTE LEGAL: ADRIANA MARIA PRADA LAGOS
NIT:822.000.582-7 Calle 12B N° 47D-37 Piso 3 Villavice
TELEFONO FAX: 608 6703202 - 315 397 04 13

REPRESENTANTE LEGAL: CARLOS ORLANDO SILVA MENDOZA
NIT:900.478.141-7 Calle 45 N° 9-42 OFC 301 A Bogota
TELEFONO FAX: 601 7 94 05 93

REPRESENTANTE LEGAL: CARLOS ORLANDO SILVA MENDOZA
NIT:900.478.141-7 Calle 45 N° 9-42 OFC 301 A Bogota
TELEFONO FAX: 601 7 94 05 93

ITEM N::G’:?gz FOEL ESPECIFICACIONES TECNICAS CANTIDAD E-MAIL: adriana.prada@serranoprada.com E-MAIL: zosorio@shalomsas.com E-MAIL: zosorio@shalomsas.com
v vmoe | ennoe| v VIRDEL | oD DEL VRDE | o ok
TR0 V/R VA (SI| SERVICIO SES (DA V/R VA (SI SERVICIO STNED V/RUNTARIO | V/R VA (SI SERVICIO PEGTED
DEL SERVICIO APLICA) CON VA SEGUN LAS | DEL SERVICIO APLICA) CON VA SEGUN LAS DEL SERVICIO APLICA) CON VA SEGUN LAS
INCLUIDO INCLUIDO INCLUIDO
CANTIDADES CANTIDADES CANTIDADES
Prestacion de servicios para el soporte del sistema de
prev encion y detencion de intrusos del servidor proxy y
frewall de la personeria municipal de villavicencio, este
debera incluir: DActualizacion y
configuracion de la plataforma operativa e interfaces de
red.
OConfiguracion de diferentes prov eedores de intemet en
PRESTACION DE | proxy niv elando cargas de acceso.
SERVICIOS PARA EL | 1Redefinicion de las reglas de acceso a las redes
SOPORTE DEL especificas (LAN,DMZ, Intemet)
STEMA DE JReconfiguracién del software de filtrado de paquetes.
PREVENCION Y JAfinamiento del software Proxy cache y definicion del
1 Nrevsoann |60 de cace. 7 $480.000| $91.200| $571.200| $3.998.400| $800.000| $152.000| $952.000| 6.664.000( $600.000| N/A $600.000| 4.200.000
SERVIDOR PROXY Y JAfinamiento del drea de cache para la optimizacion del
FIREWALL DELA |caraue de pdginas.
PERSONERIA OActualizacion de las listas negras de blogqueo de pdginas
MUNICIPAL DE Web no autorizadas.
VILLAVICENCIO. OGeneracion de reportes de visitas a péginas no
autorizadas (Usuario, direccion IP, fecha y hora)
OActualizacién del médulo que permita realizar auditoria
a las paginas web que visitan los funcionarios de la
personeria y generacién de reportes.
dincluye administraciéon de la solucién Endian.
TORestauracion en caso de falla general o dafio del
servidor donde se encuentre instalado
TOTAL COTlZAClC‘)N $3.998.400) $6.664.000 $4.200.000|
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Nota 1: Es de precisar que la Personeria Municipal de Villavicencio, realizo un extenso
estudio del mercado para la adquisicién de soporte del sistema de prevencion y deteccidn
de intrusos del servidor proxy y firewall, no obstante, y como se logra evidenciar, muchas
de las empresas o personas dedicadas a este tipo de actividad son renuentes a cotizar, aun
asi, se logré contar con solo tres (3)

Nota 2: De acuerdo con la cotizaciéon recibida por parte de la empresa SHALOM CO S.ASS,
identificada con NL.T 900478141-7, con domicilio principal calle 45 No 9-42 oficina 301 A de
la ciudad de Bogotd D.C., se observa que los servicios ofertados se encuentran en un rango
alto, lo cual puede dalterar el promedio del presente presupuesto oficial, empero se
considera la misma para efectos del estudio del mercado, dado que obedece a una de
las cotizaciones que la entidad recibié la cual no puede obviar; sin embargo, al verificar el
cuerpo de la propuesta no se observa ninguna nota aclaratoria ni item adicional que
permita identificar el concepto por el cual los precios son mds altos.

Nota 3: Teniendo en cuenta la propuesta presentada por la empresa HIGH QUALITY
SOLUTIONS LA E.U, identificada con NIT 900262879-5 con domicilio principal calle 1 No 24-03
barrio remansos de rosa blanca de la ciudad de Villavicencio, se observa que en el cuerpo
de la cotizacién el item (valor IVA si aplica) aparece N/A o exento de IVA, sin embargo al
verificar lo establecido en el articulo 476 el ESTATUTO TRIBUTARIO no se encuentra detallado
de forma literal la exclusion del IVA para este servicio, por consiguiente se procedié a
enviarle por correo electronico nos manifieste por qué no incluyo el IVA en la cotizacién
allegada, sin obtener respuesta alguna por parte de este.

Nota 4: Los Impuestos y retenciones que surjan del presente contrato, corren por cuenta del
Conftratista, la entidad contratante, realizara las retenciones del caso y cumplird con las
obligaciones fiscales que ordene la ley.

Seguridad Social. El contratista debe pagar aportes al sistema de seguridad social en salud,
y en pensiones. Respecto del pago de aportes al sistema de riesgos profesionales, el/la
contratista tiene la obligacién de dfiliarse, segun lo estipulado por el articulo 2 literal a)
numeral 1y paragrafo 3° de la Ley 1562 de 2012.

Con base en los resultados anteriores se determina el presupuesto oficial para el proceso
que esta entidad pretende adelantar acorde con el promedio de las cotizaciones asi:
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ESTUDIO DE MERCADO
OBJETO: PRESTACION DE SERVICIOS PARA EL SOPORTE DEL SISTEMA DE PREVENCION Y DETECCION DE INTRUSOS
DEL SERVIDOR PROXY Y FIREWALL DE LA PERSONERIA MUNICIPAL DE VILLAVICENCIO.
PROMEDIO
ITEM | NOMBRE DEL ARTIICULO ESPECIFICACIONES TECNICAS V/R DEL V/RDELA
CANTIDAD | SERVICIO CON TOTALIDAD DEL
VANCLUDO |SERVIER SEGUN LAS
CANTIDADES
Prestacion de servicios parael soporte del sistemade
prevenciony detencion de intrusos del servidor proxy y firewall
de Iapersorjerla municipal de vHIévmenclo, este det}eramclulr:
interfaﬂces de red; )
PRESTACION DE SERVICIOS  [proxy nvelando cargas de aeces0. @ e vvave wrpecimicns
PARA EL SOPORTE DEL (LAN.DMZ, Internet)
SISTEMA DE PREVENCION Y 'i .
DETECCION DE INTRUSOS
1
DEL SERVIDOR PROXY Y |* """ 7 $707.733,33 $4.954.133
FIREWALL DE LA PERSONERIA [+ cc1voc e e =
MUNICIPAL DE e SN .
VILLAVICENCIO. (Usuario, d\T(?cclon I’P, fechay hora)
péginas web que visitan los funcionarios de la personeriay
generacwbn dereportes. .
donde se encuentre instalado
TOTAL COTIZACION $707.733 $4.954.133

Conforme a lo anterior se tiene que el presupuesto oficial para el presente de seleccién
obedece a la suma CUATRO MILLONES NOVECIENTOS CINCUENTA Y CUATRO MIL CIENTO
TREINTA'Y TRES PESOS ($4.954.133) M/CTE.

ANALISIS DEL SECTOR - ESTUDIO DE MERCADO

Para la realizacién de este estudio del sector, fue necesario realizar un andlisis del mercado
basado en cotizaciones de empresas y / © personas que pueden proveer los elementos que
requiere la entidad vy el historial de contratacidén de las entidades puUblicas, con el fin de
establecer calidad, servicio, plazo, ubicacion, y precio de cada uno de los bienes y servicios
requeridos.

ANALISIS DE LA ADOPCION DE CRITERIOS DIFERENCIALES EN FAVOR DE LAS MIPYME
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Andlisis en relaciéon con las Mipyme En los Ultimos dos anos se presenta una mayor
preocupacion por el fortalecimiento de las pequenas y medianas empresas como motor
de crecimiento, desarrollo y reactivacidon econdmica, en un contexto generado por la
pandemia ocasionada por el coronavirus - Covid-19. Al respecto, la Organizacién
Internacional del Trabajo -OIT- expresd que la emergencia sanitaria causada por la
pandemia ha tenido efectos en las Mipyme y en la economia. Por un lado, las medidas de
confinamiento provocaron una contraccion significativa en la oferta, con el cierre temporal
de millones de empresas a nivel global. Por ofro lado, la demanda por bienes y servicios se
desplomd, ya gque los consumidores se enfrentan a una significativa falta de liquidez' .

9
(4

En esa linea, organismos, como la OIT con la colaboraciéon de ACOPI, la ANDI, entre otfras
Entidades, realizaron un documento de trabajo tfitulado “Impacto de la Covid-19 en las
Mipyme colombianas”, en el que expresan que desde el lado de la demanda se identifica
la caida en las ventas en los sectores mds sensibles a la crisis - restaurantes, hoteles,
aerolineas y eventos-, actividades productivas que debido a la interaccion social debieron
cerrar de forma parcial o completa. De igual forma, se presenta la reduccion del consumo
local y las exportaciones, que tiene implicaciones sobre la demanda de bienes y servicios
por parte de las pequenas y medianas empresas. Esto se suma a los problemas asociados
con la falta de liguidez y flujo de caja, cuyo manejo se dificulta por las restricciones al
crédito que tiene este segmento empresarial. Desde el lado de la oferta, se expone dentro
del documento como un efecto de la pandemia, la reducciéon de la oferta de trabajo,
explicada por factores como la enfermedad, las medidas de confinamiento, las
restricciones de movilidad, las nuevas dindmicas asociadas al hogar, como es el caso del
cuidado de los hijos, entre otros. También, se identifica en este grupo la disminucidn de la
productividad de las empresas, toda vez que se adaptan sus procesos a las nuevas formas
de trabagjo, los ajustes en los procesos de produccidn y distribucion y la interrupcion en la
cadena de suministros y materias primas2.

La OIT manifiesta que, si bien las Mipyme son un elemento fundamental en la generacion
de empleo en América Latina, sus niveles de productividad tienden a ser menores en
relacion con otras regiones del mundo? . En este sentido, el ambiente de negocios en el que
estas empresas operan en la region cominmente frena su productividad e impide su
desarrollo y competitividad4 . Al respecto, este organismo senala que, en la fase de
recuperacion, las politicas publicas orientadas a las Mipyme deben tener en cuenta las
problemdticas en el ambiente de negocios de cada pais. Algunos de los obstdculos mds
comunes son: la competencia desleal por parte de los competidores informales, la falta de
acceso a financiamiento, la escasa participacion de la mujer en el mercado laboral, la
falta de innovacion, entre otross. Estos factores impiden a las Mipyme alcanzar su mds

! Organizacion Internacional del Trabajo - OIT. (2020). Entorno MIPyME. Medidas de apoyo ante la Covid 19. Documento
de trabajo. Disponible en linea: https://cutt.ly/uKitUfP . p. 3.
2 Organizacion Internacional del Trabajo — OIT. (2020]. Impacto de la Covid-19 en las Mipyme colombianas. Disponible en
linea: https://cutt.ly/8KitQyd. p. 16.
3 Ibidem., p. 4.
4 Ibidem., p. 4.
5 Ibidem., p. 4.
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amplio potencial productivo y, por tanto, las politicas implementadas en la fase de
recuperacion deben considerar las caracteristicas y limitantes del entorno del mercado

Al respecto, la Confederacién Colombiana de Cdmaras de Comercio —Confecdmaras—
presentd un informe de Dindmica de Creacidn de Empresas que analizé el comportamiento
de la constitucién de sociedades y matricula de personas naturales entre enero y diciembre
de 2021. La fuente de informacién de este informe es la reportada en el Registro Unico
Empresarial y Social (RUES), que recoge informacion registral de las Cdmaras de Comercio
del pais y permite seguir la demografia de las empresas por organizacion juridica, sectores
y tamano. En esta linea, entre enero y diciembre del 2021 se crearon trecientos siete mil
seiscientos setenta y nueve (307.679) unidades productivas o empresas, diez coma seis por
ciento (10,6%) mds que en el mismo periodo de 2020, cuando se ubicaron en doscientos
setenta y ocho mil frecientos dos (278.302). Del total de unidades registradas, el setenta y
cuatro coma cuatro por ciento (74,4 %) corresponden a personas naturales y el veinte cinco
coma seis por ciento (25,6%) a sociedadesé.Esta misma organizacion sehald que de
acuerdo con el tamano de la empresa, medido por el valor de sus activos, se evidencia
gue el conjunto de nuevas unidades productivas estd conformado principalmente por
microempresas en un porcentaje del noventa y nueve coma cinco por ciento (99,5 %).
seguido por las pequenas empresas que representan el cero coma cuatro por ciento (0,4
%) y el restante se encuentra en las medianas y grandes empresas cuyo valor es el cero
coma cero tres por ciento (0,03 %). La distribucién por tamano permanece invariable en
contraste con el mismo periodo en 20209 (Tabla 1)

Tabla 1. Unidades productivas por tamaio y sector agregado. Enero — Diciembre 2021.

B
Sector-Agregadon Microempresan Pequeian Medianan Granden
Agriculturam 97 9% 1.9%@ 0.1%= 0.0%:=
Comercion 99.8%x 0.2%n 0.0%= 0.0%:=
Construccions 98.3%x 1.6%m 0.0%# 0.0%mx
Extracciona 95.9%= 4.0%xr 0.1%= 0.0%:=
Industriam 99, 7%« 0.3%¢= 0.0%= 0.0%=
Restox 99 4% 0.6%= 0.0%= 0.0%s=
Serviciosa 99.4%= 0.6%= 0.0%= 0.0%:=
Totala 99.5%=a 0.4%za 0.0%= 0.0%:=

Fuente:-RUES —Regstro-Unico Empresanial-y-Social §
|

Con respecto ala dindmica por el tamano de las empresas durante el periodo de enero a
diciembre del 2021, la creacién de microempresas crecié en un diez coma seis por ciento
(10,6%) respecto al ano 2020. Las medianas empresas evidenciaron un crecimiento del uno

6 Confecamaras. Dinamica de creacién de empresas en Colombia. Enero — diciembre de 2021. Disponible en el siguiente
link: https://cutt.ly/0G60UX®6, p. 2.
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coma cinco por ciento (1,5%) al pasar de sesenta y ocho (68) a sesenta y nueve (69)
unidades productivas en 2021.

Por otro lado, las grandes empresas experimentaron una variaciéon positiva, en razén a que
incrementd el nUmero de negocios constituidos en el pais, durante el periodo comprendido
entre enero y diciembre del 2021, al presentar un crecimiento del cuarenta coma cero por
ciento (40,0%) en las nuevas unidades productivas.

Tabla 2. Unidades productivas por tamano. Enero — diciembre 2020 y Enero —diciembre 2021

2020a Variaciona Contribuciona

Tamanox 2021

Microempresar ~ 276,891n 306,140n 10.6%¢ 105% =
Pequefian 1,328m 14490 0,19 00% =
Medianax 68n 69m 1.9%m 00% x
Grandex 15 AL 40.0% 00% =
Totaln 218,302n 307,679 10.6%= 10.6%= =

Fuente: RUES~RegistioUnico-Empresaraly Social |

De acuerdo con las grdficas presentadas por Confecdmaras se establece que la
constitucion de microempresas y pequenas empresas se fortalecid en el pais en el Ultimo
ano. Esto significa que aumentd el nUmero de microempresas y pequenas empresas
creadas y, por tanto, resulta necesario establecer medidas que promuevan su
participacion en el sistema de compras pUblicas, mercado poco explorado para este tipo
de organizaciones, para asi incentivar su creacién y contribuir con su fortalecimiento.

Por su parte, es necesario destacar que las micro, pequenas y medianas empresas, segun
el Centro de Estudios Econdmicos de la ANIF, juegan un papel esencial en la economia
colombiana’. En tal sentido, las Mipyme representan mds del noventa y nueve por ciento
(99 %) de las empresas del pais, las cuales generan aproximadamente el setenta y nueve
por ciento (79 %) del empleo y aportan el cuarenta por ciento (40 %] del Producto Interno
Bruto —PIB-. No obstante, segun la ANIF, un problema para este tipo de empresas es que si
bien fomentan el empleo en Colombia, audn les falta crecimiento para ser més competitivas

7 Centro de Estudios Econémicos. (2021). Retos y oportunidades de las Pymes. Disponible en el siguiente link:
https://cutt.ly/CG6fooA p. 1
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con las grandes empresass, por lo que es necesario promover su consolidacién, entre otras
medidas, mediante su insercidn en el mercado de la compra publica, pues le facilitaria
tener acceso a clientes como las Entidades PUblicas, que tendria como consecuencia
fortalecer su desempeno en el mercado como prestador de bienes y servicios.

Por otfro lado, el Departamento Nacional de Estadistica —-DANE- en la Encuesta de
Micronegocios hace una distincion de dos tipos de unidades econdmicas, derivadas de la
situacion en el empleo del propietario: los micronegocios de patronos(as) o
empleadores(as) y los micronegocios de personas trabajadoras por cuenta propia. Los
resultados obtenidos en 2021 indican que el noventa coma dos por ciento (90,2%) de los
propietarios(as) de micronegocios eran trabajadores(as) por cuenta propia vy solo el nueve
coma ocho por ciento (9.8%) fueron patronos(as) o empleadores(as) (Cuadro A.1.10 - Total
nacional)?.

De ofra parte, se tiene que en segun datos del SECOP Il el nUmero de PYMES registradas es:

2017 88.352 15.141 103.493 85% 15% 100%

2018 129.739 26.215 155.954 83% 17% 100%
2019 92.359 19.221 111.580 B3% 1 7% 100%
2020 162.673 40.026 202.699 80% 20% 100%
2021 207.636 26.100 233.736 899% 1196 100%

2022 67.489 7.314 74.803 90% 10% 100%

Tabla 4, Porcentaje de empresas registradas en SECOP 1)

s PYME?

TR

ol i it "™ il

Fuente: Datos abiertos Colombia Compra Eficiente

8 |bidem p.1
9 Departamento Administrativo Nacional de Estadistica. (2021) Boletin Técnico. Encuesta de Micronegocios (Emicron).
Disponible en el siguiente link: https://cutt.ly/DG6gISE. p. 10.
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NUmero de contratos para la acreditacidn de la experiencia.

Esto en consideracion a que tratdndose de un proceso de minima cuantia no es necesario
exigir indicadores de capacidad financiera y organizacional, asi como tampoco garantia
de seriedad de la oferta, por lo que la opcidén mds ajustada es la del niUmero de contratos.

ANALISIS LEGAL

Normativa aplicable al objeto del Proceso de Contratacion: Serdn aplicables al proceso de
contratacién la Ley 80 de 1993, Ley 1150 de 2007, Ley 1474 de 2011, Decreto 019 de 2012, y
sus decretos reglamentarios, en especial el Decreto 1082 de 2015 y demds normas vigentes
sobre la materia.

Teniendo en cuenta que el valor del contrato no supera el 10% de la menor cuantia, la
modalidad de contratacién mediante la cual se seleccionard al contratista serd MINIMA
CUANTIA.

En materia tributaria, el presente proceso de seleccidén es objeto de obligaciones, para lo
cual al momento de la presentaciéon de las ofertas se debe verificar si los participes en la
contratacién son sujetos pasivos de éstas conforme a lo dispuesto por el Estatuto Tributario.

Respecto al impuesto de valor agregado IVA, los elementos a suministrarse estardn
gravados o no por este impuesto conforme el articulo 476 Numeral 20 del Estatuto Tributario.

Adicional alo anterior, la legislacién colombiana protege a los consumidores, por lo que en
todo caso se aplicara lo establecido en la Ley 1480 de 2011 "Por medio de la cual se expide
el Estatuto del Consumidor y se dictan otfras disposiciones”

ANALISIS DE OFERTA

Para identificar la oferta de las empresas que de acuerdo a su naturaleza y objeto social
pueden prestar el servicio requerido, se identifican los proveedores que en el mercado
pueden cumplir con todos los requerimientos descritos, la enfidad procede a dejar
constancia que el objeto de la presente contratacion puede ser prestado por:

a. Persona Natural: Las personas Naturales que su actividad comercial corresponde
alarealizacién de actividades iguales o similares a la del objeto contractual.

b. Persona juridica: La persona juridica deberd tener dentro de su objeto social la
realizacion de actividades iguales osimilares ala del objeto contractual. Capacidad
legal y operativa para realizar las actividades a que se refieren las especificaciones del
contrato a celebrar.
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Los proveedores deberdn garantizar productos de calidad y reconocimiento en el
mercado.

ANALISIS DE DEMANDA

Existen en el mercado empresas legalmente constituidas, y que obtiene la representacion
de diferentes marcas del sector de la tecnologia altamente posicionadas en el mercado
nacional e internacional con experiencia comprobada, que ponen a disposicidn un
portafolio de productos y servicios en desarrollo e innovacion de tecnologias, que pueden
llegar a satisfacer el requerimiento de la Personeria Municipal de Villavicencio.

La entidad estatal debe tener en cuenta las condiciones en las cuales ha adquirido en el
pasado el bien o servicio objeto del proceso de contrataciéon y como lo han hecho otras
enfidades estatales. Para tal efecto, el SECOP ofrece la posibiidad de consultar los
documentos del proceso en los cuales la enfidad estatal puede consultar las
especificaciones técnicas solicitadas y las modalidades de contratacion utilizadas.

Para el presente proceso, para impulsar el emprendimiento, fortalecimiento y la
sostenibilidad de las micro, pequenas y medianas empresas (Mipymes) en Colombia en los
procesos de contratacion publica de minima cuantia, se han tenido empresas de la region
gue cumplen con los criterios y rangos de clasificacién de acuerdo con la ley 590 de 2000,
Decreto 957 de 2019 y en atencidon al decreto 1860 de 2021.

CONSULTA DE BASES DE DATOS ESPECIALIZADOS/OTRAS ENTIDADES

PLAZO DE
PROCES | Node Entidad OBJETO EJECUCIO| VALOR | CONTRATISTA
(o] contrato N
PRESTACION DE
SERVICIOS DE
SOPORTE
Miniva | cps. ES.EINSTITUTO |ESPECIALIZADO A LA | PLAZO DE HECTOR
cuan | 1401 DE SALUD DE | INFRAESTRUCTURA TI| EJECUCIO $10.500.000 EDUARDO
A 207y | BUCARAMANG | (PROMOX, N 31-12- LOPEZ
A FIREWALLS, REDES,| 2022 MORANTES
ANTENAS
MICROONDAS Y
SERVIDOR
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TELEFONIA IP (CALL
CENTER) DE LA ESE
ISABU.
CONTRATAR LA
ADQUISICION DE LA
CO'TDF;%TE(E'ON RENOVACION  Y/O
ACTUALIZACION DE
MINIMA DESARROLLO SOFTWARE DE
CUANT] | MC- | SOSTENIBLE DEL |10 i IT & SECURITY
012- | ARCHIPIELAGO 1 MES | $18,000,000 | CONSULTORES
A SOFTWARE DEL
2022 | DE SAN ANDRES LTDA
PROVIDENGIA y | DISPOSITIVO  FISICO
FIREWALL DE LOS
SANTA
CATALNA  |EQUIPOS DE
COMPUTO DE LA
CORPORACION
RENOVACION  DE
LICENCIA PARA
MINIMA | 5~ 10 ESEESLL\ILSJgUDTS FIREWALL SYSTEL
CUANTE |~ o | BUCARAMANG | SONICWALL  Tz-500| 1 MES | $5.595.522 | INFORMATICO
A A DE LA ESE ISABU SS.AS

ALISIS DE CONSUMOS Y PRECIOS HISTORICOS/PERSONERIA MUNICIPAL DE VILAVICENCIO

ANTECEDENTES DE LOS PROCESOS DESCRITOS EN LA PERSONERIA MUNICIPAL DE VILLAVICENCIO

DE LOS 3 ANOS ANTERIORES

PLAZO DE
ANO | ENTIDAD Proceso OBJETO EJECUCIO| VALOR | CONTRATISTA
No. N
PRESTACION DE
SERVICIOS PARA EL
PERSONERIA SS;?STAE BEL
MUNICIPAL | CONTRATO | o0 1EA DR HIGH QUALITY
2020 DE N°O11 DE 10 MESES | $5,676.300 | SOLUTIONS LA
VILLAVICENCI | 2020 DETENCION DE E. U
2 INTRUSOS DEL
SERVIDOR PROXY Y
FIREWALL DE LA
PERSONERIA
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MUNICIPAL DE
VILLAVICENCIO

PRESTACION DE
SERVICIOS PARA EL
SOPORTE DEL
SISTEMA DE

FIREWALL DE LA
PERSONERIA
MUNICIPAL DE
VILLAVICENCIO

PERSONERIA
MUNICIPAL 'NF\,/l'JTBAL%(/iN EREE\E/,EE%?EE HIGH QUALITY
2021 DE ) 10 MESES | $5,850.000 | SOLUTIONS LA
VILAeENG) | N°29 DE INTRUSOS DEL e
2 2021 | SERVIDOR PROXY Y
FIREWALL DE LA
PERSONERIA
MUNICIPAL DE
VILLAVICENCIO
PRESTACION DE
SERVICIOS PARA EL
SOPORTE DEL
PERSONERIA PRSE'S\'/TEE,Z"SSE y
MUNICIPAL | coronro | oo b HIGH QUALITY
2022 DE 9 MESES | $5,670.000 | SOLUTIONS LA
VILLAVISENC | N0 32-2022 | INTRUSOS DEL e
2 SERVIDOR PROXY Y

WILLIAN RENE ALVAREZ H

CPS Adscrito a la Oficina del Personero Auxiliar

Contador PUblico

Fecha: 24 de mayo de 2023
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