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Operador de Banco de Datos

SAN JUAN DE PASTO, 28 DE ABRIL DEL 2023

SUBSECRETARIA DE SISTEMAS DE INFORMACION
SECRETARIA GENERAL
ALCALDIA DE PASTO

Reciba usted un cordial saludo.

Por medio de este documento se realiza la presentacion de la propuesta financiera con la finalidad de “
El CONTRATISTA se compromete con el MUNICIPIO a prestar, el servicio de HOSTING DEDICADO
y VPS para alojar la pagina web institucional de la Alcaldia Municipal de Pasto www.pasto.gov.co
y demas portales web institucionales enmarcados dentro de los lineamientos de la Politica de

Gobierno Digital del Ministerio de las Tecnologias de la Informacion y las Comunicaciones.

uso de la Alcaldia de
Pasto - HOSTING
DEDICADO por un afio
de servicio (Se__hace
énfasis en que se debe
tratar de un hosting
dedicado y no una
mdquina virtual o un
servicio VPS).
Procesador: Intel(R)
Xeon(R) Gold 6140 CPU
@ 2.30GHz Arquitectura
64-bit o superior.

RAM: 32 gigabytes DDR3
ECC RAM o superior.
Disco Duro: 3 discos de 2
Terabytes, tipo SSD o
superior, las
caracteristicas de los
discos deben poder ser
verificables a través de
consola.

Configuracion de Discos:
RAID 5

licenciada (el proveedor debera
certificar la licencia de esta
herramienta y de cPanel).

cPanel Versiéon actualizada vy
licenciada que permita garantizar
una respuesta rapida y una
solucién razonable en el momento
oportuno de los problemas (si los
hubiera) asociados con el trabajo
del software.

PHP: El hosting debera permitir
trabajar con diversas versiones de
PHP entre estas la 5.6, 7.0, 7.1, 7.2
y 7.3 o superior, esta seleccion
debera estar disponible desde el
cPanel de administracién.

Mysql v 5.6 — MariaDB 10.1: En
todo caso la version instalada
debera permitir el correcto
funcionamiento de nuestro sitios y
servicios web.

ITEM DETALLE REQUERIMIENTOS VALOR
1. SERVICIO DE HOSTING | Software instalado en ambas
DEDICADO maquinas:
Sistemas Operativo: Cloud Linug,
Caracteristicas 1 (UN): CENTOS 7 o superior. Servidor $28.185.200
web en servidor Dedicado:
e Tipo de alojamiento: Nginx.
Servidor exclusivo para | WHM versién actualizada y
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e Arquitectura: x86_64
e Numero de Dominios: | Configuraciones de seguridad

Ilimitado. aplicables a la fase de

e Bases de Datos: Ilimitado. | configuracién inicial del servidory

e Subdominios: llimitado. ajustes  adicionales de los

e Ancho de Banda: | servicios, servidor de seguridad

Ilimitado. dinadmica, configuracién

e Cuentas FTP ilimitadas. automatica de  actualizacién
e Acceso por SSH. periodica.

Firewall configurado para

bloquear puertos no utilizados y
accesos no autorizados.

Proteccién de los sitios web con
los servicios deGoDaddy en
su plan Deluxe
disponible en
https://co.godaddy.com/web-
security/website- security por un
afio para los sitios web en los
siguientesdominios:
e pasto.gov.co
e intranetpasto.gov.co
e educacionpasto.gov.co
turismopasto.gov.co
gestiondelriesgopasto.gov.co
invipasto.gov.co
pastodeporte.gov.co
oecpasto.gov.co
pastovivedigital.gov.co
saludpasto.gov.co
acopiopasto.gov.co
planeacion.pasto.gov.co:8989
geoportal.pasto.gov.co
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2. SERVICIO DE HOSTING VPS Certificado SSL  wildcard o
superior con soporte técnico
Caracteristicas 1 (UN): incluido para todos los dominios y
subdominiosactuales y nuevos que $28.185.200
se creen en el tiempo de servicio.

* Tipo de alojamiento: | (o se aceptaran certificados
Servidor ) donde | gratuitos):
funcionara el
d0m1n1_0 o Soporte  Técnico en ambas
pastovivedigital.gov.co, maquinas:
acopiopasto.gov.co y
aplicaciones Procesador: e Monitoreo proactivo

Intel(R) Xeon(R) Gold
6140 CPU @ 2.30GHz
Arquitectura 64- bit o
superior.

e RAM: 32 gigabytes DDR3
ECC RAM o superior.

e Disco Duro: 3 discos de 2
Terabytes, tipo SSD o

e Soporte técnico durante 365
dias, 24 horas, via email,
sistema de tickets

e Soporte técnico sobre el
hardware del servidor.

e Soporte técnico sobre el
sistema operativo.

superior las | ® Soporte técnico sobre
p - administrador del hosting
caracteristicas de los
. WHM.
discos deben poder ser L
e Soporte técnico sobre

verificables a través de o
administrador cPanel.

consola. o i7ad d
e Configuracién de Discos: ¢ Serch1o autqmatlza 0 €
RAID 5 copias de seguridad.

e Servicio de restauracion de
copias de seguridaden caso
de ser necesario.

e Arquitectura: x86_64

e Numero de Dominios:
Ilimitado.

e Bases de Datos: Ilimitado.

e Subdominios: Ilimitado.

e Ancho de Banda:
Ilimitado.

e (Cuentas FTP ilimitadas.

Los servidores deben funcionar en
un Data Center conlas siguientes
caracteristicas:

e N +1 de potencia y sistemas

e Acceso por SSH. eléctricos.

e N control de un clima y del
medio ambientesistemas.

o 100% Cisco Powered
redundante N + 1 red.

e Data Center tipo Tier IV
(99.995% de disponibilidad
garantizada).

e Sistemas de energia
totalmente redundantes con
respaldo de  Dbateria 'y

generador.

e Totalmente redundantes
de red
Cisco con multiples
proveedores tipo Tierl vy
Tier2.

e 24x7x365 seguridad armada.
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e Sistema de vigilancia 24x7.
Instalaciones con sistema de
vigilancia permanente con
camaras de seguridad.
En el VPS se debe habilitar
postgres, node.js y
configuraciones necesarias para el
normal funcionamiento de las
aplicaciones alojadas en ese
servidor.

En caso de ser resellar o
revendedor de hosting, el
proveedor debera entregar la
informacion de la empresa que
presta el servicio, nombre de la
empresay sitio web.

ACTUALIZACION Y ADQUISICION DE LICENCIAS DE SOFTWARE
- MEMBRESIAS

Se requiere una membrecia por un (1) afio para acceder a la descarga
de plantillas profesionalespara el CMS joomla. Teniendo en cuenta
que el sitio web de la entidad trabaja con plantillas de
http://www.rockettheme.com/ se requiere tener acceso a los
recursos de ese sitio web en su modalidad de suscripcién Joomla
Developer (Unlimited Site Licenses), se requiere dar continuidadal
usuario que actualmente se tiene.

Se requiere una membresia anual para el editor para CMS Joomla 3
JCE PRO del sitio https://www.joomlacontenteditor.net/ por un (1)
afno.

Se requiere 10 membresias anual para el modulo para CMS Joomla 3

para menu vertical del sitio http://offlajn.com/vertical-menu.html

por un (1) afio.

Se requiere una membrecia del complemento para Joomla Unite
Gallery, disponible en el sitio http://unitecms.net/premium-

extensions/unite-gallery-main para cinco (5) dominios por un (1)

afio.

Se requiere una membrecia en la modalidad Premium en el sitio

https://www.freepik.com/ (Sitio para descarga de piezas graficas)

por un (1) afio.

Se requiere una membrecia en la modalidad LIFETIME en el sitio

$15.888.100
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https://jsns.eu/extensions/js-like- box-slider del complemento para
JoomlaJS Like Box.

Se requiere una membrecia en la modalidad Small en el sitio
https://www.equalweb.com (Herramienta para accesibilidad web)
por un (1) afio.

Se requiere una membrecia en la modalidad SoundCloud Pro

Unlimited en el sitio https://soundcloud.com/ por un (1) afio.

Para las membresias que ya se tiene usuario se debera dar
continuidad a las cuentas existentes. En todo caso solo se podra
utilizar cuentas de correo electrénico institucional para el acceso a
lasmembresias, este dato sera suministrado por la Subsecretaria de
Sistemas de Informacién al proveedor.

Migracion de Bases de Datos y Sitios Web:

La migracion de la informacién almacenada en los servidores debe
estar totalmente en manos del proveedor, con el propdésito de agilizar
esta tarea LA MIGRACION SE REALIZARA MEDIANTE TRASLADO DE
INFORMACION ENTRE SERVIDORES HACIENDO USO DE LA
HERRAMIENTA DE MIGRACION DE WHM.

La migracion no debe afectar el acceso a ninguno de los servicios web
de la entidad y no podra ser superior a 2 dias.

Para cada sitio web deberd migrar la totalidad de los archivos
almacenados en el servidor dedicado y el servidor de aplicaciones,
debera crear usuarios y bases de datos respectivos segiininformacién
suministrada por la entidad y se debe garantizar que la configuracién
del servidor permita el normal funcionamiento de los sitios y
aplicaciones web.

El proveedor no podra conservar copia alguna para si mismo o para
terceros de la informacién que se disponga para migracién razén por
la cual el procedimiento se debera realizar bajo supervisiéon de
personal técnico de la entidad.

Los sitios web que se deben migrar, y de los cuales se debe garantizar
su normal funcionamiento, son:

www.pasto.gov.co: Migraciéon de archivos del portal web oficial de
la entidad incluyendosubdominios.

e www.intranetpasto.gov.co: Portal web de la intranet
institucional de la Alcaldia de Pasto incluyendo sus
subdominios.

e www.educacionpasto.gov.co: Sitio web de la Secretaria de
Educacion Municipal.

e www.oecpasto.gov.co: Sitio web del Observatorio de
Enfermedades Croénicas de Pasto.
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e  www.sispasto.pasto.gov.co: Aplicativo de uso interno de multiples
propdsitos.

e www.invipasto.gov.co, sitio oficial de INVIPASTO.

e www.pastodeporte.gov.co, sitio oficial de Pasto Deportes.

e www.gestiondelriesgopasto.gov.co, sitio relacionado con
informacion sobre riesgo dedesastres.

e  www.turismopasto.gov.co: Sitio web con informacidn turistica del
municipio de Pasto.

o www.ciudadbienestarpasto.gov.co.

o www.galeria.pasto.gov.co

e www.pastovalienteysolidario.gov.co

e www.pastovivedigital.gov.co (en maquina de aplicaciones junto
con la informaciéndisponible en esa maquina)

e www.pastojoven.alcaldiapasto.gov.co

o www.alcaldiapasto.gov.co y subdominios

o www.saludpasto.gov.co

Se deben crear espacios virtuales para los siguientes dominios y
enlazar a cuentas de correo.

transitopasto.gov.co
gobiernopasto.gov.co
culturapasto.gov.co
invipasto.gov.co
bienstarsocialpasto.gov.co
pastodeporte.gov.co
gestiondelriesgopasto.gov.co
alcaldiapasto.gov.co

No se deben configurar los registros MX de los dominios pasto.gov.co,
planeacionpasto.gov.co, haciendapasto.gov.co,
infraestructurapasto.gov.co y

gestionambiental.gov.co ya que esta configuracion hace uso delos DNS
de Google.

Asi mismo se deberan migrar todos los demas directorios contenidos
en los servidores y que son necesarios para el funcionamiento de los
servicios web ofrecidos por la Alcaldia de Pasto. La configuracién de
las maquinas debera permitir el normal funcionamiento de todos los
aplicativos migrados.

El proveedor direccionara los DNS a las direcciones IP del servidor
dedicado, para lo cual la entidad suministrard temporalmente los
datos de acceso ala cuenta de administracién denombres de dominio.

El proveedor se compromete a notificar 20 dias antes sobre la
terminacion del servicio.

En caso de ser requerido por la Alcaldia de Pasto, el proveedor debera
entregar una copia completa de la informaciéon almacenada en el
servidor (archivos, bases de datos) en medio

digital hasta un mes después de terminado el servicio.

El proveedor no podri utilizar las membresias adquiridas para uso
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propio ni de terceros.

Incluye una herramienta de monitoreo proactivo donde puedan
consultar losrecursos, estado y consumos del servicio, asi como el
performance de los servicios alojados, incluyendo alertas de
disponibilidad de servicio.

Incluye esquema de copias de respaldo con VeeamBackup del cual
cuenta con licenciamiento de la herramienta. licenciadas a nombre
del proveedor del servicio y deberan adjuntarse con identificadores
de licencia su comprobacién con el fabricante (La entidad podra
ingresard a la plataforma de proveedores para constatar la
autenticidad de la licencia).

esquema de copias de respaldo con VeeamBackup del cual se debe
adjuntar copia del licenciamiento de la herramienta en el momento
de presentacion de la oferta. La licencia debe estar a nombre del
proveedor del servicio y deberan adjuntarse con identificadores de
licencia y su comprobaciéon con el fabricante (La entidad podra
ingresard a la plataforma de proveedores para constatar la
autenticidad de la licencia).

Nota: Para evitar traumatismos al interior de la administracion
municipal, y para la comunidad que diariamente accede al sitio web,
la migracién de toda la informacién descrita anteriormente se debe
realizar en un (1) dia (plazo Unico e inmodificable). El municipio no
aceptara ofertas parciales. El proveedor deberi facilitar la migraciéon
del hosting en caso de presentarse cambio de proveedor y permitir el
acceso alos archivos alojados en el servidor dedicado y en el VPS hasta
por un mes luego de terminado el servicio para realizar la migracion.

TOTAL $72.258.500

irector Ejecutj
DATAWEB COLOMBIA SAS
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San Juan de Pasto, 02 de mayo de 2023

SUBSECRETARIA DE SISTEMAS DE INFORMACION
ALCALDIA DE PASTO _
CL. 6, CRA. 33 SUR, PASTO, NARINO

Cordial Saludo,

De acuerdo con la solicitud enviada y teniendo en cuenta el interés de trabajar en conjunto por lacomunidad
de La ciudad de Pasto, nos permitimos presentar nuestra propuesta con la finalidad de prestar el servicio
de hosting y actualizacion de licencias en la alcaldia de Pasto.

Cordialmente,

CIRCULO DEL SOL CORPORACION SOCIAL
CALLE 20 NO. 23-84 SEGUNDO PISO / PASTO — NARINO — COLOMBIA
3002819308 / BYRONCPAZ@HOTMAIL.COM
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PROPUESTA PARA PRESTAR EL SERVICIO DE HOSTING Y ACTUALIZACION DE LICENCIAS

REQUISITOS Y CARACTERISTICAS TECNICAS

ITEM

DETALLE

REQUERIMIENTOS

1.

SERVICIO DE HOSTING DEDICADO

Caracteristicas 1 (UN):

Tipo de alojamiento: Servidor exclusivo para
uso de la Alcaldia de Pasto - HOSTING
DEDICADO por un aino de servicio (Se hace
énfasis en que se debe tratar de un hosting
dedicado y no una maquina virtual o un
servicio VPS).

Procesador: Intel(R) Xeon(R) Gold6140 CPU
@ 2.30GHz Arquitectura 64-bit o superior.
RAM: 32 gigabytes DDR3 ECC RAM o
superior.

Disco Duro: 3 discos de 2 Terabytes, tipo SSD
0 superior, las caracteristicasde los discos
deben poder ser verificables a través de
consola.

Configuracion de Discos: RAID 5
Arquitectura: x86_64

Nimero de Dominios: llimitado.

Bases de Datos: Ilimitado.

Subdominios: llimitado.

Ancho de Banda: llimitado.

Cuentas FTP ilimitadas.

Acceso por SSH.

Software instalado en ambas maquinas:
Sistemas Operativo: Cloud Linux,
CENTOS 7 o superior.Servidor web en
servidor Dedicado: Nginx.

WHM version actualizada y licenciada
(el proveedor debera certificar la
licencia de esta herramienta y de
cPanel).

cPanel Versiéon actualizada y licenciada
que permita garantizar una respuesta
rapida y una solucion razonable en el
momento oportuno de los problemas (si
los hubiera) asociados con el trabajo del
software.

PHP: El hosting debera permitir trabajar
con diversas versiones de PHP entre
estas la 5.6, 7.0, 7.1, 7.2 y 7.3 o
superior, esta seleccion debera estar
disponible desde el cPanel de
administracion.

Mysqgl v 5.6 - MariaDB 10.1: En todo
caso la version instalada debera
permitir el correcto funcionamiento de
nuestro sitios y servicios web.

Configuraciones de seguridad
aplicables a la fase de configuracion
inicial del servidor y ajustes adicionales
de los servicios, servidor de seguridad
dinamica, configuracién automatica de
actualizacion periédica.

Firewall configurado para bloquear
puertos no utilizados y accesos no
autorizados.

Proteccion de los sitios web con los
servicios deGoDaddy en su
plan Deluxe
disponible en
https://co.godaddy.com/web-
security/website- security por un ano
para los sitios web en los siguientes
dominios:
e pasto.gov.co

CIRCULO DEL SOL CORPORACION SOCIAL
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e intranetpasto.gov.co

e educacionpasto.gov.co

e turismopasto.gov.co

o gestiondelriesgopasto.gov.co
e invipasto.gov.co

e pastodeporte.gov.co

e oecpasto.gov.co

e pastovivedigital.gov.co

e saludpasto.gov.co

e acopiopasto.gov.co

e planeacion.pasto.gov.co:8989
e geoportal.pasto.gov.co

SERVICIO DE HOSTING VPS

Caracteristicas 1 (UN):

Tipo de alojamiento: Servidor donde
funcionara el dominio
pastovivedigital.gov.co, acopiopasto.gov.co y
aplicaciones Procesador: Intel(R) Xeon(R)
Gold6140 CPU @ 2.30GHz Arquitectura 64-
bit o superior.

RAM: 32 gigabytes DDR3 ECC RAM o
superior.

Disco Duro: 3 discos de 2 Terabytes, tipo SSD
0 superior, las caracteristicasde los discos
deben poder ser verificables a través de
consola.

Configuracion de Discos: RAID 5
Arquitectura: x86_64

Nimero de Dominios: llimitado.
Bases de Datos: llimitado.
Subdominios: llimitado.

Ancho de Banda: llimitado.
Cuentas FTP ilimitadas.

Acceso por SSH.

Certificado SSL wildcard o superior con
soporte técnico incluido para todos los
dominios y subdominios actuales vy
nuevos que se creen en el tiempo de
servicio. (no se aceptaran certificados
gratuitos):

Soporte Técnico en ambas maquinas:
e Monitoreo proactivo

e Soporte técnico durante 365 dias,
24 horas, via email, sistema de

tickets

e Soporte técnico sobre el hardware
del servidor.

e Soporte técnico sobre el sistema
operativo.

e Soporte técnico sobre

administrador del hostingWHM.

e Soporte técnico sobre administrador
cPanel.

e Servicio automatizado de copias de
seguridad.

e Servicio de restauracion de copias
de seguridad en caso de ser
necesario.

Los servidores deben funcionar en un
Data Center con las siguientes
caracteristicas:

e N +1 de potencia y sistemas
eléctricos.

e N control de un clima y del medio
ambientesistemas.

e 100% Cisco Powered redundante N
+ 1 red.

CIRCULO DEL SOL CORPORACION SOCIAL
CALLE 20 NO. 23-84 SEGUNDO PISO / PASTO — NARINO — COLOMBIA
3002819308 / BYRONCPAZ@HOTMAIL.COM
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e Data Center tipo Tier IV (99.995%
de disponibilidadgarantizada).

e Sistemas de energia totalmente
redundantes con respaldo de
bateria y generador.

e Totalmente redundantes de

red Cisco
conmultiples proveedores tipo Tierl
y Tier2.

o 24x7x365 seguridad armada.

e Sistema de vigilancia 24x7.

Instalaciones con sistema de
vigilancia  permanente con

camaras de seguridad.

En el VPS se debe habilitar postgres,

node.js y configuraciones necesarias

para el normal funcionamiento de las

aplicaciones alojadas en ese servidor.

En caso de ser resellar o revendedor de
hosting, el proveedor debera entregar la
informacion de la empresa que presta el
servicio, nombre de la empresay sitio
web.

ACTUALIZACION Y ADQUISICION DE LICENCIAS DE SOFTWARE - MEMBRESIAS

Se requiere una membrecia por un (1) afo para acceder a la descarga de plantillas
profesionalespara el CMS joomla. Teniendo en cuenta que el sitio web de la entidad trabaja
con plantillas de http://www.rockettheme.com/ se requiere tener acceso a los recursos de ese
sitio web en su modalidad de suscripcion Joomla Developer (Unlimited Site Licenses), se
requiere dar continuidadal usuario que actualmente se tiene.

Se requiere una membresia anual para el editor para CMS Joomla 3 JCE PRO del sitio
https://www.joomlacontenteditor.net/ por un (1) ano.

Se requiere 10 membresias anual para el modulo para CMS Joomla 3 para mend vertical del
sitio http://offlajn.com/vertical-menu.html por un (1) ano.

Se requiere una membrecia del complemento para Joomla Unite Gallery, disponible en el sitio
http://unitecms.net/premium-extensions/unite-gallery-main para cinco (5) dominios por un
(1) ano.

Se requiere una membrecia en la modalidad Premium en el sitio https://www.freepik.com/
(Sitio para descarga de piezas graficas) por un (1) ano.

Se requiere una membrecia en la modalidad LIFETIME en el sitio https://jsns.eu/extensions/js-
like- box-slider del complemento para Joomla JS Like Box.

Se requiere una membrecia en la modalidad Small en el sitio https://www.equalweb.com
(Herramienta para accesibilidad web) por un (1) ano.

Se requiere una membrecia en la modalidad SoundCloud Pro Unlimited en el sitio
https://soundcloud.com/ por un (1) afo.

CIRCULO DEL SOL CORPORACION SOCIAL
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Para las membresias que ya se tiene usuario se debera dar continuidad a las cuentas
existentes. En todo caso solo se podra utilizar cuentas de correo electronico institucional para
el acceso a lasmembresias, este dato serd suministrado por la Subsecretaria de Sistemas de
Informacion al proveedor.

Migracion de Bases de Datos y Sitios Web:

La migracion de la informacion almacenada en los servidores debe estar totalmente en manos
del proveedor, con el proposito de agilizar esta tarea LA MIGRACION SE REALIZARA MEDIANTE
TRASLADO DE INFORMACION ENTRE SERVIDORES HACIENDO USO DE LA HERRAMIENTA DE
MIGRACION DE WHM.

La migracion no debe afectar el acceso a ninguno de los servicios web de la entidad y no podra
ser superior a 2 dias.

Para cada sitio web debera migrar la totalidad de los archivos almacenados en el servidor
dedicado y el servidor de aplicaciones, debera crear usuarios y bases de datos respectivos
seglninformacion suministrada por la entidad y se debe garantizar que la configuracion del
servidor permita el normal funcionamiento de los sitios y aplicaciones web.

El proveedor no podra conservar copia alguna para si mismo o para terceros de la informacion
que se disponga para migracion razén por la cual el procedimiento se debera realizar bajo
supervision de personal técnico de la entidad.

Los sitios web que se deben migrar, y de los cuales se debe garantizar su normal
funcionamiento, son:

www.pasto.gov.co: Migracion de archivos del portal web oficial de la entidad incluyendo
subdominios.

e www.intranetpasto.gov.co: Portal web de la intranet institucional de la Alcaldia de

Pastoincluyendo sus subdominios.

www.educacionpasto.gov.co: Sitio web de la Secretaria de Educacién Municipal.

www.oecpasto.gov.co: Sitio web del Observatorio de Enfermedades Crdnicas de Pasto.

www.sispasto.pasto.gov.co: Aplicativo de uso interno de multiples propoésitos.

www.invipasto.gov.co, sitio oficial de INVIPASTO.

www.pastodeporte.gov.co, sitio oficial de Pasto Deportes.

www.gestiondelriesgopasto.gov.co, sitio relacionado con informacion sobre riesgo de

desastres.

e www.turismopasto.gov.co: Sitio web con informacién turistica del municipio de Pasto.

e www.ciudadbienestarpasto.gov.co.

e www.galeria.pasto.gov.co

e www.pastovalienteysolidario.gov.co

e www.pastovivedigital.gov.co (en maquina de aplicaciones junto con la informacion
disponible en esa maquina)

e www.pastojoven.alcaldiapasto.gov.co

e www.alcaldiapasto.gov.coy subdominios

e www.saludpasto.gov.co

Se deben crear espacios virtuales para los siguientes dominios y enlazar a cuentas de correo.

e transitopasto.gov.co
e gobiernopasto.gov.co
e culturapasto.gov.co

CIRCULO DEL SOL CORPORACION SOCIAL
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e invipasto.gov.co

e bienstarsocialpasto.gov.co

e pastodeporte.gov.co

e gestiondelriesgopasto.gov.co
e alcaldiapasto.gov.co

No se deben configurar los registros MX de los dominios pasto.gov.co, planeacionpasto.gov.co,
haciendapasto.gov.co, infraestructurapasto.gov.co y

gestionambiental.gov.co ya que esta configuracion hace uso de los DNS de Google.

Asi mismo se deberan migrar todos los demas directorios contenidos en los servidores y que son
necesarios para el funcionamiento de los servicios web ofrecidos por la Alcaldia de Pasto. La
configuracion de las maquinas debera permitir el normal funcionamiento de todos los aplicativos
migrados.

El proveedor direccionara los DNS a las direcciones IP del servidor dedicado, para lo cual la
entidad suministrara temporalmente los datos de acceso a la cuenta de administracion de
nombres de dominio.

El proveedor se compromete a notificar 20 dias antes sobre la terminacién del servicio.

En caso de ser requerido por la Alcaldia de Pasto, el proveedor debera entregar una copia
completa de la informaciéon almacenada en el servidor (archivos, bases de datos) en
medio

digital hasta un mes después de terminado el servicio.

El proveedor no podra utilizar las membresias adquiridas para uso propio ni de terceros.

Incluye una herramienta de monitoreo proactivo donde puedan consultar losrecursos, estado
y consumos del servicio, asi como el performance de los servicios alojados, incluyendo alertas
de disponibilidad de servicio.

Incluye esquema de copias de respaldo con VeeamBackup del cual cuenta con licenciamiento
de la herramienta. licenciadas a nombre del proveedor del servicio y deberan adjuntarse con
identificadores de licencia su comprobacion con el fabricante(La entidad podra ingresara a la
plataforma de proveedores para constatar la autenticidad de la licencia).

esquema de copias de respaldo con VeeamBackup del cual se debe adjuntar copia del
licenciamiento de la herramienta en el momento de presentacion de la oferta. La licencia debe
estar a nombre del proveedor del servicio y deberan adjuntarse con identificadores de licencia
y su comprobacién con el fabricante (La entidad podra ingresard a la plataforma de
proveedores para constatar la autenticidad de la licencia).

Nota: Para evitar traumatismos al interior de la administracién municipal, y para la comunidad
que diariamente accede al sitio web, la migracién de toda la informacion

descrita anteriormente se debe realizar en un (1) dia (plazo Gnico e inmodificable). El
municipio no aceptara ofertas parciales. El proveedor debera facilitar la migracion del

hosting en caso de presentarse cambio de proveedor y permitir el acceso a los archivos alojados
en el servidor dedicado y en el VPS hasta por un mes luego de terminado el servicio para realizar
la migracion.
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VALOR DE LA OFERTA

ITEM DESCRIPCION VALOR
1. SERVICIO DE HOSTING DEDICADO (7 meses) $ 25.850.500
2, SERVICIO DE HOSTING VPS (7 meses) $ 25.850.500
3. ACTUALIZAQI()N Y ADQUISICION DE LICENCIAS DE SOFTWARE - $ 20.299.000
MEMBRESIAS
TOTAL $ 72.000.000
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San Juan de Pasto, mayo de 2023
EDGAR ERAZO SEPULVEDA

SUBSECRETARIO DE SISTEMAS DE INFORMACION
ALCALDIA DE PASTO

Referencia: cotizacion para prestar el servicio hosting dedicado, hosting VPS y actualizacion de licencias
de uso de software y membresias.
Cordial saludo,

Mediante el presente documento, nos permitimos presentar cotizacion para los servicios de la referencian
de acuerdo con las condiciones técnicas establecidas asi:

ITEM DETALLE REQUERIMIENTOS
1. SERVICIO DE HOSTING DEDICADO Software instalado en ambas maquinas:
Sistemas Operativo: Cloud Linux, CENTOS
aracteristicas 1 (UN): 7 o superior. Servidor web en servidor

e Tipo de alojamiento: Servidor exclusivo \I/)Ve|_|d'\|/(|3ado: _I\!gmx. lizad i iad |
para uso de la Alcaldia de Pasto - version actualizada y licenciada (e

HOSTING DEDICADO por un afio de proveedor debera certificar la licencia de
servicio (Se hace énfasis en que se debe esta herramienta y de cPanel).

tratar de un hosting dedicado y no una . . . .
méquina virtual oun servicio VPS) cPanel Version actualizada y licenciada

« Procesador: Intel(R) Xeon(R) Golde140 | dué Ppermita garantizar una respuesta
CPU @ 2.30GHz Arquitectura 64-bit o rapida y una solucion razonable en el
superior momento oportuno de los problemas (si los

« RAM: 32 gigabytes DDR3 ECC RAM o hubiera) asociados con el trabajo del
superior. software.

e Disco Duro: 3 discos de 2 Terabytes, tipo
SSD o superior, las caracteristicasde los
discos deben poder ser verificables a
través de consola.

PHP: El hosting debera permitir trabajar
con diversas versiones de PHP entre estas
la 5.6, 7.0, 7.1, 7.2 y 7.3 o superior, esta

« Configuracion de Discos: RAID 5 seleccion debera estar disponible desde el
« Arquitectura: x86_64 cPanel de administracion.

e Numero de Dominios: llimitado. _

e Bases de Datos: llimitado. Mysql v 5.6 - MariaDB 10.1: En todo caso
e Subdominios: llimitado. la version instalada debera permitir el
e Ancho de Banda: llimitado. correcto funcionamiento de nuestro sitios y
o Cuentas FTP ilimitadas. servicios web.

e Acceso por SSH.

Configuraciones de seguridad aplicables a
la fase de configuracion inicial del servidor
y ajustes adicionales de los servicios,
servidor de seguridad dinamica,
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configuracion automatica de actualizacion
periddica.

Firewall configurado para bloquear puertos
no utilizados y accesos no autorizados.

Proteccion de los sitios web con los

servicios deGoDaddy en su
plan Deluxe disponible
en

https://co.godaddy.com/web-

security/website- security por un ano para

los sitios web en los siguientesdominios:

pasto.gov.co
intranetpasto.gov.co
educacionpasto.gov.co
turismopasto.gov.co
gestiondelriesgopasto.gov.co
invipasto.gov.co
pastodeporte.gov.co
oecpasto.gov.co
pastovivedigital.gov.co
saludpasto.gov.co
acopiopasto.gov.co
planeacion.pasto.gov.co:8989
geoportal.pasto.gov.co

2. SERVICIO DE HOSTING VPS

Caracteristicas 1 (UN):

e Tipo de alojamiento: Servidor donde
funcionara el dominio
pastovivedigital.gov.co,
acopiopasto.gov.co y aplicaciones
Procesador: Intel(R) Xeon(R) Gold6140
CPU @ 2.30GHz Arquitectura 64-bit o

e Disco Duro: 3 discos de 2 Terabytes, tipo
SSD o superior, las caracteristicasde los
discos deben poder ser verificables a
través de consola.

e Configuracién de Discos: RAID 5

e Arquitectura: x86_64

e Nlmero de Dominios: llimitado.

Certificado SSL wildcard o superior con
soporte técnico incluido para todos los
dominios y subdominiosactuales y nuevos
que se creen en el tiempo de servicio. (no
se aceptaran certificados gratuitos):

Soporte Técnico en ambas maquinas:

Monitoreo proactivo
Soporte técnico durante 365 dias, 24
horas, viaemail, sistema de tickets

superior. emé
e RAM: 32 gigabytes DDR3 ECC RAM o | * Soporte técnico sobre el hardware del
Supe.rior_ servidor.

Soporte técnico sobre el sistema
operativo.

Soporte técnico sobre administrador
del hostingWHM.

Soporte técnico sobre administrador
cPanel.

Servicio automatizado de copias de
seguridad.
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Bases de Datos: llimitado.
Subdominios: llimitado.

Cuentas FTP ilimitadas.

e Acceso por SSH.

Ancho de Banda: llimitado.

e Servicio de restauracion de copias de
seguridaden caso de ser necesario.

Los servidores deben funcionar en un Data
Center conlas siguientes caracteristicas:

e N +1 de potencia y sistemas eléctricos.

e N control de un clima y del medio
ambientesistemas.

e 100% Cisco Powered redundante N + 1
red.

e Data Center tipo Tier IV (99.995% de
disponibilidadgarantizada).

e Sistemas de energia totalmente
redundantes conrespaldo de bateria y

generador.
e Totalmente redundantes de red
Cisco con multiples

proveedores tipo Tierly Tier2.
o 24x7x365 seguridad armada.
e Sistema de vigilancia 24x7.

Instalaciones con sistema de
vigilancia permanente con camaras
de seguridad.

En el VPS se debe habilitar postgres,
node.js y configuraciones necesarias para
el normal funcionamiento de las
aplicaciones alojadas en ese servidor.

En caso de ser resellar o revendedor de
hosting, el proveedor debera entregar la
informacion de la empresa que presta el
servicio, nombre de la empresay sitio web.

3. ACTUALIZACION Y ADQUISICION DE LICENCIAS DE SOFTWARE - MEMBRESIAS

Se requiere una membrecia por un (1) ano para acceder a la descarga de plantillas
profesionalespara el CMS joomla. Teniendo en cuenta que el sitio web de la entidad trabaja
con plantillas de http://www.rockettheme.com/ se requiere tener acceso a los recursos de
ese sitio web en su modalidad de suscripcion Joomla Developer (Unlimited Site Licenses), se
requiere dar continuidadal usuario que actualmente se tiene.

Se requiere una membresia anual para el editor para CMS Joomla 3 JCE PRO del sitio
https://www.joomlacontenteditor.net/ por un (1) ano.

Se requiere 10 membresias anual para el modulo para CMS Joomla 3 para menu vertical del
sitio http://offlajn.com/vertical-menu.html por un (1) ano.

Se requiere una membrecia del complemento para Joomla Unite Gallery, disponible en el
sitio http://unitecms.net/premium-extensions/unite-gallery-main para cinco (5) dominios
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por un (1) ano.

Se requiere una membrecia en la modalidad Premium en el sitio https://www.freepik.com/
(Sitio para descarga de piezas graficas) por un (1) afo.

Se requiere una membrecia en la modalidad LIFETIME en el sitio
https://jsns.eu/extensions/js-like- box-slider del complemento para Joomla JS Like Box.

Se requiere una membrecia en la modalidad Small en el sitio https://www.equalweb.com
(Herramienta para accesibilidad web) por un (1) ano.

Se requiere una membrecia en la modalidad SoundCloud Pro Unlimited en el sitio
https://soundcloud.com/ por un (1) ano.

Para las membresias que ya se tiene usuario se debera dar continuidad a las cuentas
existentes. En todo caso solo se podra utilizar cuentas de correo electrénico institucional
para el acceso a lasmembresias, este dato serd suministrado por la Subsecretaria de
Sistemas de Informacién al proveedor.

Migracion de Bases de Datos y Sitios Web:

La migracion de la informacién almacenada en los servidores debe estar totalmente en
manos del proveedor, con el propdsito de agilizar esta tarea LA MIGRACION SE REALIZARA
MEDIANTE TRASLADO DE INFORMACION ENTRE SERVIDORES HACIENDO USO DE LA
HERRAMIENTA DE MIGRACION DE WHM.

La migraciéon no debe afectar el acceso a ninguno de los servicios web de la entidad y no
podra ser superior a 2 dias.

Para cada sitio web debera migrar la totalidad de los archivos almacenados en el servidor
dedicado y el servidor de aplicaciones, debera crear usuarios y bases de datos respectivos
seglninformacion suministrada por la entidad y se debe garantizar que la configuracion del
servidor permita el normal funcionamiento de los sitios y aplicaciones web.

El proveedor no podra conservar copia alguna para si mismo o para terceros de la
informacién que se disponga para migracion razén por la cual el procedimiento se debera
realizar bajo supervision de personal técnico de la entidad.

Los sitios web que se deben migrar, y de los cuales se debe garantizar su normal
funcionamiento, son:

www.pasto.gov.co: Migracion de archivos del portal web oficial de la entidad incluyendo
subdominios.

e www.intranetpasto.gov.co: Portal web de la intranet institucional de la Alcaldia de
Pastoincluyendo sus subdominios.

 www.educacionpasto.gov.co: Sitio web de la Secretaria de Educacién Municipal.

e www.oecpasto.gov.co: Sitio web del Observatorio de Enfermedades Cronicas de Pasto.

e www.Sispasto.pasto.gov.co: Aplicativo de uso interno de multiples propésitos.
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e www.invipasto.gov.co, sitio oficial de INVIPASTO.

e www.pastodeporte.gov.co, sitio oficial de Pasto Deportes.

e www.gestiondelriesgopasto.gov.co, sitio relacionado con informacién sobre riesgo de
desastres.

www.turismopasto.gov.co: Sitio web con informacion turistica del municipio de Pasto.
www.ciudadbienestarpasto.gov.co.

www.galeria.pasto.gov.co

www.pastovalienteysolidario.gov.co

www.pastovivedigital.gov.co (en maquina de aplicaciones junto con la informacion
disponible en esa maquina)

www.pastojoven.alcaldiapasto.gov.co

¢ www.alcaldiapasto.gov.co y subdominios

e www.saludpasto.gov.co

Se deben crear espacios virtuales para los siguientes dominios y enlazar a cuentas de correo.

transitopasto.gov.co
gobiernopasto.gov.co
culturapasto.gov.co
invipasto.gov.co
bienstarsocialpasto.gov.co
pastodeporte.gov.co
gestiondelriesgopasto.gov.co
alcaldiapasto.gov.co

No se deben configurar los registros MX de los dominios pasto.gov.co, planeacionpasto.gov.co,
haciendapasto.gov.co, infraestructurapasto.gov.co y

gestionambiental.gov.co ya que esta configuracién hace uso de los DNS de Google.

Asi mismo se deberan migrar todos los demas directorios contenidos en los servidores y que
son necesarios para el funcionamiento de los servicios web ofrecidos por la Alcaldia de Pasto.
La configuracion de las maquinas debera permitir el normal funcionamiento de todos los
aplicativos migrados.

El proveedor direccionara los DNS a las direcciones IP del servidor dedicado, para lo cual la
entidad suministrara temporalmente los datos de acceso a la cuenta de administracion de
nombres de dominio.

El proveedor se compromete a notificar 20 dias antes sobre la terminacion del servicio.

En caso de ser requerido por la Alcaldia de Pasto, el proveedor debera entregar una copia
completa de la informacion almacenada en el servidor (archivos, bases de datos) en
medio

digital hasta un mes después de terminado el servicio.

El proveedor no podra utilizar las membresias adquiridas para uso propio ni de terceros.

Incluye una herramienta de monitoreo proactivo donde puedan consultar losrecursos,
estado y consumos del servicio, asi como el performance de los servicios alojados,
incluyendo alertas de disponibilidad de servicio.
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Incluye esquema de copias de respaldo con VeeamBackup del cual cuenta con
licenciamiento de la herramienta. licenciadas a nombre del proveedor del servicio y deberan
adjuntarse con identificadores de licencia su comprobacién con el fabricante(La entidad
podra ingresara a la plataforma de proveedores para constatar la autenticidad de la
licencia).

esquema de copias de respaldo con VeeamBackup del cual se debe adjuntar copia del
licenciamiento de la herramienta en el momento de presentacion de la oferta. La licencia
debe estar a nombre del proveedor del servicio y deberan adjuntarse con identificadores de
licencia y su comprobacion con el fabricante (La entidad podra ingresara a la plataforma de
proveedores para constatar la autenticidad de la licencia).

Para evitar traumatismos al interior de la administracion municipal, y para la comunidad que
diariamente accede al sitio web, la migracion de toda la informacién descrita anteriormente
se debe realizar en un (1) dia (plazo Unico e inmodificable). El municipio no aceptara ofertas
parciales. El proveedor debera facilitar la migracion del hosting en caso de presentarse
cambio de proveedor y permitir el acceso a los archivos alojados en el servidor dedicado y en
el VPS hasta por un mes luego de terminado el servicio para realizar la migracion.

ITEM VALOR

SERVICIO DE HOSTING DEDICADO $ 24.550.100
SERVICIO DE HOSTING VPS $ 24.550.100
ACTUALIZACION Y ADQUISICION $ 20.599.800
DE LICENQIAS DE SOFTWARE -
MEMBRESIAS

Atentamente:

ANDREY VILLAREAL BOTINA

REPRESENTANTE LEGAL

AVISA ESTUDIOS PASTO SAS

Carrera 20 # 23 — 84 Piso 2 Telefax: (57-1) 207073 «Celular: 311 6440374 «Pasto — Colombia



