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FICHA TÉCNICA LOTE No. 1

RENOVACIÓN WEB APPLICATION SCANNER (WAS)

	Objeto: 
ADQUISICIÓN, RENOVACIÓN E IMPLEMENTACIÓN DE DIFERENTES SOLUCIONES TECNOLÓGICAS, PARA EL FORTALECIMIENTO DE LA INFRAESTRUCTURA, NETWORKING Y SEGURIDAD DE LA INFORMACIÓN PARA EL MINISTERIO DE TRANSPORTE.


	
El MINISTERIO DE TRANSPORTE, actualmente cuenta con una solución de escaneo de vulnerabilidades orientado a evaluar de manera constante los distintos servicios web que el Ministerio de Transporte tiene publicados tanto internamente como hacia internet. Con base a lo enmarcado en el MANUAL – CONTROL DE VULNERABILIDADES TÉCNICAS Y las buenas prácticas internacionales de seguridad, los escaneos de vulnerabilidades deben realizarse de forma constante, en búsqueda de posibles brechas de seguridad, que puedan afectar la confidencialidad, integridad o disponibilidad de los servicios prestados por el Ministerio de Transporte.

Por este motivo, se requiere realizar la renovación del servicio de escaneo de vulnerabilidades con los siguientes objetivos:

a) Monitorear periódicamente el estado de las vulnerabilidades en los servicios web del Ministerio de Transporte.
b) Reducción de riesgos en la prestación de los servicios digitales del Ministerio de Transporte, teniendo en cuenta que estos servicios se prestan a través de plataformas web.
c) Detectar vulnerabilidades críticas con el objetivo reducir posibles superficies de ataque aprovechables por ciberdelincuentes.
d) Estar actualizado en el ámbito tecnológico, esto dará ventajas competitivas, capacidad para el desarrollo de la productividad del MINISTERIO DE TRANSPORTE y lo que es más importante es que se tendrá la capacidad de poder prestar un mejor servicio a los usuarios internos y externos.
De conformidad con lo enunciado, el objetivo esencial es mantener seguros los sistemas de información del MINISTERIO DE TRANSPORTE.



En la ficha técnica se relacionan las especificaciones requeridas y son aquellas que determinan y precisan las características principales de los servicios a contratar y son de obligatorio cumplimiento. 





A. CLASIFICACIÓN UNSPSC:

	Ítem
	Clasificación UNSPSC
	Producto

	1
	81111700
	Sistemas de manejo de información MIS

	2
	43233200
	Software de seguridad y protección

	3
	43222500
	Equipo de seguridad de red

	4
	43222600
	Equipo de servicio de red

	5
	81111800
	Servicios de sistemas y administración de componentes de sistemas




B. LA DESCRIPCIÓN DEL PRODUCTO SEGURIDAD PERIMETRAL ES LA SIGUIENTE:
”
	ÍTEM 1
	ESPECIFICACIONES 
	DESCRIPCION
SERIAL/NOMBRE
	
Cantidad
	ESPECIFICACIONES OFERTADAS
(DESCRIPCIÓN) Acepto / No Acepto

	1
	SOLUCIÓN PARA ANÁLISIS DE VULNERABILIDADES TÉCNICAS EN PORTALES Y SERVICIOS WEB (Web Application Scanning - WAS)
El Oferente deberá suplir las necesidades solicitadas en la ficha técnica con respecto a la renovación de licenciamiento, mantenimiento y soporte de la solución durante una vigencia de 1 año.

	WEB APPLICATION SCANNING (WAS) es una categoría de software automatizado que tiene como objetivo escanear aplicaciones web (normalmente desde afuera de las redes), con el objetivo de buscar vulnerabilidades de seguridad como Cross-Site Scripting, SQL Injection, Command Injection, Path Traversal y configuraciones inseguras en el servidor.

Así mismo, la herramienta está en capacidad de indicar acciones para remediar dichas vulnerabilidades encontradas con el objetivo de remediarse adecuadamente.
	1
	




C. CONDICIONES TÈCNICAS REQUERIDAS POR ITEMS:

	ÍTEM 2
	ESPECIFICACIONES
	DESCRIPCIÓN
	ESPECIFICACIONES OFERTADAS
(DESCRIPCIÓN)  Acepto / No Acepto

	1
	VIGENCIA
	La renovación de licenciamiento, mantenimiento y soporte de la solución será por el término de un (1) año para los elementos contenidos en la presente Ficha Técnica.

La renovación de las plataformas y los servicios de soporte, debe tener una única fecha de vigencia, para el servicio de soporte ante el fabricante y soporte con partner (canal), la garantía, licenciamiento y actualizaciones para todos los productos, deberá aplicarse y entrar en vigor una vez caduque la anterior.
	



	2
	SERVICIOS PROFESIONALES DE SOPORTE TÉCNICO Y GARANTIA.
	El oferente (partner del fabricante) deberá realizar la Instalación, configuración y activación del licenciamiento del ITEM 1, así mismo, el oferente será el primer nivel de atención para el MINISTERIO DE TRANSPORTE para el servicio de soporte, además el oferente será quien mediará cualquier interacción con fabricante en caso de ser necesario.
	

	
	
	El oferente debe efectuar el mantenimiento correctivo integral, para ello debe incluir las acciones necesarias para solucionar cualquier mal funcionamiento de este, con el fin de que su funcionamiento sea conforme a las especificaciones y características  técnicas del software.
	

	
	
	El proponente debe estar en la capacidad de ofrecer soporte técnico con apoyo del fabricante, sin que esta labor genere costos adicionales para el Ministerio de  Transporte diferentes a los definidos en la Propuesta Económica.
	

	
	
	El servicio de soporte deberá ser 5X8 y el contratista deberá prestar  el servicio  de soporte vía telefónica o personalizada cuando la situación así lo amerite y cuando sea requerido por el Ministerio de Transporte.
	

	
	
	El oferente debe contar con un Centro de Servicio al Cliente local con atención 5x8 y contacto vía e-mail y telefónicamente. Para ello debe suministrar dentro de la oferta, el nivel de escalamiento con sus respectivos números telefónicos y correo electrónico con el fin de reportar las novedades presentadas.
	

	
	
	Habilitar el acceso web a información técnica del fabricante de la solución ofrecida.
	

	
	
	Debe suministrar número de caso por servicio de soporte reportado.
	

	
	
	El contratista deberá atender las solicitudes de soporte técnico de la herramienta cada vez que el Ministerio lo requiera, el cual contempla todas las visitas de atención y diagnóstico por la falla, mal funcionamiento de la aplicación o necesidades e inquietudes respecto a uso y/o configuración de la herramienta.

Sera a criterio del Ministerio de transporte que el soporte se realice remotamente o en sitio, la solicitud debe ser atendida y priorizada de acuerdo con el impacto o negación del servicio y no debe superar entre 4 a 12 horas.
	

	
	
	Se debe entregar un plan de puesta en marcha en donde se describa el conjunto de tareas necesarias para la gestión de cambios sobre la herramienta conforme a lo requerido por el Ministerio de Transporte.
	

	
	
	El contratista debe garantizar disponibilidad de ingenieros para atender el servicio de soporte y mantenimiento de acuerdo con el tipo de soporte y dentro de los niveles de acuerdo de niveles de servicios enunciados.
	

	
	
	Transferencia de conocimiento para una correcta administración y uso de la plataforma para 4 funcionarios del Ministerio, donde se incluyan como mínimo las siguientes temáticas:

· Administración general de la plataforma.
· Escaneos estándar.
· Escaneos avanzados y personalizados.
· Escaneos empleando credenciales (usuario y contraseña) para hacer pruebas de escalamiento de privilegios.
· Análisis de resultados históricos.

NOTA: Esta transferencia de conocimiento deberá ser impartida por el partner u oferente.
	

	3
	TIEMPOS DE RESPUESTA (Acuerdos de niveles de servicio - ANS)
	Significa el tiempo transcurrido entre la solicitud de soporte y el momento en que comienza la actividad de soporte, incluyendo confirmación verbal o escrita de parte del Ministerio de Transporte.  El tiempo de respuesta vendrá determinado en función de la gravedad del incidente según la siguiente escala:
	

	
	
	Solicitud de soporte prioridad ALTA: Son casos en los que la solución es inoperable, afecta más de un proceso o servicio de la entidad, o los usuarios que ingresan a la solución no pueden obtener información a través del software y ello está obstaculizando una investigación.  El tiempo de respuesta a este caso deberá ser  el establecido en los ANS.
	

	
	
	Solicitud de soporte prioridad MEDIA: son casos en los que la solución está afectando un proceso o servicio que no son críticos para la entidad. El tiempo de respuesta a este caso debe ser el establecido en los ANS.
	

	
	
	Solicitud de soporte prioridad BAJA: son casos en donde existen problemas no críticos  con el software autorizado, pero el Ministerio de Transporte  está habilitado para utilizar el sistema o aquellos problemas para los que existe una alternativa efectiva.  El tiempo de respuesta a este caso debe ser  el establecido en los ANS.
	

	
	
	Los ANS será aplicable a partir de la entrada en vigor del contrato de prestación de servicio, y podrá ser revisado si ambas partes están de acuerdo durante la duración del servicio.
	

	
	
	Para la prestación del servicio se manejará los siguientes tipos de peticiones.
	

	
	
	Petición Soporte Funcional. Resolución de problemas de la solución implementada que afectan su adecuada funcionalidad, operatividad, disponibilidad o integridad.
	

	
	
	Petición de mantenimiento. El mantenimiento de la solución implementada involucra cambios al software en orden de corregir defectos y dependencias encontradas durante su uso para mejorar la usabilidad y aplicabilidad del software.
	

	
	
	Actualización de software, paquete de continuación de la actualización, Service Pack, Feature Pack, actualización crítica, actualización de seguridad o hotfix utilizado para mejorar, asegurar o para corregir un situación del software o servicio
	

	
	
	Si el Jefe de Grupo de tecnología de Información y las Comunicaciones, requiere para la resolución de un incidente relacionado con la herramienta implementada, asesoramiento o para acciones formativas puntuales en la solución implementada,  podrá solicitar la presencia del ingeniero de soporte vía e-mail en cuyo caso el proveedor se deberá presentar presencialmente.

	

	
	
		
	
	PRIORIDADES Y TIEMPO LÍMITE

	TIPO DE PETICIÓN
	INDICADOR
	ALTA
	MEDIA
	BAJA

	SOPORTE
	Tiempo de primera respuesta
	<= 0.5 h.

	<=  1h.

	<= 2 h.


	
	Tiempo de valoración
	<=  1h.

	<= 4 h.

	<= 16h.


	
	Tiempo de resolución
	<=  1.5h
	<= 12h

	<= 32h


	MANTENIMIENTO
	Tiempo de primera respuesta
	<= 1d.

	<= 2d.

	<=3d.


	
	Tiempo de valoración
	<= 1d.

	<= 2d.

	<= 3d.


	
	Tiempo de resolución
	<= 1d.

	<= 1d

	<= 3d.


	ACTUALIZACIÓN DE SOFTWARE
	Tiempo de primera respuesta
	<= 5h.

	<= 1d.

	<= 3d.


	
	Tiempo de valoración
	<= 1d.

	<= 2d.

	<= 3d.




H=horas | d=días 
Los tiempos comienzan a aplicarse desde el momento en que se reporta la petición.
Mensualmente se calculará el porcentaje de peticiones que incumplan los límites indicados. Los porcentajes, por prioridad, que como mínimo deben cumplirse son los siguientes:
• Alta: 97%
• Media: 95%
• Baja: 90%
	

	4
	ESPECIFICACIONES TÉCNICAS DE LA HERRAMIENTA


	· El servicio debe proveer una plataforma para la consulta del estado de vulnerabilidades aplicaciones web alineado al marco de OWASP Top ten.
· El servicio debe permitir consultar las tendencias de hallazgos de riesgos hacia las aplicaciones Web a través del tiempo.
· El servicio debe evaluar que las aplicaciones cumplan con las mejores recomendaciones OWASP para aplicaciones Web.
· El servicio deberá soportar aplicaciones Web que hayan sido desarrolladas en HTML5 y AJAX.
· El servicio debe realizar análisis de SQL Injection y XSS.
· El servicio deberá generar los plugins/actualizaciones necesarios para ataques recientes o masivos.
· El servicio permitirá que las sesiones podrán ser evaluadas por contraseña, por forma, o por cookies.
· El servicio deberá poder autenticar a las aplicaciones Web vía Selenium.
· El servicio deberá poder auditar elementos de formato JSON y XML.
· El servicio debe ser capaz de evaluar aplicaciones Web externas e internas.
· El servicio debe ser capaz de hacer escaneos de descubrimiento, identificación de sitios que requieren autenticación y escaneos con credenciales.
· El servicio debe ser capaz de usar credenciales en aplicaciones web que usen los tipos de autenticación básica, digest, NTLM y vía cookies.
· El servicio debe permitir el uso de extensiones de navegadores con el objetivo de interactuar con el proceso de escaneo de vulnerabilidades sobre aplicaciones web.
· El servicio de escaneo de vulnerabilidades web debe contar con al menos las siguientes familias de plugins: Code Execution, Cross Site Request Forgery, Cross Site Scripting, Data Exposure, File Inclusion, Injection.
· El servicio deberá ser capaz de identificar servidores Web dentro de un rango dado de direcciones IP.
· El servicio deberá de realizar pruebas de autenticación mediante la grabación de una secuencia de inicio de sesión utilizando el registrador de secuencias de inicio de sesión.
	

	5
	DESPLIEGUE / ARQUITECTURA DE LA SOLUCIÓN TECNOLÓGICA
	· La solución WAS debe ser prestada en modalidad de SAAS desde la nube del fabricante directamente.
· La solución debe permitir el despliegue de nodos o máquinas virtuales para escaneos a los servicios internos (dentro de la red LAN de la Entidad).
	

	6
	DESEMPEÑO
	La solución WAS debe dar soporte como mínimo a las siguientes características:
· Analizar y almacenar datos de aplicaciones web de hasta 10 FQDN.
· Permitir realizar como mínimo 5 escaneos simultáneos.
· Debe estar en capacidad de guardar información histórica y proyectar las vulnerabilidades detectadas en diferentes periodos de tiempo.
· Debe permitir programar tareas de escaneo automático para ejecutar estas labores periódicamente.
	

	7
	ADMINISTRACIÓN Y REPORTES.
	La solución deberá contar con las siguientes características de administración y reportes:
· La plataforma deberá poder ser administrada vía HTTPS.
· La plataforma deberá tener una consola del tipo dashboard en la cual se pueda personalizar varios tipos de gráficas y tablas, lo cual permita tener una visión global de los análisis de vulnerabilidades efectuados.
· La comunicación de los módulos deberá ser asegurada por temas de confidencialidad por medio de HTTPS.
· Deberá contar con un módulo grafico que muestre la infraestructura existente, las conexiones de estas y los eventos generados en cada dispositivo.
· La plataforma deberá ofrecer diferentes tipos reportes y dashboards predefinidos y deberá permitir crear reportes personalizados.
	




[bookmark: _Hlk136204745]
ACEPTO SU CUMPLIMIENTO SI/NO: _______________________
1
Recuerde que no debe hacer ningún tipo de pago para agilizar trámites en el Ministerio de Transporte.
Denuncie presuntos actos de corrupción en los trámites y servicios de la Entidad al 018000 110950
Atención virtual de lunes a viernes de 7:00 a.m. A 5:00 p.m, agendando su cita a través del enlace: https://bit.ly/2UFTeTf
Línea de servicio al ciudadano: (+57 601) 3240800 op. 1. Línea gratuita nacional: 01 8000 112042
Radicación de PQRS-WEB: https://mintransporte.powerappsportals.com
Correo electrónico: servicioalciudadano@mintransporte.gov.co de lunes a viernes de 7:30 a.m. A 4:30 p.m.
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