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- SOLICITUD DE CONTRATACION

[ L_IH:;’IHJ K

DE: | VICTOR PINZON MORA 72 -:3° ""\mﬂ 5N 7—“"23 -
: . , Director de Planeacidn .‘:30\.\'“3‘,8}_3_\&‘\%@2
PARA: . FRANCISCO ANTONIO GARZON HINCAPIEWWM_W;_A,, e

' Director de Gestlon Contractual T T

1. DESCRIPCIéN DE LA NECESIDAD

Por medio de la presente adJunto Ia documentaaon soporte para realizar contrato de

. .COMPRAVENTA, cuyo objeto es: ADQUISICION DE LICENCIAS OFIMATICAS PARA
‘EQUIPOS DE COMPUTO, LICENCIA DE RENOVACION DE FIREWALL, LICENCIA
DE AUTOCAD 3, ADOBE CREATIVE Y- LICENCIAMIENTO DE ELEMENTOR PRO
ESSENTIAL PLAJET ENGINE — CUSTOM. SUBSCRIPTION INCLUIDO
INSTALACION PARAMETRIZACION PDE ACUERDO A LOS LINEAMIENTOS DE
GOBIERNO EN LINEA 1, PARA EMPRESAS PUBLICAS DE CUNDINAMARCA S. A '

. E S.P.

2. ANEXOS

1. Cert:f icacién del Plan Anual de Adquisiciones expedida por la DII’ECCIOH de Gest|on
~ Contractual.
2. Certificado de Disponibilidad Presupuestal (CDP) :
3. Estudios previos — analisis de convemenma y oportunidad - blenes INSUMOS 0 servicios
4. Estudio del Sector. ; . :
5. Propuesta futuro contratista: J
a.) Formato de Hoja de Vida del DAFP, para persona juridica, debldamente d|hgencsado
fechado y firmado (articulo 82° de la Ley 443 de 1998), (ltima version.
b.) Formato de Declaracidn de Bienes, Ingresos y Rentas del DAFP, para persona
juridica, debidamente diligenciado, fechado v fi rmado (articulo 13 de la Ley 190 de .
- 1995), Ultima versién. w _

c) Fotocopia def documento de identidad o '

d.) Fotocopia del REGISTRO UNICO TRIBUTARIO — RUT (en el cual conste que su
actividad econdmica estd directamente relacionada con-el objeto contractual),
actualizado.

e.) Certifi cados que acreditan experiencia labora[ y/o profesional exigida en orden de
la mas reciente a la mas antigua.

f.) Antecedentes: '

: . stc;phnanos Procuraduria General de La Nacidn
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F|scales Contra[orla General de la Nacnon
Judiciales — Policia Nacional

Multas y Sanciones - Sistema Registro Nacional de Medidas Correctlvas ,
RNMC .

g.) Documentos que acrediten afiliacion y paz y salvo al sistema mtegral de segur:dad ,
social en salud (EPS) y penszones (AFP)

NOTA De acuerdo con lo dispuesto en-el paragrafo del artlculo 23 de la ley 1150

de 2007 y del articulo 6 de la ley 1562 de 2012. Sin perjuicio, de lo sefialado por.
el Decreto 1273 de 2018, o norma que lo modifique.

h.) Certificacién bancaria que no supere mas de tres (03) meses de expedicidn.

6. Verificacién documental de requisitos exigidos.

~ 7. Certificacién de Idoneidad y experiencia,.

Cordialmente-— -




EMPRESAS PUBLICAS DE CUNDINAMARCA
NIT. 900.222.346-0
CERTIFICADO DE DISPONIBILIDAD PRESUPUESTAL

.53
CUNB}NAMP\RCA

Nimero: 20230444 , !
| 24/05/2023 ) R
EL SUSCRITO RESPONSABLE DE PRESUPUESTO
r - CERTIFICA:

© Que una vez revisado el libro de control de presupuesto correspondlente a la presente wgencza fiscal, se
encontré que existe disponibilidad presupuestal para cubrir el siguiente gasto:

RUBRO ' . NOMERE . FUENTE ' CODIGO CPC VALOR
212010100502030101 Paquetesdesoftware . -00001 ~INGRESOS CORRIENTES . 83143 47,000,000.00

Total Dlsponsbmdad 47,000,000.00

; OBJETOADQUISICION DE LICENCIAS OFIMATICAS PARA EQUIPOS DE CONEPUTO LICENCIA DE
, RENOVACION DE FIREWALL, LICENCIA DE AUTOCAD 3, ADOBE CREATIVEY
LICENCIAMIENTO DE ELEMENTOR PRO ESSENCIAL PLAJET ENGINE — CUSTOM -
SUBCRIPTION, INCLUIDO INSTALACION Y PARAMETRIZACION DE ACUERDO A LOS
LINEAMIENTOS DE GOBIERNO EN LENEA 1, PARA EMPRESAS PUBLICAS DE - -
CUNDINAMARCA S.A.ESP., '

SON: CUARENTA Y SIETE MILLONES DE PESOS M/CTE.

Dependencia Solicitante: 012 DIRECCION DE PLANEACION
Cargo: 013 DIRECTOR |
Solicitante: ~ VICTOR ANDRES PINZON MORA

W -
EDNA JACQUELINE MONTENEGRO FORERO
Directora de Finanzas y Presupuesto

Nota Este cemﬁcado fiene validez para su ut||xzacxon ) 31!12/2023
Elaboro HEIDY ALICIA APONTE SUAREZ '

g Avenida Cafle 24 No. 51-40 Piso 11, Bogota D.C, Culumbiaf‘[éiéfono: 7954480
pdg ’;‘i‘f‘ www.epc;cnm.co o_Cnmunicienes E ‘O@EPC_SA'

S

T COZARIIB/APDIZE
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PURLICAS BE
CUNDENAMARCA SAESP

EL DIRECTOR DE GESTION CONTRACTUAL DE EMPRESAS PUBLICAS DE
CUNDINAMARCA SAESP, -

CERTIFICA:

_ . : - ,
Quela ADQUISICIGN DE LICENCIAS OFIMATICAS PARA EQUIPOS DE COMPUTO, LICENCIA
DE RENOVACION DE FIREWALL, LICENCIA DE AUTOCAD 3, ADOBE CREATIVE Y
LICENCIAMIENTO DE ELEMENTOR PRO ESSENTIAL PLAJET ENGINE - .CUSTOM
SI_JBSCRIPTION INCLUIDO INSTALACION’Y PARAMETRIZACION DE ACUERDO ‘A LOS
LINEAMIENTOS DE  GOBIERNO EN LINEA 1, PARA EMPRESAS PUBLICAS DE
CUNDINAMARCA $.A. ESP.. Se encuentra inscrito con el codigo UNSPSC 43231512;

- 81112202;43231512;, por un valor de $ 47.000.000 COP, y contemplado en el Plan Anual

de Adquisiciones de Empresas Publicas de Cundinamarca S.A E.S.P., para ser
contratado el mes de JUNIC de la vigencia 2023, en la modalidad de CCE 16, conuna -

“duracion de 6 MESES y fuente de RECURSO0S PROPIOS ~

Su actualizacion y publacamon en e] SECOP II, se realizé ef 01 de junio del 2023

Esta certlf icacion se emite a solxcntud de d;reccmn de planeamon a los 01 dias del mes de
junio de dos m|] vemtxtres (2023) _ ,

D:rector de Gestion Oontractual

Prcyed‘.o Edwin Leonardo Reyes .
Profesional de Apoyo Direccion de gestion Contractual

/

Calle 24 #5140 Bogotd D.C. - pag. 1

Capital Tower-Pisos 7,10y 11 i

Cédigo Postal: 111321 — Tel: 7954480~ SAGTSS Verson: 3 Fechar 13/01/2620
@ Ermpresas Plbiicas de Cundinamarca

- EEPC_SA ‘
Cowww WWWLERCCOIMCe
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1.1 FECHA DE
ELABORACION -

MAYO DE 2023 ..

|Que en desarrollo de lo establecido en la Ordenanza 04 de , Se constituyo la
" |sociedad mercantii  por acciones denominada - "EMPRESAS PUBLICAS DE
CUNDINAMARCA S.A. ESP”, cuya naturaleza es una Empresa de servicios pUblicos oficial
del orden departamental y cuyo objeto principal incluye, entre otras actividades, la
i prestacién de los servicios de acueducto, alcantarlliado y aseo y las actzvndades :
‘complementarias a diChOS servicios. '

Que Empresas Plblicas de ‘Cundinamarca S.A. E.S. P., en desarrol[o de Ias estrateglas
que permitan mejorar la calidad de la prestacién de los servicios publlcos en el territorio,
como - Gestor del Plan Departamental de Aguas para desarrollar - proyectos de
saneamiento bas&co Yy agua potable, debe contar con Un equipo de profes;onales |doneos
gue apoyen en los diferentes aspectos técnicos el desarrollo de los proyectos que
- permitan mejorar la cahdad de vida de los cundlnamarqueses :

‘Que Empresas Pubhcas de Cundmamarca S A. ES. P -tiene dentro de sus funciones la
prestacién efectiva de servicios publicos, actividades complementarias y asistencia
técnica, con enfoque de sostenibilidad; est3 dedlcada a realizar actividades auxiliares de
servicios para la administracion plblica, buscando incrementar Ia cobertura, continuidad
"y calidad en el Departamento, con proyectos integrales que permitan cumplir a cabalidad
con:lo establecido en el plan de gestlon social PAP-PDA. El desarrollo de las actividades
mencionadas, requieren de la operacién de vehiculos automotores que estdn a
disposicién de la entidad; lo que implica que se realicen actividades de conducc&on
categorizadas como act|v1dades de riesgo. S

'Para cumplir con su objeto Yy mision, 'Empresas Pdblicas de Cundinamarca S.A. E.S.P.
requiere el uso de ciertas herramientas de trabajo que garanticen la continua y efectiva
operatividad de cada una de sus Direcciones. Para logro de estas funciones generales y
especificas, cada Direccién ‘requiere contar con equipos de codmputo, software
licencias, los cuales garantizan la continua prestauon del servicio a ia uudadanta en su
actividad adminlstratlva operativa y técnica.
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En ese sentido, se requieren de elementos tecnoldgicos que fungen como proteccién a

" |los elementos de cOmputo actuales, como servicios requeridos para la eficiencia de las
| actividades principales y misionales de la empresa y, como elementos para cumplir con

los estandares legales establecidos por el MinTic sobre gobierno digital, los productos

'sobre los cuales se presenta la necesidad se indican a continuacién:

_1. Antivirus - bitdefender

Es importante sefialar que se requiere la adquisicién del antivirus bitdefender por la
necesidad de proteger los equipos de computo de nivel empresarial de diferentes

" ataques maliciosos que se pueda ocurrir como en la red interna y externa a la EMPRESA,

tales como:

» Paginas web maliciosas (paginas con mala reputacion o de suplantacién donde la
red empresarial podrfa ser afectada por codigos.o descargas maliciosos). Un antivirus

nos avisara en caso de que se abra, descargue 0 vaya a instalar algo fuera de la “normal”, | -+

haciendo por lo tanto que estemos seguros en todo momento
« Emails infectados. A través del correo electrénico también es facil que se ejecuten
archivos infectados. También nos ayudaria a reducir sistemas de spam que podrian suftir

‘|los correos electrénicos. Otra finalidad del antivirus es detectar si el origen de un

documento descargado o abierto es fiable o no, incluso de archivos de oficina como |

Word o Excel, un antivirus. A través de USB también es facil pasar documentos maliciosos
y. un antivirus nos. permite analizarlo y eliminar cualquier sospecha. Igualmente, el

antivirus nos ayudara a proteger todos los posibles atagues que puedan ocurrir como la
prevenqon de malwares, gusanos, troyanos y ransomwar.

En este orden de ideas, Empresas Plblicas de Cundinamarca reqLuere adelantar- la
contratacién para la adquisicion de los aplicativos mencionados, la cual permitira
optlm;zar los.recursos tecnolégicos con los que cuenta la empresa.

2. LICENCIA DE RENOVACION DE UN APPLIANCE FORTINET FORTIGATE
. 200E SERIAL FG200ETK18911229
Que Empresas Publicas de Cundinamarca S.A. E.S.P., cuenta con un gran nmero de
equos de cémputo dentro de las instalaciones, que son necesarios para la correcta
ejecucion de las funciones desarrolladas en las oficinas, es asf como desde el afio 2019,
adquirié mediante la modalidad de contratacion dlrecta, .una licencia de renovacion de |

un appilance fortinet fortigate 200e serial fg200etk18911229, por el término de un (1)

afio a fa firma CONSULTING DATA SYSTEMS CDS S.A.S, a través del contrato de
compraventa EPC-CV-367-2019; asimismo mediante el contrato EPC-CV-346-2020-

2021, adquirié con la misma firma, una licencia de renovacién de un appliance fortinet

Pé’g.‘2/5
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fort:gate 200e serual fg200etk18911229 también por el término de un (1) afio y
finalmente adquirié con la misma firma, una licencia de renovacién de un appllance
fortinet fortigate 200e serial fg200etk18911229, también por el término de un (1) afio, |
mediante- el contrato EPC-CV-389-2021, lo propio ocurrid para la wgenua 2022 a
través deE contrato EPC- CV-467 2022,

Dichas adqu:sn:lones fueron necesarias puesto que sin ellas los equipos de cémputo no
‘|se encontrarian seguros al momento de transmitir la informacién del intranet de la
Jempresa y podria ser robada o usada de manera inadecuada la informacidn privilegiada
con la que cuenta la empresa; ademds que con la adquisicién de la licencia se prolonga
la vida Gtil de los equipos de computo al proteger su sistema operatlvo Y generando con
‘| el tiempo una mayor seguridad informatica. '
“

Un firewall, tamblen conocido como cortafuegos, es un elemento mformattco que trata
‘| de bloquear el acceso, a una red privada conectada a Internet, a Usuarios no autorizados.
Por tanto, el cortafuego se centra en examinar cada uno de los mensajes que entran y
salen de [a red para obstruir la Ilegada de aquellos que no cumplen con unos criterios
de seguridad, al tiempo que da via libre a las comunlcacmnes que si estan
regEamentadas : -

: Conceptualmente hay dos tipos de firewalls: de nivel de red y de nivel de aplicacion; Los
firewalls de nivel de red toman sus acciones en funcién del origen, |a direccion de destino
y el nimero de puerto en cada paquete IP. Los modernos firewalls de este tipo se han
sofisticado y mantienen informacion respecto del estado de las conexiones que estan
activas a través de él, etc. Este tipo de firewall tiende a ser muy rapido y es transparente |-
tal usuario Los ftrewal!s de nivel de aplicacién por lo general son hosts corriendo proxy
servers, que no permiten el trafico directo entre redes, manteniendo una elaborada
auditoria y logeo del trafico que pasa a través de él. Este tipo de firewall puéde ser|
utilizado - para realizar Ias “tareas relativas al NAT2 debido a que como las
comunicaciones..
- |van de un lado-hacia el otro se puede enmascarar la ubicacion orzginaf Este trpo tiende

a proveer un mayor grado de segundad que los de nivel de red.

A Ia‘fecha, la EMPRESA cuenta con-ios dos (2) tipos de fi(ewall; sin embargo, el software |
~ debe ser actualizado o renovado anualmente, teniendo en cuenta lo anterior es
-~ [necesario r'enovar la 'respectiva licencia. - -

3, Elementor PRO Essentlal PlaJet Engme-

El Decreto 1008 de 2018 establecid los Imeamlentos generales de la politica de Goblerno
Dlgltai
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La Politica de Gobierno Digital es la politica del Gobierno Nacional que propende por a
transformacion digital piblica. Con esta politica plblica se busca fortalecer la relacién
Ciudadano - Estado, mejorando la prestacion de servicios por parte de las entidades, y
generando confianza en las instituciones que conforman la administracién piblica y el
Estado en general, a través del uso y aprovechamiento de las TIC. Hace parte del Modelo
Integrado de Planeacion y Gestidn - MIPG Yy se antegra con las polltlcas de Gestidn y
Desempefio Institucional.

Los sujetos obligados a la Politica de Gobierno Digital son aquellas entidades que deben
dar cumplimiento esta’ Politica. En este sentido, son sujetos obligados a la- Politica de| -
(zobiernio Digital las entidades que conforman la admlntstracxon publica y los partlculares )
que cumplen funmones admmlstratlvas : _

Uno de los servicios que permiten el aprovechamiento de las TIC y fortalecen la relacién
entre el estado y la ciudadania es la implementacién de sedes electrdnicas, dichas sedes
| deben establecerse mediante los lineamientos de la Guia técnica de integracidn de sedes
electrdnicas al portal tnico del Estado colombiano - gov.co. :

Los sujetos obligados deberan-cumplir minimo con los estandares AA de la Guia de
Accesibilidad de Contenidos Web (Web Content Accesibillity Guidelines - WCAG) en la
version 2.1, expedida por: el World Web Consortium (W3C), gue incluye indicaciones
| sobre cémo hacer el contenido accesible para la mayor parte de los usuarios de los sitios | |
web, independientemente de condiciones personales tecnoldgicas o del ambiente
en que se encuentren. _ ‘ ) : :

Los 'sujetos obligados deberan adoptar los lineamientos d]spuestos sobre Directrices de| -
Accesibilidad Web en todos los procesos de actualizacion, estructuraciéon vy
reestructuracién, disefio y redisefio de sus sedes electrénicas, ventanillas unlcas,

portales especificos de programas transversales dei Estado y demas sitios web, asi como
de los contenidos ex:stentes en ésas. :

Por lo anter;or, se hace necesario que Empresas Publicas de Cundlnamarca S A. ESP
cuente con herramientas que permitan cumplir con los estandares establecidos por el
Ministerio de Tecnologlas de la mformacuon y comunicaciones.

La adqmsnaon de Elementor PRO Essential Plalet Englne, permitira el redisefio vyl
publicacién de la nueva sede electrénica ajustada a los requerimientos exigidos en el KIT

UI (adopcion de los lineamientos gréficos, uso de colores, fuentes, disefios de
encabezado y pie de pagina, entre otros.) y el cumplimiento de las directrices de|
accesibilidad web. Los resultados de la implementacion de una nueva sede electrénica
|se veran reflejados en el aumento de! puntaje de las calificaciones de matrices como
- |FURAG, autodiagnéstico de gobierno digital y el indice de transparencia activa.
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- 4. SUITE DE ADOBE CREATIVE CLOUD PARA EMPRESAS

Estas apllcaczones y servicios son las que se hecesitan para cualquier tipo de trabajo
[creativo, desde la fotografia y el disefio gréfico hasta el video, las mterfaces de usuano
ly experlenc:as de cliente y las redes soaales

_ Incluye caracterlstzcas empresarla!es exchsuvas como gestor de licencias, asistencia
técnica avanzada, dos sesiones por usuario al aflo, integracion de las aplicaciones Slack
Yy Microsoft Teams, y 1 TB de almacenam:ento en la nube para almacenar fuentes Y

bibliotecas de recursos, ademds de acceso a las func:ones y actuallzaCIones més
recuentes en cuanto se lancen.

-

T ro

‘5. AUTOCAD 3

La Direccidn Operatlva y de Proyectos Especiales y la Direccién de Estructuraaon de
Proyectos solicitaron de manera informal a ‘la Direccién de Gestidon Humana y
Administrativa que se adquirieran un (1) aplicativos o licencias AutoCAD 2019, en 2D
con AutoCAD o AutoCAD LT y.un (1) aplicativos o licencias AutoCAD 2019, wsuahzaaon
de trabajos en plataforma web para realizar lectura y editar trabajos basicos en la WEB, |
de tal forma que todos los usuarios de las mencionadas Direccwnes tengan acceso a

esos aphcatwos de una forma. comunitaria. :

Frente a la necesidad de adquznr las Elcenmas, la Dtreccron de Operac;ones y Proyectos
Especiales sefiald lo siguiente “(... ) ef trémite de una licencia de Autocad, para que desde
una plataforma drive poder acceder a dicho software | por el equ;po técnico de la Direccion
"| Operativa y de Proyectos Especiales.

La necesidad de implementar este sistema radica esenc;almente en el hecho de que se
| debe realizar por fos profesionales de Ia interventoria de preinversidn la verificacion en
fa /mplant'ac,'on de los proyectos que son parte del alcance de la supervision de la misma,

situacion que se habia visto obligante como consecuencia ya que en algunos proyectos
Y que no por contar con esta herramienta, hemos sido afectados por fallas en el control
de coordenadas y cotas, que han generado reprocesos en. t/empo y de impacte
.economico en los provectos.

Se tiene conocimiento que con solo una licencia y operando desde una plataforma prop/a
de la entidad, es factible mediante claves -asignadas el acceso de los profesionales
autorizados por esta direccion acceder a dicho software, sin requerir mas //cenaamientos
por equo enla of icina (...)"

‘| Los elementos- y productos previamente descritos tienen y reportan prestaciones
distintas, sin.embargo, son similes en tanto'se corresponden con elementos tecnolégicos |
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que tipicamente son y pueden ser ofrecidos en el mercado por un mismo actor al
pertenecer a una misma unidad de negocio; para vigencias anteriores, los elementos y

productos descritos se han adquirido a través de varias contrataciones, para la presente, ‘

en aras de la eficiencia administrativa, como también de la eficiencia en el manejo de
los recursos, se -estima conveniente adelantar una sola contratamon que supla
enteramente las necesidades reportadas

. -Finalmente, teniendo en cue_nta que los recursos con los cuales se respalda el
presupuesto oficial de la presente contratacion, se derivan de Recursos Propios de la
Entidad, aunado al presupuesto destinado para suplir la necesidad, el proceso a
adelantar se rige por lo dispuesto en el articulo vigésimo de la Resolucién 625 de 2017,
por medio del cual se expide el Manual de Contratacién de la Entidad, en concordancia
con lo dlspuesto en el articulo 3° de la Ley 689 de 2001 que modifica el articulo 31 de
la Ley 142 de 1994 y establece “Régimen de /a contratacion. Los contratos qqe' celebren
las entidades estatales que prestan los servicios publicos a los gue se refiere esta ley no

estardn sujetos a las disposiciones del Fstatuto General de Contratacion de la.

Administracidn Publica, salvo en lo gue la presente fey disponga otra cosa”.

» Constitucion Poltica articulos 335, 365 a 370.

o ley 142 de 1994 Que establece el régimen contractual que se aplica a las empresas
de - servicios publlcos domiciliarios de acueducto, alcantanilacio, aseo, energia
eléctrica, distribucién de gas combustible, telefonia fija plblica basica conmutada y
la telefonia local mévil en el sector’rurai a las actividades que realicen las personas
prestadoras de Servicios publlcos a las actividades complementanas Yy a Ios otros
servicios previstos en normas espema!es de la misma ley.

s Ley 689 de 2001: Que modifica el articulo 31 de la ley 142 de 1994 y dispone que
los contratos que celebren las entldades estatales que prestan los Servicios pubhcos

domiciliarios no estaran sujetos a las diSpOSlClones del estatuto . generai de
contratacién de la ‘administracidn publica.

» Ley 80 de 1993: En lo referente a las tnhabihdades e ;ncomanbahdades para
contratar, modlf" cada por la Ley 1150 de 2007.
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» Resolucion 625 de 2017 “Por la cual se expide el Manual de Contratacién de
Empresas Pablicas de Cundmamarca S.A. E. S.p.”

. El Decreto 1077 de 2015 en su articulo 2.3.3.1.4.14, Funciones del Gestor.
« Disposiciones de derecho privado (cddigo civil, cédigo de comercio, etc.).

4.1.1. OBJETO: ADQUISICION DE LICENCIAS OFIMATICAS PARA EQUIPOS DE
COMPUTO, LICENCIA DE RENOVACION DE FIREWALL, LICENCIA DE AUTOCAD
3, ADOBE CREATIVE Y LICENCIAMIENTO DE ELEMENTOR PRO ESSENTIAL
PLAJET ENGINE — CUSTOM SUBSCRIPTION INCLUIDO INSTALACION,|
PARAMETRIZACION DE ACUERDO A LOS LINEAMIENTOS DE GOBIERNO EN
LINEA 1, PARA EMPRESAS PUBLICAS DE CUNDINAMARCA S.A. E.S.P.

!

4.1.2. ALCANCE DEL OBJETO:-
1. Respecto del Antivirus — BitDefender:

- Cantidad: 50 licencias.
Licenciamiento de vencimiento anual, debe contener como minimo los siguientes
parametros:

~e Integracion con dlrectorzo activo
Antimalware con Machine Learning
Control avanzado de amenazas
Prevencion de Ransomware - ‘
‘Hiperdeteccion (Versiones ELITE y ULTRA)
Sandbox (Versiones ELITE y ULTRA)
Cortafuego bidireccional _
Sistema de deteccidn de intrusos (IDS).
Control de contenido Web por categorias
Control de contenido Web por horanos
Proteccién contra fraude
Proteccién contra Phishing
Proteccion de datos
Control de aplicaciones
Control de dispositivos
EDR (Versién ULTRA)

..'....’.4........

&
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2. Respecto de la LICENCIA DE RENOVACION DE UN APPLIANCE FORTINET -

FORTIGATE 200E SERIAL FG200ETK18911229: -

La tecnologia Fortinet es una poderosa combinacién de software y hardware basada en|

el uso de “Circuitos Integrados de Aplicacién Especifica”, conocidos por sus siglas en

inglés como ASIC, a través de la cual es capaz de ofrecer el procesamiento y analisis del
contenido del trafico de fa red sin- que ello suponga ningtin impacto en el rendlmlento de

las comunicaciones. '

La tecnologia incluye los Procesadores FortiASIC™ vy el Sistema Operativo FortiOS™ los
cuales forman el niicleo de los equipos Fort:Gate y son la base del alto rendimiento
OfFECIdO por {os equipos. :

1.os procesadores FortlASIC“"* disefiados por Fortinet, poseen un motor propletar:o de
-analisis de contenido que acelera los intensivos procesos de anélisis requendos por la
seguridad a nivel de aplicacion (Antimalware, filtrado_ de contenidos y procesos
relacionados), estos procesos tendrian un rendimiento mucho mas bajo y una mayor
latencia si fueran llevados a cabo por procesadores de propdsito genera.

El Sistema Operativo FortiOS™ es un sistema robusto y eficiente, disefiado y dedicado a
los procesos propios de una plataforma de seguridad.

. 3. Respecto del Elementor PRO Essential Plalet Engine
El disefio de la 'p!antiila para la utilizacién en la pagina web se realizara de acuerdo con
las funciones Theme Builder del plugin Elementor en su versién Pro, estard gujeta a los
lineamientos establecidos por la plantilla .gov.co. Unicamente se disefiara la plantilla, las

paginas y contenidos serdn migrados por el responsable dela acimzmstraczon de la pagina
web. -

Aspectos legales :

| Se realizaran las S|gu1entes tareas para cumpilr con el Reglamento General de
Proteccion de Datos (RGPD). -

| Insercién de los siguientes textos legales:

Politica de Privacidad
Politica de Cookies
Aviso Legal.
Términos y condiciones del servicio ' _ : : -
Escaneo de cookies y cddigos de seguimiento

| Servicios externos integrados en la web (Cookie First / Analytics).
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Todas las condiciones y-téXtos- legales-acerca de la empresa deberan ser
| entregadas por el cliente para que pueda realizarse la implantacion web.
- TEMAS, PLUGINS Y SERVICIOS REQUERIDOS:

Hello"Theme. |
Plugins:

" Elementor (gratuito).

One Click Accessibility (gratmto)

' Etementor PRO Essential Plan. ‘
-Jet Engine Custom Subscnptlon

Cookie First

—

4, Respe;:toﬂd‘e SUITE ADOBRE CREATIVE CLOUD PARA EMPRESAS.

Cantldad 1 . . :
" |El paquete debée contener como minimo las siguientes caracteristicas:

Acrobat Pro: Creary ed:tar PDF mtehgentes convertsr PDF a forfnatos de
Microsoft Office.

Photoshop: Edita, compone y crea imagenes, graficos y publzadad para Ia .
- empresa. . -

Hlustrator: Crear dlsenos vectonales e ilustraciones.

- InDesign: Crear y pub[icar disefios elegantes para la publicacién dlgltal e

impresa de catlogos o revistas.

Premiere Pro: Edicidn profesional de video.

After Effects; Efectos visuales cznematograflcos y graficos anlmados
Lightroom: Editor de fotografias.

Animate: Animacién y motion graphics.

Dreamweaver: Disefio y desarrollo de micrositios web.

Audition: Editor profesional de audio.

Premiere Rush: Editor de videos flash.

Photoshop Express: Retoque de fotograflas

Media Encoder: Exportador de archivos de video para deferentes pantallas.

Acrobat Reader Lector de archivos PDF.

. R_eSpecto de AUTOCAD 3

.
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s Se reqwere un software AUTO CAD que cumpla la funcién bésica de herramienta
de ingenieria, edicion de dlbU}O en 2D y un modelado en 3D, que cumpla con la
inclusién de elementos- esenciales para disefos y arquntectura basicos del
mencionado software. -

e El programa debe servir para la apertura, edicién de matenal de dsseno gréfico,

- los cuales son presentados como planos de disefios en la direccién, estos a nivel |-
de superficies y posicionamientos en coordenadas reales de los diferentes
estudios evaluados por la entidad. .

+ Debe tener funciones (herramientas) de manejo de textos, contornos, accesos a
comandos y menls que permitan recuperacion de vistas, extraccion de vistas,| —
transferencia de objetos en este mismo entorno de software de las diferentes| --

- capas que se puedan administrar desde este tipo de herramientas.” o

o Adicienal que permita creacidn de planos, compatibles con snstemas operativas

Windows.

4.2. OBLIGACIONES:
4.2.1. OBLIGACIONES ESPECIFICAS DEL CONTRATISTA.‘

1. Otorgar los I;cenuamlentos requeridos por Empresas Plblicas de Cundmamarca S.A.
E.S.P. de acuerdo con las condiciones minimas requeridas por el término de un (1) afio.
2. Mantener las condiciones econdmicas establecidas en la propuesta, durante toda la |
vigencia del contrato. : -
3. Brindar e interceder por el soporte tecnlco dlrecto con los fabrlcantes y/o emisores de |

los licenciamientos en horario habil. ' :

4, Permitir a Empresas Plblicas de Cundinamarca S.A. ESP descargar Ias actuallzauones
de los licenciamientos adquiridos. ‘ ~

4.'2.2.0BLIGACIONES GENERALES.

1. Desarrollar el objeto contractual en condiciones de eficiencia, oportunidad y calidad
de conformidad a !os parametros establecidos por Empresas Pubilcas de Cundinamarca
S.A ESP. -

2. Cumplir cabalmente los deberes que le impone la Constitucidn, la ley y los reglamentos
- |internos, los cuales debera conocer sin que por ello adquiera la calidad de traba}ador
oficial o servidor piblico.

3. Avisar a Empresas Plblicas de Cundlnamarca S.A. E.S.P., dentro de las velntlcuatro
1(24) horas siguientes al conocimiento del hecho o cwcunstanaas‘que puedan incidir en
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la-no oportuna o debida ejecucion del contrato o que puedan poner en peligro ios
_|intéreses legitimos de la Empresa. .. ) P
4. Avisar a Empresas Publicas de Cundinamarca S.A, E.S.P., dentro del dia habil siguiente
| @ conocida su existencia, fa causal de incompatibilidad o inhabilidad sobreviniente.
5. Cumplir con las politicas, procesos, procedimientos y herramientas establecidas en el
./ |Sistema Integrado de Gestion de la Empresa. k , . |
6. Cumplir con o establecido en el Cédigo de Etica y Transparencia Empresarial de| -
Empresas Pubiicas de Cundinamarca S.A. E.S.P. : _
.| 7. Dar adecuado uso a los Sistemas de Informacién empresariales dispuestos para el
| desarrollo de las actividades y obligaciones contractuales especificas. '
8. Mantener actualizado los sistemas de informacién én lo correspondiente al objeto y
obligaciones contractuales. a S o -
9. Colaborar con la entidad contratante en o que sea necesario para que el objeto
contratado se cumpla y que éste sea de la mejor calidad; acatar las érdenes que durante |
el desarrollo del contrato ella le imparta y, de manera general, obrar con lealtad y buena
fe en las distintas etapas contractuales, evitando las dilaciones y en trabamiento que
pudieran presentarse., - R - S
10. Garantizar la calidad.de los bienes y servicios contratados y responder por ello.
11. No acceder a peticiones 0 amenazas de quienes actden por fuera de la ley con el fin
| de obligarlos a hacer u omitir algiin acto o hecho. Cuando se presenten tales peticiones
0 amenazas, el contratista debera informar inmediatamente de su ocurrencia a la entidad
contratante y a las demas autoridades competentes para que ellas adopten las medidas |
y correctivos que fueren necesarios, El incumplimiento de esta obligacién y [a celebracidn
de los pactos o acuerdes prohibidos, dard lugar a la caducidad del contrato.
12. En cumplimiento de o dispuesto en el paragrafo del articulo 23 de la ley 1150 de|
12007 y del articulo 6 de la ley 1562 de 2012, el (la) CONTRATISTA deber# acreditar que|
Se encuentra al dia en el pago mensual de los aportes al sistema de seguridad social
1 integral (salud, pension y riesgos laborales) y para la realizacién de cada pago derivado
del mismo; estos pagos se acreditan (inicamente por el sistema PILA o de Planilla Asistida
0 el que determine el Ministerio de Trabajo, sin perjuicio de lo sefialado por el Decreto |
No. 1273 de 2018 o norma que lo modifique, para tal fin. ‘ _ _
13. Vigilar y salvaguardar los bienes que hagan parte del patrimonio de Empresas
Plblicas de Cundinamarca S.A. E.S.P. o de otras entidades o de particulares puestos al
servicio de la entidad, ¥ que le hayan sido entregados para el desarrollo del objeto del
‘1 contrato, por lo gue son sujetos de control y vigilancia. En consecuencia deberan dar
cuenta sobre la entrega de los bienes al supervisor del contrato respectivo y a los
drganos de control fiscal y disciplinario, de ser procedente. _ ‘
14. Dar cumplimiento a las normas del Sistema General de Riesgos Laborales que le
atafien, en especial las siguientes: a) Procurar el cuidado integral de su salud. b) Contar
~ “|con los elementos de proteccidn- personal necesarios para ejecutar la actividad
contratada, para lo cual asumird'su costo. ) Informar a los contratantes la ocurrencia
de incidentes, accidentes de trabajo y enfermedades laborales. d) Participar en las

e
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actmdades de Prevencmn y Promocién organizadas por los contratantes, los Comltes
Paritarios de Seguridad y Salud en el Trabajo o Vigias Ocupacionales o la Administradora
de Riesgos Laborales. @) Cumplir las normas, reglamentos e instrucciones del Sistema’
de Gestién de lg Seguridad y Salud en el Trabajo SG-SST. f) Informar oportunamente a
los contratantes toda novedad derivada del contrato. g) Realizarse .y presentar
oportunamente a la entidad los examenes médicos pre ocupacionales y ocupacionales
de conformidad a lo dispuesto en el Decreto 723 de 2013. En virtud de lo establecido en
el paragrafo 3° del articulo 2° de la Ley 1562 de 2012, la entidad o institucién contratante
debera establecer las medidas para que los contratistas sean incluidos en sus Sistemas
de ‘Vigilancia Epidemioldgica, para lo cual podran tener en cuenta los términos de

duracion de los respectivos contratos El costo de los examenes perlodlcos serd asumido o
por el contratista.

15. Ei contratista debera ejecutar su contrato conforme al Sistema Integrado de Gestion

de Calidad adoptado por la Empresa el cual se encuentra documentado en la intranet;
de la entidad.

16. Las demas que se deriven directamente del objeto contractual.
OBLIGAC',I.ONES {)E EMPRESAS PﬂBLICAS DE CUNDINAMAI\QCA S.A. E.S.P.

1. Verificar previo a la suscnpuon del presente contrato los documentos requendos para
la contratacion.

2. Pagar al CONTRATISTA ei valor de Ia renovacnon, en la forma estlpulada en eI |
contrato. '

3. Prestar la mayor colaboraaon necesaria al CONTRATISTA para la correcta ejecucion
del objeto contratado.

4. Poner a disposicién del CONTRATISTA la informacion y/o documentaaon que
requiera para la cabal e]ecuuon del contrato. .

5. Realizar la supervisién del contrato,

6. Las demés inherentes a la naturaleza del contrato, . :
4.3. PLAZO: El término de ejecucién del contrato seré por un (1) mes, contado a partlr
del cumplimiento de los requisitos de perfecaonamzento, legalizacién y E}ECUCIOI'I del
mismo.

4.4. VALOR: El presupuesto estimado para, la celebracion del presente contrato_par_a
todos 10s efectos legales y fiscales es la suma de CUARENTA Y SEIS MILLONES
.|NOVECIENTOS VEINTIUN MIL NOVECIENTOS VEINTITRES PESOS M/CTE
($46.921.923,00) Incluido IVA y todos los impuestos, tasas y contribuciones
nacionales y departamentales. Este valor se respalda con el No. de CDP 20230444 del
- | 24/05/2023, expedido por la Directora de Finanzas y de Presupuesto. "

4.5. FORMA DE PAGO: EMPRESAS PUBLICAS DE CUNDINAMARCA SA ESP pagard al
'CONTRATISTA el valor del contrato una vez sean otorgados la totalidad -de- los
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| licenciamientos requeridos, previa radicacién de la factura por parte del CONTRATISTA
" |y previa constancia de recibo a satisfaccidn por parte de supervisor. PARAGRADO -
PRIMERO: La cuenta de cobro y/o factura se pagara dentro de los diez (10) dias habiles
siguientes a su radicacién. PARAGRAFO SEGUNDO: La cuenta de cobro y/o factura
deberd estar acompafiada del recibo correspondiente al pago por concepto de afi liacién a
| los sistemas de salud, pension y ARL del respectivo mes. PARAGRAFO TERCERO: El|
valor pactado incluye la totalidad de los impuestos, gastos y costos que se generen por
la celebracion y ejecucidn del contrato de prestacién de servicios. Cualquier costo adlcmnal

serd asumido exclusivamente por EL CONTRATISTA. i

4.6. LUGAR DE- EJECUCION Bogota D C.

4.7 SUPERVISOR: :
-1 La supervision 'del presente contrato estard a cargo de quien de5|gne por escrito el N
ordenador del gasto, designacion que debera ser pubhcada en el SECOP II.

ANALISIS TECNICO.

Empresas Pblicas de Cundlnamarca S.A. ESP, requiere de !os licenciamientos y/o
| elementos tecnoEoglcos cuyas especificaciones -técnicas se encuentran descritas en el
numeral 4.1.2. “Alcance del objeto” del presente estudio del sector. Lo anterior, permite |
la gestién dptima y eficaz de fas labores misionales de la Empresa, el cumplimiento de
estandares normativos con ocasién a la regulacién de las TIC y la expedicién de la politica| -
.de "gobierno digital” y, a su vez, permite la adecuada conservacion de los equipos de |
computo y de la informacion contenida en elios que corresponde a la Entidad.

ANALISIS ECONOMICO

Empresas Piiblicas de Cundinamarca S.A. ESP solicitd tres (3) cotizaciones a diversos actores del
mercado de productos y elementos tecnologlcos a saber: i) CONSULTING DATA SYSTEMS CDS
S.AS, i) REDCOMPUTO LTDA v iii} PRODYGYTEK, todas las solicitudes fueron acogidas y
‘efectivamente cotizadas y sus detalles se consignan a continuacién:

La empresa CONSULTING DATA SYSTEMS CDS S A. S presenta cotizacion econémica, que
se transcribe en este documento a5|
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FIREWALL - Licencia BUNDLE - 1 afio . - )
1 Fortigate 200E. Eﬁcluye soportey 1 | Col$ 13.848.470| Col§ 13.848.470 | Cols - 2.531,209 | Col§  16479.679
garantia directamente con el o
fabricante.
Antivirus - GravityZone Business . .
2 Security Premium - Bitdefender - 50 [ Cols 179.632-| Col$  8,981.594 Col$ 8.881.504 || -
Renovacién del s ’ :
ficenciamiento por un afio.
; AUTOCAD 3: AutoCAD - including . .
3 specialized toolsets AD Commercial 1 |Cols 8588744 Cols 8586744 | Coip 1.631.861 [ Col$ 10,220,605
New . 1
Single-user ELD Annual Subscription.
| ADOBE CREATIVE: Creative Cloud for | - o ) ' .
o | eams Al AppsALLSUbscriptidn' | 1 |Cols 5695416 Cols ~ 5896416 | Cols 1.082.129 | Cols 6.777.545 .
y NewMultiple PlatformsMulti Latin
American Languages, 12 Meses, 1
User,
fevel 1.
g | Elementor PRO Essential PlaJet Engine - |. 1| ) - : 7
Custom Subseription incluido instalacién Col$ 3750000 | Co§  3.750.000 | Col$ 712500 | Cols - 4.462.500
y parametrizacion de acuerdo con los
lineamientos de gobierno en linea )
TOAL CON IVA Col$ 46.921.923
‘NOTA: El item 2 - Antivirus- no genera IVA.
Solucion Excluida de iVA: Ley 1819 de 2016, Num 24 ART 476 dei ET,
. . ~
La firma REDCOMPUTO LTDA,, presenid la siguiente cotizacion: ’
- Fecha de '
ITEM ELEMENTO | Cant. | entrega Valor Valor IVA Total,
_ requerida unitario total Item
. : - con IVA
FIREWALL - Licencia :
BUNDLE - 1 afio 11 de : - S
1 | Fortigate 200E. Incluye 1 septiembre | $-15.619.000 $! $2.967.610|% 18.586.610
soporte y garantia 2023 15.619.000
directamente con el ’ ‘
fabricante, -
Antivirus - GravityZone .
2 | Business Security 50 22 de $ 187.000 | $ 9.350.000 | Excluido $ 9.350.000
Premium - Bitdefender - mayo 2023
Renovacién C '
anual del llcenCIarmento.
‘ AUTOCAD 3: AutoCAD -~ . : :
.1 3 |including specialized 1 Inmediata $ 8.700.000 | $ 8.700.000 © $1.653.000 1$10.353.000
toolsets AD Commercial : o
] New Single- )
user ELD. Suscripcion
anual. '
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ADOBE CREATIVE:
Creative Cloud for teams| 1
All AppsAL Subscription
NewMultiple
PlatformsMutti Latin
American Languages,
12 Meses, 1 User, Level
1 N

Inmediata

$ 5.840.000

$ 5.840.000

$ 1.109.600

$ 6.949.600

-Elementor PRO Essential
Plalet Engine - Customn
Subscription incluido - 1
instalaciény
parametrizacion de
acuerde con los
lineamientos de
gobierno en

linea:

Inmediata _

$ 4.150.000

~

$ 4.150.000

$ 788.500

$ 4.938.500

" TOTAL,
CON IVA

$
50.177.710

~

DEL 19%

Finalmente, PRODYGYTEK‘pr'esenté la siguiente cotizacion:

ftem

Elemento

Cant.

Fecha de
entrega

Valor
unitario

Vaior total

IVA 19%

Total
Item
con iVA

FIREWALL - Licencia BUNDLE -'1 afio
Fortigate 200E. Incluye soporte y garantia
direttam_ente con el fabricante.

Sep 11lde
2023

8
14.644.286

$
14.644.286

5
2.782.414

$ 17.426.700

Antivirus - GravityZone Business Security
Premium - Bitdefender - Renovacidn del
licenciamiento por un aifio.

S50

Mayo 22 de
2023

' $185.188

S.
9.255.400

50

$9.259.400

|AUTOCAD 3: AutoCAD - including

specialized toolsets AD Commercial New
Single-user ELD Annual Subscription _

Inmadizta

S 8.854.375

$

8.854.375

$
1.682.331

$10.536.706

. ADOBE CREATIVE: Creative Cloud for

teams All AppsALLSubscription’
NewMultiple '

IPlatformsMulti Latin American Languages,

12 Meses, 1 User, Level 1

Inmediata

S 5:871.563

S
5.871.563

$
1.115.597

$ 6.987.160

Elementor PRO Essential Plalet Engine -
Custom Subscription incluido Instalacién
y parametrizacidn de acuerdo con fos

_ Inmediata

$ 3.750.000

X3
.3.750.000

$712.500

$ 4.462.500

lineamientos de gobierno en linea

VALOR TOTAL INCLUIDO VA

$
48.672.467

=



, Caédigo: GC-F216
'ESTUDIOS PREVIOS — ANALISIS DE e
CONVENIENCIA Y OPORTUNIDAD — BIENES, _ :
| __ INSUMOS O SERVICIOS | Fecha: 25/06/2018
gg\:}gs.as : pum,é;:sagi . . ) . . : Pég.16/5

Para el caso particular de la presente contratacion, como se indicd anteriormente, se
solicitd de manera informal tres (3) .cotizaciones, luego de lo cual se realizé6 una
comparacién econdmica de las mismas, de conformidad con la cldusula vigésima de la
la Resolucion 625 de 2017 “Por e/ cual se expide el Manual de Contratacicn de Empresas
Publicas de Cundinamarca S.A. E.S.P.”, el extracto consohdado seresumede la sagwente

manera.
COTIZANTE VALOR RENOVACION
- . - - LICENCIA INCLUIDO IVA
CONSULTING DATA SYSTEMS CDS S.A.S. $46.921,923,00 -
REDCOMPUTO LTDA. ' ~$50.177.710,00 o
PRODYGYTEK : $48.672,467,00 ' '

A juicio de los técnicos de la Direccién de Planeacion, las tres (3) cotizaciones cumplen
con las condiciones y caracteristicas técnicas requeridas para cada uno de los cinco (5)
items/ elementos/ licenciamientos tecnoldgicos, en ese sentido, es dable concluir que la

favorabilidad econdmica se encuentra en la cotizacién emitida por CONSULTING DATA
SYSTEMS CDS S.A.S.

CUMPLIMIENTO - DEL x | 10% (minimo) Durante el plazo de ejecucion|
CONTRATO Yy 4 meses mas
Durante el plazo de ejecucion S
¥ 4 meses més '

CALIDAD DEL SERVICIO | * X | 10% (minimo)

PAGO DE SALARIOS, ,
PRESTACIONES SOCIALES E| X 1 5% (minimo)
INDEMNIZACIONES

Durante el plazo de ejecucion
y 3 afios mas

Prestacion de Servicios Profesionales y/o_
. Técnicos

Servicios Generales

Mantenimiento
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»9 INSUMOS O SERVICIOS | Fecha: 25/06/2018
CONDRAWRCASAESD | B | R ~_ P&g.17/5
Suministro , , B
Compra venta o ‘ o X

9 1 REQUISITOS DE ADMISIBILIDAD

Juridicos ' e o O X
| Téenicos : - - ' : X

" 10.1 TECNICOS

[Experiencia del Oferente
ELABORO:
~ FIRMA
- - . _ . i 3
. NOMBRE ~__VICTOR PINZON MORA
DEPENDENCIA -~ Director de a{gnéac'ié'n

REVISO ASPECTO JURIDICOS:

T 2
NOMBRE | _ FRANCISCO ANTONIO GARZON HINCAPIE

..

DEPENDENCIA, |~ Director de Gestién Contractual.
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¢ Hememo

frem|

FIREWALL - i.ncenma BUN DLE - 1 afio -
1 | Fortigate 200E. Incluye soporte y garantia 1 (Col$ 13.848470| Col$ 13.848470 | Col$ 2.631.209 | Cols 16.479.67%
directamente con el fabricante. )
Antivirus - GravityZone Business Security ‘ .
" 2 | Premium- Bitdefender- Renovaciéndel, | 50 [Col$ 179632 | Col$ 8.981.594 Col$  8.981.594
licenciamiento por un afio. ’
AUTOCAD 3: AutoCAD -including - | )
3 | specialized tocisets AD Commercial New | 1 |Co
Single-user ELD Annual Subscri ption.
ADOBE CREATIVE: Creative Cloud for,
teams Afl AppsALl_Subscnptnon
4 New%\/iulmple PlatformsMulti Latin 1 |Col$ 5695416 |Col$ 5685415 | Colf 1082129 |Col$  6.777.545 ’ ~
American Languages, 12 Meses, 1 User, ‘ ' :
Level 1.

3 8.588744 | Coi$ 8588744 |Col$ 1.631.861 C-‘.0I$ 1.0.220.605

Elemeantor PRO Essential PlaJet Engine -
Custom Subscription incluido instaiacion y
parametrlzaczon de acuerdo con los
lineamientos de gobierno enlinea

1 iCal$ 3750000 |Coly 3.750.000 |Cols 712,500 LCol$  4.462.500

$ 46.921.923

TOAL CON IVA Col

NOTA: Ebitem 2+ Antivirus- no genera IVA. _ :
_Solucién Exciuida de IVA: Ley 1819 de 2018, Num 24 ART 476 del ET.

-~ CON DICIONESCOMERC|ALES

Forma de Pago

Dentro de los 30 dias calendano s;gmentes ala expedicmn de las pollzas ,
Tlempo de Ejecucwn y Entrega

El plazo para la entrega del licenciamiento sera de cinco (5) dias calendario, previo
cumplimiento-de los requisitos de perfeccionamiento y ejecucion. Referente-a Fortinet,
el tiempo de entrega esta sujeto al vencimiento del licenciamiento /actuai. _ -

Validez de la Oferta
Teniendo en cuenta la fluctuacion del dofar, la vaildez es de 15 dias a partlr de la fecha
de emisién. de la presente propuesta ,

Garantias de la soluc:on ofertada
Teniendo en cuenta que se trata de Ilcenc:|am|ento de software, ia garantla esta sujeta
alas condlcsones propxas del fabricante. - :




CONSULTING DATA SYSTEMS

Cot-cds -20230510-001
Bogotd, mayo 10 de 2023

Sefiores

DIRECCION DE PLANEAC]ON

EMPRESAS PUBLICAS DE CUNDINAMARCA S.A. ESP
Bogota D.C.

Referencia: Propuesta suministro de software

Cordial saludo,

Somos una empresa con mas de trece (13) afios en el mercado ofreciendo a rnuesiros
clientes soluciones que integran tecnologias de informacion. Dentro de nuestro portafolio
ofrecemos hardware, - software, - servicios de mantenimiento, soporte en sitio,
arrendamient6 de equipos de cémputo, con la posibilidad de configurar el servicio acorde
- con las necesidades puntuales de los clientes.

-Segln requerimiento, nos permitimos presentar oferta para el suministro de licencias de
software de distintos fabricantes, asi como servicios adicionales, las cuales son
requeridas para las actividades misionales de las Empresas Publicas de Cundinamarca.

Esperamos que la informacién sea de su interés; cualquier inquietud o aclaracién con ‘
- gusto sera atendida.

Carlos Albertb Duque Sanchez
Gerente Comercial ]
Consulting Data Systems CDS SAS
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P R C] DYGYTEK -

" Process, Document & Dota Soiu ucr*s

PRODYGYTEK SAS CALLE 114 A No. 47T A - 83 CEL: 320-2630184 - PBX 6018052635 htlpjlwww.proglygy‘tek.comr
COTIZACION PROPUESTA ECONOMICA
ftem |- Elemento ‘Cant. Fecha de Valor unitario | : Valor total IVA 19% Total item
‘ ) : entrega ‘ con VA
FIREWALL - Licencia BUNDLE - 1 afio SN RO - . _
1 iFortigate 200E. Incluye soporte y garantia 1 EZOZB ® 1%14544.286 $14.644,286 [ $2.782.414 | '$ 17.426.700
" [directamente con el fabricante. P B
Antivirus - GravityZone Business Sectjri{y Mavo '22 de o .
2, [Premium - Bitdefender - Renovacion del 50 2023 $185.188 $9.259.400 S0 $9.259.400
licenciamiento por un afio. ’
AUTOCAD 3; AutaCAD - including - - ' _ }
3 Jspecialized toolsets AD Commercial New 1 | inmediata | $8.854.375 | $8.854.375 {5 1.682.331| $10.536.706
Single-user £LD Annual Subscription , ' -
. ADQBE CREATIVE: Creative Cloud for teams
N I iption NewMultip . . :
4 [N AppsAUSubscription NewMultiple 17| inmediata | $5.871.563 | $5.870.563 |$1.115557| $6.987.150
PlatformsMuiti Latin American Languages, . - )
12 Meses, 1 User, Level 1 )
E]_ementor PRO Essential Plalet Engine- )
5 |CustomSubscriptionincluidoinstalacion | 4 1 fogio | $3.750.000 | $3750.000 | $712500 | 4 4.462.500
y parametrizacion de acuerde cen los :
lineamientos de gobierno en linea
VALORTOTAL INCLUADO VA $ 48.672.467
' CONDICIONES COMERCIALES DE LA OFERTA -
Precios: Los valores estan expresados en pesos colombianos, son valores fijos, .
i los cuales- se mantendran firmes durante Ia ejecucion del contrato.
Los precios incluyen impuestos, tasas y/o contnbuc:ones a los que
haya lugar, asi Como costos directos e :nd:rectos :
VA La tasa del i_VA es def 19%:

- Los servicios de soporte,

la

implermentacion,

‘ -parametrizécién y el almacenamiento incluyen el 19% de IVA.

» Valores.expresados en pesos colombianos. -
e Validez de la oferta 60 dias calendario.
" e Esta propuesta reempiaza cuaiquier comunicacion anterior aia presente.

CLALSULA DE CONFIDENCIALIDAD

LA INFORMACION CONTENIDA EN ESTE DOCUMETO ES CONFIDENCIAL Y DE PROPIEDAD DE PRODYGYTEK -
Y SOLQ PUEDE SER UTILIZADO PARA FINES DE IMPLEMENTACION DEL PROYECTO DENTRO DE LA ENTIDAD
EN CASQO DE SER PRODYGYTEK EL PROVEEDOR SELECCIONADO PARA LA EJIECUCION DEL PROYECTO. SU
DIVULGACION, PUBLICACION.- O UTILIZACION PARA OTROS FINES O SU UTILIZACION EN OTROS
" PROYECTOS O CON OTROS PROVEEDORES O CUALQUIER

la capacitacién,

'Pagina 2 de 2




PRODYGYTEK

. Frocess, Document & Doig Selitions

PRODYGYTEK SAS CALLE 114 ANo. 4T A-63 CEL:320-2630184 ~ . PBX: 6018052635 hitp:/fwww . prodygytek.com

PROPUESTA COMERCIAL

-

Bogota D.C.; 15 de mayo de 2023

Sefores
EMPRESAS PUBLfCAS DE CUNDINAMARCA S5.A. ESP
Ciudad

Asuinto. Respuesta a la Invitacion a presentar cotizacion

Como respuesta a su amable solicitud, PRODYGYTEK PROCESS DOCUMENT AND DATA
SOLUTIONS SAS, con NIT No. 900.217.227-2, presenta la siguiente cotizacion.

Objeto Addquisicion de licencias - ofi matlcas para equipos de computo, licencia de
rernovacion de firewall, licencia de AUTOCAD 3, ADOBE CREATIVE y licenciamiento de
Elementor PRO Essentfal PlaJet Engine - Custom Subscription incuido instalacion vy
parametrizacion de acuerdo a los lineamientos de gobierno en linea 1, para Empresas -
Publicas de Cundrnamarca S.A.ESP

PRODYGYTEK PROCESS,, DOCUMENT AND DATA SOLUTIONS SAS, es una empresa
especializada en gestion electrénica documental y optimizacion de procesos con amplia
experiencia en el sector tecnologico y con capacidades para evaluar y diagnosticar las
necesidades de nuestros clientes, asi comg. el suministro de soluciones de software
especializado para el aprovechamiento de la infraestructura y Ia tecnologifa.

Esta propuesta sc presenta en la Modalidad denominada “Estudio de mercado”. Dado o
anterior, la misma podria ser ajustada una vez la entidad defina Jas condiciones finales para
la contratacion. -

Atentamente,

Gt

Omaira Lizarazo Herrera

Prodygytek Process Document and Data Solutions SAS
Contacto. ALVARO ROMERQ CAYCEDO

Celular : 3133430999 - PBX: 601-8052635

-Correo: comercial2@prod ek.com

Bogota

Pagina 1 de 2



PROPUESTA TECNICA-ECONOMICA

Fecha de

!
JAIRC LANDAZABAL LANDAZABAL
Gerente de Cuenta Sector Gobierno
REDCOMPUTO LTDA
Carrera 31A No. 25B-55
TEL: 2688655
CEL: 319-5858948

L

- ' - Valor Total, item
ITEM ELEMENTO Cant. | entrega unitario Valor total IVA con IVA
. requerida :
FIREWALL - Licencia
‘ BUNDLE - 1 afio Fortigate 11de o IR ' '
1 | 200E. Incluye soportey - 1 |septiembre $15.619.000 $ 15.619.000; % 2.967.610; $ 18.586.610
garantia directamente con el. 2023 o ' 1
- fabricante. ' .
| Anfivirus - GravityZone - L
Business Security Premium - | . 22 de - o
2 . | Bitdefender - Renovacién 50 mayo 2023 $187.000, $ 9.350.000 | Excluido , $ 9.350.000
-1 anual del licenciamiento. : R '
AUTOCAD 3: AutoCAD - N N -
3 K‘gi‘é‘é';gmsgigf'ﬁ;% ts‘:gg’]‘cf I .| Inmediata | $8.700.000| $8.700.000 § 1.653.000  $ 10.353.000
_user ELD, Suscripcion anual. I
ADOBE CREATIVE: Creative’
Cloud for teams All ' : o
A e Ptoomsyuty | 1| Inmediata | $5.840.000| $5.840.000| $ 1.109.600 | $ 6.949.600
Latin American Languages, ' 1
12 Meses, 1 User, Level 1.
| Elementor PRO Essential

~ | PlaJet Engine - Custorn
Subscription incluido . : - e '

5 | instaladidn vy parametrizacion 1 | Inmediata | _$4.150.000| $4.150.000; $788.500| $4.938.500|
de acuerdo conlos . ' o ' o : '
neamientos de gobierno en
linea : :

TOTAL, CON IVA DEL 19% $ 50,177.710




EMPRESAS PUBL!CAS DE CUNDINAMARCA S.A. ESP
MESA DE AYUDA EPC
APOYO DIRECCION DE PLANEACION
CALLE 24 NO. 51 - 40 PISO 11

'PROPUESTA COMERCIAL

OBJETO: “adquisicién de licencias ofiméaticas para equipos de cémputo, licencia de renovacion de firewall, licencia

" de AUTOCAD 3, ADOBE CREATIVE y licenciamiento de Elemento PRO Essential PlaJet Engine - Custom Subscription
incluido instalacion y parametrizacién de acuerdo a Ios fineamientos de gobiemo en linea 1, para Empresas Piblicas de
Cundinamarca S.A. ESP”.

OFERTA PRESENTADA POR

PROPONENTE REDCOMPUTO LIMITADA

MAYO 18 DE 2023

BOGOTA, D. C.
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- - ] BLIGAS OE |
. CUNDINAMARCASA.ESP,

\ANALISIS DEL SECTOR CONTRATACION COMPRAVENTA LICENCIAMIENTOS

El mercado colomblano cuenta con una oferta ampita de personas juridicas que se dedican -
profesmnalmente como acto de comercio a la prestacron de diversa indole de servicios
informaticos y tecnoldgicos, o bien, a swcomercuallza(:lgn y/o ||cenc:am|ento.
, Por su parte, Empresas Pdblicas de Cundjnamarca S.A. E.S.P. para cumplir con su objeto y
e mision, Empresas Publicas, de Cundinamarca S.A.-E.S.P. requiere el uso de ciertas
herramientas de trabajo que garantlcen la continua y efectiva operatividad de cada una de
sus D;reccmnes. Para logro de estas funciones. generales y especificas, cada Direccion
- requiere contar con equipos de cémputo, software vy licencias, los cuales garantizan la
continua prestacion del servicio a la ciudadania en su actlv:dad administrativa, operativa y
‘tecnlca : ’

En ese sentzdo se requ;eren de elementos tecnoldgicos que fungen como protecaon a Ios
elementos de cémputo actuaies como servicios requeridos para la eficiencia de las
* actividades principales y misionales de la empresa y, como elementos para cumplir con los
‘estdndares legales establecidos por el MinTic sobre gobierno digital, los productos sobre los
cuales se presenta la necesidad se indican a continuacién:

1. Antivirus - bitdefender

- Es importante sefialar que se requiere la adquisicion del,

» Emails infectados. A través del correo. electron
archivos infectados: También nos ayudaria a redu 5|stemas de spam
los correos electronlcos Otra fi nalldad del antivirus es etectar“

proteger todos los posibles ataques que puedan ocurrir cori
gusanos, troyanos y ransomwar.

- Capital Tower-Pisos 7,10y 11 .

| , RS
E Calle 24 #51-40 Bogota D.C. -
| Cidigo Postal: 111321 ~ Tel: 7954480

i € Emoresas Piblicas de Cundmamarca
i Q@EPC_SA
WWWWWW,EDC.COMLCo

Cundinamarea

RY

LAPEMT Vamiam @ Eanhns 441084 19000



N

i PUBLICAS DE
CUNGINAMARCA SA.ESP.
En este -orden de ideas, Empresas- Publicas de Cundmamarca reqmere adelantar la

contratacion para Ia adquisicion de los aplicativos mencionados, la cual permitird optimizar -
los recursos tecnoldgicos con los que cuenta la empresa.

" 2. LICENCIA DE RENOVACION DE UN APPLIANCE FORTINET FORTIGATE-
200E SERIAL FG200ETK18911229

Que Empresas Publicas de Cundinamarca S.A. E.S.P., cuenta con un gran nimero de equipos
de cémputo dentro de las instalaciones, que son necesarios para la- correcta ejecucion de
las funciones desarrolladas en las oficinas, es asi como desde. el afio 2019, adquirid

. mediante la modalidad de contratacion directa, una licencia de renovacién de un appliance

fortinet fortigate 200e serial fg200etk18911229, por el término de un (1)-afio a la firma
CONSULTING DATA SYSTEMS CDS $.A.S, a través del contrato de compraventa EPC-CV-
367-2019; asimismo mediante el contrato EPC-CV-346-2020-2021, adquirid con la -
misma firma, una licencia de renovacidn de un appliance fortinet fortigate 200e serial -
fa200etk18911229, también por el término de un (1) afio y finalmente adquirié con la misma

firma, una licencia de renovacién de un appliance fortinet fortigate 200e serial .
fg200etk18911229, tambien por el términc de un (1) afio, mediante el contrato EPC-CV- .
389-2021, lo propio ocurrié para la vigencia 2022 a través del contrato EPC- CV-467-

2022, -

D:chas adqwsmones fueron necesarias puesto que sin ellas los equos de cdmputo no se
encontrarian seguros al momento de transmitir la informaciéon del intranet de la empresa y
podria ser robada o usada de manera inadecuada la informacidn privilegiada con Ia que -
cuenta ia empresa; ademas que con [a adquasmion de ia IicenCIa se prol

mayor segurldad informatica.

Un ﬁrewail tambien conocide como cortafuegos, es un emento in
bloquear el acceso, a una red privada conectada a Int, met w3 Ys
tanto, el cortafuego se centra en-examinar cada uno de lgs

la red para obstruir la llegada de aquellos que no ¢
al iempo que da via libre a las comunicaciones que

firewalls de nivel de red toman sus acciones en. fun’ on del engen la dire
eI numero de puerto en cada paquete IP. Los m@dernos ﬁrewalEs de

Calle 24 #51-40 Bogota D.C.

Capital Tower-Pisos 7,10y 11

Cadigo Postal: 111321 — Tel: 7854480
€ Empresas PUblicas de Cund iNAIMarca

- € @EPC_SA
WwwW.IWWW.eptLomeco

SAFEIM Mamidami @ Cnshes 44104 PR



. PUBLICAS DE .
CUNDINAMARCA SA.ESF.
~van de un lado hacia el otro se puede enmascarar la ubicacién original. Este t|po tiende a

proveer un mayor grado de seguridad que los de nivel. de red.

Ala fecha Ia EMPRESA cuenta con los dos (2) ttpos de firewall; sin embargo, el software -
- debe ser actualizado o renovado anualmente, teniendo en cuenta lo anterior es necesarto
renovar la respectlva Ilcenaa

3. EEementor PRO Essential PlaJet Eriginé-

: EE Decreto 1008 de 2018 establecié. ios lineamientos generales de la pol:tu:a de Gobierno -
. Digital -
~ La Politica de Gobierno Digital es la polltlca del Gobierno Nacional que propende por la
transformacién digital pdblica. Con esta politica plblica se busca fortalecer la relacién
~ Ciudadano - Estado, mejorando la prestacidn de servicios por parte de las entidades, y
generando confianza en las instituciones que conforman la administracién pablica y el
Estado en general, a través del uso y aprovechamiento de las TIC. Hace parte del Modelo
. Integrado de Planeacién y Gestton - MIPG y se mtegra con las poiltlcas de Gestidn vy
Desempefio Institucional..

- Los sujetos obligados a la Politica de Gobierno Digital son aquellas entidades que deben dar
cumplimiento esta Politica. En este sentido, son sujetos obligados a la Politica de Gobierno
Digital las entidades que.conforman la admmistracmn publlca y los partlcuEares que cumplen
funcmnes admlnlstratlvas

Uno de [os servicios que permiten el aprovechamlento de las TIC

:ndependlentemente de condiciones persona Es,
‘en que se encuentren. ’ '

 disefio y redisefio de sus sedes electrénicas, ventanilk
programas transversales del Estado y demas SltIOS
existentes en ésas. '
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* todos los usuarios de las mencionadas Direcciones, tengan acceso a esos aphcat:vo d

los Droyectos.

da

Cundinamarca

PUBLICAS DE
- CUNDINAMARCASAESE
Por lo anterior, se hace necesario que Empresas Piblicas de Cundinamarca S. A. ESP cuente

con herramientas que permitan cumplir con los estandares establecidos por el Mlnlsteno cle
Tecnologias de la informacién y comunicaciones.

La adquisicién de Elementor PRO Essential PlaJet Engine, permitira el redisefio y publicacion o
de la nueva sede electronica ajustada a los requerimientos exigidos en el KIT UI (adopcién
de los lineamientos graficos, uso de colores, fuentes, disefios de encabezado y pie de

pagina, entre otros.) y el cumplimiento de las directrices de accesibilidad web. Los resultados

de la implementacién de una nueva sede electrdnica se veran reflejados en el aumento del
puntaje de las calificaciones de matrices como FURAG, autodiagndstico de gobierno digital .
y el indice de transparenqa activa.

1

" 4. SUITE DE ADOBE CREATIVE CLOUD PARA EMPRE_SAS

Estas aplicaciones y servicios son las que se necesitan para cualquier tipo de trabajo
creativo, desde la fotografia y el disefio grafico hasta el video, las interfaces de usuario y
experiencias de cliente y Ias redes sociales.

Incluye caracten’stEcas empresariales exclusivas como gestor de licencias, asistencia técnica
avanzada, dos sesiones por usuario al afio, integracion de las aplicaciones Slack y Microsoft
Teams, y 1 TB de almacenamiento en la nube para almacenar fuentes y bibliotecas de
recursos, ademas de acceso a las funciones y actuahzaqones mas rec;entes ‘en cuanto se
lancen.

5. AUTOCAD 3

La Direccién Operativa y de Proyectos Especiales y la Direccién de Estructuracaon de,

Proyectos solicitaron de manera informal a la Direccién de Gestién Humana y Administrativ
que se adquirieran un (1) aplicativos o licencias AutoCAD 2019, en 2D con AutoCAD o’
AutoCAD LT y un (1) aplicativos o licencias AutoCAD 2019, visualizacién de traba]os en .
plataforma web para realizar lectura y editar trabajos basicos en la WEB, de tal forma que™

forma comunitaria.

Frente a la necesidad de adquirir las ilcenqas lai
Especiales senaio Io 5|guzente “7(..) el tram/te de u‘

Operativa y de Proyectos Especiales.
La necesidad de implementar este sistema radica ese,
realizar por los profesionales de /a interventoria

coordenadas y cotas, que han generada reprocesos en t/empo ye

- } - 5
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Cundinamarca

W rosLicasor
CUNDINAMARCA SA.EGP
Se tiene conocimiento que con solo una //cenaa ¥y operando desde una plataforma propia

' de la entidad, es factible mediante claves asignadas el acceso de los profesionales

autorizados por esta direccion acceder a dicho software, sin requerir mas hcenr:/am/entos
por equo en la oficina (.. )”

Todo lo anterior, idéneamente se encuadra dentro del objeto contractual de
ADQUISICION DE LICENCIAS OFIMATICAS PARA EQUIPOS DE COMPUTO,

" LICENCIA DE RENOVACION DE FIREWALL LICENCIA DE AUTOCAD 3, ADOBE’

CREATIVE Y LICENCIAMIENTO DE ELEMENTOR PRO ESSENTIAL PLAJET ENGINE
— CUSTOM SUBSCRIPTION INCLUIDO INSTALACION, PARAMETRIZACION DE
ACUERDO A LOS LINEAMIENTOS DE GOBIERNO EN LINEA 1, PARA EMPRESAS
PUBLICAS DE CUNDINAMARCA S.A. E.S.P. -

' Para los efectos propios de la Contrataqon y en aras de surtir el analisis de favorabilidad

economlca de que trata la primera nota del articulo vigésimo de la Resolucmn 625 del 2017,
mediante el cual se expide el manual de contratacion: de la entidad, se solicitaron tres (3)

cotizaciones a diversos actores del mercado de proclt)ctos y elementos tecnoldgicos, a saber:’

1) CONSULTING DATA SYSTEMS CDS S.A.S, ii) REDCOMPUTO LTDA y iii) PRODYGYTEK,

. todas las solicitudes fueron acogzdas y efectivamente cotizadas y sus detalies se c0n5|gnan

a contlnuaCEon

La empresa CONSULTING DATA SYSTEMS CDS S.A.S, presenta cotizacion econdmica,
que se transcribe en este documento, asi:

FIREWALL - Licencia BUNDLE -1
1 afio 1 | CoS 13:848.470
Fortigate 200E. Incluye soporte y o
garantia directamente con el
~ fabricante. S
Antivirus - GravityZone Business . .
2 Security Premium - Bitdefender- 50 | Col$ 179.63
Renovacién del .
licenciamiento por un afio.
AUTOCAD 3: AutoCAD - including ; S
3 | specialized toolsets AD Commercial |- 1 | Col$ 8.588.744
- New . ! o
Single-user ELD Annual
“Subscription,
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£MPRESAS W PUBLICAS OE
CLINDINAMARCA S A ESP
ADOBE CREATIVE: Creative Cloud

4 . for teams All 1
AppsALiSubscription
NewMultiple PlatformsMulti
Latin American Languages, 12
Meses, 1 User,
Level 1.

Cols 75.695.416 Col 5685416 | Cols 1082129 | Col$  6.777.545 -

5 Elementor PRO Essential Plalet
Engine - Custorn Subscrigtion
incluido instalacién y
parametrizacién de acuerdo con los
lineamientos de gobierno en linea -

t : TOAL CON IVA

Col$  3.750.000 § Col$ 3.750.000 | Col$  712.500 | Ccl 4.462.500

Col$
46.921.923

NOTA: £l item 2 - Antivirus- no genera [VA.  Solucidn Excluida de IVA: Ley 1819 de 2016, Num 24 ART 476 del ET. ’

La firma REDCOMPUTO LTDA., presentd la siguiente cotizacién:

|| Fecha val Total
TTEM ELEMENTO, Cant. de - ya'or Valor IVA oral,
entrega unitario total Item
requerida : con IVA
FIREWALL - Licencia
BUNDLE - 1 afio 11 de .
1- | Fortigate 200E. 1 septiembre| $ 15.619.000 $1 $2.967.610 3
) Incluye soporte y - 2023 15.619.000 ) +18.586.610
garantia
directamente con el
fabricante, -
Antivirus - .
2 | GravityZone Business | 50 22 de
| Security Premium - mayo 2023
Bitdefender -
Renovacion
anual del
\ licenciamiento.
AUTOCAD 3:
* 3 | AutoCAD - _ 1 Inmediata
including specialized )
toolsets AD
Commercial New
Single-
user ELD. Suscripcion
anual.

CQundinamarse

da:
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INAMARCASAESP

ADOBE CREATIVE: _ : . _ : ;

4 | Creative Cloud for 1 | Inmediata $ 5.840.000 %] $1.109.600| § 6.949.600
teams All , ' | 5.840.000 ' '
AppsALLSubscription
NewMultiple

" PlatformsMulti Latin - .
American Languages,
-12 Meses, 1 User,
Level 1. '
Elementor PRO ' -
Essential PlaJet i

Subscription incluido o 4.150.000 A o
instalaciény ' '
1 parametrizacion de
acuerdo con los
lineamientos de N !
‘gobierno en
linea . . .
TOTAL, . ' %
" CON . T - . [60.177.710
IVA '
DEL
19% .
. v\'
~ Finalmente, PRODYGYTEK presents la siguiente cotizacion:
fte  Element | cant | Fechade valor | Valor | IVA19%
m ‘ 0 : L | entresw unitario | total
FIREWALL -Licencia BUNDLE- 1 ar"io- A\'.
) 1 Fortigate 200E. Incluye soporte y garantia 1 sez;;de
¢ ' _ |directamente con el fabricante.
. |Antivirus - GravityZone Business Security S
2 |Premium - Bitdefender - Renovacién del 50 | M.ay;é; de
\ "|licenciamiento por un afio. '
AUTOCAD 3: AutoCAD - including 4
3 |specialized toolsets AD Commercial 1 Inmediat
' New Single-user ELD Annual . . : 2
Subscription ‘ ’
ADOBE CREATIVE: Creative Cloud for ;
- o - Inmediat
4 teams All AppsALLSubscription. ~ 1 a
Newhultiple _ :
PlatformsMultt Latin American Languages,
12 Meses, 1 User, Level 1
- Elementor PRO Essential Plajet Engine - .
PP S » . Inmediat
) 5 Custom SU).:)SCI'?F’JUOH incluido m_‘sta!ac‘son 1 |- a 3.950.000
y parametrizacion de acuerdo con los .
llir_ueamien‘tds de gobierno en linea
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_ W@ riBLICAS DE
CUNDINAMARCA S A ECE

- - VALOR TOTAL INCLUIDO IVA| $ E ;
: - ' 48.672.46
7 -

Para el caso particular de la presente contratacidn, como se indico anteriormente, se solicitd
de manera informal tres (3) cotizaciones, luego -de lo cual se realizd una comparacion
econdmica de las mismas, de conformidad con la cldusula vigésima de la la Resolucién 625
de 2017 “Por el cual se expide el Manual de Contratacion de Empresas Piblicas de
Cundinamarca S.A. £.5.P.”, el extracto consolidado se resume de la siguiente manera:

- _ -~ COTIZANTE - VALOR RENOVACION L
: LICENCIA INCLUIDO IVA
CONSULTING DATA SYSTEMS CDS S.A.S. $46.921.923,00 )
REDCOMPUTO LTDA.  $50.177.710,00 ;
PRODYGYTEK ~ $48.672.467,00

A juicio de los técnicos de la Direccién de Planeacion, las tres (3) cotizaciones curmplen con
las condiciones y caracteristicas técnicas requeridas para cada uno de los cinco (5) ftems/ &
elementos/ licenciamientos. tecnoldgicos, en ese sentido, es dable concluir que la -
favorabilidad econdmica se encuentra en la cotizacion emitida por CONSULTING DATA '
SYSTEMS CDS S.A.S., por lo tanto, el presupuesto oficial de la Entidad para suplir la
presente necesidad es de CUARENTA Y SEIS MILLONES NOVECIENTOS VEINTIUN

MIL NOVECIENTOS VEINTITRES PESOS M/CTE ($46.921.923,00 Incluido IVA y

R [
- VICTOR PINZON MORA
‘Director de Planea \ién.
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Bogota D.C., mayo 24 de 2023

Sefior
- _CARLOS ALBERTO DUQUE SANCHEZ

REPRESENTANTE LEGAL DE CONSULTING DATA SYSTEMS CDS S.A.S

Carrera 18 # 86A — 14 Bogota.D. C.
Teléfono: 4661332- 6244135

- REFERENCIA: Invitacién a presentar Propuesta.

* Empresas Plblicas de Cundinamarca S.A. E.S.P., se encuentra interesada en recibir oferta
para-celebrar el contrato de compraventa conforme a los siguientes términos:

1., 'OBJE'I;O

'ADQUISICION DE LICENCIAS OFIMATICAS PARA EQUIPOS DE COMPUTO
LICENCIA DE RENOVACION DE FIREWALL, LICENCIA DE AUTOCAD 3, ADOBE
CREATIVE Y LICENCIAMIENTO DE ELEMENTOR PRO ESSENTIA -
~ CUSTOM SUBSCRIPTION INCLUIDO INSTALACION,: '
- ACUERDO A LOS LINEAMIENTOS DE GOBIERNO EN )N’
PUBLICAS DE CUNDINAMARCA S.A. E.S.P.

2. ALCANCE DEL OBJETO'

‘1. Respecto del Antlyif_us .—_ BitDefender:

‘C'antidad' 50 ficencias.

\LicenCtam|ento de vencxmlento anual debe contene como mlmmo los
parametros

Integracién con directorio activo
Antimalware con Machine Learning
Control avanzado de amenazas
Prevencion de Ransomware

® 2.9 »
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P{jBLiCAS DE

CUNDINAMARCA SA ESP. ‘

Hiperdeteccién (Versiones ELITE y ULTRA) L

Sandbox (Versiones ELTTE y ULTRA) ' o -
Cortafuego bidireccional ' - :
Sistema de deteccién de intrusos (IDS)

Control de contenido Web por categorias

Control de contenido Web por horarios ‘
Proteccion contra fraude - : T : -
Proteccion contra Phishing ' '
Proteccién de datos

Control de aplicaciones

Control de dispositivos

EDR (Version ULTRA)

2. Respecto de la LICENCIA DE RENOVACION DE UN APPLIANCE FORTINET
FORTIGATE 200E SERTAL FG200ETK18911229; '

"La tecnologia Fortinet es una poderosa combinacién de software y hardware basada en el -
-uso de “Circuitos Integrados de Aplicacion Especifica”, conocidos por sus siglas en inglés
como ASIC, a través de la cual es capaz de ofrecer el procesamiento y andlisis del contenido

© del tréfico de la red sin que ello suponga ningdn impacto- en el rendimiento de Ias~
comunicaciones. ' _ , oo

La tecnclogia lncluye los Procesadores FOrtiASIC™ vy el Sistema O era
cuales forman el nicleo de los equipos Fort:Gatey son la base de
por los equipos. '

Los procesadores FortiASIC™, disefiados por Fortine

analisis de contenido que acelera los intensivos pr
seguridad & nivel de aplicacién (Antimalware,  filtrad
. relacionados), estos procesos tendrian un é‘endimienfb miuch 56
-si fueran llevados a cabo por procesadores de propésfco genera

El Sistema Operativo FortiOS™ es un sistermna robust Y ef" cnente d|senado
procesos propios de una plataforma de segurldad
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FUBLICAS DE

CUNDINAMARCASAESP. : :
E! disefio de la plantliia para la utillzaC|on en la pagina web se reallzara de acuerdo con las
funciones Theme Builder del plugin Flementor en su versidn Pro, estard gujeta a los
lineamientos establecidos por la plantilla .gov.co. Unicamente se disefiara la plantilla,. las
paginas y contenidos serdn migrados por el responsable de la administracién de la pagina
web,

Aspectos legales
Se realizaran las siguientes tareas para cumplir con el Reglamento General de
Proteccion de Datos (RGPD). "

Ihserciém de los siguientes textos legales:

Politica de Privacidad

Politica de Cookies

Aviso Legal.

Términos y condiciones del sérvicid

Escaneo de cook:es y codlgos de seguam|ento

- Servicios externos :ntegrados en la web (Cookie First / Analyti

Todas las condiciones y textos legales acerca de la empres

entregadas por el cliente para que pueda realizarse la impla

- TEMAS, PLUGINS Y SERVICIOS REQUERIDOS:

& Hello Theme.

. Plugins:
»  Elementor (gratuito). /

. One Click Accessibility (gratuito)

. . Elementor PRO Essential Plan.
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EﬁJNDINAMA‘RCA SAESE

Jet Engine Custom SUbSCprthFI

Co_okie First

4, Respecto de SUITE ADOBRE CREATIVE CLOUD PARA EMPRESAS.

Cantidad: 1

El paquete debe contener como minimo las siguientes caracteristicas:

" ® % ¢ @ 0 ° s

i

. software.

Acrobat Pro: Crear y editar PDF inteligentes, convertir PDF a formatos de Microsoft

Off' ice.

Photoshop: Edita, compone y crea zmagenes, graficos y pubhcudad para la

empresa.

Tllustrator; Crear disefios vectorzales e ilustraciones.

InDesign: Crear y publicar disefios elegantes para la publlcac:on digital e impresa

de catalogos o revistas.

Premiere Pro: Edicidn. profesional de video.
After Effects: Efectos visuales cinematogréaficos y graficos animados.
Lightroom: Editor de fotografias.

Animate: Animacion y motion graphics.

Dreamweaver: Disefio y desarrollo de micrositios web
Audition: Editor profesional de audic.

Premiere Rush: Editor de videos flash.

Photoshop Express: Retoque de fotografias.

Media Encoder: Exportador de archivos de video para.defi entes pant:

Acrobat Reader: Lector de archivos PDF. )

Respecto de AUTOCAD 3

Se fequiere un software AUTO CAD que cumbla
ingenieria, edicidn de dibujo en 2D y uri modelado en3D;
de elementos esenciales. para disefios y

superficies y posicionamientos en coordenad'
evaluados por la entidad.
Debe tener funciones' (herramientas) de. mane}o

comandos y menils que permitan recuperacion d
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PUBLICAS DE
CUNDINAMARCAS.A ESP

- transferencia de objetos en este mismo. entorno de software de ias dlferentes capas
- que se puedan administrar desde este tipo de herramientas.

"« Adicional que permlta creacién de planos, compatibles con sistemas operatlvas
Windows. :

3. OBLIGACIONES

OBLIGACIONES ESPECIFICAS DEL CONTRATISTA: - Co
1. Otorgar los licenciamientos requetidos por Empresas Pubilcas de Cundmamarca S.A,
E.S.P. de acuerdo con las condlczones mmlmas requeridas por el término de un (1) afo.

2. Mantener [as condiciones econdmicas estableadas en la propuesta, durante toda la
vigencia del contrato.

4. Bnndar e mterceder por-el soporte técnico d;recto con los Fabrlcantes y/o emisores de los
- licenciamientos en horario habIE

5. Permitir a Empresas PUbiicas de Cundinamarca S A. ESP descargar las actuahzacnones de
los Etcenczamlentos adquiridos.

' OBLIGACIONES GENERALES

-

1. Desarroliar el objeto contractual en Condicibnes de éf' ciencia, oportunidad yta!idad
- de conformidad a los pardmetros estabIeCEdos por Empresas Publicas de Cundinamarca S.A.
E.S.P."

2, Cumpilr cabalmente los deberes gque le impone Ia

traba;ador oficial o servidor publico.
3. Av;sar a Empresas Pubilcas de Cundmamarca S

leg;tlmos de la Empresa.
4, Avisar a Empresas Publicas de Cundmamar'
siguiente a conocida su existendia, la causal de incon
5. " Cumplir con las poil’ticas procesos,: proced

desarrcllo de las actxwdades v obllgauones contractual
8. Mantener actualizado {0s sistemas de informacion ¢
obligaciones contractuales. :
‘9, Colaborar con la entidad contratante en lo que Sea necesari

| .
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contratado se cumpla y que este sea de Ea mejor calidad; acatar las érdenes que durante el
desarrollo del contrato ella le imparta y, de manera general, obrar con lealtad y buena fe
en fas distintas etapas contractuales, evitando las dilaciones y en trabamzento que pudieran
presentarse.

10.  Garantizar la calidad de los bienes y servicios contratados y responder por ello.

11. No acceder a peticiones 0 amenazas de quienes actlien por fuera de la ley con el fin
de obligarlos a hacer u omitir algin acto o hecho. Cuando se presenten tales peticiones o
amenazas, el contratista deberé informar inmediatamente de su ocurrencia a la entidad
contratante y a las demés autoridades competentes para que ellas adopten las medidas y
* correctivos que fueren necesarios. El incumplimiento de esta obligacién 'y la celebrac:on cle
los pactos o-acuerdos prohibidos, dara lugar a la caducidad del contrato. - - -
12. En cumplimiento de lo dispuesto en el paragrafo del articulo 23 de la ley 1150 de
2007 y del articulo 6 de fa ley 1562 de 2012, el (la) CONTRATISTA deberd acreditar que se
encuentra al dfa en el pago mensual de los aportes al sistema de seguridad social integral
(salud, pensién y riesgos laborales) y para la realizacién de cada pago derivado del mismo;
estos pagos se acreditan Unicamente por el sistema PILA o de Planilla Asistida o el que
determine el Ministerio de Trabajo, sin perjuicio de lo sefialado por el Decreto No. 1273 de
2018 o nerma que lo modifique, para tal fin. _
13. \Vigilar y salvaguardar los bienes que hagan parte del patrimonio de Empresas
Plblicas de Cundinamarca S.A. E.S.P. o de otras entidades o de particulares puestos al -
servicio de la entidad, y que le hayan sido entregados para el desarrollo del objeto del
contrato, por lo que son sujetos de control y vigilancia. En consecuéncia deberan dar cuenta
sobre la entrega de los bienes al supervisor del contrato respectivo y a los érganos de control
fiscal y disciplinario, de ser procedente.

14. Dar cumplimiento a las normas del Sistema General de Riesgos Laborales que te
atafen, en especial las 5|gu1entes a) Procurar el cuidado inte
con los elementos de proteccidn personal necesarios para_eje

Decreto 723 de 2013. En virtud de lo establecido en"_
1562 de 2012 la ent:dad o mstrtucion contratante debera establecer Ias

15. El contratista deberd ejecutar su contrato confor
de-Calidad adoptado por la Empresa el cual se encuentra d
entidad. =~

16. Las demés que se denven directamente del objeto contractu :
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Ob!i'gadiones de 'Empré_sés Piblicas de Cundinamarca S.A. E.S.P.:

1. Verificar prev1o ala suscnpcnon dei presente contrato Ios documentos requerzdos para la
contrataCIon

2. Pagar al CONTRATISTA el vanr de la renovacion, en Ia' forma esﬁpdlada en el contrato.

3. Prestar la mayor colaboracién necesaria al CONTRATISTA para la correcta e]ecuaon
- del objeto contratado. ~

4, Poner a d|sposu:|on del CONTRATISTA [a informacién y/o documentacmn que reqwera
" para la cabal e}ecuuon del contrato. 4 :

5. Realizar la supervision del contrato

6. Las demas mherentes a la naturaleza del contrato.

AT .

4. PRESUPUESTO OFICIAL

El presupuesto oficial estimado es de CUARENTA Y SEIS MILLONES N'OVECIENTOS‘ _
VEINTIUN MIL NOVECIENTOS VEINTITRES PESOS M/CTE ($46.921.923,00) S
Incluido IVA y todos los impuestos, tasas y contribuciones nacionales y departamentales -

5. PROPUESTA’ o | N
Fecha llmlte de entrega de la propuesta 30 de mayo de- 2023

Hora: 10 00 am

Lugar de entrega: ~ AV. Calle 24 No. 51-40. Piso 7, Complejo Emp
P.H. correos: mesadeayuda@epc.com.co

6. DOCUMENTOS DE LA 'PROF!’U_ESTA )

“a) Formato de Hoja de Vlda del DAFP debida ente
(articulo 820 de la Ley 443 de 1998), dltima version
" b) Formato de Declaracién de Bienes, Ingresos y Rentas del D
- diligenciado, fechado y firmado (articulo 13 de fa Ley 190 de’ 1995), Gltim
c) _Fotocopia del documento de identidad (Representante Legal)
d) Camara de Comercio no mayor a un (01) mes
. e) Fotocopza del REGISTRO UNICO TRIBUTARI
actividad econémica esté directamente relacionada con et
) Certificacion de Paz y salvo en los Sistemas de Sé

ebidamente

{ Calle 24 #51-40 Bogota D.C.
| Capital Tower-Pisos 7,10y 11 .
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7. :PLAZO

_ factura se pagara dentro de los diez (10) dias hébiles sig ﬁentes

: prestacuon de servidos. Cualqwer costo adicional.

Cordial

emPREsAS P PUBLIEAS DE ‘ o ) i ‘
CUNDINAMARCASA.ESP. . i : '

~g) . Fotocopia de la Tarjeta Profesmnal o docurmnento que acredlte este reqU|S|to del

revisor fiscal -
h)  Certificacién bancaria.— Nro. de cuenta a su nombre donde se efectuaran Ios pagos
Antecedentes '

. Certificado vigente de Antecedentes Dlsc5plmanos Representante Legal

Certificado vigente de Antecedentes Disciplinarios Persona Juridica.

Certificado vigente de Antecedentes Fiscales Persona Juridica,

Certificado vigente de Antecedentes Fiscales Representante Legal.

Certificado vigente de Antecedentes Judiciales Representante Legal.

Certificado de multas y sanciones-sistema registro nacional de medldas correctlvas
Representante Legal. :

NOTA: De acuerdo con lo dispuesto en el paragrafo del artfculo 23 de la Iey 1150 de 2007
y del articulo 6 de la ley 1562 de 2012. Sin perjuicio, de lo sefalado por el Decreto 1273 de
2018, o norma que lo modifique,

D Certificacidn bancaria que no supere mas de tres (03) meses de expedicién.

El término de ejecticion del contrato serd por un (1) mes contados a partir del cumplimiento
de los requisitos de perfeccionamiento, legalizacién y ejecucién del mismo.

8. FORMA DE PAGO : ' -

contrato una vez sean otorgados la totalidad de los licenci
radicacion de la factura por parte del CONTRATISTA y:prey
satisfaccion por. parte de supervisor. PARAGRADO PRIMER' :

CONTRATIST A.

VICTOR BI z6 MORA
Director

i . Calle 24 #51-40 Bogota D.C. -
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