o R SRR e MINIMA CUANTIA

1. DESCRIPCION Y JUSTIFICACION DE LA NECESIDAD:

El Decreto 2647 del 30 de diciembre de 2022 “por ef cual se modifica la estructura del
Departamento Administrativo de la Presidencia de la Republica”, en su Articulo 1.
Sefiala “Corresponde al Departamento Administrativo de la Presidencia de la Republica
asistir af Presidente de lo Republica en su calidad de Jefe de Estado, Jefe de Gobierno
Y suprema Autoridad Administrativa en el gjercicio de sus funciones constitucionales y
legales y prestarle el apoyo administrativo necesario para dicho fin.

El Departamento Administrativo de la Presidencia de la Republica tendra como
denominacion abreviada la de -Presidencio de la Republica-, la cual sera vdlida para
todos los efectos legales”.

Ademas, del Articule 2. Naturaleza. “El Departamentc Administrativo de la Presidencio
de la Republica, de conformidod con lo establecidc en la Ley 55 de 1990, tendrd
naturaleza especial v, en consecuencia, una estructura y una nomenclatura de sus
dependencias y empleos gcordes con efla”.

De igual manera en su Articulo 35. Se establecen las funciones de la Oficina de Talento
Humano, asi:

5 "Formular, ejecutar y evaluar los planes estratégicos y programas para la gestion del
talento humano en sus fases de ingreso, permanencia y retirc de los funcicnarios def
Departamento Administrativo de la Presidencia de la Republica, conforme con las
normas legales vigentes”.

6. "Dirigir, programar, coordinar y ejecutar las actividades de administracicn de
personai, seguridad y salud en el trabagjo, relaciones laborales de los servidores, de
acuerdo con las politicas del Departamento Administrativo de la Presidencia de la
Republica y las normas legales vigentes establecidas sobre la materia”.

7. “Disenar, dirigir, administrar y evaiuar los programas de formacion, capacitacion,
incentivos, bienestar, seguridad y salud en el trabajo y desarrollo de los servidores
publicos del Departamento Administrativo de o Presidencia de la Republica, de
acuerdo con Jo previsto en la Ley y normas vigentes’.

Entre tanto, dentro de las funciones atribuidas al Grupo de Seguridad vy Salud en el
Trabajo, consignadas en la Resolucion 0163 del 22 de febrero de 2023, “Por la cual se
establecen los Grupos de Trabajo en el Departamento Administrativo de la Presidencia
de la Republica”, en su Articulo 34 se establecen los siguientes numerales; en relacion
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con la prevencidn de las lesiones vy enfermedades causadas por las condiciones de
trakajo, y de la proteccion y promocién de la salud de los trabajadores:

3. "Apoyar en la implementacién de procedimientos, mecanismos e instrumentos para
hacer mas eficientes las actividades a cargo de!l grupo”.

6. “Formular, gestionar y adelantar el programa de induccion y el programa de
capacitacion en Seguridad y Salud en ef Trabagjo encaminado a la prevencion de
accidentes de trabajo, enfermedades laborales y al conocimiento de los riesgos
existentes en la entidad”.

7. “Realizar el diagndstico de condiciones de salud y de trabajo, mediante el andiisis de
las estadisticas y/o indicadores de ausentisrmo por incapacidad médica, morbilidad y
mortalidad, enfermedad comun y laoboral, accidentes e incidentes de trabagjo,
identificacidn de peligros y valoracion de riesgos”.

8. “Diseriar, implementar y mantener de acuerdo con el andlisis de las condiciones de
Seguridad y Salud en el Trabajo de los integrantes de la entidad, los Sisternas de
Vigilancia Epidemiciogica y fos programas de prevencion de agccidentalidad, para los
riesgos prioritarios y definir e implermentar acciones preventivas, correctivas, de control
y de mejora para el conjunto de riesgos identificados, velando por el cumplimiento de
las recomendaciones realizadas g los trabajadores, contratistas y subcontratistas™

9. “Liderar el proceso de dotacidn de elementos de proteccion personal, de confort y de
atencion de emergencias que sean requeridos, |o capacitacién en su uso y hacer
seguimiento a su adecuada utilizacion. De la misma manera, liderar el proceso de la
adquisicion de elementos para la dotacion de botiquines”

7. “Reportar cportunamente a fa Administradora de Riesgos Laborales fos accidentes
de trgbajo de fos cuales se tenga conocimiento; gnalizar e investigar los accidentes e
incidentes de trabgjo y las posibles causas de enfermedad [aboral, determinar las
acciones preventivas, correctivas y de mejora necesarias y velar por el cumplimiento de
las recomendaciones generadas”.

18. “Inspeccionar, conceptuar y hacen seguimiento de los riesgos asociados o

instalaciones, equipos, magquinas, materias primas, obras, materiales, procesos de
mantenimiento, operaciones y redes electricas”.
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21 “Participar activamente en el Proceso de adquisicion de bienes y servicios en las
etapas pre-contractual, de ejecucidn y post-contractual en lo que se refiere o los
requerimientos gue goranticen los servicios y el buen funcionamiento del grupo”.

Ademas, el Decreto 1072 de 2015 “por medio del cuqal se expide el Decreto Unico
Reglamentario del Sector Trabajo”, en su Capitulo 6. Sistema de Gestion de La Seguridad
y Salud en el Trabajo, en su Articulo 2.2.4.6.3. Sefiala: “Seguridad y Salud en el Trabagjo
{SST).

La Seguridad y Salud en el Trabajo (SST) es fa disciplina que trata de la prevencion de
las lesiones y enfermedades causadas por las condiciones de trabgjo, y de la proteccicn
v promocién de la salud de los trabajadores. Tiene por objeto mejorar las condiciones y
el medio ambiente de trabajo, asi como la salud en el trabajo, que conlleva la
cromocidn y el mantenimiento del bienestar fisico, mental y social de los trabajadores
en todas lgs ocupaciones”.

Asi mismo, en el Articulo 2.2.4.6.8. Del referido Decreto, se sefala: “Ef empleador estd
obligado a la proteccidn de la seguridad y la salud de los trabajadores, acorde cori fo
establecido en la normatividad vigente” En su numeral 8, el decreto enuncia io
siguiente: “Prevencion y Promocion de Riesgos Laborales: El empleador debe
implementar y desarrollar actividodes de prevencion de accidentes de trabajo y
enfermedades laborales, asi como de promocion de la salud en ef Sistema de Gestion
de la Seguridad y Salud en el Trabajo (SG-SST), de conformidad con la normatividad
vigente”.

En cumplimiento de fo anterior vy teniendo en cuenta que la Entidad esta conformada
por diferentes Areas y Dependencias, en las cuales los funcionarios desarrcllan diversas
actividades, las cuales los pueden exponer a riesgos ergonomicos, el Departamento
Administrativo de la Presidencia de la Republica pretende adquirir bases para egquipos
portatiles para aguellos funcionarios gue por recomendacion y previa aprobacion
médica requieren de ias mismas, para mejorar su posicion corporal y asi disminuir los
problemas posturales durante la jornada laboral.

De igual manera, la Entidad aplica de forma habitual, encuestas SIN-DME (Sintomas
Desordenes MUsculo Esgueléticos), con el fin de identificar la sintocmatologia presentada
por los funcionarios en dicho sistema, lo gue contribuye a disrminuir y prevenir los efectos
(dolores) en la salud y prevenir [os riesgos ergondmicos {(posturas inadecuadas).
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Lo anterior, con el fin de dar cumplimiento al Sistema de Cestidn de Seguridad y Salud
en el Trabajo, especificamente en el grograma de Vigilancia Epidemioclégica de
Desordenes Musculo Esqueléticos, el cual hace parte de este sistema.

Es importante sefalar que, para la construccidn del presente proceso de contratacion se
solicitd a la Oficina de Tecnologias y Sistemas de Informacién el nimero total de equipos
con los que cuenta la Entidad en la actualidad.

En conclusién, el Departamento Administrativo de la Presidencia de la Republica debe
propender por formular, adoptar y orientar un Sistema de Seguridad vy Salud en el
Trabajo gue preserve la salud de todos sus funcionarios, generando condiciones
propicias para minimizar los riesgos de accidente y enfermedades laborales. Lo anterior,
con el animo de garantizar el derecho fundamental al trabajo digno consagrado en la
Constitucion Politica de Colombia.

2. OBJETO:
Adquisicion de elementos ergondmicos necesarics para los funcionarios de la Entidad.

3. OBLIGACIONES DEL FUTURO CONTRATISTA:

1. Rendir en cualquier momento durante la ejecucion del contrato, os informes de
gestidn que sean reguerides por parte del supervisor vy la Entidad.

2. Tener afiliado al Sistema de Seguridad Social integral por su cuenta y riesgo, al
personal que destine para la ejecucion del contrato y estar al dia en los pagos de los
anteriores aportes y en el pago de sus obligacicnes parafiscales durante Ia vigencia
del contrato.

3. Satisfacer las demas obligacicnes a su cargo que se deriven de la naturaleza del
presente contrato y aquellas otras, gue el funcicnaric designado por la Entidad
requiera para ejercer el control de ejecucién del presente contrato que pueda
determinar el cumplimiento del objeto contratado.

4. Elcontratista debe entregar los elementos objeto de este contrato, en la Calle 7 N° &
- 54, primer piso del Edificio de la Propiedad Horizontal - Fondo de Promocidén de la
Cultura.

5. El contratista es responsable de los elementos incluides en el contrato hasta que
sean recibidos a satisfaccién por parte def DAPRE.

6. La perdida o dafo de cualguier elemento es plena responsabilidad del contratista,
sin importar el monto cubierto per el seguro que haya tomado pars proteccién
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contra tales riesgos durante el embarque, transporte y descargue hasta la entrega

final al DAPRE.

7. El proponente adjudicatario del presente proceso de contratacién, debera sustituir
los elementos que resulten defectuosos dentro del dia habil siguiente al
requerimiento que le efectle el supervisor del contrato,

8. Todos los elementos a suministrar deben ser empacados en forma adecuada para la
clase de transporte que ef contratista piense utilizar desde fa fabrica o el centro de
acopio hasta las instalacicnes de la Entidad, pero siempre de acuerdo con las

siguientas instrucciones:

A.Elempague debe contemplar las condiciones de aimacenamiento, manejo, despacho,
transporte por via terrestre, largos periodos de almacenamiento, exposicién a la

humedad y posibilidad de hurto.

B. Para el empaque deben emplearse las mejores practicas de preservacidony proteccién
contra la humedad, la corrosién y cumplir las demés exigencias adicionales que haga el

DAPRE.

4. CODIGO DEL CLASIFICADOR DE BIENES Y SERVICIOS DE LAS NACIONES

UNIDAS - UNSPSC.

56 n 20 02
Muebles, . Superficies bajod
e Muebles comerciales| Muebles de apoyo perficies de trabajo de
mobiliario y . . soporte para
.. e industriales de la computadora
decoracién

computadores

5. CONDICIONES TECNICAS EXIGIDAS:

BASE UNIVERSAL PARA PORTATIL - 5 ALTURAS

e |deal para Portatiles de hasta 16",
e Plegable y facil de transportar.

¢ Base antideslizante para que el portatil no se resbale.

«  Minimo 5 alturas ajustables.
o Disefic ergondmico.
o Facil limpieza.
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s+ Garantia:1afo por defectos de fabricacion.
NOTA 1: Los elementos deberan ser entregados en el CGrupo de Recursos Fisicos del
Departamento Administrativo de la Presidencia de la Republica y deberan ser
empacados en forma adecuada. NO se recibiran remisiones parciales.

PRESENTACION DE MUESTRAS

Con el fin de verificar las especificaciones tecnicas establecidas v las caracteristicas del
elemento solicitado, el proponente debera allegar junto con su propuesta una muestra
del preducto requerido, 1o cual serd un requisite habilitante para este proceso de
contratacion. En caso de gue la muestra no corresponda con las condiciones técnicas
establecidas, |la propuesta no sera habilitada técnicamente.

La muestra del elemento solicitado deberd ser entregada en la Calle 7 # 6-54. Oficina 110
antes del cierre del presente proceso.

6. REQUISITOS HABILITANTES TECNICOS:
Se considerara la experiencia mediante la presentacion de;
Para MIPYMES: dos (2) certificaciones o actas de liguidacién.

Para Personas diferentes a MIPYMES: una (1) certificacion o acta de liquidacién.

La(s) certificacion(es) debe(n) estar suscrita(s) por el contratante, gue acredite el
cumplimiento del proponente en un contrato celebrade con entidad publica o privada,
gue se encuentre EJECUTADO y que cumpla los siguientes requisitos:

v Que sea expedida por quien tenga la facultad para hacerlo.

v Que la {sumatcria de las) certificacién (es) 0 acta (s) de liquidacion aportada (s},
presente Una cuantia de por lo menocs el 100 % del Presupuesto Oficial establecido para
el presente proceso.

v Que contenga un objeto similar o igual al objeto del presente proceso, que
incluyan la siguiente actividad: en el objeto o capitulos o items, las cuales podran
acreditarse en una o en el maximo numero de certificacidn o acta de liquidacién
permitidos: Elementos ergondmicos, bases portatiles para computador.
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v En casc de que la certificacion describa adicién a un conirato principal, esta se
verificara en conjunto con el contrato principal que estd adicionando.
v Para acreditar la experiencia solo se tendra en cuenta el grado de participacion

gue haya tenido el proponente en el consorcio o unién temporal; en tales eventos, la
certificacion debe contener exactamente el grado de participacion.

v Si la certificacién viene liguidade en moneda diferente al peso, la kntidad
procederd a su convertibilidad a pesos colombianos ($), tomando como base la TRM
(tasa representativa del mercado) reportada por el Banco de la Republica a la fecha de
terminacion del respectivo contrato.

En las certificaciones debera especificarse lo siguiente:

® Ndmero del contrato, cuando a ello hubiere lugar.

@ Contratante.

e El objeto.

J Elvalor o cuantia.

° Fecha de inicic.

o Fecha de terminacion.

o En el evento de identificarse en las certificaciones aportadas, calificacion

desfavorable al contratista o que la prestacién del servicio o entrega de los bienes a
satisfaccion, o notas similares; las misrmas no serdn tenidas en cuenta por la Entidad.

En el evento de que la certificacion sea expedida por personas de derecho privado,
el contratista deberd anexar a la misma: copia del contrate © su documento
equivalente, en donde se puedan verificar su obieto, plazo v valor.

NOTA T En ningln caso se considerard la experiencia del contrato que se reporte vigente
a la fecha de cierre del proceso de seleccion.

NOTA 2: En caso de presentarse mas de las certificaciones requeridas, la Entidad hara la
verificacidn correspondiente sobre la(s) de mayor valor.

NOTA 3: La certificacion debe corresponder a un contrato certificado, sin embargo, se
aceptara la acreditacion de la experiencia requerida en una (1} certificacion, siempre y
cuando el contrato certificado cumpla con los requisitos establecidos en el presente
numeral..
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NOTA 4: E] Departamento Administrativo de la Presidencia de la RepUblica se reserva el
derecho de verificar ia informacidn consignada en la certificacion.

NOTA 5: En el evento de propuestas presentadas por union temporal o consorcio, la
experiencia podra corresponder a cualguiera de sus integrantes, de manera individual o
cecnjunta, independientemente de su grado de participacion, cumpliendo con los
reguisitos establecides en el presente numeral.

NOTA 6:

6.1. Cuando el oferente presente certificacion de experiencia en fa cual conste que
participé en la ejecucién de un contrato bajo la modalidad de consorcio o unidn
temporal, esta debera expresar su porcentaje de participacion, con el fin de verificar el

cumplimiento de los requisitos de cuantia y periodo de elecucién previstos en este
numeral.

6.2. Para acreditar la experiencia solo se tendré en cuenta el grade de participacion gue
haya tenidc el proponente en el consorcio o unidn temporal; en tales eventos, se
recuerda, ia certificacion debe contener exactamente el gradoe de participacion.

NOTA 7: En caso de que el proponente no cuente con certificacidn de experiencia, podra
aportar en su reemplazo un docurmento contractual idéneo, verbigracia, acta de
liquidacién, acta de recibo a satisfaccién, entre otros v/ o cualquier otro documento
contractual expedido por el contratante en el cua! se puedan verificar las condiciones
sefialadas en 2l presente numeral.

NOTA 8: No se aceptan auto-certificaciones, ni certificaciones expedidas por miembros
de conscrcios o uniones temporales.

NOTA 2: En el evento de identificarse en la certificacion o acta de liguidacidon aportada,
calificacién desfavorable al contratista o que la prestacién del servicio no fue recibida a
satisfaccién, o notas similares, las mismas no seran tenidas en cuenta por la Entidad.

7. VALOR ESTIMADO DEL CONTRATO Y LA JUSTIFICACION DEL MISMO:
Una vez establecidas las condiciones econdmicas relacionadas anteriormente, el Grupo

de Seguridad y Salud en el Trabajo de la Oficina de Talento Humano ha considerado,
para establecer el valor estimadc del contrato tener en cuenta:
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e Las cotizaciones recibidas (se estimd mediante el promedio de las tres cotizaciones

recibidas' para establecer el valor maximo que pagara la Entidad por cada elemento
al futuro contratista, ademas teniendo en cuenta la necesidad de ia Entidad se estimd
el valor total del contrato).

ESTUDIO DE MERCADO ADQUISICION DE ELEMENTOS ERGONOMICOS 2023

COTIZANTE 1 COTIZANTE 2 COTIZANTE 3 VALOR VALOR
MAXIMO | MAXIMO
VALOR VALOR VALOR VALOR VALOR VALOR QUE QUE
. Al ; .
CANT | DESCRIPCION PAGARA | PAGARA
TOTAL V?\';:R TOTAL TOTAL V?\t,fn TOTAL TOTAL V‘?\L‘ER TOTAL LA LA
SIN VA CONIVA | SIN VA COMNIVA | SINIVA CON IVA | -uTIDAD | ENTIDAD
SINIVA | CONIVA
BASE
UNIVERSAL
~. PARA PORTATIL
1 (Segtin T $80614 ] $15317 | $295931 | $84000 | $15960 | $99.960 | $100.000 | $12.000 | $M2.000 | $838205 | 3104964
especificaciones
técnicas)
TOTAL $ 95,931 TOTAL $93560 TOTAL $M2.000

En conclusidn, la Entidad determind el valor a pagar, a partir del Estudio de Mercado
realizado y de acuerdo a las necesidades y cantidades expuestas en las Especificaciones
Técnicas.

De esta forma, una vez analizadas las variables enunciadas, se ha estimadoc que el valor
del contrato sera hasta por la suma de TRES MILLONES CUATROCIENTOS SESENTA Y
TRES MIL OCHOCIENTOS DOCE PESOS M/CTE (% 3.463.812), incluido IVA, incluidos
todos los costos directos e indirectos gue se presenten.

ITEM | CANTIDAD ELEMENTO UNITARIO | UNITARIO

VALOR VALOR VALOR

SINIVA | CONIVA TOTAL

BASE UNIVERSAL PARA PORTATIL

. . L. . 264 246381
{Segun especificaciones técnicas) $ 882051 $104 5 2

33

NOTA: El proceso se adjudicara hasta por el valor total del presupuesto oficial. Se tomara
como referencia el valor unitario con IVA ofertado por el proponente adjudicatario y a
partir de éste se determinara el valor total de la adjudicacidn.

"Valor aproximado por excesc ¢ por defecto al entero mas carcano de |a siguiente manera: {i) si es igual o superior a 50 centavos, se
aproxima al entero siguiente; (i) si es inferlor a 50 centavos se baja al entero anterior,
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Se hace la salvedad en que el nUmero de elementos a adquirir, no podra ser inferior a
TREINTAY TRES (33) unidades.

8. RUBRO PRESUPUESTAL.:

JINFORMACION DELPAA . = ..~ = | RUBRO Y CODIGOS CERTIFICADOS
T N No. CERT23-001570

| Fecha de expedicién: 5 de mayo de 2023
1 No. A-02-02-01-004-005

- | FUNCIONAMIENTO: _X_ 0 INVERSION: ___
\;CODIGO (S) DE CLAS[FICAC[ON DE
"B!ENESYSERVIC!OS e S n iy

1 56112002;46182205

Nota: Una vez expedidc el CDP, hara parte integral del presente documento.

9. FORMA DE PAGO:

El valor del contrato se pagara a través de la pagaduria de la Entidad contra facturacion
presentada por parte del contratista, con base en la entrega efectiva de los bienes vy

recibo & satisfaccion, objeto de la presente; El pago se realizard previc cumplimiento de
los siguientes requisitos:

a) Aprobacidn por parte de la Entidad de la garantiz dnica.

b) Certificacidn expedica por el contratista o su revisor fiscal, cuando corresponda,
donde se acredite estar a paz y salvo por conceptos de pago de sus obligaciones a los
sistemas de salud, riesgos profesionales, pensiones y aportes a las Cajas de
Compensacion Familiar, Instituto Colombiano de Bienestar Familiar y Servicio Nacional
de Aprendizaje, de todo el personal a su carge gue asi lo requiera.

c) Certificacién de ingreso al almacén.

d) Tramite de la respectiva cuenta por parte de la Entidad.

NOTA 1: No obstante, la forma de pago prevista, guedo sujeta a la situacién de los
recursos por parte del Ministerio de Hacienda y Crédito RPublico, una vez se encuentre
aprobado el PAC (Programa Anual Mensualizado de Caja).
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NOTA 2: La Entidad pagara al CONTRATISTA, dentro de los diez (10} dias héabiles
siguientes a la radicacidn de los documentos por parte del Supervisor del contrato en el
Area Financiera de la Entidad.

NOTA 3: Si la factura no ha sidc correctamente elaborada © no se acompanan los
documentos requeridos para el pago y/o se presentan de manera incorrecta, el término
para éste sdlo empezard a contarse desde la fecha en que se aporte el Uitimo de los
documentos y/o se presenten en debida forma. Las demoras gue se presenten por estos
conceptos, seran responsabilidad del contratista y no tendran por ello derecho al pago
de intereses o compensacion de ninguna naturaleza.

10. PLAZO DE EJECUCION DEL CONTRATO A CELEBRAR:

El plazo de ejecucion serd de 15 dias calendario contados a partir de la aprobacion de la
garantia Unica, previo registro presupuestal de la Aceptacion de la Oferta que haga la
Entidad.

1 LUGAR DE PRESTACION DEL SERVICIO O ENTREGA DEL BIEN:

El lugar de entrega de los elementos seré el almacén del Grupo de Recursos Fisicos de
la Entidad, ubicado en la Calle 7 N° & — 54, Edificio de la Propiedad Horizontal Piso 1.

12. GARANTIAS:

Previo analisis de los riesgos a gue puede estar expuesta LA ENTIDAD, en razdn del
objeto, la naturaleza y las caracteristicas del contrato a ejecutar, se considera con el fin
de mantener indemne a LA ENTIDAD frente a eventuales dafios, que el adjudicatario
otorgard como mecanismo de cobertura del riesgo la constitucidon de una pdliza de
seguros a favor de entidades estatales gue garantice el cumplimiento de sus
obligacionesy que cubra los perjuicios derivados dei incumplimiento de las obligaciones
legales o contractuales cuyo monto, vigencia y amparos, cumpla con o siguiente:

a) CUMPLIMIENTO: Para avalar el cumplimiento de las obligaciones contraidas y cubrir
a la Entidad de los perjuicios derivados de:

1) El incumplimiento total o parcial del contrato, cuando el incumplimiento es
imputable al adjudicataric.
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2) El cumplimiento tardio o defectuoso del contrato, cuando el incumplimiento es
imputable al adjudicatario.

3) El pago del valor de las multas y de la clausula penal pecuniaria.

El monto del amparo sera equivalente al veinte por ciento (20%) del valor total del

contratoy la vigencia sera igual al plazo del mismo y seis (6) meses mas contados a partir
de [a fecha de expedicién de la pdliza.

CALIDAD Y CORRECTO FUNCIONAMIENTO DE LOS BIENES:

Para amparar la calidad de los bienes (repuestos, partes o accesorios suministraclos), por
una cuantia equivalente al veinte por ciento (20%) del valor total del contrato, con una
vigencia igual al término de plazo de ejecucidn y seis (6) meses mas.

13. PROYECTOS DE INVERSION:

N/A

14. OTRAS OBSERVACIONES:

N/A

15. DESIGNACION DE SUPERVISION:

Se solicita designar como supervisor ai funcionario Rafael Alexander Palomine Plazas —
Coordinador del Grupo de Seguridad y Salud en el Trabajo ¢ a quien haga sus veces.

ANALISIS DEL SECTOR: Se adjunta a este Estudio Previo el Analisis del Sector.

ANALISIS DEL RIESGO: Se debe realizar la valoracién del riesgo dependiendo de la
naturaleza y objeto de la contratacion.
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No. Nombre del Descripcion del Tipo de Causas Efectos pProbabilidad | Impacto Controfes
Riesgo Riesgo Riesgo
Mala Indisponibilidad Aplicacion del
identificacicn de | de procedimiento de
los los servicios de w W control de cambios.
reguisitos TICS. Cqﬂ 5
técnicos v o 5
funcionales, 8 8
Errores humanes, | Violacidn a las o Pruebas de jos
politicas de servicios
seguridad. tecnolégicos
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replicades en el
centro aiterna.
No cumplimiente | Pérdida de Entrega de Rol.
det imagen.
procedimisnto
Este riesgo es que sstablecido
Posibilidad que | los Error  en  la | Quajas, Mornitoreo continuoe
los  servicios | servicios aue | SGSL | panipulacin reclamos de ios servicios
Tics hacen parte dela Plataforma, | frente a2 tecnologicos.
presenten del Area de prestacion
pérdida Tecnologias ¥ de servicios.
gipombi\idad ) ism‘?gi;:zzién de Dualidad de lmpiemen_tacién de
' tareas en los actualizaciones.
SGSh puedan estar no N s
disponibles. funcmﬁ_arto_s:.
No activacién de
registros
de logs.
Error  en las
configuraciones
de los
controles.
Posibilidad qgue | En caso de que se Usuarios sin | Retrasos en los Ejecucitn de ios
la presente perdida cultura procesos de los procedimientos 4
documentacion | de Informatica. funcionarios. Backups,de —
plblica informacion configuracian de SAN.
reservada pUblica Fallas Técnicasde | Problemas de Politicas de
) plbilca | reservada o Hardware. Seguridad Seguridad de la
clasificada, que | publica Macioral Infarmacion.
seencuentraen | clasificads, lo gue (perdida de
la  plateforma § puade Informacian
de occasionar reservadal.
TI, estd con | afectacién en I3 Conflicta Bérdida de Mantener operativas
perdida de | imagen de la 5Gs1 Armado. credibilidad de las herramientas
informacién - | Entidad, es las tecnologicas.
SGSh por o cual el herramientas
DAPRE, a informaticas.
través del Area de Vandzlismo Sanciones Monitoreo de
T?C“°|0§JBS Y Informatico. legales y herramientas de
Sistemas disciplinarias. seguridad de fa
de informacidn, inforrmacion.
genera Desconocimiento Contrasefas
controles que del w o seguUras.
brinden Y manual de @ o]
sviten  la politicas de 2 z
materializacién seguridad, o =
del riesgo. Usuarios Herrarmienta
inconformas gue prevencion de
puedan atentar pérdida de
contra la informacién (DLP).
seguridad de la w
informacicén. ]
Falta de Autenticacidn de  dos
conocimiento factores,
tecnico  en el
personal gua
administra la
plataforma
informatica.
Falta de Entrega de Rol,
verificacion de
vulnerabilidades
de la
plataforma TIC.
Errores Cifradoe de
Humanos. Infarmacion publica
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procedimiento

credibilidad  de

clasificada v pablica
reservada,
Atacues Verificacion de
cibernaticos y vulnerabilidades de
delitos la plataforma TIC.
informaticos.
Cbsoclescencia de
la
plataforma,
Incumplimiento
de ias politicas de
seguridad.
Dualidad -~ de
tareas en  los
funcionarios.
Falta de
verificacién de
borrade  seguro
de equipos de
computo.
Perdida de
equipos
tecnolégicos con
informacion
contenida,
Posibilldad que | La  informacion No se realiza el | Afectacion de la Peliticas y
la cuando ha procedimiento imagen de Ia Procedimiento de la
informacien dejade de de Borrade | Entidad. Seguridad de ta
clasificada o | utilizarse se Seguro. informacion.
reservads se | debe destruir de Pérdida de | Retrasos en 1os Borrade Seguro para
emplee para | una equipos procesos de los equipos. -
Uso forma segura, tecnolégices con | funcionarios.
indebido -5GSL. | porque la informacién
informacion contenida.
clasificada o Desconocimiente | Retrasos en los Eliminacion de
reservada de| proceses de los Documentaos.
contenida en manual de | funcionarios.
medios fisicos politicas de
como; sequridad,
hojes de papel, Usuarios sin | Probtemas  de Criptagrafia a o
carpetas, cultura Seguridad informacidn.
folletos, sGsl Informatica. Nacional
dispositivos de {pérdida de
almacenamiento informacién W
(memoria Ush, reservada). %
disco Desconocimienta | Pérdida de a
Jad
Ja

duro), medios
magneticos
(cintas para
Backup,

Disquete), medics
apticos

(CD, DVD}, puede
ser

manipulada o
utilizada por
delincuentes para
afectar

la imagen de la
Entidad y
de este modo
afectando

la
confidenciafidad
de la
informacién,

de
eliminacién  de

las
herramientas

Documentos. informaticas.
Desconocimiente | Sanciones

de Baja | legales ¥
de Bienes, disciplinarias.

Desconocimiente
del

manuat de
politicas de
seguridad.

CATASTROFICO
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Los ataques Ataques Afectacion de la Gestién de las
Posibiidad gue | ciberngticos cibernéticos y | Imagen de l& vulnarabilidades
los sisternas de | se pueden delitos Entidadh. técnicas.
informacidn prasentar en la informaticos.
se@n Entidad Falta de | Retrasos en los Seguridad de
afectados por | ocasionados por conocimiento precesos de |os servicios de las
ataques personas técnice  en el | funcionarios. aplicaciones an
ctbhernéticos malintencionadas persenal gue redes pUblicas.
generando {ciberatacantes), administra la
pérdida de | afectando los plataferms
infermacion - | aplicativos informatica.
SGSL informaticos, Falta de | Retrasos &n los Revision contra
péginas Verificacién  de | procesos de los cédigos maliciosos,
web y equipos vulnerabilidades | contratistas.
que SGSI de la
contienan ¥ plataforma TiC.
procesan Obsolescencia de | Problemas  de o 8 Separacion de redes.
informacién, ia Seguridad % i
comprometlendo plataforma. Nacional [ o
la (pérdida  de % B
Confidencialidad, Informacion ] <
Integridad ¥ reservadal. g =]
Disponibilidad de Desconocimiento | Pérdida de “ Perimetro de
?a . Manual credibilidad  de Seguridad Fisica. i
Informacion. de polfticas de | las S
Seguridad herramlentas
deta Informacion. | informaticas.
Sanciones Control  de acceso &
legales Y cédigo fuente de
disciplinarias. Programas.
Contrasefas
SEgUras.
Revisidn de E]
conflguracion 3%
afinamiente de las
herramientas de
seguricad
informatica.
Fallas  en los | Retrasos en los Pruebas de
equipns procesos de los disponibllidad
Tecnoldgicos. funcionarios.
Falta de | Problemas de Ejecucion de
Mantenimiantos Seguridad cambios.
preventives, Nacional
Posibilidad que | La Entidad (perdida de
los actives de | pueden sar Informacidn w
inforraclon se | afectada  al no reservacia), = Jod
afecten c | tener la Desconocimiente | Pérdida de < 9] Documentacion para
presenten prestacion de sus SGSI del credibilidad de % é la disponibiiidad de
situaciones servicios por Manual de | las a 2 los activos ¢
adversas  por | perdida de Politicas. herramientas & informacién. R
perdida de | disponibilidad de informaticas.
disponibilidad - | la Equipos Sanciones
5Gsl, Informacion. desactualizados. | legales %
disciplinarias.
Retrasos en los
procescs de los
contratistas.
Tanto en el Acceso de | Deterioro o e} Visitas periddicas de
Archivo funcionarios dabilitamiento w g wvalidacién dat estado
Central como en no sutorizados a | de los = O de los  archivos  de
las los soportes b x gestisn,
dependencias del espacios  fisicos | documentales, o] 2
DAPRE donce e K
debe  existir el reposan los J
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Activos
documentales
de

ios archivos del
DAPRE con
eventos de
hurto,
pérdida, dafio
de

los documentos
el

fuga de su
informacién -
SCSi.

debido
mangjc  a la
documentacién a

cargo,

va que los.
archivos
constituyen ia
memaria

institucional de la
Entidad,

su dafic o pérdida
puede

causar graves
traumatismos a fa
gestion,
inconvenientes
el orden
legal e
incumplimiento
norrmativo,
vulneracién  de
derechos de Ia
ciudadania en
general o}
su utilizacion
indebida

para el
favorecimiento
de

intereses
particulares.

sCsl

archivos de ia
Entidad.

Espacios fisicos y
miobiltario gue no
cumplen

con (08 requisitos
técnicos

y de seguridad
para la
conservacién vy
custodia

de los archives.

Posibles
hallazgos

an auditorias
internas [}
externas,

o en visita de
inspeccidn v
vigilancia del
Archivo
General de la
Nacidén.

Documentacidn

con
caracteristicas de
inforrmacién
publica
clasificacia o
informacion
puéblica reservada
sin la

identificacion de
tales
condicionas.

Pérdida parcial
o

total del
patrimonio
documental de
ia

Entidad.

Depdsitos Vi
estanteria para et
almacenamiento de

la docurmentacidn  de
archivo.

Fréstarmos de
documentos  de

Afectacion en la
salud  de los

Control préstamos
de los  archivos de
gestién.

archivo funcionarics

sin el debide | que

control ni | acceden a los
seguimiento a su | documentos de
devolucion. archivo.

Falta o | Sanciones
deficiencias en el | disciplinarias,
diligenciamiento penales o
del fiscales,
Formate Unico | demandas o]
de acciones
inventario Judiclales
Documental - | en contra de la
FUID, Entidad.

Diagnostico ] los
espacios de archive.

Retiro © traslado
de

Vulneracion de
derechos de

Inventarios
documentales de  los
archivos de gestién.

funcionariossinia | personas

debida naturaies o]

entrega de los | juridicas o]

archivos a2 | afectacion de

cargo. intersses
publicos.

Actos vandalicos | Deterioro de la

¥ imagen

terrorismo, institucional.

desastres

naturales,

presencia de

humedad,

deficlencias  en
la Tuminacién y/o

ventilacion,
accion

causada por la
presencia

de NSectos,

Visitas de
acompafamiento a
las dependencias
para apoyar en fa
adecuada aplicacion
de tos protesns
archivisticos de

organizacion documaentat,

Lingamiento para el
SCCEes0 a los
espacios de archivo,
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bacterias,
hongos G
roedores.

Manipulacidn Incumplimiento Formato control de
constante, al ingresao a los
inadectada o sin | tiempo de espacios de archive
proteccion de los | respuesta F-GD-32.
soportes que tienen las
documentales PQRS
fisicos. que reciben las
dependencias.
Desgaste de los Control préstamos
rmateriales Archivo Central.
empleados an
la elaboracion dei
papet,
decoloracion  de
las tintas,
descomposicidon
de
pegamentos.
Transferencias L
documentates e
primarias.
Infarme inspeccian
a las condiciones
generales de
conservacian en el
Archivo Central.
Procedimiento para
la prestacion del
servicio de consulta
o] préstamo de
documentacion del
Archivo  Central o de
gesticn,
Medicién de
condiciones
ambientales an al
Archivo Central.
No  seguir los | Hay pérdida de Asurnir compramiso
lineamientos .de | prestigle de g de confidencialidad vy
la politica | Consejeria para mangjo de la
de proteccion de | ia inforrmacion de los
E Seguridac rmiarnbros de la
informacién. Naclonal. Consejaria para la
Seguridad Nacional,
En la | Las polfiticas de Seguimiento
dependencia no | seguridad almacenamiento de—’
se nacional la infarmacion en
difunde los | sufren u o carpetas virtuales
lineamiantos traumatismos m o] CPSN,
de la politice de | y plerden & %
proteccion de la | credibilidad. E =3
informacién.
No se instalan | Posibles Acceso a Iz
sistermnas haliazges Instalaciones
de proteccidn de | de auditorias mediante el emplec
Ia intarnas ¥ de dispositivos
inforrmaciaén. externas. biomeétricos.
NG se instalan | Se pueden Seguimiento
Informacicn de | Las perdidas, sistema de | presentar casos encriptacién de
caracter filtraciones encriptacidndela | de documentos y
reservado © usc inadecuade corrupcion. correos electrénicos.
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emitida de la 5GSI informacian
por la | informacién digital
Consejeria pueden
Presidencial constituir un
para . riesgo de No se guarda la | La pérdida de Eliminacion de
l2 Seguridad | corrupcion  que informacion informacién o documentos de
Nacional — con | afectan a digital en | filtracion puede caracter reservado,
riesgo de fuga y | Seguridad sistemas seguros | generar rlesgos
pérdida - 5GS1L. Nacional, tecnolégicos, a \a
seguridad
riacional.
No se aplica la Revisidn
politica de configuracion y
eliminacién  de afinamiento
informacidon  en herramientas de
medios seguridad de la
fisicos y digitales informacién.
de
gestion
documental,
Desconocimianto Notificar el apagado
de fa de maguings,
normativicad
referente 3
la
confidencialidad
de la
fnformacion.
Los funcionarios
ne
siguen los
protocolos de
proteccicn de la
informacion.
St se presentan Carencia de | infermacion Soclalizacion de la
fallas Informacion desactualizada Guia de vperacion
permanentes en actuzlizada sobre | para del sistema y ruta de
la los la toma de uso del Sistema de
plataforrma  que ternas de interés | decisiones  en informacion y
ocasionan para los | materia de Cestion del
interrupcion  del y las jovenes. Juventud. Conocimiento en
Plataforma servicio Adoclescencia y
JuaCe sin | en el accese a la Juventud -JUACO.
accese  a  la | informacién  de Insuficlencia  de | Dificuitades por Protocolo para Ia
informacién ios personal parte de los operacion de
disponible para | mddulos del para actualizar el | jovenes JUACO y  manejo  de
jdvenes y | Slsterna de sisterna v comunidad posibles fallas e
publico informacidn y de informacidn. interesada en el w o interrupciones para
en general - | Gestidén del acceso  a la A Q acceder a tos
SGSh Conocimiento en informacion. < [ad distintos modulios.
Adolescencia v Fallas  técnicas | Inopertunidad o o Promover & uso del
Juventud - SCsl que en la & Q sistema de
JUACO: el interrumpen  ia | entregs de = informacion por
observatorio, operatividad de | informacion parte de los
la ciberteca, los para la funcionarios de fa
nefmatividad, méduios. formuiacion de Consejeria
entre  otros,  se politicas v Prasidencial para la
afectan fos programas Juventud - Colombia
canales de orientados 2 la Joven.
Interaccién i
con la comunidad g::g;‘ss de ;iz erqrte_ de
T seguimienta sobre el
¥ la jovenes.

respuesta a sus
necesidades de
comunicacién e
informacion.

uso  del  sistema  por
parte del publico.
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RAFAEL ALEXANDER PALOMINGC PLAZAS
Coordinador Grupo de Seguridad y Salud en el Trabajo

Elabord: Jaime Gaitan
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