[image: ]


FICHA TECNICA LOTE No. 2

RENOVACIÓN LICENCIAMIENTO DE ENDPOINT DE SEGURIDAD Y ADQUISICIÓN DE MODULO EDNPOINT XDR (EXTENDED DETECTION AND RESPONSE)

	Objeto: 
ADQUISICIÓN, RENOVACIÓN E IMPLEMENTACIÓN DE DIFERENTES SOLUCIONES TECNOLÓGICAS, PARA EL FORTALECIMIENTO DE LA INFRAESTRUCTURA, NETWORKING Y SEGURIDAD DE LA INFORMACIÓN PARA EL MINISTERIO DE TRANSPORTE.

	
El MINISTERIO DE TRANSPORTE, actualmente cuenta con soluciones direccionadas a la protección de equipos de cómputo, servidores y soluciones de cifrado de la información con software del fabricante TRENDMICRO, que en la actualidad se encuentran en un periodo de finalización del contrato de soporte y garantía con el fabricante. 

Esta solución ha permitido incrementar la seguridad tanto de la infraestructura de servidores, como proteger a los equipos de usuario final. Por este motivo, se requiere realizar la renovación de la garantía y licenciamiento de la solución ajustando algunas cantidades en el licenciamiento para aumentar la protección en activos considerados como críticos para la entidad y donde deberán enfocarse mayores esfuerzos en la protección. 

La renovación de licenciamiento de la solución de endpoints de seguridad TRENDMICRO va dirigido a cumplir los siguientes objetivos:

a) Asegurar el correcto funcionamiento de la entidad, reduciendo las probabilidades de infección por malware y ransomware en los equipos de cómputo y servidores.
b) Mantener la protección contra malware debidamente actualizada, ya que una solución de seguridad sin actualización aumentará las probabilidades de sufrir ataques cibernéticos recientemente desarrollados.
c) Monitoreo de los sistemas de información. La solución de seguridad permite verificar posibles amenazas detectadas con el objetivo de actuar rápidamente en caso de algún evento o incidente de seguridad. 
d) Esto permitirá apoyar y proteger la operación institucional y sus dinámicas a nivel territorial y fluvial.
e) Permitir el intercambio seguro de información por medio de mecanismos de cifrado.
Adicional a lo anterior las herramientas de EndPoint, han fortalecido sus herramientas con soluciones complementarias como lo es el módulo XDR (detección y respuesta extendidas), este permite recopilar y correlaciona automáticamente datos en múltiples capas de seguridad: email, endpoint, servidor, workload en la nube y la red. permitiendo una detección más rápida de las amenazas y una mejor investigación y tiempos de respuesta mediante un análisis de seguridad.

Esto permitiendo fortalecer las capacidades de aseguramiento con las que cuenta el Ministerio, y apoyados en el Oficio de Presidencia OFI22-00149827 / GFPU 13060000 – “Seguridad digital en las organizaciones”, donde se imparte la siguiente directriz:

“Realizar un monitoreo continuo a cada una de las plataformas, equipos de seguridad, de redes y, en general, soluciones informáticas de misión crítica, con el propósito de tener visibilidad de la infraestructura. En lo posible, apoyarse en soluciones tipo Endpoint Detection Response - EDR o Extended Detection Response - XDR, para contar con mejores capacidades para la identificación y contención oportuna de amenazas y comportamiento maliciosos.”

De conformidad con lo enunciado, el objetivo principal es fortalecer las capacidades de seguridad y tener bajo control los sistemas de seguridad del MINISTERIO DE TRANSPORTE, esto será posible con la renovación de licenciamiento y soporte para la solución de seguridad TRENDMICRO y la adquisición del módulo XDR.



En la ficha técnica se relacionan las especificaciones requeridas y son aquellas que determinan y precisan las características principales de los servicios a contratar y son de obligatorio cumplimiento. 

A. CLASIFICACIÓN UNSPSC:

	Ítem
	Clasificación UNSPSC
	Producto

	1
	43233200
	Software de seguridad y protección

	2
	43222500
	Equipo de seguridad de red




B. LA DESCRIPCIÓN DEL PRODUCTO ES EL SIGUIENTE:
	ÍTEM 1
	ESPECIFICACIONES 
	DESCRIPCION
SERIAL/NOMBRE
	ESPECIFICACIONES OFERTADAS
(DESCRIPCIÓN) Acepto / No Acepto

	1
	RENOVACIÓN LICENCIAMIENTO DE ENDPOINT DE SEGURIDAD Y ADQUISICIÓN DE MODULO XDR

El oferente deberá activar e implementar las licencias del módulo XDR, y entregar y activar las renovaciones de EndPoint conforme a lo especificado en la descripción:
	RENOVACIÓN:

El licenciamiento de la plataforma TRENDMICRO, deberá renovarse de la siguiente manera:

· Renovación de 850 licencias para endpoint (solución APEXONE) que incluyen solución DLP, vulnerability management y cifrado de información.
· Renovación de 20 licencias de agentes avanzados (Deep Security TrendMicro).
· Renovación de 20 licencias de agentes avanzados (Deep AntiMalware).

ADQUISICIÓN: 

Se requiere adquirir licenciamiento para activación de modulo XDR TRENMICRO.

· 890 Licencias Extended Detection and Response (XDR)
	




C. CONDICIONES TÈCNICAS REQUERIDAS POR ITEMS:

	ÍTEM 2
	ESPECIFICACIONES 
	DESCRIPCION
	ESPECIFICACIONES OFERTADAS
(DESCRIPCIÓN)  Acepto / No Acepto

	1
	VIGENCIA
	Las renovaciones y licencias adquiridas son requeridas por un periodo de 1 año en un esquema 7 x 24 ante fabricante y con las mismas características y servicios actuales de las plataformas ya desplegadas.

Las nuevas licencias adquiridas, la renovación de las plataformas y los servicios de soporte, debe tener una única fecha de vigencia, para el servicio de soporte ante el fabricante y soporte con partner (canal), la garantía, licenciamiento y actualizaciones para todos los productos, deberá aplicarse y entrar en vigor una vez caduque la anterior.
	





	2
	SERVICIOS PROFESIONALES DE SOPORTE TÉCNICO Y GARANTIA.

	El oferente (partner del fabricante) deberá realizar la Instalación, configuración y activación del licenciamiento del ITEM 1, así mismo, el oferente será el primer nivel de atención para el MINISTERIO DE TRANSPORTE para el servicio de soporte, además el oferente será quien mediará cualquier interacción con fabricante en caso de ser necesario.
	

	
	
	Presentar plan de trabajo para la instalación, configuración del nuevo licenciamiento, y realizar cada una de las actividades requeridas para la activación y despliegue de la renovación de las licencias actuales en conjunto con el supervisor del contrato.
	

	
	
	Realizar el diagnóstico de configuración de la infraestructura y plantear las mejoras sugeridas, actividad que realizará personal certificado en la marca sin que esto genere gastos o cobros adicionales para el Ministerio de Transporte.

Realizar la verificación del estado actual de las políticas/reglas /objetos configurados en los equipos, informar sobre los hallazgos encontrados y realizar las recomendaciones para mejorar la optimización de las políticas configuradas.  
	

	
	
	El servicio de soporte debe incluir atención de incidentes sobre las plataformas ofertadas, consultas sobre funcionamiento y/o configuración de los dispositivos y requerimientos de soporte por cualquier medio (correo electrónico, sesiones remotas y atención en sitio en caso de requerirse) en horario 24/7/365/4. (Las 24 horas del día, los siete días de la semana, los 365 días del año, con un tiempo máximo de solución de cuatro (4) horas, soporte proactivo, reactivo. Todo con respecto a las plataformas ofertadas y objeto del presente contrato.
	

	
	
	El proveedor deberá realizara mensualmente mantenimientos e informes de revisión de la plataforma, mientras dure la garantía, los cuales deben ser acordados con el supervisor del contrato.
	

	
	
	Al finalizar cada visita correctiva y/o preventiva el contratista deberá generar un informe de servicio/acta en el que se realice un resumen de las actividades realizadas (actualización, soporte y mantenimiento), problemas presentados, soluciones utilizadas y recomendaciones. 
Se deberá realizar una transferencia de conocimiento sobre las configuraciones y mejoras realizadas en las plataformas objeto de renovación.
	

	
	
	El oferente debe contemplar en su oferta todos los costos o gastos asociados a la logística (desplazamiento, transporte, parqueaderos, equipos y herramientas de trabajo, refrigerios, entre otros) requerida para que el personal asignado al proyecto pueda cumplir sus funciones.  Estos valores no incurrirán en costos adicionales para el Ministerio
	

	
	
	En caso de cambio de cambio del hardware, software o licenciamiento por daño, el proveedor deberá atender y resolver en un esquema 24/7 garantizando la operatividad de los servicios y realizar las configuraciones correspondientes de manera posterior a la entrega del equipo de reemplazo.
	

	3
	ASPECTOS GENERALES LICENCAMIENTO XDR (EXTENDED DETECTION AND RESPONSA XDR)
	La solución debe permitir la detección de amenazas tipo Fileless a través de la exploración de memoria mejorada para detectar comportamientos de procesos sospechosos.
	

	
	
	El agente debe tener la capacidad de terminar los procesos sospechosos antes de que se pueda hacer cualquier daño.
	

	
	
	La solución no deberá estar basada en soluciones de tipo SIEM.
	

	
	
	La solución debe permitir generar investigaciones preliminares para identificar rápidamente los correos electronicos que son posibles candidatos para un análisis adicional.
	

	
	
	La solución deberá permitir graficar toda la cronología de los eventos generados en una investigación por medio de un gráfico de anillos que muestra el número total de puntos finales clasificados ya sea están relacionados, o no relacionados a otros procesos, en cola o cancelados. La información debe estar siendo actualizada en tiempo real y de forma automática mientras avanza una investigación.
	

	
	
	La solución debe permitir la búsqueda de Indicadores de Compromiso (IoC) en búsqueda de comunicaciones específicas, actividad de registro, actividad de la cuenta autenticada en el sistema y procesos en curso.
	

	
	
	La solución debe permitir la integración con información externa de IoC (Indicators Of Compromises) como reglas YARA, OpenIoC, STIX, TAXII
	

	
	
	La solución debe permitir el análisis de comportamiento de un malware, actividades específicas de IoC y conexiones de comando a control.
	

	
	
	La interfaz de la solución debe estar integrada con la consola de administración de las soluciones de seguridad para tener desde un solo punto el análisis, el contexto completo de los eventos y la línea de tiempo de los sucesos.
	

	
	
	La solución debe controlar los programas que demuestran un comportamiento anormal
asociado con ataques de exploits.
	

	
	
	La solución debe escanear documentos en busca de códigos de exploits integrados y vulnerabilidades conocidas
	

	
	
	La solución debe analizar los archivos desconocidos de baja prevalencia utilizando algoritmos de aprendizaje automático para determinar si el archivo es malicioso.
	

	
	
	La solución debe ser capaz de recopilar datos del sensor en los endpoints(IOC) y almacenarlos de forma centralizada para su posterior análisis.
	

	
	
	La solución instantáneas de datos volátiles: maneja archivos, claves de registro, procesos, hilos, controladores cargados, tareas, servicios, DNS, ARP, socket, etc.
	

	
	
	La solución debe contar con la capacidad de registrar eventos basados en criterios establecidos.
	

	
	
	La solución debe tener la capacidad de realizar barrido de IOC en todos los dispositivos con sensor.
	

	
	
	La solución debe tener la capacidad de asociar los datos de registro y logs de los procesos con otros artefactos de disco y/o memoria.
	

	
	
	En caso de ser necesario la solución deberá poder integrarse con un agente para realizar la protección antimalware, virtual patching, DLP, control de aplicaciones y EDR.
	

	
	
	La solución debe tener la capacidad de buscar reglas de Yara en: memoria, memoria de proceso, registros, archivos individuales, carpetas, disco entero y eventos.
	

	
	
	La solución debe permitir realizar consultas y luego crear alertas personalizadas con base en ellas.
	

	
	
	La solución debe permitir la exportación de inteligencia de amenazas a través de STIX/TAXII
	

	
	
	La solución debe mostrar todos los dispositivos en los que un proceso principal (padre) inicia otros procesos (hijos) especialmente de tipo powershell y cmd.
	

	
	
	La solución debe tener la capacidad de identificar amenazas aun cuando usen powershell codificado.
	

	
	
	La solución debe detectar tareas programadas maliciosas.
	

	
	
	La solución debe revelar la cadena completa de procesos afectados por el malware/comportamiento malicioso.
	

	
	
	La solución debe contar con la capacidad de mostrar la línea de tiempo de incidentes.
	

	
	
	La solución debe tener la capacidad de mostrar en una sola vista todo el ciclo de vida del ataque de la amenaza
	

	
	
	La solución permitirá que el trabajo de investigación continúe en el dispositivo aislado sin permitir que se extienda la actividad maliciosa por medio de cuarentena y/o aislamiento de los sistemas infectados
	

	
	
	La solución de detección y respuesta debe permitir la correlación entre, correos electrónicos y otros sensores del mismo fabricante.
	

	
	
	XDR debe contar con modelos de detección avanzados que detectan actividades de bajo perfil en distintas capas de seguridad para encontrar nuevos ataques.
	

	
	
	Los modelos de correlación deben combinar multiples reglas y filtros usando una variedad de técnicas de análisis como, pero no limitándose, a Data Stacking y Machine Learning.
	

	
	
	La Plataforma de detección y respuesta debe proveer la posibilidad de encender y apagar modelos según la tolerancia al riesgo y preferencias de la entidad.
	

	
	
	Debe contar con gráficas: una representación visual de los objetos que levantaron la alerta y la relación entre ellos.
	

	
	
	XDR debe permitir entender la historia del ataque con una representación visual e interactiva de los eventos.
	

	
	
	Debe tener la capacidad de verificar el perfil de ejecución/análisis de causa raíz (Execution Profile/Root Cause Analysis) para ver las accionas que una amenaza llevó a cabo en un servidor, endpoint, o carga de trabajo en la nube.
	

	
	
	Debe permitir investigar adicionalmente desde la perspectiva de red (Network Analysis) para reproducir las comunicaciones y ver el detalle de acciones de un atacante como comunicaciones de comando y control o movimientos laterales.
	

	
	
	Debe permitir la búsqueda proactiva a través de endpoint, red, email, y servidores (como telemetría, NetFlow, metadata, etc.) usando un simple constructor de consultas.
	

	
	
	Debe permitir hacer un barrido con IoC (indicadores de compromiso) o búsquedas personalizadas usando múltiples parámetros, y filtrar los resultados añadiendo criterios adicionales de búsqueda.
	

	
	
	Desde el resultado de una búsqueda se debe poder ejecutar acciones de respuesta y generar un análisis de causa raíz.
	

	
	
	Se debe poder construir, guardar y reutilizar búsquedas para Threat Hunting.
	

	
	
	Debe detectar proactivamente con búsquedas automáticas de IoC publicados por el vendor.
	

	
	
	La capacidad de Threat Intelligence embebida debe ser capaz de identificar la campana asociada, la Plataforma atacada, las Técnicas, Tácticas y Procedimientos (TTPs) alineadas con MITRE ATT&CK™ y debe proveer enlaces/links a entradas de blog relacionados si están disponibles.
	

	
	
	Enlaces desde la consola centralizada de visibilidad de eventos a la documentación del framework de MITRE ATT&CK.
	

	
	
	La solucion deberá contener en un dashboard todas las pahses del ataque basado en MITTRE, identificado la amaneza, el ID de la técnica, la intensidad del ataque en un periodo de al menos 30 días, la fase del ataque, el impacto en las cuentas de los buzones, las reglas de protección y remediación.
	

	
	
	La solución deberá contar con la capacidad de identificar Shadow IT de las cuentas de O365 para identificar el nivel de riesgo de los usuarios, dispositivos que utilizan y cantidad de visitas realizadas con la cuenta corporativa a las aplicaciones.
	

	
	
	En una sola ubicación debe poder iniciar y ver estado de respuesta en endpoint, email, servidores y red.
	

	
	
	Deberá contar con la capacidad de analizar los domininios públicos del cliente de manera gratuita para buscar vulnerabilidades.
	

	
	
	Debe ofrecer opciones de respuesta “context aware” para acciones rápida desde la plataforma.
	

	
	
	Debe permitir ejecutar acciones de respuesta rápidamente haciendo click derecho en el workbench o desde los resultados de búsqueda de Threat Intelligence.
	

	
	
	Una API pública debe poder ser usada por clientes para integrarse con SIEM y herramientas SOAR.
	

	
	
	Contar con capacidad de indicar la alerta/incidente con el nivel de score, el modelo del ataque, severidad, y el impacto en los buzones.
	

	
	
	Deberá de contar con la capacidad de detectar la actividad del usuario a nivel mundial basadoen los intentos de login satisfactorios y no satisfactorios.
	

	
	
	Debe ser una solución hospedada y administrada en Nube (SaaS) para tomar ventaja de tecnologías Cloud
	

	
	
	La solución deberá contar con la capacidad de integrarse de manera nativa con SIEM como Splunk, QRadar, LogRhythm, Sentinel, Securonix.
	

	
	
	Se deberá de tener la posibilidad de integraciones por medio de Syslog a terceros.
	

	
	
	Capacidad de integración con AD y Azure AD.
	

	
	
	Integración nativa con Fortigate, Palo Alto y CheckPoint para compartirles indicadores de compromiso.
	

	
	
	La solución deberá contar con la capacidad de identificar las cuentas de office 365 están comprometidas con ataques de shadow IT
	

	
	
	La solución deberá contar de manera nativa la capacidad de analizar los sitios web/IP publicas asociados al dominio del cliente.
	

	
	
	Si el cliente cuenta con directorio activo (nube u on-premise) podrá tener capacidad de deshabilitar el usuario, forzarlo a un cierre de sesion y forzar el reseteo de la contraseña
	

	
	
	Capacidad de generar actividades automatizadas cuando se encuentra una cuenta de correo electrónico comprometida, utilizando criterios como, si la cuenta está comprometida, autenticación débil para identificar riesgos de configuración.
	

	4
	TRANFERENCIA DE CONOCIMIENTO
	El proveedor deberá realizar una transferencia de conocimiento de mínimo 8 horas en las plataformas que componen la solución y deberá entregar certificado o diploma de asistencia.

Una vez finalice la capacitación se deberá entregar acceso a medios digitales bien sea el envío de las presentaciones o recursos online de fabricante para consulta permanente.
	

	5
	PARTNER Y EQUIPO DE TRABAJO CERTIFICADOS.
	Con el fin de garantizar el correcto uso y apropiación de las buenas prácticas dadas por el fabricante, el proponente cargara junto con la propuesta, una certificación que lo acredite como partner de la marca. Este documento deberá ser expedido por el fabricante con fecha no mayor a treinta (30) días calendario anteriores a la fecha del cierre del presente proceso de selección.
	




ACEPTO SU CUMPLIMIENTO SI/NO: _______________________
1
Recuerde que no debe hacer ningún tipo de pago para agilizar trámites en el Ministerio de Transporte.
Denuncie presuntos actos de corrupción en los trámites y servicios de la Entidad al 018000 110950
Atención virtual de lunes a viernes de 7:00 a.m. A 5:00 p.m, agendando su cita a través del enlace: https://bit.ly/2UFTeTf
Línea de servicio al ciudadano: (+57 601) 3240800 op. 1. Línea gratuita nacional: 01 8000 112042
Radicación de PQRS-WEB: https://mintransporte.powerappsportals.com
Correo electrónico: servicioalciudadano@mintransporte.gov.co de lunes a viernes de 7:30 a.m. A 4:30 p.m.
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