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ESPECIFICACIONES TÉCNICAS MÍNIMAS
 

	ÍTEM No.
	DESCRIPCIÓN DEL BIEN / SERVICIO     
	UNIDAD DE MEDIDA
	CANTIDAD

	1
	REPOSITORIO DE ALMACENAMIENTO PARA PROPÓSITO DE BACKUP
	UNIDAD
	1

	2
	LICENCIAMIENTO DE BACKUP PARA HIPERCONVERGENCIA
	UNIDAD
	5

	ESPECIFICACIONES TÉCNICAS MÍNIMAS DE OBLIGATORIO CUMPLIMIENTO

	1
	REPOSITORIO DE ALMACENAMIENTO PARA PROPÓSITO DE BACKUP

	La capacidad usable de la solución debe ser de mínimo 54TB para el repositorio de almacenamiento de la herramienta de backup para Hiperconvergencia.
La solución debe tener un crecimiento mínimo de 300TB usables con deduplicación global en el mismo centro de datos y la capacidad aportada por opciones de integración cloud no debe ser considerada.
La solución con crecimientos futuros debe permitir llegar a tasas de transferencia de 90TB/hr
El crecimiento de la solución debe ser modular, creciendo en almacenamiento y desempeño, manteniendo la deduplicación global.
Interfaces de red de 2 puertos de 1Gbps y 2 puertos de red de 10Gbps
La solución debe tener puerto IPMI (Intelligent Platform Management Interface) para administración remota
La solución de repositorio debe integrarse de manera nativa a los repositorios de backup que posee actualmente la entidad.

	CARACTERÍSTICAS GENERALES

	Los componentes de la solución no deben estar descontinuados ni cercanos a su fin de soporte (Backup support), mínimo durante los próximos 7 años, el oferente adjudicatario debe incluir como parte de la entrega del equipo, un certificado emitido por el fabricante, en el que se indique que los equipos mantendrán una vigencia tecnológica de al menos 7 años.
. No se aceptarán equipos remanufacturados, los equipos ofertados deben ser nuevos de fábrica.
. Debe ser rackeable estándar de 19 pulgadas.
. La solución debe ir acompañada de todas las licencias de software o hardware necesarias para obtener las funcionalidades requeridas y la capacidad total de la solución, incluyendo: deduplicación, replicación, replicación con cifrado AES-256 y nivel de protección contra ransomware, esto debe considerar arquitecturas de múltiples sitios.
. Contar con una interface única basada en web o GUI que permita administrar uno o más equipos de la solución no importando su ubicación física, incluyendo opciones para Cloud.
. La solución debe llegar a tasas de deduplicación de hasta 20:1.
. Soporte a deduplicación global incluyendo una o varias controladoras o nodos.
. Soporte de envío de alertas usando SNMP.
. Integración con herramientas para manejo de syslog centralizado.
. Capacidad de replicación por hardware con deduplicación entre dos o más sitios.
. El almacenamiento debe ser instalado directamente por el fabricante de los equipos ofertados.
. El proponente seleccionado deberá generar y entregar toda la documentación que requiera la cual será entregada al supervisor del contrato, pero como mínimo, la asociada a la definición, diseño, planeación e implementación de la arquitectura para la solución ofertada, una vez adjudicada la operación.

	2
	LICENCIAMIENTO DE BACKUP PARA HIPERCONVERGENCIA.

	Se deberá suministrar el licenciamiento de la herramienta de Backup para Hiperconvergencia de la entidad la cual tendrá una vigencia de un (1) año tipo p-vasvul-0i-su1yp-00.

Características generales:

. El licenciamiento tendrá una vigencia de un (1) año contado a partir de la entrega y recibo a satisfacción.
. La herramienta deberá poseer una única consola que se integre con la herramienta de backup del Comando General de las Fuerzas Militares, con capacidades para procesos de respaldo para ambientes virtuales, replicación de máquinas virtuales Onpremises, gestión y distribución de agentes para maquinas físicas.
. La herramienta debe proporcionar una copia de seguridad eficiente "incremental para siempre" e incluir opciones de copias de seguridad completas y ad-hoc para cualquiera que sea la carga objetivo (VM Onpremises, VM Cloud privada, NAS, Servidor Físico).
. La herramienta debe detectar automáticamente el espacio libre del Datastore productivo y evitar la creación de snapshot para respaldo, si el espacio está por debajo del umbral definido.
. La herramienta debe monitorear automáticamente la latencia del datastore productivo durante la copia de seguridad y reducir la velocidad de la copia de seguridad si la latencia del datastore supera un umbral definido.
. La herramienta debe permitir la recuperación de máquinas virtuales, archivos granulares de sistema operativo y de aplicación desde los snapshot's.
. La herramienta deberá permitir la creación de backup full sintéticos para máquinas virtuales del ambiente virtual de hiperconvergencia sin importar el sistema operativo de la maquina objetivo (Linux - Windows) 
La herramienta no debe requerir agentes implementados en máquinas virtuales para facilitar el respaldo de aplicaciones y la ejecución de tareas de recuperación granular de aplicaciones.
. No se debe requerir que la herramienta realice respaldos separados de los datos de aplicación de las máquinas virtuales para facilitar la recuperación granular de elementos de esta.
. En los procesos de respaldo se debe permitir truncar los registros de transacciones o archivos de aplicaciones como Microsoft SQLServer, Microsoft Exchange y Oracle Database sin el uso de agentes en las máquinas virtuales en ningún momento del proceso.
. Los respaldos sin agente de máquinas virtuales deben proporcionar respaldo de logs o archivos de transacciones de Microsoft SQLServer y Oracle Database junto con copias de seguridad basadas en snapshots.
. La herramienta debe utilizar la tecnología Changed Block Tracking para copias de seguridad incrementales de cargas de trabajo físicas o basadas en la nube.
. La herramienta debe respaldar de forma consistente aplicaciones de base de datos MySQL y PostgreSQL que se ejecutan en Linux de forma consistente.
. La herramienta debe proporcionar una portabilidad completa en cualquier archivo de respaldo ejecutado por la herramienta y no debe depender de ninguna infraestructura de respaldo en un punto en el tiempo, por ejemplo, el catálogo central, para la recuperación.
. La herramienta debe proporcionar tecnología de recuperación de respaldo de máquinas virtuales y maquinas físicas x86 de forma instantánea (encendido en menos de 10 minutos y automática) sobre la infraestructura de hiperconvergencia desde el repositorio de respaldos ya sea que se encuentren Onpremises o sobre un almacenamiento de Objetos en una nube privada. 
. La herramienta debe poder utilizar la copia de seguridad o réplica de la máquina virtual para iniciar la máquina virtual en un entorno de red aislado para fines de prueba o certificación de respaldos.
. La herramienta debe proporcionar la tecnología de recuperación Changed Block Tracking para máquinas virtuales, es decir, tener la capacidad de recuperar solo los bloques modificados desde el ultimo respaldo y no la VM completa. 
. La herramienta debe poder escanear los datos de la máquina virtual a recuperar con un software antivirus antes de iniciar la restauración de la máquina al entorno de producción de forma integrada y automática. 
La herramienta debe abortar la operación de recuperación si se detecta malware. 
. La herramienta debe proporcionar la capacidad de iniciar la máquina virtual en un entorno de red aislado durante el proceso de recuperación e inyectar un script que permita que el servidor se modifique para fines de cumplimiento antes de la recuperación.
. La herramienta debe permitir la recuperación de archivos de sistema operativo directamente sobre una máquina virtual incluso cuando no haya conexión de red entre el servidor de respaldo y la máquina virtual.
. La herramienta debe proporcionar una interfaz de usuario de autoservicio basada en la web con la capacidad de buscar un archivo específico en todas las copias de seguridad.
. La herramienta debe proporcionar una interfaz de usuario de autoservicio basada en web con la capacidad de examinar y recuperar elementos de Microsoft Exchange, bases de datos SQLServer.
. La herramienta debe permitir capacidades de Alta Disponibilidad (HA) donde se permitir la integración de varios repositorios de respaldos incluso de fabricantes diferentes en un solo repositorio virtual.
. La herramienta debe proporcionar un mecanismo fácil para expandir o adicionar el almacenamiento de respaldo de destino.
. La herramienta debe admitir copias de seguridad deduplicadas.
. La herramienta debe admitir de forma nativa el traslado de archivos de respaldo a Amazon S3, IBM Cloud Object Storage, Azure Blob Cloud Storage y otras plataformas de almacenamiento en la nube compatibles con protocolo S3.
. La herramienta debe proporcionar una recuperación incremental y granular del almacenamiento de objetos basado en la nube.
. La herramienta debe ofrecer inmutabilidad para el repositorio de primer nivel.
. La herramienta debe tener la opción de copiar o mover datos al almacenamiento de objetos al finalizar la copia de seguridad. incluso, ambas opciones se pueden habilitar en una misma política.
. La herramienta debe encriptar los archivos de respaldo usando el encriptado AES de 256 bits. El cifrado no debe depender de la plataforma de almacenamiento de respaldo.
. La herramienta debe integrarse con SAML 2.0 para la autenticación extendida.
. Deberá permitir la delegación de tareas de recuperación, a nivel de elementos de aplicación, hacia otros usuarios, de forma tal a poder descargar la cantidad de maniobras a ejecutar por el administrador de la plataforma.
. La herramienta debe leer y verificar automáticamente la consistencia de los datos de producción en el archivo de copia de seguridad una vez completada la copia de seguridad. En caso de que se detecte corrupción de datos, la herramienta debe reconstruir automáticamente el bloque dañado con datos de producción.
. La herramienta deberá poder programar tareas de encendido automático de las máquinas virtuales a partir de los respaldos y ejecutar tareas de verificación de sistema operativo y la disponibilidad de aplicaciones. Esta prueba no debe tener impacto en la red de producción. 
. La herramienta debe proporcionar un informe de verificación de recuperación.
. La herramienta debe escanear automáticamente los datos de producción en busca de virus durante la verificación de respaldo.
. La herramienta debe presentar la tecnología de replicación directa de máquina virtuales sobre hiperconvergencia sin depender de tareas de respaldo para lograr la replicación, igualmente debe implementar procesos de failover y failback La herramienta debe integrar una consola para gestionar la automatización de los planes de contingencia (DRP) basados en los respaldos y replicas.
. Se debe incluir la generación de reportes y documentación de forma automática de cada uno de los planes generados, como también de las pruebas de ejecución de estos. Estos reportes o documentación deben tener el detalle de cada paso realizado en las tareas de recuperación y su resultado.
. La herramienta para automatizar el proceso de recuperación a desastres debe tener la capacidad de extender los pasos preestablecidos para ser implementados en cada plan de recuperación.
. La herramienta debe alertar sobre trabajos de respaldo fallidos y trabajos que exceden la ventana de respaldo.
. La herramienta debe alertar por adelantado si el repositorio de los respaldos se acerca a la capacidad.
. Las copias secundarias de respaldo deberán ser independientes de la copia principal y podrán seleccionar diferentes puntos de retención con soporte a estrategias GFS.
. La herramienta debe presentar tecnología de aceleración WAN incorporada para la replicación de datos con la capacidad de optimizar la utilización del ancho de banda.
. La herramienta debe proporcionar alertas proactivas para eliminar problemas. Estos problemas deben detectarse automáticamente, abarcar la configuración y el rendimiento, y el proveedor debe actualizar dinámicamente la detección.
. La herramienta debe proporcionar un informe de autoevaluación. El informe debe detectar si la herramienta se implementa de acuerdo con las mejores prácticas.
. La herramienta debe proporcionar un informe sobre máquinas virtuales que no están protegidas por copia de seguridad y un informe de cumplimiento de RPO (Objetivo del punto de recuperación) para las máquinas virtuales protegidas.
. La herramienta debe proporcionar planificación de capacidad y pronosticar la utilización del espacio de almacenamiento de respaldo.
. La herramienta debe proporcionar un informe automatizado sobre todas las operaciones de recuperación para fines de auditoría.
. La herramienta debe ofrecer la capacidad de generar alarmas y acciones de remedición en monitoreo de procesos y servicios de VM de ambientes Windows.
. Se debe proveer la capacidad de generar reportes personalizados basados en datos de inventario y uso de recursos de la plataforma virtual, como también de la plataforma de respaldo.
. La herramienta debe proporcionar informes de cambios de configuración de la plataforma virtual de hiperconvergencia y de respaldos con fines de auditoría.
. Deberá ofrecer un conjunto de reportes capaces de presentar información de tipo:
- Reportes que permitan la planificación de la capacidad.
- Reportes que permitan la determinación de inefectividad en el uso de recursos.
- Reportes que faciliten la visibilidad de tendencias negativas y anomalías.
- Envió automático y programado de reportes de auditoria para operaciones de recuperación y modificaciones a políticas de respaldos o replicación.
- Tableros de control claros, presentables e integrables en sitios web.

	SERVICIO DE INSTALACIÓN, CONFIGURACIÓN, PRUEBA Y PUESTA EN FUNCIONAMIENTO DE LA HERRAMIENTA DE BACKUP.

	. Se deberá realizar la instalación del licenciamiento adquirido para la herramienta de Backup, el cual será desplegado en los servidores del Comando General de las Fuerzas Militares. 
. Se deberá realizar las configuraciones necesarias para la puesta en funcionamiento del agente o licencia de Backup.

	CONDICIONES DE OBLIGATORIO CUMPLIMIENTO

	ARQUITECTURA

	. La herramienta con sus crecimientos debe permitir arquitecturas de controladoras o nodos activos participando en las tareas de Backup a disco y manteniendo la deduplicación global.
. Los componentes de la herramienta se deben entregar con todas las fuentes de poder que soporte el chasis las cuales deben ser redundantes para tolerancia a fallas.
. Se deben entregar con todos los ventiladores que soporte el chasis y deben ser módulos redundantes.
. La herramienta de Backup a disco debe tener RAID 6 con doble paridad, que permita el fallo de hasta dos discos.

	CONECTIVIDAD

	. Todos los nodos, controladoras de la solución deben tener puertos ILO o similar para administración.
. La herramienta propuesta debe incluir configuraciones de red de al menos 2 puertos de red de 1Gbps y 2 puertos de red de 10Gbps.
. La herramienta propuesta debe poder crecer con equipos de conexión a red de 10GbE y 25GbE, incluso los equipos propuestos deben poder actualizarse a este tipo de conectividad.
. Se debe soportar bonding para las interfaces de red.
. La herramienta adquirida debe contar con todos los elementos necesarios para su conectividad (Fibras, cables, Gbits, etc) según cantidad de puertos requeridos e integración con el SW Core de la entidad.

	SEGURIDAD

	. La herramienta debe soportar doble factor de autenticación para usuarios administradores locales y con integración de directorio activo. 
. Integración con la solución de respaldos de la entidad Veeam, usando protocolo de Veeam Data mover.
 La herramienta debe incluir características de ransomware recovery que eviten el borrado o cifrado de los datos protegidos.
. La herramienta debe tener una arquitectura donde una versión de los datos protegidos no esté expuesta a la red.
. La herramienta debe garantizar la inmutabilidad de los datos respaldados.

	MANTENIMIENTO, SOPORTE Y GARANTÍA 

	. La herramienta de Backup a disco debe ser entregada con un soporte por 1 año 7x24. 
. Se debe incluir el acompañamiento de un ingeniero del fabricante por el tiempo de soporte contratado, este ingeniero debe implementar con la entidad eventos correctivos, preventivos o derivados de buenas prácticas recomendadas, incluyendo las actualizaciones de la herramienta. 
. La herramienta debe tener opciones de monitoreo y alertas al fabricante, con el objetivo de agilizar tareas de soporte.

	GARANTÍA TÉCNICA

	GARANTÍA: El término de la garantía técnica o garantía legal de conformidad con el art. o, 7, 8, 9 y 11 de la Ley 1480 de 2011, será de (12) meses contados a partir de la activación de las licencias y/o de la suscripción del acta de recibo a satisfacción suscrita por el supervisor del contrato y del Representante Legal del Contratista o su delegado.
* En caso de presentarse fallas en sistemas o equipos descritos en la en los Ítem 1 y 2 del presente anexo, se deberán efectuar los acompañamientos todas las veces que se requiera. Estos deben incluir como mínimo:
. Remplazo de equipos por otros de iguales o superiores características.
. Instalación y/o reparación de software.
. Configuraciones, puesta en producción y funcionamiento.
* El tiempo máximo permitido para cambio de partes, repuestos o reparación del equipo es de 30 días calendario una vez sea reportado el incidente, en caso que la falla genere afectación de servicio el contratista deberá suministrar, instalar, configurar y poner en funcionamiento temporalmente, un equipo, repuestos o partes de iguales o superiores características técnicas, hasta tanto se dé solución definitiva a la novedad o incidente reportado, sin costo adicional para COGFM, con el fin de garantizar la continuidad en la prestación de los servicios.
* El contratista deberá suministrar, instalar, configurar y poner en perfecto funcionamiento los equipos, partes o repuestos, después de realizar el mantenimiento correctivo, garantizando la continuidad de los servicios.
* Todos los gastos que se ocasionen por concepto de transporte de equipos y/o partes y otros gastos a fin de cumplir con los mantenimientos correctivos correrán por cuenta del contratista.
* El Contratista garantiza el material contra cualquier defecto de fabricación y de calidad; de igual forma garantiza que si durante dicho período se comprobare que se encuentra defectuoso será reemplazado por cuenta, y a todo costo por parte del contratista a satisfacción COGFM.
* Todos los repuestos y/o equipos remplazados deben tener garantía durante la ejecución del contrato.
* El contratista debe garantizar la calidad de todos los acompañamientos prestados.

	CONFIDENCIALIDAD DE LA INFORMACIÓN

	. El contratista y los recursos humanos que formarán parte del proceso, deberán firmar al inicio del plazo de ejecución del contrato, un acuerdo de confidencialidad donde garantizan la reserva de la información institucional a la cual tengan acceso directa o indirectamente o por intermedio de terceros, así como la que genere, como producto de la ejecución del presente contrato, y por tanto en ningún caso podrá divulgarla, copiarla, reproducirla o suministrarla a terceros. Por lo anterior, es indispensable que el contratista se comprometa a conocer, aceptar y ajustarse a las políticas de seguridad informática del Comando General de las Fuerzas Militares.
. ACUERDO DE CONFIDENCIALIDAD: El oferente y todos los colaboradores de la ejecución del contrato se comprometen a firmar acuerdos de confidencialidad y no divulgación de equipos, elementos, configuraciones, cantidad y características de activos en hardware, software e información previos instalados y por adquirir, así como los resultados de los posibles análisis de Malware que serán usados para las pruebas, durante la ejecución del contrato, este se reserva el derecho de admisión del personal que hará del desarrollo del proyecto por parte de la empresa contratista seleccionada, lo cual será verificado por el supervisor del contrato.
. Políticas de seguridad informática: El contratista debe comprometerse a conocer, aceptar y ajustarse a las políticas de seguridad de la directiva de seguridad informática de las Fuerzas Militares.
. El Contratista se compromete a cumplir lo expuesto en las políticas y directivas de Ciberdefensa y seguridad de la información del Ministerio de Defensa – Comando General de las Fuerzas Militares, durante el tiempo de ejecución, garantía y soporte que brindará

	CRONOGRAMA

	Dentro de los primeros cinco (05) primeros días calendario del plazo de ejecución, el contratista seleccionado deberá presentar el cronograma para la ejecución del objeto del futuro contrato, para aprobación del supervisor del contrato.

	NOTA 1: Los servicios a adquirir pueden ser sensibles a cambios en la TRM (COP por USD). Los precios de referencia incluyen todos los gravámenes y gastos relacionados con los posibles cambios que puedan presentarse; y por lo tanto en caso de darse, no generarán costo adicional para el COGFM. Los precios deberán ser ofertados en pesos colombianos. Para lo anterior, el oferente deberá hacer el análisis necesario en lo que respecta a la TRM a usar, para el respectivo cálculo en pesos colombianos.




___________, identificado con cc No. ________________ Expedida en _____________, actuando en calidad de representante legal de la firma (o persona natural), manifiesto que cumplo con todas las especificaciones técnicas   y experiencia requeridas y me comprometo a cumplir con el objeto del proceso bajo las condiciones técnicas sin condición alguna. 

Así mismo declaro bajo la gravedad del juramento, comprometiendo nuestra responsabilidad personal e institucional de las personas jurídicas que representamos, que la información antes consignada es totalmente cierta, corresponde única y exclusivamente a la entidad que representamos.

Para constancia firmo, en la ciudad de Bogotá a los ________________


NOMBRE Y FIRMA REPRESENTANTE LEGAL
CC.
Representante Legal
Empresa:
NIT.
