MINISTERIO DE DEFENSA A COMANDO GENERAL
NACIONAL FUERZAS MILITARES

ACTA APROBACION DE ADJUDICACION O DECLARATORIA DESIERTA
ACTA No. 360 MDN-COGFM-JEMCO-SEMAI-DIADF-ARCON 17-2

En Bogota, D.C., a los (30) dias del mes de junio de 2023, siendo las 15:30 PM, se reunieron los
anteriormente nombrados en el Area de Contratacion a fin de recomendar la sefiora Teniente Coronel
Directora Administrativa y Financiera COGFM, la adjudicacién o declaratoria desierta del Proceso Menor
Cuantia No. 152COGFM DIADF 2023. Cuyo Objeto es: “... CONTRATAR EL SERVICIO DE SOPORTE
TECNICO PARA LOS PORTALES WEB DE LOS DEPARTAMENTOS DEL COMANDO GENERAL DE
LAS FUERZAS MILITARES DE ACUERDO CON LAS ESPECIFICACIONES TECNICAS MINIMAS
PARA CADA UNO DE LOS LOTES INCLUIDAS EN EL ANEXO..”.

AGENDA

VERIFICACION DE LA EXISTENCIA DEL QUORUM E INSTALACION
ASPECTOS GENERALES DEL PLIEGO DE CONDICIONES.
ANTECEDENTES

CONSIDERACIONES ESPECIALES

RECOMENDACION COMITE DE ADQUISICIONES

DECISION

Dt AWM

1. VERIFICACION DEL QUORUM E INSTALACION

Se procede a verificar el quorum, a exponer ante el Comité de Adquisiciones el resultade de las
evaluaciones realizadas por los comités evaluadores, asi:

INTERVIENEN : ORDENADQRA DEL_ GASTO

TC. MARITZA MOLINA CARRILLO
Directora Administrativa y Financiera COGFM

COMITE DE ADQUISICIONES

CR. JHASMIN MORA CUELLAR

Gerente de Proyecto

MY. ADRIAN RICARDO GARCES FERNANDEZ
Jefe Area Financiera

PD. NORMA CONSTANZA ALVIS BEJARANO
Abogada Area de Contratacién

SECRETARIO TECNICO DEL COMITE DE ADQUISICIONES

MY. ANDERSON JOHAQ POVEDA CASTRO
Jefe Area de Contratacion

COMITES EVALUADORES

PD. JOSE IGNACIO SANCHEZ HERRERA
Jurfdico Evaluador

PS. JOSE ANTONIO CASTIBLANCO ANAYA
Econdmico Evaluador

PD. BRAVO SILVA MERY ESTHER

PD. JAIME ERNESTO GUTIERREZ

Técnico Evaluador

PS. MIRSA JUDITH GONZALEZ
Asesora Juridico DIADF

2. ASPECTOS GENERALES DEL PLIEGO DE CONDICIONES O SOLICITUD DE OFERTA.
2.1. CERTIFICADQ DE DISPONIBILIDAD PRESUPUESTAL

De acuerdo con el Certificado de Disponibilidad Presupuestal No. 25123 de fecha 18 de mayo del
2023 por valor total de DOSCIENTOS VEINTE MILLONES DE PESOS M/CTE ($220.000.000,00),
Unidad Ejecutora 15-01-02-000 Comando General, expedido por el jefe del Area de Presupuesto
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para la vigencia fiscal de 2023, distribuido en los siguientes rubros presupuestales, de la siguiente

manera:
RUBRO PRESUPUESTAL VALOR
PRESUPUESTO
CODIGO DESCRIPCION RECURSO | DEPENDENCIA |  DISPONIBLE
OTROS SERVICIOS PROFESIONALES, CIENTIFICOS
AD202:02008003 | 28 2o 10 18 220.000.000,00
VALOR TOTAL PRESUPUESTO DISPONIBLE: 220.000.000,00

1.3.3 PRESUPUESTO OFICIAL PARA EL PROCESO SEGUN ANALISIS DEL SONDEO DE MERCADO

El presupuesto oficial para el presente proceso, segun analisis de mercado, se establecio en la suma de
DOSCIENTOS DIECIOCHO MILLONES SETECIENTOS CINCUENTA Y UN MIL QUINIENTOS PESOS
M/CTE ($218.751.500,00) I\VA incluido segun aplique, asl:

LOTEN. 1
PRECIO 2
UNIDAD UNITARIQDE | -~ | .~ - PRECIO
N. DESCRIPCION DEL BIEN / SERVICIO DE CANTIDAD | REFERENCIA | IVA UNITARIO DE
MEDIDAD . “ANTES DE “REFERENCIA
VA r .
CONTRATAR EL SERVICIO DE MIGRACION,
DESARROLLO, ACTUALIZACION,
ALOJAMIENTO, SOPORTE TECNICO DE
MANTENIMIENTO PREVENTIVO,
CORRECTIVO, EVOLUTIVO Y| cLOBAL ; 5 $ $
ACTUALIZACION DEL SOFTWARE PARA EL 120.000.000,00 | 22.800.000,00 | 142.800.000.00
PORTAL WEB DEL COMANDC GENERAL DE
LAS FUERZAS MILITARES
HTTPSY CGEMMIL.CO. (DE ACUERDO
A LAS ESPECIFICACIONES TECNICAS)
LOTE N. 2:
PRECIO
UNIDAD UNITARIO DE PRECIO
DESCRIPCION DEL BIEN / SERVICIO DE CANTIDAD | REFERENCIA IVA UNITARIO DE
MEDIDAD -.ANTES DE ' REFERENCIA
SERVICIO DE DESARROLLO MIGRACION
MANTENIMIENTO ACTUALIZACION
ALOJAMIENTO Y SOPORTE DE Llé PAGlgA o $ $ $
WEB DEL DEPARTAMENTO CONTROL| GLOBAL 1
COMERCIO DE ARMAS MUNICIONES Y £3.850.000,00 | 12.131.500,00 | 75.981.500,00
EXPLOSIVOS. (DE ACUERDO A LAS
ESPECIFICACIONES TECNICAS).

NOTA 1:

Aplica para cada uno de los lotes.

Los proponentes interesados en presentar propuesta para el presente proceso deberan tener en

cuenta |o siguiente:
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a. Los valores unitarips ofertados por item para cada lote deberan contener maximo dos (2)
decimales. En caso necesario, la entidad procedera a hacer correccion aritmética partiendo del
precio unitario sin IVA del respectivo item y usara la funcién de Excel "=redondear (valor
unitario sin IVA;2").

b. Cuando la propuesta econémica sobrepase el precio unitario por item estimado de mercado
antes de IVA o IVA incluido segun aplique, y/o efectuada la correccién aritmética por el comité
econdmico evaluador lo supere para cada |ote estara incurso en causal de rechazo.

¢. Ninguno de los valores (precics) unitarios ofrecidos IVA incluido {(Segun Aplique) por item para
cada lote podra ser igual cero (0), estar vacio o estar en blanco.

d. En caso de sobrepasar el valor (precio) unitario de referencia IVA incluido (Segun aplique) de
cualquiera de los items para cada lote; 0 en caso de que el valor (precio) ofrecido sin IVA o IVA
incluido de cualquiera de los items para cada lote sea cero (0), blanco ¢ vacio, se incurrird en
CAUSAL DE RECHAZO.

e. Los interesados en participar en el presente proceso deberan ofertar la totalidad de los items
exigidos para cada lote en ningun caso el precio podra ser igual a cero pesos ($0,00), debera
cumplir el total de las especificaciones técnicas, y no podra sobrepasar, el precio unitario IVA
incluido (segun aplique) para cada lote; de sobrepasar alguno de ellos, incurrird en CAUSAL
DE RECHAZO.

Los interesados en participar en el presente proceso deberan ofertar la totalidad de los items
exigidos para cada lote. En ninguno de los items para cada lote el precio podra ser igual a cero
pesos ($0,00), deberd cumplir el total de las especificaciones técnicas, y no podré sobrepasar el
precio unitario de referencia IVA incluido segdn aplique por item para cada lote, de sobrepasarlo,
incurrird en CAUSAL DE RECHAZO.

2.3 PLAZO DE EJECUCION
Aplica de manera independiente para cada uno de los LOTES.

El plazo de ejecucion sera hasta el cinco (5) de diciembre de 2023 contados a partir del siguiente
dia habil siguiente a la aprobacién de la garantia de cumplimiento, previa expedicién del certificado
de registro presupuestal por parte de la Direccion Administrativa y Financiera del Comando General

2.4. PLAZO DE DURACION

El plazo de duracion del contrato sera de seis (6) meses adicionales al plazo establecido para la ejecucion.
Este plazo aplica Unicamente para tramites administrativos y no cuenta para ejecucion.

2.5. LUGAR DE ENTREGA

El servicio debe ser ejecutado en la ciudad de Bogota, D.C., MINISTERIO DE DEFENSA
NACIONAL- COMANDO GENERAL DE. LAS FUERZAS MILITARES. Para el Lote 1 serd En el
Edificio Temporal Fortaleza del Comando General FFMM, ubicado en la Avenida el Dorado CAN,
Carrera 54 No. 26 ~ 25. Para el Lote 2 en la direccién ubicada en |a calle 44 No. 54 — 11,

Todas las coordinaciones se deberan realizar previa coordinacién con el supervisor del contrato.

COMES Lote 1 Edificio Fortaleza Oficina 204
DCCAE Lote 2 Calle 44 No. 54 — 11 CAN

3. Antecedentes

Que el proyecto de pliego de condiciones fue publicado desde el 19 de mayo de 2023 y hasta el 26 de
mayo de 2023, en la plataforma del SECOP |I.
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Que teniendo en cuenta que el presupuesto asignado al presente proceso asciende a la suma de
($220.000.000,00), el cual NO supera el UMBRAL establecido por MIinCIT por la suma de
$457.297.264,00 y se encuentra vigente hasta el 31-12-2023, y en concordancia con el articulo
2.2.1.2.4.2.2 del Decreto 1082 de 2015, el proceso podra ser susceptible a mipymes; siempre y cuando
se presenten minimo dos manifestaciones de interés de mipymes; que el proceso No sobrepasa el
umbral anteriormente nombrado, y no hubo mas de dos manifestaciones de interés de mipymes, por lo
tanto proceso se realiza limitacién a mipymes NO podra presentarse empresas que cuenten con
la calidad de Mipymes.

Que, durante el término de publicacién del proyecto de pliego de condiciones, se presenté observaciones
de la empresa DEINTEKO S.A.S, MICROSITIOS SAS, CORESIS SAS, SOFTGIC SAS las cuales se
dieron respuesta por medio de Formulario N°1 publicado en plataforma SECOP Ii.

Que por medio de la Resolucién No. 140 del 01 de junio de 2023 se ordené la apertura del Proceso
Menor Cuantia No. 152COGFM DIADF 2023, la cual se publicd en el SECOP |I, asi como el Pliego de
Condiciones Definitivo.

Que durante el término de publicacién del pliego de condiciones se presentaron observaciones de la
fira MARY RUIZ y MICROSITIOS SAS, las cuales se dieron respuesta por medio de Formulario N°1
publicado en plataforma SECOP II.

Que el dia 09 de mayo de 2023 a las 15:00 PM, de acuerdo con lo establecido en cronograma del
Proceso Menor Cuantia No. 152COGFM DIADF 2023, se efectud el Cierre y Recepcion de ofertas como
consta en el SECOP I, como a continuacion se detalla:

OFERTAS RECIBIDAS PROPUESTA PRESENTADA PARA EL{LOS) LOTE(S)
LOTE 1: LOTE 2:
No. OFERENTES PORTAL WEB COMES. PORTAL WEB DCCAE.
1 ADVANTAGE MICROSYSTEMS COLOMBIA LTDA Si Si
2 | AUTENTIC SOLUCIONES TECNOLOGICAS Y JURIDICAS S.A.8 Si Si
3 CONSULTORES Y ASESORES TIC SAS Si Si
4 ENCEFALO SAS si No presentd oferta para el LOTE 2.
5 MICROSITIOS SAS Si Si
6 SOUTH AMERICA SOFTWARE COMPANY SAS Si Si
7 SOFTGIC S.A.S. Si No presentd oferta para el LOTE 2.

Que las ofertas fueron remitidas a los comités evaluadores, quienes emitieron los respectivos conceptos,
los cuales fueron publicados en la Plataforma del SECOP II; y se sintetizan de !a siguiente manera:

Concepto Juridico:

Emitié concepto con radicado N° 0123006277002 de fecha 15 de junio de 2023, el cual se resume asl:

")
CONCLUSION CONCLUSION

Teniendo en cuenta lo anterior el comité juridico evaluador informa que:

No.|  ENTIDAD 'HABILITADA | REQUERIDO |- RECHAZADA'
'1 ADVANTAGE MICROSYSTEMS ' . -
| COLOMBIA
2 | AUTENTIC SAS X
CONSULTORES Y ASESORES TIC
3 X
SAS
4 | ENCEFALO SAS X
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5 | MICROSITIOS SAS X
6 SOUTH AMERICA SOFTWARE X
COMPANY SAS

7 | SOFTGICSAS

Concepto Tecnico:
Emiti® concepto con N° Radicado 0123006248602 de fecha 16 de junio del 2023, el cual se resume as’;
“(..))
CONCLUSION LOTE 1

El comité técnico evaluador uan vez verificados los requisitos de indole técnico establecidos en el pliego
de consiciones, se permite presentar e siguiente consolidado:

OFERTAS RECIBIDAS
PERFIL OEL
PERSONAL RESULTAD
ESPECIFICACIONES | EXPERIENCIA | REQUERIDO | oo ENT | DOCUMENTACIO | PONDERABLE | ORIGEN | ToTAL | O FINAL
No. | PROPONENTES TECNICAS 00IGOS EN LA ODE§G-SST |N STECNICOS | BIENES | PUNTOS | (Hoblitada/
UNSPSC EJECUCION No habilitado
DEL / Rechazado)
CONTRATO
1 ADVANTAGE
MICROSYSTEMS CUMPLE CUMPLE REQUERIDO CUMPLE REQUER!DO 250 20 No habilitade
COLOMBIA
2 | AUTENTIC CUMPLE CUMPLE CUMPLE CUMPLE REQUERIDO 250 a0 N¢ habititado
3 ENCEFALD SAS NQ CUMPLE *NO CUMPLE® | REQUERIDO CUMPLE REQUERIDD 250 o0 N¢ habilitado
CONSULTORES ¥ X
4 ASESORES TIC CUMPLE CUMPLE CUMPLE CUMPLE REQUERIDO 250 80 No habilitago
5 | MICROSITIOS SAS CUMPLE CUMPLE CUMPLE CUMPLE REQUERIDO 250 %0 No habiitado
6 |sasorTco CUMPLE CUMPLE CUMPLE CUMPLE REQUERIDO 250 50 No habilitado
7 SOFTGIC SAS CUMPLE CUMPLE CUMPLE CUMPLE REQUERIDO 250 80 No habiiitado

..)”
Concepto Tecnico:

Emitié concepto con N° Radicado 0123006248602 de fecha 16 de junio del 2023, el cual se resume as’:

(.-

CONCLUSION LOTE 2

El comité técnico evaluador una vez verificados los requisitos de indole técnico establecidos en el pliego
de consiciones, se permite presentar el siguiente consolidado:

OFERTAS RECIBIDAS
PERFIL DEL
ESPECII | pyppme | PERSONAL o .
CACIONE REQUERIDO RESULTAD INAL
No. | PROPONENTES | S gg‘DAIGOS EN La | SUMFLMIENT | ROROERABLE | ORIGEN BIENES {Habilitado / No habittado 7
;ECNICA UNSPSC gﬁGuaOu Rachazado)
CONTRATO
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1 ADVANTAGE ] Si S| CUMPLE
MICROSYSTEMS | CUMPLE | CLUMPLE 3] 5| CUMPLE 51 OFRECEN CUMPLE
COLOMBIA LTDA CUMPLE
Si sl sE S| CUMPLE
2 AUTENTIC CUMPLE | CUMPLE REQUIERE S| CUMPLE S| OFRECEN REQUERIDO
SI L]l 5§ CUMPLE
CONSULTORES ¥
3 'ASESORES TIC CUMPLE | CUMPLE | SiCUMPLE ! CUMPLE S1 OFRECEN CUMPLE
Si El
4 MICROSITIOS SAS | CUMPLE | CUMPLE | S| CUMPLE S| CUMPLE SI OFRECEN S| CUMPLE CUMPLE
S| S1 8] CUMPLE
s SOFTGIC SAS CUMPLE CUMPLE S| CUMPLE Si CUMPLE S| OFRECEN CUMPLE

(..)

Concepto Econémico:

Con N° Radicado 0123006330502 de fecha 16 de junio de 2023, el comité econdmico emitié concepto el
cual se resume asl:

“(..0)

ENTIDAD HABILITADA / NO HABILITADA

ADVANTAGE MICROSYSTEMS COLOMBIA LTDA HABILITADA
AUTENTIC SOLUCIONES TECNOLOGICAS Y JURIDICAS S.A.S NO HABILITADA

CONSULTORES Y ASESORES TIC SAS HABILITADA
ENCEFALO SAS NO HABILITADA

MICROSITIOS SAS HABILITADA

SOUTH AMERICA SOFTWARE COMPANY SAS HABILITADA
SOFTGIC S.A.S. NC HABILITADA

* Verificar y remitirse a evaluaciones juridicas y técnicas.
Cordialmente,

(..}

Que los informes de evaluacion fueron publicados el dia 16 de junio de 2023 y hasta el dia 22 de junio
de 2023; durante el traslado de los informes de evaluacion, se presentan subsanaciones por lo que se
ies dio traslado a los comités evaluadores para que se emitiera reevaluacion las que se sintetizan de la
siguiente manera:

Concepto Juridico:

Con N° Radicado 0123006674302 de fecha 26 de junio de 2023, el comité juridico emitié concepto el
cual se resume asi:

“(...)
comité juridico evaluador informa que:
No. | _ ENTIDAD | HABILITADA | REQUERIDO | RECHAZADA
. | ADVANTAGE MICROSYSTEMS . —
"~ | COLOMBIA
2 | AUTENTIC SAS X
5 | CONSULTORESY ASESORES TIC N
SAS
4 | ENCEFALO SAS
5 | MICROSITIOS SAS X
6 SOUTH AMERICA SOFTWARE X
COMPANY SAS
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7 | SOFTGIC S.AS X

Concepto técnico:

Con N° Radicado 0123006633002 de fecha 27 de junic de 2023, el comité técnico emitié concepto el
cual se resume asi:

“(...)

CONCLUSION LOTE 1

El comité técnico evaluador uan vez verificados los requisitos de ndole técnico establecidos en el pliego
de consiciones, se permite presentar el siguiente consolidado:

OFERTAS RECIBIDAS
PERFIL DEL
PERSONAL ?ml.moo
EXPERIENCIA | REQUERIDO
ESPECIFICACIONES CUMPLIMIENT | DOGUMENTAGIO | PONDERABLE | ORIGEN | TOTAL v
No. | PROPONENTES cODIGOS ENLA {Habilitago / No
TECNICAS UNSPSC EJECUCION | ODESGSST [N STECNICOS | BIENES | PUNTOS | | 5o b
DEL Rechazaco)
CONTRATD
1~ | ADVANTAGE
MICROSYSTEMS CUMPLE CUMPLE CUMPLE CUMPLE CUMPLE 250 80 340 Habilitado
COLOMBIA
2 | AUTENTIC CUMPLE CUMPLE | CuMPLE CUMPLE CUMPLE 250 a0 340 Habilitada
3 | ENCEFALO $AS NO CUMPLE *NO CUMPLE” cume- CUMPLE *NO CUMPLE" - - - RECHAZADO
CONSULTORES ¥
4 | ASESORES TiC CUMPLE CUMPLE CUMPLE CUMPLE CUMPLE 250 % 340 Habllitado
5 | MICROSITIOS S.AS CUMPLE CUMPLE CUMPLE CUMPLE CUMPLE 250 %0 0 Habiitado
6 | SASOFTCO CUMPLE CUMPLE CUMPLE CUMPLE CUMPLE 250 20 340 Habllitado
7 | SOFTGIC 5AS CUMPLE CUMPLE CUMPLE CUMPLE CUMPLE 260 %0 340 Habllitado
( )II
Concepto técnico:

Con N° Radicado 0123006633002 de fecha 27 de junio de 2023, el comité técnico emitié concepto el
cual se resume asi:

“(...)
CONCLUSION LOTE 2

E! comité técnico evaluador una vez verificados los requisitos de indole técnico establecidos en el pliego
de consiciones, se permite presentar el siguiente consolidado:

OFERTAS RECIBIDAS
PERFIL DEL
PERSONAL RESULTADO
EXPERIENCIA | REGUERIDO FINAL
No. | PROPONENTES | ESPEGIFICACIONES TECNICAS | CODIGOS EN LA [ CUMPLIMIENTO | PONDERABLES | ORIGEN | TOTAL | qioience
onSpad EECUCION- . | DE §G-5ST TECNICOS BIENES | PUNTOs | (Hadlitado  /
DEL Rechazado)
CONTRATQ
1 ADVANTAGE S CUMPLE SI CUMPLE
MICROSYSTEMS s 51 CUMPLE 250 %0 340 CUMPLE
COLOMBIA LTDA CUMPLE
BT CUMPLE STCUMPLE
2 AUTENTIC 51 CUMPLE SI CUMPLE 250 80 340 CUMPLE
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St CUMPLE SICUMPLE

3 YCSQESS%ESSR?C S1 CUMPLE SI CUMPLE 250 9 240 CUMPLE
51 CUMPLE $1 CUMPLE

4 MICRS?:.'.;ISTIOS $I CUMPLE 81 CUMPLE 250 90 340 CUMPLE
S1 CUMPLE SI CUMPLE

[ SOFTGIC SAS §1 CUMPLE SI CUMPLE 250 90 340 CUMPLE

(...

Concepto Econémico:

Con N° Radicado 0123006674602 de fecha 27 de junio de 2023, el comité econémico emitié concepto el

cual se resume asl:

“{...)

» RESUMEN CON RESULTADO DE REQUISITOS HABILITANTES.

A continuacién, se muestra ef cuadro resumen, que incluye la revisién de requisitos habilitantes de tipo econémico, financiero,
juridico y técnico, junto con la verificacion de precios de la propuesta econdmica de la oferta recibida y evaluada.

LOTE 1 B
RESULTADO | EVALUACION
FINAL OE LA RESULTADO
REQUISTOS | PROPUESTA |  FINAL
"o slorante CONCEPTO | CONCEPTO | CONGEPTO | HABILITANTES | ECONOMICA | (HABILITADO
- ECONOMICO | TECNICO | JURIDICO | (HABILITADO | (CUMPLE!NO INO
INO CUMPLE/ | HABILITADO /
HABILITADO | RECHAZADA! | RECHAZADO)
[RECHAZADO) | REQUERIDO)
3 AGVANTAGE MICROSY STEMS COLOVBIA LTDA TABILITADO | HABILITADO | FABILTADO | RABILITADO | CUMPLE | PABILIADC
5T RUTENTIC SOLUCIONES TECNOLOGICAS Y JURIDICAS SAS | HABILITADO | HABILITADO | HABILITADO | HABILITADO | CUMPLE | HABILITADO
3 CONSULTORES Y ASESORES TIC SAS HABILTADO. | HABILITADO | HABILITADO | HABILITADO | _CUMPLE | HABILITADO
3 ENCEFALO SAS RECHAZADO | RECHAZADO | RECHAZADO | RECHAZADO | CUMPLE | RECHAZADO
5 MICROSITIOS SAS HABILITADO | HABILITADO | HABILITADO | HABILITADO | CUMPLE | HABILITADO
5 SOUTH AMERICA SOFTWARE COMPARY SAS RAGILITADO | RABILITADO | HABILITADO | HABILITADO | CUMPLE | HABILITADD
7 SOFTGICGAS. HABILITADD | HABILITADO | HABILTADO | HABILTADO | CUMPLE | HABILITADO
LOTE2 -
RESULTADO | EVALUAGION
FINAL DE LA
REQUISITOS | PROPUESTA | RESULTADO
No CONCEPTO | CONCEPTO | concepTo | HABILITANTE | ECONOMICA FINAL
oferente ECONOMICO | TECNICO | JURIDICO § (CUMPLE{ | (HABILITADO /
- (HABILITADO | NO CUMPLE | NO HABILITADO
O RECHAZADA | | RECHAZADO)
HABILITADO )
_ [RECHAZADO} | REQUERIDO)
i ADVANTAGE MICROSYSTEMS COLOMBIALTDA TRBILTADD | HABILTADO | HABALTAGD | HABILITADO | CUMPLE | HABILTADO
2 | AUTENTIC SOLUCIONES grﬂowclms YJURIDICAS | |amiLiTADO | HABILITADO | HABILITADO | HABILTADO | CUMPLE | HABILITADO
7 CONSULTORES.Y ASESORES TIC 5AS FABILITADO | FABILITADD | RABILITADO | FABILITADD | CUMPLE | TABILIADD
) WICROSITIOS SAS HABILITADO | TABLTADO | HABILITADO | WABILITADO | CUMPLE | HABILITADO
5 SOFTGIC SAS. HABILITADO_| HABLITADO, | HABILITADO | PABILITADG | CUMPLE | HABILITABO
NO NO PRESENTO
PRESENTO NO PRESENTO LOTE 2
§ ENCEFALO SAS recHazapo | PRESENTO | pecyazano | LOTE2- CUMPLE | (comanvanTE
. RECHAZADO
RECHAZADA . RECHAZADA
NO NO PRESENTO
PRESENTO NO PRESENTO LOTE 2
7 SOUTH AMERICA SOFTWARE COMPANY SAS HaaiLapo | PRESENTO | yamano | LoTE 2. CUMPLE | 1ocnnntE
’ RECHAZADA
RECHAZADA -RECHAZADA
« PUNTAJE TOTAL Y ORDEN DE ELEGIBILIDAD.
A continuacién, se presenta el puntaje y &l orden de elegibilidad.
OFERTAS RECIBIDAS / EVALUADAS PUNTAJE PARA LOTE 1
PONERAC] MIPYME
VALOR TOTAL oN ey | sueror | ENEL ORDEN DE
ECONOMICA | PONDERACI | oy AL | sisTEMA | TOTAL | ELEGIBILID
OFERENTE WATNLCUIO | (PRECIO) | ONTECNICA | (148 (PUNTA | D | PUNTAJ| D
TRM, | Miximo250) | e | (6=a<b | cONPRA | E
$4,186,30 +of 8
ento B PUBLICA
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Junio 14 de [
201 (max
— 1,35
{Segun apliqua) Més atod:io? puntos}
Media
. aritmetica
sumatoria) | s imo 250)
{a
$
MICROSITIOS SAS 151,994 800.00 241 20 %0 581 135 | se214 1
AUTENTIC SOLUCTONES TECNOLOGICAT ¥ 3
JURIDICAS S.A S 121.380.000,00 234 %0 % 54 185 | 51548 2
j [
SOUTH AMERICA SOFTWARE COMPANY SAS 135000 000,00 29 250 % 569 13 | 57085 3
$
ADVANTAGE MICROYSTEMS COLOMBIALTDA [ o080 o 27 250 % 567 135 | 56600 4
$
SOFTGIC SAS. HASTE 96800 21 250 % 61 12 | 56198 5
3
CONSULTORES Y ASESORES TIC SAS BT 213 250 % 553 136 | 56423 6
ENCEFALO SAS RECHAZADO 0 9 0 0 ¢ g | RECHAZAD
OFERTAS RECIBIDAS / EVALUADAS PUNTAJE PARA LOTE 2
' PONDERAC]
VALOR TOTAL ON
_ ECONOMICA MIPYME
WAINLCUDO | (PRECIO) ENEL
TRM: SISTEMA
$4,186,30 Ley | SuBTOT | OE ORDEN DE
vigentaen | PONDERACI 816 AL COMPRA | TOTAL | ELEGIBILIC
OFERENTE Junio 14 de | ON TECNICA (Mxim PUNTAJE| & PUNTAJ AD
2023 __| (Maximo 250) | (e0 { o=+ 0 | POBLICA | E
Media 135
) anitmetica puntos)
fsumatoria) | riximo 250
(&
ADVANTAGE MICROSYSTEMS COLOMBIA LTDA 2842500 229 250 % 569 13 | 56982 3
™ AGTENTIC SOLUCIONES TECNOLOGICAS ¥ s
S s 68.383350.00 u7 20 % 587 135 | 5834 1
3
CONSULTORES Y ASESORES TIC SAS 74081 36200 215 250 % 555 135 | 55620 5
3
MICROSITIOS $AS 10662 20000 240 250 % 580 135 | 56090 2
$
SOFTGIC S.AS. §0.768.743,00 219 250 80 559 1,35 560,64 4
ENCEFALO SAS RECHAZADO 0 0 0 0 o o | RECHAZAD
SOUTH AMERICA SOFTWARE COMPANY SAS RECHAZADO 0 0 0 0 9 0 Rscrg\m

(.)

Que, los informes de evaluacidn fueron publicados el dia 27 de junio de 2023 se presentd observaciones
de la empresa MICROSITIOS SAS y AUTENTIC SOLUCIONES TECNOLOGICAS Y JURIDICAS S.A.S
las cuales se dieron respuesta por medio de Cuadernillo N°1 publicado en plataforma SECOP i las
cuales se exponen en comité de adquisiciones.

4. CONSIDERACIONES ESPECIALES

No se realizan observaciones, ni consideracién alguna respecto al resultado de las evaluaciones
realizadas por los comités evaluadores

Que por todo lo anterior el Gerente del proyecto en virtud de las funciones establecidas particularmente
en la Resolucién 4223 del 23 de junio del 2023 procede a:

5. RECOMENDACION COMITE DE ADQUISICIONES

El Comité de Adquisiciones del Comando General, escuchados ios aspectos generales, antecedentes
del Proceso y verificados los conceptos juridico, econdémico y técnico recomienda a la sefiora Teniente
Coronel Directora Administrativa y Financiera del COGFM, la ADJUDICACION del Proceso Menor
Cuantia No.152COGFM DIADF 2023 - cuyo objeto es: “CONTRATAR EL SERVICIO DE SOPORTE
TECNICO PARA LOS PORTALES WEB DE LOS DEPARTAMENTOS DEL COMANDO GENERAL DE

CONSTRUIMOS PATRIA EN DEFENSA DE LA VIDA
Avenida el Dorado CAN Carrera 54 No 26-25
Conmutador: (57-1) 3150111

www.cgfm.mil.co




CONTINUACION ACTA No. 360 MDN-COGFM-JEMCO-SEMAI-DIADF-ARCON 17-2 PAGINA 10 DE 25

LAS FUERZAS MILITARES DE ACUERDO CON LAS ESPECIFICACIONES TECNICAS MINIMAS
PARA CADA UNO DE LOS LOTES INCLUIDAS EN EL ANEXO. Asi:

5.1. LOTE1

Adjudicar a |la sociedad MICROSITIOS SAS con NIT 830.083.023-6 por la suma de CIENTO TREINTA Y
UN MILLONES NOVECIENTOS NOVENTA Y CUATRO MIL OCHOCIENTOS PESOS ($131.994.800,00)
M/CTE, IVA INCLUIDO (SEGUN APLIQUE), y demds impuestos y gravamenes, de conformidad con los
precios ofertados, a las especificaciones técnicas y ponderables técnicos

52 LOTE2

Adjudicar a la sociedad AUTENTIC SOLUCIONES TECNOLOGICAS Y JURIDICAS con NIT
900.898.001-6 por la suma de SESENTA Y OCHO MILLONES TRESCIENTOS OCHENTA Y TRES MIL
TRESCIENTOS CINCUENTA PESOS ($68.383.350,00) M/CTE, IVA INCLUIDO (SEGUN APLIQUE), y
demdas impuestos y gravamenes, de conformidad con los precios ofertados, a las especificaciones
técnicas y ponderables técnicos

Para constancia de lo aprobado y decidido, firman los que intervienen en el comite:

COMITES EVALUADORES

\
5 CANTONIO CASTIBLANCO ANAYA
e dpndmico Evaluador

A "‘m._xlx/'j T

PD. JAIME ERNESTO GUTIERREZ
Comité Técnico Evaluador

COMITE DE ADQUISICIONES

PD. NORMA CONSTANZA ALVIS BEJARANO MY. ADRIAN RICARDO GARCES FERNANDEZ
Abogada Area de Contratacién Jefe Area Financiera

/70 ”
CR. Jﬁ%ﬁ MORA CUELLAR

Gerente de Proyecto™
I/
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SECRETARIQ TECNICQ DEL COMITE DE ADQUISICIONES

MY. ANDERSON JOHAQ POVEDA CASTRO
Jefe Area de Contratacién

6. DECISION

La sefiora Teniente Coronel Directora Administrativa y Financiera COGFM, una vez efectuada la
recomendacién del Comité de Adquisiciones, ADJUDICACION del Proceso Menor Cuantia No.
152COGFM DIADF 2023 - cuyo objeto és: “CONTRATAR EL SERVICIO DE SOPQRTE TECNICO
PARA LOS PORTALES WEB DE LOS DEPARTAMENTQS DEL COMANDO GENERAL DE LAS
FUERZAS MILITARES DE ACUERDO CON LAS ESPECIFICACIONES TECNICAS MINIMAS PARA
CADA UNQ DE LOS LOTES INCLUIDAS EN EL ANEXOQ. Asi:

51.LOTE 1

Adjudicar a la sociedad MICROSITIQS SAS con NIT 830.083.023-6 por la suma de CIENTO TREINTA'Y
UN MILLONES NOVECIENTOS NOVENTA Y CUATRO MIL QCHOCIENTQS PESOS ($131.994.800,00)
M/CTE, IVA INCLUIDO (SEGUN APLIQUE), y demas impuestos y gravamenes, de conformidad con los
precios ofertados, a las especificaciones técnicas y ponderables técnicos

52.LOTE2

Adjudicar a la sociedad AUTENTIC SOLUCIONES TECNOLOGICAS Y JURIDICAS con NIT
900.898.001-6 per la suma de SESENTA Y OCHO MILLONES TRESCIENTOS OCHENTA Y TRES MIL
TRESCIENTOS CINCUENTA PESOS ($68.383.350,00) M/CTE, IVA INCLUIDO (SEGUN APLIQUE), ¥
demas impuestos y gravamenes, de conformidad con los precios ofertados, a las especificaciones
técnicas y ponderables técnicos

6.1 ESPECIFICACIONES TECNICAS

6.1.1 LOTE 1
ANEXO ESPECIFICACIONES TECNICAS MINIMAS
LOTE 1 ESPECIFICACIONES TECNICAS DE OBLIGATORIO CUMPLIMIENTO
1 ACTIVIDADES DE DESARROLLO, MIGRAGION, ACTUALIZACION Y ALOJAMIENTO DEL

SITIO WEB

v Revisién integral del sitio web: Analisis de fa informacién actualmente publicada, asi
coma el fevantamiento de requerimientos técnicos y/o funcionales indispensables para
la realizacion de los desarrollos y migraciones a que haya lugar, mantenimiento y
actualizacién de! sitio www.cgfm.mil.co en cada uno de sus componentes y secciones
actuales. De igual forma, en los componentes o secciones adicionales resyitantes de
las actividades de mantenimiento y actualizaciones realizadas.

v Actualizacién y optimizacidn del sitio en el CMS y base de datos MySQL para mejorar
su visualizacién, navegacion, distribucién, desempefio, herramientas, contenidos,
funcionalidad en cada una de las secciones, componentes existentes y en los que se
implementen como resuitado del servicio prestado.

v Actualizacion y cargue de los contenidos en el sitio web.

v Actualizacion y mantenimiento del mecanismo auténomo, seguro y agil usado para la
publicacién de contenidos por parte de los usuarios responsables de acuerdo con el
procedimiento establecido.

v Actualizacion y mantenimiento del posicionamiento en buscadores y optimizacion en
motores de basqueda.

v Correccion de links rotos, reemplazo y depuracion de componentes y contenidos
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inservibles.
»~ Estandarizar el uso de componentes bésicos de CMS en sitio web.
v Crear ambiente de pruebas y de produccion para el sitio web.

v Garantizar un alojamiento fisico y virtual con capacidad del mas de 4 TB de
almacenamiento que garantice toda la produccién suministrada por COMES.

v Garantizar la configuracidn de migracién para gue esta sea compatible en el desarrollo
de la pagina www.cgfm.mil.co en los nuevos servidores.

v El proveedor de hosting debe cumplir con todas las normas y regulaciones relevantes,
incluidas las normas de seguridad de la informacion de la organizacién y las leyes de
privacidad de datos aplicables, asi como las regulaciones gubernamentales especificas
relacionadas con la seguridad y la defensa.

v El proveedor de hosting debe ofrecer monitoreo continuo de la seguridad y la
disponibilidad del sitio web para identificar y abordar cualquier amenaza de seguridad.
Ademas, el Comando General de las Fuerzas Militares debe contar con personai
capacitado y dedicado a la gestién de |a seguridad del sitio web.

v El proveedor de hosting debe realizar copias de seguridad regulares de todos los datos
y archivos del sitio web y garantizar la capacidad de restaurar rapidamente el sitio web
en caso de un problema de seguridad o de un error humano. Ademas, es importante
que las copias de seguridad se almacenen en un lugar seguro y fuera del sitio.

v El proveedor de hosting debe contar con medidas para proteger el sitio web contra
ataques de denegacién de servicio distribuido (DDoS), lo que implica garantizar la
disponibilidad del sitio web incluso durante un ataque. Ademas, el Comando General de
las Fuerzas Militares debe contar con planes de contingencia y respuesta para abordar
cualquier ataque exitoso.

v El proveedor de hosting debe ofrecer certificados SSL para garantizar la seguridad de
las comunicaciones entre el sitio web y sus usuarios.

v El proveedor de hosting debe tener medidas de gestion de identidad y acceso para
garantizar que solo las personas autorizadas puedan acceder a los datos y sistemas del
sitio web. Ademas, debe implementar medidas adicionales de gestién de identidad y
acceso para garantizar la seguridad de sus usuarios y sistemas.

ACTIVIDADES DE SOPORTE, MANTENIMIENTO Y ADMINISTRACION

Administracién del sitio web durante la ejecucion del contrato y ia garantia técnica.

Monitorear y optimizar el rendimiento y funcionalidad del sitio web de la Entidad durante la
ejecucion del contrato y la garantia técnica.

Mantenimiento correctivo y preventivo del sitio web del (COMES) COGFM, durante la
ejecucién del contrato y la garantia técnica, con base en los resultados de los monitoreos
realizados y acorde a los requerimientos solicitados por la Entidad.

Realizar actualizaciones del CMS, manteniéndolos siempre en la Uitima version probada y
liberada, durante la ejecucion del contrato y la garantia técnica.

Realizar actualizaciones de seguridad, con el fin de garantizar la disponibilidad e integridad
del sitio web.

Se debe configurar la base de datos para que se generen automaticamente copias de
seguridad o de respaldo con periodicidad diaria, semanal y mensual.

Se configurard un sistema de alertas 24/7, veinticuatro horas del dia - siete dias de la
semana, (mediante cuenta de correo y mensaje de texto a teléfono celular) donde informe
de manera detallada el evento o incidente que se presente en caso de una falla al sistema
operativo, aplicacién y la base de datos en tiempo real del sitio web. Las alertas llegaran a
los funcionarios que establezca el supervisor del contrato.

Se debera crear un usuario para la Pagina Web del (COMES) Comando General de las
Fuerzas Militares, en el cual se pueda visualizar las estadisticas y eventos o posibles
incidentes de seguridad, del servidor donde se encuentra alojado el sitio web
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www.cgfm.mil.co.

SOPORTE

El contratista debera brindar soporte técnico 24/7 del sitio web, veinticuatre horas al dia,
siete dias a la semana, facilitando una persona idénea con quien se establezca
comunicacion via celular de forma inmediata en ¢aso tal de ser requerido.

Las atenciones a las solicitudes se deberan realizar de manera telefdnica, e-mail, mesa de
ayuda: maximo en 1 hora.

El contratista debera informar oportunamente sobre las vulnerabilidades que puedan afectar
el sitio web, aplicando los correctivos necesarios durante la ejecucién del contrato y en el
tiempo de la garantia.

PROPIEDAD INTELECTUAL

Los codigos fuentes son propiedad intelectual del Comando General de las Fuerzas
Militares, por lo tanto, el contratista entregara al supervisor del contrato en medio magnético,
el cédigo fuente y sus ejecutables a la dltima versién que se encuentre en produccion el sitio
web.

Todos los estudios, disefios, imagenes, ¢odigos y documentos elaborados por el contratista
como consecuencia de |a ejecucion del contrato seran de propiedad del COGFM, quien
podra reproducirlos, publicarlos y divulgarlos, sin gue pueda oponerse a ello el adjudicatario
autor material de los trabajos, de acuerdo con el articulo 28 y de la Ley 145C de 2011, s6lo
percibira el monto pactado en el presente contrato, sin que haya lugar a remuneracion
adicional por parte del Comando General FF.MM, en razén de los productos que llegare a
crear, desarrollar o mejorar en ejecucién del mencionado contrato. EL CONTRATISTA en
virtud del presente acuerdo transfiere al COGFM, sin lugar al pago de remuneracién alguna,
la totalidad de los derechos patrimoniales de autor y conexos que sean transferibles por
tiempo indefinido,

v El contratista renuncia expresamente a cualquier derecho que sobre los trabajos
realizados como consecuencia de la ejecucién del contrato pudiera corresponderle, y
no podra hacer ningin uso o divulgacién de los estudios y documentos utilizados o
elaborados en base a este pliego de condiciones, bien sea en forma total o parcial,
directa o extractada, original o reproducida, sin autorizacién expresa y por escrito det
Comando General de las Fuerzas Militares.

El ambiente de desarrollo deberd tener un repositorio de los cédigos fuentes y sus
ejecutables, et cual debera ser informado al supervisor del contrato para su verificacién, de
igual manera estos seran entregados al final def contrato.

El contratista debera poner en funcionamientos los cédigos fuentes y ejecutables del sitio
web actualizado en el ambiente de pruebas con que cuenta el Pagina Web del Comando
General de las Fuerzas Militares, con el fin de validar que los codigos fuentes son
funcionales para una posible migracién, previa coordinacién con el supervisor del contrato.

MANTENIMIENTO EVOLUTIVO

> El contratista debera realizar un analisis de informacién del sitic web, correspondiente al
disefio, programacion, pruebas, ajustes y puesta en funcionamiento de los madulos del
sitio web del COGFM, ya sean subsitios o landing page asociados al sitio Web del
Comando General de las Fuerzas Militares.

» Actualizacion y mantenimiento de la programacién responsive o adaptativo, para la
correcta visualizacién de una misma pagina en distintos dispositivos.

> Actualizacion y mantenimiento del Portal web para cumplir el funcionamiento correcto
en multiples plataformas sin problema alguno y desde cualquier dispositivo movil
(tablets, telefonos celulares, teléfonos inteligentes), en equipos de escritorio, portatiles y
en multiples navegadores (Chrome, Edge, Explorer, Firefox, Netscape, Opera, Safari,
entre otros).

> Todos los formatos de audio, video, imagenes y texto deben ser compatibles con los
sistemas y navegadores mencionados anteriormente.
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» Actualizacidn y mantenimiento de los subsitios o de los Landing para cumplir con los
siguientes estandares y/o parametros:

v Programacién de secciones, botones, banners, videos y blogs dentro de los
subsitios y Landing Pages.

Animacion de secciones y propuesta de intéraccion de los contenidos.
Desarrolio y programacién de formularios indicados por el Comando.

Configuracién de redes sociales y hashtags Se debe disefiar el médulo de
violencia de género, que contenga:

Definicion

Norma presidencial

Estadistica de ingreso de los usuarios
Buzb6n de comentarios.

Se debe entregar un informe al supervisor del contrato, con el fin de dar aprobacion de los
resultados obtenidos para su ejecucidn.

ASESORAMIENTO DE CONTENIDO, IMAGEN O DISENO

Adaptar las noticias y contenidos generados por el COGFM al lenguaje digita! con el
propdsito de generar mayor alcance y visitas en el sitio web.

Asesorar al equipo de comunicaciones en la construccion de disefios, graficas e infografias
que se publiquen en el sitic web.

Entrelazar los contenidos publicados en el sitio web con las redes sociales del Comando
General de las Fuerzas Militares en el momento que la Entidad lo requiera.

Entregar un informe mensual al supervisor sobre las tareas realizadas sobre el
asesoramiento de contenido, imagen o disefio realizado al sitio web, durante la ejecucién del
contrato y la garantia técnica.

GESTION DE POSICIONAMIENTO SEO DEL SITIO WEB  WWW.CGFM.MIL.CO

Se debe actualizar y mejorar el SEQ "Cptimizacién para motores de busqueda” del sitio
web.

Se debera ajustar y actualizar de manera frecuente los codigos de programacion para
optimizar todo el posicionamiento SEO del sitio web del COGFM.

Se debera facilitar la navegacién de toda su pagina para las llamadas Googlebots de Google
y de otros buscadores utilizados en internet (Chrome, Edge, Explorer, Firefox, Netscape,
Opera, Safari, entre otros).

En el sitio web se debe garantizar Keyword Research, seleccion de palabras clave, nivel de
relevancia, # de busquedas, tendencias, nivel de dificuitad Integracion de Google Analytics
para generar reporte de visitas y seguimiento del Sitemap general.

El contratista entregara un informe mensual al supervisor sobre las actividades realizadas
sobre el rendimiento del sitio web, optimizacién e interaccién de usuarios durante la
gjecucién del contrato y la garantia técnica.

ALERTAS DEL SISTEMA

El contratista debera configurar un sistema de alertas (mediante cuenta de correo y mensaje
de texto a teléfono movil), en donde se informe en tiempo real, casos de fallas presentadas
en el sistema operativo, aplicacion y la base de datos en tiempo real.

Las alertas deben llegar minimo a DOS (2) funcionarios que designe el Pagina Web del
Comando General de las Fuerzas Militares COMES, por intermedio del supervisor del
contrato.

El contratista entregard un informe mensual al supervisor sobre vulnerabilidades
presentadas en el sitio web e indicar las correcciones para el mejoramiento y optimizacion
de los niveles de seguridad de la pagina web.
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MANTENIMIENTO PREVENTIVO SITIO WEB DEL COGFM

v El contratista debera garantizar el mantenimiento preventivo a la base de datos, imagenes,

capa de aplicacién, subsistemas, servicios y demas herramientas que se utilicen para el sitio
web www.cgfm.mil.co, durante la ejecucion del contrato y garantia técnica. A continuacion,
se describen las actividades de mantenimiento preventivo a realizar:

»

>

>

Se debera realizar revision de la configuracién, actualizacion, afinacion y optimizacion del
rendimiento del motor de base de datos del sitio web.

El contratista deberd mantener la base de datos MySQL con los parches y Gltimas
actualizaciones disponibles en el mercado.

El contratista entregard al supervisor un informe mensualmente detallado de las
actualizaciones realizadas a la base de datos de MySQL.

El contratista debera configurar la base de datos para que se generen automaticamente
copias de seguridad o de respaldo con periodicidad diaria, semanal y mensual.

El contratista deberé realizar copias full del sitio web cada 8 dias el dfa domingo.

El contratista debera realizar las copias incrementales de lunes a sabado en horario no
laboral {entre las 21:00 a 05:00).

El contratista debera crear tareas automaticas para el borrado de logs en los servidores
de pruebas y el de produccion.

El contratista debera realizar la configuracion, limpieza de logs, alertas en los servidores
de base de datos y del sitio.

El contratista debera revisar e informar permanentemente al supervisor del contrato, de
las vulnerabilidades detectadas y que afecten el sitio web.

E! contratista debera entregar al supervisor del contrato, una estrategia de restauracion o
recuperacion en caso de un desastre, para la base de datos y la aplicacion dei sitio web,
con el fin garantizar su correcto funcionamiento.

El contratista debera realizar la revisidn del trafico, seguridad, accesos, politicas de
backup, administracién de espacio y funcionamiento del sitio web con los servicios y
aplicacion en funcionamiento, las cuales se deberan efectuar cada ocho (08) dias, en
horario laboral los viernes (en las 8 horas laborales de 08:00 a 12:00 y de 13:00 hasta
las 17:00 horas), en el Departamento de Comunicaciones Estratégicas Oficina 204
Edificio Temporal Fortaleza Avenida el Dorado CAN Carrera 54 No 26-25, para ello se
establecera un cronograma con el supervisor del contrato y los funcionarios del
COGFM.

El contratista debera realizar el mantenimiento de los backups incluido las bases de
datos que integran el sitio web. De presentar errores se deberan corregir y entregar un
informe sobre de las modificaciones realizadas para garantizar su correcta funcionalidad.

El contratista debera efectuar el mantenimiento preventivo, realizando la eliminacidon de
carpetas, archivos, imagenes, logs innecesarios que no hagan parte de! sistema actual
de archivos del sitio web garantizande el funcionamiento del sitio.

El contratista debera garantizar la accesibilidad del sitic web desde jos dispositivos
moviles, garantizando ei acceso a los contenidos priorizados por el COGFM.

Se deberan atender las necesidades que reporte el supervisor del contrato, en cuanto a
cualguier vuinerabilidad y/o incidente que se presente en contra del sitio web durante la
ejecucion del contrato y garantia técnica.

El contratista debera garantizar, que el servidor de pruebas y en el de produccion se
realice un sjercicio de restauracion de una copia de respaldo tanto a nivel de base de
datos como de fa aplicacion, con el fin de verificar el proceso de restauracion en
coordinaciéon con el supervisor del contrato.

El contratista debera verificar en coordinacién con el supervisor del contrato, los roles de
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los usuarios, con et fin de ser actualizados de acuerdo con las necesidades del COGFM.

> El sistema debe permitir crear roles (acceso a permisos especificos) de acuerdo con el
perfil del usuario (superusuaric O administrador, consultor, Blogger, entre otros),
permitiendo modificar, ajustar o desactivar un rol.

¥ El usuaric administrador del sitioc web debe poder crear usuarios, activar, desactivar,
blequear y desblogquear usuarios.

» La opcion de creacion del usuario debe contener como minimo los siguientes campos;
» Username (se debe mantener la misma estructura del usuario creado en el director
activo del COGFM).
Tipo y numero de identificacién,
Nombre y apellidos completos.
Dependencia del COGFM a la que pertenece.
La Clave o contrasefia debe tener las siguientes caracteristicas que son de caracter
obligatorio:
alfanumérico, Mayusculas, minGsculas, simbolos y minimo 8 caracteres.
Debe obligar a cambiar al usuario la contrasefia al inicio de su primera sesion.
» Debe obligar a cambiar al usuario la contrasefia cada 30 dias.

10

MANTENIMIENTO CORRECTIVO

v

El contratista debera efectuar el mantenimiento correctivo del sitic web www.cgfm.mil.co,
cuando se presente una falla en su funcionamiento o un incidente de seguridad a nivel de la
base de datos y/o del sitio web, realizando tareas de reingenieria de las funcionalidades o
componentes, con el fin de corregir y poner en funcionamiento el sitio web.

NIVELES DE SERVICIO (ANS) PARA EL MANTENIMIENTO CORRECTIVO: El
CONTRATISTA ofrecerd un nivel de servicio para el mantenimiento corrective de
incidencias, fallas o errores evidenciados con las siguientes especificaciones:

» NIVEL 1 — Normal: incidencia de menor impacto. Trabajos de configuracién o correccién
de la capa de aplicacion o la base de datos, que no afecten la funcionalidad del SiTIO
WEB en produccion:

-Tiempo de respuesta: dentro de la primera (1) hora siguiente a la comunicacién.
-Tiempo de solucion; dentro de las ¢inco (5) horas siguientes a la comunicacion.

» NIVEL 2 — importante: Incidencia que afecta las funciones de un proceso no critico, o a
un numero reducido de usuarios.

Tiempo de respuesta: dentro de maximo ocho (8) horas siguientes a la comunicacion.

» NIVEL 3 — Critico: Incidencia que impide el correcto funcionamiento de un proceso
critico, caidas del sistema, bloqueos de! Sitio Web.

Tiempo de respuesta: dentro de maximo dos (02) horas siguientes a la comunicacion.

El CONTRATISTA garantizara un tiempo de respuesta a llamadas telefonicas, no mayor a
quince (15) minutos.

EL CONTRATISTA dispondra de los siguientes medios de contacto:
» Un (1) correo electrénico para el envio de solicitudes de servicio, requerimientos vy
observaciones, asl como, de un numero de contacto fijo y mévil, con el fin de garantizar
la disponibilidad y comunicacién para el mantenimiento correctiva del sitio web.

El contratista presentara al supervisor un informe detallado sobre la falla presentada y las
tareas técnicas para dar solucién al inconveniente.

1

CIBERSEGURIDAD Y POLITICAS DE LA INFORMACION

El contratista debera garantizar los niveles de ciberseguridad del sitio Web del Pagina Web
del Comando General de ias Fuerzas Militares con el protocolo de comunicacién HTTPS
(MyperText Transfer Protocol Secure), para proteger la integridad y la confidencialidad de
los datos el sitio web de forma segura desde cualquier red privada o particular, siempre
respondiendo a estandares de identificacion y validacion de usuarios y manteniendo los
roles asignados a cada uno de ellos.

El contratista debera garantizar la implementacién de un certificado de seguridad tipo SSL
(Secure Sockets Layer) Wildcard para el dominio principal dei sitio web del Pagina Web del
Comando General de las Fuerzas Militares www.cqgfm.mil.co, con protocolo de seguridad
(tipo SSL 3.0 con cifrado de 256 bits, RSA con intercambio de 2048 bits, o su equivalente al
afio en curso), con Certificado Digital para el Sitio, emitida por una entidad de certificacion
abierta, lo anterior para todas las transacciones de administracion que impliquen la adicion,
modificacién yio eliminacién de archivos, asi mismo deberd ser implementado en los web
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services que tenga el Pagina Web del Comando General de las Fuerzas Militares. Estas
transacciones ¢ sesiones deberan ser autenticadas con usuario y contrasefia.

v La vigencia del certificado SSL Wilcard sera por un afio contados a partir del vencimiento del
certificado vigente del sitio web www.cgfm. mil.co y sin costo algunc para el Pagina Web del
Comando General de las Fuerzas Militares.

v El contratista debera garantizar mecanismos con el fin de garantizar la disponibilidad,
integridad y confidencialidad del sitio web del COGFM, por lo cual, debera implementar como
minimo las siguientes herramientas de seguridad al hosting y servidor donde se encuentra
alojada el sitioc web, con el fin de prevenir accesos no autorizados y afectacion a la
informacion, asl:

> Web Aplication Firewall (WAF)
» Balanceador de Carga

» Anti-DDoS

» Antimalware

» Antivirus

v' El contratista debera garantizar €l envié de los logs tanto de las herramientas de seguridad
descritas anteriormente, como del sistema operativo del sitio web, con el fin de realizar la
integracién con el SIEM del Pagina Web del Comando General de las Fuerzas Militares.

v El contratista debera garantizar complementos de seguridad que permitan prevenir y/o
contrarrestar ataques cibernéticos en contra del sitio web, lo cual debe contener y cumplir
con las siguientes caracteristicas:

» Prevencion y eliminacion de malware

» Eliminacian y supervision de listas negras de Google

» Acelerador de rendimiento CDN

» Mitigacion avanzada de DDoS

> Suplantacion de Cookies / sesiones

» Proteccion contra Bots

» Deteccion de Backdoors en sitio web del COGFM y subsitios

» Herramientas de monitoreo en tiempo real de conexiones, ancho de banda y eventos de
seguridad.

» QOcultar banners de informacion tanto de lenguaje, servidor y sistema operativo.

» El hosting debera deshabilitar método trace en el servidor para evitar ataques de Cross
Site Scripting {XSS).

> Se debe tener deshabilitado el FTP para transacciones con el servidor.

» Se debe utilizar SSH u otro acceso completamente seguro para transacciones con el
servidor, restringiendo acceso por IP.

v El sistema debe permitir generar reportes de auditoria de determinado usuario y/o usuarios
con filtros de usuario, fecha desde (yyyy-mm-dd) y hasta (yyy-mm-dd), por contenido, entre
otros., desplegando la informacién de usuario, fechas actividad realizada, nombre equipo o
P y demas informacién requerida.

12

SEGURIDAD DE LA INFORMACION

v El sitio web debe garantizar seguridad y privacidad de la informacion, accesibilidad,
usabilidad, apertura y ubicuidad, teniendo en cuenta las necesidades del sitioc web y
caracteristicas de los usuarios.

v El Comando Conjunto Cibernético realizara andlisis de vulnerabilidades y pruebas de
“hacking ético” al sitioc web www.cgfm mil.co. Por lo cual, una vez se tengan los
resultados del analisis, el contratista debera solucionar las fallas de seguridad y emitira
un informe de las correcciones realizadas frente a posibles ataques de software
malintencionados y acceso indebido al servidor, sistema operativo, bases de datos y
aplicaciéon del sitic web. Para tal efecto, se deberd realizar las coordinaciones
pertinentes a través del supervisor del contrato.

13

DOCUMENTACION PARA ENTREGAR

v El contratista debera entregar la siguiente documentacién como resultado de la ejecucion
del presente contrato:

> Manual de Gestion del sitio web separado por roles y privilegios.
» Manuales técnicos a nivel de base de datos y de capa de aplicacion del sitio web,
incluyendo el modelo entidad-relacion y diccionario de datos.
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» Manuales de usuario final del sitio wéb.

v El contratista entregard un informe mensual al supervisor del contrato que contenga los
siguientes temas:

> Las actividades realizadas sobre asesoramiento de contenido, imagen o disefio del sitio
web.

Las actividades realizadas sobre el rendimiento del sitio web, optimizaciéon e interaccion
de usuarios totales.

Las actualizaciones realizadas a la base de datos de MySQL en el caso de haberse
realizado.

Proceso del backup realizado al sitio web, cada 8 dias los viernes de cada semana.

Las actividades realizadas, diagnésticos y soluciones, mejoras y recomendaciones a
tener en cuenta para el buen funcionamiento del sitic web.

Las actividades de mantenimiento preventivo y correctivo realizadas al sitio web,
Estadisticas del sitio web, la cual debe contener como minimo, las visitas realizadas al
sitio web por usuarios, por paises, por idioma, por eventos principales, por dispositivo,
por sistemas operativos, por navegador, por intereses, entre otras caracteristicas
aprobadas y coordinadas por el supervisor del contrato, el cual se debe enviar un
informe semanal al supervisor del contrato.

YV VYV V¥V ¥

17

METODOLOGIA Y CRONOGRAMA DE TRABAJO

v El contratista presentara al supervisor del contrato la metodelogia a utilizar y un cronograma
de actividades al iniciar la ejecucién del contrato.

18

PRUEBAS DEL SISTEMA

v Durante los mantenimientos correctivos o actualizaciones del sistema, el contratista
realizara las respectivas pruebas al sitio web en presencia del supervisor del contrato o
quien haga sus veces.

v Las mejoras o correcciones se realizaran en produccién y ambiente de pruebas previo visto
bueno del supervisor del contrato o quien haga sus veces.

19

GARANTIA TECNICA

v El contratista se obliga a dar garantia técnica del funcionamiento, mejoras, actualizaciones y
correcciones realizadas al sitio web, por un periodo de seis (06) meses, después de la
entrega a satisfaccion del mismo, dando soporte 7X24 siete dias a la semana, 24 horas al
dla, con tiempo maximo de respuesta de dos (02) horas cuando asi lo requiera.

20

TRANSFERENCIA DE CONOCIMIENTO

v Se realizara transferencia de conocimiento de minimo 20 heoras para 2 funcionarios del
COGFM, sobre las herramientas utilizadas en et sitio web www.cgfm.mil.co, funcionalidades,
procesos que interactuan, base de datos Mysgl y CMS.

v La transferencia de conocimiento se realizara en horario laboral de manera presencial segun
disponibilidad del COGFM, la fecha y horarios de la capacitaciéon sera coordinada con el
supervisor del contrato.

21

GOBIERNO DIGITAL - GOBERNANZA INNOVACION PUBLICA DIGITAL

Arquitectura

Seguridad y Privacidad de la Informacion

Servicios Ciudadanos Digitales

Realizar la interpretaciéon minimo de 4 videos institucionales en Lenguaje de sefias

RN

ANEXO ESPECIFICACIONES TECNICAS MINIMAS

LOTE 2 SERVICIO DE DESARROLLO MIGRACION MANTENIMIENTO ACTUALIZACION ALOJAMIENTO
Y SOPORTE DE LA PAGINA WEB DEL DEPARTAMENTO CONTROL COMERCIO DE ARMAS
MUNICIONES Y EXPLOSIVOS www.controlarmas.mil.co
ITEM DESCRIPCION

MANTENIMIENTO PREVENTIVO

El mantenimiento preventivo se realizara a la capa de aplicacion, base de datos, imagenes,
subsistemas, servicios y demas herramientas que se utilicen para el porial web
(www.controlarmas.mil.ca).
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Las actividades de mantenimiento preventivo a realizar son:

¢ Revision de la configuracion, actualizacion, afinamiento y optimizacién del rendimiento del
motor de base de datos.

» El contratista se obliga a mantener la base de datos con los parches y actualizaciones
disponibles en el mercado.

+ Se debe configurar la base de datos para que se generen automaticamente copias de
seguridad o de respaldo con periodicidad diaria, semanal y mensual.
Las copias full deben ser realizadas cada dia domingo en horas de la noche.
Las copias incrementales se realizaran de lunes a sabado en horario no laboral.
Se deben crear tareas automaticas para el borrado de logs en los servidores de pruebas y
produccién,

» En caso de siniestro los backups de base de datos y pagina web deben ser restaurade en
menos de ocho (08) horas y en forma controfada y coordinada con el supervisor dei contrato,
garantizando el servicio de nuevo sin reflejarse perdida de informacién en la base de datos

y/o portal web.

¢ Se debe hacer revisidn, afinamiento y optimizacién del portal web con todos sus componentes
(plugins).

» Se debe hacer configuracion, limpieza de logs, alerts en los servideres de base de datos y del
portal web.

» Se debe revisar e informar permanentemente al supervisor del contrato de las
vulnerabilidades que afecten la herramienta, asl mismo propercionar la solucién a las
vulnerabilidades detectadas en el sitio web.

¢ Se debe entregar al supervisor un instructivo de restauracién o recuperacion, en caso de un
desastre, para |la base de datos y aplicacion.

¢ Se debe hacer revision del trafico, seguridad, accesos, politicas de backup, administracién de
espacio y funcionamiento de la pagina Web con los servicios y aplicacién en funcionamiento.

* Se debera mantener la actualizacién de la herramienta de desarrollo y de la solucion ofrecida
y/o implementada en horarios que deberan ser previamente acordados con ef supervisor del
contrato.

¢ Se debera realizar el mantenimiento de los backups del portal web incluido las bases de datos
que integran el sitio web. De presentar errores se deberan corregir y entregar un informe
sobre de las modificaciones realizadas.

¢ Se debera realizar el mantenimiento preventivo en la eliminaciéon de carpetas, archivos,
imagenes, logs innecesarios que no hagan parte del sistema actual de archivos del sitio web
garantizande el buen funcionamiento del sitio.

¢ Se deberan atender las necesidades que reporte el supervisor en cyanto a vulnerabilidades,
instrucciones de hackers y cualquier tipe de incidente que atente en contra del portal web.

* En el servidor de pruebas y de produccién se realizara un ejercicio de restauracién de una
copia de respaldo tanto a nivel de base de datos como de aplicacién con e! fin de verificar el
proceso de restauracion.

¢ Se deben verificar y/o actualizar los roles seg(n necesidad requerida.

e El usuario administrador del Portal debe poder crear usuarios, activar, desactivar, bloquear y
desblogquear usyarios.

¢ El sistema debe permitir crear roles (acceso a permisos especlificos) de acuerdo con el perfil
del usuario (superusuario o administrador, consultor, Blogger, entre otros) permitiendo
moedificar, ajustar o desactivar un rol.

+ Se debe configurar un sistema de alertas (mediante cuenta de correo y mensaje de texto a
teléfono celular) donde informe de manera detallada el evento o incidente que se presente en
caso de una falla al sistema operativo, aplicacién y la base de datos en tiempo real del sitio
web. Las alertas llegaran a los funcionarios que establezca el supervisor del contrato.

La opcién de creacion del usuario de administrador debe contener como minimo los siguientes
campos:

* Username (se debe mantener la misma estructura del usuario creado en el director activo del

COGFM).

Tipo y numero de identificacion

Nombre y apellidos completos

Dependencia del COGFM a la que pertenece

La Clave o contrasefia debe tener las siguientes caracteristicas que son de caracter

obligatorio: alfanumeérico, Mayusculas, mintsculas, simbolos y minimo 8 caracteres.

s Fl sistema debe tener la politica de hacer cambiar al usuario la contrasefia al inicio de su
primera sesién.
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+ Elsistema debe tener la politica de hacer cambiar al usuario la contrasefa cada 30 dias.

El contratista presentara al supervisor un informe mensual dentro de los 05 primeros dias de cada
mes relacionando las actividades de mantenimiento preventivo realizadas.

2. MANTENIMIENTO CORRECTIVO

En caso de que el Portal web presente falias en su funcionamiento, el CONTRATISTA efectuara el
mantenimiento correctivo a nivel de la base de datos, Portal Web, reingenieria de las funcionalidades
o componentes de software donde se presenten incidentes, fallas o errores.

NIVELES DE SERVICIO {(ANS) PARA EL MANTENIMIENTO CORRECTIVO:

El CONTRATISTA ofrecera un nivel de servicio para el mantenimiento correctivo de incidencias,
fallas o errores evidenciados con las siguientes especificaciones:

» NIVEL 1 = Normal: incidencia de menor impacto. Trabajos de configuracién o correccién de la
capa de aplicacién o la base de datos, que no afecten la funcionalidad del SITIO WEB en
produccién:

-Tiempo de respuesta: dentro de la primera (1) hora siguiente a la comunicacion.
-Tiempo de solucién; dentro de las ocho (8) horas siguientes a la comunicacion.

» NIVEL 2 - Importante: Incidencia que afecta las funciones de un proceso no critico, o a un
numero reducido de usuarios.

Tiempo de respuesta: dentro de maximo cuatro (4) horas siguientes a la comunicacion.

> NIVEL 3 - Critico: Incidencia que impide el correcto funcionamiento de un proceso critico,
caldas del sisterna, bloqueos del Sitio Web. -

Tiempo de respuesta: dentro de maximo dos (02) horas siguientes a la comunicacion.

v EL CONTRATISTA dispondra de los siguientes medios de contacto:

Un (1) correo electronico para el envio de solicitudes de servicio, requerimientos y observaciones,
asl como, de un numerc de contacto fijo y moévil, con el fin de garantizar la disponibilidad y
comunicacién para el mantenimiento corractiva del sitio web.

v ElI CONTRATISTA ofrecera garantizara un tiempo de respuesta a llamadas telefénicas, no mayor
a quince (15) minutos.

El contratista presentara al supervisor un informe mensual dentro de los 05 primeros dias de cada
mes relacionando las actividades de mantenimiento correctivo realizadas.

3 MANTENIMIENTO EVOLUTIVO

El contratista debera realizar un analisis de informacién del sitio web, correspondiente al disefo,
programacion, pruebas, ajustes y puesta en funcionamiento de los médulos del sitio web, ya sean
subsitios o landing page asociados al sitic Web del DCCAE.

Actualizacién y mantenimiento de la programacién responsive o adaptativo, para la correcta
visualizacion en cualquier dispositivo mévil equipos de escritorio, portatiles y en mduitiples
navegadores

4 ACTUALIZACION PAGINA WEB

El contratista debe efectuar mantenimiento a las actualizaciones y/o los desarrolios de software de
aplicaciones nuevas o existentes, sistemas, funcionalidades, servicios, disefos graficos,
modificaciones y/o ajustes de los proyectos y/o necesidades tecnologicas segln las disposiciones de
la Resolucién 1519 de 2020, y sus tres anexos; Disefio grafico, accesibilidad web y seguridad de la
informacion, asi como las observaciones que indigue el Departamento Control Comercio de Armas
Municiones y Explosivos.

El contratista debe presentar tres (03) propuestas para el nuevo disefio de la pagina web, el cual
debera ser validado y aprobado por el Departamento Control Comercio de Armas Municiones y
Explosivos cumpliendo con la resolucion 1519 de 2020.

Redisefiar el banner principal aumentando su tamafo deberd ser validado y aprobado por el
Departamento Control Comercio de Armas Municiones y Explosivos.

Integracién de Google Analytics para generar reporte de visitas y seguimiento del Sitemap general.

Disefiar un mapa de Colombia en el que se indique la ubicacién de las seccionales donde tiene
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presencia el Departamento Control Comercio de Armas Municiones y Explosivos

Adaptar las noticias y contenidos generados al lenguaje digital con el propdsito de generar mayor
alcance y visitas en el sitio web del Departamento Control Comercioc de Armas Municiones y
Explosivos.

Actualizacion de estructura del portal, respecto a piugin's y algunas funcionalidades que no
representen cambios sustanciales, segun requerimientos del Departamento Control Comercio de
Armas Municiones y Explosivos en caso de requerirse.

Se debe permitir la creacion y administracién de un nimero ilimitado de dominios/subdominios. Con &l
fin de que cada seccional maneje su repositoric y el jefe de la seccional pueda generar banners
personalizados solo para esa seccional.

El contratista debe configurar y dar asesoria técnica para la edicion de ios diferentes subsitios
pertenecientes al portal WEB del Comando General Fuerzas Militares — Departamento Control
Comercio de Armas, Municiones y Explosivos DCCAE.

El contratista debe brindar soporte presencial entre las 07.00 am hasta las 06:00 pm segun
disponibilidad en caso de ser necesario, lo anterior previa comunicacion y autorizacion del supervisor
del contrato.

El contratista debe instalar todos los parches de seguridad que sean politicas para la publicacion en
internet de las paginas web de la DCCAE en el dominio www.controlarmas.mil.co

En los cinco (5) primero dias después de firmado el contrato, el contratista debe instalar, configurar,
parametrizar y aplicar las herramientas y/o servicios de SEGURIDAD, PROTECCION de la version
BUSINESS para balanceo, WAF y anti-ddos para el portal web del Departamento Control Comercio
de Armas Municiones y Explosivos DCCAE (www.controlarmas.mil.co), con lo cual se garantice la
TOTAL seguridad por un término de doce (12) meses.

Se deberan garantizar y aplicar las Ultimas actualizaciones/parches estables que requieran la
plataforma CMS, las cuales deben ser instaladas peridédicamente o cuando sea necesario segun las
recomendaciones del proveedor, fabricante y/o comunidad de soporte.

El contratista debe realizar limpieza de todos los parametros GET, POST, Cookies del portal. Con el
fin de evitar ataques SQL Injection, etc.

Para interactuar con los sistemas o aplicaciones internas de las Fuerzas a través de webservice u
otras conexiones, debe ser a través de protocolo seguro SSL plenamente configurado y aplicado.

E! contratista debe instalar y configurar un ambiente de pruebas en el hosting, el cual debera ser
imagen del servidor de produccion.

5. SEGURIDAD DEL HOSTING

Se requiere un complemento de seguridad integrado directamente en el servidor donde se alojaran
los diferentes proyectos asociados a la pagina web www.controlarmas.mil.co con el fin de prevenir el
acceso no autorizado a personas ajenas a la configuracion del sitio web y del servidor previniendo
ataques de hacking.

Caracteristicas que debera tener:

s Remocion de malware ilimitada

s Eliminacidén y supervision de listas negras de Google

s Prevencién de malware WAF

s Acelerador del rendimiento CDN

¢ Mitigacion avanzada de DDoS

¢ Suplantacién de Cookies / sesiones

o Proteccién contra Bots

s Deteccion de Backdoors en Porlales Web Comando General Fuerzas Militares —
Departamento Control Comercio de Armas, Municiones y Explosivos DCCAE y subsitios.

* Autentificacién mediante doble factor sin necesidad de modificar el portal Web

* Almacenamiento en Cacheo Optimizacion de Contenido

s Balanceo de cargas

¢ Herramientas de monitoreo en tiempo real de conexiones, ancho de banda y ataques

e E! hosting deberd ocultar banners de informacion tanto de lenguaje, servidor y sistema
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operativo.

» El hosting debera deshabilitar método trace en el servidor para evitar ataques de Cross Site
Scripting (XSS).

e El hosting debera configurar un manager de logs para analisis y revision de logs en el
servidor.

s El hosting debera tener instalado y correctamente configurado un WEB Application Firewall. A
nivel de Firewal! tener habilitados estrictamente los puertos necesarios para el funcionamiento
de los Portales WEB del Comando General Fuerzas Militares —Departamento Control
Comercio de Armas, Municiones y Explosivos DCCAE.

« Sison utilizados cookies, validar que pertenezcan a una unica |IP para evitar robo o alteracion
de sesiones.

« Debe tener deshabilitado el FTP para transacciones con el servidor.

s Se debe utilizar SSH u otro acceso completamente seguro para transacciones con el servidor,
restringiendo acceso por IP y que no pueda acceder directamente el usuario super-
Administrador/web master.

CERTIFICADO DE SEGURIDAD SSL

Se requiere un certificado SSL para la proteccion del sitio web www.controlarmas.mil.co y asi evitar la
suplantacion del mismo.

El certificado debe ser por un periodo de un afio a partir del vencimiento del actual certificado.
Este certificado debe:

Asegurar los Dominios.

Asegurar Multiples Subdominios de la pagina web www.controlarmas.mil.co
Tener un solido cifrado SHA2 y encriptacion de 2048 bits

Certificados Tipo SSL DV .

Incrementar el posicionamiento del sitio en Google

Caracteristicas técnicas minimas: SSL llave a 2048 bits, Algoritmo de cifrado SHA 258 con cifrado
RSA, gue permita escaneo de vulnerabilidad, escaneo de malware, sello de seguridad, re-emision del
certificado. Los cuales deben ser adquiridos ante una Entidad Certificadora valida.

El contratista presentara al supervisor del contrato el respectiveo certificado vigente.

AUDITORIA

El sistema debe permitir generar reportes de auditoria de determinado usuario y/o usuarios con filtros
de usuario, fecha desde (yyyy-mm-dd) y hasta (yyy-mm-dd), por contenido, entre otros., desplegando
la informacion de usuario, fechas actividad realizada, nombre equipo o IP y demas informacion
requerida.

METODOLOGIA Y CRONOGRAMA DE TRABAJO

El contratista presentara al supervisor del contrato la metodologia a utilizar y un cronograma de
actividades al iniciar la gjecucion del contrato.

SOPORTE

El contratista debera brindar soporte técnico 7X24 del sitio web, veinticuatro horas al dia, siete dias a
la semana, facilitando una persona idénea con quien se establezca comunicacion via celular de forma
inmediata en caso tal de ser requerido.

El contratista debera informar oportunamente sobre las vulnerabilidades que puedan afectar el sitio
web, aplicando los correctivos necesarios durante la ejecucion del contrato y en el tiempo de la
arantia. i

10.

SEGURIDAD DE LA INFORMACION

El sitic web debe garantizar seguridad y privacidad de la informacion, accesibilidad, usabilidad,
apertura y ubicuidad, teniendo en cuenta las necesidades del sitio web y caracteristicas de los
usuarios.

El Comando Conjunto Cibernético realizara andlisis de vulnerabilidades y pruebas de “hacking ético”
al sitio web www.controlarmas.mil.co. Por lo cual, una vez se tengan los resultados del analisis, el
contratista deberd solucionar las fallas de seguridad y emitird un informe de las correcciones
realizadas frente a posibles ataques de software maiintencionados y acceso indebido al servidor,
sistema operativo, bases de datos y aplicacion del sitio web. Para tal efecto, se debera realizar las
coordinaciones pertinentes a través del supervisor del contrato.

11.

ESPECIFICACIONES TECNICAS ADICIONALES

Se debe alojar el sitio web www.controlarmas.mil.co en el servicio de hosting que cuente con
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actualizaciones de software, escalabilidad, servicio, soporte, seguridad, velocidad, y copias de
seguridad.

Revision integral del sitio web: Andlisis de la informacién actualmente publicada, asi como el
levantamiento de requerimientos técnicos y/o funcionales indispensables para la realizacién de los
desarrolios y migraciones a que haya Iugar, mantenimiento y actualizacion del sitio
www.controlarmas.mil.co en cada uno de sus componentes y secciones actuales. De igual forma, en
los componentes ¢ secciones adicionales resultantes de las actividades de mantenimiento y
actualizaciones realizadas.

Correccion de links rotos, reemplazo y depuracién de componentes y contenidos inservibles.
Crear amhbiente de pruebas y de produccion para el sitio web.

Se debera crear un usuario para la Pagina Web del Comando General de las Fuerzas Militares, en el
cual se pueda visualizar las estadisticas y eventos o posibles incidentes de seguridad, del servidor
donde se encuentra alojado el sitic web www.controlarmas.mil.co

El contratista debera garantizar la confidencialidad de la informacion, documentacién, personas y
lugares que conozca durante la ejecucion del contrato.

£l contratista debe proporcionar al Departamento Control Comercio de Armas, Municiones y
Explosivos DCCAE, las credenciales del panel de control o consola para la administracion del Portal
WEB del Departamento Control Comercio de Armas, Municiones y Explosivos DCCAE", una vez
terminado el plazo de ejecucion del contrato.

Asl como la instalacién, configuracién y puesta en produccion de los certificados de servidor seguro
SSL vigentes para los dominios y subdominios.

En caso de ser requerido, el contratista debera brindar la consulta de los logs de servicios, ofrecidos
en un rango de entre minimo 30 dias hasta 90 dias, de tal manera que se identifiquen las amenazas o
incidentes detallados del ataque detectado(s).

El contratista debera asesorar y recomendar las mejores practicas para la administracion de la
plataforma tecnolégica aplicando seguridad informatica del portal WEB del Departamento Control
Comercio de Armas, Municiones y Explosivos DCCAE.

12.

DOCUMENTACION

El contratista quince (15) dias antes de finalizado el plazo de ejecucion del contrato debera entregar
mediante acta y en medio magnético como minimo lo siguiente:

¢« Se debe entregar los manuales del portal para su mantenimiento, (programas fuente de
interfaz WEB, aplicacion e interfaz mévil, ejecutables, librerias, scripts de bases de datos,
bases de daios, recursos, webservice utilizados), que garanticen siempre funcionalidad y
administracién de! sitio web de la DCCAE.

o Documentacion técnica considerando los elementos actualizados y necesarios para la
instalacion, configuracion y el correcto funcionamiento del portal Web del DCCAE.

e Documentacién de la Configuracién y redireccionamiento de todos los dominios y/o
subdominios.

Todos los programas fuentes, ejecutables, librerias, scripts de bases de datos, bases de datos,
webservices, recursos, archivos de usuario, contenidos & informacion y demas componentes que
constituyen la plataforma tecnolégica del portal web de la DCCAE son productos entregables y de
propiedad total de la institucion. -

L.a informacién de acceso y administracion de ios servicios adquiridos debera ser entregada mediante
acta, describiendo los datos y credenciales de bases de datos, aplicacion, servicios,
componentes/funcionalidades que estén o se usen para el funcionamiento en el portal Web del
Departamento Control Comercio de Armas, Municiones y Explosivos DCCAE.

13.

GARANTIA TECNICA Y TERMINO DE RESPUESTA

Ei contratista se obliga a dar garantia del funcionamiento y garant(a técnica de las mejoras,
actualizaciones y correcciones realizadas del software del Portal Web por seis (06} meses mas,
después de la entrega a satisfaccion del mismo, dando soporte 7X24 siete dias a la semana,
veinticuatro horas al dia; donde contemple los siguientes ltems:
e Garantizar el cumplimiento de los requisitos técnicos exigidos, y la correcta funcionabilidad de
los servicios.
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+ Garantizar disponibilidad del minimo el 99.8% y solucionar los problemas de Seguridad de

Infarmatica en los tiempos minimos pata cumplir con alta disponibilidad.

Reparacion total de las inconsistencias del software CMS.

Cualquiera de las anteriores en un término no superior a doce (12) horas, contadas a partir
del requerimiento que realice el supervisor del contrato. durante el plazo de ejecucién y en el
término de la garantia técnica.

+ Disponer de asistencia técnica para“la instalacién, mantenimiento y utilizacién del CMS de
acuerdo con la naturaleza de este. La asistencia técnica sin costo adicional para la entidad
durante el plazo de ejecucion y el término de la garantia técnica.

« Se debera brindar asesorfa técnica a la persona encargada de la Administracién del software,
dicha asesoria podra ser cubierta, via telefénica, o en sitio, dependiendo de la compigjidad
del requerimiento.

14. TRANSFERENCIA DE CONOCIMIENTO

Se realizara transferencia de conocimiento de minimo 20 horas para 2 funcionarios del DCCAE,
sobre las herramientas utilizadas en el sitio web www.controlarmas.mil.co, funcionalidades, procesos
que interactlan base de datos y CMS.

La transferencia de conocimiento se realizara en horario laboral de manera presencial segun
disponibilidad del DCCAE, la fecha y horarios de la capacitacion sera coordinada con el supervisor
del contrato.

6.2 CUADRO DE PRECIOS
6.2.1 LOTE1
LOTE 1
UNIDAD [ poccio PRECIO
DESCRIPCION DEL BIEN { SERVICIO CANTIDAD | DE UNITARIO IVAN UNITARIO VA
MEDIDA INCLUIDO

CONTRATAR EL SERVICIO DE MIGRACION, DESARROLLO,
ACTUALIZACION, ALOJAMIENTO, SOPORTE TECNICO DE
MANTENIMIENTO PREVENTIVO, CORRECTIVO, EVOLUTIVO Y
ACTUALIZACION DEL SOFTWARE PARA EL PORTAL WEB DEL 1 GLOBAL | 110.920.000,00 | 21.074.800,00 | 131.994.800,00
COMANDO GENERAL DE LAS FUERZAS MILITARES
HTTPS:/WWW.CGFM.MIL.CO. {DE ACUERDO A LAS
ESPECIFICACIONES TECNICAS)

TOTAL 131.994.800,00

Nota: Se realizé correccion aritmética desagregando los precios antes de IVA y estos fueron
redondeados a dos (2) decimales

LOTE 2
UNIDAD PRECIO PRECIO
N. DESCRIPCION DEL BIEN / SERVICIO CANTIDAD DE UNITARIO IVAN UNITARIC IVA
MEDIDA INCLUIDO
SERVICIO DE DESARROLLO MIGRACION MANTENIMIENTO
ACTUALIZACION ALOJAMIENTO Y SOPORTE DE LA PAGINA WEB
1 DEL DEPARTAMENTO CONTROL COMERCICQ DE ARMAS 1 GLOBAL | 57.465.000,00 | 10.918.350,00 | 68.383.350,00
MUNICIONES Y EXPLOSIVOS. (DE ACUERDO A LAS
ESPECIFICACIONES TECNICAS).
TOTAL 68.383.350,00

Nota: Se realizd correccion aritmética desagregando los precios antes de IVA y estos fueron
redondeados a dos (2) decimales

ORDENADORA DEL GASTO
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