MINISTERIO DE DEFENSA . cOMANDO GENERAL
NACIONAL FUERZAS MILITARES

RESOLUCION N° 200
(30 DE JUNIO DE 2023)

Por la cual se decide el del Proceso de Seleccion Abreviada Menor Cuantia No.152COGFM DIADF 2023,
cuyo objeto es: “.. _CONTRATAR EL SERVICIO DE SOPORTE TECNICO PARA LOS PORTALES WEB
DE LOS DEPARTAMENTOS DEL COMANDQO GENERAL DE LAS FUERZAS MILITARES DE ACUERDO
CON LAS ESPECIFICACIONES TECNICAS MINIMAS PARA CADA UNO DE LOS LOTES INCLUIDAS
EN EL ANEXO".

LA DIRECTORA ADMINISTRATIVA Y FINANCIERA DEL COMANDOQ GENERAL DE LAS
FUERZAS MILITARES

En uso de sus facultades constitucionales y legales, en particular las que le han sido conferidas por la
Constitucion Politica, fa Ley 80 de 1993, Ley 1150 de 2007, Decreto No. 1082 del 2015, Resolucion N°
859 del 30 de diciembre de 2022, “Por la cual se traslada a un personal de Oficiales Superiores de las
Fuerzas Militares — Ejercito Nacional’, Resolucidn N° 4223 del 23 de junio de 2022, “Por fa cual se
delegan unas funciones y competencias relacionadas con la contratacion de bienes y servicios con
destino al Ministerio de Defensa Nacional, unas funciones de cardcter administrativo y se dictan otras
disposiciones.”, y Resolucion N° 4130 del 16 de junio de 2022, “Por la cual se expide el Manual de
Contratacion y de Convenios”.

CONSIDERANDO:

Que de conformidad con lo dispuesto en la Ley 1150 de 2007 y en el Decreto 1082 del 2015, se
elaboraron los Estudios Previos y el pliego de condiciones, con el fin de “... CONTRATAR EL SERVICIO
DE SOPORTE TECNICO PARA LOS PORTALES WEB DE LOS DEPARTAMENTOS DEL COMANDQ
GENERAL DE LAS FUERZAS MILITARES DE ACUERDO CON LAS ESPECIFICACIONES TECNICAS
MINIMAS PARA CADA UNO DE LOS LOTES INCLUIDAS EN EL ANEXO.”.

De acuerdo con el Certificado de Disponibilidad Presupuestal No. 25123 de fecha 18 de mayo del
2023 por valor total de DOSCIENTOS VEINTE MILLONES DE PESOS M/CTE ($220.000.000,00),
Unidad Ejecutora 15-01-02-000 Comando General, expedido por el jefe dei Area de Presupuesto
para la vigencia fiscal de 2023, distribuido en los siguientes rubros presupuestales, de la siguiente
manera:

RUBRO PRESUPUESTAL VALOR
PRESUPUESTO
CODIGO DESCRIPCION RECURSO | DEPENDENCIA| DISPONIBLE

OTROS SERVICIOS PROFESIONALES,

A-02:02-02-008-003 | oo ik e TECNICOS

10 J6 220.000.000,00

VALOR TOTAL PRESUPUESTQ DISPONIBLE: 220.000.000,00

El presupuesto oficial para el presente proceso, segun andlisis de mercado, se establecio en la suma de
DOSCIENTOS DIECIOCHO MILLONES SETECIENTOS CINCUENTA Y UN MIL QUINIENTOS PESOS
M/CTE ($218.751.500,00) IVA incluido segun aplique, asl:

LOTE N. 1
UNIDAD uuf‘l?emgjns _ PRECIO
N. DESCRIPCION DEL BIEN / SERVICIO DE | CANTIDAD IVA UNITARIO DE
MEDIDAD REFERENCIA REFERENCIA
ANTES DE IVA
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CONTRATAR EL SERVICIO DE MIGRACION,

DESARROLLO, ACTUALIZACION,

ALOJAMIENTO, SOPORTE TECNICO DE

MANTENIMIENTO PREVENTIVO,

1 | CORRECTIVO, EVOLUTIVO Y| gLoBAL
ACTUALIZACION DEL SOFTWARE PARA EL

PORTAL WEB DEL COMANDO GENERAL DE

$ 3 $
120.000.000,00 | 22.800.000,00 | 142.500.000,00

LAS FUERZAS MILITARES
HTTPS/MWWW.CGEM.MIL.CO. (DE ACUERDO

A LAS ESPECIFICACIONES TECNICAS)

LOTEN. 2:
PRECIO
UNIDAD UNITARIO DE o PRECIO
N. DESCRIPCION DEL BIEN / SERVICIO DE | CANTIDAD |[REFERENCIA| - VA~ | UNITARIO DE
MEDIDAD 'ANTESDE | ~ | REFERENCIA
IVA '
SERVICIO DE DESARROLLO MIGRACION
MANTENIMIENTO ACTUALIZACION
ALOJAMIENTO Y SOPORTE DE LA PAGINA s s s
1 |WEB DEL DEPARTAMENTO CONTROL | GLOBAL 1 63.850.000,00 | 12.131500,00 | 75.981 500,00

COMERCIO DE ARMAS MUNICIONES Y
EXPLOSIVOS. (DE ACUERDO A LAS
ESPECIFICACIONES TECNICAS),

NOTA 1:
Aplica para cada uno de los lotes.

Los proponentes interesados en presentar propuesta para el presente proceso deberan tener en
cuenta lo siguiente:

a. Los valores unitarios ofertados por Item para cada lote deberdn contener maximo dos (2)
decimales. En caso necesario, la entidad procedera a hacer correccion aritmética partiendo del
precio unitario sin IVA del respectivo item y usard la funcién de Excel “=redondear (valor
unitario sin IVA,2").

b. Cuando la propuesta econémica sobrepase el precio unitario por item estimado de mercado
antes de IVA o IVA incluido segln aplique, y/o efectuada la correccién aritmética por el comité
econémico evaluador lo supere para cada lote estara incurso en causal de rechazo.

¢. Ninguno de los valores {precios) unitarios ofrecidos IVA incluide (Segin Aplique) por item para
cada lote podra ser igual cero (0), estar vacio o estar en blanco.

d. En caso de sobrepasar el valor (precic) unitario de referencia IVA incluido (Seguin aplique) de
cualquiera de los items para cada lote; ¢ en case de que el valor (precio) ofrecido sin IVA o IVA
incluido de cuaiguiera de los items para cada lote sea cero (0), blanco o vacio, se incurrirg en
CAUSAL DE RECHAZO.

e. Los interesados en participar en el presente proceso deberan ofertar la totalidad de los items
exigidos para cada lote en ningin caso el precio podra ser igual a cero pesos ($0,00), debera
cumplir el total de las especificaciones téchicas, y ho podré sobrepasar, el precio unitario IVA
incluido (segun aplique) para cada lote; de sobrepasar alguno de ellos, incurrira en CAUSAL
DE RECHAZO.

Los interesados en participar en el presente proceso deberan ofertar la totalidad de los items
exigidos para cada lote. En ninguno de los items para cada lote el precio podra ser igual a cero
pesos ($0,00), debera cumplir el totai de las especificaciones técnicas, y no podréa sobrepasar el
precio unitario de referencia IVA incluido segun apligue por item para cada lote, de sobrepasarlo,
incurrira en CAUSAL DE RECHAZO.
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Que el proyecto de pliego de condiciones fue publicado desde el 19 de mayo de 2023 y hasta el 26 de
mayc de 2023, en la plataforma del SECORP II.

Que teniendo en cuenta que el presupuesto asignado al presente proceso asciende a la suma de
($220.000.000,00), el cual NO supera el UMBRAL establecido por MinCIT por la suma de
$457.297.264,00 y se encuentra vigente hasta el 31-12-2023, y en concordancia con el articulo
2.2.1.2.4.2.2 del Decreto 1082 de 2015, el proceso podra ser susceptible a mipymes; siempre y cuando se
presenten minimo dos manifestaciones de interés de mipymes; que el proceso No sobrepasa el umbral
anteriormente nombrado, y no hubo mas de dos manifestaciones de interés de mipymes, por lo tanto
proceso se realiza limitacién a mipymes NO podra presentarse empresas que cuenten ¢on la
calidad de Mipymes.

Que, durante el término de publicacidn del proyecto de pliego de condiciones, se presento observaciones
de la empresa DEINTEKQ S.A.S, MICROSITIOS SAS, CORESIS SAS, SOFTGIC SAS las cuales se
dieron respuesta por medio de Formulario N°1 publicado en plataforma SECOP Il

Que por medio de la Resolucion No. 140 del 01 de junio de 2023 se orden¢ la apertura del Proceso de
Seleccion Abreviada Menor Cuantia No. 152COGFM DIADF 2023, la cual se publicé en el SECOP I, asi
como el Pliego de Condiciones Definitive.

Que durante el término de publicacién de! pliego de condiciones se presentaron observaciones de la firma
MARY RUIZ y MICROSITIOS SAS, las cuales se dieron respuesta por medio de Formulario N°1 publicado
en plataforma SECORP |l

Que el dia 09 de mayo de 2023 a las 15:00 PM, de acuerdo con lo establecido en cronograma del
Proceso Menor Cuantia No. 152COGFM DIADF 2023, se efectud el Cierre y Recepcion de ofertas como
consta en el SECOP Il, como a continuacion se detalla:

OFERTAS RECIBIDAS PROPUESTA PRESENTADA PARA EL{LOS) LOTE(S)
LOTE &: LOTE 2;
No. QFERENTES PORTAL WEB COMES. PORTAL WEB DCCAE.
1 ADVANTAGE MICROSYSTEMS COLOMBIA LTDA Si Si
2 | AUTENTIC SOLUCIONES TECNOLOGICAS Y JURIDICAS 5.A.S Si si
3 CONSULTORES Y ASESORES TIC SAS Si Si
4 ENCEFALQ SAS Si No presents oferta poro el LOTE 2.
5 MICROSITIOS SAS Si Si
6 SOUTH AMERICA SOFTWARE COMPANY SAS Si si
7 SOFTGIC S.A.S. Si No presentd oferta para el LOTE 2.

Que las ofertas fueron remitidas a los comités evaluadores, quienes emitieron los respectivos conceptos,
los cuales fueron publicados en la Plataforma del SECOP |I; y se sintetizan de la siguiente manera:

Concepto Jurldico:

Emitié concepto con radicado N° 0123006277002 de fecha 15 de junio de 2023, el cual se resume asl:

‘(..

CONCLUSION CONCLUSION
Teniendo en cuenta lo anterior el comité juridico evaluador infgrma que. 7 4 _
ADVANTAGE MICROSYSTEMS x
1. | cCOLOMBIA
2 | AUTENTIC S.AS X
CONSULTORES Y ASESOQORES TIC x
3 | sAs
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ENCEFALO SAS x
MICROSITIOS SAS X

SOUTH AMERICA SOFTWARE X
COMPANY SAS

SOFTGIC S.AS X

Concepto Tecnico:

Emiti6 concepto con N° Radicado 0123006248602 de fecha 16 de junio del 2023, el cual se resume as”:

“(...)

CONCLUSION LOTE 1

El comité técnico evaluador van vez verificados 10s requisitos de indole técnico establecidos en el pliego
de consiciones, se permite presentar el siguiente consolidado:

QFERTAS RECIBIDAS
PERFIL DEL
PERSONAL RESULTAD
ESPECIFICAGIONES | EXPERIENCIA | REQUERIDO | o \unt MIENT | DOCUMENTACIO | PONDERABLE | ORiGEN | ToTAL | OFINAL
No. | PROPONENTES TECNICAS cODIGOS EN LA ODESG-SST | N STECNICOS | BIENES | PuNTOs | (Habiltado/
UNSPSC EJECUCION No habittado
DEL / Recharada)
CONTRATO
1 ADVANTAGE
MICROSYSTEMS CUMPLE CUMPLE REQUERIDO CUMPLE REQUERIDO 250 80 - No habilitado
COLOMBIA
2 | AUTENTIC CUMPLE CUMPLE | CUMPLE CUMPLE REQUERIDO 250 90 - | No hetilitade
3 | ENCEFALO SAS NO CUMPLE *NO CUMPLE® | REQUERIDO |  CUMPLE REQUERIDO 250 ) - | Nohapitaca
CONSULTORES Y 3
4 | SOmSULTORES CUMPLE CUMPLE CUMPLE CUMPLE REQUERIDO 250 %0 - | Nohabistada
5 |MICROSITIOS 5.4 5 CUMPLE CUMPLE CUMPLE CUMPLE REQUERIDO 250 %0 - | No habiitado
6 |sasoFtco CUMPLE CUMPLE CUMPLE CUMPLE REQUERICO 250 % + 1 Nohabilitado
7 | soFTGIC SAS CUMPLE CUMPLE CUMPLE CUMPLE REQUERIDO 250 9% - | Mo nabilitace

..y
Concepto Tecnico:

Emitié concepto con N° Radicado 0123006248602 de fecha 18 de junio del 2023, el cual se resume as”;

“0)

CONCLUSION LOTE 2

El comité técnico evaluador una vez verificados los requisitos de indole técnico establecidos en el pliego
de consiciones, se permite presentar el siguiente consolidado:

I OFERTAS RECIBIDAS |
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PERFIL DEL
ESPECIFI { oonerie | PERSONAL
CACIONE REGUERIDO RESULTADO FINAL
No. | PROPONENTES s, ggacos EN LA g”gé";'s"'_';%'ﬁ'r' g?r’égﬁ'l‘é“gée ORIGEN BIENES (Hebifitado / No habiado 7
TECNICA 1 ucpcn g.&cucnbu Rechazado)
CONTRATO
i ADVANTAGE ] 3 SICUMPLE
MICROSYSTEMS CUMPLE CUMPLE Sl 51 CUMPLE §10FRECEN CUMPLE
COLOMSBIA LTDA CUMPLE
3] S o SICUNMPLE
2 AUTENTIC CUMPLE CUMPLE REGQUIERE S1CUMPLE 51 OFRECEN REQUERIDO
] 5 I CUMPLE
CONSULTORES ¥
3 O ORE =Y | CUMPLE | CUMPLE | SICUMPLE | SICUMPLE | S OFRECEN CUMPLE
] 5]
4 | MCROSITIOS SAS | CUMPLE | CUMPLE | $ICUMPLE | SICUMPLE | 51OFRECEN $1 CUMPLE CUMPLE
] ] 1 CUMPLE
5 SOFTGICSAS | CUMPLE | CUMPLE | SICUMPLE | SICUMPLE | SIOFRECEN CUMPLE

Concepto Econémico:

Con N° Radicado 0123008330502 de fecha 16 de junio de 2023, el comité econdémico emitié concepto el
cual se resume asi:

‘)

ENTIDAD HABILITADA / NO HABILITADA

~ ADVANTAGE MICROSYSTEMS COLOMBIA LTDA HABILITADA
AUTENTIC SOLUCIONES TECNOLOGICAS Y JURIDICAS S.A.8 NO HABILITADA

CONSULTORES Y ASESORES TIC SAS HABILITADA
ENCEFALO SAS NO HABILITADA

MICROSITIOS SAS HABILITADA

SOUTH AMERICA SOFTWARE COMPANY SAS ~ HABILITADA
SOFTGIC S.AS. NO HABILITADA

* Verificar y remitirse a evaluaciones juridicas y técnicas.
Cordialmente,

.y
Que los informes de evaluacidn fueron publicados el dia 16 de junio de 2023 y hasta el dia 22 de junio
de 2023: durante el traslado de los informes de evaluacion, se presentan subsanaciones por lo que se les

dio traslado a los comités evaluadores para que se emitiera reevaluacion las que se sintetizan de la
siguiente manera:

Concepto Juridico:

Con N° Radicado 0123006674302 de fecha 26 de junio de 2023, el comité juridico emitié concepto el cual
se resume asl:

“(...)
comltgjuridlco evaluador mforma que: - ' R
No.| . ENTIDAD. . | HABILITADA | REQUERIDD | RECHAZADA
ADVANTAGE MICROSYSTEMS X
1. | COLOMSBIA
5 1 AUTENTIC S.AS X
CONSULTORES Y ASESORES TIC x
3 | sAs
4 | ENCEFALQ SAS X

CONSTRUIMOS PATRIA EN DEFENSA DE LA VIDA
Avenida el Dorado CAN Carrera 54 No 26-25
Conmutador: (57-1) 3150111

www.cgfm.mil.co



CONTINUACION RESOLUCION No. 200 DE 2022 PAGINA 6 DE 23

5 | MICROSITIOS SAS X
SOUTH AMERICA SOFTWARE .

6 | COMPANY SAS

7 | SOFTGIC SAS X

.y

Concepto técnico:

Con N° Radicado 0123008633002 de fecha 27 de junio de 2023, el comité técnico emitié concepto el cual
se resume asl:

“(..)
CONCLUSION LOTE 1

El comité técnico evaluador uan vez verificados 10s requisitos de indole técnico establecidos en el pliego
de consiciones, se permite presentar el siguiente consolidado:

QFERTAS RECIBIDAS
PERFIL DEL
PERSONAL RESULTADO
ESPECIFICACIONES | EXPERIENCIA | REQUERIDO | o \un) iENT | DOCUMENTACIO | PONDERABLE | ORIGEN | ToTAL | FINAL
No. | PROPONENTES TECNICAS CODIGOS ENLA ODESGSST |N STECNICOS | BIENES | PUNTOS | (Habiltada /Ao
UNSPSC EJECUCION habilitado #
DEL Rachazado)
CONTRATO
1 ADVANTAGE
MICROSYSTEMS CUMPLE CUMPLE CUMPLE CUMPLE CUMPLE 250 [21s] 340 Habllitado
COLOMBIA
2 AUTENTIC CUMPLE CUMPLE CUMPLE CUMPLE CUMPLE 250 90 340 Habilitado
3 | ENCEFALO 8AS NO CUMPLE NOCUMPLE" | N0 CUMPLE *ND CUMPLE" . . ; RECHAZADO
CONSULTORES ¥
a | CONSULTORES CUMPLE CUMPLE CUMPLE CUMPLE CUMPLE 250 %0 340 Habilitado
5 | MICROSITIOS 5.4 5 CUMPLE CUMPLE CUMPLE CUMPLE CUMPLE 250 % 340 HatiHitadio
6 |sasortco CUMPLE CUMPLE CUMPLE CUMPLE CUMPLE 280 % 340 Habliitac
7 SOFTGIC SAS CUMPLE CUMPLE CUMPLE CUMPLE CUMPLE 250 90 340 Habilitado
( )"

Concepto técnico:

Con N° Radicado 0123006633002 de fecha 27 de junio de 2023, el comité técnico emitié concepto el cual
se resume asi:

(..}
CONCLUSION LOTE 2

El comité técnico evaluador una vez verificados los requisitos de indole técnico establecidos en el pliego
de consiciones, se permite presentar el siguiente consolidado:

GFERTAS RECIBIDAS
PERFIL  DEL
PERSONAL RESULTADO
EXPERIENCIA | REQUERIDO FINAL
No. | PROPONENTES | ESPECIFICACIONES TECNICAS | COBIGOS EN LA | SUMPLIMIENTO | PONDERABLES | ORIGEN | ROTAL & | (Habittado /no
UNSPSC EJECUCION habiltado  /
DEL Rechazado)
CONTRATO
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1 ADVANTAGE §1CUMPLE SICUMPLE
MICROSYSTEMS sl §1 CUMPLE 250 %0 340 MPLE
COLOMBIA LTDA CUMPLE “
ST CUMPLE SICUMPLE
2 AUTENTIC SICUMPLE | S1CUMPLE 260 %0 340 CUMPLE
5T CUMPLE STCUMPLE
CONSULTORES
3 | onsTonEs, SICUMPLE |  SICUMPLE 280 %0 340 CUMPLE
STCUMPLE STCUMPLE
MICROSIT
s |, cs(.)»\s 108 SICUMPLE | SIGUMPLE 260 90 340 CUMPLE
STCUMPLE STCUMPLE
5 | SOFTGIC SAS SICUMPLE | S!CUMPLE 250 90 240 CUMPLE

Concepto Econdmico:

Con N° Radicado 0123006674602 de fecha 27 de junio de 2023, el comité econdmico emitid concepto el
cual se resume asl:

“(...)
+ RESUMEN CON RESULTADO DE REQUISITOS HABILITANTES.

A continuacion, se muestra el cuadro resumen, que incluye la revisién de requisitos habilitantes de tipo econémico, financiero,
juridico y técnico, junto con la verificacién de precios de la propuesta econdmica de la oferta recibida y evaiuada.

LOTE 1
"RESULTADQ | EVALUACION
FINAL DE LA RESULTADO
REQUISITOS | PROPUESTA FINAL
"o sforents CONCEPTO | CONGEPTO | CONCEPTO | HASILTANTES | ECONOMICA | (ABILITADO !
: ECONOMICO | TECNICO | JURIDICO | (HABILTADO | (CUMPLENO NO
o CUMPLE! | HABILITADO/
HABILITADO | RECHAZADA! | REGHAZADO)
JRECHAZADO) | REQUERIDO)
1 ADVANT AGE MICROSYSTEMS COLOMBIA LTDA HABILTADG | FABILITADO | HABILTADD | HABILTADD | CUMPLE | HABILITADD
5 AUTENTIC 50LUCIONES TEGNOLOGICAS ¥ JURIDICAS SAS | HABILITADO | HABILITADO | HABILITADO | HABILITADO | CUMPLE | HABILITADO
3 CONSULTORES Y ASESORES TIC SAS HABILITADO | HABILTADO | WABILITADO | HABILITADQ | CUMPLE | HABIITADO
f ENCEFALO_SAS RECRAZADO | RECHAZADO | RECHAZADO | RECHAZADO | CUMPLE | RECHAZADO
5 MICROSITIOS SAS HABILITADD | HABILTADO | HABILITADO | HABILITADO | __CUMPLE | HABILTADO
5 SOUTH AMERICA SOFTWARE COMPANY SAG HABILITAGO | HABILITADO | FABILITADO | HABILITADG | CUMPLE | HABILTADO
7 SOFTGIC SAS. HABILITADO | MABILTADO | HABILITADO | HABITADO | CUMPLE | HABILITADO
LOTE 2
RESULTADO | EVALUAGION
FINAL DE LA
Requisttos | Propuesta | FESIAD®
Mo storente COMCEPTO { CONGEPTO | CONCEPTO | HABILIANTES | ECONOMICA | \.pi/rrers
: ECONOMICO | TECNICO | JURIDICO | (HABILMADO | (cuMPLE/NoO | (SIRSERTRns
) CUMPLE/
RECHAZADO)
HABILITADO | RECHAZADA/
IRECHAZADO) | REQUERIDO)
1 AOVANTAGE MICROSYSTEMS COLOMEIA LTDA FRBILITAD) | HABILITADO | FABILITADO | WABILTADO | CUMPLE | HABILITADO
2 T AUTENTIC SOLUCIONES TECNOLOGICAS Y JURIDICAS SAS | HABILITADO | HABILITADO | HABILITADO | HABILITADO | CUMPLE | HABILITADO
3 CONSULTORES Y ASESORES TIC SAS FABILITADD | HABILITADD | HABILTADD | RABILITADO | CUMPLE | HABIITADO
g MICROSITICS SAS HABILITADO | HABILITADO | HABILITADG | HABILITADG | __CUMPLE | HABILTADO
5 SOFTGICSAS. HABILITAGO | HABILITADO | HABILITADD | FABILTADQ | _CUMPLE | HABILITADO
PRESENTO NO PRESENTO oz
6 ENCEFALO SAS Rechazano | PRESENTO | pechazao | LoTE 2. CUMPLE | recnonuieNTE.
RECHAZADD
RECHAZADA RECHAZADA
WO NO PRESENTO
PRESENTO NO PRESENTO LOTE2
7 SOUTH AMERICA SOFTWARE COMPANY SAS HaaiLTADO | PRESENTO | wagimano | LOTEZ- CUMPLE | recrroncNTE-
RECHAZADA
RECHAZADA RECHAZADA
¢ PUNTAJE TOTAL Y ORDEN DE ELEGIBILIDAD.
A continuacién, se presenta el puntaje y el orden de elegibilidad.
OFERTAS RECIBIDAS | EVALUADAS — PUNTAJE PARA LOTE 1 oRDE D
PONDERAGION | PONDERACION | LEY 818 | SUBTOTAL | MIFYME | TOTAL SILIDA
OFERENTE vaorvoraL | ERORoUE" | " Techich | Miximo | PUNTAJE | ENEL | puNTase | *C
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NAINLCURDQ_ (PRECIO] | Mamimo250) | 90) | (e-avb+ | SISTEMA
TRM: $4,188,30 ¢ DE
vigente en COMPRAS
Junio 14 de PLUBLICAS
2023 {imiax 1,35
{Segun apiique) Método usado: puntos}
Madla
. aritmetica
(sumatoria) (Méximto 250)
3) —
MICROSITIOS SAG, 131.994,800,00 241 250 % 581 135 58214 1
AUTENTIC SOLUCIONES TECNOLOGICAS Y JURIDICAS SAS 121.380.000,00 23 250 % 574 135 575,48 7
SOUTH AMERICA SOFTWARE. COMPANY SAS 135.000,000,00 229 750 90 569 135 570,55 3
ADVANTAGE MICROSYSTEMS COLOMBIA LTDA 135.660.000,00 27 250 % 567 13 568,00 4
SOFTGIC SAS. 114.378.968,00 21 250 % 561 135 561,08 5
CONSULTORES Y ASESORES TIC SAS $ 139.230.000,00 213 250 % 563 1,35 554.23 3
ENCEFALO SAS RECHAZADO ) 0 g 0 0 0 RECHAZAD(
OFERTAS RECIBIDAS / EVALUADAS PUNTAJE PARA LOTE 2
PONDERACION
VALORTOTAL | " economica
VA INLCUIDO {PRECIO} MIPYME
TRM: $4,186,30 ENEL
vigente an SUBTOTAL | SISTEMA ROEN D&
Jumio 14 de | PONDERACION | LEY 816 | "o vy se™ f "Ope™ | poray | popedeh Ot
OFERENTE i TECNICA | haximo [ REE | o oons | PUNTAGE
[Sagin apliqwe) | Mifodo usado, | Maximo 250) | 90) ¢ | PUBLICAS
Media (max 1,35
. aritmetica puntos)
{sumatarig) {Méximo 250)
{al
ADVANTAGE MICROSYSTEMS COLOMBIALTDA $ 72.162425,00 229 260 50 560 15 569,92 3
AUTENTIC SOLUCIONES TECNOLOGICAS Y JURIDICAS SAS | § £8.382.350,00 A7 250 %0 587 1,35 588,34 1
CONSULTORES Y ASESORES TIC SAS s 74.081.96200 75 250 %0 555 1,35 556,20 3
MICROSITIOS SAS 5 70,562.200,00 740 250 ) 550 1,35 560,90 2
SOFTGIC SAS. 3 50.768.749,00 23 250 % 559 1,35 550,34 4
ENCEFALD SAS RECHAZADD 0 0 0 0 i 0 RECHAZAD
SOUTH AMERICA SOFTWARE COMPANY SAS RECHAZADO 0 0 0 0 0 P RECHAZAD

.y

Que, los informes de evaluacion fueron publicados el dia 27 de junio de 2023 se presentd observaciones
de la empresa MICROSITIOS SAS y AUTENTIC SOLUCIONES TECNOLOGICAS Y JURIDICAS S.AS
las cuales se dieron respuesta por medio de Cuadernillo N°1 publicado en plataforma SECOP |l las cuales
se exponen en comité de adquisiciones.

Que en sesion del dia 30 de junio de 2023 por medio de Acta N°360 de 2023, el Comité de Adquisiciones
del Comando General, escuchados los aspectos generales, antecedentes del Proceso y verificados los
conceptos juridico, econdmico y técnico recomienda a la sefiora Coronel Directora Administrativa vy
Financiera del COGFM, la ADJUDICACION del Proceso de Seleccién Abreviada Menor Cuantia No.
152COGFM DIADF 2023 - cuyo objeto es: "CONTRATAR EL SERVICIO DE SOPORTE TECNICO PARA
LOS PORTALES WEB DE LOS DEPARTAMENTOS DEL COMANDO GENERAL DE LAS FUERZAS
MILITARES DE ACUERDO CON LAS ESPECIFICACIONES TECNICAS MINIMAS PARA CADA UNO DE
LOS LOTES INCLUIDAS EN EL ANEXO. Asi:

LOTE 1

Adjudicar a la sociedad MICROSITIOS SAS con NIT 830.083.023-6 por la suma de CIENTO TREINTA Y
UN MILLONES NOVECIENTOS NOVENTA Y CUATRO MiL OCHOCIENTOS PESOS ($131.994.800,00)
M/CTE, iVA INCLUIDO (SEGUN APLIQUE), y demds impuestos y gravémenes, de conformidad con los precios
ofertados, a las especificaciones técnicas y ponderables técnicos

LOTE 2

Adjudicar a la sociedad AUTENTIC SOLUCIONES TECNOLOGICAS Y JURIDICAS con NIT 900.898.001-
6 por la suma de SESENTA Y OCHO MILLONES TRESCIENTOS OCHENTA Y TRES MIL
TRESCIENTOS CINCUENTA PESOS ($68.383.350,00) M/CTE, IVA INCLUIDO {SEGUN APLIQUE), y
demds impuestos y gravamenes, de conformidad con los precios ofertados, a las especificaciones técnicas y
ponderables técnicos
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Que, en el Estatuto General de Contratacion de la Administracion Plblica, Ley 80 de 1883 en lo que
respecta a la adjudicacién del contrato estatal, se encuentran entre otras normas el articulo 24, numeral
7° y 11° del articulo 30, numeral 8° y el articulo 9° de la Ley 1150 de 2007, de los que se infiere que el
Acto de adjudicacion es definitivo y por medio de él, la administracion adopta la decision definitiva sobre el
proceso de seleccion.

Que el Honorable Consejo de Estado, SALA DE CONSULTA Y SERVICIO CIVIL, Consejero ponente:
ALVARO NAMEN VARGAS, Radicacién nimero. 11001-03-06-000-2017-00098-00(2346) del 15 de
agosto de 2017, se pronuncid al respecto en los siguientes términos:

“La adjudicacion del contrato estatal ha sido entendida jurisprudencial y doctrinalmente como el acto
(administrativo} mediante ef cual una enfidad publica manifiesta su aceptacién a la propuesta u oferta
presentada por alguno de los participantes en un proceso de seleccion, y se obliga a suscribir con este
el conirate proyectado. Tal decisién implica la escogencia o seleccion definitiva de dicho oferente, con
base en el respectivo informe de evaluacién y calificacion de fas propuestas, descartando, por lo tanto,
a los demas oferentes y a las demés propueslas.

En esa medida, el acto de adjudicacién se asemeja a la aceptacién de la oferta en fos contratos de
derecho privado, con Ia diferencia de que en estos, en virtud de los principios de la autonomia de fa
voluntad y de la consensualidad, la aceptacion oportuna perfecciona el respectivo contrato, como regla
general, salvo en los denominados contratos solemnes y reales, y hace surgir los derechos y
obligacicnes pactados o derivados del mismo, mientras que en los contralos estatales, debido a su
carécter solemne definido por la ley (articulo 41 de la Ley 80 de 1993), esfos no se perfeccionan con la
notificacién del acto de adjudicacién, sino con la suscripcion, por fas dos partes, del documento que
contenga las respectivas clausulas o estipulaciones, con algunas pocas excepciones. "

Que del Acto Administrativo de adjudicacién se desprenden una serie de consecuencias juridicas, nacen
derechos y obligaciones de manera reciproca, una de ellas es la escogencia del futuro contratista y que
termina justificando todo el proceso seleccion.

Que por lo anteriormente expuesto ia Directora Administrativa y Financiera del COGFM,

RESUELVE:!

ARTICULO PRIMERO:- ADJUDICAR el Proceso de Seleccion Abreviada Menor Cuantia No. .
152COGFM DIADF 2023 - cuyo objeto es: "CONTRATAR EL SERVICIO DE SOPORTE TECNICO PARA
LOS PORTALES WEB DE LOS DEPARTAMENTOS DEL COMANDO GENERAL DE LAS FUERZAS
MILITARES DE ACUERDO CON LAS ESPECIFICACIONES TECNICAS MINIMAS PARA CADA UNO DE
LOS LOTES INCLUIDAS EN EL ANEXO. Asi:

51. LOTE1

Adjudicar a la sociedad MICROSITIOS SAS con NIT 830.083.023-6 por la suma de CIENTO TREINTAY
UN MILLONES NOVECIENTOS NOVENTA Y CUATRO MIL OCHOCIENTOS PESOS ($131.994.800,00)
M/CTE, IVA INCLUIDO (SEGUN APLIQUE), y demés impuestos y gravdmenes, de conformidad con los precios
ofertados, a las especificaciones técnicas y ponderables técnicos

52.LOTE 2

Adjudicar a la sociedad AUTENTIC SOLUCIONES TECNOLOGICAS Y JURIDICAS con NIT 800.898.001-
6 por la suma de SESENTA Y QCHO MILLONES TRESCIENTOS OCHENTA Y TRES MIL
TRESCIENTOS CINCUENTA PESOS ($68.383.350,00) M/CTE, IVA INCLUIDO (SEGUN APLIQUE), y
demas impuestos y gravamenes, de conformidad con los precios ofertados, a las especificaciones
técnicas y ponderables técnicos

1. ESPECIFICACIONES TECNICAS

LOTE1
ANEXO ESPECIFICACIONES TECNICAS MINIMAS
LOTE1 ESPECIFICACIONES TECNICAS DE OBLIGATORIO CUMPLIMIENTO
1 ACTIVIDADES DE DESARROLLO, MIGRACION, ACTUALIZACION Y ALOJAMIENTO DEL
SITIO WEB
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Revisién integral del sitio web: Andlisis de la informacién actuaimente publicada, asi
como el levantamiento de requerimientos técnicos y/o funcionales indispensables para
la realizacion de los desarrollos y migraciones a que haya lugar, mantenimiento y
actualizacién del sitio www.cafm.mil.co en cada uno de sus componentes y secciones
actuales. De igual forma, en los componentes o secciones adicionales resultantes de las
actividades de mantenimiento y actualizaciones realizadas.

Actualizacién y optimizacion del sitio en el CMS y base de datos MySQL para mejorar su
visualizacidn, navegacién, distribucién, desempefo, herramientas, contenidos,
funcionalidad en ¢ada una de las secciones, componentes existentes y en los que se
implementen como resultado del servicio prestado,

Actualizacion y cargue de los contenidos en el sitio web.

Actualizacién y mantenimiento del mecanismo auténomo, seguro y agil usado para la
publicacién de contenidos por parte de los usuarios responsables de acuerdo con el
procedimiento establecido.

Actualizacion y mantenimiento del posicionamiento en buscadores y optimizacion en
motores de busqueda.

Correccién de links rotos, reemplazo y depuracién de componentes y contenidos
inservibles.

Estandarizar el uso de componentes basicos de CMS en sitio web.
Crear ambiente de pruebas y de produccién para el sitio web.

Garantizar un alojamiento flsico y virtual con capacidad del mas de 4 TB de
almacenamiento que garantice toda la produccién suministrada por COMES.

Garantizar la configuracién de migracién para que esta sea compatible en el desarrollo
de la pagina www.cgfm.mil.¢o en los nuevos servidores.

El proveedor de hosting debe cumplir con todas las normas y regulaciones relevantes,
incluidas las normas de seguridad de la informacién de la organizacién y las leyes de
privacidad de datos aplicables, asi como Ias regulaciones gubernamentales especificas
relacionadas con ia seguridad y la defensa.

El proveedor de hosting debe ofrecer monitoreo continuo de la seguridad y la
disponibilidad del sitio web para identificar y abordar cualquier amenaza de seguridad.
Ademas, el Comando General de las Fuerzas Militares debe contar con personal
capacitado y dedicado a la gestion de la seguridad del sitio web.

El proveedor de hosting debe realizar copias de seguridad regulares de todos los datos
y archivos del sitio web y garantizar |la capacidad de restaurar rapidamente el sitio web
en caso de un problema de seguridad o de un error humano. Ademas, es importante
que las copias de seguridad se almacenen en un lugar seguro y fuera del sitio.

El proveedor de hosting debe contar con medidas para proteger el sitio web contra
ataques de denegacion de servicio distribuido (DDoS), lo que implica garantizar la
disponibilidad del sitic web incluso durante un ataque. Ademas, el Comando General de
las Fuerzas Militares debe contar con planes de contingencia y respuesta para abordar
cualquier ataque exitoso.

Ei proveedor de hosting debe ofrecer certificados SSL para garantizar 1a seguridad de
las comunicaciones entre el sitioc web y sus usuarios.

El proveedor de hosting debe tener medidas de gestion de identidad y acceso para
garantizar que solo las personas autorizadas puedan acceder a los datos y sistemas del
sitio web. Ademas, debe implementar medidas adicionales de gestion de identidad y
acceso para garantizar la seguridad de sus usuarios y sistemas,

ACTIVIDADES DE SOPORTE, MANTENIMIENTO Y ADMINISTRACION

¥ Administracién del sitio web durante la ejecucién del contrato y la garantia técnica.

v Monitorear y optimizar el rendimiento y funcionaiidad del sitio web de la Entidad durante la
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ejecucion del contrato y la garantia técnica.

Mantenimienty correctivo y preventivo del sitio web del (COMES) COGFM, durante la
ejecucion del contrato y la garantia técnica, con base en los resultados de los monitoreos
realizados y acorde a los requerimientos solicitados por la Entidad.

Realizar actualizaciones del CMS, manteniéndolos siempre en la Gltima versién probada y
liberada, durante la ejecucion del contrato y la garantia técnica.

Realizar actualizaciones de seguridad, con el fin de garantizar la disponibilidad e integridad
del sitip web.

Se debe configurar la base de datos para que se generen automaticamente copias de
seguridad ¢ de respaldo con pericdicidad diaria, semanal y mensual.

Se configurard un sistema de alertas 24/7, veinticuatro horas del dia - siete dias de la
semana, (mediante cuenta de correo y mensaje de texto a teléfono celular) donde informe de
manera detallada el evento o incidente que se presente en caso de una falla al sistema
operativo, aplicacién y la base de datos en tiempo real del sitio web. Las alertas llegaran a
los funcionarios que establezca el supervisor del contrato.

Se debera crear un usuario para la Pagina Web dei (COMES) Comando General de las
Fuerzas Militares, en el cual se pueda visualizar las estadisticas y eventos o posibles
incidentes de seguridad, del servidor donde se encuentra alojado el sitic web
www.cgfm. mil.co.

SOPORTE

El contratista debera brindar soporte técnico 24/7 del sitip web, veinticuatro horas al dia,
siete dias a la semana, facilitando una persona idonea con quien se establezca
comunicacion via celular de forma inmediata en caso tal de ser requerido.

Las atenciones a las solicitudes se deberan realizar de manera telefonica, e-mail, mesa de
ayuda: maximo en 1 hora.

El contratista debera informar oportunamente sobre las vulnerabilidades que puedan afectar
el sitio web, aplicando los correctivos necesarios durante la ejecucién del contrato y en el
tismpo de |la garantia.

PROPIEDAD INTELECTUAL

v

Los cddigos fuentes son propiedad intelectual del Comando General de las Fuerzas
Militares, por lo tanto, el contratista entregaré al supervisor del contrato en medio magnético,
el codigo fuente y sus ejecutables a 1a Ultima versién que se encuentre en produccion el sitio
web. ,

Todos los estudios, disefios, imagenes, codigos y documentos elaborados por el contratista
como consecuencia de la ejecucion del contrato seran de propiedad del COGFM, quien
podra reproducirios, publicarlos y divulgarios, sin que pueda oponerse a ello el adjudicatario
autor material de los trabajos, de acuerdo con el articulo 28 y de la Ley 1450 de 2011, solo
percibird el monto pactado en el presente contrato, sin que haya lugar a remuneracion
adicional por parte del Comando General FF.MM, en razén de los productos que llegare a
crear, desarrollar o mejorar en ejecucion del mencionade contrato. EL CONTRATISTA en
virtud del presente acuerdo transfiere al COGFM, sin lugar al pago de remuneracion alguna,
la totalidad de los derechos patrimoniales de autor y conexos que sean transferibles por
tiempo indefinido.

v El contratista renuncia expresamente a cualguier derecho que sobre los trabajos
realizados como consecuencia de la ejecucion del contrato pudiera corresponderle, y no
podra hacer ningun uso o divuigacién de los estudios y documentos utilizados o
elaborados en base a este pliego de condiciones, bien sea en forma total o parcial,
directa o extractada, original o reproducida, sin autorizacién expresa y por escrito del
Comando General de las Fuerzas Militares.

El ambiente de desarrollo” debera tener un repositorio de los cédigos fuentes y sus
ejecutables, el cual debera ser informado ai supervisor del contrato para su verificacion, de
igual manera estos seran entregados al final del contrato.

El contratista dehera poner en funcionamientos los cédigos fuentes y ejecutables del sitio
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web actualizado en el ambiente de pruebas con que cuenta el Pagina Web del Comando
General de las Fuerzas Militares, con el fin de validar que los codigos fuentes son
funcionales para una posible migracion, previa coordinacion con el supervisor del contrato.

MANTENIMIENTO EVOLUTIVO

» El contratista debera realizar un analisis de informacion del sitio web, correspondiente al
disefio, programacién, pruebas, ajustes y puesta en funcionamiento de los modulos del
sitio web del COGFM, ya sean subsitios o landing page asociados al sitio Web del
Comando General de las Fuerzas Militares.

» Actualizacion y mantenimiento de la programaciéon responsive o adaptativo, para la
correcta visualizacién de una misma pagina en distintos dispositivos.

> Actualizacién y mantenimiento del Portal web para cumplir el funcionamiento correcto en
multiples plataformas sin problema alguno y desde cualquier dispositivo movil (tablets,
teléfonos celulares, teléfonos inteligentes), en equipos de escritorio, portatiles y en
multiples navegadores (Chrome, Edge, Explorer, Firefox, Netscape, Opera, Safari, entre
otros).

¥» Todos los formatos de audio, video, imagenes y texto deben ser compatibies con los
sisternas y navegadores mencionados anteriormente.

» Actualizacién y mantenimiento de los subsitios o de los Landing para cumplir con los
siguientes estandares y/o parametros:

v Programacién de secciones, botones, banners, videos y blogs dentro de los
subsitios y Landing Pages.

Animacion de secciones y propuesta de interaccion de los contenidos.
Desarrolio y programacion de formularios indicados por el Comando.

Configuracién de redes sociales y hashtags Se debe disefiar el modulo de
violencia de género, que contenga:

Definicién

Norma presidencial

Estadistica de ingreso de los usuarios:
Buzon de comentarios.

Se debe entregar un informe al supervisor del contrato, con el fin de dar aprobacién de los
resultados obtenidos para su ejecucion.

ASESORAMIENTO DE CONTENIDO, IMAGEN O DISENO

Adaptar las noticias y contenidos generados por el COGFM al lenguaje digital con el
proposito de generar mayor alcance y visitas en el sitio web.

Asesorar al equipo de comunicaciones en la construccién de disefios, graficas e infografias
que se publiquen en &i sitio web.

Entrelazar los contenidos publicados en el sitio web con las redes sociales del Comando
General de las Fuerzas Militares en el momento que la Entidad lo requiera.

Entregar un informe mensual al supervisor sobre las tareas realizadas sobre el
asesoramiento de contenido, imagen o disefio realizado al sitio web, durante la ejecucién del
contrato y la garantia técnica.

GESTION DE POSICIONAMIENTO SEO DEL SITIO WEB WWW.CGFM.MIL.CO

v

v

Se debe actualizar y mejorar el SEO "Optimizacion para motores de basqueda” del sitio web.

Se deberd ajustar y actualizar de manera frecuente los cédigos de programacion para
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optimizar todo el posicionamiento SEQ del sitio web del COGFM.

Se debera facilitar la navegacion de toda su pdagina para las lamadas Googlebots de Google
y de otros buscadores utilizados en internet (Chrome, Edge, Explorer, Firefox, Netscape,
Opera, Safari, entre otros).

En el sitio web se debe garantizar Keyword Research, seleccién de palabras ¢lave, nivel de
relevancia, # de busquedas, tendencias, nivel de dificultad Integracion de Google Analytics
para generar reporte de visitas y seguimiento del Sitemap general.

El contratista entregara un informe mensual al supervisor sobre las actividades reafizadas
sobre el rendimiento del sitio web, optimizacién e interaccion de usuarios durante la
ejecucidon del contrato y la garantla técnica.

ALERTAS DEL SISTEMA

El contratista debera configurar un sistema de alertas (mediante cuenta de correc y mensaje
de texto a teléfono movil), en donde se informe en tiempo real, casos de fallas presentadas
en el sistema operativo, aplicacion y la base de datos en tiempo real.

Las alertas deben llegar minimo a DOS (2) funcionarios que designe el Pagina Web del
Comando General de las Fuerzas Militares COMES, por intermedio del supervisor del
contrato.

El contratista entregard& un informe mensual al supervisor sobre vulnerabilidades
presentadas en el sitio web e indicar las correcciones para el mejoramiento y optimizacion de
los niveles de seguridad de la pagina web.

MANTENIMIENTO PREVENTIVO SITIO WEB DEL COGFM

El contratista debera garantizar el mantenimiento preventivo a la base de datos, imagenes,
capa de aplicacion, subsistemas, servicios y demas herramientas que se utilicen para el sitio
web www.cgfm.mil.co, durante la ejecucién del contrato y garantia técnica. A continuacion,
se describen las actividades de mantenimiento preventivo a realizar:

» Se debera realizar revision de la configuracién, actualizacién, afinacién y optimizacién del
rendimiento del motor de base de datos del sitio web.

> E! contratista deberd mantener la base de datos MySQL con los parches y ultimas
actualizaciones disponibles en el mercado.

> El contratista entregara al supervisor un informe mensualmente detallado de las
actualizaciones realizadas: a la base de datos de MySQL.

> El contratista debera configurar la base de datos para que se generen automaticamente
copias de seguridad o de respaldo con periodicidad diaria, semanal y mensual.

» El contratista debera realizar copias full del sitio web cada 8 dias el dia domingo.

> El contratista debera realizar las copias incrementales de lunes a sabado en horario no
laboral (entre las 21:00 a 05:00).

> El contratista debera crear tareas automaticas para el borrado de logs en los servidores
de pruebas y el de produccion.

> El contratista debera realizar la configuracion, impieza de logs, alertas en los servidores
de base de datos y del sitio.

» E! contratista debera revisar e informar permanentemente al supervisor del contrato, de
las vulnerabilidades detectadas y que afecten el sitio web.

> El contratista debera entregar al supervisor del contrato, una estrategia de restauracion o
recuperacion en caso de un desastre, para fa base de datos y la aplicacion del sitioc web,
con &l fin garantizar su correcto funcionamiento.

> El contratista debera realizar la revision del trafico, sequridad, accesos, politicas de
backup, administracion de espacio y funcionamiento del sitio web con los servicios y
aplicacion en funcionamiento, las cuales se deberan efectuar cada ocho (08) dias, en
horario laboral los viemnes (en las 8 horas laborales de 08:00 a 12:00 y de 13:00 hasta
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las 17:00 horas), en el Departamento de Comunicaciones Estratégicas Oficina 204
Edificio Temporal Fortaleza Avenida el Dorado CAN Carrera 54 No 26-25, para ello se
establecer4 un cronograma con el supervisor del contrato y los funcionarios del
COGFM.

> El contratista debera realizar el mantenimiento de los backups incluido las bases de datos
que integran el sitio web. De presentar errores se deberan corregir y entregar un informe
sobre de las modificaciones realizadas para garantizar su correcta funcionatidad.

» El contratista debera efectuar el mantenimiento preventivo, realizando 1a eliminacion de
carpetas, archivos, imagenes, logs innecesarios que no hagan parte del sistema actual de
archivos del sitio web garantizando el funcionamiento del sitio.

» El contratista debera garantizar la accesibilidad del sitio web desde los dispositivos
maviles, garantizando el acceso a los contenidos priorizados por el COGFM.

% Se deberan atender las necesidades que reporte el supervisor del contrato, en cuanto a
cualquier vutnerabilidad y/o incidente que se presente en contra del sitio web durante la
ejecucién del contrato y garantia técnica.

> El contratista debera garantizar, que el servidor de pruebas y en el de produccion se
realice un ejercicio de restauracion de una copia de respaldo tanto a nivel de base de
datos como de la aplicacién, con el fin de verificar el proceso de restauracion en
coordinacién con el supervisor del contrato.

% El contratista debera verificar en coordinaciéon con el supervisor del contrato, los roles de
los usuarios, con el fin de ser actualizados de acuerdo con las necesidades del COGFM.

» El sistema debe permitir crear roles {acceso a permisos especificos) de acuerdo con el
perfil del usuario (superusuaric o administrador, consultor, Blogger, entre otros},
permitiendo modificar, ajustar o desactivar un rol.

> El usuario administrador del sitio web debe poder crear usuarios, activar, desactivar,
bloquear y desbloguear usuarios.

> La opcién de creacion del usuario debe contener como minimo los siguientes campos:
« Username (se debe mantener la misma estructura del usuario creado en el director
activo del COGFM).
Tipo y numero de identificacion.
Nombre y apellidos compietos.
Dependencia del COGFM a la que pertenece.
La Clave o contrasefia debe tener las siguientes caracteristicas que son de caracter
obligatorio:
alfanumérico, Maylsculas, minusculas, simbolos y minimo 8 caracteres.
Debe obligar a cambiar al usuario la contrasefia al inicio de su primera sesion.
Debe obligar a cambiar al usuario la contrasefia cada 30 dias.

10

MANTENIMIENTO CORRECTIVO

El contratista debera efectuar el mantenimiento correctivo del sitioc web www.cqfm.mil.co,
cuando se presente una falla en su funcionamiento o un incidente de seguridad a nivel de la
base de datos y/o del sitio web, realizando tareas de reingenieria de las funcionalidades o
componentes, con el fin de corregir y poner en funcionamiento el sitio web.

v NIVELES DE_SERVICIO (ANS) PARA EL MANTENIMIENTO CORRECTIVO: El

CONTRATISTA ofrecera un nivel de servicio para el mantenimiento correctivo de
incidencias, fallas ¢ errores evidenciados con las siguientes especificaciones:

» NIVEL 1 — Normal: incidencia de menor impacto. Trabajos de configuracién o correccion
de la capa de aplicacién o la base de datos, que no afecten 1a funcionalidad del SITIO
WEB en produccién:

Tiempo de respuesta: dentro de la primera (1) hora siguiente a la comunicacion.
-Tiempo de solucién: dentro de Ias cinco (5) horas siguientes a la comunicacion.

» NIVEL 2 —Importante: Incidencia que afecta las funciones de un proceso no critico, 0 a
un namero reducido de usuarios.

Tiempo de respuesta: dentro de maximo ocho (8) horas siguientes a la comunicacion.

» NIVEL 3 — Critico; Incidencia que impide el correcto funcionamiento de un proceso
critico, caldas del sistema, blogueos del Sitio Web.

CONSTRUIMOS PATRIA EN DEFENSA DE LA VIDA
Avenida el Dorado CAN Carrera 54 No 26-25
Conmutador: (57-1) 3150111

www.cgfm.mil.co




CONTINUACION RESOLUCION No. 200 DE 2022 PAGINA 15 DE 23

Tiempo de respuesta: dentro de maximo dos (02) horas siguientes a la comunicacion.

v El CONTRATISTA garantizara un tiempo de respuesta a llamadas telefénicas, no mayor a
quince (15) minutos.

v EL CONTRATISTA dispondra de los siguienies medios de contacto:
¥ Un (1) correo electrénico para el envio de solicitudes de servicio, requerimientos y
observaciones, asl como, de un numero de contacto fijo y mévil, con el fin de garantizar
la disponibilidad y comunicacién para el mantenimiento correctiva del sitio web.

v' El contratista presentara al supervisor un informe detallado sobre la falla presentada y las
tareas técnicas para dar solucion al inconveniente.

1 CIBERSEGURIDAD Y POLITICAS DE LA INFORMACION

v El contratista debera garantizar los niveles de ciberseguridad del sitioc Web del Pagina Web
del Comando General de las Fuerzas Militares con el protocolo de comunicacién HTTPS
{HyperText Transfer Protocol Secure), para proteger la integridad y la confidencialidad de los
datos el sitio web de forma segura desde cualquier red privada o particular, siempre
respondiendo a estandares de identificacién y validacién de usyarios y manteniendo los roles
asignados a cada unc de ellas.

v El contratista debera garantizar la implementacion de un certificado de seguridad tipo SSL
{Secure Sockets Layer) Wildcard para el dominio principal del sitioc web del Pagina Web del
Comando General de las Fuerzas Militares www.cafm.mil.co, con protocolo de seguridad
{tipo SSL 3.0 con cifrado de 256 bits, RSA con intercambio de 2048 bits, o su equivalente ai
afio en curso), con Certificado Digital para el Sitio, emitida por una entidad de certificacion
abierta, lo anterior para todas las transacciones de administracién que impliguen la adicion,
modificacién y/o eliminacion de archivos, asi mismo deberd ser implementado en los web
services que tenga el Pagina Web del Comando General de las Fuerzas Militares. Estas
transacciones o sesiones deberdn ser autenticadas con usuario y contrasefia.

v La vigencia del certificado SSL Wilcard serd por un afio contados a partir del vencimiento del
certificado vigente del sitio web www.cgfm.mil.co y sin costo alguno para el Pagina Web del
Comando General de las Fuerzas Militares.

v E| contratista debera garantizar mecanismos con el fin de garantizar la disponibilidad,
integridad y confidencialidad del sitio web del COGFM, por lo cual, deberé implementar como
minimo las siguientes herramientas de seguridad al hosting y servidor donde se encuentra
alojada el sitio web, con el fin de prevenir accesos no autorizados y afectacion a la
informacion, as!:

» Web Aplication Firewall (WAF)
» Balanceador de Carga

» Anti-DDoS :

» Antimalware

> Antivirus

v El contratista debera garantizar él envié de los logs tanto de las herramientas de seguridad
descritas anteriormente, como del sistema operativo del sitio web, con el fin de realizar la
integracion con el SIEM del Pagina Web del Comando General de las Fuerzas Militares.

v El contratista debera garantizar complementos de seguridad que permitan prevenir y/o
contrarrestar ataques cibernéticos en contra del sitio web, lo cual debe contener y cumplir
con fas siguientes caracteristicas.

» Prevencion y eliminacion de malware

» Eliminacion y supervisién de listas negras de Google

» Acelerador de rendimiento CDN

» Mitigacién avanzada de DDoS

» Suplantacién de Cookies / sesiones

» Proteccion contra Bots

» Deteccién de Backdoors en sitio web del COGFM y subsitios

» Herramientas de monitoreo en tiempo real de conexiones, ancho de banda y eventos de
seguridad.

» Ocultar banners de informacion tanto de lengyaje, servidor y sistema operativo.

» El hosting deberd deshabilitar método trace en el servidor para evitar atagues de Cross
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v

Site Scripting (XSS).

» Se debe tener deshabilitado el FTP para transacciones con el servidor,

» Se debe utilizar SSH u otro acceso completamente seguro para transacciones con el
servidor, restringiendo acceso por |P.

El sistema debe permitir generar reportes de auditoria de determinado usuario y/o usuarios
con filtros de usuario, fecha desde (yyyy-mm-dd) y hasta (yyy-mm-dd), por contenido, entre
otros., desplegando la informacion de usuario, fechas actividad realizada, nombre equipo o
IP y demas informacion requerida.

12

SEGURIDAD DE LA INFORMACION

El sitio web debe garantizar seguridad y privacidad de la informacién, accesibilidad,
usabilidad, apertura y ubicuidad, teniendo en cuenta las necesidades del sitio web y
caracteristicas de los usuarios.

v El Comando Conjunto Cibernético realizaré analisis de vulnerabilidades y pruebas de
“hacking ético” al sitio web www.cgfm.mil.co. Por lo cual, una vez se tengan los
resultados del anélisis, el contratista debera solucionar las fallas de seguridad y emitira
un informe de las correcciones realizadas frente a posibles ataques de software
malintencionados y acceso indebide al servidor, sistema operativo, bases de datos y
aplicacién del sitio web. Para tal efecto, se debera realizar las coordinaciones
pertinentes a través de! supervisor del contrato.

13

DOCUMENTACION PARA ENTREGAR

El contratista debera entregar la siguiente documentacion como resultado de [a ejecucion del
presente contrato:

» Manual de Gestidn del sitio web separado por roles y privilegios.

» Manuales técnicos a nivel de base de datos y de capa de aplicacién del sitio web,
incluyendo el modelo entidad-relacién y diccionario de datos.

» Manuales de usuario final del sitio web.

El contratista entregard un informe mensual al supervisor del contrato que contenga los
siguientes temas:

> Las actividades realizadas sobre asesoramiento de contenido, imagen o disefio del sitio
web.

Las actividades realizadas sobre el rendimiento del sitio web, optimizacion e interaccion
de usuarios totales.

Las actualizaciones realizadas a la-base de datos de MySQL en el caso de haberse
realizado.

Proceso del backup realizado al sitio web, cada 8 dias los viernes de cada semana.

Las actividades realizadas, diagnoésticos y soluciones, mejoras y recomendaciones a
tener en cuenta para el buen funcionamiento del sitio web.

Las actividades de mantenimiento preventivo y correctivo realizadas al sitio web.
Estadisticas del sitio web, la cual debe contener como minimo, las visitas realizadas al
sitio web por usuarios, por paises, par idioma, por eventos principales, por dispositivo,
por sistemas operativos, por navegador, por intereses, entre ofras caracteristicas
aprocbadas y coordinadas por el supervisor del contrato, el cual se debe enviar un
informe semanal al supervisor del contrato.

YVv YVv¥ ¥ V¥V

17

METODOLOGIA Y CRONOGRAMA DE TRABAJO

El contratista presentara al supervisor del contrato la metodelogia a utilizar y un croncgrama
de actividades al iniciar la ejecucién del contrato.

18

PRUEBAS DEL SISTEMA

Durante los mantenimientos correctivos o actualizaciones del sistema, el contratista realizara
las respectivas pruebas al sitio web en presencia del supervisor del contrato o quien haga
sus veces.

Las mejoras o correcciones se realizaran en produccion y ambiente de pruebas previo visto
bueno del supervisor del contrato 0 quien haga sus veces.

19

GARANTIA TECNICA

El contratista se obliga a dar garantia técnica del funcionamiento, mejoras, actualizaciones y
correcciones realizadas al sitio web, por un pericdo de seis (06) meses, después de la
entrega a satisfaccion del mismo, dando soporte 7X24 siete dias a la semana, 24 horas al
dlia, con tiempo maximo de respuesta de dos (02) horas cuando asi lo requiera.

20

TRANSFERENCIA DE CONOCIMIENTO
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¥ Se realizard transferencia de conocimiento de minimo 20 horas para 2 funcionarios del
COGFM, sobre las herramientas utilizadas en el sitic web www.cafm.mil.co, funcionalidades,
procesos que interactdan, base de datos Mysq! y CMS.

v La transferencia de conocimiento se realizara en horario laboral de manera presencial segun
disponibilidad del COGFM, la fecha y horarics de la capacitacion sera coordinada con el
supervisor del contrato.

21 GOBIERNO DIGITAL - GOBERNANZA INNOVACION PUBLICA DIGITAL

¥ Arquitectura
v Seguridad y Privacidad de la Informacion
v Servicios Ciudadanos Digitales
¥ Realizar la interpretacion minimo de 4 videos institucionales en Lenguaje de sefas

[

ANEXO ESPECIFICACIONES TECNICAS MINIMAS
LOTE 2 SERVICIO DE DESARROLLO MIGRACION MANTENIMIENTO ACTUALIZACION ALOJAMIENTO Y
SOPORTE DE LA PAGINA WEB DEL DEPARTAMENTO CONTROL COMERCIO DE ARMAS
MUNICIONES Y EXPLOSIVOS www.controlarmas.mil.co
ITEM DESCRIPCION

MANTENIMIENTO PREVENTIVO

El mantenimiento preventivo se realizard a la capa de aplicacion, base de datos, iméagenes,
subsistemas, servicios y demas herramientas que se utilicen para el portai web
{www.controlarmas.mil.co).

Las actividades de mantenimiento preventivo a realizar son:

+ Revision de la configuracién, actualizacién, afinamiento y optimizaciéon del rendimiento del
motor de base de datos.

» El contratista se obliga a mantener la base de datos con los parches y actualizaciones
disponibles en el mercado.

e Se debe configurar la base de datos para que se generen automaticamente copias de
seguridad o de respaldo con periodicidad diaria, semanal y mensual.

* Las copias fult deben ser realizadas cada dia domingo en horas de la noche.

+ Las copias incrementales se realizaran de lunes a sabado en horario no laboral.

» Se deben crear tareas automaticas para el borrado de iogs en los servidores de pruebas y
produccion.

* En caso de siniestro los backups de base de datos y pagina web deben ser restaurado en
menos de ocho (08) horas y en forma controlada y coordinada con el supervisor del contrato,
garantizando el servicio de nuevo sin refiejarse perdida de informacion en la base de datos y/o

portal web.

* Se debe hacer revigion, afinamiento y optimizacion del portai web con todos sus componentes
(plugins).

» Se debe hacer configuracion, limpieza de logs, alerts en los servidores de base de datos y del
portal web.

e Se debe revisar e informar permanentemente al supervisor del contrato de las
vulnerabilidades que afecten la herramienta, as/ mismo proporcionar la solucién a las
vulnerabilidades detectadas en el sitio web.

» Se debe entregar al supervisor un instructivo de restauracion o recuperacion, en caso de un
desastre, para la base de datos y aplicacion.

¢ Se debe hacer revisién del trafico, seguridad, accesos, politicas de backup, administracion de
espacio y funcionamiento de la pagina Web con los servicios y aplicacién en funcionamiento.

* Se debera mantener la actualizacion de la herramienta de desarrollo y de fa solucidn ofrecida
y/o implementada en horarios que deberan ser previamente acordados con el supervisor del
contrato.

¢ Se debera realizar el mantenimiento de los backups del portal web incluido las bases de datos
que integran el sitio web. De presentar errores se deberan corregir y entregar un informe
sobre de las modificaciones realizadas.

* Se debera realizar ¢! mantenimiento preventivo en la eliminacién de carpetas, archivos,
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imagenes, logs innecesarios que no hagan parte del sistema actual de archivos del sitic web
garantizando el buen funcionamiento del sitio.

s Se deberan atender las necesidades que reporte el supervisor en cuanto a vulnerabilidades,
instrucciones de hackers y cualquier tipo de incidente que atente en contra del portal web.

» En el servidor de pruebas y de produccién se realizarad un ejercicio de restauracion de una
copia de respaldo tanto a nivel de base de datos como de aplicacion con el fin de verificar el
proceso de restauracion.

+ Se deben verificar y/o actuaiizar los roles segun necesidad requerida.

+ El usuario administrador del Portal debe poder crear usuarios, activar, desactivar, bloquear y
desbloquear usuarios.

¢ El sistema debe permitir crear roles {(acceso a permisos especificos) de acuerdo con el perfil
del usuario (superusuario o administrador, consultor, Blogger, entre otros) permitiendo
modificar, ajustar o desactivar un rol.

¢ Se debe configurar un sistema de alertas (mediante cuenta de correo y mensaje de texto a
teléfono celular) donde informe de manera detallada el evento o incidente que se presente en
caso de una falla al sistema operativo, aplicacion y la base de datos en tiempo real del sitio
web. Las alertas llegaran a los funcionarios que establezca el supervisor del contrato.

La opcién de creacion del usuario de administrador debe contener como minimo los siguientes
campos:

e Username (se debe mantener la misma estructura del usuario creado en el director activo del

COGFM).

Tipo y numero de identificacion

Nombre y apellidos completos

Dependencia del COGFM a la que pertenece

La Clave o contrasefia debe tener las siguientes caracteristicas que son de caracter

obligatorio: alfanumérico, Mayusculas, mindsculas, simbolos y minimo 8 caracteres.

» El sistema debe tener la politica de hacer cambiar al usuario la contrasefia al inicio de su
primera sesion.

+ El sistema debe tener la politica de hacer cambiar al usuario la contrasefia cada 30 dias.

El contratista presentara al supervisor un informe mensual dentro de los 05 primeros dias de cada
mes relacionando las actividades de mantenimiento preventivo realizadas.

2. MANTENIMIENTO CORRECTIVO

En caso de que el Portal web presente fallas en su funcionamiento, el CONTRATISTA efectuara el
mantenimiento corrective a nivel de la base de datos, Portal Web, reingenier(a de las funcionalidades
o componentes de software donde se presenten incidentes, fallas o errores.

NIVELES DE SERVICIO (ANS) PARA EL MANTENIMIENTO CORRECTIVO:

Ei CONTRATISTA ofrecera un nivel de servicio para el mantenimiento correctivo de incidencias,
falias o errores evidenciados con las siguientes especificaciones:

> NIVEL 1 — Normal: incidencia de menor impacto. Trabajos de configuracién o correccion de la
capa de aplicacién o la base de datos, que no afecten la funcionalidad del SITIO WEB en
produccion:
-Tiempo de respuesta: dentro de la primera (1) hora siguiente a la comunicacion.
-Tiempo de solucién: dentro de las ocho (8) horas siguientes a la comunicacién.

> NIVEL 2 — importante: Incidencia que afecta las funciones de un proceso no critico, 0 a un
numero reducido de usuarios.
Tiempo de respuesta: dentro de maximo cuatro (4) horas siguientes a la comunicacion.

» NIVEL 3 — Critico; Incidencia que impide el correcto funcionamiento de un proceso critico,
caidas del sistema, bloqueos del Sitio Web.
Tiempo de respuesta: dentro de maximo dos (02) horas siguientes a la comunicacion.

v EL CONTRATISTA dispondra de los siguientes medios de contacto:

Un (1) correo electronico para el envio de solicitudes de servicio, requerimientos y observaciones,
asi como, de un numero de contacto fijo y moévil, con el fin de garantizar la disponibilidad y
comunicacién para el mantenimiento correctiva del sitio web.

v EI CONTRATISTA ofrecera garantizard un tiempo de respuesta a llamadas teiefonicas, no mayor a
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quince (15) minutos.

E! contratista presentara al supervisor un informe mensual dentro de los 05 primeros dias de cada
mes relacionando las actividades de mantenimiento correctivo realizadas.

3 MANTENIMIENTO EVOLUTIVO

El contratista debera realizar un analisis de informacion del sitioc web, correspondiente al disefio,
programacion, pruebas, ajustes y puesta en funcionamiento de los médulos del sitio web, ya sean
subsitios o landing page asociados al sitio Web del DCCAE.

Actualizacion y mantenimiento de la programacién responsive o adaptativo, para la correcta
visualizacién en cualquier dispositive mévil equipos de escritorio, portatiles y en multiples navegadores

4 ACTUALIZACION PAGINA WEB

El contratista debe efectuar mantenimiento a las actualizaciones y/o 105 desarrollos de software de
aplicaciones nuevas o existentes, sistemas, funcionalidades, servicios, disedos graficos,
medificaciones y/o ajustes de los proyectos y/o necesidades tecnolégicas seg(n las disposiciones de
la Resolucién 1519 de 2020, y sus tres anexos, Disefio grafico, accesibilidad web y seguridad de la
informacién, asi como las observaciones que indique et Departamento Control Comercio de Armas
Municiones y Explosivos.

El contratista debe presentar tres (03) propuestas para el nuevo disefio de la pagina web, el cual
debera ser validado y aprobado por el Departamento Control Comercio de Armas Municiones y
Explosivos cumpliendo ¢on la resolucién 1519 de 2020.

Redisefiar el banner principal aumentando su tamafic debera ser validade y aprobado por el
Departamento Control Comercio de Armas Municiones y Explosivos.,

Integracién de Google Analytics para generar reporte de visitas y seguimiento del Sitemap general.

Disefiar un mapa de Colombia en el que se indique la ubicacién de ias seccionales donde tiene
presencia el Departarmento Control Comercic de Armas Municiones y Explosivos

Adaptar las noticias y contenidos generados al lenguaje digital con el propésito de generar mayor
alcance y visitas en el sitio web del Departamento Control Comercio de Armas Municiones y
Explosivos.

Actualizacion de estructura del portal, respecto a plugin’s y algunas funcionalidades que no
representen cambios sustanciales, segun requerimientos del Departamento Control Comercio de
Armas Municiones y Explosivos en caso de requerirse.

Se debe permitir la creacion y administracién de un numero ilimitado de dominios/subdominios. Con el
fin de que cada seccional maneje su repositoric y el jefe de la seccional pueda generar banners
personalizados solo para esa seccional,

El contratista debe configurar y dar asesoria técnica para la edicion de los diferentes subsitios
pertenecientes al portal WEB del Comando General Fuerzas Militares — Departamento Control
Comercio de Armas, Municiones y Explosivos DCCAE.

El contratista debe brindar soporte presencial entre las 07:00 am hasta las 06:00 pm segun
disponibilidad en caso de ser necesario, 10 anterior previa comunicacion y autorizacién del supervisor
del contrato.

El contratista debe instalar todos los parches de seguridad que sean politicas para la publicacién en
internet de las paginas web de ta DCCAE en el dominio www.controlarmas.mil.co

En los cinco (5) primero dias después de firmado el contrato, el contratista debe instalar, configurar,
parametrizar y aplicar las herramientas y/o servicios de SEGURIDAD, PROTECCION de la version
BUSINESS para balanceo, WAF y anti-ddos para el portal web del Departamento Control Comercio de
Armas Municiones y Explosivos DCCAE (www.controlarmas.mil.co), con io cual se garantice la TOTAL
seguridad por un término de doce (12) meses.

Se deberan garantizar y aplicar las ultimas actualizaciones/parches estables gue requieran fla
plataforma CMS, las cuales deben ser instaladas periédicamente o cuando sea necesaric segun las
recomendaciones del proveedor, fabricante y/o comunidad de soporte.
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E! contratista debe realizar limpieza de todos los parametros GET, POST, Cookies del portal. Con el
fin de evitar ataques SQL injection, etc.

Para interactuar con los sistemas o aplicaciones internas de ias Fuerzas a través de webservice u
otras conexiones, debe ser a través de protocolo seguro SSL plenamente configurado y aplicado.

El contratista debe instalar y configurar un ambiente de pruebas en el hosting, el cual debera ser
imagen del servidor de produccién.

5. SEGURIDAD DEL HOSTING

Se requiere un complemento de seguridad integrado directamente en el servidor donde se alojaran los
diferentes proyectos asociados a la pagina web www.controlarmas.mil.co con el fin de prevenir el
acceso no autorizado a personas ajenas a la configuracion del sitio web y del servidor previniendo
ataques de hacking.

Caracteristicas que debera tener:

Remocién de malware ilimitada

Eliminacién y supervisién de listas negras de Google

Prevencion de malware WAF

Acelerador del rendimiento CDN

Mitigaciéon avanzada de DDoS

Suplantacion de Cookies / sesiones

Proteccién contra Bots

Deteccion de Backdoors en Portales Web Comando General Fuerzas Militares -
Departamento Control Comercio de Armas, Municiones y Explosivos DCCAE y subsitios.

s Autentificacién mediante doble factor sin necesidad de modificar &l portal Web

+ Almacenamiento en Cacheo Optimizacién de Contenido

+ Balanceo de cargas

+ Herramientas de monitoreo en tiempo real de conexiones, ancho de banda y ataques

« El hosting debera ocultar banners de informacion tanto de lenguaje, servidor y sistema
operative.

» El hosting debera deshabilitar método trace en el servidor para evitar ataques de Cross Site
Scripting (XSS).

« El hosting debera configurar un manager de logs para analisis y revision de logs en el servidor.

« El hosting debera tener instalado y correctamente configurado un WEB Application Firewall. A
nivel de Firewall tener habilitados estrictamente los puertos necesarios para el funcionamiento
de los Portales WEB del Comando General Fuerzas Militares —-Departamento Control
Comercio de Armas, Municiones y Explosivos DCCAE.

¢ Si son utilizados cookies, validar que pertenezcan a una unica IP para evitar robo o alteracion
de sesiones.

¢ Debe tener deshabilitado el FTP para transacciones con el servidor.

+ Se debe utilizar SSH u otro acceso completamente seguro para transacciones con el servidor,
restringiendo acceso por IP y que no pueda acceder directamente el usuario super-
Administrador/web master.

6. CERTIFICADO DE SEGURIDAD SSL.

Se requiere un certificado SSL para la proteccion del sitio web www.controlarmas.mil.co y asi evitar la
suplantacion del mismo.

El certificado debe ser por un periodo de un afio a partir det vencimiento del actual certificado.
Este certificado debe:

Asegurar los Dominios.

Asegurar Multiples Subdominios de la pagina web www.controlarmas.mil.co
Tener un solido cifrado SHA2 y encriptacion de 2048 bits

Certificados Tipo SSL DV

Incrementar el posicionamiento del sitio en Google

Caracteristicas técnicas minimas: SSL llave a 2048 bits, Algoritmo de cifradoe SHA 256 con cifrado
RSA, gue permita escaneo de vulnerabilidad, escaneo de malware, sello de seguridad, re-emisién del
certificado. Los cuales deben ser adquiridos ante una Entidad Certificadora valida.
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El contratista presentard al supervisor del contrato el respectivo certificado vigente.

AUDITORIA

El sistema debe permitir generar reportes de auditoria de determinado usuario y/o usuarios con filtros
de usuario, fecha desde (yyyy-mm-dd) y hasta (yyy-mm-dd), por contenido, entre otros., desplegando
la informacién de usuario, fechas actividad realizada, nombre equipo o IP y demas informacion
requerida.

METODOLOGIA Y CRONOGRAMA DE TRABAJO

El contratista presentara al supervisor del contrato la metodologia a utilizar y un cronograma de
actividades al iniciar la ejecucién del contrato.

SOPORTE

El contratista debera brindar soporte técnico 7X24 del sitio web, veinticuatro horas at dia, siete dias a
la semana, facilitando una persona idénea con guien se establezca comunicacidn via celular de forma
inmediata en caso tal de ser requerido.

El contratista deberg informar oportunamente sobre las vulnerabilidades que puedan afectar el sitio
web, aplicando los correctivos necesarios durante la ejecucién del contrato y en el tiempo de la
garantia.

10.

SEGURIDAD DE LA INFORMACION

El sitio web debe garantizar seguridad y privacidad de la informacion, accesibilidad, usabilidad,
apertura y ubicuidad, teniendo en cuenta las necesidades del sitio web y caracteristicas de los
usuarios.

E! Comando Conjunto Cibernético realizara analisis de vulnerabilidades y pruebas de "hacking ético”
al sitio web www.controlarmas.mil.co, Por 10 cual, una vez se tengan los resultados del analisis, el
contratista debera solucionar las fallas de seguridad y emitirda un informe de !as correcciones
realizadas frente a posibles ataques de software malintencionados y acceso indebide al servidor,
sistema operativo, bases de datos y aplicacién del sitio web. Para tal efecto, se debera realizar las
coordinaciones pertinentes a través del supervisor del contrato.

11.

ESPECIFICACIONES TECNICAS ADICIONALES

Se debe alojar el sitic web www.confrolarmas.mil.co en el servicio de hosting que cuente con
actualizaciones de software, escalabilidad, servicio, soporte, seguridad, velocidad, y copias de
seguridad.

Revision integral del sitio web: Andlisis de la informaciéon actualmente publicada, asl como el
levantamiento de requerimientos técnicos y/o funcionales indispensables para la realizacion de los
desarrollos y migraciones a que haya lugar, mantenimiento y actualizacién del sitio
www controlarmas.mil.co en cada uno de sus componentes y secciones actuales. De igual forma, en
los componentes o secciones adicionales resultantes de las actividades de mantenimiento y
actualizaciones realizadas.

Correccidn de links rotos, reemplazo y depuracién de componentes y contenidos inservibles.
Crear ambiente de pruebas y de produccién para el sitio web.

Se deberd crear un usuario para la Pagina Web del Comando General de las Fuerzas Militares, en el
cual se pueda visualizar las estadisticas y eventos o posibles incidentes de seguridad, del servidor
donde se encuentra alojado el sitio web www.controlarmas.mil.co

El contratista debera garantizar la confidencialidad de fa informacién, documentacién, personas y
lugares que conozca durante la ejecucion del contrato.

El contratista debe proporcionar al Departamento Controt Comercio de Armas, Municiones y
Explosivos DCCAE, las credenciales dei panel de control o consola para la administracion del Portal
WEB del Departamento Control Comercio de Armas, Municiones y Explosivos DCCAE”, una vez
terminado el plazo de ejecucidn del contrato.

Asl como la instalacion, configuracion y puesta en produccion de los certificados de servidor seguro
SSL vigentes para los dominios y subdominios.

En caso de ser requerido, el contratista debera brindar la consulta de los logs de servicios, ofrecidos
en un rango de entre minimo 30 dias hasta 90 dias, de tal manera que se identifiguen las amenazas o
incidentes detallados del ataque detectado(s).

El contratista deberd asesorar y recomendar las mejores practicas para la administracion de la
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plataforma tecnoldgica aplicando seguridad informatica del portal WEB del Departamento Control
Comercio de Armas, Municiones y Explosivos DCCAE.

12. DOCUMENTACION
El contratista quince (15) dias antes de finalizado el plazo de ejecucion del contrato debera entregar
mediante acta y en medio magnético come minimo lo siguiente:

* Se debe entregar los manuales del portal para su mantenimiento, {programas fuente de
interfaz WEB, aplicacién e interfaz movil, gjecutables, librerias, scripts de bases de datos,
bases de datos, recursos, webservice utilizados), que garanticen siempre funcionalidad y
administracion del sitio web de ia DCCAE.

¢« Documentacién técnica considerando los elementos actualizados y necesarios para la
instalacién, configuracién y el correcto funcionamiento del portal Web det DCCAE.

s Documentacién de la Configuracién y redireccionamiento de todos los dominios y/o
subdominios.

Todos los programas fuentes, ejecutables, librerias, scripts de bases de datos, bases de datos,
webservices, recursos, archivos de usuario, contenidos e informacién y demas componentes gue
constituyen la plataforma tecnologica del portal web de la DCCAE son productos entregables y de
propiedad total de la institucion.
La informacién de acceso y administracién de los servicios adquiridos debera ser entregada mediante
acta, describiendo los datos y credenciales de bases de datos, aplicacion, servicios,
componentes/funcionalidades que estén o se usen para el funcionamiento en el portal Web del
Departamento Control Comercio de Armas, Municiones y Explosivos DCCAE.

13. GARANTIA TECNICA Y TERMINO DE RESPUESTA
El contratista se obliga a dar garantia del funcionamiento y garantia técnica de las mejoras,
actualizaciones y correcciones realizadas del software del Portal Web por seis (06) meses mas,
después de la entrega a satisfaccién del mismo, dando soporte 7X24 siete dias a la semana,
veinticuatro horas al dla; donde contemple los siguientes Items:

« Garantizar el cumplimiento de los requisitos técnicos exigidos, y la correcta funcionabilidad de
jos servicios.

¢ Garantizar disponibilidad del minimo el 99.8% y solucionar los problemas de Seguridad de
Informatica en los tiempos minimos para cumplir con alta disponibilidad.

« Reparacién total de las inconsistencias del software CMS.

« Cualquiera de las anteriores en un término no superior a doce (12) horas, contadas a partir del
requerimiento que realice el supervisor del contrato. durante el plazo de ejecucion y en el
término de la garantia técnica.

+ Disponer de asistencia técnica para la instalacién, mantenimiento y utilizacion del CMS de
acuerdo con la naturaleza de este. La asistencia técnica sin costo adicional para la entidad
durante el plazo de ejecucién y el término de la garantia técnica.

« Se debera brindar asesoria t&cnica a la persona encargada de la Administracion del software,
dicha asesoria podréa ser cubierta, via telefénica, o en sitio, dependiendo de la complejidad del
requerimiento.

14. TRANSFERENCIA DE CONOCIMIENTO

Se realizara transferencia de conocimiente de minimo 20 horas para 2 funcionarios del DCCAE, sobre
las herramientas utilizadas en el sitio web www .controlarmas.mil.co, funcionalidades, procesos que
interactian base de datos y CMS.

La transferencia de conocimiento se realizara en horario laboral de manera presencial segun
disponibilidad del DCCAE, la fecha y horarios de la capacitacion seré coordinada con el supervisor del
contrato. l

2. CUADRO DE PRECIOS

LOTE 1
LOTE 1
UNIDAD PRECIO PRECIO
DESCRIPCION DEL BIEN / SERVICIO CANTIDAD DE UNITARIO IVAN UNITARIO IVA
MEDIDA INCLUIDO
CONTRATAR EL SERVICIO DE MIGRACION, DESARROLLO, 1 GLOBAL | 110.920.000,00 ; 21.074.800,00 | 131.994.800.00
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ACTUALIZACION, ALOJAMIENTO, SOPORTE TECNICO DE
MANTENIMIENTQ PREVENTIVO, CORRECTIVO, EVOLUTIVO Y
ACTUALIZACION DEL SOFTWARE PARA EL PORTAL WEB DEL

COMANDO GENERAL DE LAS FUERZAS MILITARES
HTTPS:/MWWW.CGFMMIL.CO. (DE ACUERDCO A LAS
ESPECIFICACIONES TECNICAS)
TOTAL 131.994.800,00

Nota: Se realizé correccién aritmética desagregando los precios antes de IVA y estos fueron redondeados
a dos (2) decimales

L]
LOTE 2
UNIDAD PRECIO PRECIO
N. DESCRIPCION DEL BIEN / SERVICIO CANTIDAD DE UNITARIO VAN UNITARIO IVA
MEDIDA INCLUIDO
SERVICIO DE DESARROLLO MIGRACION MANTENIMIENTO
ACTUALIZACION ALOJAMIENTO Y SOPORTE DE LA PAGINA WEB
1 DEL DEPARTAMENTO CONTROL COMERCIO DE ARMAS 1 GLOBAL | 57.465.000,00 | 10.918.350,00 | 68.383.350,00
MUNICICNES Y EXPLOSIVOS. (DE ACUERDO A LAS
ESPECIFICACIONES TECNICAS).
TOTAL 68.383,350,00

Nota: Se realizé correccion aritmética desagregando los precios antes de 1VA y estos fueron redondeados
a dos (2) decimales

ARTICULO SEGUNDQ: - Contra la presente Resolucién, no procede recurso alguno de conformidad con
el paragrafo 1° del Articulo 77 de la Ley 80 de 1993.

ARTICULO TERCERO: - Publiqguese el presente Acto Administrativo en el SECOP |l
www.colombiacompra.gov.co.

ARTICULO CUARTOQ: - Notificar el contenido de la presente Resolucién al Representante legal o quien
haga sus veces de la G&M COMERCIALIZADORA SAS

ARTICULO QUINTO: - La presente resolucién rige a partir de Ia fecha de su expedicién.
PUBLIQUESE, NOTIFIQUESE Y CUMPLASE
Dada en Bogota. D.C., a los (30) del mes de junio de dos mil veintitrés (2023).

Vo. Ba: MY, ANDERSON JGHAQ POV CASTRO

Jefe Area Wel COGFM
Vo. Bo: PS. MIRSA JUDITH GONZALEZ ARROYQ

Asesora Juridica DIJOF - COGFM
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