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1. OBJETO

Contratar el soporte y mantenimiento del Software del Sistema de Reporte en Linea (denominado SIREL),
module de mairices de autenticacion y sus moédulos conexos de SILAFT y Encuestas asi como, la
actualizacion del algoritmo de autenticacion del Sistema de Cifrade Seguro del Sistema de Reporte en Linea
{denominado SIREL).

1.1 Alcance del objeto ylo especificaciones técnicas ¢ condiciones del servicio o def objeto a
contratar:

Para la ejecucion del obiete contractual el contratista debera cumplir con ias siguientes especificaciones de
caracler técnico:

= Soporle tcnico, y mantenimiento a! Sistema de Reporte en Linea SIREL: Sistema de informacion
en ambiente web utlizado como el mecanismo principal para recibir los reportes de informacion en
linea.

s Soporte técnico y mantenimienio al médulo de Encuestas: Hetramienta web de encuestas que
permite a los usuarios de la UIAF elaborar por si mismos, de una ferma rapida y sencilla,
sofisticados cuestionarios gue sean aplicables a los diferentes actores que interactian con la UIAF.

o Soporte técnico y mantenimiento al SILAFT- Sistema Integrado de Informacion Contra el Lavado de
Activos y Financiacion del Terrorismo: Interfaz que permita el transporte, recepcién y procesamiento
de los archivos que suministra ECOPETROL con sus respectivos datos, los cuales estén
localizados remotamente en los servidores de ECCGPETROL con el propésito de ser almacenados
en una ¢ varias Base de Datos de la UIAF.

o Actualizacion del algoritmo de autenticacion: actualizacion de las tarjetas de coordenadas o matriz
de autenticacion con las librerias recientes de hash (Secure Hash Algorithm) que ofrece Microsoft,
re-compifar el proyecto, andlisis estadistico de la generacion de coordenadas, instalacion vy
actualizacidn de la libreria FSMAPLAIl del proyecto FSM en el servidor de la UIAF.

= Recursos técnicos especializados y capacitados en fa solucion de reporte en linea.

o Esquema de respaldo y contingencia de la aplicacion: toma de backup mensual de ta {ltima version
de la solucion para Ja Unidad de Informacion y Analisis Financiero UIAF.

o Restauracion de backup de las fuentes en un servidor alterno o de respaldo idéntico at actual en
caso que fuera necesario, el cual sera suministrado por ta UIAF-Unidad de Informacion y Analisis
Financiero.

e Gestion de soporte ¢ incidentes

o Treinta y dos (32) horas mensuales de soporte y manienimiento durante la ejecucion dei contrato.

= Servicio profesional para la actualizacién de aigoritmo de autenticacién sistema de cifrado seguro.

= Soporte técnico y mantenimiento del médulo de matrices de autenticacion.

Acuerdos de Nivel de Servicio (ANS):

Atencion de Incidente: Solucion a fodos los incidentes que sean clasificados como errores por parte del
equipo de proyectos de ta UIAF y Scripta Software. Cada incidente se cesrard cuando se reciba a
satisfaccion por parte de la UIAF, Scripta software, mantendra un inventaric de incidentes a través de la




control y seguimiento.

Lugar v Prestacion del servicio v Horario de Afencion: El servicio se prestard en Bogotd, con
disponibilidad de 5X8 (Lunes a Viernes de 8:00 a.m. a 5:00 p.m.}. De ser viable, Scripta Software resolverd
fos incidentes en sus instalaciones y enviara la solucion a la UIAF, para ser instalada por sus funcionarios.
Para incidentes complejos se desplazara a la UIAF, un funcionario de Scripta Software que conocera y dara
solucion al incidente, para la UIAF, suministrara un puesto de irabgjo con las caracteristicas minimas
requeridas para e correcto desempefio en la prestacion del servicio.

Se propene como esquema para la prestacion del servicio dos visitas semanales de un funcionario de
Scripta a fas instalaciones de la UIAF para gue frabaje a razon de 8 horas / semana, el soporte adicional se
brindara de forma remota.

Incidenies felef6nicos: Scripta Software atendera icdos los incidentes telefénicos relacionados con la
solucion desarroliada, reportados por el responsable del confrato por parfe de la UIAF, La llamada &
incidente serd cerrado cuando se reciba a satisfaccidn por parie de ta UIAF, Scripta Software mantendra un
inventario de incidentes telefOnicos que dara a conocer mensualmente a la UIAF para su debido
seguimiento.

Seguimiento: Scripta Software designara un funcionario que se encargara de llevar confrol de los
incidentes reportados v preseniara periddicamente los informes de avance.

Selida de operacion del sistema o salida de
operacion proceses criticos

Hay operacion con resiriccién sobre  algln
proceso, bloqueo parcial de ia aplicacitn, errores 1a8 1a4d 1 a4l
en la aplicacion

1.2.0BLIGACIONES DEL CONTRATISTA

Para efecto de la ejecucion del obieto del coniralo, el coniratista deberd cumplir con las siguientes
actividades y especificaciones:

a

Cumplir con la constitucién y la Ley.

Suscribir el contraio,

Cumplir con el objeto contraciual y su alcance.

Expedir a nombre de fa UIAF la garantia requerida y en los términos y cantidades seftaiadas.

» Reportar de manera inmediata cualquier novedad o anomalia al supervisor del confrato.

= Guardar fotal reserva de ia informacion que por razon del servicio y desarrolio de sus actividades
obtenga, esta es propiedad de la UIAF y esta cobijada de reserva legal.

e Suscribir actas a que haya lugar.

o El contratista seleccionadoe debera designar un supervisor para la ejecucion del contrato.

o Afender las sugerencias y condiciones establecidas por el supervisor del contrate y fodas las

observaciones y requerimientos relacionados con el cumplimiento de ias obligaciones contractuales.
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s Debera realizar el trabajo descrito a través de una combinacion de rabajo en el sitio (UIAF) y en las
instalaciones de Scripta Software Lida.

= Debera responder a las solicitudes maximo a las 48 horas para la prestacion del servicio.

e Debera colocar los recursos para ejecutar a satisfaccion cada uno de los puntos mencionados en la
oferfa presentada.

+ Deberd entregar una relacion de las actividades realizadas indicando las horas consumidas de
manera mensual.

= Debera cumplir con las Treinta y dos (32) horas mensuales de soporte y mantenimiento durante la
ejecucion del conirato.

o Debera realizar la actualizacion del algoritmo de autenticacion de las tarjelas de coordenadas o
matriz de autenticacion

o Deberé ofrecer servicio profesional para la actualizacion de algoritmo de autenticacion sistema de
cifrado seguro.

= [Debera realizar el soporte y mantenimiento del médulo de matrices de autenticacion.

e Debera garantizar que ios incidentes reportados por la UIAF queden solucionados en su totalidad.

s Deberd brindar acompafiamienio durente la vigencia de! coniraio, de ser necesario con los
incidentes que se presenten con el Sisterna de Reporie en Linea SIREL y el algoritmo de cifrado.

Afentamente,

Nombre o Razén Sociat del Proponente: SCRIPTA SOFTWARE

NET. 830.024.375-1

Nombre del represeniante legal: GABRIEL ANTONIO LEYVA CALDERON
C.C. No. 70.628.694 de BOGOTA

Direccién CALLE 125 N 19-89 OFC 502

Teléfonos g582574

Fax

e-mail gleyva@scripta.com.co

(*) NOTA: Este Lomprbmiso deberé ser presentado v firmado por el proponente con la propuesta respectiva.
Si es persona juridica, por quien conforme a la ley esté facultado; Si es consorcio o unién temporal por
quien haya sido designado representante en el documento de constitucion; Si es persona natural por ella
misma; Si actlia en calidad de apoderado, debe estar debidamente facultado por quien tenga la legitimacion
nara hacerlo, caso en el cual debe anexar el poder correspondiente.




