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CONTRATISTA: Alirio Sanchez Pérez
DEPENDENCIA: Secretaria General
CONTRATO No: 445 -2023
SUPERVISOR (A): Ingry Yamile Mendoza Sierra

OBJETO CONTRACTUAL: |Prestar los servicios profesionales en apoyo a las actividades del Subproceso de Tl encaminadas al
avance en la implementacién de una estrategia de seguridad digital de acuerdo al Modelo de Seguridad
y Privacidad de la Informacion — MSPI definido por el Min Tic y los lineamientos de la Politica de
Gobierno Digital.

PERIODO DEL INFORME: |Desde 29/04/2023 Hasta 28/05/2023

Nota: En el informe final se deben describir todas las actividades desarrolladas durante la ejecucion del contrato y adjuntar documentos soporte,
cuando se requiera.
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ALCANCES DEL ACTIVIDADES REALIZADAS EVIDENCIAS (PRODUCTOS) Y/U LUGAR DE
CONTRATO OBSERVACIONES ALMACENAMIENTO DE

LAS EVIDENCIAS(FISICO O
MAGNETICO)

1. Identificar el nivel de madurez
de seguridad y privacidad de la
informacion en que
se encuentra la Entidad, como
punto de partida para la
implementacion del MSPI,

a través de la herramienta de
autodiagnostico (Analisis GAP),
generando los
siguientes entregables:

a. Documento con el resultado de
la herramienta de
autodiagnostico,

identificando la brecha en la
implementacion del MSPI en toda
la Entidad, y
Sus acciones de mejora.

=

Se realiza reunién con tres
funcionarios en el area de Tl con
el fin de verificar temas
relacionados al MSPI,
identificando los temas y
responsabilidad de cada uno con
el area y con la entidad para
tener claridad en el
levantamiento de la informacién
gue se debe montar en el
instrumento de evaluacion.

1. a En este documento se
evidencia las acciones de mejora
identificadas muy claramente
como punto de partida de la
herramienta con su resultado de
acuerdo como se establece en la
entidad MSPI.

e Actadereunion N°1 firmada

e Control de asistencia N°1 firmada

e Instrumento de evaluaciéon

Documento arealizar con la herramienta.
1.a Documento Analisis del contexto N°2
a plantear para el instrumento de
evaluacion

1.a Documento Acciones De Mejora2

1l.a Acciones de Mejora2

Evidencias compartidas eel
correo electrénico de
alirio.sanchez.perez1975@

amail.com y en la carpeta
por medio de Google-Drive,
con la supervisora.

https://drive.google.com/
drive/u/O/folders/1EGIQ7f
BOswyfm3IJHWBWIHMfp
tAWTUBFf

2. Determinar los elementos
externos e internos que son
relevantes con las
actividades que realiza la
entidad en el desarrollo de su
mision y que podrian influir

Nota: En el informe final se deben describir todas las actividades desarrolladas durante la ejecucion del contrato y adjuntar documentos soporte,

cuando se requiera.
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en las capacidades para lograr | De momento no se ha establecido
los objetivos del modelo, el documento que describa las Este documento es para el mes de junio
alineado con los objetivos caracteristicas de la entidad y su con sus respectivas caracteristicas.
estratégicos de la entidad, entorno para determinar los NO APLICA
generando los siguientes elementos de y actividades de la
misma.

entregables:

a. Documento de contexto de la
Entidad, que describa las
caracteristicas de
la entidad y su entorno con el fin
de implementar el Modelo de
Seguridad y
Privacidad adaptada a las
condiciones especificas de la
Corporacion.

Nota: En el informe final se deben describir todas las actividades desarrolladas durante la ejecucion del contrato y adjuntar documentos soporte,
cuando se requiera.
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entregable:

a. Documento de Partes
Interesadas con el detalle de
las necesidades y/o
expectativas (intereses)
relacionados con la seguridad
y privacidad de la
Informacién. Los requisitos de
las partes interesadas deberan
incluir los
Requisitos legales,
reglamentarios y contractuales.

privacidad de la informacién.

PROCESO ASESORIA
JURIDICA
Version: 2
AUTONGIA INFORME DE ACTIVIDADES CONTRATO DE PRESTACION DE SERVICIOS
RISARALDA Péagina: 4de4
Eie cintonia eon of plancta
3. Determinar las partes
interesadas internas o externas
y personas, entidades u
organizaciones que pueden
influir directamente en la
seguridad y privacidad de la
informacion de la entidad o que De momento no se ha establecido el
puedan verse afectados en documento de partes interesadas y
caso de que estas se los reglamentos contractuales que | Documento de partes interesadas para el
vean comprometidas, determinen los detalles vy las mes de julio determinando las partes
generando el siguiente necesidades de la seguridad y internas y externas. NO APLICA

Nota: En el informe final se deben describir todas las actividades desarrolladas durante la ejecucion del contrato y adjuntar documentos soporte,

cuando se requiera.
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4. Determinar los limites y
aplicabilidad del MSPI en el
marco del modelo de
operacion de la Entidad,
generando el siguiente
entregable:

a. Documento de Alcance del
MSPI, integrado al Sistema
Integrado de
Gestion.

De momento no hay documento del
MSPI que determinen los limites y la
aplicabilidad de la entidad.

Documento de acto administrativo, roles y
politicas de seguridad mes de julio

5. Procurar el liderazgo y
compromiso institucional para
asegurar el éxito de la
implementacion del MSPI,
incluyendo dentro del comité
institucional de gestién y
desempefio o quien haga sus
veces, las funciones
relacionadas con seguridad y
privacidad de la informacién,
adoptando, implementando,
manteniendo y
mejorando continuamente el
MSPI, mediante un acto
administrativo que sefiale
Dichas funciones de manera
formal. Se tendran los
siguientes entregables:

a. Acto administrativo que

De momento no hay documento de
acto administrativo, politicas de
seguridad actualizadas y roles donde
se establecen las responsabilidades
del MPSI que determinen el liderazgo,
el compromiso institucional y
desempenio de la entidad.

Documento de acto administrativo, roles y
politicas de seguridad mes de julio

Version: 2
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NO APLICA

Nota: En el informe final se deben describir todas las actividades desarrolladas durante la ejecucion del contrato y adjuntar documentos soporte,

cuando se requiera.
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soporte las funciones de
seguridad y privacidad de
La informacién que debera
desempefiar el comité de
gestién y desempefio.

b. Politica de seguridad y
privacidad de la informacion
actualizada de acuerdo
a los resultados de las
actividades anteriores y
debidamente aprobada
Mediante acto administrativo.

c. Documento con roles y
responsabilidades necesarios
para la adopcion del
MSPI.

6. Estructurar una metodologia
que permita identificar y
clasificar los activos de
Informacion. Para esta

actividad se tendra el siguiente

entregable:

a. Procedimiento de inventario
y clasificacion de la
informacion.

b. Documento metodolégico de
inventario y clasificacion de la
informacion.

De momento no hay documento

metodoldgicos de inventarios y de Documento metodolégico de inventario y
clasificacién de la informacién donde clasificacién para el mes de junio

se identifican los activos de la entidad.

NO APLICA

Nota: En el informe final se deben describir todas las actividades desarrolladas durante la ejecucion del contrato y adjuntar documentos soporte,

cuando se requiera.
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7. Definir y aplicar un proceso
de valoracién de riesgos de la
seguridad y privacidad
de la informacioén generando . . .
los siguientes entregables: 1. Se realiza reunion con _ Evidencias compartidas & el
funcionario del area gestion o Actade reuniéon N°1 GESTION c?rreo helectronlclc;YS@de
i . del riesgo para verificar DEL RIESGO firmada alirio.sanchez.perez g
a. Inclusion de capitulo de constatar los eriterios de mail.com y en la carpeta por
seguridad'y pr.|\'/aC|dad de la valoracion y los niveles de e Control de asistencia N°1 medio de Google-Drivecon la
informacion en el priorizacién y aceptacion de GESTION DEL RIESGO firmada SuPervisora.
procedimiento de gestion de los procedimientos en gestion
riesgos institucionales (se debe de riesgos en la entidad y https://drive.google.com/dri
incluir riesgos, donde se compromete a CAPACITACION DE RIESGOS ve/u/2/folders/1W5aVp3sl
duefio(s) de los riesgos, enviarme informacién para SelOocWRLVM40 uUVmi
criterios de valoracion y alimentar el instrumento de gXAEd
probabilidad, niveles, evaluacion del MSPI.
Priorizacién y aceptacion).
8. Definir un plan de
comunicacién, capacitacion,
sensibilizacién y
concientizacion.
Debera generar al menos los cangitggigq:?/t:ezzigﬁ?/zglc?gndge la | Documento del plan de comunicacion y
siguientes entregables: seguridad digital y de las sensibilizacion para el mes de agosto NO APLICA
i comunicaciones en la entidad.
a. Inclusion en el plan de
capacitacion institucional el
plan de cambio, cultura,
apropiacion, capacitacion y
sensibilizacion de Seguridad y
Privacidad de la
Informacién y seguridad digital.
b. Plan de comunicaciones del

Nota: En el informe final se deben describir todas las actividades desarrolladas durante la ejecucion del contrato y adjuntar documentos soporte,
cuando se requiera.
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modelo de seguridad y
privacidad de la
informacion
9. Realizar la planificacion e
implementacion de las acciones
determinadas en el plan
de tratamiento de riesgos, ]
documentada por proceso De momento no hay acciones . 5
segun lo planificado: de_:termlnad_as en el plan de Documento de !mplementac!on de
tratamiento de riesgos que contenga |controles de seguridad y privacidad de la NO APLICA
. - la informacion de presupuesto de la informacién para el mes de junio
a. Plan de implementacion de entidad.
controles de seguridad y
privacidad de la
informacion que contenga
como minimo: controles,
actividades, fechas,
Responsable de
implementacion y presupuesto.
10. Definir los elementos que
permitan evaluar el desempefo
de seguridad de la De momento no hay elementos que
informacion y la eficacia del | Permitan evaluar el desempefio y la _
MSPI, para ello debera construccion de indicadores Documento de evaluacién enel NO APLICA
aplicables de la entidad. desempefio y seguridad de la informacion

Nota: En el informe final se deben describir todas las actividades desarrolladas durante la ejecucion del contrato y adjuntar documentos soporte,

cuando se requiera.
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11. Participar en las juntas,
comités y reuniones a las que
sea convocado por la
Supervisién en relacion con el
objeto del contrato.

11.1 participe en reunién de Taller en
el que se presenta el concepto de
redes neuronales artificiales, desde
un lenguaje de programacion
accesible para principiantes, y de
forma practica, para que el
participante pueda experimentar en
primera persona la utilidad y el
alcance de esta tecnologia aplicada
en el &mbito de la Inteligencia

11.1 EVIDENCIA REUNION VIRTUAL DE
TALER DE INTELIGENCIA ARTIFICIAL 4.0
Y CAPACITACION EN LA PRESENTACION
DE CIUDADANO DIGITAL CONVOCADO

POR LA SUPERVISION.

Evidencias compartidas en el
correo electrénico de
alirio.sanchez.perez1975@g
mail.com y en la carpeta por
medio de Google-Drivegon la
supervisora.

https://drive.gooqgle.com/dri
ve/u/2/folders/IEXH hW3
hVOIldrkvHFiLZP4dCimrBO

Sean necesarias para el
efectivo cumplimiento del
objeto contractual.

supervisor de la entidad.

Avrtificial. M}
12. Las demas actividades
asignadas por el supervisor o De momento no he estado en
jefe de la dependencia que actividades asignadas por el Actividades cuando sean asignadas por el NO APLICA

supervisor

k. ?{m 2

CONTRATISTA
ALIRIO SANCHEZ PEREZ
CONTRATO 445 DEL 2023

——Recibido SURER \A%

EDICKSON GIRALDO SANGHEZ
Profesional Especializado

Nota: En el informe final se deben describir todas las actividades desarrolladas durante la ejecucion del contrato y adjuntar documentos soporte,

cuando se requiera.
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