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INFORME DE GESTION - CONTRATO CO1.PCCNTR.4714378 DE 2023
20 Informe. Periodo mayo y junio

En el marco del contrato CO1.PCCNTR.4714378 DE 2023 de ACTUALIZACION DE LA
SUSCRIPCION DE LA LICENCIA DE USO DE LA HERRAMIENTA HECAA DEL SNIES
INCLUYENDO EL MANTENIMIENTO Y EL SOPORTE BASICO DEL SISTEMA,
SERVICIO DE ASISTENCIA FUNCIONAL Y MANTENIMIENTO EVOLUTIVO, se
presenta el informe de actividades de las diferentes obligaciones contractuales para el
periodo reportado entre mayo y junio del 2023.

Las solicitudes tienen diferentes origenes y medios de registro, es asi como las IES
utilizan la mesa de ayuda de primer nivel, donde son clasificadas y registradas
directamente en la Herramienta CA Service Desk Manager, donde se asigna un numero
de solicitud o incidente, dichas solicitudes son atendidas en un segundo nivel
directamente por los usuarios funcionales de la Subdireccién de Desarrollo Sectorial
guienes resuelven los requerimientos o en su defecto los escalan a través de la
Herramienta CA asignandola al usuario hvalencia@mineducacion.gov.co, asignado para
el soporte de 3er nivel por parte de Sofinser HECaa SAS.
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Adicionalmente en las mesas técnicas, reuniones de seguimiento, reuniones de
asistencia técnica y capacitaciones se generan solicitudes directas para el soporte de
3er nivel, la mayoria de ellas son registradas en la Herramienta CA asignadas
directamente a Sofinser HECaa, asignando un numero de caso para su seguimiento. Sin
embargo, en algunos casos fruto de reuniones o necesidades inmediatas son enviados
por otros medios (email, teléfono o personalmente) directamente a Sofinser HECaa.

De esta forma Sofinser HECaa registra en su herramienta propia de atencion todas las
solicitudes, clasificandola por origen. (CA, EMAIL, Service Desk Hecaa), y asignandole
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un identificador Unico de seguimiento interno y asociando el ndmero de incidente o
solicitud de CA. en las siguientes tablas se observa dicha clasificacion inicial por fuente
u origen en periodo del reporte.

Fuente de la solicitud Total solicitudes Total Horas
Mayo 150 408
CA - MESA DE AYUDA 37 43
EMAIL SOPORTE 96 233
SERVICE DESK 17 132
Junio 116 456
CA - MESA DE AYUDA 25 32
EMAIL SOPORTE 86 289
SERVICE DESK 5 135
Total general 266 864

Como es posible observar este periodo se recibieron 266 solicitudes de soporte las
cuales se respondieron en su totalidad y requirieron un total de 864 horas de esfuerzo.
A continuacién, se muestran los tickets resueltos distribuidos en asistencia funcional
operativa y técnica y soporte basico.

Tipo de solicitud Total solicitudes  Total Horas
Mayo 150 408
Asistencia Funcional, Operacional Y Técnica 121 366
Soporte Basico 29 42
Junio 116 456
Asistencia Funcional, Operacional Y Técnica 95 426
Soporte Basico 21 30
Total general 266 864

Teniendo en cuenta el trabajo del equipo de SOFINSER HECaa las siguientes graficas
muestran la distribucion de soporte mensual divido en los niveles de soporte
dependiendo de la necesidad de la solicitud, donde los de nivel junior, semi senior, senior
y senior experto

Total Total

Tipo de solicitud solicitudes horas
Mayo 150 408
Asistencia Funcional, Operacional Y Técnica 121 366
Semi Senior 42 83
Senior 75 274
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Senior Experto 4 9
Soporte Basico 29 42
Junior 2 2
Semi Senior 8 8
Senior 14 23
Senior Experto 5 9
Junio 116 456
Asistencia Funcional, Operacional Y Técnica 95 426
Semi Senior 53 212
Senior 40 195
Senior Experto 2 19
Soporte Basico 21 30
Junior 4 4
Semi Senior 8 9
Senior 6 9
Senior Experto 3 8
Total general 266 864

Con el fin de poder analizar las solicitudes en detalle también se realiza una clasificacion
gue incluye el médulo productivo, el solicitante y el tema de las solicitudes recibidas y un
grafico con el peso por tema tratado en cada mes de soporte.

Tema Total solicitudes Total horas

MDM - Novedades Poblacional
MDM - Actualizar Participante
Periodos

Publicaciones y Noticias

Saces, EDU_SUP, Nuevo Saces
Cubos

Directorio institucional 1 1
Consultas Publicas 1 1
Traslado Programa 1 1
Programas 1 1
Presentacién / Front / Logos 1 2
Reportes Generales 1 2
Web service 2 2
Reaperturas 1 2
Servicios de integraciéon 2 3
Calidad de datos 3 4
Encuestas 2 4
Usuarios 5 5
2 5
1 5
4 6
5 7
3 7
2 8
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Capacitaciones, manuales y videos 4 9
Reportes Especiales 7 10
INES 7 11
SPADIES 3 14
Cargues y plantillas 12 15
Infraestructura 12 17
Generacion E 7 30
OLE 2 37
Cierres de Informacidn 10 54
Participantes 54 122
Politica de gratuidad 110 479
Total general 266 864

Carrera 7B Bis No. 126-36 Bogotd D.C.- COLOMBIA. Teléfono +57 (1) 795 6796 Cel: +57(315) 257 1588
gerencia@sofinser.co gcaceres@hecaa.com soporte@hecaa.com http://www.hecaa.com



@SSER

Software, Innovation and Services

Herramienta de carque, andlisis v auditoria

Funcionamiento HECAA

En cuanto a la actividad que se ha realizado en la herramienta de cargue a continuacion
se muestran los estados actuales sobre los cargues, actividad en novedades
poblacionales y verificacion de graduados.

La siguiente tabla muestra los cargues en el transcurso del presente contrato con su
porcentaje de éxito.

MES C. totales C. Exitosos % Exito

2023-01 21344 11258 53%
2023-02 15171 8012 53%
2023-03 20987 12067 57%
2023-04 17622 10198 58%
2023-05 24143 15627 65%
2023-06 15708 8772 56%
TOTAL CARGUES 114975 65934

Cargues totales y exitosos

2023-01 2023-02 2023-03 2023-04 2023-05 2023-06

C. totales C. Exitosos % Exito
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MDM
La siguiente tabla muestra la actividad del MDM durante el 2023
mmmm—m-
GRADUADO 116 537 173 313 912
ELIMINAR PROGRAMA 533 1.851 3.596 2.662 2.747 418
ADMITIDO 5110 4.052 6.160 5.025 3.311 313
INSCRITO 3294 5.783 7.376 7.476 5.156 315
RETIRO 44 75 89 121 29 34
PRIMER CURSO 1819 2.133 3.830 6.080 6.317 240
MATRICULADO 2041 2.046 2.858 6.938 13.903 437
TOTAL 12.957 16.477 24.082 28.615 32.375 1.767 ,
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A continuacion, se muestra el avance que se ha tenido en el ajuste de los participantes:

Calidad de datos - - mar-23 jun-24

La siguiente tabla muestra el trabajo realizado por las IES en la verificacion de graduados
en cada uno de los afios reportados.

% Verificados

7.432.357 1.598.867 21,5%
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Hasta este momento el porcentaje de graduados verificados es de un 21% lo cual ir4
incrementando con el tiempo lo cual es un incremento con respecto a meses anteriores
mostrando que las IES contintan verificando graduados

La siguiente tabla muestra el total de graduados verificados por afo:

| Afio | Verificados |

2023 15183
2022 102347
2021 143457
2020 116403
2019 137988
2018 144225
2017 127726
2016 103272
2015 80223
2014 74411
2013 72789
2012 73834
2011 65692
2010 58884
2009 47308
2008 45044
2007 39992
2006 28200
2005 23702
2004 20553
2003 19210
2002 18476
2001 16286
2000 7864
1999 8817
1998 7853

La siguiente tabla muestra el total de graduados pasados a sin verificar por mes

m Desverificados

202306 14
202305 53
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202304 12
202303 4
202302 2368
202301 28
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Las siguientes tablas muestran los totales de encuestas hechas durante el 2021 para el
modulo de INES y encuestas de graduados:

INES
Fecha ___[1d encuesta | Estado ___[Total |
2023-06 10 indice de Inclusién para educacién superior (INES) - Docentes D 20
2023-06 10 indice de Inclusién para educacién superior (INES) - Docentes C 1900
2023-06 11 indice de Inclusién para educacién superior (INES) - Administrativos C 1497
2023-06 11 indice de Inclusién para educacién superior (INES) - Administrativos D 5
2023-06 9 indice de Inclusién para educacién superior (INES) - Estudiantes | 11481
2023-06 11 indice de Inclusién para educacién superior (INES) - Administrativos | 3155
2023-06 9 indice de Inclusién para educacién superior (INES) - Estudiantes D 1549
2023-06 10 indice de Inclusién para educacién superior (INES) - Docentes | 4855
2023-06 9 indice de Inclusién para educacién superior (INES) - Estudiantes C 10170
2023-05 9 indice de Inclusién para educacién superior (INES) - Estudiantes | 22255
2023-05 11 indice de Inclusién para educacién superior (INES) - Administrativos D 65
2023-05 10 indice de Inclusién para educacién superior (INES) - Docentes D 171
2023-05 9 indice de Inclusién para educacién superior (INES) - Estudiantes C 16662
2023-05 11 indice de Inclusién para educacién superior (INES) - Administrativos C 2937
2023-05 10 indice de Inclusién para educacién superior (INES) - Docentes C 3308
2023-05 11 indice de Inclusién para educacién superior (INES) - Administrativos | 7707
2023-05 10 indice de Inclusién para educacién superior (INES) - Docentes | 8233
2023-05 9 indice de Inclusién para educacién superior (INES) - Estudiantes D 2512
2023-04 10 indice de Inclusién para educacién superior (INES) - Docentes C 1118
2023-04 9 indice de Inclusién para educacién superior (INES) - Estudiantes | 10108
2023-04 11 indice de Inclusién para educacién superior (INES) - Administrativos C 1058
2023-04 11 indice de Inclusién para educacién superior (INES) - Administrativos | 2404
2023-04 9 indice de Inclusién para educacién superior (INES) - Estudiantes C 10855
2023-04 10 indice de Inclusién para educacién superior (INES) - Docentes | 2848
2023-03 10 indice de Inclusién para educacién superior (INES) - Docentes C 568
2023-03 9 indice de Inclusién para educacién superior (INES) - Estudiantes C 11299
2023-03 9 indice de Inclusién para educacién superior (INES) - Estudiantes | 11337
2023-03 10 indice de Inclusién para educacién superior (INES) - Docentes | 2001
2023-03 11 indice de Inclusién para educacién superior (INES) - Administrativos | 3330
2023-03 11 indice de Inclusién para educacién superior (INES) - Administrativos C 436
2023-02 9 indice de Inclusién para educacién superior (INES) - Estudiantes | 5581
2023-02 9 indice de Inclusién para educacién superior (INES) - Estudiantes C 5950
2023-02 11 indice de Inclusién para educacién superior (INES) - Administrativos | 1199
2023-02 10 indice de Inclusién para educacién superior (INES) - Docentes | 1251
2023-02 10 indice de Inclusién para educacién superior (INES) - Docentes C 164,
ENCUESTAS-GRADUADOS
mm_m
2023-06 19 Encuesta Momento 1 - Actual |
2023-06 18 Encuesta Momento O - Actual C 18764
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2023-06 18 Encuesta Momento O - Actual | 283
2023-06 20 Encuesta Momento 5 - Actual C 160
2023-06 20 Encuesta Momento 5 - Actual | 9
2023-06 19 Encuesta Momento 1 - Actual C 949
2023-05 19 Encuesta Momento 1 - Actual C 475
2023-05 20 Encuesta Momento 5 - Actual C 166
2023-05 18 Encuesta Momento 0 - Actual C 11671
2023-04 20 Encuesta Momento 5 - Actual | 8
2023-04 18 Encuesta Momento 0 - Actual C 8280
2023-04 18 Encuesta Momento O - Actual | 269
2023-04 20 Encuesta Momento 5 - Actual C 60
2023-04 19 Encuesta Momento 1 - Actual C 248
2023-04 19 Encuesta Momento 1 - Actual | 15
2023-03 20 Encuesta Momento 5 - Actual C 115
2023-03 19 Encuesta Momento 1 - Actual C 485
2023-03 18 Encuesta Momento 0 - Actual C 11501
2023-02 19 Encuesta Momento 1 - Actual C 355
2023-02 18 Encuesta Momento 0 - Actual C 14542
2023-02 20 Encuesta Momento 5 - Actual C 145
2023-01 20 Encuesta Momento 5 - Actual C 93
2023-01 18 Encuesta Momento 0 - Actual C 19083
2023-01 19 Encuesta Momento 1 - Actual C 160
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En el siguiente link se encuentran los archivos tanto de requerimientos como de
informes y actas del contrato:

Link bloqueado

Bolsa de horas:

Carrera 7B Bis No. 126-36 Bogotd D.C.- COLOMBIA. Teléfono +57 (1) 795 6796 Cel: +57(315) 257 1588

. . 11
gerencia@sofinser.co gcaceres@hecaa.com soporte@hecaa.com http://www.hecaa.com



Q) SOFINSER
HECaa
Software, Innovation and Services

Herramienta de carque, analisis y auditoria

Detalle del requerimiento Investigacion Mejoras Total Horas
RQO01 POLITICA DE GRATUIDAD 53 165 218
Reuniones de entendimiento del proceso, definicion y de ajustes. 28 28
Analisis del requerimiento y disefio de persistencia de la informacién a 25 55
consolidar

RQO01.4 Parametrizacién del "Formato especial periodos a financiar",

S . 18 18
con validaciones y referencias
RQO01.5 Control de cambios del reporte de beneficiarios 2022-2 35 35
RQO01.6 Parametrizacién de la certificacion definitiva del 2022-2 20 20
RQO01.7 Parametrizacidn e implementacidn de reporte de 62 62
beneficiarios 2023-1
Pruebas unitarias 24 24
Paso a produccién 6 6

Ld
RQO002 OBSERVATORIO LABORAL DE LA EDUCACION 2 20 22
Reuniones de definicidon
Analisis del requerimiento
RQ002.9 Adicionar variable Rango edad en el query para actualizar 6
cubo académico y laboral 6
RQ002.10 Adicionar la variable rango_ibc_7 al query de actualizacion 6
del cubo laboral 6
Pruebas unitarias 8 8
Despliegue, certificacion, y paso a produccién 0 0
RQO03 AJUSTES SNIES 14 127 " oam
Reuniones de definicion 10 10
Analisis del requerimiento 4 4
RQO03.3 Cruces masivos, permitir seleccionar los campos en el
65 65

resultado del cruce
RQ003.4 Control de cambios reporte de seguimiento para mostrar las 18 18
37 variables a partir del 2022
RQ003.5 Consulta de participantes, descarga de pdf para certificar 12 12
informacion
RQO03.6 Ajustes en el proceso del cierre estadistico 22 22
Pruebas unitarias 6 6
Despliegue, certificacion, y paso a produccion 4 4
RQO04 PLANES DE CONTINGENCIA 10 109 " 119
Reuniones de definicidon 4 4
Analisis del requerimiento 6 6
RQO04.2 Ajuste teniendo en cuenta los ciclos propededticos y 60 60
agrupacion de varios programas, cambio de modelo
RQO04.3 Control de cambios, sugerencias IES. Notificaciones,
descargar y cargar archivo de estudiantes, campo email. Planes sin 44 m

plan (los que no requieren plan), ajustes de estudiates y programas a
mostrar, prueba piloto todas las IES, borrar planes de prueba

Pruebas unitarias g3

Despliegue, ceftifieacioiypasa@produceion.- COLOMBIA. Teléfono +57 (1) 795 6796 Cel: +57(315) 27 1588 2

12
Total General 79 421 500
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e RQO01 - Politica de gratuidad
- RQO01.4 Parametrizacién del “Formato especial periodos a financiar” con validaciones y
referencias

Obligatario, alfabético (2).
Tipo de Documento.
Los valares validos son:
CC Cédula de ciudadania
/ DE Documento de Identidad Extranjera
06 a Obligatario, numérico (6] CE Cédula de Extranjeria
Cadigo Snies del programa del estudiante. TI Tarjeta de Identidad

/| Obligatario, alfanumérico (30).
7 |Nimero del documento del estudiante.

PS Pasaporte
CA Certificado cabildo

Obligatorie, nimerico (3).
Créditos académicos del programa segun el registro calificado [cantidad).
Registre la cantidad de créditos académicos del programa segun el registro calificado

\ Obligatoria, ndmerico {3).

Créditos académicos aprobados por el estudiante hasta &l semestre anterior (cantidad).

Registre la cantidad de créditos academicos aprobados por el estudiante al final del semestre anterior al que est realizando
el reporte. Si el estudiante no se matriculd en el semestre anterior, calcular los créditos académicos aprobados por el
estudiante de acuerdo con el Gltimo periodo en el que se matriculs.

Obligatario, alfanumérico (1000).
lustificacidn de la actualizacion de los periodos a financiar. \

Obligatorio, ndmerico (3).

Promedio semestral de créditos académicos (cantidad).

Registre el promedio semestral de créditos académicos que deben matricular y aprobar
regularmente los estudiantes de acuerda con el plan de estudios del programa académico.

Nota: tome coma referencia la totalidad de créditos académicos del programa segun el
registro calificado y dividalo por el nimero total de semestres que debe cursar el
estudiante segiin el plan de estudios (considerando las particularidades en cada caso:
modalidad, cohortes, entre otros), de esta manera puede tener una referencia del
promedio de créditos, Ejemplo: el programa segin registro calificada tiene 160 créditos en
total con 10 periodos académicos, entonces el promedio de créditos que regularmente
deben inscribir los estudiantes es 160/10= 16, si la operacin aritmética arroja un nimero
decimal deberd aproximarse al nimero entero mas cercano,

Formato actualizar periodos a financiar gratuidad V1.0-(23/06/2023) Actualizada RSN m‘

Jx | ID_TIPO_DOCUMENTO

A ] C D E F G
ID_TIPO DOCUMENTO | NUM_DOCUMENTO PRO_CONSECUTIVO CRED ACAD PROGRAMA RC CREDIT ACADEM ACUMU SEM ANTE CREDIT ACAD A MATRIC REGU SEM JUSTIFICACION

FMT_ACTUALZ PERIODOS GRATUIDAD [T
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Estado de la solicitud nnliy IES BN Rechazadas Pendientes Ejecutadas
Pendiente de aprobar o Formato actualizar periodos a financiar gratuida: ~ Todos =
Fecha de cargue inicial Fecha de cargue final Numero de envio
0] @

© Consultar

Solicitudes
Informacién
Niimero Fecha : = Fecha Justificacion de la
e eio solcimid Periodo Plantilla IES Usuario Estado solicitud gestion solicitud .d! li Opciones
ejecucion
Formato actualizar periodos a financiar {1118)- UNIVERSIDAD TECNOLOGICA DEL CHOCO-DIEGOLUS | 1118+
S || GEnR graidad CORDOBA admin
JOUS6 290062023 ;‘:;E;';g:m‘a"zarpe"°"mﬁ"a"“ar {3207)- UNIDADES TECNOLOGICAS DE SANTANDER iiﬂ{n
- RQO01.5 Control de cambios del reporte de beneficiarios 2022-2
.,
Version 7
Solicitud ajuste
RE: Ajuste en funcionalidad certificaciones definitiva 2022-2 recbidos « 8 C

4 Jose Ferney Franco Rodriguez <francor@mineducacion gov.cos vie, 2o may, 19020 ¢ € H

para SOPORTE, Yamith, Juan, Pablo, Martha, Luisa, Ingrid «

Saludos,

De acuerdo con o conversado esta mafiana me permito ajustar la indicacion de ajuste de la para generar la definitiva (resaltado en amarillo para mayor claridad):

(...) respecto de la informacitn contenida en las matrices insertadas en la certificacion definitiva de matricula para el semesire 2022-2, nos permitimos solicitar el sigulente ajuste relacionado con la cantidad y valor de matricula neta de los estudiantes que no cumplen requisitos para
ser beneficiarios de |a politica de gratuidad:

1. A partir del reporte "Caracterizacion, novedades y requisitos de la politica de gratuidad” (en proceso de construccidn), se calcularn por el MEN el o los criterios de no aceptacién que no le permiten al estudiante ser beneficiario de la politica de gratuidad, lo cual se

realiza a partir de la informacién reportada por las IES en las causales de no acceso de la plantilla de caracterizacion y los cruces de informa

2. Sila situacién del estudiante es que NO es elegible o de acuerdo con la nueva columna que se acardé agregar al informe de caracterizacién sobre la situacién de giro de GE Equidad el estudiante se cataloga como “GE sin gira”, de acuerda con el o los criterios de no

aceptacién se clasificard en los siguientes campos:

a.Si el criterio de no aceptacién correspende al relacionada con Ja causal 13 se contara dentro del “Total estudiantes que a pesar de cumplir requisitos de acceso a la politica, debido al incremento total de matriculados permitido por la IES, ne logra ser cubierto
este periodo por los recursos del Gobierno Nacional” y en la matriz fuentes de financiacion se deberd incluir el valor de matricula neta (tal como se calcula actualmente) en el campo “Valor neto de derechos de matricula de pregrado a cargo de los estudiantes
que a pesar de cumplir requisitos de acceso a la politica, debido al incremento total de matriculados permitido por la IES, no logra ser cubierto este perioda por los recursos del Gobierno Nacional (valor en pesos)”

len los requisitos para acceder a la Politica de Gratuidad” y en la matriz fuentes de financiacion se debera incluir el valor de matricula

b.Si el criterio de no aceptacién corresponde a uno diferente a s causal 13 se contaré dentro del “Total estudiantes que p
neta (tal como se calcula actualmente) en el campo “Valor neto de derechos de matricula de pregrado a cargo de los estudiantes que no cumlen los requisitos para acceder a la Politica de Gratuidad (valor en pesos)”

c. Para el caso de los estudiantes clasificados como “GE sin giro” si bien no tienen un criterio de no aceptacién, deberdn clasificarse de acuerdo con lo indicado en el literal b (punto anterior).

Conforme lo anterior, la ibil de la gt i6n de |a certif 6n estara sujeta al siguiente proceso:

1. Diariamente se generard el reparte “Caracterizacitn, novedades y requisitos de la politica de gratuidad” (en proceso de construccion) realizando las validaciones que se vienen acordando con luan Paulo y gue se publicar en SNIES [similar a como se viene realizanda

para el 2022-1). Lo anterior, le habilitara a las IES la generacién de la certificacién definitiva.
2. 5i posterior a este corte la ES realiza modificacion de la i de iculads i primer curso, dades (informacién relacionada con la certificacion) se deshabili la i6n de la certificacion hasta tanto se haga el siguiente corte diario.

Esto teniendo en cuenta que si la IES reporta informacién de caracterizacién y, en particular, causales de no acceso, estas deberdn tenerse en cuenta para determinar los criterios de no aceptacién de cada estudiante, si es que le aplican.
3. Lo anterior no deberia restringir que se realicen las demés validaciones que actualmente se realizan cuando la IES reporta informacién de la plantilla de caracterizacion o de las demas plantillas mediante cargue total o incremental.

Finalmente, es importante resaltar que los demas calculos ¥ de los ¥ su valor de matricula neta de cada campo de la certificacion debera mantener bajo Iogica actual. Asi las cosas, agradecemos revisar lo descrito e indicamos si tienen dudas
sobre el particular, también continuar avanzando en este ajuste y la generacion del reporte de i i L

Comoa siempre lo he desde el MEN el apayo y que SOFINSER ha tenido con este proceso.

Version 8
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SORNSER

Software, Innovation and Services

Herramienta de carque, anlisis v auditoria
informe gratuidad 2022-2 con corte a mayo 30

Soporte Hecaa <snies@hecaa.com> @ mié, 31 may, 17:37

para Jose, Pablo, Martha, Juan, Yamith, Karen, Gustavo «

Buenas tardes,

Segun lo acordado en la reunion de hoy, se hicieron los (itimos ajustes y se genera el excel con todos las columnas y todos los registros que estarian disponibles para el ministerio.
informe 2022-2 mayo30 completo.zip

Quedamos a la espera de sus comentarios e indicaciones de las columnas que se deben dejar para el reportes de las IES.

Cordial saludo,

‘SOPORTE HECAA

Un archivo adjunto- Analizado por Gmail ©

consolidados vali... '

Solicitud ajuste

Re: informe gratuidad 2022-2 con corte amayo 30 Recbides « =]

& Juan Paulo Ortiz Vallejo e tjn 1602 Yy @
para Soparte, Jose, Pablo, Martha, Yamith, Karen, Gustavo, Edgar =

Buenos dias
E la revision de la base encontramos o siguiente:

» La columna “coincidencia”: tiene vacias, sugiero reemplazar por N/A toda vez que son estudiantes que ingresaron en el 2022-2

# Falta una columna que muestre el programa del 2022-2

* Hay un caso con validacién RNEC en 0 que al revisar su resuftado de validacién aparece como “Beneficiario en otro programa FSE”, deberfa decir algo como no valida por RNEC

» Enla columna periodo de aprobacion hay registros marcados como: “en proceso de validacin”; dado que este reparte se entenderia como de cierre, no es coherente que haya algin registro en proceso de validacion. Acd deberfa solo haber periodos (2020-1, 2022-
oponer NfAsolo para los estudiantes nuevos del 2022-2 que por alguna razén no cumplen requisitos . En esta misma columna cuando se filtra por N/A aparecen registros de Equidad, ahi se podria traer el periodo de aprobacién de Equidad. También hay registros ¢
N/A que para el 2022-1 tenian como causal de no acceso “edad no permitida” y para el 2022-2 “ninguna” (se supone que Iz edad no permitida era de arrastre] y para Criteric de no aceptacian FSE dice “ninguna”.

* Hay periodos a financiar para el 2022-2 que no son coherentes (alerta 2 las IES)
Karen y Dayana estan validando Equidad y Excelencia, una vez terminen nos informaran e/ resultado

Quedo atento

Vesrion 9
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SORNSER

Software, Innovation and Services

Herramienta de carque, andlisis v auditoria

Re: informe gratuidad 2022-2 con corte a mayo 30

Soporte Hecaa <snies@hecaa coms jue.1jun, 2318y
para Juan, Jose, Pablo, Martha, Yamith, Karen, Gustavo, Edgar v

Buenos dias,
A continuacion nuestros comentarios a cada una de las observaciones:

1. La columna “coincidencia™ tiene vacias, sugiero reemplazar por N/A toda vez que son estudiantes que ingresaron en el 2022-2
Respuesta: Se ajusta el excel con lo solicitado

2. Falta una columna que muestre el programa del 2022-2
Respuesta: Se crea la columna programa_fse_20222, en la cual se coloca la descripcion del programa en el que se aprobo o renové cada estudiante en el 20222

3. Hay un caso con validacion RNEC en 0 que al revisar su resultado de validacion aparece como “Beneficiario en otro programa FSE”, deberia decir algo como no valida por RNEC
Respuesta: Este caso se presenta cuando el estudiantes es beneficiario en otro programa pero el documento esté invalidado por RNEC. Se ajusta de la siguiente manera:
RESULTADO VALIDACION Documento invalido RNEC
RESULTADO APROBACION Documento invalido RNEC
ESTADO BENEFICIARIO FSE (ofro programa con documento invalido RNEC)

4. Enla columna periodo de aprobacion hay registros marcados como: “en proceso de validacion®; dado que este reporte se entenderia como de clerre, no es coherente que haya algin registro en proceso de validacion. Ac deberia solo haber periodos (2020-1, 2022-1...
N/A solo para los estudiantes nuevos del 2022-2 que por alguna razon no cumplen requisitos

Respuesta: Se ajusta la columna periodo_aprobacion asi: Se pone el periodo de aprobacion en N/A cuando los estudiantes no cumplen los requisitos y son beneficiarios en otro programa.

Para todos los demas estudiante se coloca el periodo en que se aprobaron en FSE o en GE sin importar si ya perdieron el beneficio

5. En esta misma columna cuando se fitra por N/A aparecen registros de Equidad, ahi se podria traer el periodo de aprobacion de Equidad.
Respuesta: Estos registros tienen informacion en programa_equidad pero hacen parte de los 23.00 i que son habilf para ser por el FSE, razon por la cual no se coloca el periodo de aprobacion en equidad.

6. También hay registros con N/A que para el 2022-1 tenian como causal de no acceso “edad no permitida” y para el 2022-2 “ninguna’ (se supone que la edad no permitida era de arrastre) y para Criterio de no aceptacion FSE dice “ninguna’.
Respuesta: En la columna de criterio de no aceptacion se incluyen las causales de no acceso del 2021 (edad y renuncia voluntaria).

En el siguiente link se encuentra el excel ajustado:
informe 2022-2 mayo30 completo ajustado.zip
Cordial saludo,

QADNRTE HENAA

Version 10

Re: informe gratuidad 2022-2 con corte a mayo 30

Soporte Hecaa <snies@hecaa.com> vie, 2jun, 1553 ¢
para Pablo, Jose, Juan, Yamith, Martha

Buenas tardes,
Se ajustan las tablas de la certificacion definifiva del 2022-2 de acuerdo a lo frabajado con Pablo el dia de hoy.
Para mayor claridad de la informacion se agrega la columna CRITERIO_NO_RENOVACION_FSE.
En el siquiente link se encuentra el excel con todos los ajustes.
informe 2022-2 mayo30 completo ajustado con certificacion.zip
Quedamos pendientes de sus comentarios.
Cordial saludo,
SOPORTE HECAA
El vie, 2 jun 2023 a las 1:07, Pablo Arturo Castro Alonso (<pcasiro@mineducacion.gov.co>) escribid:
Buenas noches,
Una vez realizada Ia revision de los campos de la certificacion de la IES 1301 frente al archivo enviado, se presentan Ias siguientes observaciones:
1. El total de estudiantes que no cumplen los requisitos para acceder a la politica de gratuidad difieren en el reporte vs en la certificacion, de igual manera el Valor neto de derechos de malricula de pregrado a cargo de los estudiantes que no cumplen los requisitos par
acceder a la Politica de Gratuidad (valor en pesos)

2. Igualmente, el total estudiantes que cumplen los requisitos para acceder a la Politica de Grafuidad, incluye los estudiantes que se refi durante el periodo emico difieren en el reporte vs la certificacion y a su vez el Valor neto de derechos de me
de pregrado de los potenciales beneficiarios de la politica de gratuidad (valor en pesos). Sujeto a la verificacion de los limites indicados por el MEN (valor en pesos)

Agradecemos su 6n en la revision de las anteri vaciones.
Cordial saludo,
PABLO ARTURO CASTRO ALONSO

Carrera 7B Bis No. 126-36 Bogotd D.C.- COLOMBIA. Teléfono +57 (1) 795 6796 Cel: +57(315) 257 1588
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Version 11

Re: informe gratuidad 2022-2 con corte a mayo 30

Soporte Hecaa <snies@hecaa.com> mar, 6jun, 16:42

para Juan, Jose, Yamith, Pablo, Martha, Ingrid, Karen, Gustavo, Edgar

Buenas tardes,
Segun lo indicado en la reunidn de hoy para el 2022-2 los siguientes estados de! fondo de Excelencia inhabilitan al estudiante para ser beneficiario de a politica de gratuidad:

APLAZADO (IES SIN VALIDEZ)

APLAZADO 1RAVEZ

APLAZADO 2DA VEZ

APLAZADO 3RA VEZ

APLAZADO 4TA VEZ

APLAZADO STAVEZ

LEGALIZADO IES GON VIABILIDAD JURIDICA

RENOVADO

RETIRO DEL CREDITO POR TERMINACION DE MATERIAS

Se hizo el ajuste periinente en la informacion de beneficiarios del 2022-2 y en e! siguiente link se encuentra el excel con esta validacion ajustada:
informe 2022-2 mayo30 completo ajustado con inf_excelecia.zip
Cordial saludo,

©NDNDTE LEMA

Version 12

informe caracterizacion 2022-2

r? Soporte Hecaa <snies@hecaa.com> vie, 16 jun, 16:04
para Jose, Pablo, Martha, Juan v

Buenas tardes,

En Hecaa ya se encuenira disponible para su revision el reporte de beneficiarios del 2022-2.

En los reportes Caracterizacion, novedades y requisitos politica de gratuidad y Caracterizacidn, novedades y requisitos politica de gratuidad (para las IES)) de Hecaa se selecciona el semestre y se pude obterner [a informacion del 2022-1 0 2022-2.
Quedamos atentos a 5us comentarios  indicaciones para liberaselos a las IES.

Cordialmente,

SOPORTE HECAA

- Rg001.6 Parametrizacién de la certificacion definitiva del 2022-2

Carrera 7B Bis No. 126-36 Bogota D.C.- COLOMBIA. Teléfono +57 (1) 795 6796 Cel: +57(315) 257 1588
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Ajuste en funcionalidad certificaciones definitiva 2022-2 secsiios « @
Jose Ferney Franco Rodriguez <francor@mineduzacon govcos e Bmay 008 fy &

para SOPORTE, Yamith, Juan, Pablo, Martha, Luisa, Ingrid =

Saludos,

De acuerdo con lo. y &l dia de ayer definitiva de matricuia para el semestre 2022-2, nos permitimas solicitar el siguiente ajuste relacionado con la cantidad y valor de.

maricula neta de los estudiantes que no cumplen requisitos para ser beneficiarios o¢ la paitca de gratuidad:

1. A partir del reporte “Caracterizacién, novedades y requisitos de la poliica de gratuidad" (en procesa de construccidn], se calcularén por el MEN el o los citerios de no aceptaridn que na le permiten al estudiante ser beneficiario de la politica de gratuidad, lo cual se
realiza a partir de |3 informacion reportada por Las IES en las causales de no acceso de la plantilla de caracterizacitn y los cruces de informacion nuestros

2.5ia stuacidn delestudiante es que NO s elegible, de acuerdo con el os critrios de no acep Jasificard en os siguientes campos:
a.Siel citerio de no aceptacién corresponde al relacionado con a causal 13 se contard dentro del Totalestusiantes que a pesar de cumplir requisios de acceso a l politica, debido a incremento total de matriculados permitido pur la E5, no logra ser cubierta
este periodo por los rect del Gobi ional” yen la i de financiaci deberd inluir el valor de matricula neta [tal como se calcula actualmente) en el campo “Valor neto de derechos de matricula de pregrado a cargo de los estudiante:
que a pesar de cumpli requistos de acceso a | poliia, debido al incrementa totalde matriculados permitio por la IES, no logra ser cublerta este periowo por los recursos del Gobierno National [velor en pesos]”

b, Si el criterio de no aceptacidn corresponde a uno diferente ala causal 13 se contard dentro del “Total estudi no cumplen los 2 der a la Politica d yenla matriz fuentes de financiacian se deberd inclulr e alor de matric,
neta (tal como se calcula | campo “Valor neto de derechos de matricula d do a cargo de los esturl len los requisitos para acceder a |a Politica de Gratuidad (valor en pescs)”
Conforme fo 3 ibfidad de ion de la certificacion estard sujeta al siguiente proceso:
1.0 ri el feporte °C. 36n, novedades y requisitos de la politca de gratuidad” (en proceso de construceidn) realizando las validaciones que se vienen Juan Paulo y que se publicard en SNIES [similar a comase fizandh
para el 2022-1}, Lo anterior, be habilitard a las IES |a generacion de la certificacion definitiva,
2.5 posterior a este corte la IES realiza modificacion de la informacion de matriculados, caracterizacion, primer curso, i idn relacionada con la certificacid ilitard I ion de la certificacid se haga el siguis diarit
Fsto teniendo en cuenta que sila IES reporta informacién de caracterizacion y, en particular, causales de no acceso, estas deberdn tenerse en determinar los criterios de i6n de cada estudianta, si os gue le alican
3. Lo anterior no debera restringir que se realicen las demés validaciones que actualmente se realizan cuando la IES reporta informacidn de la plantilla de caracterizacion o de las demés plantillas mediante cargue total o incremental,
Finalmente, es ¥ consistencia de £ ¥ SU valor dela certificacion bajo Ibgica actual. Asi las cosas, agradecemos revisar lo descrito e indicamos si tienen dudas
sobre el particular, tamb avanzando en este ajusle y la
P desde e MEN elapoyoy SOF proceso.
Cordiaimente,
José Ferey Franco Rodriguez
Equipo Financiero
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- RQO01.7 Parametrizacidén e implementacion de reporte de beneficiarios 2023-1

Reportes Generales

Reportes

Buscar por nombre: gratuidad

POBLACION ESTUDIANTIL

REPORTES SEGUIMIENTO

Reporte

B3 Caracterizacion, causas de no acceso politica de gratuidad IES publicas

FORMATOS SOLICITUDES ESPECIALES

B3 Caracterizacion, novedades y requisitos politica de gratuidad

Caracterizacién, novedades y requisitos politica de gratuidad (para las IES)

Reportes Generales

Reportes Generales

Nombre del Reporte:

Descripcion del reporte:

B3 Caracterizacion politica de gratuidad IES pdblicas

Caracterizacion, novedades y requisitos politica de gratuidad

@© Volver

Periodo del reporte: *

ler Sem. de 2023

Inicio Insertar  Dibujar Formulas

Calibri

Vista  Ayuda

€% Ajustar texto

(= Combinary centrar ~

Alineacin

H

Campos del reporte a 4 de julio en su version 6

(7] Rellenar ¥

Ordenary  Buscary
filtrar »  seleccionar

Formato  Darformato Estilo: fiminar Formato

al v comotabla v E g & Bormar v datos

Edicon
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ANO

SEMESTRE
ID_PARTICIPANTE
TIPO_DOCUMENTO
NUM_DOCUMENTO
OTROS_DOCUMENTOS
PRIMER_NOMBRE
SEGUNDO_NOMBRE
PRIMER_APELLIDO
SEGUNDO_APELLIDO
FECHA_NACIMIENTO

EDAD
ID_SEXO_BIOLOGICO
DESC_SEXO
ID_PAIS_NACIMIENTO
DESC_PAIS_NACIMIENTO
ID_DEPTO_NACIMIENTO
DESC_DEPTO_NACIMIENTO
ID_MUNICIPIO_NACIMIENTO
DESC_MUNICIPIO_NACIMIENTO
MUNICIPIO_PDET_NACIMIENTO
ID_IES

NOMBRE_IES

IES_PADRE

CARACTER_IES
ID_DEPTO_IES
DESC_DEPTO_IES
ID_MUNICIPIO_IES
DESC_MUNICIPIO_IES
PRO_CONSECUTIVO
NOMBRE_PROGRAMA

Version 1

Re: REMISION BASE EQUIDAD 31-03-2023

. Soporte Hecas <snies@hacas com
para .

Juan -

Buenos dias,

Segon o acordade en la vitima reunién adjunts un fepere prueba para su revison para el periodo 2023-1 de la politica de gratuidac

Cordiaimente,
Soporte Hecaa
W repote_politica_20231_prueba.zip

El lun, 10 abr 2023 a las 9:39, Juan Paulo Ortiz Vallejo (<jortizv@mineducacion. gov.cos) eseribis:

Hola Gala:
Envio corren de Yenny para que accedas a la base
Quedo atento

=====
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ES_CICLO_PROPEDEUTICO
NIVEL_DE_FORMACION
PRIMER_CURSO_2023_1
TIPO_VINCULACION
COINCIDENCIA

VALIDACION_RNEC
PERIODO_APROBACION
NUMERO_APLAZAMIENTOS
PROGRAMA_EQUIDAD
ESTADO_EQUIDAD
ESTADO_AGRUPADO_EQUIDAD
PROGRAMA_FSE_INICIAL
PROGRAMA_FSE_SEMESTRE_ANTERIOR
PROGRAMA_FSE_ACTUAL
HABILITADO_EVALUAR_FSE
GRADO_PREVIO
CRITERIO_NO_ACEPTACION_20221
CRITERIO_NO_ACEPTACION_20222
CRITERIO_NO_ACEPTACION_20231
CAUSAS_NO_ACCESO_IES_20231
CRITERIO_NO_RENOVACION_20231
CRITERIO_ACEPTACION_FSE
PUNTAJE_SISBEN

SISBEN_VALIDO

ES_INDIGENA

ES_VICTIMA
HECHO_VICTIMIZANTE
PERIODOS_APROBADOS_FSE
PERIODOS_FINANCIADOS_FSE
PERIODOS_A_FINANCIAR_FSE
RESULTADO_VALIDACION
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Version 2

reporte beneficiarios 2023-1

Soperte Heeaa -snics@hacan com=

pars Juan -

Hola Juan,
Te anexo el informe que revisamos ayer.
infarme 20231 mayo 2 redusido.zip
Cordial saludo,

Version 3

reporte excel del 2023-1

4 Soporte Hecaa -snics@hocas.coms
para Juan, Jose, Yamith, Omar =

Hola Juan,

En el siguients link esta el excel que trabajamos el pasado martes
hiips:1drms/u/s|ANBS_BMKoSUTaWWSKJZVEMTBINNZKg?e=RM7OEA

En esta base se tienen 538.309 2 que eran los

- Antigiedad: Me indica si el estudiante es antiguo, nuevo o N/A (si no es apto para estar en la palitica de gratuidad)
- Fondo: Me indica si va a ser beneficiario de GE, FSE o no aplica

SORNSER

Software, Innovation and Services

Herramienta de carque, analisis v auditoria

jue, 4 may, 10419 o

& jue, 11 may, 10:50

con corte al 7 de mayo. En esta base logramos ya marcar el resultado de validacion de todos los estudiantes y agregamas 3 columnas nuevas, que son simplemente informativas

- Tiene_recursos: Tomando la informacion de los topes de los recursos de las IES, hicimos la priorizacion (Antiguos, Nuevos (victimas e indigenas y luego SISBEN de menor a mayor) y los marcamos con S los que entrarian y en N los que quedarian por fuera (cor

no aplican para la politica)

En el excel anexo se encuentra un consolidado de los recursos por |ES y el consolidado por estado de validacion.

Coplamos a Jose Ferney por si quiere Ir revisanda los estados de validacion definidos en el 2023-1 para ver si los aplicamos en el 2022.2

de cualquier que se requiera

Gordial saludo,

SOPORTE HECAA

Un archivo adjunto- Analizado por Gmail (O

Ed consclidados val

Version 4

reporte gratuidad 2023-1

Soporte Hecaa <snies@hecaa com=

para Juan, Karen, Jose, Yamith =

Buenos dias,

En el siguiente link se encuentra el excel con el informe del 2023-1 para su revision:

informe 2023-1 junio 16 (2).zip

Adicionalmente adjuntamos excel con la informacion consolidada de 10 recursos.

Cordial saludo,

SOPORTE HECAA

Un archivo adjunta- Analizado por Gmail (O

B consclidado recu... | 4

Version 5

& mar, 20 jun, 1629

Carrera 7B Bis No. 126-36 Bogota D.C.- COLOMBIA. Teléfono +57 (1) 795 6796 Cel: +57(315) 257 1588
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informe caracterizacion 2023-1

Soporte Hecaa <snies@hecaa.com> mig, 28jun, 115 (hace 7 dias)
para Juan, Karen, Jose, Yamith, Omar »

Buenas tardes,

Ar elinforme de izacion con la i ion del 2023-1 para su revision:

informe 2023-1 corte junio 27.zip

Cordial saludo,

SOPORTE HECAA

Version 6

Re: Validacién 2023-1Politica de Gratuidad ]
Soporte Hecaa <snies@hecaa com> mar, 4jul, 19:47 (hace 1dia) gy &

para Juan, Edgar, Yamith, Jose, Omar »

Hola Juan,

Segun los compromisos adgquiridos, en el siguiente link se encuentra la validacion del 2023-1 de la politica de gratuidad.
informe 2023-1 julio 4.zip

En este archivo se encueniran aplicados fodos los ajustes solicitados el jueves pasado.

Quedamos pendientes de tus comentarios y autorizacion para publicario a las IES.

Cordial saludo,

SOPORTE HECAA

e RQO02 - Obesrvatorio Laboral
- RQ002.9 Adicionar la variable Rango edad en el query para actualizar cubo académico y

laboral
Graduados 2021
‘ ID_RANGO_EDAD DESC_RANGO_EDAD OFICIAL PRIVADO ‘
1 Hasta 20 afos 9201 711
2 Entre 21y 24 afios 39261 44499
3 Entre 25y 28 afios 32742 50845
4 Entre 29y 32 aios 18284 32442
5 Entre 33y 36 afios 11132 21619
6 Entre 37y 40 afios 7461 15507
7 Mas de 41 afios 10699 23371
8 Fecha nacimiento errénea 1 2

Carrera 7B Bis No. 126-36 Bogota D.C.- COLOMBIA. Teléfono +57 (1) 795 6796 Cel: +57(315) 257 1588
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Totos los graduados

ID_RANGO_EDAD DESC_RANGO_EDAD OFICIAL PRIVADO
0 Sin informacién 8 24
1 Hasta 20 afios 10729 1150
2 Entre 21y 24 aiios 127428 80874
3 Entre 25y 28 afios 237050 248535
4 Entre 29y 32 aiios 220406 274131
5 Entre 33y 36 afios 178100 251064
6 Entre 37 y 40 afios 151585 238883
7 Mas de 41 afios 290129 581263
8 Fecha nacimiento errénea 109 75

- RQ002.10 Adicionar la variable rango_ibc_7 al query de actualizacién del cubo laboral

Graduados 2021
RANGO IBC_.7 DESC_RANGO IBC_7  OFICIAL PRIVADO
1 1SMMLV 17282 14041
2 Entrely1,5 SMMLV 50789 41605
3 Entre 1,5y 2,5 SMMLV 31084 48688
4 Entre 2,5y 4 SMMLV 18247 45295
5 Entre4y 6 SMMLV 7552 23996
6 Entre 6 y9 SMMLV 2622 9769
7 Mas de 9 SMMLV 1205 5602

Todos los graduados

RANGO_IBC_7  DESC_RANGO_IBC_7  OFICIAL PRIVADO

1 1SMMLV 104809 80101
2 Entrely1,5 SMMLV 352433 282621
3 Entre 1,5y 2,5 SMMLV 282198 294558
4 Entre 2,5y 4 SMMLV 243485 369790
5 Entre4y6 SMMLV 132231 340489
6 Entre 6y 9 SMMLV 61552 167213
7 Mas de 9 SMMLV 38836 141227

e RQO03 - Ajustes SNIES
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- RQO03.3 Cruces masivos, permitir seleccionar los campos del cruce

Solicitudes
1] Fecha solicitud Tipo de solicitud Usuario IES/Empresa Estado Detalle
14367 30/07/2020 Cruce Masivo sysadmin 1 LT i Gestionar
14363 30/07/2020 Cruce Masivo sysadmmin 1 i Gestionar

Detalle de la solicitud

30/07/2020

Usuario que
solicita

sysadmin
Empresa/lES Ministerio de Educacion Naciona

Plantilla Graduados

Numero de
envio

1916250

Usuario que
gestiona

sysadmin

Numerg-le

Fecha de
gestioén

08/06/2023

Carrera 7B Bis No. 126-36 Bogota D.C.- COLOMBIA. Teléfono +57 (1) 795 6796 Cel: +57(315) 257 1588
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Gestion de informacion cruce masivo
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« Seleccionar/Deseleccionar casillas

ID_PARTICIPANTE
TIPO_DOCUMENTO_CRUCE
PRIMER_NOMBRE_CRUCE
PRIMER_APELLIDO_CRUCE
ID_PARTICIPANTE
NUM_DOCUMENTO
SEGUNDO_NOMBRE
SEGUNDO_APELLIDO
EDAD
ID_PAIS_NACIMIENTO
ID_DEPTO_NACIMIENTO
ID_MUN_NACIMIENTO
ID_PROGRAMA

PRUEBA 3

INFORMACION SISBEN

FECHA DE NACIMIENTO
NUM_DOCUMENTO_CRUCE
SEGUNDO_NOMBRE_CRUCE
SEGUNDO_APELLIDO_CRUCE
ID_TIPO_DOCUMENTO
PRIMER_NOMBRE
PRIMER_APELLIDO
FECHA_NACIMIENTO
SEXO_BIOLOGICO
PAIS_NACIMIENTO
DEPARTAMENTO_NACIMIEN
MUNICIPIO_NACIMIENTO

NOMBRE_PROGRAMA

INFORMACION GEOGRAFICA

FECHA DE EXPEDICION

- RQO03.4 Control de cambios reporte de seguimiento para mostrar las 37 variables a partir

del 2022

FECHA_INF_PRESUPUESTALEPORTE_INF_PRESUPUESTA:STADO_CARGUE_INF_PRESIMPORANEO_INF_PRESUPUEZIDENCIAS_INF_PRESUPUEST

Validado Correctamente Sl

CHA_PLAN_UNICO_CUENT/AORTE_PLAN_UNICO_CUENTTADO_CARGUE_PLAN_UNICIPORANEO_PLAN_UNICO_CWENCIAS_PLAN_UNICO_CUE]

20/04/23 582 Validado Correctamente con AcSI

Validado Correctamente Sl

Validado Correctamente Sl
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ECHA_VALORES_MATRICUL:PORTE_VALORES_MATRICU;TADO_CARGUE_VALORES_MPORANEO_VALORES_MATRDENCIAS_VALORES_MATRIC

31/01/22 217
'01/02/22
"01/02/22

Pendiente carga de adjunto S|
Pendiente carga de adjunto S|
Pendiente carga de adjunto S|

IS
w o

CHA_OTROS_DERECH_PECL’ORTE_OTROS_DERECH_PECTADO_CARGUE_OTROS_DERPORANEO_OTROS_DERECH )ENCIAS_OTROS_DERECH_P¥

21/02/22 6 Pendiente carga de adjunto S|
'21/02/22 6 Pendiente carga de adjunto S|
'21/02/22 6 Pendiente carga de adjunto Sl

HA_ESPEC_MEDICO_QUIRUDRTE_ESPEC_MEDICO_QUIRADO_CARGUE_ESPEC_MEDI(ORANEO_ESPEC_MEDICO_Q:NCIAS_ESPEC_MEDICO_QUI

- RQO003.5 Consulta de participantes, descarga de pef para certificar informacion

Buscar el participante

Tipo de documento:

Cédula de ciudadania

Informacién del participante

Id participante

Primer nombre

Segundo nombre

Primer apellido

Segundo apellido

Fecha de nacimiento

Pais de nacimiento
Departamento de nacimiento
Municipio de nacimiento
Sexo bioldgico

Validado

Numero de documento:

X 1020789006

SNIES-4538796

FELIPE

OLIVERA
CACERES
14/01/1994
Colombia
Bogota D.C.
Bogotd, D.C
Masculino

4 - RNEC - MEN (Informacién RNEC completada)

Id del participante

SNIES-

Documentos asociados

Tipo documenta MNo. documento Validado

T 94011401087 2 - RNEC (Informacién validada por Registraduria)

€ 1020789006 3- MEN (Informacion Registraduria actualizada)

Generar reporte de partighf

Carrera 7B Bis No. 126-36 Bogota D.C.- COLOMBIA. Teléfono +57 (1) 795 6796 Cel: +57(315) 257 1588

gerencia@sofinser.co gcaceres@hecaa.com soporte@hecaa.com http://www.hecaa.com

28



@SSER

Software, Innovation and Services

Herramienta de carque, andlisis v auditoria

COLOMEIA IBIA

: CoLOME r
- = ] e
VID e abivasiaSpe U ucacion VID, e v s U
¥ 3
. . " T L ossnmmcuane  [enrz [
Informacion Participante pewsrmcnsco fare oo eenusoin e e
loEsanoLL0 b cosnmcuane [aien [y
Criterios de busqueda JsisTenas oe
EORMACION. |04 MATRICULADO 20182 |4952-INGENIER | DE
AMES: 3540474 perarrcuano  [eniaz [or151-TecnoLooi en ISTEMA
, o [rreatisis v [e——— [20ra-1 [
Informacién Participante [PESARAOLLO D& JSTEN
IsEne
e o coummcune [aiez P ———
d paricioants |SISTEMAS
bewnmcuano Jans Jonssn-recnoLoai en
e lovariccs v seustricuLAD ez [ss52-maenieria oe.
Eao ESARAOLLO DE 51
— wpcou Jsisenses o o orar p——
JoREN FORMACION EsTuDiTE ar -
i bewnmcuane eois2 Jo1s51-7EcHoLOGI EN o oras josa nsEninin 0
10w Jawavisis v esTupunTE spovos
n loesannouo e o s [y ———
Jssrenses oe lsuniee srovo: 16
— sEcaMACION
vo " [PPS— ———— ’?‘ 0 UNIERSIOAD DISTATTAL FAANCISED J05E DE CALDAS
e - Jaenuiss v e o
sracha) JoesarroLLo pe [ornscarm Tearas [
[praTeas oe ‘m—ms:nlw ‘2014 1 ‘em. GENIERIA
Documentos Participante AR
I T Jovsst TecnoLocis en
Janaisis v . )
I"’ — {" — Jssace I loessaronLo be Condiciones de uso de la informacién
[ w6tpae i Jsisrenses oe
£oRMACION La consuts g “Partcipantss” 3 resiza sobes I3 IMormacien repartads por 84 natucionss ds
sducasiin superior IES) al Sitara Nacisnl do ifsrmacin de Edueacién Superr (SHIES) aue
Fochs o corsuts: 20230 119 Unuario: sysairin
pagin 1 pagnaa Pignas
ColomBA s colovaa & .,
O 5N|ES ot 6] Educacion o TR 5N|ES ] [§ Educacion (&) Educacién
VID. ¥ VIDA i
= [1as0s7eers T — T v 151-TecnoLogi e
. st v Oscrao 1075 s 2015, Resckcion 20428 9o 2015, Aesolcian 19691 8 2017, Resoleion 9473 da
Joeocran loesarroLLo be 2021y serts , ot s tarts, a vracidad,
Jsisremas o infarwasin e resporasbitdad axcusva da s IS
. |acommcion
Resultados Participante i i asi lancias y
g
- S— - recancekas por. i 2150de
aitie - — w75 an20n
pw— " [ S—— | = | 1 i
o mscarto. Jeara2 Jovisr TechaLaci en | — s sonald.
lprocaAA Iawacsss v e -
loesarrotLo e - col Educacién Nacianal, el uso da s
lsi7entas ne 1NSCATO 171 Informacién debe guardar directa ratacién con la finalidad para ia cusl fus recolectads. por e8a,
Fonuacon o wscarmo- Jeor7-1 Jrv2z cenEma oe farsand en cuena e n formacn d oblacion estuchantl inccios, Aoz, Eshucianias d
yr— — P ———— ga e primer curso, Mlricuados, Graduados y Dacentas] canlanid an o SMIES-ane un propteta
|aeavisis v [cz-ADMITIDO 20171 [5022 INGENIERIA DE doha decleion franta al
JoesannowLo e Jsssrenas
JsisTemas oe
———— e e —
o [para2 o181 TECHOLOGIA EN ol o
lesuoianTe prmeR_ Inwacisss v lor-nsscarm 171
|cuRso |PESARROLLO DE [ot-anscRiTO- o171 |s952-nGENIERIA DE
JsisTemas o2 — e
LORACION [p2-acmmoO 20171 4952 INGENIERIA DE
bewarcuan0  Jeoraz o151 TEGHOLOG EN Jeisrens
Iaacisss v
o- Jeor71 [———
[pEsaRROLLO DE [ESTUDIANTE_PRIMER_ [sisTEMAS.
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- RQO03.6 Ajustes en el proceso del cierre estadistico

Id .. Fecha de . Tipo de
Solicitud Estado Solicitud Ciore Variable Saliartiad

197 09/06/2023 Calendario acadécimo Estadistico 2022 | )

197 Archivo - Generado 09/06/2023 Caracterizacion politica de gratuidad IES pablicas  Estadistico 2022 l Des |

197 09/06/2023 Estudiantes estratégias de cobertura Estadistico 2022 i

Periodo Opciones
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" <« Sofinser » MEN > 2023 > 1.Informes > 2. Segunda entrega May - Jun > Informes > Cierre_197_CALENDARIO_ACADEMICO_2022

o~

MName Date modified Type Size
archivo_control 27/06/2023 8:23 p. m. Microsoft Excel Co.. 1KB
Cierre_Detalle_2022_calendario_academi.. 27/06/2023 8:23 p. m. Microsoft Excel Co... 16.039 KB

Documents > Sofinser > MEN » 2023 » 1.Informes » 2. Segunda entrega May - Jun » Informes > Cierre_197_CARACTERIZACION_2022

o~

MName Date modified Type Size
archivo_control 27/06/2023 8:23 p. m. Microsoft Excel Co.. 1KB
Cierre_Detalle_2022_caracterizacion_14ju.. 27/06/2023 8:23 p. m. Microsoft Excel Co.. 16.039 KB

Documents » Sofinser > MEN » 2023 > 1.Informes > 2. Segunda entrega May - Jun » Informes » Cierre_197_EST_ESTRATEGIA_COBER_2022

-~

"ARO" | "SEMESTRE" |"ID IES"|

Name Date modified Type Size
"|"TIPO_ACREDITACION IES"|
archivo_control 27/06/2023 8:23 p. m. Microsoft Excel Co.. 1KB O_IES"|"MUNICIPIO_IES"|"IL
ODIGO_UNIDAD_ORGANIZACIONA
Cierre_Detalle_2022_est_estrategia_cober.. 27/06/2023 823 p. m. Microsoft Excel Co... 16.039 KB PCION_ACTIVIDAD,CHR(13)),C

IENESTAR"|"FECHA_INICIO"|"
"CANTIDAD BENEFICIARIOS"|"
2022|2|"2902" | "Principal™|
D.C."|"11@01" | "Bogota, D.C

"ANO™ | "SEMESTRE" |"ID IES"™|"TIPCO IES"|"IES PADRE"|"IES NOMERE"|"ID
_TIFO ACREDITACION IES"™|"TIFO ACREDITACION IES"|"CODIGO DEPARTAME
NTC IES"|"DEPARTAMENTO IES"™|"CODIGCO MUNICIPIO IES"|"MUNICIPIO IES
"|"ID SECTOR IES"™|"SECTOR IES"|"ID CARACTER IES"|"CARACTER IES"|"
AﬁO"|"SEMESTRE"|"ID_TIPO_CALENDARIO_ACADEMICO"|"DESC_TIPO_CALENDA
RIO ACADEMICO" |"ID NIVEL FORMACION"|"DESC NIVEL FOEMACION"|"ID NI
VEL ACADEMICO"|"DESC NIVEL ACADEMICO"™|"ID MODALIDAD"|"PRO CONSECU
TIVO" ["PROGRAMA" |"INICIO PROCESO ADMISION"|"TERMINACION FROCESOAD
MICION"|"INICIO PROCESO MATRICULA"|"TEEMINACION PROCESO MATRICULA
"|"INICIC SEMESTRE"|"FIN ACTIVIDADES"|"REFORTE ADMITIDO"|"REPORTE
_MATRICULADOS

202212 |"2902" | "Principal™|"2%02" |"ESCUELA DE
LOGISTICA"™|"04"™|"N/A"|"11" |"Bogotd D.C."|"11001"|"Bogota,
D.C."|"01l"|"0ficial™|"03"|"Institucidén Universitaria/Escusla
Tecnoldgica™ ["2802" |"ESLOG" ["8" |"DIA DEL AGUAPANELAZO" |2

e RQO004 - Planes de contingencia
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- RQO04.2 Ajuste teniendo en cuenta los ciclos propedéuticos y agrupacién de varios
programas, cambio de modelo

Planes de contingencia

Consulte estudiantes sin graduar de [os programas y gestiene el plan de contingencia

Programas y planes de contingencia

[Nivel de formacitn] x; [Con plan de contingencia] = [Estado plan]

sdigo de
Codig . NQ d Estudiants D ipcion del
Nivel de formacion w‘f: Nombre del programa Municipio :;:;:‘B: Periodicidad ”g‘;’;:"'" “":::::’“ s Responsable  Estado/Radicado Opciones
FOrmacién té Téenize rofesianal en instrumentacion y contral de procesas. Sin
54093 ¥ P 4 Semesrs 5936 ' T
profesiona ndusiriales informacion
Formacion técnica saopy | TEENic0 profesional en mantenimiento de maquinasria ¥ equipos sin all = 2oty i EETET
profesiona ndustriales informacién .
sin =
- 19142 PA— < — 0 , =
Tecnologic 9144 | Tecnologia sgroindustrisl A 6 Semesiral 27 | J
s T
Tecnolégico 863 | Tecnologia de alimentos e 6  Semestral 18 ) oar Plan |
informacion

Planes de contingencia Multiple Programa/Municipio

os programas y gestione el plan de conting

Programas pendientes por plan de contingencia

Nivel de formacion - Codigo SNIES del programa Nombre del program Q Buscar |

Nivel de formacion Codigo SNIES Nombre del programa Municipio Niimero de period grado
Formacidn 1écnica profesional 54993 Técnico profesional en instrumentacion y control de procesos industrane sininfarmacion 4 semestral 593
Formacion técnica profesional 54883 Técnico profesional en mantenimiento de maquinasria y equipos industriales Sininformacian 4 Semestral 272
Tecnalogico 18144 Tecnalogia agroindusrial Sininfarmacitn [ Semestral 270

- RQO04.3 Control de cambios, sugerencias IES. Notificaciones, descargar y cargar archivo
de estudiantes, campo email. Planes sin plan (los que no requieren plan), ajustes de
estudiates y programas a mostrar, prueba piloto todas las IES, borrar planes de prueba

Responsable ANA MMM Vv Email notificaciones  amvc@sofinser.com Documento soporte & Plan_contingencia_678976334 20678535 19.xdex

Descripcion del plan  Flan de contingencia - IES d= prusba - Municipio Roldanillo

Opciones

Acciones y actividades | Asoriacion de estudiantes
Asociacion de estudiantes en el plan

» Estudiantes aseciados(2 estudiantes)

» Estudiantes sin asociar(98 estudiantes;

I s

D Participante Tipe de docun mero de dgsfento Nombre estudiante Validade RNEC Ultime periedo matricula

Justificacién

24777 o 1114822747 KAROL YULIETH SANCHEZ ALVARADO NO 2022015 1 Estudiante retirado [
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Autoguardado
ivo Inicio

1 X Cortar
LD [ copiar

Pegar

Insertar

~ 62 Copiar formato

Portapapeles

ID_PLAN

Plantillas

Informacion de la carga

Nombre del archivo:
Nombre de la plantilla:

Numero de envio:

Opciones de cargue:

O Informacion

validacion

[

J

"1392738
"1568618
"1841061
2207802
481514
2878618
2999146

"1112966856 KATHERINE GALINDO ARGUELLO 05/07/2023 admin
PLAN_CONT_JUSTI_ESTUDI

Dibujar
Calibri

N K S v

ID_PARTICIP ID_TIPO_DO NUM_DOCUI NOMBRE_ESTUDIANTE
(1 34777

() 311603
() 501341
() 507378
() '855055
() "1156555
() 1223795
() "1239544
A

A

A

A

A

A

A

CcC
CcC
CcC
CcC
CcC
CcC
CcC
CcC
cC
cC
cC
cC
cC
cC
cC

DatosjustificacionPlan (2).xlsx
Justificacién plan de contingencia

1941956

® Cargue Incremental

Cargue Completo

Disposicién de pagina

‘SOF NSER

HECaa

Herramienta de cargue, anlisis v auditoria

DatoslustificacionPlan (2)xlsx v

Férmulas Datos Revisar Vista Ayuda

YA A
vy A =

Alineacion 5]

= Bz

Formato Dar formato
condicional ¥ como tabla v

?b Ajustar texto General o
~ 9% o000 |8 %

Nuimero

/11
: Combinar y centrar v $

Fuente = Estilos

| 6 | H

FECHA USUARIO
05/07/2023 admin
05/07/2023 admin
05/07/2023 admin
05/07/2023 admin
05/07/2023 admin
05/07/2023 admin
05/07/2023 admin
05/07/2023 admin
05/07/2023 admin
|05/07/2023 admin
05/07/2023 admin
05/07/2023 admin
05/07/2023 admin
05/07/2023 admin

D E F
JUSTIFICACION
Estudiante retirado

1114822747 KAROL YULIETH SANCHEZ ALVARADO
"1112620440 EMIR ADRIANA TORO GUZMAN
29540610  ESPERANZA VIVEROS NAGLES
29544357  SANDRA VIVIANA CASTRO BERRIO
"1115089284 MARIA LORENA CUELLAR PENA
29774775  DIANA CAROLINA MONROY GUTIERREZ
"1112624627 YESIKA ANDREA VALENCIA ORDORNEZ
"1114458810 MARIA JIMENA BARONA ARCE
"1112966759 MONICA XIMENA CHIGUENAS MENDEZ
"1144152729 ISABEL CRISTINA PALOMARES TAFUR
"1115088284 DANIEL ALEJANDRO ARANGO AMEZQUITA
29544700  DIANA NATALIA ORTIZ PRIETO
"1113789325 DANIELA OSORIO AGUILAR

"38792807  CLAUDIA MILENA GUTIERREZ RAMIREZ

segunda justificacion
tercera justificacion

cuarta justificacién

quinta justificacion

Informacidn del archivo

facion del contenido del archivo

Nombre de la Hoja Nam:i

PLAN_CONT JUSTI_ESTUDI

x Cancelar

ecta, recuerde esperar el proceso de cargue sin cerrar la ventana

Software, Innovation and Services

o de Regi
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Despliegues y Actualizaciones realizadas a través de RFC
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Las siguientes tablas muestran los RFC que se han pasado a lo largo del contrato

MODULO: Consultas Publicas

Ambiente: Certificacion

Fecha FIX

06/03/2023 V4.23 CER_R001
02/05/2023 V4.23 CER_R002
26/09/2023 V4.23 CER_RO003

Descripcion

Consolida funcionalidades
y parches del 2022 vy
actualizacion de la sesion
para multiples nodos segun
la nueva infraestructura
aprovisionada en el
Ministerio.

Se incluye nota para
Consulta IES y Programas
de fuente de informacion,
Actualiza mapa graduados
con los totales y filtros
aplicados, Correccion en
OLE - Tabla Estadisticas -
Femenino/Masculino, se
agrega descarga de datos
en mapaMovilidad, ajustes
tableros tasa de cotizantes
e IBC.

Actualizacion de
versionamiento Consultas
publicas, compila los
siguientes ajustes:
Correcciones para
formatos de numeros en
mapas poblacionales, ies,
publico - Cambios para
incluir filtros en excel de
descarga de datos de los
mapas OLE - Cambios
iniciales para descargar
datos de mapa de
Movilidad - Cambios para
la descarga de excel con
detalle de mapas de
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MODULO: Consultas Publicas

Ambiente: Produccion

Fecha
06/03/2023

02/05/2023

29/06/2023

FIX
V4.23_PRO_R001

V4.23_PRO_R002

V4.23_PRO_R003

&> YR

Software, Innovation and Services

Herramienta de carque, analisis

movilidad x departamento -
Impresion
nota_ies/nota_programa
en PDFsy Excel, impresion
filtros en mapas
graduadosdetalle,
correccién
femenino/masculino OLE
Correccion boton volver
movilidaddetalle, cambios
descarga de datos mapas -
Cambio en péagina de
sesion expirada - Redirigir
a Snies - Cambios para
tableros Snies Version
Inciial.

Descripcion

Consolida funcionalidades
y parches del 2022 vy
actualizacion de la sesion
para multiples nodos segun
la nueva infraestructura
aprovisionada en el
Ministerio.

Se incluye nota para
Consulta IES y Programas
de fuente de informacion,
Actualiza mapa graduados
con los totales y filtros
aplicados, Correccion en
OLE - Tabla Estadisticas -
Femenino/Masculino, se
agrega descarga de datos
en mapaMovilidad, ajustes
tableros tasa de cotizantes
e IBC.

Actualizacion de
versionamiento Consultas
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MODULO: Encuestas
Ambiente: Certificacion

Fecha

Ambiente: produccion

Fecha

FIX

FIX

@SSER

Software, Innovation and Services

Herramienta de carque, analisis y auditoria

publicas, compila los
siguientes ajustes:
Correcciones para
formatos de numeros en
mapas poblacionales, ies,
publico - Cambios para
incluir filtros en excel de
descarga de datos de los
mapas OLE - Cambios
iniciales para descargar
datos de mapa de
Movilidad - Cambios para
la descarga de excel con
detalle de mapas de
movilidad x departamento -
Impresion
nota_ies/nota_programa
en PDFsy Excel, impresion
filtros en mapas
graduadosdetalle,
correccién
femenino/masculino OLE
Correccion boton volver
movilidaddetalle, cambios
descarga de datos mapas -
Cambio en péagina de
sesion expirada - Redirigir
a Snies - Cambios para
tableros Snies Version
Inciial.

Descripcion

Descripcion
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MODULO: SNIES
Ambiente: Certificacion

Fecha
14/03/2023

29/06/2023

FIX
V4.23_CER_R002

V4.23_CER_R003

@SSER

Software, Innovation andéervices

Herramienta de carque, analisis

Descripcion

Encuestas que consolida
funcionalidades y parches
del 2022 y Encuesta de
INES para el 2023.

Se consolidan cambios y
parches = HECaa-SNIES.
Cambios en Planes de

contingencia para
descarga de plantilla de
Justificacion de

estudiantes sin plan de
contingencia, se agrega
email secundario, nuevo
formulario plan programa
multiple - vO. Ajuste planes
de contingencia: fecha de
descarga y radicado en
hoja Info, validacion de
fechas al crear actividades,
filtro por estado del plan.
Cambios en  Spadies
(Cambio parametro udltimo
periodo, se implementa
funcién de parametrizacion
administrativa de variables,
Se realiza correccién error
en Ausencia
Intersemestral, listado de
periodos de acuerdo al
Indicador). Cambios en
DashboardPoblacional

para implementar en las
IES. Correccidon  crear
encuesta IES, para usuario
no admin, Ajustes en la
administracion de
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encuestas - Edicion vy
momentos, Ajustes para
consultas de resultados de
encuestas, Ajustes para
consultar y editar
encuestas por IES y MEN
desde SNIES, Ajustes para

unificar maodulo de
encuestas en Snies.
Correccion Crear
Participante - MDM
actualizacion de

informacion. Cambio del
calculo de totales de
reapertura para que
muestre mas de 50
registros en consolidados.

MODULO: SNIES

Ambiente: Producciéon

Fecha FIX Descripcion |
06/03/2023 V4.23 PRO_R001 Basado en el nuevo
contrato

CO1.PCCNTR.4714378
con renovacion de la
suscripcion HECaa se
envia version actual V4.23,
que consolida
funcionalidades y parches
del 2022 y nuevos ajustes
de Planes de Contingencia.

14/03/2023 V4.23 _PRO_R002 Encuestas que consolida
funcionalidades y parches
del 2022 y Encuesta de
INES para el 2023.

29/06/2023 V4.23_PRO_RO003 Se consolidan cambios y
parches  HECaa-SNIES.
Cambios en Planes de
contingencia para
descarga de plantilla de
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Justificacion de
estudiantes sin plan de
contingencia, se agrega
email secundario, nuevo
formulario plan programa
multiple - vO. Ajuste planes
de contingencia: fecha de
descarga y radicado en
hoja Info, validacibn de
fechas al crear actividades,
filtro por estado del plan.
Cambios en  Spadies
(Cambio parametro ultimo
periodo, se implementa
funcion de parametrizacion
administrativa de variables,
Se realiza correccién error
en Ausencia
Intersemestral, listado de
periodos de acuerdo al
Indicador). Cambios en
DashboardPoblacional

para implementar en las
IES. Correccidbn crear
encuesta IES, para usuario
no admin, Ajustes en la
administracién de
encuestas - Edicion vy
momentos, Ajustes para
consultas de resultados de
encuestas, Ajustes para
consultar y editar
encuestas por IES y MEN
desde SNIES, Ajustes para

unificar maodulo de
encuestas en Snies.
Correccion Crear
Participante - MDM
actualizacion de

informacion. Cambio del
calculo de totales de
reapertura para que
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muestre mas de 50
registros en consolidados.
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OWASP

OWASP (Open Web Application Security Project) es una comunidad global dedicada a
mejorar la seguridad de las aplicaciones web y cuyo objetivo principal es proporcionar
recursos, herramientas y conocimientos para ayudar a las organizaciones a desarrollar,
adquirir y mantener aplicaciones seguras. OWASP promueve las mejores practicas de
seguridad en el desarrollo de software y ofrece una amplia gama de materiales gratuitos
y de cbdigo abierto, como guias, listas de verificacion, herramientas y documentacion.

El Top Ten de OWASP (Open Web Application Security Project) es una lista que identifica
las diez principales vulnerabilidades de seguridad en las aplicaciones web. Esta lista se
actualiza periédicamente y proporciona a los desarrolladores y profesionales de
seguridad una guia de las areas clave en las que deben centrarse para proteger sus
aplicaciones web.

En este orden de ideas bajo el top 10 de recomendaciones de OWASP, en su version
del 2021, que ha sido renovado con respecto a la version anterior donde se
reposicionaron 7 categorias e incluyeron 3 nuevas, bajo una recopilacion realizada por
Sofinser HECaa SAS, mostramos a continuacién las implementaciones y condiciones de
seguridad aplicadas en la Herramienta HECaa en la version actual indicando las
observaciones para cada item, sefialando en color verde todo lo que esta cubierto y en
amarillo lo que aunque se cumple requiere del apoyo por parte del Ministerio a través de
la OTSI.

CATEGORIA ‘ ALGUNAS PRUEBAS RECOMENDADAS HECaa Observaciones
A01:2021-Pérdida de Control de Acceso. (Broken Access Control): Las vulnerabilidades de control de acceso incorrecto permiten a los
atacantes acceder a recursos o realizar acciones no autorizadas, debido a una gestion inadecuada de los permisos y restricciones de
acceso.

e Los archivos no estan expuestos al publico y
requieren autenticacion para acceder, validando los
perfiles

e Los directorios se manejan en la capa del
controlador, Se encuentra centralizado el manejo y
generacion de los archivos

® Todas las paginas se encuentran bloqueada a menos
que tenga el permiso explicito

* No se muestra el listado de las paginas

 Se cuenta con auditoria de errores

e Se cuenta con restricciones en las cargas de los
archivos en cuanto a tamario y Extensiones.

e Se utilizan componentes probados de primefaces
para cargar estos archivos

A02:2021-Fallas Criptograficas. (Cryptographic Failures): Aunque en este momento esta este item en revalidacion y por fuera de algunos
registros, este se refiere a lo que anteriormente era conocido como Exposicion de datos confidenciales (Sensitive Data Exposure), que es
mas un sintoma amplio que una causa raiz, el enfoque se centra en las fallas relacionadas con la criptografia (o la falta de esta). Lo que a
menudo conduce a la exposicion de datos confidenciales. Ocurre cuando la informacién confidencial, como contraseiias, datos financieros
o de identificacion personal, no se protege adecuadamente, lo que permite a los atacantes acceder a estos datos.

o Verificar si las restricciones de acceso se
aplican correctamente a los recursos.

® Probar si se puede acceder a
informacion o realizar acciones no
autorizadas utilizando diferentes CUMPLE
permisos o roles.

e Validar que las funciones de
autorizacion y autenticacion funcionen
segun lo previsto.
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¢ Evalua los algoritmos de cifrado
utilizados en la aplicacién y verifica si son
seguros y robustos.

o Verifica si las contrasefias de los
usuarios se almacenan de forma segura
en la base de datos.

® Busca sefiales de almacenamiento en
texto plano o el uso de técnicas
criptograficas inadecuadas, como el
cifrado reversible.

o Verifica si la comunicacion entre el CUMPLE
cliente y el servidor se realiza a través de
canales seguros.

¢ Evalua la forma en que la aplicacion
valida los certificados de servidor al
establecer una conexion segura.

o Verifica si se siguen las mejores
précticas para evitar la exposicion
accidental de informacién confidencial en
logs, mensajes de error o en la respuesta
HTTP.

e La aplicacién no permite la exposicion directa de
informacién confidencial de logs o mensajes de error
con informacién relevante de la arquitectura, base de
datos o despliegue. Los mensajes se enmascaran al
usuario final.

¢ No se almacena texto plano, salvo los mismos
archivos enviados por los usuarios, sin embargo, estos
solo estan visibles para quien lo genera.

e Se utiliza el protocolo HTTPS.

e Las contrasefias de base de datos son almacenadas
de forma segura y en la aplicacion se utilizan
contrasefias encriptadas MD5.

El Ministerio se encarga de la proteccion de seguridad
de la informacién a través de sus politicas y buenas
practicas.

A03:2021-Inyeccidn. (Injection): Las vulnerabilidades de inyeccién ocurren cuando los datos no confiables se envian a un intérprete sin ser
validados o sanitizados correctamente, lo que permite a un atacante ejecutar comandos no autorizados.

e Se utiliza todos los casos Prepared Statements. No
se realiza concatenacion en los queries.
* No hay interface con LDAP

® Probar si se pueden inyectar datos no ¢ No se utiliza XML ni se procesan consultas sobre
confiables, como cddigo SQL o comandos, XML

en los campos de entrada. e Utilizacion de Primefaces como Framework de

e Validar que las consultas y comandos se CUMPLE presentacion. En las ultimas versiones se tiene
ejecuten de manera segura y no permitan cubierto el “EL Injection”

la ejecucién de instrucciones no e Los parametros son validados en el Bean.

deseadas. e La parametrizacion de archivos y paths se maneja en

BD (no se reciben por pardmetro)
e La informacidn que se maneja por parametro no es
informacion critica.

A04:2021-Disefio Inseguro, (Insecure Design): Es una nueva categoria relacionada con los riesgos producidos por fallas de disefio, mal uso
de arquitecturas de referencia. Se apoya en los procesos de infraestructura técnica en la arquitectura de despliegue y politicas de
seguridad. Se refiere a las debilidades en el disefio de la aplicacién que pueden conducir a vulnerabilidades de seguridad. Esto puede
incluir la falta de una arquitectura adecuada, la ausencia de controles de seguridad o el uso inapropiado de tecnologias.

* Se maneja arquitectura de capas, con
implementacion segura para impedir acceso directo
e Revisar la arquitectura de la aplicacion desde la capa de presentacion a los datos.
para identificar debilidades de disefio que e Se utiliza el patrén MVC para separar la I6gica de
puedan dar lugar a vulnerabilidades de negocio de la presentacién.
seguridad. CUMPLE * Se mantienen actualizados todos los componentes y
o Verificar si se siguen buenas practicas bibliotecas utilizados en la aplicacidn, incluidos los
de disefio seguro, como la frameworks, plugins y librerias de terceros.
implementacién de capas de seguridad y e Para la implementacion se utiliza HTTPS (SSL/TLS)
el uso de patrones seguros. para proteger la comunicacion entre el cliente y el
servidor, especialmente para datos confidenciales y
credenciales de usuario.

A05:2021-Configuracion de Seguridad Incorrecta, (Security Misconfiguration): Ocurren cuando la configuracién de la aplicacion o del
servidor no se realiza de manera segura, lo que facilita a los atacantes encontrar y explotar brechas de seguridad y acceder a informacion
confidencial o realizar acciones no autorizadas.
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o Verificar la configuracién del servidor y
la aplicacion en busca de errores de
configuracion que puedan dar lugar a
vulnerabilidades.

* Revisar los permisos y configuraciones
de seguridad para asegurarse de que solo
se permita el acceso necesario y se
restrinja cualquier acceso no autorizado.

CUMPLE HECaa

OTSI

¢ Se implementaron paginas genéricas de error que
no muestran informacion del sistema, versiones o
rutas.

o Se define alias de las paginas para no visualizar rutas
fisicas y extensiones

¢ Se implementaron paginas genéricas de error que
no muestran informacidn del servidor de aplicaciones,
versiones o rutas

o Listas blancas de acceso por roles y permisos de
granularidad fina

* Manejo de Beans para procesar la interaccion de los
usuarios.

¢ No se tiene definidos métodos http puros

* Manejo de Excepciones de negocio para mostrar
errores.

e Los errores no manejados son encapsulados bajo un
mensaje genérico y auditados en el sistema

* Manejo de Excepciones de negocio para mostrar
errores.

e Los errores no manejados son encapsulados bajo un
mensaje genérico y auditados en el sistema

El Ministerio debe definir adecuadamente las politicas
de acceso entre dominios sélida y bien configurada,
evitando asi posibles riesgos de seguridad asociados
con el acceso no autorizado o la exposicion de
recursos sensibles a través de diferentes dominios. La
administracion de servidores e infraestructura y sus
politicas de seguridad estén a cargo del Operador de
Infraestructura y de la OTSI en general.

A06:2021-Componentes Vulnerables y Desactualizados, (Vulnerable and Outdated Components): En las versiones anteriores se
denominaba como Uso de Componentes con Vulnerabilidades Conocidas, se refiere al uso de componentes de software desactualizados o
con vulnerabilidades conocidas, lo que puede facilitar a los atacantes explotar estas debilidades y comprometer la seguridad de la

aplicacion.

¢ Analizar las dependencias y
componentes utilizados en la aplicacién
para identificar versiones desactualizadas
o con vulnerabilidades conocidas.

* Mantener un inventario de
componentes utilizados y mantenerlos
actualizados con las Ultimas versiones y
parches de seguridad.

CUMPLE

o Las librerias utilizadas se encuentran en maven en
versiones estables

e Periédicamente por politica de la empresa, se revisa
para cada version liberada los componentes obsoletos
o desactualizados.

e Se realizan parches o nuevas versiones cuando se
encuentra alguna vulnerabilidad de algin
componente documentado o una alerta de esta
situacion.

A07:2021-Fallas de Identificacion y Autenticacion. (Identification and Authentication Failures - Broken Authentication): Esta categoria
abarca vulnerabilidades relacionadas con la gestion inadecuada de las funciones de autenticacion y sesiones, lo que permite a los
atacantes comprometer contrasenas, claves de sesion u otros mecanismos de autenticacion.

o Verificar la implementacion de
autenticacion para detectar debilidades,
como contrasefias débiles, sesiones mal
gestionadas o falta de proteccion contra
ataques de fuerza bruta.

® Probar si es posible sortear los
mecanismos de autenticacion y acceder a
informacion o realizar acciones sin
autenticarse adecuadamente.

CUMPLE

e Se piden contrasefias fuertes con caracteres
mayusculas, minusculas y numeros.

¢ Se maneja blogueo de contrasefias.

® Se maneja canal https

* Todas las paginas estan bloqueadas (Lista Blanca)
e Politicas en el manejo y generacion de las
contrasefias automaticas

o Se utiliza PicketLink como framework de seguridad
¢ No se utilizan cookies para almacenar informacion
confidencial ni parametros de aplicacion

e Utilizacion del JSession ID en todos los casos. No se
muestra en la URL y se invalida la sesion de forma
manual y por tiempo de sesion.
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o Verificar la integridad de los datos y el
software mediante pruebas de
manipulacién de datos o inyeccion de
codigo malicioso.

 Realizar pruebas de validacion de
entrada y asegurarse de que los datos se
procesen y almacenen de manera segura.

o Verificar si se registran y monitorizan
adecuadamente los eventos de seguridad
relevantes.

® Revisar los registros de eventos en
busca de actividades sospechosas o
ataques.

® Probar si es posible forzar al servidor a

realizar solicitudes a recursos externos no

autorizados.
e Validar si se implementan controles
adecuados para evitar ataques SSRF,

como la validacién de URLs y la restriccion

de hosts permitidos.

CUMPLE

CUMPLE

N/A

* No se puede gestionar informacion sin autenticarse,
salvo procesos de consulta publica libre, que sin
embargo maneja sesiones.

o Se realizan verificaciones de integridad de los datos,
la persistencia esta basada en criterios con integridad
referencial y controles de modificacidn de informacién
* No se pueden manipular los datso o hacer inyeccion
de cddigo malisioso.

e Por politica interna no se permite la eliminacién de
informacion.

El Ministerio debe garantizar el acceso y
almacenamiento seguro de los datos.

e La aplicacidn lleva un exhaustivo registro interno de
eventos especiales para las tareas de actualizacion de
informacion.

o Esta establecido un monitoreo periddico para
validar conexiones, ataques o actividades sospechosas
a nivel de aplicacion

El Ministerio debe tener a nivel de infraestrutura
todos los controles especificos para el acceso y control
de ataques.

Debe ser cubierta desde la OTSI.

___________________________________________________________________________________________|
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Estadisticas de Google Analytics entre mayo y junio de 2023:

e Consultas Publicas

® Usuarios
4.000
21000
Jjunio de 2023
W New Visitor M Returning Visitor
Numero de sesiones por
Usuarios Usuarios nuevos Sesiones usuario
90.687 79.256 166.974 1,84
(YA VARV A VAV R VeV SV AV gV o AV VSV VR VA VAV
Vistas de una pagina Paginas/sesion Duracién media de la sesién Porcentaje de rebote
580.428 3,48 00:04:26 40,64 %
AN [~
Ciudad Usuarios % Usuarios
1. Bogota 39477 I 41.51%
2. Medellin 10128 [ 1065%
3. Cali 5508 | 579%
4. (not set) 4197 || 441 %
5. Barranquilla 3.960 | 416 %
6. Bucaramanga 2761 | 290%
7. Arjona 1.843 | 194 %
8. Soacha 1114 | 117 %
9. Cucuta 1.028 | 1,08%
10. Pasto 1.026 | 1,08%
Ordenadores Moviles Tablets
o Q o
772 % 22,5 % 0,3 %
+20,1 % +48% +239%
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SNIES

@® Sesiones
1.500

1.000

Junio de 2023

M Returning Visitor M New Visitor

Sesiones Usuarios Vistas de una pagina Pdaginas/sesién

41.450 6.197 721.462 17,41
VAT VAV A VAV A al I AV ATAVATRVRVAVAV R RN A TR VATAVU AV Vel A A e A e et Ve
Duracién media de |a sesion Parcentaje de rebote % de nuevas sesiones

00:22:08 20,73 % 11,86 %

VNN W | aAn AN AT AL oaman AN AL

Usuarios por hora del dia

12a. m.

2a. m.

4a. m.

Ba. m.
1 1 1 |

1 1 1 1 | 8a. m.
1 1 1 1 |

1 1 1 1 | 10a. m.
1 1 I 1 |

1 1 1 1 | 12p. m.
1 1 1 1 |

1 1 1 1 | 2p. m.
1 1 1 1 |

1 1 1 1 | 4p. m.
1 1 1 1 |

1 1 1 | 6p. m.

8p. m.

10p. m.

dom lun  mar mié jue vie sdb

[ I E——
0 200 400 600 800

1 may-30 jun 2023
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ENCUESTAS

® Usuarios
10.000
5.000

junio de 2023

W New Visitor M Returning Visitor

Numero de sesiones por
Usuarios Usuarios nuevos Sesiones usuario
138.533 132.025 219.775 1,59
AN~ | AN A~ MV~
Vistas de una péagina Paginas/sesion Duracién media de la sesién Porcentaje de rebote
2.210.559 10,06 00:07:07 30,51 %

AAANNANSNS | T e T N
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OBLIGACIONES CONTRACTUALES

1. LICENCIAMIENTO, ACTUALIZACIONES Y SOPORTE BASICO DE LA
HERRAMIENTA DE CARGUE - HECaa

1. Otorgar al Ministerio de
Educacion Nacional el derecho a la
actualizacion de la licencia de uso
de las nuevas versiones de la
herramienta HECAA, que sean
liberadas con funcionalidades para
el MEN durante un (1) afio, asi:

El 05 de marzo de 2023 se genero el
CERTIFICACION ACTIVACION SOPORTE
BASICO HECaa V. 4.23. - LICENCIA S0042.
El soporte béasico activa la atencion de casos
relacionados con fallas de la herramienta,
extendiendo la garantia por defectos de
parametrizacion, configuracién, defectos de
software y necesidades de actualizacion de
versiones, para los modulos operativos
instalados en ambientes de certificacion y
produccion del cliente. El soporte no incluye
administracion de servidores, bases de datos
o plataforma tecnoldgica.

Una licencia para ambiente de
certificacion

Una licencia para ambiente de
produccién.

Se emite licencia para ambientes de

produccion y certificacion.
Herramienta de cargue, analisis y auditoria - HECaa V 4.23

CERTIFICADO No. S0042

CONTRATO: CO1.PCCNTR.4714378.

SE AUTORIZA A: MINISTERIO DE EDUCACION NACIONAL.
TIPO DE LICENCIA: LICENCIA DE USO - Versién: 4.23.
USUARIOS: ILIMITADOS.

PLANTILLAS: ILIMITADAS. VIGENCIA: PERPETUA.
MODULOS AUTORIZADOS: UPL, Poll, Q, Enroll, Sync.
PROCESO: GESTION DEL SISTEMA NACIONAL DE
EDUCACION SUPERIOR - SNIES. REPORTE DE
INFORMACION POR PARTE DE LAS 1.E.S (SNIES, OLE,
SPADIES). (Ambientes Produccion y Certificacion)
ACTIVACION DE SUSCRIPCION: Hasta 05 de marzo de 2024.

e
_,/:?'/ﬁ - f/ E FECHA DE EXPEDICION: 06-03-2023.

2. Garantizar la prestacion del
servicio de soporte basico y del
mantenimiento preventivo,

perfectivo y/o adaptativo de la
Herramienta HECAA, que
comprende: realizar y analizar el
diegnéstico y solucion oportuna de
incidentes presentados por fallas,
caidas, o problemas originados en
el cbédigo de la herramienta; v,
garantizar la operacién continua y

Activacion del soporte basico, por el término de
un afo, de las paginas 2 en adelante se
muestran las actividades particulares de
soporte y las estadisticas de cargues.
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el funcionamiento adecuado de
todos los modulos implementados
en la Herramienta, durante un (1)
afio contado a partir de la fecha de
inicio del contrato.

3. Disponer de un ambiente de
pruebas en su propio datacenter
sobre el cual realizara la instalacion
y pruebas de calidad de los
productos antes de entregarlos al
MEN para ser instalados en
ambiente de certificacion del
Ministerio.

Sofinser HECaa tiene un ambiente propio para
pruebas y desarrollo que se utiliza con estos
fines.

4. Instalar las nuevas versiones,
parches y soluciones en:

Ambiente de certificacion que sera
provisto por el MEN de acuerdo
con los requerimientos técnicos
que el proveedor  solicite.
Adicionalmente este ambiente sera
usado para la certificacion de las
nuevas versiones, realizar las
pruebas de nuevos desarrollos
incorporados, nuevas plantillas y/o
aplicaciones o0 nuevos cambios
sobre las soluciones
implementadas, como requisito
para aprobar el paso a produccion.
La certificacion se debe soportar
mediante el soporte respectivo
definido y suscrito por las partes. El
ambiente de certificacion debe
contar con las mismas
caracteristicas de infraestructura
(cluster de base de datos vy
servidores de aplicacion) que el
ambiente de produccion.

Se realiza la instalacion de parches vy
actualizaciones en ambientes de produccién
para los despliegues de HECaa. En las
paginas 11 a 30 se mencionan los RFC

Instalar las nuevas versiones,
parches y soluciones en el
ambiente de produccion que sera
provisto por el MEN, de acuerdo
con los requerimientos técnicos
que el proveedor solicite. A este

Se realiza la instalacibn de parches vy
actualizaciones en ambientes de produccion
para los despliegues de HECaa. En las
paginas 11 a 31 se mencionan los RFC

I ———
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ambiente se  migraran  las
soluciones certificadas por las
areas técnica y funcional, una vez
se emita la correspondiente
autorizacion para ello.

5. Realizar acompafiamiento
remoto y/o presencial y asistencia
técnica en las actividades de
instalacién de las nuevas versiones
que sean liberadas, tanto en
ambiente de certificacion como de
produccion, cuando sea solicitado
por el MEN, para el aseguramiento
de éxito de los procedimientos de
instalacion, previa valoracion de
completitud de la documentacion
entregada y/o complejidad del
cambio.

Ademas de pasar los RFC, se realiza el
acompafiamiento en procesos de instalacion
de las nuevas versiones liberadas por solicitud
del MEN, de la misma forma una vez se
ejecutan los RFC se realizan las pruebas de
los ambientes para cerrar cada RFC.

6. Cumplir los lineamientos vy
protocolos establecidos por la
Oficina de Tecnologia y Sistemas
de Informacion, en lo referido a
instalacién y puesta en produccion
de soluciones de software, asi
como de la aplicacion vy
cumplimiento de buenas practicas
y metodologias de seguridad
informatica y de informacién, por
ejemplo, recomendaciones del
Open Web Application Security
Project (OWASP).

La Herramienta cumple los lineamientos
OWASP a que haya lugar para este tipo de
plataformas, en las paginas 38 a 41 se muestra
el detalle de cada item.

7. Remediar las diferentes
vulnerabilidades en la aplicacién
que se encuentren durante el
desarrollo de esta y/o en su etapa
productiva. Las vulnerabilidades
pueden ser ocasionadas por
versiones desactualizadas de
sistema operativo o aplicaciones
instaladas (capa media y/o base de
datos), asi como fallas en su
configuracion. Para ello, se podra
basar en recomendaciones del

En el afio del contrato no se presentaron
incidentes de la aplicacion, teniendo en cuenta
las caracteristicas que estan implementadas y
descritas en el punto anterior.

I ———
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Open Web Application Security
Project (OWASP).

8. Extender la garantia por
defectos de cadigo del sistema por
el periodo de soporte, de acuerdo
con los modulos y plantillas
productivos y de los nuevos que se
implementen.

El certificado de activacion del licenciamiento
indica que la garantia por defectos de cédigo
se extiende por el periodo de soporte.

9. Actualizar los logos e imagen
institucional del MEN en todos los
moédulos de HECAA, consultas
publicas, tanto en ambiente de
certificacibn como en ambiente
productivo del sistema de acuerdo
con las directrices de identidad
visual y uso de la imagen
consolidada y unificada desde la
Presidencia e la Republica hacia
todas las entidades

Durante el afio del contrato se actualizaron los
logos del MEN debido al cambio de gobierno.

10. Actualizar la parametrizacion
de las plantilas y/o encuestas
operativas por demanda y otras
actividades administrativas

Se realizaron los ajustes de campos en
algunas plantillas segun solicitud, asi como
ajustes en reportes, en el archivo detallado de
casos se menciona cada evento por tipo de
solicitud soporte basico.

11. Brindar la atencion de segundo
y tercer nivel para el diagnéstico de
posibles  incidentes  técnicos,
consultas y la actualizacion de la
parametrizacion de las plantillas
conforme a las condiciones
definidas en la oferta técnica, para
la atencion de las solicitudes
directamente enviadas por la mesa
de ayuda del MEN y demas
canales.

Se realiz6 la atencién de los Incidentes y
correos para atender las solicitudes enviadas
por el MEN, se adjuntan en este informe el
consolidados de casos atendidos y en archivo
adjunto el detalle de estos.

I ———
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12.  Analizar la informacion
reportada por las IES y quienes
ofrezcan y presten el servicio
publico de educacion superior,
para verificar y diagnosticar como
se esta cargando la informacion y
solucionar las posibles fallas que
esta cometiendo la Institucion al
reportar o definir si es un problema
funcional de la Herramienta de
Cargue.

Se realiz6 monitoreo y seguimiento de los
cargues para verificar y diagnosticar como se
realiza la carga y evitar posibles fallas, con
estadisticas de errores mas frecuentes.

13. Realizar consultas o reportes
bésicos relacionados con
extraccion de la informacion
reportada por las IES y quienes
ofrezcan y presten el servicio
publico de educacion superior que
sean requeridos por el MEN y de
acuerdo con el alcance que para
este servicio se define en la oferta.

Se realizaron diversos reportes, consultas y
extraccion de informacion a solicitud del area
funcional con la aprobacion de la supervision.

14. Socializar los cambios
generados por nuevas
actualizaciones que se realicen a la
herramienta de cargue, al grupo de
Gestion de la Informacion de la
Subdireccion de Desarrollo
Sectorial del MEN y demas
dependencias que se consideren
pertinentes  segun sea la
implementacion.

A la entrega de cada funcionalidad y en las
etapas de validacion se realiz6 la socializacion
de los cambios, de la misma forma se realizé
el acompafiamiento en las diferentes sesiones
de capacitacion y/o asistencia técnica
programadas

15. Mantener la disponibilidad del
recurso humano que garantice la
atencién oportuna de incidentes o
problemas y cumplir con los
acuerdos de niveles de servicio
definidos al inicio del contrato una
vez diagnosticado el problema,
segun la criticidad acordada.

De acuerdo con los compromisos se tuvo el
recurso disponible para atencién oportuna de
los incidentes segun los niveles de servicio
acordados

I ———
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16. Entregar reporte bimestral de la
prestacion del servicio, atencion y
solucién de incidentes reportados
como casos de soporte sobre la
Herramienta de Cargue — HECAA,
de manera consolidada y detallada
con la tipificacion de los casos y su
estado de atencion.

Este mismo documento contiene de forma
consolidada la informacion de la prestacion del
servicio y en el drive del proyecto se encuentra
un archivo excel con el detalle de cada caso,
con su tipificacion, que hacen parte integral de
este informe.

17. Actualizar la documentacion de
usuario, instalacion y/o modelo de
datos de persistencia final de la
informacion del SNIES, en caso de
surtir alguna modificacion derivada
de la actualizacion de las nuevas
versiones liberadas de la
Herramienta de Cargue — HECAA.

La documentacién de usuario IES y usuario
MEN esta actualizada, la primera en el portal
HECaa y la segunda en el drive del proyecto,
asi como el manual de validaciones y el
manual de servicios.

. MANTENIMIENTO EVOLUTIVO DE LOS MODULOS DE HECAA:

18. Prestar el servicio de soporte técnico
especializado, hasta por 2.500 horas de
la bolsa de horas contratada, para
evaluar, analizar, disefiar, parametrizar,
probar e implementar las nuevas
funcionalidades de acuerdo con la
necesidad MEN, previa definicion y
aprobacion del requerimiento por parte
de los directivos y lideres de las areas
funcionales, lo cual debe sustentarse
mediante la firma del formato de
requerimientos funcionales —
descripcion de alto nivel, disponible en
el sistema integrado de gestion — SIG
del proceso de Gestion de Servicios TIC
del MEN.

En el periodo se ejecutaron las 500 horas
de acuerdo con los requerimientos de las
areas funcionales, descritos en la paginas
11 a 31 del presente informe y segun los
documentos  funcionales 'y actas
almacenadas en el drive del proyecto,
siguiendo la metodologia de
parametrizacion y activacion de nuevas
funcionalidades implementadas sobre
HECaa.

19. Realizar el acompafamiento vy
levantamiento de requerimientos de las
nuevas funcionalidades, mejoras o
requerimientos por demanda que sean
requeridas por el MEN, a través de la
metodologia que se pacte con el

Para los diferentes requerimientos se
realizaron las etapas de levantamiento de
requerimientos, analisis y disefio de las
nuevas funcionalidades, adaptando y
parametrizando las nuevas
caracteristicas en la herramienta HECaa.
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proveedor, del

supervisor.

previa aprobacion

20. Diligenciar y tramitar los formatos
RFC requeridos para realizar
despliegues en certificacibn  y/o
produccion y entregar los artefactos de
despliegue correspondientes, para la
actualizacion (archivo EAR o WAR,

Se entregaron para las implementaciones
los diferentes RFCs de ambientes de
certificacién y/o produccién segun sea el
caso, con cada RFC se adjunta el
respectivo EAR. Se enuncian en este
informe en las paginas 32 a 33 las fechas

archivos de configuracion del | y ambientes. Se almacenan en el drive

aplicativo). del proyecto los diferentes artefactos para
el despliegue.

21. Actualizar la documentacion, | Se realiz6 la actualizacion de los

manuales técnicos y funcionales para | diferentes manuales de usuario, de

los diferentes usuarios del sistema | administrador y de servicios

acorde con las mejoras implementadas,
0 segun las activaciones de servicios
web de consumo y/o publicacién, asi
como publicar los documentos
actualizados en el menu de descargas
de HECAA.

implementados, los cuales se encuentran
el drive asignado para tal fin.

MEN 2022 3. Documentos fin. Manuales 2

Mambre Modifieads Compartiendo Tamaiio
&) “MANUAL ADMINISTRADOR doc

& “Manual

22. Capacitar técnica y funcional al
personal designado por el MEN y a las
instituciones de educacion superior —
IES y quienes ofrezcan y presten el
servicio publico de educacion superior,
cuando las nuevas mejoras lo ameriten.

realizo la socializacion de la funcionalidad
y nuevas caracteristicas o mejoras.

. SERVICIO DE ASISTENCIA FUNCIONAL.

23. Prestar
el servicio
de soporte
con apoyo
conceptual,
funcional,
operativo y
de
asistencia

casos.

Durante el afio del contrato se presté el servicio de soporte con apoyo
conceptual, funcional, operativo y de asistencia técnica en los horarios
habiles, atendiendo llamadas, tickets y reuniones citadas por la
supervision funcional y técnica. Se evidencian en el archivo de tickets
clasificados por tema, tipo de solicitud y fuente de recepcion de los

I ———
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técnica de
tercer nivel
continuo 'y
en horarios
hébiles
(5x8) para
el
seguimient
o al reporte
de
informacién
por parte de
las IES vy
guienes
ofrezcan vy
presten el
servicio
publico de
educacion
superior,
apoyandola
s
directament
e,
atendiendo
consultas y
prestando
el servicio
de soporte
sobre el
uso de la
herramient
a de cargue
HECaa y el
diagnéstico
especializa
do.

24. Los diferentes tickets se clasificaron y registran tanto en la plataforma
Clasificar y | CA del ministerio como en la base propia, cuyo reporte detallado se
registrar las | transcribié en el archivo adjunto a este informe que se encuentra en
solicitudes | el drive del proyecto. El consolidado de casos se muestra en este
o] ticket | informe en la pagina 2.

allegados
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por los
diferentes
canales de
comunicaci
on
establecido
s por el
MEN (Mesa
de ayuda —
CA, emall,
comunicaci
on directa
de los
usuarios)
segun la
tipificacion
de
asistencia
asignada vy
realizar el
escalamien
to
respectivo.
Se debe
compartir
mensualme
nte con el
Ministerio el
registro en
un archivo
compartido,
el cual debe
consolidar
el detalle de
las
solicitudes
y su
gestion.

25. Atender | Se atienden diferentes las solicitudes de tercer nivel relacionadas con
los casos | el sistema, doden se le explica a los usuario la forma correcta de
escalados | operar, asi mismo se realiza la revision de los logs de auditoria para
al tercer | verificar el usuo correcto de la herramienta por parte de los usuarios.
nivel  que
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tiene que | Esto es posible observarlo de forma discriminada en este documento
ver con la | entrelas paginas2a4

operacion
del sistema,
explicar a
los usuarios
sobre la
forma
correcta de
operar el
sistema,
incluye la
revision de
los logs de
auditoria a
todo nivel
para
verificar el
uso
correcto o
incorrecto
de toda la
herramient
a por parte
de los
usuarios,
de la misma
forma si la
asistencia
es
conceptual
se apoyara
en la
subdirecci6
n para tener
una
adecuada
respuesta
de los
diferentes
casos.
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26. Apoyar | Se apoyd el proceso de validacion y extraccién de informacion,
la brindando recomendaciones y atendiendo las solicitudes reportadas
correccién | en la herramienta de mesa de ayuda del Ministerio.

de los
errores de
validacion,
extraccion
de la
informacion
para
diligenciar
las
plantillas de
forma
completa
de las
Institucione
S de
Educacién
Superior de
conformida
d con el
alcance
definido en
la oferta.

27. Brindar | A la entrega de cada requerimiento se realizo la socializacidén con los
asistencia | usuarios funcionales, capacitandolos en el uso de estas.

técnica,
funcional y
capacitar a
los usuarios
funcionales
del MEN
cuando
estos lo
requieran,
asi como a
los usuarios
de las IES
para
atender
casos
puntuales,
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orientandol
os a la
solucién de
problemas
0] a |la
socializacio
n de
funcionalid
ades de la
herramient
a. Esta
asistencia
se realizara
en
modalidad
presencial
(solo para
Bogota) o
virtual (para
el resto del
pais), de
manera
individual o
grupal, de
acuerdo
con lo que
determine
el area
funcional
previa
programaci
on.

27. Brindar | En los periodos reportados se apoyo y realizé la preparacion de las
asistencia | capacitaciones programadas para los meses de mayo a junio, de la
técnica a | misma forma en los meses octubre y noviembre se hizo el
los acompafamiento en las sesiones programadas de asistencia.
usuarios, EVALUACIONES Y
previa FECHA CURSO INSCRITOS ASISTENTES CERT.
programaci PLANCT
on 25/05/20239:00| GO1 279 243 114
presencial
0 remota
individual o
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grupal, para
atender
casos
puntuales
orientando
a los
usuarios a
la solucién
del
problema
para las
IES con
domicilio en
Bogota.

28. Habilitar | Se habilité y ajustd los servicios web solicitados por el area de
servicios tecnologia previa aprobacion de la supervision, en la pagina 39 se
web de | encuentran los servicios habilitados a la fecha y en el drive el manual
entrega y/o | de estos. (ver apartado de web service activados)

consumo
de
informacién
segun sea
la
necesidad
del
Ministerio,
que no
involucren
procesos
de
alistamient
o,
transformac
ion,
depuracion
u
homologaci
on de
datos.
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29. Se realizé la atencién de soporte especializado y apoyo técnico y
Garantizar | funcional atendiendo las llamadas y casos reportados tanto en CA
la atencion | como a través del email snies@hecaa.com el cual se encuentra a
de soporte | disposicion para recibir las diferentes solicitudes.

especializa
do y de
apoyo
técnico vy
funcional
de la
herramient
a HECaa, a
través de
cuenta de
correo y un
(1) namero
telefénico
de apoyo
permanent
e en los
horarios
habiles
(lunes a
viernes
habiles, de
8:00 am
12:00 pm y
de 1:.00 pm
a 5:00 pm).

30. En el periodo reportados se apoyé y realizo la preparacion de las
Coordinar | capacitaciones programadas, Los medios y videos tutoriales se
el encuentran disponibles en la zona de manuales de la herramienta.
capacitador
que En particular este periodo se desarroll6 el 25/05/2023 9:00:00 a. m. la
atendera capacitacion del médulo de planes de contingencia.

las
capacitacio EVALUACIONES Y
nes 0 FECHA CURSO | INSCRITOS ASISTENTES CERT.
asistencias PLANCT
previament ||25/05/20239:00| GO1 279 243 114
e
programad
as, asi
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mismo
preparar y
crear el
material
audiovisual,
presentacio
nes y /o
talleres
como
apoyo a la
capacitacio
n. Se
precisa que
los
derechos
patrimonial
es sobre los
documento
S de
capacitacio
n 0
asistencia
sean
concedidos
al MEN vy
los pueda
reproducir,
adaptar y/o
distribuir.

31. Publicar | El material producido, videos y manuales orientados a los usuarios de
el material | las IES se encuentran publicados en la herramienta HECaa en la zona
producido | de manualesy descargas, los manuales del administrador se publican
para en el drive del proyecto.

soportar la
capacitacio
n o]
asistencia,
en el menad
de
descargas
de la
herramient
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a HECAA
del SNIES.

Bhotmail.com

hivos

M [11- Ministerio de Educacion Nacional v

Manuales y Descargas

Manuales

Protocolo mesa de ayuda

(R vistribucion e Instituciones de Educacion Superior
@@ 'ES por Asesor para ass del SNIES

Distribucion de Instituciones de Educacion Superior
@ [ESporknl a de Gratuidad

Solucion para reglas de validacién de calidad

Manual conceptual del SNIES

Manual de validaciones

Herramienta de carque, analisis y auditoria
.

Sistema Nacional de Informacion o2
SN|ES watiadiaspeio | Educacio

Presentaciones y capacitaciones

Capacitaciones 2023

6 o)

ga  Capacitacion 25 de mayo 2023 - Plan de Contingencia

Proceso auditor 2022

Videos tutoriales.v
Contacto auduovn

Politica de Gratuidad

Seguimientoy 1us(mca<rcnn Verificacién docente: u

@ Capacitacion 25 de agosto 2022 - Certificacion definitiva

ga Certificacion Inical Ajustada

ENTREGABLES
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1. Certificado que otorgue al Ministerio de
Educacion el derecho a la actualizacion de la
Licencia de uso de las nuevas versiones de la
plataforma HECaa para el ambiente de
certificacién y el ambiente de produccion, que
sean liberadas con funcionalidades para el
MEN durante un afio a partir de la suscripcion
del acta de inicio del contrato. Se debe
entregar maximo en los 7 dias habiles
siguientes al inicio del contrato.

El 6 de marzo de 2023 se gener6 el
CERTIFICACION ACTIVACION SOPORTE
BASICO HECaa V. 4.23. - LICENCIA S0042.
El soporte basico activa la atencion de casos
relacionados con fallas de la herramienta,
extendiendo la garantia por defectos de
parametrizacion, configuracion, defectos de
software y necesidades de actualizacion de
versiones, para los modulos operativos
instalados en ambientes de certificacion vy
produccion del cliente. El soporte no incluye

CERTIFICADO DE LICENCIA & HECaa

Herramienta de cargue, andlisis y auditoria - HECaa V 4.23

CERTIFICADO No. S0042

CONTRATO: CO1.PCCNTR.4714378.

SE AUTORIZA A: MINISTERIO DE EDUCACION NACIONAL.
TIPO DE LICENCIA: LICENCIA DE USO - Version: 4.23.
USUARIOS: ILIMITADOS.

PLANTILLAS: ILIMITADAS. VIGENCIA: PERPETUA.
MODULOS AUTORIZADOS: UPL, Poll, Q, Enroll, Sync.
PROCESO: GESTION DEL SISI’ILMA NACIONAL DE
EDUCACION SUPERIOR - SNIES. REPORTE DE
INFORMACION POR PARTE DE LAS l E.S (SNIE. OLE'-.
SPADIES). (.
ACTIVACION DE SUSCRIPCION: Hasta 05 ﬂe marzo de 2024,

FECHA DE EXPEDICION: 06-03-2023.

AVISO PARA LA ENTIDAD USUARIA O COMPRADORA: REVISE DETALLADAMENTE ESTE
CERTIFICADO, QUE REPRESENTA EL CONTRATO DE LICENCIA ENTRE LA ENTIDAD Y EL
PROVEED sente licencia de uso del softwa

Anilists y Auditoria ('LICENCIA®) es un acuer

do que rige el uso del software propiedad
e SOFTWARE, INNOVATION AND SERVICES en
adelante (“SOFINSER HECaa"), el cual sera

para la gestin de inform
Froyec sevaiiaen sl ook
los artefactos de d lesplieque
MANUALES ). El hecho de descar

"),
umentacidn adjunta
utiizax eqsofrw.mz implica
que usted acepta las condiciones de esta LICENCIA. $1 no acepta las condiciones de
o 2 LICENCIA, no descargue o permita la istalacin del SEFTARE o los ecutpas

cor

JONES PRELIMINARES

administracion de servidores, bases de datos o plataforma tecnoldgica.

2. Certificado de la activacion de la prestacion del servicio de soporte basico para efectuar
mantenimiento preventivo, perfectivo y/o adaptativo de la Herramienta HECAA por un (1)
afo. Para ello debera entregar el comprobante de activacion del servicio maximo en los 7

dias habiles siguientes a la fecha de inicio del contrato.

ACTIVACION DE SUSCRIPCION: Hasta 05 de marzo de 2024.

FECHA DE EXPEDICION: 06-03-2023.

LICENCIA DE USO HECaa

3. Artefactos de despliegue para la actualizacién (archivo EAR o WAR, archivos de
configuracion del aplicativo) cuando sea necesario en medios magnéticos de las licencias
de actualizacion de la herramienta HECaa para todas las versiones y/o actualizaciones
gue sean liberadas durante un (1) afio contado a partir de la fecha de inicio del contrato.

En los diferentes RFC’s enviados se entregan tanto las instrucciones como los artefactos
de despliegue para que el operador realice el montaje de los mismos, se muestra a
continuacion evidencia de algunos encabezados de los correos con la aprobacion y

ejecucion de los despliegues.
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Soporte Hecaa Re: NORMAL_BAJO [VIABILIDAD] RFC_ 14683 OCT8777 - Cordial Saludo, Se hace la correcciony se adjunta el RFC. Muchas Gracias. Atte Soporte HECaa El vie, 30 jun 2023 alas 11:53, Dario Enrique Rivas Lara [<...

[ RFC Certificaci..

€ DarioEnrique Rivas.  Recibidos' RV: NORMAL_BAJO [VIABILIDAD] RFC 14683 OCT8TT1 - Hola HUGO, buen i, Me hacen a observacion que esta en el hilo del correo para HECAA CERTIFICACION Oficina de Tecnologia y Sistemas ..

Soporte Hecaa Fid: REC Certificacion CONSULTAS PUBLICAS y HECaa-SNIES - Dario, Dando alcance 3 los REC de CERTIFICACION Se adjuntan los RFCs corregidos, dado que en el de SNIES-HECaa el link quedd apuntando a... Bjin
3 RFCCertificaci.. [ RFC Certificaci..
Soporte Hecaa Fwd: RFC Certificacion CONSULTAS PUBLICAS y HECaa-SNIES - ---------- Forwarded message --------- De: Soporte Hecaa <snies@hecaa.com> Date: jue, 29 jun 2023 las 15:58 Subject: RFC Certificacion C... B

[ RFC Certficaci.. RFC Certficac..

Soporte Hecaa RFC Produccion HECaa-SNIES y CONSULTASPUBLICAS - Cordial Saludo, Se adjuntan 2 RFC para el tramite en ambiente de PRODUCCION. Ambiente: PRODUCCION Desplieque: hecaa-sni

[@ RrcPRoDUCCL. | [ RFCPRODUCCL.

r? Soporte Hecaa RFC Certificacion CONSULTAS PUBLICAS y HECaa-SNIES - Cordial Saludo, Se adjuntan 2 RFC para el tramite. Ambiente: CERTIFICACION Desplieque: hecaa-snies Version: 4.23 (003_23062908) Observacions...

[ RRCCertificaci.. [ RFC Certificaci..

Soporte Hecaa RFC Consultas Publicas 4.23.001 - Buen dia Dario. Por favor gestionar el siguiente RFC. Ambientes: Certificacion Desplieque: Consultas Piblicas Version: 4.23 (001 23043012) Observaciones: Se incluye nota pa... 2may

I RFC Certficaci..

4. Reporte bimestral de atencién y solucion de incidentes reportados como casos de
soporte basico sobre la herramienta HECaa debidamente tipificados.

Se entrega en este el 20 informe bimestral consolidando el soporte y ejecucion del periodo.

5. Reporte bimestral de atencién y solucion de incidentes reportados como casos de
asistencia funcional con apoyo conceptual, funcional y operativo sobre la herramienta
HECaa debidamente clasificados.

Se entrega en este el 20 informe bimestral consolidando el soporte y ejecucion del periodo.

6. Reporte bimestral de atencién y solucion de nuevos requerimientos por demanda o
mantenimiento evolutivo sobre la herramienta HECaa, reportados como consumo por
bolsa de horas.

Se entrega en este el 20 informe bimestral consolidando el soporte y ejecucion del periodo.
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7. Reporte de las capacitaciones o asistencias técnicas realizadas de acuerdo con los
eventos que se programen en la modalidad presencial (Bogotda) como virtual o remota,
que incluyan las listas de asistencia y el material audiovisual, presentaciones o
documentos de apoyo.

En el Mes de mayo se realizd la capacitacion virtual de Planes de contingencia y las
pruebas piloto.

8. Documentar y entregar los contratos de servicio de los web services activados.

En este informe se mencionan los web services activos y se entrega el manual e uso de
estos.

&> SOFINSER

WEB SERVICE ACTIVOS

e Consultas publicas

Parametrizacion
Histérico por variable
Mapas

Datos categoria

IES

Datos categoria — IES

o O 0O 0O 0O O

+ COREC

o Consulta de graduados
o Consulta estudiantes

e REST - Interoperabilidad

Graduados

IES

Programas

Cubrimiento del programa
Matriculados

Ayuda

0O 0 0O 0 0 O
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Ver  camar

Servicios de Interoperabilidad &% SOFINSER
Tabla de contenido
1. 3
2. Servicios REST 3
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22.2.  Serv de i -
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224, Sery d
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2.26. Servicio de consulta de program: 0
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3.1.2.  Servicio de consulta de Estudiantes ?
Glosario de compos 29

SEIECCIONar (eXI0

Servicios de Interoperabilidad QSOFlN‘SER

1. Introduccién

A continuacién, se describen los servicios de interoperabilidad que se encuentran disponibles
para el consumo tanto de usuarios internos como externos. En cada uno de los servicios se
especifica tanto los campos de entrada como de salida y se presenta un glosario general con la
definicién de cada uno de ellos.

2. Servicios REST

2.1. Generalidades de los servicios REST

Todos los servicios estdn disefiados de tal forma que se puedan paginar, filtrar, ordenar de
forma dindmica. A continuacién, se presenta los atributos generales que aplican a todos los

servicios (Exceptuando el servicio de ayuda)

Tipo de protocolo:
. GET

Forma de envio del request:
«  Parametros (URL)

Cuerpo del response (Response body):
= ISON

Autenticacién:
* Basic Authentication

Informacién de los pardmetros:

Pardmetros para la paginacion:
page: Define la pagina actual que se guiere consultar. Valor minima: 1
page_size: Define el tamafio de las paginas. Valor minimo: 1, Valor maximo: 500

Parametros para ordenar el resultado:
sort_by: Son los campos con los que se quiere ordenar la consulta: [field]:[asc|desc]. Se
pueden pasar varios valores por coma. Ej:

para definir los campos a retornar:

fields: Son los campos disponibles camposValidos) que se quieren visualizar coma parte del
resultado de |a consulta. Los campas se pasan separados por comas. Si na se envia el

pardmetro, se devuelven todos los campos disponibles

9. Toda vez que sea necesario y al finalizar el contrato, debera entregar la documentacion
actualizada de usuario, instalacion y/o modelo de datos de persistencia final de la
informacion del SNIES, en caso de surtir alguna modificacién, por la actualizacion de las
versiones liberadas del sistema HECaa y hacer entrega de estos en medio digital.

Este entregable se realizara al final del contrato, sin embargo, en el drive asignado para
el proyecto se van acumulando los diferentes productos, requerimientos y manuales.
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