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PROCESO GESTION DEL TALENTO HUMANO
FORMATO INFORME MENSUAL EJECUCION CONTRACTUAL

Barranquilla, Julio de 2023

Sefior (a)

JORGE LUIS PEDROZA CABALLERO
SUPERVISOR(A) CONTRATO No. 5209639
Coordinador Académico Artes Graficas
Sistemas

Barranquilla

Asunto: Informe mensual de ejecucion contractual
Mes Julio del afio 2023

Referencia: No 5209639 del afio 2023

ROBERTO CARLOS BELTRAN MEDINA, identificado con la cédula de ciudadania No. 72.216.225
de Barranquilla, en mi calidad de Contratista del SENA, en Sistemas, en cumplimiento del Contrato
de Prestacion de Servicios de la referencia, a continuacion presento el Informe de actividades
realizadas en el mes objeto de cobro.

Valor y forma de Pago: a). un pago correspondiente al mes de Julio de 2023 por valor de
(1.758.530). Los honorarios seran pagados por el SENA al contratista de acuerdo al cronograma
definido por la Direccion Administrativa y Financiera de la Direccion General, en la cuenta de
Ahorros No. 77187008495 Bancolombia, cuyo titular es el Contratista.

Plazo: Sera hasta el 15 de Diciembre de 2023.

OBJETO:

Desarrollar formacion profesional por competencias laborales, mediante la estrategia de
aprendizaje por proyectos en los programas de formacion de ANALISIS Y DESARROLLO DE
SISTEMAS DE INFORMACION, TECNICO EN SISTEMAS, PROGRAMACION DE
SOFTWARE, participando en los equipos de disefio y desarrollo curricular y gestionando las
actividades y proyectos a través de las tecnologias de la informacion y la comunicacién que
brinda la entidad, atendiendo las politicas institucionales y la normatividad vigente

Obligaciones Especificas: (Trascriba las obligaciones especificas del contrato, dentro del
siguiente cuadro)

No Obligaciones Acciones realizadas Evidencias

1 formular proyecto formativo, Realizar mantenimiento | Ficha No:
planeacién pedagodgica del preventivo y predictivo 2671178
proyecto y recursos didacticos que prolongue el
(guias de aprendizaje, funcionamiento de los
instrumentos de evaluacion y equipos de computo.
material de apoyo) para el
desarrollo de las competencias
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del programa de formacion segun

lineamientos del procedimiento y

guia de desarrollo curricular.

formular proyecto formativo, Implementar la Ficha No:
planeacion pedagogica del estructura de la red de 2620643
proyecto y recursos didacticos acuerdo con un disefio

(guias de aprendizaje, establecido a partir de

instrumentos de evaluacién y normas técnicas

material de apoyo) para el internacionales.

desarrollo de las competencias

del programa de formacion segun

lineamientos del procedimiento y

guia de desarrollo curricular.

formular proyecto formativo, Configurar dispositivos Ficha No:
planeacion pedagogica del activos de interconexion | 2452514
proyecto y recursos didacticos segun especificaciones

(guias de aprendizaje, del disefio y protocolos
instrumentos de evaluacion y técnicos

material de apoyo) para el

desarrollo de las competencias

del programa de formacion segun

lineamientos del procedimiento y

guia de desarrollo curricular.

formular proyecto formativo, Configurar dispositivos Ficha No:
planeaciéon pedagogica del activos de interconexion | 2558406
proyecto y recursos didacticos segun especificaciones

(guias de aprendizaje, del disefio y protocolos
instrumentos de evaluacion y técnicos

material de apoyo) para el

desarrollo de las competencias

del programa de formacion segun

lineamientos del procedimiento y

guia de desarrollo curricular.

formular proyecto formativo, Configurar dispositivos Ficha No:
planeacion pedagogica del activos de interconexion | 2620641
proyecto y recursos didacticos segun especificaciones

(guias de aprendizaje, del disefio y protocolos
instrumentos de evaluacion y técnicos

material de apoyo) para el

desarrollo de las competencias

del programa de formacion segun

lineamientos del procedimiento y

guia de desarrollo curricular.

A continuacion relaciono los desplazamientos que realicé previo a la presentacion de este informe.
Una vez finalizado cada desplazamiento presenté al ordenador del gasto el informe en el Formato
Informe Legalizacion Desplazamiento Contratista GTH-F-087, en el que se describieron las
actividades desarrolladas y los resultados de cada desplazamiento. Cada informe cuenta con el
visto bueno del Supervisor.
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Se lista a continuacién el soporte de la legalizacion de los desplazamientos realizados, los cuales
forman parte integral del presente informe de ejecucion contractual.

FECHAS DE DESPLAZAMIENTOS
ITEM No DE LA LUGAR DE

ORDEN DE VIAJE | DESPLAZAMIENTO INICIO FINALIZACION

Nota 1: Por cada desplazamiento que haya realizado el contratista, adjuntara el respectivo informe
gue la soporte. En caso de haber realizado el desplazamiento en fecha posterior a la presentacion
del informe de ejecucion contractual, debera reportarlo en el siguiente informe de ejecucion
contractual.

Para el tramite de la cuenta me permito adjuntar: Documentos electrénicos enunciados como
evidencias del cumplimiento de las obligaciones contractuales y los desplazamientos realizados y
el No. 9452598932 de la planilla, operador y periodo. (Decreto Ley 2106 de 2019 — “ Decreto Ley
Antitrdmites”)

Declaracién bajo la gravedad de juramento.

Me permito declarar bajo la gravedad de juramento que durante el periodo objeto de cobro
S| NO_X__ he suscrito otro u otros contratos con entidade(s) del Estado el (los) cual(es) se
encuentra(n) en ejecucion; la anterior declaracion de acuerdo con lo establecido en el numeral 5°
de la Directiva Presidencial No. 001 de 2022, a fin de identificar potenciales conflictos de interés y
hacer la gestion del riesgos para la toma de decisiones dentro del principio de la debida diligencia
frente a la ejecucién de los contratos de prestacion de servicios profesionales o de apoyo a la
gestion.

Nota: En el evento de sefalar Sl, el andlisis efectuado por el supervisory ordenador de pago debera quedar documentado
y publicado en el SECOP Il en los documentos relacionados en el archivo Gestion Contractual GC__ del periodo objeto de
cobro.

Evidencias en () folios

Cordialmente,

ISV

ROBERTO CARLOS BELTRAN MEDINA
Contratista
C.C. No. 72.216.225

Recibi a satisfaccion:

JORGE LUIS PEDROZA CABALLERO
Supervisor(a) Contrato 5209639 de 2023
Coordinador Académico Artes Gréaficas
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redes confiables

Las redes confiables son aquellas que han sido disefiadas y configuradas de manera que sean
seguras y confiables para el intercambio de informacién. La seguridad en las redes es critica para
prevenir el acceso no autorizado a datos sensibles, atagues malintencionados y otros riesgos que
pueden comprometer la integridad de los sistemas de informacién y la privacidad de los usuarios.

Algunas de las caracteristicas de las redes confiables incluyen:

Seguridad: Las redes confiables deben estar protegidas por medidas de seguridad efectivas, como
firewalls, sistemas de deteccidn y prevencidn de intrusiones, autenticacién de usuarios y
encriptacion de datos.

Fiabilidad: Las redes confiables deben ser confiables y estar disponibles en todo momento, para
que los usuarios puedan acceder a la informacién de manera rapida y eficiente.

Escalabilidad: Las redes confiables deben ser escalables, es decir, capaces de manejar un gran
numero de usuarios y dispositivos conectados sin comprometer la seguridad o la fiabilidad.

Facilidad de uso: Las redes confiables deben ser faciles de usar y administrar, para que los usuarios
puedan acceder a la informaciéon de manera rapida y eficiente.

Monitoreo y gestion: Las redes confiables deben ser monitoreadas y gestionadas constantemente
para detectar posibles problemas de seguridad y resolverlos antes de que se conviertan en una
amenaza.

Para lograr una red confiable, es importante seguir las mejores practicas de seguridad de la
informacion, implementar politicas de seguridad efectivas y capacitar a los usuarios en la
importancia de mantener una buena seguridad en la red.

Las redes confiables son aquellas que han sido disefiadas y configuradas para ser seguras y
confiables en el intercambio de informacién. Para lograr esto, deben contar con medidas de
seguridad efectivas, ser confiables y escalables, faciles de usar y administrar, y monitoreadas y
gestionadas constantemente. Para garantizar la seguridad de las redes, es importante seguir las
mejores practicas de seguridad de la informacién, implementar politicas de seguridad efectivas y
capacitar a los usuarios.

Tolerancia a fallas

La tolerancia a fallas se refiere a la capacidad de un sistema para seguir funcionando en caso de
que ocurran fallas o errores. Se logra mediante la implementacidn de técnicas como redundancia,
deteccidn de fallas, aislamiento de fallas y recuperaciéon de fallas. La tolerancia a fallas es
importante para garantizar la disponibilidad y confiabilidad de los sistemas informaticos,
especialmente en sistemas criticos.



algunas de las caracteristicas de las redes confiables incluyen:

Seguridad: Las redes confiables deben estar protegidas por medidas de seguridad efectivas, como
firewalls, sistemas de deteccidn y prevencion de intrusiones, autenticacién de usuarios y
encriptacion de datos.

Fiabilidad: Las redes confiables deben ser confiables y estar disponibles en todo momento, para
que los usuarios puedan acceder a la informaciéon de manera rapida y eficiente.

Escalabilidad: Las redes confiables deben ser escalables, es decir, capaces de manejar un gran
numero de usuarios y dispositivos conectados sin comprometer la seguridad o la fiabilidad.

Facilidad de uso: Las redes confiables deben ser faciles de usar y administrar, para que los usuarios
puedan acceder a la informacién de manera rapida y eficiente.

Monitoreo y gestion: Las redes confiables deben ser monitoreadas y gestionadas constantemente
para detectar posibles problemas de seguridad y resolverlos antes de que se conviertan en una
amenaza.

Escalabilidad

La escalabilidad en una red se refiere a su capacidad para manejar un aumento en el nimero de
dispositivos, usuarios y trafico sin comprometer el rendimiento. Se logra a través de técnicas como
topologia escalable, redundancia, ancho de banda, balanceo de carga y protocolos escalables. La
escalabilidad en redes es importante para garantizar la disponibilidad y confiabilidad de los
servicios de red, reducir costos y aumentar la eficiencia.

Existen varias técnicas para lograr la escalabilidad en redes, como:

Topologia escalable: Utilizar una topologia de red escalable que permita agregar nodos o
dispositivos adicionales segln sea necesario.

Redundancia: Agregar componentes o recursos adicionales, como enlaces de red, para que en caso
de que alguno falle, el trafico de red pueda ser redirigido sin interrupciones.

Ancho de banda: Asegurar que la red tenga suficiente ancho de banda para manejar la carga de
trabajo y trafico de datos.

Balanceo de carga: Distribuir la carga de trabajo en varios dispositivos o nodos de la red, lo que
permite aumentar la capacidad de procesamiento y almacenamiento.

Protocolos escalables: Utilizar protocolos de red escalables que permitan una mayor eficiencia en
la gestidn de la red y una mayor capacidad de escalabilidad.

La escalabilidad en redes es importante para garantizar la disponibilidad y confiabilidad de los
servicios de red, y también para reducir los costos y aumentar la eficiencia en la gestion de la red



La calidad de servicio

La calidad de servicio (QoS) se refiere a la capacidad de un sistema de red para garantizar la
transmisidn fiable y eficiente del trafico de datos. Se logra mediante la asignaciéon de prioridades y
el control de los flujos de trafico de red, utilizando técnicas como la clasificacion de tréfico, la
limitacién de ancho de banda, el control de congestion y la reserva de ancho de banda. La QoS es
importante para asegurar la entrega de servicios de red de alta calidad y mantener un rendimiento
dptimo en situaciones de alta demanda.

La QoS se logra mediante la asignacién de prioridades y el control de los flujos de trafico de red.
Algunas técnicas utilizadas para implementar la QoS incluyen:

Clasificacidn de trafico: Clasificar el trafico de red en diferentes categorias, como voz, video y
datos, y asignar prioridades segun la importancia de cada tipo de trafico.

Limitacién de ancho de banda: Limitar la cantidad de ancho de banda que se asigna a cada tipo de
trafico, lo que garantiza que los flujos de trafico de alta prioridad tengan un mayor ancho de banda
disponible.

Control de congestion: Controlar la congestién de la red mediante la reduccién de la velocidad de
transmision de los paquetes de datos, lo que evita que la red se sature.

Reserva de ancho de banda: Reservar un ancho de banda especifico para flujos de trafico de alta
prioridad, lo que garantiza que se entreguen sin interrupciones o retrasos.

La seguridad de la red

La seguridad de la red se refiere a la proteccion de los recursos de la red contra posibles amenazas,
ataques o vulnerabilidades. Las medidas de seguridad incluyen autenticacién, control de acceso,
firewall, encriptacidn, actualizaciones de software, deteccion de intrusos y gestion de politicas de
seguridad. Mantener la seguridad de la red es importante para proteger la informacién y los datos
confidenciales, garantizar la disponibilidad y confiabilidad de los servicios de red y evitar posibles
riesgos de seguridad

Autenticacidn: Verificar la identidad de los usuarios y dispositivos antes de permitir el acceso a la
red.

Control de acceso: Limitar el acceso a la red solo a usuarios autorizados y restringir el acceso a
recursos de red especificos.

Firewall: Utilizar un firewall para bloquear el trafico no autorizado y proteger la red contra posibles
ataques.

Encriptacion: Utilizar técnicas de encriptacidn para proteger los datos transmitidos en lared y
evitar el acceso no autorizado.

Actualizaciones de software: Mantener actualizado el software de red para corregir posibles
vulnerabilidades y agujeros de seguridad.



La seguridad en redes es una tarea continua que requiere atencidn y esfuerzo constante para
mantener la red protegida contra posibles amenazas y ataques.



Nombre: Cristian David Redondo Orozco

Redes confiables

Este sistema esta disefiado para garantizar la seguridad y proteccion de bases de
datos para tener todo en privado por si desean hacer un ataque o un acceso no
autorizado se pueda detectar y detener el posible ataque.

Tolerancia a falla

es cuando nos permite reducir las fallas en una red, para tener una red tolerante a
falla se puede implementar la redundancia y topologias que eviten la detencion de
datos a causa de fallas logicas, de equipos activos/pasivos de red o desconexion
de un enlace, haciendo que los mismos busquen una nueva ruta para seguir
transmitiendo los datos y de esta manera reducir el impacto negativo en la red.

Una de las topologias que nos podria ayudar para realizar una red tolerante a falla
seria, la de estrella.
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Ya que de esta manera los dispositivos de la red tienen enlaces diferentes y si hay
una desconexion de enlace solo se vera afectada una pequefia parte de lared y no
su totalidad. Por otra parte, una conexion redundante, es cuando los equipos tienen
conectados dos o mas enlaces permitiendo que los dispositivos busquen otras
alternativas o ruta para enviar la informacion de esta manera no frenar la transmision
de datos en la red.



Escalabilidad

La escalabilidad permite que una red pueda expandirse rapidamente, de esta
manera se puede conectar nuevos equipos, servidores o aplicaciones a una
topologia y no tendran interferencia los usuarios existentes en la red. Para las
empresas en desarrollo, esto es muy util ya que ellos al crecer como empresa van
a necesitar mas equipos mas usuarios y al conectar o configurar los nuevos equipos
no van a afectar a los equipos o usuarios existentes. Hay dos clases de
escalabilidad, escalabilidad vertical y escalabilidad horizontal.

Escalabilidad vertical: cuando hablamos de escalabilidad vertical nos referimos a
la parte de sistema o software, lo que serian las aplicaciones o capacidad en el
sistema.

Escalabilidad horizontal: cuando hablamos de escalabilidad horizontal nos
referimos a la parte de hardware que serian los computadores, servidores, switches
entre otros.

Internet




Calidad de servicio

Es la practica realizada para mejor rendimiento a una red se compone de un
paquete de regla que sirve para mejorar estabilidad y priorizar el trafico segun su
importancia mejorando la experiencia del usuario final a la hora de navegar por
internet o sistemas locales.

Actualmente es una sola red que maneja varios tipos de trafico como la Voz, video
y Datos. Es necesario dar prioridad al trafico critico del negocio, ya que cuando hay
congestion se interrumpe el trafico y esto puede afectar significativamente la red, la
transmision y recopilacion de datos. Por ello el Qos se encarga de darle prioridad al
trafico mas “valioso” un ejemplo si es un negocio de video juegos el QoS le estara
dando maxima importancia al trafico de video y menos prioridad a la voz o datos.

Uno de los aspectos fundamentales de la QoS son la clasificacion, como
anteriormente se comenta, es necesario identificar el trafico de la red para poder
brindar una buena calidad de servicio. Tres componentes clave de la
implementacion de la QoS son, crear mapas de clase / politicas y aplicar las politicas
creadas.
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Seguridad:

Debido a la rapida expansion de los sectores de comunicacion que no eran
atendidas por las redes de datos tradicionales se aumentd la necesidad de
incorporar seguridad en la arquitectura de red. Gracias a esto se esta dedicando un
gran esfuerzo a esta area de investigacion y desarrollo. Mientras tanto, se estan
implementando muchas herramientas y procedimientos para combatir los defectos
de seguridad inherentes en la arquitectura de red.

Una manera de proteger la red es mediante ACL (listas de acceso), firewall, entre
otros, son configuraciones, sistemas o equipos que permiten controlar el trafico a
través de la encriptacion de datos protegiendo de esta manera la informacién y la
red.




ACTIVIDAD

REDES CONFIABLES

KRHISTEN PINO JIMENEZ

GESTION DE REDES DE DATOS

CODIGO: 2620641



Que es una red confiable: Pues una red confiable se basa en una arquitectura bien

disefiada y escalable, que garantiza la tolerancia a fallas y proporciona una calidad de
servicio optima. Ademas, se implementan medidas de seguridad adecuadas para proteger
la red y la informacién que se transmite a través de ella.

Arquitectura de la Red: Se refiere al disefio y estructura de la red. Una
arquitectura bien planificada y disefiada garantiza un flujo eficiente de datos,
minimiza los puntos de falla y permite la implementacién de medidas de seguridad
adecuadas.

Tolerancia a fallas: Una red confiable debe ser capaz de hacer frente a fallas o
interrupciones sin afectar significativamente la disponibilidad y la continuidad del
servicio

Escalabilidad: Una red confiable debe ser escalable, lo que significa que debe
poder crecer y adaptarse a medida que aumentan las necesidades de
conectividad y capacidad

Calidad de Servicio (QoS): La calidad de servicio se refiere a la capacidad de la
red para garantizar un rendimiento y una experiencia satisfactorios a los usuarios.

Seguridad de la Red: La seguridad es un aspecto esencial de una red confiable.
Esto incluye la implementacion de medidas de seguridad, como firewalls, sistemas
de deteccion y prevencion de intrusiones, encriptacién de datos y autenticacion de
usuarios.



Ejemplos de cada punto

Arquitectura de la Red: Un ejemplo de una buena arquitectura de red es la
implementacion de una topologia en estrella con un conmutador central que
conecta todos los dispositivos. Esta estructura permite una facil administracion y
resolucion de problemas, ya que cada dispositivo se conecta directamente al
conmutador central.

Tolerancia a fallas: Supongamos que una empresa tiene dos enlaces de Internet
de proveedores diferentes para garantizar la redundancia y la tolerancia a fallas. Si
uno de los enlaces falla, el trafico de la red se desvia automaticamente al enlace
de respaldo, asegurando que la conectividad a Internet se mantenga sin
interrupciones.

Escalabilidad: Una red confiable debe ser escalable para adaptarse al
crecimiento. Por ejemplo, una empresa que experimenta un aumento en el numero
de empleados puede agregar facilmente nuevos puntos de acceso Wi-Fi a su red
inalambrica existente sin afectar negativamente el rendimiento o la seguridad.

Calidad de Servicio (QoS): En una red confiable, se puede implementar QoS
para priorizar el trafico en funcién de su importancia. Por ejemplo, en una red de
voz sobre IP (VolP), se puede asignar una mayor prioridad al trafico de voz para
garantizar una comunicacion clara y sin interrupciones, incluso cuando la red esta
experimentando una alta carga de datos.

Seguridad de la Red: Un ejemplo de seguridad de red es la implementacion de
un firewall para proteger la red de amenazas externas. El firewall puede
configurarse para permitir solo ciertos tipos de trafico y bloquear los intentos de
acceso no autorizados a la red. También puede realizar inspeccion profunda de
paquetes para identificar y bloquear actividades sospechosas o maliciosas.



CiIsco. Cisco Networking Academy’

Practica de laboratorio: Configuracion de EtherChannel

Presentado por: Andres Orozco

Topologia

Mind Wide Open”

Tabla de asignacion de direcciones

Mascara de
Dispositivo | Interfaz | Direccion IP

subred
S1 VLAN 99 | 192.168.99.11 | 255.255.255.0
S2 VLAN 99 | 192.168.99.12 | 255.255.255.0
S3 VLAN 99 | 192.168.99.13 | 255.255.255.0
PC-A NIC 192.168.10.1 | 255.255.255.0
PC-B NIC 192.168.10.2 | 255.255.255.0
PC-C NIC 192.168.10.3 | 255.255.255.0
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Parte 1: Configurar los parametros basicos del switch
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Practica
de laboratorio: Configuracion de EtherChannel

Parte 2: configurar PAgP
Parte 3: configurar LACP

Informacion basica/situacion
La agregacion de enlaces permite la creacion de enlaces 16gicos que se componen de
dos o mas enlaces fisicos. Esto proporciona un mayor rendimiento mas alla del uso de
un Unico enlace fisico. Si uno de los enlaces falla, la agregacion de enlaces también
proporciona redundancia.

En esta practica de laboratorio, configurard EtherChannel, una forma de agregacion de
enlaces que se utiliza en las redes conmutadas. Configurara EtherChannel mediante el

protocolo de agregacion de puertos (PAgP) y el protocolo de control de agregacion de enlaces
(LACP).

Nota: PAgP es un protocolo exclusivo de Cisco que solo se puede ejecutar en switches
Cisco y en switches que sean de proveedores con licencia para admitir PAgP. LACP es
un protocolo de agregacion de enlaces definido en IEEE 802.3ad y no se asocia a
ningun proveedor especifico.

LACP permite que los switches Cisco administren los canales Ethernet entre los
switches que cumplen con el protocolo 802.3ad. Puede configurar hasta 16 puertos
para formar un canal. Ocho de los puertos estan en modo activo y los otros ocho estdn
en modo de espera. Cuando falla alguno de los puertos activos, se activa un puerto en
espera. El modo de espera funciona solo para LACP, no para PAgP.

Nota: los switches que se utilizan en las practicas de laboratorio de CCNA son Cisco
Catalyst 2960s con 10S de Cisco version 15.0(2) (imagen lanbasek9). Se pueden
utilizar otros switches y otras versiones del IOS de Cisco. Seglin el modelo y la
version de 10S de Cisco, los comandos disponibles y los resultados que se obtienen
pueden diferir de los que se muestran en las practicas de laboratorio.

Nota: asegurese de que los switches se hayan borrado y que no tengan configuraciones
de inicio. Si no esta seguro, consulte al instructor.

Recursos necesarios
3 switches (Cisco 2960 con IOS de Cisco version 15.0(2), imagen lanbasek9 o similar)

+ 3 computadoras (Windows 7, Vista 0 XP con un programa de emulacion de terminal,
como Tera Term)

© 2014 Cisco y/o sus filiales. Todos los derechos reservados. Este documento constituye informacion publica de Cisco. Pagina 3 de 10



Practica de laboratorio: Configuracion de EtherChannel

- Cables de consola para configurar los dispositivos con IOS de Cisco mediante
los puertos de consola

- Cables Ethernet, como se muestra en la topologia

Parte 1: Configurar los parametros basicos del switch
En la parte 1, configurara la topologia de la red y los parametros basicos, como
direcciones IP de la interfaz, el acceso a dispositivos y contrasefas.

Paso 1: Realizar el cableado de red tal como se muestra en la topologia.

Conecte los dispositivos que se muestran en el diagrama de la topologia y realice el
cableado seglin sea necesario.

Paso 2: inicializar y volver a cargar los switches.

Paso 3: Configure los parametros basicos para cada switch.

a. Desactive la busqueda del DNS.

b. Configure el nombre del dispositivo como se muestra en la topologia.
c. Cifre las contrasefias de texto no cifrado.

d. Cree un mensaje MOTD que advierta a los usuarios que se prohibe el acceso no
autorizado.

e. Asigne class como la contrasefia cifrada del modo EXEC privilegiado.

f. Asigne cisco como la contrasefia de vty y de la consola, y habilite el inicio de
sesion.

g. Configure logging synchronous para evitar que un mensaje de consola interrumpa
la entrada de comandos.

h. Desactive todos los puertos del switch, excepto los puertos conectados a
computadoras.

i. Configure la VLAN 99 y asignele el nombre Management.
j. Configure la VLAN 10 y asignele el nombre Staff.
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Practica de laboratorio: Configuracion de EtherChannel
k. Configure los puertos del switch con hosts conectados como puertos de acceso en
la VLAN 10.

. Asigne el direccionamiento IP segun la tabla de direccionamiento.
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Practica de laboratorio: Configuracion de EtherChannel

m. Copie la configuracion en ejecucion en la configuracion de inicio.

Paso 4: Configurar las PC. Asigne direcciones IP a las computadoras segin la

tabla de direccionamiento.

Parte 2: Configurar PAgP
PAgP es un protocolo exclusivo de Cisco para la agregacion de enlaces. En la parte 2,
se configurara un enlace entre el S1 y el S3 mediante PAgP.

Paso 1: Configurar PAgP en el S1y el S3.

Para establecer un enlace entre el S1 y el S3, configure los puertos en el S1 con modo
deseado de PAgP y los puertos en el S3 con modo automdtico de PAgP. Habilite los
puertos después de que se configuren los modos PAgP.

S1(config)# interface range f0/3-4
S1(config-if-range)# channel-group 1 mode desirable

Creating a port-channel interface Port-channel 1

S1(config-if-range)# no shutdown

S3(config)# interface range f0/3-4
S3(config-if-range)# channel-group 1 mode auto

Creating a port-channel interface Port-channel 1

S3(config-if-range)# no shutdown
*Mar 1 00:09:12.792: %LINK-3-UPDOWN: Interface FastEthernet0/3, changed
state to up

*Mar 1 00:09:12.792: %LINK-3-UPDOWN: Interface FastEthernet0/4, changed
state to up

S3(config-if-range)#
*Mar 1 00:09:15.384: % LINEPROTO-5-UPDOWN: Line protocol on Interface
FastEthernet(0/3, changed state to up

© 2014 Cisco y/o sus filiales. Todos los derechos reservados. Este documento constituye informacion publica de Cisco. Pagina 6 de 10



Practica de laboratorio: Configuracion de EtherChannel
*Mar 1 00:09:16.265: %LINEPROTO-5-UPDOWN: Line protocol on Interface
FastEthernet0/4, changed state to up S3(config-if-range)#

*Mar 1 00:09:16.357: %LINK-3-UPDOWN: Interface Port-channell, changed state
to up

*Mar 1 00:09:17.364: %LINEPROTO-5-UPDOWN: Line protocol on Interface
Portchannell, changed state to up

*Mar 1 00:09:44.383: %LINEPROTO-5-UPDOWN: Line protocol on Interface
Vlanl, changed state to up

Paso 2: Examinar la configuracion en los puertos.

Actualmente, las interfaces FO/3, FO/4 y Pol (canal de puertos 1) en el S1 y el S3
estan en modo operativo de acceso con el modo administrativo en dindmico
automatico. Verifique la configuracion mediante los comandos show run interface id-
interfaz y show interfaces id-interfaz switchport, respectivamente. Los resultados de
configuracion de ejemplo para FO/3 en el S1 son los siguientes: S1# show run
interface f0/3

Building configuration...

Current configuration : 103

bytes ! interface

FastEthernet0/3 channel-group

1 mode desirable

S1# show interfaces f0/3 switchport
Name: Fa0/3

Switchport: Enabled

Administrative Mode: dynamic auto

Operational Mode: static access (member of bundle
Pol)
Administrative Trunking Encapsulation: dotlq

Operational Trunking Encapsulation: native
Negotiation of Trunking: On

Access Mode VLAN: 1 (default)

Trunking Native Mode VLAN: 1 (default)
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Practica de laboratorio: Configuracion de EtherChannel

Administrative Native VLAN tagging: enabled

Voice VLAN: none

Administrative private-vlan host-association: none
Administrative private-vlan mapping: none
Administrative private-vlan trunk native VLAN: none
Administrative private-vlan trunk Native VLAN tagging: enabled
Administrative private-vlan trunk encapsulation: dotlq
Administrative private-vlan trunk normal VLANSs: none
Administrative private-vlan trunk associations: none
Administrative private-vlan trunk mappings: none
Operational private-vlan: none

Trunking VLANSs Enabled: ALL

Pruning VLANs Enabled: 2-1001

Capture Mode Disabled

Capture VLANs Allowed: ALL

Protected: false
Unknown unicast blocked: disabled
Unknown multicast blocked: disabled

Appliance trust: none

Paso 3: Verificar que se hayan agregado los puertos.
S1# show etherchannel summary
Flags: D - down P - bundled in port-channel
I - stand-alone s - suspended
H - Hot-standby (LACP only)
R -Layer3 S - Layer2
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Practica de laboratorio: Configuracion de EtherChannel
U - in use f - failed to allocate aggregator M

- not in use, minimum links not met u - unsuitable
for bundling w - waiting to be aggregated
d - default port

Number of channel-groups in use: 1

Number of aggregators: 1

Group Port-channel Protocol ~ Ports
+ + +

1 Pol(SU)  PAgP Fa0/3(P) Fa0/4(P)

S3# show etherchannel summary

Flags: D - down P - bundled in port-channel
I - stand-alone s - suspended
H - Hot-standby (LACP only)
R - Layer3 S - Layer2

U -inuse f- failed to allocate aggregator M -
not in use, minimum links not met u-
unsuitable for bundling W - waiting to be
aggregated d - default port

Number of channel-groups in use: 1

Number of aggregators: 1

Group Port-channel Protocol  Ports
+ - -
1 Pol(SU) PAgP  Fa0/3(P) Fa0/4(P)

.Qué significan los indicadores SU y P en el resumen de

Ethernet?
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Practica de laboratorio: Configuracion de EtherChannel

R//=El indicador P significa que los puertos estan agrupados
en un canal de puertos. el indicador S que el canal de puertos es
un EtherChannel de capa 2; y el indicador U significa que el

EtherChannel esta en uso

Paso 4: Configurar los puertos de enlace troncal.

Una vez que se agregaron los puertos, los comandos aplicados a la interfaz de canal de
puertos afectan a todos los enlaces que se agruparon. Configure manualmente los

puertos Pol en el S1 y el S3 como puertos de enlace troncal y asignelos a la VLAN 99
nativa.

S1(config)# interface port-channel 1 S1(config-if)# switchport
mode trunk S1(config-if)# switchport trunk native vlan 99

S3(config)# interface port-channel 1 S3(config-if)# switchport mode
trunk

S3(config-if) # switchport trunk native vlan 99
Paso 5: Verificar que los puertos estén configurados como puertos de enlace troncal.

a. Emita los comandos show run interface id-interfaz en el S1 y el S3. ;Qué
comandos se indican para F0/3 y FO/4 en ambos switches? ;Compare los

resultados con la configuracion en ejecucion para la interfaz Pol? Registre la
observacion.
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Practica de laboratorio: Configuracion de EtherChannel

how running
g configuration ...

Current configuration : 1131 bytes
|

version 15.2

no service pad

service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption

|

hostname Switch

boot-start-marker
boot-end-marker

|

b. Emita los comandos show interfaces trunk y show spanning-tree en el S1 y el
S3. ;Qué puerto de enlace troncal se indica? ;Cual es la VLAN nativa? ;Cudl es la
conclusion del resultado?

2 8B Y B & 5 0 X ©

ssions View Split MultExec Tunneling Packages Settings Help X server Exit

‘,‘ 2.COMS3 (Prolific USB-to-Serial C X (é

ort mode trunk
interface FastEthernet6/1
interface FastEtherneto/2

interface FastEtherneto/3
itcl t trunk native vlan 99
Lt t mode trunk
channel-group 1 mode desirable

interface FastEtherneto/4
t trunk native vlan 99
port mode trunk
group 1 mode desirable

interface FastEtherneto/s

interface FastEthernet0/6

1

interface FastEthernetd/7
|

interface FastEtherneto/8

interface GigabitEtherneto/1
|

interface GigabitEthernet0/2

no i
shutdown

|

ip http server
ip http secure-server
|

no vstack

baXterm by subscribing to the professional edition here: https: //mobaxterm.mobatek.net [
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Practica de laboratorio: Configuracion de EtherChannel

m Wy

View spiit

a & 0

MultExec Tunneling Packages ~Settings

X O

Xserver  Exit
&% 2.cOM3 (Prolific USB-to-Serial C. X g

an 2 00:30:47.506: %SYS-5-CONFIG_I: Configured from console by console A
Unknown command or computer name, or unable to find computer address

switch#

Switch#

Switch#

=ssions Help

~

Switch#Z
Switch#
Switchi#show

Spanning tree e

Root ID  Priority
Address
This bridge
Hello Time

protocol rstp

32769

bcc4.93e7.6180

is the root

2 sec Max Age 20 sec Forward Delay 15 sec
Bridge ID Priority 32769 (priority 32768 sys-id-ext 1)
Address bcc4.93e7.6180
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
Aging Time 300 sec

Interface Sts Cost Prio.Nbr Type

FWD 4

abaxterm by subscribing to the

edition here: https: B

E‘JY CI

Spilit

7]

Games Help

Sessions View MultExec Tunneling Packages Settings

."‘ 2.COMS3 (Prolific USB-to-Serial (

Protected: fa
Unknown unicast blocked:

B C:\Windows\system32\cmd.exe

bled

Sufijo DNS especifico para la c
j\daptador de LAN inaldmbrica Wi

Sufijo DNS especifico p
inculo: dire J
i 4

cara de subred .

Puerta
jAdaptador

Estado

de enlace predeterminada
de Ethernet Conexién de red Blue

de los medios.

Sufijo

tiempo:

tiempo

Respuesta tiempo=14ms

Paquetes 4 cibidos = 4, perdidos =
( perdido
nado: selta en milise

Media 8ms

indc

de ida y
i

Switch(config)#ll

Segun el resultado de show spanning-tree, ;cual es el costo y la prioridad de
puerto para el enlace agregado?

Se le procura hacer un ping al PAGP de tu compaiiero (auto)
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Practica de laboratorio: Configuracion de EtherChannel

P SO A A ¢
35 B/ rme ¢ =
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B 5wz — O
Physical Config CLI Attributes
105 Command Line Interface

52>
S2ren
S2gconfig t
Enter configuration commands, one per line. End with CNTL/Z.

{config)#no ip domain-lookup
52 {config) #hostname
% Incomplete command.
52 (config) #Hostname 52
52 (config) #éservice password-encryption
52 (config)#Banne motd " warnig "
52 (config) #enable secret class
52 (config)gline wvey 0 5
52 {config-line) #password cisco
52 (config-line)#longin
% Invalid input detected at '"~' marker.
52 ({config-line)#login
52 (config-line)floggnig syn
% Invalid input detected at '*' marker.

2 {config-line)#line console O

config-line) §password cisco

config-line)flogin

.ccnfig—line)#l W

Copy Paste
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Practica de laboratorio: Configuracion de EtherChannel

L - O *

-I IE‘ H * ° L: m @ g "\ Physical Config CLI Attributes

—— 105 Command Ling Interface Interface
CE@EZ Hrmegd N "
s3%en ~
S3gconf term
Enter configuration commands, one per line. ZEnd with CNTL/Z.
S3{config)#interface range £al/1-17,fal/15-24

53 (config-if-range) #shutdown

LLINE-5-CHANGED: Interface FastEthernet0/5, changed state to administratively down

%LINE-5-CHANGED: Interface FastEthernet0/€, changed state to administratively down

SLINE-S5-CHANGED: Interface FastEthernet0/7, changed state to administratively down

%LINE-S5-CHRNGED: Interface FastEthernet0/2, changed state to administratively down

LLINE-5-CHANGED: Interface FastEthernet0/9, changed state to administratively down

%LINE-5-CHANGED: Interface FastEthernet0/l0, changed state to administratively down

SLINE-S5-CHANGED: Interface FastEthernet0/11, changed state to administratively down

%LINE-S5-CHRNGED: Interface FastEthernetd/12, changed state to administratively down

LLINE-5-CHANGED: Interface FastEthernet0/12, changed state to administratiwvely down d state to down
%LINE-5-CHANGED: Interface FastEthernet0/l4, changed state to administratively down astEthernetd/3, changed state to down
sLINE-5-CHANGED: Interface FastEthernet0/15, changed state to administratively down d state to down
%LINE-S-CHANGED: Interface FastEthernetO/l€, changed state to administratively down astZthernet(/4, changed state to down
v v
Copy Paste Copy Paste

[ Top
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Practica de laboratorio: Configuracion de EtherChannel

1 o:Packet Trace 3 &
X i i ¥ s = O X
P 52 m

1 : S ~ ;
EEREBOL A PACY Q@O ?
Physical Config CLI Attributes

ST QaQ@X /s me @ M p— !

10S Command Line Interface
Sl(config-vlan) #name staf A
S1l(config-vlan)gdo show vlan
VLAN Name Status Ports
1 default active FaO/1l, Fa0/2, Fa0/3, Fa0/4
Fa0/S, FaO/€, Fal/7, Fa0/8
Fa0/9, Fa0/10, Fa0/l1ll, Fa0/12
Fa0/13, Fa0/14, Fa0/15, Fa0/l€
Fa0/17, Fa0O/18, Fa0/15, Fa0/20
Fa0/21, Fa0/22, Fa0/23, Fa0/24
Gig0/1, Gigd/2
10 staf active
33  manageme active
1002 f£ddi-default active
1003 token-ring-default active
1004 £ddinet-default active
1005 trnet-default active
VLAN Type SAID MIU Parent RingNo BridgeNo Stp BrdgMode Transl Trans2
1 enet 100001 1500 - o o7 o o a 1]
10 enet 100010 1s00 - = = o = a 0
99 enet 100033 1s00 - = = = & (1] o
1002 £ddi 101002 1500 - = = = o3 0 1]
1003 tr 101003 1500 - = == = = o i}
1004 f£dnet 101004 1s00 - = = ieee - a 0
1005 trnet 101005 1s00 - = 2 ibm - 1] 1}
VLAN Type SARID MTU Parent RingNo BridgeNo Stp BrdgMode Transl Trans2
Remote SPAN VLANs
—-More-- v Simulation
5 Copy Paste
O Top F
| Copper Straight-Through I l < >
? sco Packet Trace l om =2 S = ]
2 1 ? S = C
®

E=MBO0rCh 2Aar1 Qaanq | ?

Physical Config CLI Attributes
rioove

ST Q@@ /s me @ M 105 Command Line Interface

e e —
& Logical) ([ Physial)= 0 1 il P -
e s1
VLAN Name Status Ports
1 default active Fa0/1, Fa0/2, Fa0/3, Fal/4
1 Fa0/S, FaO/€, Fa0/7, Fa0/8
Fa0/9, Fa0/l0, Fa0/ll, Fa0/l2
Fa0/13, Fa0/14, Fa0/15, Fa0/l€
Fa0/17, Fa0/18, Fa0/19, Fa0/20
Fa0/21, Fa0/22, Fa0/23, Fa0/24
Gig0/1, Gig0/2
10 staf active
10 99 managemen active
99 fddi-default active
10} token-ring-default active
10f fddinet-default active
Lol trnet-default active
10|
VLAN Type SAID MTU Parent RingNo BridgeNo Stp BrdgMode Transl Trans2
VIl |Eiiieny Wesiorsins SOk R
g | 100001 1500 - - - - - 0 0
1 100010 1500 - - - - - 0 0
10 100099 1500 - - - - - 0 0
95 101002 1500 - - - - - 0 0
Lol 101003 1500 - - - - - 0 0
10 1004 fdnet 101004 1500 - - - ieee - 0 0
10 1005 trnet 10100S 1500 - - - ibm - 0 0
10|
VLAN Type SAID MIU Parent RingNo BridgeNo Stp BrdgMode Transl Trans2
a Rl | S T 2
PC-PT =
PC-R Remote SPAN VLANs
Rey
AN - "y " v
Time: 01:25:39( () ) PP El oze e )(§R, Simulation
/ // £o0y Faste Periodic Num  Edit
e
O 1op
[ Tog B
r
Copper Straight-Through I [ < >




7 _ar_ _ n_ A~ e rr_ . _ yma A~ 1
4 -° P =
52 1
. [ - E : 3
. E H g o r A\ @ |g f‘ ’l @)\ Q @\ = E Physical  Config _CL.I_ Attributes
= r=a | Rhysg I0S Command Line Interface
SQE@S H/med 9
Attriby S2 (config-vlan) gname staf
S2 (config-vlan) §do show vla
VLAN Name Status Ports
1M B
1L default active Fa0/l1, Fa0/2, Fa0/3, Fa0/4
2 co Fa0/s, FaO/€, Fa0/7, Fa0/8
Fa0/9, Fa0/10, Fa0/1l, Fa0/12
3 po Fa0/13, Fa0/l4, Fa0/15, Fa0/lé
Fa0/17, Fa0/18, Fa0/15, Fa0/20
4 ral Fa0/21, Fa0/2 Fa0/23, Fa0/24
Gig0/1, Gig0
5 wi 10 staf active
59 manageme active
1002 £ddi-default active
1003 token-ring-default active
1004 fddinet-default active
1005 trnet-default active
Prope| VLAN Type SAID MIU Parent RingNo BridgeNo Stp BrdgMode Transl Trans2
1 enet 100001 1500 - - - - - 0 0
10 enet 100010 1500 - - - - - i) 0
83 enet 100059 1500 - - - - - 0 0
1002 £ddi 101002 1500 - = = = = o i}
1003 tr 101003 1s00 - & % - - [} 1]
1004 f£dnet 101004 1500 - 2 = ieee - (1] 0
1005 trnet 10100S 1500 - - = ibm - 0 0
VLAN Type SAID MTU Parent RingNo BridgeNo Stp BrdgMode Transl Trans2
Remote SPAN VLANs
N --More--
Time: 01:28:09| (-
503\ QO )\ PP Copy Paste
‘ [ Top
O Top 3
<
| Copper Straight-Through | [ <
] P W
N ? =
. ' - . 3
-
EERSQ 2500 TR A S © W © O © N s | B Poysical config _cUl_ Atrbutes
== 10S Command Line Interface
SQae@X f/rmed 9
Fao/17, Fa0/18, Fa0/15, Fa0n/20
(A N 0/21, Fa0/22, Fa0/23, Fa0/24
i ( | x: 418, y: 414 Fa0/21, Fa0/22 a0/23, Fa0/2
«Logical)( — Physical) Y Cig0/1. Cig0s2
10 staf active
53 manageme active
1002 fddi-default active
1003 token-ring-default active
1004 f£ddinet-default active
1005 trnet-default active
VLAN Type SAID MTU Parent RingNo BridgeNo Stp BrdgMode Transl Trans2
1 enet 100001 1s00 - = - - - 0 o
10 enet 100010 1500 - & $ 2 R o 0
83 enet 100099 1500 - = - - - 0 0
1002 £ddi 101002 1500 - - - - - 1) 0
1003 tr 101003 1s00 - = = = = 0 0
1004 f£dnet 101004 1s00 - & § ieee - ] 0
1005 trnet 101005 1500 - 7 & ibm - 0 0
VLAN Type SAID MIU Parent RingNo BridgeNo Stp BrdgMode Transl Trans2
Remote SPAN VLANs
Primary Secondary Type Ports
S2 (config-vlan) $
S2(config-vlan)$
52 (config-vlan)$
S2 (config-vlan)ginterface £0/10
S2 (config-if) ¢switchport mode access
S2 (config-if) #switchport access vlan 10
S2 (config-if)$
Copy Paste

[ 7op

| Copper Straight-Through
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Practica de laboratorio: Configuracion de EtherChannel
» L : -

‘ i “ * ° x: A\ @ @ "‘ "l Q @)\ Q (| [ Physical Config CLI Attributes 9
r—: Q a r—.: H / me ' ﬂ 9 10S Command Line Interface |

VLAN Type SAID Parent RingNo BridgeNo Stp BrdgMode Transl Trans2 N

R /— N\ . —
i i 18, y: 41

. «Logical I\__ PhysmaL}x 418, y: 414 A et 5 7 2 2 P 5 5

10 enet 100010 - = =3 = = a 1)

99 enet 100085 1500 - = o = & a2 0

1002 £ddi 101002 1500 - i = i = [} 0

1003 tr 101003 1500 - = = == - [} 0

1004 £dnet 101004 1500 - = = ieee '~ a )

1005 trnet 101008 1500 - = — ibm - aQ 0

VLAN Type SAID MTU Parent RingNo BridgeNo Stp BrdgMode Transl Trans2

Remote SPAN VLANs

--More--

Primary Secondary Type Ports

Sl(config-vlan)$Sl(config-vlan)$% Bad secrets

S1l{config-vlan)$% Bad secrets

Sl(config-vlan)$

Sl (config-vlan)$

Sl{config-vlan)$

Sl(config-vlan) gexit

Sl({config) g¢interface £0/4

Sl(config-if) #switchport mode access

Sl{config-if) #switchport access vlan 10

Sl(config-if)gexit

Sl(config)ginterface vlan 399

Sl(config-if)$

$LINK-5-CHANGED: Interface V1an99, changed state to up %

Sl{config-if)$ v

Copy Paste
5|5
O mop
T ¥
| ”
- Toggle PDU List Window I
Copper Straight-Through | I< >
1B Cisco Packet T 1 : < o
L O
S

EERSBOLA @A @O B Physical  Config _ CLI_ Afributes ?
:_-; Q <« ::': E /7 m e ' ﬂ g 10S Command Line Interface »

—_ EE] enet 100089 1s00 - - - - - [5) 0 A
1002 £ddi 101002 1s00 - o= = o= e 0 0
tr 101003 1s00 - & = = = ] 1]
fdnet 101004 1500 - o= = ieee - 0 0
1005 trnet 101005 1s00 - - - ibm - n) 0
VLAN Type SAID MIU Parent RingNo BridgeNo Stp BrdgMode Transl Trans2

Remote SPAN VLANs

-—More--
Primary Secondary Type Ports

Sl(config-vlan)#Sl(config-vlan)$% Bad secrets
Sl{config-vlan)$#% Bad secrets

Sl(config-vlan)$

Sl(config-vlan)$

Sl{config-vlan)$

Sli{config-vlan) gexit
Sl(config)#interface £0/4

Sli{config-if) #¢switchport mode access
Sl({config-if)¢switchport access vlan 10
Sl{config-if)gexit

Sl(config)ginterface vlan 99
Sl(config-if)$

SLINK-S-CHANGED: Interface Vl1lan9S, changed state to up

Sl(config-if)#ip address 152.1€8.99.11 255.25
Sl{config-if)$#no shutdown

Sl{config-if)gexit

Sliconfig)$

Sl(config)$ v

.255.0

o

Copy Paste

friodic Num  Edit

>
g ! Toggle PDU List Window
| Copper Straight-Through | <
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Practica de laboratorio: Configuracion de EtherChannel

EERSOL A 3AFCYT QAQOE B

®

Physical Config CLI Aftributes
Em——
r— =
bisets (3\ u =N H /7 | e ‘ ﬂ g 10S Command Line Interface
N ioai \ ("‘ N RIS 1004 fdnet 101004 1500 - = = Teee - ] 0 =
s «Logical)( | Physical )x 107.y:2 1005 trnet 101005 1500 - - - ibm - 0 ]
VLAN Type SAID MTU DParent RingNo BridgeNo Stp BrdgMode Transl Trans2
Remote SPAN VLANs
Primary Secondary Type Ports
S3({config)
S3(config)#
S3(config)#
2 S3(config) ¢interface £0/18
S53(config-if) #¢switchport mode access
S3(config-if) ¢switchport access vlanl0
% Invalid input detected at '~' marker.
296“!24“' f S3(config-if) ¢switchport access vlan 10
F 3 S3({config-if) #exit
PC. lé“ITJ S3(config) ¢interface vlan 99
PC_—A - S3(config-if)$
PC-PT SLINK-S5-CHANGED: Interface V1an93, changed state to up
PC-C
A S3(config-if)$ip address 192.1€8.89.13 255.255.255.0
r S3(config-if) #no shutdown
g S3(config-if)$
e P S3(config-if) gexit
PC-PT S3(config) #do wr
PC-R Building configuration...
[CK]
S3(config) g hd 13

|55

[ Top

i

Copper Straight-Through

®
x

® pca
X PC

‘ E H g o *= m @ lg f‘ 1 Physical Config Desktop Programming Aftributes

|l Toggle PDU List Window I %

Copy

Paste
Paste

Zaas B/ med

« «Logical )( | Physical )x

Interface FastEthernetd

IP Configuration

v

O DHep @ static

Pv4 Address [192.168.10.1
Subnet Mask [255.255.255.0
Default Gateway [0,0.0.0

DNS Server [0.0.00

IPv6 Configuration

(O Automatic @ Static

IPv6 Address [

Link Local Address [FESD::ZSO:FFF:FE4B:C997

Default Gateway [

DNS Server [

802.1X

[] use 802.1X Security
Authentication MDS
Username

Password

[ Top

>
l Toggle PDU List Window
Copper Straight-Through | <

Destination Type Color Time(sec) Periodic Num
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Practica de laboratorio: Configuracion de EtherChannel

W Cisco Packet Trace a
e ) ® pc =] L
S e sions = B -
N
. y - a
EERBOL A AL T msa 2
Physical Config CLI  Attributes
r— r=a m——
So @G B/ med Hi
== T 10S Command Line Interface
ol = ( z NoSiaeris interface
. .Loglcal)[\ Physical |x: 178. y: 2 S1(config-vian) % Bad secrets ~
A IP Configuré
Sl(config-vlan)$
O pHeP Sl{config-vlan)$
Sl{config-vlan)$
IPv4 Addre} S1l({config-vlan) gexit
Sl(config)ginterface £0/4
Subnet Mag Sl{config-if) #§switchport mode access
Sl{config-if) g¢switchport access vlan 10
Defaut Gal | 51 (config-if)gexic
Sl(config)g#interface vlan 393
DNS Serve fig-if)
RLINK-S5-CHANGED: Interface V1an339, changed state to up
IPv6 Config|
O Aut Sliconfig-if)#ip address 192.1€8.99.11 255.255.255.0
o Sl({config-if)$no shutdown
IPv6 Addre! Sl{config-if) gexitc
Sl({config)$
Link Local4 Sl(config)$do wr
Building configuration...
Default Gat [OK]
Sl(config)$
DNS Serve| Sl{config)#interface range £0/3-4
Sl(config-if-range) #channel-group 1 mode auto
802.1X Sl{config-if-range)$
Creating a port-channel interface Port-channel 1
[ use 80
! Sl(config-if-range) §channel-group 1 mode desirable
Authentical Sl{config-if-range) #channel-group 1 mode desirable
finsa s
Usar i Sl(config-if-range)#no shutdown
Password $LINK-S5-CHANGED: Interface FastEthernet(/3, changed state to down
%LINK-5-CHANGED: Interface FastEthernet(/4, changed state to down
Sl{config-if-range)$ hd
Copy Paste /e Color Time(sec) Periodic Num Edit
[ op
{ O7op
Copper Straight-Through ] I < >
4 Packet Trace o - u)
\ Boe A ? S3 ]
e Exto \ o
= = L 4
- U ‘ - " . k Physical Confi CLI Attributes
EERBOL A AT s % - ?
i 105 C i
= r— ommand Line Interface
= a - /7 m e >~
Q N E ‘ I S3(config-if-range)$ ~
- Y& N Interf; Creating a port-channel interface Port-channel 1
«Logical (! Physical |x 2 artace r
- - IP Configuré 53 (config-if-range)#no shutdown
O pHee
S3(config-if-range)$
Pv4 Addre} %LINK-5-CHANGED: Interface FastEthernet(/3, changed state to up
Subnet Mas $LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/3, changed state to up
Default Gat SLINK-5-CHANGED: Interface FastEthernetO/4, changed state to up
DNS Serve o . =
3LINEPROTO-S5-UPDOWN: Line protocol on Interface FastEthernet0/4, changed state to up
Fv6 Config 3LINK-5-CHANGED: Interface Port-channell, changed state to up
O Autome )
3LINEPROTO-5-UPDOWN: Line protocol on Interface Port-channell, changed state to up
IPv6 Addre|
%CDP-4-NATIVE_VLAN MISMATCH: Native VLAN mismatch discovered on FastEthernet0/3 (1), with
Link Local4 S1 FastEthernet0/4 (10).
Default Gat $CDP-4-NATIVE_VLAN MISMATCH: Native VLAN mismatch discovered on FastEthernetd/4 (1), with
S1 FastEthernet0/4 (10).
DNS Serve
S3(config-if-range)$
802.1X %CDDP-4-NATIVE_ VLAN MISMATCH: Native VLAN mismatch discovered on FastEthernetd/3 (1), with
S1 FastEthernet0/4 (10).
[ use 8o}
. 2CDP-4-NATIVE_VLAN MISMATCH: Native VLAN mismatch discovered on FastEthernet0O/4 (1), with
Authenticaf 2 == =
S§1 FastEthernet0/4 (10).
Username
-range) #
Password —-range) #no shutdown
S3(config-if-range)# hd
Copy Paste Simulation
plor Time(sec) Periodic Num Edit
[ Top U op
| O'mop T
Copper Straight-Through ” R e l( >
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Practica de laboratorio: Configuracién de EtherChannel
B Cisco Packet Trace | @ R’ s

®ocoa N 7 S

z N

BE RSO L A @A & 7 reuyscal conn Pyscal  Confg _CU Atributeg  Prysical  Config _CUL - Atrbutes

= 10S Command Line Interface
r—
ST @a@ X /s me @ M| . -
interface $CDP-4-NATIVE_VLAN MISMATCH: Spanning: ke mde puat
S1 FastEthernet0/4 (10). spanning-tree extend system-id
IP Configuration !
S3(config-if-range)# interface Port-channell
O DHCP S3(config-if-range) #no shutd !
S3(config-if-range) interface FastEthernet(/1l
IPv4 Address $CDP-4-NATIVE_VLAN MISMATCH: shutdown
S1 FastEthernet0/4 (10). :
Subnet Mask interface FastEthernet0/2
$CDP-4-NATIVE_VLAN MISMATCH: shutdown
Defaul Gateway |5 rosczchernecos4 (10). :
interface FastEthernet(/3
DNS Server 54 (config-if-range)$ channel-group 1 mode desirable
S %CDP-4-NATIVE_VLAN MISMATCH: !
IPv6 Configuratiol S1 FastEthernet0/4 (10). interface FastEthernet0/4
N switchport access vlan 10
O Aucont $CDP-4-NATIVE_VLAN MISMATCH: SMILERpOEG: mote RECess
IPv6 Address S1 FastEthernet0/4 (10). Ichannel—gzoup 1 mode desirable
Link LocalAddre{ | S3(config-if-range)# Anterface FasCECReEnELO]S
$CDP-4-NATIVE_VLAN MISMATCH: shutdown
Defautt Gateway | S1 FastEtherneto/4 (10). )
| interface FastEthernet0/€
DNS Server %CDP-4-NATIVE_VLAN_MISMATCH: !
51 FastEthernetO/4 (10). interface FastEthernet0/7
802.1X shutdown
S3(config-if-range)$ !
[J use 802.1x § $CDP-4-NATIVE VLAN MISMATCH- interface FastEthernet(/8
= = 10 shutdown
Authentication S1 FastEthernet0/4 (10). ;
$CDP-4-NATIVE VLAN MISMATCH- interface FastEthernet0/9
Username = = F hitd
S1 FastEthernet0/4 (10). Sarconn,
1
R S3(config-if-range)# interface FastEthernet0/10 v
Copy Paste

O Top [ Top [ Top
— IR :
>
Toggle PDU List Window
Copper Straight-Through | < >
® Cisco Packet Trace 1 ® - _ a
R Pac C o C 0 y ]

i i H g ° *: m @ Ig "\ 1 Physical Cnnﬁ Physical Config CLI Attributes 9
M
SQa@E /s me ¢ M|

10S Command Line Interface

Received 95€ broadcasts, 0 runts, 0 giants, 0 throttles ~
Interface 0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 abort
0 watchdog, 0 multicast, 0 pause input
IP Configuration 0 input packets with dribble condition detected
2357 packets output, 2€3570 bytes, 0 underruns
o DHCP 0 output errors, 0 collisions, 10 interface resets
0 babbles, 0 late collision, 0 deferred
IPv4 Address 0 lost carrier, 0 no carrier
0 output buffer failures, 0 output buffers swapped out
Subnet Mask
siz
Default Gateway Slg#show interfaces fastEthernet 0/3 switchport
Name: Fal/3
DNS Server Switchport: Enabled
3 Administrative Mode: dynamic auto
IPvE Configuratio| Cperational Mode: static access
O Ay Administrative Trunking Encapsulation: dotlg
Cperational Trunking Encapsulation: native
IPv6 Address Negotiation of Trunking: On
Access Mode VLAN: 1 (default)
Link Local Addre! Trunking Native Mode VLAN: 1 (default)
Voice VLAN: none
Default Gateway Administrative private-vlan host-association: none
Administrative private-vlan mapping: none
DNS Server Administrative private-vlan trunk native VLAN: none
Administrative private-vlan trunk encapsulation: dotlg
802.1X Administrative private-vlan trunk normal VLANs: none
Administrative private-vlan trunk private VLANs: none
[ use 802.1x § Operational private-vlan: none
o Trunking VLANs Enabled: All
Authentication Pruning VLANs Enabled: 2-1001
Usarmame Capture Mode Disabled
Capture VLANs Allowed: ALL
Password Protected: false
—-More-- ¥
Copy Paste
flor Time(sec) Periodic Num Edit
[ Top 0 op

>]
Copper Straight-Through

S S
Toggle PDU List Window




Practica de laboratorio: Configuracion de EtherChannel

W Cisco Packet Trace F— 1 o O
e - 3 3 s o

i i H # . 1: A\ @ Ia p q Physical Confi‘ Physical  Config CLI  Attributes 9
—

::{ E /me ‘ n I 10S Command Line Interface
Administrative private-vlan trunk private VLANs: none ~
e e e 5 ) Interface Cperational private-vlan: none
| = Physical | x: 303.y: 422 ! Trunking VLANs Enabled: 211
— IP Configuration Pruning VLANs Enabled: 2-1001
Capture Mode Disabled
O DHcP Capture VLANs Allowed: ALL
Protected: false
IPv4 Address Unknown unicast blocked: disabled
Unknown multicast blocked: disabled
Subnet Mask Appliance trust: none
Default Gateway
S1g
DNS Server sz
3 siz
IPvE Configuratio| s1g
O Aut i Slgshow etherchannel summary
R Flags: D - down P - in port-channel
IPv6 Address I - stand-alone s - suspended
H - Hot-standby (LACP only)
Link Local Addre R - Layer3 S - Layer2
U - in use £ - failed to allocate aggregator
Default Gateway u - unsuitable for bundling
w - waiting to be aggregated
DNS Server d - default port
802.1X
Number of channel-groups in use: 1
[ use 802.1x § Number of aggregators: 3¢
Authentication Group Port-channel Protocol Ports
Username v
v
Password 1 Pol (SU) PRgP Fa0/3(P) Fa0/4(P)
Sl v >
r—— VU
o aie @Realtlme J®, Simulation )
flor Time(sec) Periodic Num Edit
To|
[ Top L Top
— b
> ,
Toggle PDU List Window
Copper Straight-Through | < >
W Cisco Packet Trace 1 a
A : ® b s

: xtensions ‘
EERSOLr i @04 ¢ 7 e Conff  Physcsl  Config G Atriutes ?

| "
r— r=— I0S Command Line Interface
Qas B/ mes s
ki Q & ' l S3(config-if-range)$ ~
D Interface S3(config-if-range) #end
. 53
IP Configuration %SYS-5-CONFIG_I: Configured from console by console
O DHCP S§3gshow etherch
%2CDP-4-NATIVE_VLAN MISMATCH: Native VLAN mismatch discovered on FastEthernet0/3 (1), with
IPv4 Address S1 FastEthernet0/4 (10).
Subnet Mask $CDP-4-NATIVE_VLAN_MISMATCH: Native VLAN mismatch discovered on FastEthernet0/4 (1), with
S1 FastEthernet0/4 (10).
Default Gateway 2
DNS Server S3gshow etherchannel summaz:.
IPvE C o % Invalid input detected at '~' marker.
O Aufomatic S3gshow etherchannel sumazy.
Flags: D - down P - in port-channel
IPv6 Address I - stand-alone s - suspended
H - Hot-standby (LACP only)
Link Local Addre} R - Layer3 S - Layer2
U - in use £ - failed to allocate aggregator
Default Gateway u - unsuitable for bundling
w - waiting to be aggregated
DNS Server d - default port
802.1X
q Number of channel-groups in use: 1
D Use 802.1X § Number of aggregators: X
Suthaniicaton Group Port-channel Protocol Ports
Username
Password 1 Pol (SU) PAGP  Fa0/3(P) Fal/4(P)
S3% b
Copy Paste
/,)/ lor Time(sec) Periodic Num Edit
O] Top [ Top ‘
- i
< >
Toggle PDU List Window
Copper Straight-Through | < >
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Practica de laboratorio: Configuracion de EtherChannel

B Cisco Packet Trace 4 - — a
> B o B L.
Rty N2 -

. E H o *-‘ A\ @ g F ’» ) Physical Confi Physical Config CLI Aftributes 9

= —_ X
- , Q a :_\. E / m e ‘ w I 10S Command Line Interface
_— 7 ~
(.~ Logi ”[ Interface
(# » Logical )( Physmal/lx
At IP Configuration Sis
siz
S1g
HCP
O il Slg
Slgshow etherchannel summary
IPv4 Address Flags: D - down P - in port-channel
Subnet Mask I - stand-alone s - suspended
H - Hot-standby (LACP only)
Default Gateway R - Layer3 S - Layer2
U - in use £ - failed to allocate aggregator
DNS Server u - unsuitable for bundling
w - waiting to be aggregated
IPv6 Configuratio| d - default port
(O Automatic
Number of channel-groups in use: 1
IPv6 Address Number of aggregators: 1
Link Local Addrey Group Port-channel Protocol Ports
Default Gateway
DNS Server 1 ?cl(SU) PAgP Fad/3(P) Fa0/4(P)
Slgconfigure ter
802.1X Enter configuration commands, one per line. End with CNTL/Z.
) Sl{config)$interface port-channel 1
D Use 802.1X § Sl{config-if)#switchport mode trunk
Authentication Sl({config-if)#switchport trunk native vlan39%9
Username % Invalid input detected at '“~' marker.
Password S1(config-if)g$switchport trunk native wlan 99
Sl{config-if)$ bt
Copy Paste sl TR
lor Time(sec) Periodic Num Edit
O e O mop

3 . s
[ Toggle PDU List Window
Copper Straight-Through | < >

1 4 oP T 1 = !
> | P s — (] "4 O
2 4 [
| WS @ [ﬂ £ i i ?
L | Physical Config CLI Attributes e
) |
[ Q Q = a / m e ' | 10S Command Line Interface
—— %CDP-4-NATIVE_VLAN MISMATCH: Native VLAN mismatch discovered on FastZIthernet0/4 (1), with A
S1 FastEthernet0/4 (10).
2-RECV_PVID_ERR: Received 802.1Q BPDU on non trunk Port-channell VLANL.
2-BLOCK_PVID_LOCAL: Blocking Port-channell on VLAN0OOOl. Inconsistent port type.
S3g
%CDP-4-NATIVE_VLAN MISMATCH: Native VLAN mismatch discovered on FastEthernet0/3 (1), with
S1 FastEthernet0/3 (39).
%CDP-4-NATIVE_VLAN MISMATCH: Native VLAN mismatch discovered on FastEthernet0/4 (1), with
S1 FastEthernet0/3 (939).
%CDP-4-NATIVE_VLAN MISMATCH: Native VLAN mismatch discovered on FastEthernet0/3 (1), with
S1 FastEthernet0/4 (39).
89),
%CDP-4-NATIVE_VLAN MISMATCH: Native VLAN mismatch discovered on FastEthernet0/4 (1), with
S1 FastEthernet0/4 (39).
83),
%CDP-4-NATIVE_VLAN MISMATCH: Native VLAN mismatch discovered on FastEthernet0/3 (1), with
S1 Port-channell (99).
99),
%CDP-4-NATIVE_VLAN MISMATCH: Native VLAN mismatch discovered on FastEthernet0/4 (1), with
S1 Port-channell (39).
99),
sS3%
S3gconf term
Enter configuration commands, one per line. End with CNTL/Z. 89),
S3(config) ¢interface port-channel 1
S3(config-if) #§switchport mode trunk
33),
S3(config-if) g¢switchport trunk native vlan 39
S3(config-if) ¥ - N
(°Realtlme lﬂ,SrmuIanon,
Copy Paste Paste Ll nIET
lor Time(sec) Periedic Num Edit

[ O1op

Toggle PDU List Window
e | :
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Practica de laboratorio: Configuracion de EtherChannel

| & B s - ] .
L & 0O

i = H * ° L= A @ Iﬂ p 1 Physical Config CLI Atftributes 9
e Q L x Ry a /7 1l o ‘ ﬂl 10S Command Line Interface

! A
!

!
spanning-tree mode pvst
spanning-tree extend system-id

'

interface Port-channell
switchport trunk native vlan 99
switchport mode trunk

interface FastEthernet0/1
shutdown

'

interface FastEthernet0/2
shutdown

15

interface FastEthernet(/3
switchport trunk native vlan 59
switchport mode trunk
channel-group 1 mode desirable
'

interface FastEthernet0/4
switchport access vlan 10
switchport trunk native vlan 59
switchport mode trunk
channel-group 1 mode desirable
'

interface FastEthernet0/S
shutdown

L

interface FastEthernet0/€

!

interface FastEthernet0/7
shutdown

—-More--

Copy Paste —_—
jtion Type Color Time(sec) Periodic Num Edit

| O [ Top

>
v | Toggle PDU List Window
Copper Straight-Through | < >
1 o Packet Trace = — !
‘ | & P < _ ) :
e = e N O
. y - "
EERSQOL A A Physical  Config  CLI  Atributes ?
—a
R Q L x Ry H /7 Hm e ' ﬂl 10S Command Line Interface
dEp—— .\ ! A
«Logical )( - Physical )x 1 line vty 0 4
4 password 7 0822455D0ALE
logging synchronous
login
line vty §
password 7 0822455DOALlE
logging synchronous
login
line vty € 15
login
!
!
!
!
end
S1g
S1g
S1g
Sl#show interfaces trunk
Port Mode Encapsulation Status Native vlan
Pol on 802.1q trunking 89
Port Vlans allowed on trunk
Pol 1-1005
Port Vlans allowed and active in management domain
Pol 1,10,99
Port Vlans in spanning tree forwarding state and not pruned
Pol 1,10,98
S1g s
Copy Paste
ition Type Color Time(sec) Periodic Num Edit

l E [] Top

Toggle PDU List Window
Copper Straight-Through
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Practica de laboratorio: Configuracion de EtherChannel
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Practica de laboratorio: Configuracion de EtherChannel
1 4 0 et Trace s
B Cisco Packet Trac . - ‘

s

i E H '!' o I.' k @ [g {‘ rl ¢ Physical Config CLI Aftributes ’
:_-: Q d ::': E / . e ' w 9 I0S Command Line Interface

Sig A
S1g
Slgshow interfaces trunk
Port Mode Encapsulation Status Native wvlan
Pol on 802.1q trunking 59
Port Vlans allowed on trunk
Pol 1-1005
Port Vlans allowed and active in management domain
Pol 1,10,89
Port Vlans in spanning tree forwarding state and not pruned
Pol 1,10,99
sig
Sl#show spanning-tree
VLANOOOL
Spanning tree enabled protocol ieee
Root ID Priority 327€5
Address 0005 .5E€B.4400
This bridge is the root
Hello Time 2 sec Max Age 20 sec Forward Delay 1S5 sec
Bridge ID Priority 327€9 (priority 327€8 sys-id-ext 1)
Address 0005 .SE€EB.4400
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
Aging Time 20
Interface Role Sts Cost Prio.Nbxr Type
Fa0/€ Desg FWD 19 128.¢€ P2p
Pol Desg FWD 9 128.28 Shr
S1g !

Simulation

Copy Paste

stion Type Color Time(sec) Periodic Num Edit

O mp

b
I Toggle PDU List Window
Copper Straight-Through | < >3

? sco Packet Trac . - = O
: E sions He ? 2 — O X
EER50r ?
H - S A @ [g {‘ ’l Physical Config CLI Attributes ,
e
r— r=
et Q a . E /7 | e ' B G 10S Command Line Interface b
2>enabe ~ = =
Translating "enabe”
% Unknown command or computer name, or unable to find computer address
2>class
Translating "class"
% Unknown command or computer name, or unable to find computer address
2>enable
Password:
S2gconf term
Enter configuration commands, one per line. End with CNTL/Z.
2 (config) ginterface range £0/1-2
52 (config-if-range) §switchport mode trunk
S2 (config- range) §switchport trunk native vlan 99
f-range) §channel-group 2 mode passive
S2 (config-if-range)$
Creating a port-channel interface Port-channel 2
S2(config-if-range)$
S2(config-if-range) #¢no shutdown
S2 (config-if-range)$
$LINK-S-CHANGED: Interface FastEthernet(/l, changed state to up
SLINEPROTO-S-UPDOWN: Line protocol on Interface FastEthernet0O/l, changed state to up
SLINEPROTO-S5-UPDOWN: Line protocol on Interface V1an93, changed state to up
SLINK-5-CHANGED: Interface FastEthernet(/2, changed state to up
$LINEPROTO-S-UPDOWN: Line protocol on Interface FastEthernet(/2, changed state to up
S2 (config-if-range)$ v
. Simulation
Copy Paste 3 5 ¢ .
ition Type Color Time(sec) Periodic Num Edit
[ Top

= = Toggle PDU List Window
Copper Straight-Through I <
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Practica de laboratorio: Configuracion de EtherChannel

® Cisco Packet Trace s -
I‘BA, =} VR |

e sions He ] — O
EERSOL A A ?
Physical Config CLI Aftributes I

ST fl/rme @ MM L

I0S Command Line Interface

AT

\O .Loglcal g Appliance trust: none A
sz2g
s2¢
sz2g

S2% conf term

Enter configuration commands, one per line. End with CNTL/Z.
S2(config) #¢interface range £0/3-4

S2 (config-if-range) §switchport mode trunk

52 (config-if-range) §switchport mode trunk native vlan 339

% Invalid input detected at '~' marker.

S2 (config-if-range)#switchport trunk native vlan 99
S2 (config-if-range) §channel-group 3 mode active
S2({config-if-range)#

Creating a port-channel interface Port-channel 3

S2 (config-if-range)$ no sh

%LINK-5-CHANGE

: Interface FastEthernet0/3, changed state to down

3LINK-5-CHANGED: Interface FastEthernetd/4, changed state to down
S2({config-if-range)#

S2(config-if-range)$

52 (config-if-range) gend

s2g

%SYS-5-CONFIG_I: Configured from console by console

528

S2gwr

Building configuration...

[OK]

S22 V:

Copy Paste in  Type Color Time(sec) Periodic Num Edit

| | Oop
=

Copper Straight-Through | I
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Practica de laboratorio: Configuracion de EtherChannel
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Le cambiamos el nombre al switch y le colocamos la ip a la vlan

Laptop0 - o IEN
Physical Config Desktop Programming Altributes

Model revision number

¥ sion number

Top Assembly
Top Assembly

£ ip address 19
#no shutc

[ Top

fa. |

Laptop0

Physical  Config  Desklop  Programming  Affributes
—

d with CNTL/Z.

y» shutdown




Laptop0 - IEN

Physical Config Desktop Programming Attributes

Terminal .

on0 is now available

d with CNTL/Z.

Guardamos la configuracién en ejecucion en la configuracion de inicio
51 - o IEl|

Physical Config CLI Aftributes
—

105 Command Line Interface

Sl§show run | include domsin-lookup
no ip demsin-lookup
Slfcopy running-config startup.config

% Invalid input detected at '~' marker_

Slfcopy running-config startup-co
Destination fi

g
al?

filename [startup-con:
Building configuration. ..

[CK]

Sl#show startup-config

Using 1155 bytes

|

version 15.0

ne service timestamps log datetime msec
ne service timestamps debug datetime msec
no service password-encryption

!

hostname S1

1

!

!

no ip domsin-lookup
'

|
!

spanning-tree mode pvst
spanning-tree exvend system-id
|

interface FastEthernes0/1

|

interface FastEthernet0/2Z
!
interface FastEthernet0/3 v

Copy Paste

O e



Desactivamos la busqueda del DNS
13 Laptop0 - o IEl

Physical Config Desktop Programming Aftributes

#show startup
Using 1155 bytes

timestamps debug datetime ms
password—

spanning-tree mode prst
spanning-t system-id

FastEtherne

Laptop0 - o IEl

Physical Config Desktop Programming Aftributes
—

[Terminal

changed state to up

End with CNIL/Z.

3¢show run | incluide

% Invalid input dete

show run | include domain-lo
no ip domain-lookup
py running-config startup

Invalid input de
startup

[startup
n...




L3 Cisco Packet Tracer o B “

Fle Edt Optons View Tools Extensions Window Help

EERSOrih @Ay QQaaoBE E=E ?

| =
4 PCPT
FCPT zse!jlm PCC
pC-A i
—
PCPT
PC-B

Asignamos cisco como la contrasefia de vty y de la consola, y habilite el inicio de sesién.
L3 Laptop0 - o IEH

Physical Config Desktop Programming Aftributes
——

BN to get started. |

End with CNTL/Z_ |
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Password:

[ Top

Cree un mensaje MOTD que advierta a los usuarios que se prohibe el acceso no autorizado.
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sumands, one per line. d with CNTL/
so prohibido au

from
config startup-co

=me [startup
figuration.

config

amps log datetime ms.
ug datetime mse

no ip domain-lookup

spannin
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Configure la VLAN 99 y asignele el nombre Management y a

la VLAN 10 y asignele el nombre Staff.

L3 S1

Physical Config CLI Attributes
——

GLOBAL ~ VLAN Configuration
Settings WLAN Number
Algorithm Settings VLAN Name
SWITCHING
Add Remove
VLAN Database
INTERFACE VLAN No VLAN Name
FastEthernet0/1 1 default
FastEthernet0/2 10 Staff
FastEthernet0/3 9g Management
FastEthernet0/4 002 fadidefaut
FastEthernet0/s
1003 token-ring-default
FastEthernet0/s oremrng-aetau
FastEthernetd/7 1004 fddinet-default
FastEthernetd/s 1005 trnet-default
FastEthernet0/9
FastEthernet0/10
FastEthernet0 11

ErbCth mem o 10

Equivalent I0S Commands

- cEN

Tcceso prohibidc = personss sin =sutorizacion
User Access Verificaticn

Password:

Slzenzble

Password:

Password:

Sl¢configure terminal

guraticn commands, ocne per lime. End with CNTL/Z.




Configuramos PAgP en el S1y el S3. Despues lo hacemﬂs entre el S1-S2 y el S2-S3
B = i
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105 Command Line Interface

TLINE-5-CHANCED: Interface Fastichernetl/E, changed State o Up =
3LINEPROTO-5-UPDOWN: Line protocel on Interface FastZthernst0/#, changed state to up

Zcceso prohibido @ personas sin auterizacion

User Access Verification

Password:

Sivenable

Password:

Password:

Sl¢configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
51(config) finterface FastEthernet0/§

514 i

%5Y5-5-CONFIG_I: Configured from console by conscle

Slgconf t

Enter configuration commands, cne per line. End with CNIL/Z.
51(config) #interface range £0/3-4

S1(config-if-range) channel-group 1 mode desirable

31 (config-if-range)§

Creating a port-channel interface Dort-chamnel 1

51(config-

f-range) gno shutdown

RLINE-5-CHANGED: Interface Fas hernet0/3, changed state to down

%LINE-5-CHANGE
31 (config-

Interface FastEthernet0/4, changed state to down
f-range) § v

Copy Paste
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~
SLINK-5-CHANGED: Interface FastEZthernet0/18, changed state to up
SLINZPROTO-5-UBDOWN: Line protocol on Interface FastZthernet0/18, changed state to up
Zcceso prohibide & personas sin autorizacion
User Rccess Verification
Passward:
S3>enable
Bassword:
Passwozd:
S3tconfigure terminal
Enter configuration commands, one per line. End with CNIL/Z.
33 (config)#interface FastZthernet0/S
S3lconfig-if)§
53 (config-if) fexit
53 [config)#interface FastEthernst0/18
33 (config-if)§
53 lconfig-if) fexit
53 (config) #interface Fas
53 (config-if) 53 (config-if) finterface £0/3-4
% Invalid input detscted at '~' markez.
53(config-if) fchannel-gzoup 1 mode sute
33(config-if)2
Cresting a port—channel interface Port-chammel 1
4LINZFROTO-5-UFDOWN: Line protocol on Imtaerface FastEithernetd/lZ, changed state to down
SLINEFROTO-5-UPDOWN: Line protocol on Interface FastZthernet0/18, changed state to up
53 (config-if)g] v

Copy Paste

[ Top
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10S Command Line Interface

%CDP-4-NATIVE VLAN MISMATCH: WNative VLAN mismatch discovered on FastEthernet0/4 (10), ~
with 51 FastEthernet0/4 (1) .

%CDP-4-NATIVE_VLAN MISMATCH: Native VLAN mismatch discovered on FastEthernet0/3 (10),
with 51 Port-channell (1).

%CDP-4-NATIVE VLAN MISMATCH: Native VLAN mismatch discovered on FastEthernet0/4 (10),
with 81 Port-channell (1) .

S3gconf ¢

Enter configuration commands, ome per line. End with CNTL/Z.

53 (config) §interface port-channel 1

53 (config-if) #switchport mede trunk

53 (config-if)#swi

%CDP-4-NATIVE_VLAN MISMATCH: Native VLAN mismastch discovered on FastEthernet0/3 (1), with
§1 FastEthernet0/2 (99).

%CDP-4-NATIVE_VLAN MISMATCH: Native VLAN mismatch discovered om FastEthernetd/4 (1), with
51 FastEthernet0/3 (93).

%CDP-4-NATIVE_VLAN MISMATCH: Native VLAN mismatch discovered on FastEthernet0/3 (1), with
51 FastEthernet0/4 (99).

%CDP-4-NATIVE_VLAN MISMATCH: Native VLAN mismatch discovered om FastEthernetd/4 (1), with
51 FastEthernet0/4 (93).

%CDP-4-NATIVE_VLAN MISMATCH: Native VLAN mismatch discovered con FastEthernet0/3 (1), with
51 Port-channell 90 .

%CDP-4-NATIVE_VLAN MISMATCH: Native VLAN mismatch discovered om FastEthernetd/4 (1), with
51 Port-channell (33).

t

83 (config-if)#switchport trunk native vlan 39

53 (config-if) v

Copy Paste

Configuracién de los pardmetros de interfaz de puerte a
VLAM en un switch a través de la CLI - Cisco - Google

"
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105 Command Line Interface

~

#switchport trunk native vlan 99

g- £

%CDP-4-NATIVE_VLAN MISMATCH: Native VLAN mismatch discovered on FastEthernet0/3 (33),
with 53 FastIthernet/3 (1).
%CDP-4-NATIVE_VLAN_MISMATCH: Native VLAN mismatch discovered on FastZthernet0/4 (99),
with 53 FastIthernet/3 (1).
$CDP-4-NATIVE_VLAN_MISMATCH: Native VLAN mismatch discovered on FastZthernet0/3 (99),
with 53 FastIthernet/4 (1).
$CDP-4-NATIVE_VLAN_MISMATCH: Native VLAN mismatch discovered on FastZthernet0/4 (99),
with 53 FastZthernet0/4 (1).
%CDP-4-NATIVE_VLAN_MISMATCH: Native VLAN mismatch discovered on FastZthernet0/3 (89),
with 53 Port-chamnell (1}
%CDP-4-NATIVE VLAN MISMATCH: Native VLAN mismatch discovered on FastZthernet0/4 (89),
with 53 Port-chamnell (1}

fexit

g)#interface range £0/1-2
range) #switchport mode trunk
onfig-if-range) §switchport trunk native vlan 39

range)#channel-group 2 mode active

range) #
Creating a port-channel interface Port-chamnel 2
Sl{config-. range) fno shutdown
SLINE-5-CHANGED: Interface FastEthernet0/1, changed state to down
LINE-5-CHANGED: Interface FastEthernet(/2, changed state to down
S1(config-if-ranae) ] v

Copy Paste

o



» S2

Physical Config CLI Aftributes
—

10S Command Line Interface

config) #interface FastEthernetd/4
2lconfig-if)$#% Bad secrets

config-if) fexnit

config) #interface FastEthernet(/3
config-if)#

config-if) fexit

lconfig) #interface FastEthernes0/4
config-if)#% Bad secrets

0
5]

52 (config-if) #end

sz#

%5YS-5-CONFIG_I: Configured from conscle by console
Sigping 192.168.59.13

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 152.188.99.13, timecut is 2 seconds:
Y

Success rate is 100 percent (5/53), round-trip min/avg/msx = 0/0/0 ms
SZgping 132 168.59.11

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 152.183.33.11, timeout is 2 seconds:
Y

Success rate is 100 percent {5/5), round-trip min/avg/max = 0/0/0 ms

S5

Copy

[ Top

Paste



Switch1

nfiquring EtherChannel.pkt

L]

EERBOLAPArY @@ anf
SQa@Z f/rmed B

Physical  Config  CLI  Aftributes

10S Command Line interface

R

Last reset from power-on
1 Virtusl Ethernet interface
24 FastEthernet interfaces

2 Gigabit Ethernet interfaces

Base ethernet MAC Address
Motherboard assembly number
Power supply part murber
Motherboard serial number
Power supply serial number
HModel revision number
Motherboard revision number
Model number

System serial number

b Top Assembly Part Number
PCFT Top Assembly Revision Number
FCA Version 1D

CLEI Code Number

Switch Ports Model

¥ 1326  WS-C29€0-24TT-L

SOFTWARE (£cl)

Press RETURN to get started!

cisco WS-C2960-24TT-L (PowerPC405) processor (revision BO) with €553¢K bytes of memory.
Processor board ID FOC1010X104

2060|2 The password-recovery mechanism is enabled
€4K bytes of flash-similated non:

Hardvare Board Revision Number

Cisce I0S Software, C23€0 Software (C230-LANBASEXS-M), Version 15.0(2)SE4, RELEASE

Technical Support: http://wws. cisco.com/techsupport
Copyright (c) 1986-2013 by Cisco Systems, Inc.
Compiled Wed 26-Jun-13 02:4% by mnguyen

~

-volatile configuration memory
: 00:01:C9:4D:E3:51
: 73-10330-03

: 341-0097-02

- FOC10093212

- 22S1007032H

: B0

: B0

© WS-C2960-24TT-L

- FOCI010¥104

- 800-27221-02

A0

: vz

- COM3LOOBRR

- ox01

S Version SW Image

15.0(2)8E4 C29€0-LANBASERS-M

2000 2011 | 81910K B1HGN

194

[ op

B19HGW

Copy Paste
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105 Command Line Interface

export@cisco.com.

Last reset from power-on
1 Virtual Ethernet interface
24 FastEthernet interfaces

Base ethernet MAC Rddress
Motherboard assembly number
Power supply part number
Motherboard serial number
Power supply serial number
Model revision number
Motherboard revision number
Model number

System serial number

Top Assembly Part Number
Top Assembly Revision Number
Version ID

CLEI Code Number

Switch Ports Model

- 126 WS-C25€0-24TT-L

2 Gigabit Ethernet interfaces
The password-recovery mechanism is enabled.
€4K bytes of flash-similated non-volatile configuration memory.

Hardware Board Revision Number

STates and [ocal Country Iaws GOVEIning IWPOLT, SRDOLT, CLansier and
use. Delivery of Cisco cryptographic products does not imply

third-party authority to import, export, distribute or use encryption.
Importers, exporters, distributors and users are responsible for

compliance with U.S. and local country laws. By using this product you

agree to comply with applicable laws and regulations. If you are unable

to comply with U.S. and local laws, return this product immediately.

A surmary of U.S. laws governing Cisco cryptographic products may be found at:
ntTp:/ /W . cisco. com/wwl/export/crypto/tool/ stqrg.hrml

If you require further assistance pleass contact us by sending email to

cisco WS-C2360-24TT-L (PowerDPC405) processor (revision BO) with €553¢K bytes of memory.
Processor board ID FOCLOLOX104

: 00:0B:BE:08:6C:E4
© 73-103%0-03
341-0097-02
FOCLODI3R1Z
AZS1007032H

BO

BO
WS-C25€0-24TT-L
FOCLOL0XK104
800-27221-02
a0

- voz

© COM3LOOBRA

o 0x01

SW Version SW Image

15.0(2)SE4 C23E0-LANBASEKS -2

[ Top

Copy Paste
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http:/ /www.cisco. com/wwl/enport/cryptos sool/ stqrg. html A
If you require further assistance please contact us by sending email to

export@cisco.com.

ciseo WS-C29€0-24TT-L (PowerPC405) processor (revision BO) with 6553¢K bytes of memory.
Processor board ID FOCLOL0X104

Last reset from power—on

1 Virtual Ethernet interface

24 FastEthernet interfaces

2 Gigabit Ethernet interfaces

The password-recovery mechanism is enabled.

€4K bytes of flash-simulated non-volatile configuration memory.

Qo asl

Base ethernet MAC Address : 00:0A:F3:8C:74:5¢
Motherboard assembly number : 73-10350-03

Dower supply part number : 341-0087-02

Motherboard serial number : FOCl00S3R1Z

Power supply serial number : AZS1007032H

Model revision number - BO

Motherboard revision number : BO

Model number : WS-C29€0-24TT-L

System serial number : FOCLO10X104

Top Assembly Part Number : 800-27221-02

Top Assembly Revision Number : a0

Version ID : voz

CLEI Code Number : COM3LOOBRA

Hardware Board Revision Number : 0x01

Switch Ports Model SW Version 5V Image

* 1 z2e WS-C29€0-24TT-L 15.0(2)SE4 C2960-LANBRSERS-M

Cisco I0S Software, 2560 Software (C2960-LANBASEES-M), Versionm 15.0(2)SE4, RELEASE
SOFTWARE (fol)
Technical Support: http://www. cisco.com/techsupport

Copyright (e} 1586-2013 by Cisco Systems, Inc.
Compiled Wed 2é-Jun-13 02:45 by mnguyen !

Type  Col
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T H/rme ¢ Hu o Physical Device View
WMP300N Zoomhn Original Size Zoom Out
PT-HOST-HM-1AN
PT-HOST-NM-1CE
FTHOST-NK-1CFE |—
PT-HOST-NM-1CGE e
FT-HOST-NK-1FFE
PT-HOST-HM-1FGE
PT-HOST-NM-1W
PT-HOST-NM-1W-A
PT-HOST-NK-1W-AC
FTHOST-NH-3G/4G
FT-HOST-HI-COVER
PT-HEADPHONE
PT-MICROPHONE

Customize Customize
Icon in Icon in
Physical View Logical View

T

The WMP30ON module provides one 2.4GHz wireless interface suitable for connection to
wireless networks. The module supports protocols that use Ethernet for LAN access.

Type Color Time(sec) Periodic Nu
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Physical Config Attributes.

Programming

FastEthernetd

Interface

IP Configuration

() pHep @ Static

IPv4 Address [192.188.10.1
Subnet Mask [255.255.285.0
Defautt Gateway [0.0.00

DNS Server [0.0.00

IPvE Configuration

O Automatic @ Static

IPv6 Address [

Link Local Address |FEBD: 204:3AFF.FEST.9E4C
Default Gatsway [

DNS Server [

802.1X

[] use 802.1X Security
Authentication MD5
Username

Password

Type

Color

O Top

nst. Roberto\Evidenciashconfiuring EtherChannel.pkt
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MODULES Physical Device View

WMP300ON ZoomIn Original Size

Zoom Qut

PT-HOST-NM-1AM
PT-HOST-NM-1CE

PT-HOST-NM-1CFE
PT-HOST-NM-1CGE
PT-HOST-NM-1FFE
PT-HOST-NM-1FGE
PT-HOST-NM-1W

FT-HOST-NM-1W-A
PT-HOST-NM-1W-AC
PT-HOST-NM-3GH4G
PT-HOST-NM-COVER

PT-HEADPHONE
PT-WICROPHONE

Customize
Icon in
Physical View

J

[ —

Customize
Icon in
Logical View

The WMP300N module provides one 2. 4GHz wireless interface suitable for connection to
wireless networks. The module supports protocols that use Ethernet for LAN access.
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Interface FastEthernetd

IP Configuration

() DHCP @) Static

1Pu4 Address [192.168.102 |
Subnet Mask [255.255.255.0 |
Defautt Gateway [0.000 |
DNS Server [0.000 |

IPv6 Configuration

() Automatic @ Static

IPvE Address [ J 4]

Default Gateway [

|
Link Local Address [Fes0:202:17FF-Fe0EDCE |
|
|

DNS Server |

802.1X

[] Use 202 1X Security

Authentication MDS
Username
Password
Type Cok
[ Top
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WODULES Physical Device View
WIMP30ON ZoomIn Original Size Zoom Out
PTHOST-NM-1AM
PTHOSTHM-ACE
FT-HOST NM-1CFE
PTHOSTNM-1CGE
PT-HOST-NI-1FFE
PT-HOST-NM-1FGE
PT-HOST-NM-1W
FTHOSTHM-1TW-A
PTHOSTNN-1WLAC
PT-HOST-NN-3G/4G
PT-HOST-NM-COVER
PT-HEADPHONE
FT-MICROPHONE

Customize Customize
Icon in Icon in
Physical View Logical View

[ —

The WMP300N module provides one 2 4GHz wireless interface suitable for connection to
wireless networks. The module supports protocols that use Ethernet for LAN access.
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Interface FastEthernetd

IP Configuration

() DHCP @® Static

IPv4 Address [192.188.10.3 |
Subnet Mask [255.255.255.0 |
Default Gateway [0.000 |
DNS Server [0.000 |

IPv6 Configuration

() Automatic ® Static
IPvE Address [ 1]

Default Gateway [

|
Link Local Address [Feso:203.E4FF FE1E:3D20 |
|
|

DNS Server [

802.1X

[] use 802 1X Security

Authentication MDS
Username
< Password
& Type Color Time(ser
aam | 321 191 | 2001
< [ op
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DLC Boot
Mini Windows

Encendemos la PC y entramos a la BIOS y después a la opcidén de arranque y elegimos la
memoria donde tengamos el DLC Boot

De inmediato se nos muestra la interfaz del DLC Boot, elegimos mini Windows




Nos sale la siguiente pantalla y elegimos mini Windows 10

o dows oot Manaver

Choose an operating systes to start:
(Use the arrow keys to highlight your choice, then press ENTER.)

Vindows 7 SP1 64Bit Setup
Windows 8.1 64Bit Setup
Vindous 10 64Bit Setup

To specify an advanced option for this choice, press F8.

Se nos muestra la siguiente pantalla de carga

Loading files...

j =
3
-




Después se nos muestra lo siguiente, el escritorio del mini Windows y elegimos Password
Remove

Antivirus

| oy

Elegimos Password Remove

ia - -

0O hemm
01 =os = x|

@ | | »| y v
Q| Q= L@
Anti Deep Freeze Anti Deep Freeze

CMOS De-Animator |  Active Password | Daossoft Password | |

x| x| 11’ *
l,l

|
10N S vl -

1)

Password Resetter  Browser Password | PDF Pass Remover | | Get Password




Elegimos el sistema operativo y la cuenta a la cual se le va a resetear la contrasefia en este
caso se llama PRACTICA

Le damos clic donde dice Reset y nos saldra este mensaje




Como podemos ver la cuenta ya no tiene contraseia y estd pidiendo que se le ingrese una
contrasefia nueva

Después podemos ver que esta iniciando sesidn y ya se puede usar nuevamente la cuenta o
perfil PRACTICA




DLC Boot VS Sergei Strelec

Caracteristicas DLC Boot Sergei Strelec

Plataforma Windows Windows

Funciones Diagndstico, reparacion y Diagnostico, reparacién y
mantenimiento de PC mantenimiento de PC

Base de arranque Interfaz de Windows, DVD o unidad DVD o unidad USB
USB

Herramientas incluidas Amplia gama de utilidades y Amplia gama de utilidades y
programas programas

Diagndstico del sistema Si Si

Gestion de particiones Si Si

Copia de seguridad Si Si

Recuperacion de datos Si Si

Recuperacion de Si Si

contrasefas

Anglisis de hardware Si Si

Eliminacion de malware  Si Si

Facilidad de uso Interfaz sencilla Interfaz sencilla

Actualizaciones No se actualiza regularmente Actualizaciones regulares

Comunidad de usuarios Menos activa Activa

Ambas herramientas, DLC Boot y Sergei Strelec, tienen caracteristicas similares, ya que son discos
de arranque basados en Windows Preinstallation Environment (WinPE) y ofrecen una amplia gama
de utilidades para el diagndstico y la reparacién de sistemas informaticos.

Sin embargo, hay algunas diferencias. Por ejemplo, Sergei Strelec tiene una comunidad de usuarios
mas activa y ofrece actualizaciones regulares, lo que puede ser beneficioso para mantener las
herramientas actualizadas y abordar problemas emergentes. Por otro lado, DLC Boot puede tener
una interfaz mas sencilla de usar para aquellos que prefieren una experiencia mas simple.

En dltima instancia, la eleccion entre DLC Boot y Sergei Strelec dependerd de tus necesidades
especificas y preferencias personales. Se recomienda evaluar las caracteristicas y herramientas
incluidas en cada uno y seleccionar la que mejor se ajuste a tus requerimientos.
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DLC BOOT
Q@ ! 4] DLC Boot 2022 - Win Soft %, Q@8 -

L | | =
. ’(2252§§ ==
_1@ _//,.'_ = -
Mini Win Tools Disk Tools Network
-
K |
Data Recovery Hardware Tools Antivirus
&) On Ny
D3 * ud o
A ~~ ml
Utilities USB Tools Password Remove Microsoft Crack Other Tools

Es un programa de utilidad que permite a los usuarios
encontrar y rectificar incidentes que se incluyen en el PC. La
aplicacion incluye una variedad de herramientas que
determinan el estado de software y hardware que se ha
instalado en un PC de escritorio o portatil.

Las caracteristicas de DLC Boot:

-Disktools/Partition tools: funcion de particion del disco
duro.

-Backup/RestoreTool: funcion de copia de seguridad o
restauracion o equipo fantasma.

-Driver: herramientas para descargar y actualizar
controladores.

-Hardware Tools: funcion para comprobar la informacién de
configuracion del hardware.

-Office: resumen de las herramientas de Office.

-Antivirus: resumen del software antivirus.




-System: software del sistema.
-Ultilities: extensiones.
-USB tools: herramientas USB.

-Password: la capacidad de romper o eliminar contrasefas
en su computadora.

-Microsoft: herramientas de Windows activas.

-Other tools: otras herramientas.

HIRENS BOOT

Hiren's BootCD 11.8 GRUB4DO0SH. 4. 5b2H188884 638K-5H9M

Iniciar desde Disco Duro

Programas Dos
Mini Hindows Xp
Hini Linux

Boot and Nuke de Darik

Kon-Boot

Offline NT-Z28BB-XP-Uista-? Password Changer
Smart Boot Manager 3.7.1

Iniciar Hindows XP (NTLIR)
Iniciar Hindows Uista~? (BOOTMGR)

Reparar "MTLIR is Missing”

Mas. ..

Programas Dos (Inicio Alternativo)
Mini Livnux 648:x488

Comsola Linux

PLoP Boot Manager

... Regresar

Hirens Boot es una herramienta para diagnéstico de equipos
que todo técnico debe utilizar o por lo menos conocer, esta
herramienta es un live cd (Funciona independiente del
sistema operativo que tengamos) y podamos montarlo en una
memoria USB o un disco DVD.




Hiren’s BootCD 11.8 GRUB4D0SA. 4.5b20188884 638R/589M

\9 0 Dic [+ | =} DLC Boot 2022 - Win Soft "\s,e@ :/.‘," -

Iniciar desde Disco Duro

=4 l. Programas Dos

. - \ Mini Hindows Xp
g Mini Linux

- <

:w . - \ " Boot and Nuke de Darik
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Programa de arranque y es una coleccién de herramientas
recuperacion de datos que se | de arranque y recuperacion
ejecuta desde una USB. utilizadas para diagnosticar y
solucionar problemas en sistemas
informaticos.
Proporciona una amplia gama | Incluye una variedad de utilidades
de herramientas, como como antivirus, gestores de
particionadores de disco, particiones, herramientas de copia
antivirus, herramientas de de seguridad, herramientas de
clonacioén de discos, recuperacion de datos, programas
herramientas de recuperacion | de diagnéstico del sistema, entre
de archivos y mas. otros.
La interfaz de DLC Boot es Hiren's Boot presenta una interfaz
intuitiva y facil de usar. basada en texto y un menu en

Proporciona acceso rapido a forma de lista que permite navegar
todas las herramientas a través | por las herramientas y seleccionar
de un menu. las que se deseen ejecutar.

DLC Boot es compatible con Hiren's Boot es compatible con
una amplia gama de sistemas | sistemas operativos antiguos y

operativos, incluyendo nuevos, incluyendo versiones de
Windows XP, Windows 7, Windows y otras plataformas.
Windows 8 y Windows 10.

DLC Boot es un software de Hiren's Boot es un software gratuito
pago y requiere adquirir una y de codigo abierto que puede ser

licencia para su uso completo. | utilizado sin restricciones.







