Anexo No. 4
Requerimientos técnicos.

Señores 
Ministerio de Justicia y del Derecho  
La Ciudad 

Referencia: Proceso de Contratación _______

[Nombre del representante legal del Proponente], identificado como aparece al pie de mi firma, en mi calidad de representante legal de [nombre del Proponente], presento la siguiente oferta técnica para el proceso cuyo objeto es Implementar la estrategia de uso y apropiación de las TIC para la promoción y difusión de los trámites, servicios y herramientas que ofrecen los sistemas de información y portales del MJD como fortalecimiento institucional de la entidad y capacitación y formación en TI para la DTGIJ, que a continuación se relacionan conforme a los requerimientos señalados en el estudio previo y pliego de condiciones, en los siguientes términos:
[bookmark: _Hlk68713266]
CLASIFICACION UNSPSC

El objeto del presente proceso de contratación es codificado en la clasificación de bienes y servicios de naciones unidas (UNSPSC) como se indica en la siguiente tabla:

	CLASIFICACIÓN UNSPSC
	SEGMENTO
	FAMILIA
	CLASE
	PRODUCTO

	86101610
	Servicios Educativos y de Formación
	Formación profesional
	Servicios de capacitación vocacional científica

	Servicios de formación profesional en ingeniería 

	81111800
	Servicios basados en ingeniería, investigación y tecnología
	Servicios informáticos
	Servicios de sistemas y administración de componentes de sistemas.
	
Servicio de análisis de sistemas





2.1  ESPECIFICACIONES TÉCNICAS SOLICITADAS O ALCANCE DEL OBJETO

[bookmark: _Hlk51265468]El Ministerio de Justicia y del Derecho, está interesado en contratar la prestación Prestar los servicios de Implementación de la estrategia de uso y apropiación de las TIC para la promoción y difusión de los tramites, servicios y herramientas que ofrecen los sistemas de información y portales del Ministerio de Justicia y del Derecho - MJD como fortalecimiento institucional de la entidad y capacitación yformación en TI para la Dirección de Tecnologías y Gestión de Información en Justicia – DTGIJ, para la vigencia 2023, articulada con la cultura organizacional y plan estratégico de TI de la entidad, soportada en los lineamientos de gobierno y transformación digital generados por MinTIC y el gobierno nacional; la cual debe cumplir con los siguientes requerimientos divididos por fichas técnicas:

Tabla 1
Ficha técnica 1 ejercicio de ataque de ingeniería social en modalidad taller practico


	Temática
	Ejercicio de ataque de ingeniería social

	Duración:
	Dos meses una vez se adjudique el proceso de contratación

	Población
impactada
	200 funcionarios y contratistas

	


Modalidad
	Virtual, la actividad se deberá desarrollar utilizando las herramientas tecnológicas para el desarrollo de los webinars, que tenga la capacidad de soportar los 200 usuarios en plataforma, que permita tener interacción entre los usuarios, chat en vivo, permisos de compartir audio o video para la ejecución de ataque cibernético , el proveedor deberá disponer de la plataforma para su desarrollo, brindar el enlace de conexión para difusión por los diversos medios de comunicación de la entidad, Para la reunión de seguimiento y ejecución se utilizarán las herramientas que disponga el Ministerio de Justicia y del derecho.
El proveedor deberá presentar previo (dos semanas al desarrollo del ejercicio de ingeniería
social la propuesta metodológica junto con los temas a desarrollar.

	Ítem
	ACTIVIDAD
	Cantidad
	Entregables

	




2.1
	Desarrollar un ejercicio de ataque de ingeniería social en modalidad taller práctico virtual donde se realice la siguiente actividad con los usuarios del MJD de manera que se genere conciencia frente a este tipo de prácticas, para la verificación del nivel de apropiación, el proveedor deberá incluir actividades que permitan evaluar los conocimientos adquiridos durante el taller o charla, el taller deberá tener como mínimo:
3 pruebas (retos o ataques controlados) en el que interactúen los usuarios de la entidad y se retroalimente donde ocurre la falla de seguridad (por ejemplo: con uso de memorias USB, correos electrónicos falsos o similar)
Ejercicios de Prueba del Conocimiento del Usuario (ejercicios on line y/o con dinámicas)
Sensibilización sobre Identificación de vulnerabilidades que impacten los activos de información
-Capacitación en técnicas comunes para evitar o mitigar impacto de los ataques en los colaboradores
Análisis y estudio con el equipo de seguridad con el fin de identificar las vulnerabilidades en seguridad
Ejercicios de Prueba del Conocimiento del Usuario
-Capacitación en técnicas comunes de ataques a colaboradores
Ataques mediante Phishing Genérico y Spear Phishing.
Retroalimentación del ejercicio con el personal del MJD, incluyendo recomendaciones de acuerdo con el ejercicio
El proveedor o contratista deberá realizar un análisis frente al tema de seguridad, validando el contexto, infraestructura, resultados de la implementación de diversos ejercicios de seguridad de la información, estado actual frente a seguridad e incidentes,  este análisis lo realizara en acompañamiento de la oficial de seguridad y el personal a cargo de la Dirección, a partir de este análisis, el proveedor creará una propuesta para ejecutar el ataque cibernético y posterior el ejercicio deberá ser socializado  con el equipo asignado por la Dirección de Tecnologías para
Retroalimentación del ejercicio con el personal del MJD, incluyendo recomendaciones de acuerdo al ejercicio

NOTA: El proveedor deberá dar a conocer la propuesta previamente al equipo asignado por la Dirección de Tecnologías, el proveedor deberá contar con las herramientas virtuales necesarias para el desarrollo de la actividad, El desarrollo de la actividad se establecerá en la aprobación del plan de trabajo y cronograma de actividades por parte de la supervisión
.
Para el taller el proveedor deberá asegurar que los profesionales que realicen el ejercicio cuenten con el conocimiento y la experticia de los temas, se deberán presentar a la entidad los perfiles de cada conferencista previo del evento, se revisara las hojas de vida tres semanas antes del evento, así mismo se sostendrá una reunión donde se revise la estrategia del evento, herramientas a utiliza, información que se socializaría, de esta manera se permite realizar ajustes , así mismo asegurar que el ejercicio se realice de manera segura, sin vulnerar las condiciones para su desarrollo frente a confidencialidad, disponibilidad e integridad de la información durante el ejercicio.
	
	
1 1. Plan de trabajo que  incluya como mínimo:
Metodología y temática
Herramientas a utilizar
Cronograma	de actividades
Actividades a desarrollar

Informe de resultado de la actividad, el cual debe contener los siguientes parámetros:
Título del ejercicio
Objetivo
Alcance
Desarrollo de la actividad (registros multimedia soporte de la actividad, adjuntar listado de asistencia virtual y listado de inscritos)
Impacto generado en el ejercicio, donde se indique personal afectado con el ejercicio, conductas que permitieron ser objetivo del ataque.
- Entrega de certificado de participación
Recomendaciones al equipo de seguridad de acuerdo a las vulnerabilidades encontradas.



El alcance de la anterior ficha técnica es un espacio generado para todo el personal del MJD con el fin de fortalecer las capacidades, habilidades y conocimientos de seguridad de la información, el ejercicio permitirá realizar el diagnostico de las respuestas de los usuarios frente a un incidente de seguridad, así mismo desarrollar un ejercicio práctico que permita retroalimentar y fortalecer las vulnerabilidades que se encuentran durante el desarrollo del ejercicio.

Tabla 2
Ficha técnica 2- Webinar sobre transformación digital

	Tema
principal
	Webinar sobre transformación digital

	Duración:
	2 horas

	Población
impactada
	200 funcionarios y contratistas

	
Modalidad
	Virtual, El proveedor deberá disponer del material y las herramientas tecnológicas para la ejecución del webinar de transformación digital, para la reunión de seguimiento y ejecución se utilizarán las herramientas que disponga el Ministerio de Justicia y del Derecho.
Todo el personal estará conectado a través de un evento en directo a través de la tecnología Elegida en una fecha y hora especifica.

	Ítem
	
Actividad
	
Cantidad
	
Entregables

	3.1
	Desarrollar un taller virtual práctico sobre transformación digital denominada " De la transformación al cambio" donde se deben incluir los siguientes temas:
La gestión de cambio organizacional mediado por la Tecnología
Gestión de cambio en la cultura organizacional
Estrategia de cambio organizacional
Transformación cultural
Comunicación organizacional

El taller deberá contar con el desarrollo de actividades lúdico- pedagógicas que permitan a los usuarios comprender de manera didáctica cada uno de los temas relacionados.

El taller se desarrollará de manera virtual, su duración consta de 2 horas.

NOTA: El webinar tendrá una duración de 2 horas, el proveedor, deberá contar con las herramientas virtuales necesarias para el desarrollo de la actividad, herramientas para el desarrollo de los Webinar, que tenga la capacidad de soportar los 200 usuarios en plataforma, que permita tener interacción entre los usuarios, chat en vivo, permisos de compartir audio o video.
El desarrollo de la actividad se establecerá en la aprobación del plan de trabajo y cronograma de actividades por parte de la supervisión.
Para el taller el proveedor deberá asegurar que los conferencistas cuenten con el conocimiento y la experticia de los temas, se deberán presentar a la entidad los perfiles de cada conferencista previo del evento, se revisara las hojas de vida tres semanas antes del evento, así mismo se sostendrá una reunión donde se revise la estrategia del evento, herramientas a utiliza, información que se socializaría, de esta manera se permite realizar ajustes, así mismo asegurar que la charla sea dinámico y vivencial, previo al taller el proveedor deberá entregar el material de invitación para difusión a través de diversos medios. Oficiales de la entidad, la invitación y socialización de la información la desarrollara la Dirección de Tecnologías, pero los insumos como son fichas, videos y demás elementos los deberá entregar el proveedor.
	



















1
	


1.Plan de trabajo que incluya como   mínimo:
a. Metodología
b. temática
b. Herramientas a utilizar
c. Cronograma de actividades
D. Responsables
Informe de resultado de la actividad, el cual debe contener los siguientes parámetros:
Título de la actividad
Objetivo
Alcance
Desarrollo de la actividad (resultados gráficos y estadísticos, con recomendaciones sobre seguridad d el a información en formatos multimedia, adjuntar listado de participación digital).
Resultados de encuesta de medición de impacto de uso y apropiación



El alcance de la anterior ficha técnica es brindar espacios de capacitación sobre las nuevas tendencias tecnológicas en la nueva era de transformación digital, la importancia de la gestión de cambio en la implementación de nuevas tecnologías, los funcionarios del Ministerio de Justicia conocerán las nuevas tecnologías y su impacto en las labores como funcionarios públicos.











Tabla 3
Ficha técnica 3- Charla virtual de seguridad de la información

	Tema
principal
	Charla virtual de seguridad de la información

	Duración:
	2 horas

	Población
impactada
	300 funcionarios y contratistas

	
Modalidad
	Virtual, El proveedor deberá disponer del material y las herramientas tecnológicas para el desarrollo de los webinars, que tenga la capacidad de soportar los 300 usuarios en plataforma, que permita tener interacción entre los usuarios, chat en vivo, permisos de compartir audio o video. para la ejecución Charla sobre nuevas tendencias tecnológicas para la reunión de seguimiento y ejecución se utilizarán las herramientas que disponga el Ministerio de Justicia y del Derecho.
Todo el personal estará conectado a través de un evento en directo a través de la tecnología elegida en una fecha y hora especifica.

	Ítem
	Actividad
	Cantidad
	Entregables

	

















1
	Desarrollar una charla de manera virtual de seguridad de la información a los colaboradores del MJD donde se trabajen las siguientes temáticas:

Buenas prácticas de ciberseguridad: navegación, redes sociales, uso del correo institucional y personal, contraseñas seguras, uso de dispositivos móviles y medios extraíbles, almacenamiento de la información, recomendaciones tele trabajador sobre las restricciones de uso de equipos y programas informáticos, la legislación vigente en materia de protección de datos personales, propiedad intelectual, seguridad de la información y en general las sanciones que puede acarrear por su incumplimiento.

El tema de seguridad de la información en el siglo XXI, tiene una cobertura mucho más amplia donde se enfoca no solos prepararnos en los temas profesionales sino también en los temas personales, así mismo en la nueva modalidad de teletrabajo para funcionarios y contratistas es importante sensibilizar sobre la seguridad en casa para evitar ser objetivo de los ciberdelincuentes afectando la integridad de las informaciones que se manejan desde casa, Es importante incluir la descripción y los ejemplos de los tipos de amenazas que existen para niños, adolescentes y adultos en Internet, las redes sociales y el uso del celular. Explicar el modus operandi de los ciberdelincuentes, cómo prevenirlo y las medidas como por ejemplo las herramientas de control parental que se pueden utilizar para prevenir, además de la importancia de la educación en ciberseguridad para toda la familia.

Por otra parte, también se pueden tocar los temas institucionales destacados en la misma tabla, desde la importancia de no divulgar información clasificada y reservada de gestión de la entidad, no enviar archivos con este tipo de información al interior o fuera de la entidad sin la debida autorización, la navegación segura, cómo deben utilizarse los dispositivos y dónde se debe almacenar la información, así como el tipo de contraseñas que es recomendable mantener y cambiar regularmente.

NOTA: La charla tendrá una duración de 2 horas, el proveedor, deberá contar con las herramientas tecnológicas para el desarrollo de los webinars, que tenga la capacidad de soportar los 300 usuarios en plataforma, que permita tener interacción entre los usuarios, chat en vivo, permisos de compartir audio o video. necesarias para el desarrollo de la actividad, El desarrollo de la actividad se establecerá en la aprobación del plan de trabajo y cronograma de actividades por parte de la supervisión.
Para la charla el proveedor deberá asegurar que los conferencistas cuenten con el conocimiento y la experticia de los temas, se deberán presentar a la entidad los perfiles de cada conferencista previo del evento, , se revisara las hojas de vida tres semanas antes del evento, así mismo se sostendrá una reunión donde se revise la estrategia del evento, herramientas a utiliza, información que se socializaría, de esta manera se permite realizar ajustes, así mismo asegurar que la charla sea dinámico y vivencial, previo al taller el proveedor deberá entregar el material de invitación para difusión a través de diversos medios.
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Plan de trabajo que incluya como mínimo:
Metodología
Temática
b. Herramientas a utilizar
c. Cronograma de actividades
D. Responsables

Informe de resultado de la actividad, el cual debe contener los siguientes parámetros:
Título de la actividad
Objetivo
Alcance
Desarrollo de la actividad (resultados gráficos y estadísticos, conclusiones, recomendaciones), soportes Multimedia de la actividad, adjuntar listado digital de
participación)



El alcance de la anterior ficha técnica es un espacio generado para los funcionarios y contratistas de la entidad con el fin de socializar las Buenas prácticas de ciberseguridad: navegación, redes sociales, uso del correo institucional y personal, contraseñas seguras, uso de dispositivos móviles y medios extraíbles, almacenamiento de la información.























Tabla 4
Ficha técnica 4- Taller vivencial seguridad de la información

		Tema
principal
	Taller vivencial seguridad de la información

	Duración:
	2 horas

	Población
impactada
	300 funcionarios y contratistas

	
Modalidad
	Virtual, El proveedor deberá disponer del material y herramientas tecnológicas para el desarrollo de los webinars, que tenga la capacidad de soportar los 300 usuarios en plataforma, que permita tener interacción entre los usuarios, chat en vivo, permisos de compartir audio o video, para la reunión de seguimiento y ejecución se utilizarán las herramientas tecnológicas que disponga el Ministerio de Justicia y del Derecho preferiblemente teams.
Presencial: se desarrollará el taller de manera presencial en las instalaciones del Ministerio de Justicia y del Derecho.

	Ítem
	Actividad
	Cantidad
	Entregables

	

















1
	Desarrollar un taller en las instalaciones de la entidad donde se representen los personajes de la seguridad por actores, quienes realicen una escena donde se presente una amenaza de ciberseguridad común, como grooming, ransomware de datos personales, phishing, extorsión o sexting, visión, etc. Posteriormente, se dan a conocer las medidas preventivas recomendadas, para los colaboradores que presencien y presten atención a la representación.
Se haría una escena en cada uno de los pisos del edificio de la Calle 53, del MJD.

NOTA: El taller tendrá una duración de aproximadamente
2 horas continuas, el proveedor, deberá contar con las herramientas y el material necesarias para el desarrollo de la actividad, El desarrollo de la actividad se establecerá en la aprobación del plan de trabajo y cronograma de actividades por parte de la supervisión.
Para la charla el proveedor deberá asegurar que los conferencistas cuenten con el conocimiento y la experticia de los temas, se deberán presentar a la entidad los perfiles de cada conferencista previo del evento, se revisara las hojas de vida tres semanas antes del evento, así mismo se sostendrá una reunión donde se revise la estrategia del evento, herramientas a utiliza, información que se socializaría, de esta manera se permite realizar ajustes así mismo asegurar que la charla sea dinámico y vivencial, previo al taller el proveedor deberá entregar el material de invitación para difusión a través de diversos medios.
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Plan de trabajo que incluya como mínimo:
Metodología
Temática
b. Herramientas a utilizar
c. Cronograma de actividades
D. Responsables

Informe de resultado de la actividad, el cual debe contener los siguientes parámetros:
Título de la actividad
Objetivo
Alcance
Desarrollo de la actividad (resultados gráficos y estadísticos, conclusiones, recomendaciones), soportes Multimedia de la actividad, adjuntar listado digital de participación)


Fuente: Elaboración propia




El alcance de la anterior ficha técnica es un espacio generado para los funcionarios y contratistas de la entidad con el fin de socializar las Buenas prácticas de ciberseguridad: navegación, redes sociales, uso del correo institucional y personal, contraseñas seguras, uso de dispositivos móviles y medios extraíbles, almacenamiento de la información.

Tabla 5
Ficha técnica 5 - Capacitación para el Personal de TI

	
	DESCRIPCIÓN DEL SERVICIO
	CANTIDAD

	Tiempo de ejecución de las
capacitaciones:
	 Hasta el15 de Diciembre de 2023

	Población impactada:
	Funcionarios del personal de TI.

	CURSO 1: SCRUM (Master - Product Owner - Developer)
Cantidad de personas a entrenar: 4
Duración: 40 horas
Modalidad: Virtual
Incluir certificación de participación 
	


4

	CURSO 2: COBIT
Cantidad de personas a entrenar:2
Duración: 20 horas
Modalidad: Virtual
Incluir certificación de participación 
	2

	DIPLOMADO EN SEGURIDAD DE LA INFORMACIÓN
Cantidad de personas a entrenar:5
Duración: 20 horas
Modalidad: Virtual
Incluir certificación
	5

	Curso de ofimática (Word-Excel- herramientas Microsoft) nivel intermedio Construcción pedagógica de curso de Ofimática, el curso se dividirá en dos sesiones: 1, Curso que será desarrollado a través de encuentros sincrónicos donde se brindará capacitación a los funcionarios sobre la usabilidad de las herramientas ofimáticas en su nivel básico.
2, Diseñar y virtualizar los contenidos del curso virtual de ofimática en la plataforma del Ministerio de Justicia y del Derecho
	


100



El alcance de la anterior ficha técnica se establece un Plan Institucional de Capacitación de TI o plan de formación con el fin de generar y fortalecer en los grupos de interés, las competencias generales y específicas de TI, que permitan convertir la tecnología en habilitador de la estrategia de la institución.

NOTA: El personal que participará de los cursos pueden incluirse en proceso de formación que se adelanten por parte del proveedor (es decir que no tiene que ser cursos exclusivos para la entidad) , no se tiene que realizar una formación exclusiva para la entidad. Se debe dar cumplimiento a las temáticas de cada proceso de formación.

Todos los anteriores servicios del 1 al 5 deberán contar con los siguientes requerimientos:

Proveer certificado de asistencia para cada una de las personas asistente a los cursos, talleres o entrenamientos que se impartan. El certificado que se provee debe contar las directrices del manual de imagen del Ministerio de Justicia y del Derecho, la oficina de prensa y comunicaciones brindará e insumo del manual para su conocimiento y aplicación, recomendaciones brindadas por parte de la Oficina de Prensa y Comunicaciones.

El contratista, deberá contar con las herramientas virtuales necesarias para el desarrollo de los entrenamientos, herramientas tecnológicas para el desarrollo de los webinars, que tenga la capacidad de soportar los 200 usuarios en plataforma, que permita tener interacción entre los usuarios, chat en vivo, permisos de compartir audio o video.

El desarrollo de la actividad se establecerá en la aprobación del plan de trabajo y cronograma de actividades por parte de la supervisión. Y todos los materiales, guías de estudio y herramientas necesarias para el correcto desarrollo de los entrenamientos y talleres para cada uno de los participantes.

Implementar todo tipo de recursos virtuales con el fin de llevar a cabo los entrenamientos con calidad.

El contratista deberá entregar un informe general del desarrollo de cada formación a la Dirección de Tecnologías de capacitación teniendo en cuenta los siguientes ítems:

· Introducción
· Descripción
· Cronograma de ejecución del ciclo de los cursos
· CURSO 2 : SCRUM (Master - Product Owner - Developer)
· CURSO 5: COBIT
· DIPLOMADO EN SEGURIDAD DE LA INFORMACIÓN
· Curso de ofimática (Word-Excel- herramientas Microsoft) avanzado
· Temáticas abordadas
· Certificados emitidos
· Resultados encuesta de satisfacción y retro alimentación de los procesos de formación.

Este informe se presentará a la Dirección de Tecnologías Y Gestión de Información en Justicia, y una vez se finalícelas actividades planteadas, por medio digital.

EQUIPO MÍNIMO DE TRABAJO

El proveedor deberá presentar las hojas de vida del equipo mínimo, dentro de los tres (3) días siguientes a la suscripción del contrato (en el evento de no cumplir los perfiles relacionados a continuación una vez se informe por parte del supervisor el contratista tendrá dos (2) días para la presentación de otros perfiles, el contratista deberá contar con los siguientes profesionales:

	Perfil
	Formación académica
	Experiencia 

	PROFESIONAL 1

	Profesional en ingeniería de sistemas o afines.
Certificado en temas relacionados con tecnologías emergentes, Big data, blockchain y Transformación digital.


	Experiencia como tallerista, capacitador o docente en TI Tecnologías de la Información y la comunicación, nuevas tendencias tecnológicas (acreditar mediante certificaciones de mínimo 2 años de experiencia). 


	PROFESIONAL 2

	 Profesional en ingeniería de sistemas de sistemas o afines. 
Certificado ISO 20071 

	Experiencia profesional relacionada en la implementación de ejercicios de ingeniería social y temas en buenas prácticas de seguridad de la información. (acreditar mediante certificaciones de mínimo 2 años de experiencia). 
Experiencia como tallerista, capacitador o docente en TI Tecnologías de la Información y comunicación (acreditar mediante certificaciones de mínimo 2 años de experiencia).

	PROFESIONAL 3

	 Profesional en ingeniería de sistemas o afines
Certificado de: ITIL

	Experiencia profesional en la implementación de ITIL en los procesos. (acreditar mediante certificaciones de mínimo 2 años de experiencia). 
Experiencia como tallerista, capacitador o docente en TI Tecnologías de la Información y la comunicación (acreditar mediante certificaciones de mínimo 2 años de experiencia). 


	PROFESIONAL 4

	Profesional en ingeniería de sistemas o afines. 
Certificado en Project Management Professional (PMP®) Gerencia de Proyectos

	Experiencia profesional en planificar, diseñar e implementar procesos a través de la metodología de PMP. (acreditar mediante certificaciones de mínimo 2 años de experiencia). 
Experiencia como tallerista, capacitador o docente en TI Tecnologías de la Información y la comunicación (acreditar mediante certificaciones de mínimo 2 años de experiencia)



Las hojas de vida se deberán entregar de manera virtual a través de correo electrónico a la Dirección de Tecnologías y Gestión de Información en Justicia, las hojas de vida de recepcionarán una vez se adjudique el contrato y se presente el plan de trabajo y el cronograma de ejecución de las actividades, la Dirección de tecnologías revisara cada uno de los perfiles y brindara el aval o solicitara la subsanación en tres días hábiles.



Acepto condiciones técnicas.







____________________________ 
Firma representante legal del Proponente 
Nombre: 
Cargo: 
Documento de Identidad: 


