MINISTERIO DE DEFENSA NACIONAL
i@ COMANDO GENERAL DE LAS FUERZAS MILITARES
> CENTRAL ADMINISTRATIVA'Y CONTABLE ESPECIALIZADA TELEMATICA

Facatativa Cundinamarca, 29 de junio de 2023

ESTUDIO PREVIO PARA EL PROCESO DE LICITACION PUBLICA No. 075-CENACTELEMATICA-2023, CUYO
OBJETO ES LA “ADQUISICION, INSTALACION Y CONFIGURACION DE UNA HERRAMIENTA DE SEGURIDAD

PARA

LA PROTECCION Y BALANCEO A LAS APLICACIONES WEB (WAF) PARA EL FORTALECIMIENTO DE

LOS MEDIOS CIBERNETICOS DEL EJERCITO NACIONAL”.
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DINAMICA DE LA PRODUCCION, DISTRIBUCION Y ENTREGA DEL BIEN O SERVICIO OBJETO DEL
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ESTUDIO DE LA DEMANDA
COMO HA ADQUIRIDO LA ENTIDAD ESTATAL EN EL PASADO ESTE BIEN, OBRA O SERVICIO
COMO HAN ADQUIRIDO LAS OTRAS ENTIDADES ESTATALES ESTE BIEN, OBRA OSERVICIO
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DEL CONTRATO A CELEBRAR.
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CLAUSULA DE CATALOGACION (CUANDO APLIQUE).
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Pagina 1 de 166



ESTUDIO PREVIO PARA EL PROCESO DE LICITACION PUBLICA No. 075-CENACTELEMATICA-2023, CUYO OBJETO ES LA “ADQUISICION, INSTALACION
Y CONFIGURACION DE UNA HERRAMIENTA DE SEGURIDAD PARA LA PROTECCION Y BALANCEO A LAS APLICACIONES WEB (WAF) PARA EL
FORTALECIMIENTO DE LOS MEDIOS CIBERNETICOS DEL EJERCITO NACIONAL".

41. FUNDAMENTOS JURIDICOS QUE SOPORTAN LA MODALIDAD DE SELECCION
42. NORMAS APLICABLES.

43. NORMATIVIDAD SOBRE ESTUDIOS PREVIOS.

44. CONVOCATORIA LIMITADA A MIPYME

5. PRESUPUESTO ASIGNADO AL PROCESO DE CONTRATACION, ANALISIS ECONOMICO Y AVAL
TECNICO QUE SOPORTA EL VALOR ESTIMADO DEL CONTRATO.

5.1 PRESUPUESTO ASIGNADO DE ACUERDO CON LA DISTRIBUCION DEL PLAN DE COMPRAS.
52 ANALISIS ECONOMICO DE PROYECCION DE PRECIOS Y CANTIDADES

5.2.1 PRECIOS HISTORICOS

5.2.2 PRECIOS DE MERCADO

5.2.3 PROYECCION PRECIO DE REFERENCIA, CANTIDADES A ADQUIRIR Y PRESUPUESTO OFICIAL
5.24  CUBRIMIENTO DE LA NECESIDAD

6. JUSTIFICACION DE LOS FACTORES DE SELECCION QUE PERMITA IDENTIFICARLA OFERTA MAS
FAVORABLE.

6.1  DOCUMENTOS DE CONTENIDO JURIDICO OBJETO DE VERIFICACION

6.1.1  CARTA PRESENTACION DE LA PROPUESTA

6.12  CERTIFICADO DE EXISTENCIA Y REPRESENTACION LEGAL

6.1.3  CONSTANCIA DE CUMPLIMIENTO DE APORTES PARAFISCALES PARA OFERENTES NACIONALES

6.1.4  CERTIFICADO DE RESPONSABLES FISCALES CONTRALORIA GENERAL DE LA REPUBLICA. (CON
UNA FECHA DE EXPEDICION NO MAYOR A 30 DIAS CALENDARIO ANTERIORES A LA
PRESENTACION DE LA OFERTA.)

6.15 CERTIFICADO DE ANTECEDENTES DISCIPLINARIOS PROCURADURIA GENERAL DE LA NACION.
(CON UNA FECHA DE EXPEDICION NO MAYOR A 30 DIiAS CALENDARIOS ANTERIORES A LA
PRESENTACION DE LA OFERTA.)

6.1.6  CERTIFICADO DE INSCRIPCION Y CLASIFICACION EN EL REGISTRO UNICO DE PROPONENTES
(RUP).

6.1.7 CONSULTA CERTIFICADO ANTECEDENTES JUDICIALES

6.1.8  COMPROMISO ANTICORRUPCION

6.19  DILIGENCIAMIENTO DEL FORMULARIO PACTO DE INTEGRIDAD

6.1.10 DILIGENCIAMIENTO FORMULARIO COMPROMISO ANTISOBORNO

6.1.11 MANIFESTACION DE NO ENCONTRARSE INCURSO EN CAUSAL DE INHABILIDAD O
INCOMPATIBILIDAD (Formulario)

6.1.12 COMPROMISO CONFIDENCIALIDAD

6.1.13 CEDULA DE CIUDADNIA REPRESENTANTE LEGAL

6.1.14 REGISTRO NACIONAL DE MEDIDAS CORRECTIVAS EXPEDIDO POR LA POLICIA NACIONAL (RNMC)

6.1.15 ACREDITACION DEL CUMPLIMIENTO DE CONTRATOS ANTERIORES, DECLARACION SOBRE
MULTAS Y/O SANCIONES DURANTE LOS ULTIMOS TRES (03) ANOS. (Formulario).

6.1.16 VERIFICACION EN EL REGISTRO UNICO SOCIAL Y EMPRESARIAL (RUES)

6.1.17 GARANTIA DE LA SERIEDAD DE LA OFERTA

6.2 DOCUMENTOS DE CONTENIDO TECNICO OBJETO DE VERIFICACION Y/O PONDERACION

6.2.1  VERIFICACION EXPERIENCIA HABILITANTE REQUERIDA

6.22 CRITERIOS DIFERENCIALES PARA EMPRENDIMIENTOS Y EMPRESAS DE MUJERES EN EL
SISTEMA DE COMPRAS PUBLICAS. (art. 2.2.1.2.4.2.15 Decreto 1082 de 2015)

6.2.2.1 PUNTAJE ADICIONAL CRITERIOS DIFERENCIALES PARA EMPRENDIMIENTOS Y EMPRESAS DE

EJERCITO NACIONAL
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MUJERES EN EL SISTEMA DE COMPRAS PUBLICAS. (art. 2.2.1.2.4.2.15 Decreto 1082 de 2015)
6.2.2.2 PONDERACION MIPYMES COLOMBIANAS (0.25% de los puntos tales)
6.2.3 CUMPLIMIENTO DE LAS ESPECIFICACIONES TECNICAS DE OBLIGATORIO CUMPLIMIENTO
6.24  GARANTIA TECNICA Y TERMINO DE RESPUESTA
6.25 EVALUACION LEY 816 DE 2003 “Proteccion a la Industria Nacional’
6.26 PROTECCION A LA INDUSTRIA NACIONAL (10 PUNTOS DECRETO 680-2021) (cuando aplique)
6.2.7 FORMATO CLASULA DE CATALOGACION OTAN (CONTRATISTA)

6.28 OTROS ASPECTOS OBJETO PONDERADO TECNICO
6.2.8.1 PONDERACION Y CALIFICACION TECNICA DE LA OFERTA

6.3. DOCUMENTOS Y CRITERIOS VERIFICACION FINANCIERA, ORGANIZACIONAL Y EVALUACION
ECONOMICA.

6.3.1  DOCUMENTOS DE CONTENIDO FINANCIERO Y ORGANIZACIONAL
6.3.1.1 CERTIFICADO DE REGISTRO UNICO TRIBUTARIO (RUT)

6.3.1.2 RESOLUCION DE FACTURACION: (cuando aplique)

6.3.1.3 CERTIFICACION BANCARIA

6.3.1.4 DATOS BENEFICIARIOS CUENTA SIIF

6.3.1.5 PROPUESTA ECONOMICA

6.3.1.6 VERIFICACION PRECIOS ARTIFICIALMENTE BAJOS

6.3.1.7 REVISION Y CORRECCION ARITMETICA

6.3.2  INDICADORES DE CAPACIDAD FINANCIERA
6.3.2.1 VERIFICACION Y EVALUACION DEL CUMPLIMIENTO DE LOS INDICADORES DE CAPACIDAD
FINANCIERA

6.3.3  INDICADORES DE CAPACIDAD FINANCIERA'Y ORGANIZACIONAL

6.3.3.1 VERIFICACION Y EVALUACION DEL CUMPLIMIENTO DE LOS INDICADORES DE CAPACIDAD
FINANCIERA

6.34 INDICADORES DE CAPACIDAD ORGANIZACIONAL

6.3.5 EVALUACION DEL OFRECIMIENTO MAS FAVORABLE (PRECIOS)

6.36 PUNTAJE ADICIONAL PARA PROPONENTES CON TRABAJADORES CON DSCAPACDAD (DECRETO 392
de 2018).

7 ORDEN DE ELEGIBILIDAD
8 CRITERIOS DE DESEMPATE

9 TIPIFICACION, ESTIMACIQN Y ASIGNACION DE RIESGOS PREVISIBLES QUE PUEDAN AFECTAR
LA CORRECTA EJECUCION Y EL EQUILIBRIO ECONOMICO DEL CONTRATO.

10 ANALISIS SOBRE LA EXIGENCIA DE GARANTIAS DESTINADAS A AMPARAR LOS PERJUICIOS DE

NATURALEZA CONTRACTUAL O EXTRACONTRACTUAL DERIVADOS DEL INCUMPLIMIENTO DEL
OFRECIMIENTO O DEL CONTRATO.

11 OTROS ASPECTOS Y REQUERIMIENTOS RELACIONADOS CON EL OBJETO CONTRACTUAL.

11.1 PLAZO DE EJECUCION
EJERCITO NACIONAL
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LUGAR DE ENTREGA

VALOR

FORMA'Y CONDICIONES DE PAGO

VIGENCIA DEL CONTRATO (DURACION)

MONEDA DEL CONTRATO

OBLIGACIONES DE LAS PARTES

ADJUDICACION.

ACUERDO INTERNACIONAL O TRATADO DE LIBRE COMERCIO

SUPERVISION

RELACION DE ANEXOS QUE SOPORTAN EL ESTUDIO PREVIO

ESPACIO EN BLANCO
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INTRODUCCION

En cumplimiento de lo dispuesto en el articulo 8 de la Ley 1150 de 2007 y en el articulo 2.2.1.1.2.1.1 del Decreto
Reglamentario 1082 del 26 de mayo de 2015, el elabord los estudios y documentos previos que a continuacion se
desarrollan, los cuales serviran de soporte para estructurar los pliegos de condiciones cuyo objeto es la
“ADQUISICION, INSTALACION Y CONFIGURACION DE UNA HERRAMIENTA DE SEGURIDAD PARA LA
PROTECCION Y BALANCEO A LAS APLICACIONES WEB (WAF) PARA EL FORTALECIMIENTO DE LOS
MEDIOS CIBERNETICOS DEL EJERCITO NACIONAL”.

Con la publicaciéon de los estudios y documentos previos la entidad busca suministrar al publico en general, la
informacién necesaria para que puedan valorar adecuadamente el alcance de la necesidad que se pretende satisfacer
con el proceso de contratacion. Estos estudios estaran a disposicion de los oferentes interesados y en general a quien
manifieste interés en ellos, los cuales se publicaran en el Portal Unico de Contratacion SECOP, ademas estaran
disponibles en la oficina de contratos del CENAC (Central Administrativa Y Contable Telematica), Calle 5 carrera 15
Barrio dos caminos, Municipio de Facatativa.

1. ANTECEDENTES
1.1.  ADQUISICIONES PREVIAS DEL EJERCITO NACIONAL - CENAC-TELEMATICA

Teniendo en cuenta que la actual HERRAMIENTA DE SEGURIDAD PARA LA PROTECCION Y BALANCEO A LAS
APLICACIONES WEB (WAF) PARA EL FORTALECIMIENTO DE LOS MEDIOS CIBERNETICOS DEL EJERCITO
NACIONAL, se encuentra en obsolescencia y que con el presente proceso se pretende adquirir una nueva herramienta,
a continuacién, y a manera de informacién se relacionan procesos de contratacion realizados por la CENAC
TELEMATICA que hacen referencia a la ACTUALIZACION Y LICENCIAMIENTO DE LA SOLUCION WAF
(PROTECCION A LAS APLICACIONES WEB DEL EJERCITO NACIONAL) y MANTENIMIENTO SOPORTE Y
CONFIGURACION DE LA HERRAMIENTA DE SEGURIDAD INFORMATICA QUE PROTEGE LAS APLICACIONES
WEB INSTITUCIONALES (WAF) DEL EJERCITO NACIONAL, los cuales no seran tenidos en cuenta para el anélisis
de precios historicos ni para establecer los precios de referencia del presente proceso por presentar especificaciones
técnicas diferentes. Lo anterior se consult6 y validé con el comité técnico estructurador.

VIGENCIA 2022

El 28 de marzo de 2022, se suscribi6 ACEPTACION DE OFERTA N° 025-COADE-DICRE-CENAC-TELEMATICA-
2022, dentro del PROCESO MINIMA CUANTIA N° 047-COADE-DICRE-CENAC-TELEMATICA-2022, cuyo objeto fue
la “ACTUALIZACION Y LICENCIAMIENTO DE LA SOLUCION WAF (PROTECCION A LAS APLICACIONES WEB
DEL EJERCITO NACIONAL)”, con la firma ORGANIZACION EMPRESARIAL DIEGO GUARNIZO S.A.S, por valor
de SETENTA MILLONES QUINIENTOS CUARENTA MIL PESOS M/CTE ($70.540.000,00) EXENTO DE IVA, asi:

DATOS DETALLE

ACTUALIZAQION Y LICENCIAMIENTO DE LA SOLUCION ~ WAF
OBJETO DEL CONTRATO Y NUMERO DE CONTRATOY | (PROTECCION A LAS APLICACIONES WEB DEL EJERCITO NACIONAL) -

VIGENCIA ACEPTACION DE OFERTA N° 025-COADE-DICRE-CENAC-TELEMATICA-
2022.
MODALIDAD DE LA SELECCION ;(;OQCESO MINIMA CUANTIA N° 047-COADE-DICRE-CENAC-TELEMATICA-

ELEMENTO DEL BIEN O SERVICIO
CANTIDAD DEL BIEN O SERVICIO

EJERCITO NACIONAL
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DATOS DETALLE
- - UNDAD ]| -~ [VALOR| VALOR VLR
fTEm DESCRIPGION GMNTDND | DE | apio | DEL | TOTAL ey
RUBRO: A-02-02-01-004-007-08 PAQUETES DE SOFTWARE
ACTUALIZACION ¥ LICENCIAMIENTO DE
LASOLUCIONWAF (PROTECCION ALAS
VALOR UNITARIO EXCLUIDO IVA 1 :;é;:cﬂﬁ“gg A‘_’,"E;Eg'n E_:;E:'_:,';g 1 ARo  |70540.00000 | NA | 70.540.000,00 | 7054000000
TECNICA Mo, JEMPRCEDEADIETE-
ET01527) COMUN-G2
VALOR TOTAL ADJUDICADO $70.540.000,00
VALOR TOTAL PRESUPUESTO ASIGNADO $74.285852.00
SOBRANTE 374585200
VALOR TOTAL DEL CONTRATO EXCLUIDO IVA $70.540.000,00 ]
UNICO PAGO: EQUIVALENTE AL 100% DEL VALOR DE LA ACEPTACION
FORMA DE PAGO DE OFERTA, MEDIANTE ABONO EN CUENTA DENTRO DE LOS SESENTA

(60) DIAS SIGUIENTES A LA ENTREGA TOTAL DEL LICENCIAMIENTO.

A-02-02-01-004-007 EQUIPO Y APARATOS DE RADIO, TELEVISION Y
RUBRO PRESUPUESTAL Y VIGENCIA COMUNICACIONES.

OFERENTE ADJUDICATARIO ORGANIZACION EMPRESARIAL DIEGO GUARNIZO S.A S.

COMPORTAMIENTO DE LOS CONTRATISTAS :
(IMPOSICION DE SANCIONES O PRORROGAS) RECIBIDO A SATISFACCION SIN MULTAS NI SANCIONES

FECHA DE FIRMA DEL CONTRATO 28 DE MARZO DE 2022

GAOCC UBICADO EN LA CARRERA 50 N 18-25 CANTON OCCIDENTAL,

LUGAR DE ENTREGA EDIFICIO FENIX BOGOTA D.C - CENTRO DE COSTOS: E3000005.
PLAZO DE EJECUCION: DESDE EL DIA 15 DE MAYO DE 2022 HASTA EL
DIA 27 DE MAYO DE 2022

FECHA DE ENTREGA NOTA: LA ACTUALIZACION DE LAS LICENCIAS TIENEN UN ANO DE
VIGENCIA.

CUMPLIMIENTO DEL CONTRATO: EQUIVALENTE AL VEINTE POR CIENTO
(20%) DEL VALOR TOTAL DEL CONTRATO, CUYA VIGENCIA SERA IGUAL
AL PLAZO DE EJECUCION DEL CONTRATO Y CUATRO (4) MESES MAS.
CALIDAD Y CORRECTO FUNCIONAMIENTO DE LOS BIENES:
EQUIVALENTE AL VEINTE POR CIENTO (20%) DEL VALOR TOTAL DEL
CONTRATO Y CUBRIRA EL PLAZO DE EJECUCION DEL CONTRATO,
CONTADOS A PARTIR DEL RECIBO A SATISFACCION DE LOS SERVICIOS
PRESTADOS Y NUEVE (09) MESES MAS.

GARANTIAS EXIGIDAS EN EL PROCESO

VIGENCIA 2022

El 26 de diciembre de 2022, se suscribi6 ACEPTACION DE OFERTA N° 138-CENACTELEMATICA-2022, dentro del
PROCESO MINIMA CUANTIA N° 205-CENACTELEMATICA-2022, cuyo objeto fue el “MANTENIMIENTO SOPORTE
Y CONFIGURACION DE LA HERRAMIENTA DE SEGURIDAD INFORMATICA QUE PROTEGE LAS
APLICACIONES WEB INSTITUCIONALES (WAF) DEL EJERCITO NACIONAL PARA APALANCAR VIGENCIA
FUTURA 2023”, con la firma ORGANIZACION EMPRESARIAL DIEGO GUARNIZO S.A.S, por valor de
VEINTICINCO MILLONES SETECIENTOS SESENTA Y SIETE MIL PESOS M/CTE ($25.767.000,00) INCLUIDO IVA,
asl.

DATOS DETALLE

MANTENIMIENTO SOPORTE Y CONFIGURACION DE LA HERRAMIENTA DE
SEGURIDAD INFORMATICA QUE PROTEGE LAS APLICACIONES WEB

OBJETO DEL CONTRATO Y NUMERO DE CONTRATO Y | |\ o711 )cIONALES (WAF) DEL EJERCITO NACIONAL PARA APALANCAR

S VIGENCIA FUTURA 2023 - ACEPTACION DE OFERTA N° 138-
CENACTELEMATICA-2022.
MODALIDAD DE LA SELECCION PROCESO MINIMA CUANTIA N° 205-CENACTELEMATICA-2022.
ELEMENTO DEL BIEN O SERVICIO ADJUDICACION VIGENCIA 2022-2023
CANTIDAD DEL BIEN O SERVICIO 5 SescPCION DEL SERVCID = ORSANZACION EIERESARIAL BNC0 CUATNER .
= gglowmom | nS [ e T

VALOR UNITARIO EXCLUIDO IVA

EJERCITO NACIONAL
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DATOS

—
A-02-01-01-004-005-02 MAQUINARIA DE INFORMATIGA Y SUS PARTES, PIEZAS Y AGCESORIOS
MANTENIMIENTO DE LA SOLUCICN WAF
(PROTECCION A LAS APLICACIONES WIEES DEL :
1 | EJERCITO NACIONAL) - SEGURIDAD DIAS a0 286,554 62 54.445,38 341.00000 17.050.000,00
INFORMATICA - SOPORTE NIVEL 1 DE
ACUERDO A LA FICHA TECNICA No.4043
MANTENIMIENTO DE LA SOLUCION WAF
(PROTECCICN A LAS APLICACIONES WEE DEL
2 | EJERCITS NACIONAL) - SEGURIDAD HORAS 379 1832773 367227 23.000,00 B.717.000,00
INFORMATICA - SOPORTE NIVEL 2 E ACUERDO
A LA FICHA TECNICA No. 8043
TOTAL. ADJUDICADD 25.767.000.00
TOTAL, PRESUPUESTO ASIGNADO 2578857200
TOTAL, SOBRANTE 21.572.00

VALOR TOTAL DEL CONTRATO EXCLUIDO IVA

$25.767.000,00

FORMA DE PAGO

PARA VIGENCIA 2022

UNICO PAGO: EQUIVALENTE AL VALOR DEL SERVICIO PRESTADO EN LA
VIGENCIA 2022, UNA VEZ SE RECIBA A SATISFACCION EL RESPECTIVO
SERVICIO.

PARA PAGO VIGENCIA 2023

PAGO PARCIAL: EQUIVALENTE AL 50% DEL SERVICIO PRESTADO, CON
CARGO AL PRESUPUESTO AFECTADO EN LA VIGENCIA 2023, DENTRO
DE LOS SESENTA (60) DIAS SIGUIENTES A LA ENTREGA A
SATISFACCION.

RUBRO PRESUPUESTAL Y VIGENCIA

A-02-02-02-008-003 OTROS SERVICIOS PROFESIONALES, CIENTIFICOS Y
TECNICOS.

OFERENTE ADJUDICATARIO

ORGANIZACION EMPRESARIAL DIEGO GUARNIZO S.A.S

COMPORTAMIENTO DE LOS CONTRATISTAS
(IMPOSICION DE SANCIONES O PRORROGAS)

EN EJECUCION.

FECHA DE FIRMA DEL CONTRATO

26 DE DICIEMBRE DE 2022

BACCI - CARRERA 46 N 20A-48 CANTON OCCIDENTAL PUENTE ARANDA,

LUGAR DE ENTREGA ;
BOGOTA D.C - CENTRO DE COSTOS: E3000005.
DESCRIPCION DEL BIEN Y/O
TEM T FECHA DE EJECUCION
MANTENIMIENTO DE LA SOLUCION
WAF (PROTECCION A LAS | DESDE EL 28 DE DICIEMBRE DE 2022 HASTA EL
APLICACIONES WEB DEL EJERCITO 07 DE DICIEMERE DE 2023,
1 MACIOMAL ) - SEGURIDAD .
INFORMATICA - SOPORTE NIVEL 1 DE | MOTA: EL SERVICIO SE PRESTARA PRESENCIAL
ACUERDO A LA FICHA TECNICA UN Di & LA SEMANA (1X8)
FECHA DE ENTREGA No.4043

MANTENIMIENTO DE LA SOLUCION

WAF (PROTECCION A LAS | DESDE EL 28 DE DICIEMBRE DE 2022 HASTA EL
APLICACIONES WEB DEL EJERCITO 07 DE DICIEMBRE DE 2023

2 NACIONAL) - SEGURIDAD
IMNFORMATICA - SOPORTE NIVEL 2 DE | Y/O HASTA AGOTAR PRESUPUESTO LO PRIMERO
ACUERDO A LA FICHA TECMICA No. QUE OCURRA

4043

GARANTIAS EXIGIDAS EN EL PROCESO

CUMPLIMIENTO DEL CONTRATO: SU CUANTIA SERA EQUIVALENTE AL
VEINTE (20%) POR CIENTO DEL VALORDEL CONTRATO Y CUBRIRA EL
PLAZO DE EJECUCION DEL CONTRATO Y CUATRO (04) MESES MAS.
CALIDAD DE LOS SERVICIOS: EQUIVALENTE AL VEINTE (20%) DEL
VALOR TOTAL DEL CONTRATO Y CUBRIRA EL PLAZO DE EJECUCION DEL
CONTRATO Y CUATRO (04) MESES MAS. CUANDO EL CONTRATO SEA
MODIFICADO EN TIEMPO Y/O VALOR ESTA GARANTIA PODRA
MODIFICARSE EXTENDIENDO SU VIGENCIA Y/O SU VALOR SEGUN SEA
EL CASO.

PAGO DE SALARIOS, PRESTACIONES SOCIALES E INDEMNIZACIONES
LABORALES: PAGO DE SALARIOS, PRESTACIONES SOCIALES LEGALES
E INDEMNIZACIONES LABORALES: CUBRE AL EJERCITO NACIONAL DE
LOS PERJUICIOS QUE SE LE OCASIONEN COMO CONSECUENCIA DEL
INCUMPLIMIENTO DE LAS OBLIGACIONES LABORALES A QUE ESTE
OBLIGADO EL CONTRATISTA GARANTIZAR, DERIVADAS DE LA
CONTRATACION DEL PERSONAL UTILIZADO PARA LA EJECUCION DEL
CONTRATO AMPARADO, EN CUANTIA EQUIVALENTE AL CINCO POR
CIENTO (5%) DEL VALOR TOTAL DEL CONTRATO, POR EL TERMINO DE
VIGENCIA DEL MISMO Y TRES (3) ANOS MAS.

EJERCITO NACIONAL
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FORTALECIMIENTO DE LOS MEDIOS CIBERNETICOS DEL EJERCITO NACIONAL".

VIGENCIA 2023

El 14 de junio de 2023, se suscribi6 ACEPTACION DE OFERTA N° 051-CENACTELEMATICA-2023, dentro del
PROCESO MINIMA CUANTIA N° 066-CENACTELEMATICA-2023, cuyo objeto fue la “RENOVACION,
LICENCIAMIENTO DE LA HERRAMIENTA PARA LA SOLUCION FIREWALL APLICATION WEB (WAF) PARA EL
EJERCITO NACIONAL, A EJECUTAR EN LA VIGENCIA 2023”, con la firma CCD COMPANIA DE
CIBERSEGURIDAD Y DEFENSA S.A.S, por valor de CINCUENTA Y UN MILLONES TRESCIENTOS SETENTA'Y
OCHO MIL PESOS M/CTE ($51.378.000,00) EXENTO DE IVA, asi:

DATOS DETALLE

RENOVACION, LICENCIAMIENTO DE LA HERRAMIENTA PARA LA
OBJETO DEL CONTRATO Y NUMERO DE CONTRATOY | SOLUCION FIREWALL APLICATION WEB (WAF) PARA EL EJERCITO

VIGENCIA NACIONAL, A EJECUTAR EN LA VIGENCIA 2023 - ACEPTACION DE
OFERTA N° 051-CENACTELEMATICA-2023.

MODALIDAD DE LA SELECCION PROCESO MINIMA CUANTIA N° 066-CENACTELEMATICA-2023.

ELEMENTO DEL BIEN O SERVICIO e S | | MR T | o [ e

EXENTO UNITARKC
OE Iva EXENTO DE ERENTO DE

CANTIDAD DEL BIEN O SERVICIO

a.363.000,00 51.378.000.00

VALOR UNITARIO EXCLUIDO IVA

51 378 000 oo

74 504 348 00

23 126 340 00

VALOR TOTAL DEL CONTRATO EXCLUIDO IVA $51.378.000,00

UNICO PAGO: EQUIVALENTE AL 100% DEL VALOR DE LA ACEPTACION
DE OFERTA, MEDIANTE ABONO EN CUENTA DENTRO DE LOS SESENTA
(60) DIAS SIGUIENTES A LA ENTREGA TOTAL DEL BIEN Y/O SERVICIO
RELACIONADO EN EL OBJETO CONTRACTUAL.

FORMA DE PAGO

A-02-02-01-004-007 EQUIPO Y APARATOS DE RADIO, TELEVISION Y
RUBRO PRESUPUESTAL Y VIGENCIA COMUNICACIONES

OFERENTE ADJUDICATARIO CCD COMPANIA DE CIBERSEGURIDAD Y DEFENSA S.A.S

COMPORTAMIENTO DE LOS CONTRATISTAS '
(IMPOSICION DE SANCIONES O PRORROGAS) EN EJECUCION

FECHA DE FIRMA DEL CONTRATO 14 DE JUNIO DE 2023

CARRERA 50 NO. 20C-1 CANTON MILITAR CALDAS EJERCITO NACIONAL
- UBICADO EN EL PUENTE ARANDA, EN BOGOTA D.C., BATALLON DE
CIBERDEFENSA Y CIBERSEGURIDAD (BACCI) - CENTRO DE COMPUTO -
CENTRO DE COSTOS E3000005.

LUGAR DE ENTREGA

PLAZO DE EJECUCION: A PARTIR DEL 23 DE JUNIO DE 2023 HASTA EL 05
FECHA DE ENTREGA DE JULIO DE 2023.
NOTA:LA LICENCIA TIENEN SEIS (06) MESES DE VIGENCIA.

CUMPLIMIENTO DEL CONTRATO: SU CUANTIA SERA EQUIVALENTE AL
VEINTE (20%) POR CIENTO DEL VALOR DEL CONTRATO Y CUBRIRA EL
PLAZO DE EJECUCION DEL CONTRATO Y CUATRO (04) MESES MAS.
CALIDAD Y CORRECTO FUNCIONAMIENTO DE LOS BIENES:
GARANTIAS EXIGIDAS EN EL PROCESO EQUIVALENTE AL TREINTA (30%) DEL VALOR TOTAL DEL CONTRATO Y
CUBRIRA EL PLAZO DE EJECUCION DEL CONTRATO Y DOCE (12) MESES
MAS. CUANDO EL CONTRATO SEA MODIFICADO EN TIEMPO Y/O VALOR
ESTA GARANTIA PODRA MODIFICARSE EXTENDIENDO SU VIGENCIA Y/O
SU VALOR SEGUN SEA EL CASO.

1.2 ADQUISICIONES REALIZADAS POR OTRAS ENTIDADES ESTATALES

Una vez realizada la consulta en el sistema electronico de contratacién publica SECOP Il, se pudo evidenciar que no
se encontraron procesos de contratacion con las mismas especificaciones técnicas a las exigidas para el presente
proceso, sin embargo, a continuacién, se relaciona un proceso llevado a cabo por otra entidad estatal, con

EJERCITO NACIONAL
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FORTALECIMIENTO DE LOS MEDIOS CIBERNETICOS DEL EJERCITO NACIONAL".

caracteristicas técnicas similares, el cual no sera tenido en cuenta para el analisis de precios de referencia y precios
histdricos por parte del comité economico estructurador, por presentar especificaciones técnicas diferentes:

El 09 de septiembre de 2021, la SUPERINTENDENCIA DE SERVICIOS PUBLICOS DOMICILIARIOS suscribi
CONTRATO DE COMPRAVENTA No. 613 DE 2021, cuyo objeto fue la ADQUISICION, IMPLEMENTACION Y
SOPORTE DE UNA SOLUCION DEL SERVICIO CONTENT DELIVERY NETWORK (CDN), WEB APLICATION
FIREWALL (WAF) Y SECURE SOCKETS LAYER (SSL) EN LA NUBE, QUE PERMITA AFRONTAR LAS
AMENAZAS DE DISPONIBILIDAD, INTEGRIDAD, CONFIDENCIALIDAD DE LA INFORMACION Y MITIGAR LOS
POSIBLES RIESGOS ASOCIADOS, con la firma 12 SISTEMAS Y SEGURIDAD INFORMATICA LTDA, por valor de
CIENTO CINCUENTA Y DOS MILLONES CUATROCIENTOS VEINTISIETE MIL QUINIENTOS PESOS MIL
($152.427.500).

DATOS DETALLE
ENTIDAD SUPERINTENDENCIA DE SERVICIOS PUBLICOS DOMICILIARIOS
ADQUISICION, IMPLEMENTACION Y SOPORTE DE UNA SOLUCION
DEL SERVICIO CONTENT DELIVERY NETWORK (CDN), WEB
APLICATION FIREWALL (WAF) Y SECURE SOCKETS LAYER (SSL) EN
LA NUBE, QUE PERMITA AFRONTAR LAS AMENAZAS DE
DISPONIBILIDAD, INTEGRIDAD, CONFIDENCIALIDAD DE LA
INFORMACION Y MITIGAR LOS POSIBLES RIESGOS ASOCIADOS -
CONTRATO No. 613 — VIGENCIA 2021.
MODALIDAD DE LA SELECCION SELECCION ABREVIADA MENOR CUANTIA.

ELEMENTO DEL BIEN O SERVICIO T -

OBJETO DEL CONTRATO Y NUMERO DE CONTRATO Y
VIGENCIA

Ref Arfculs  Cadigo UNSPSC

CANTIDAD DEL BIEN O SERVICIO

VALOR UNITARIO EXCLUIDO IVA
VALOR TOTAL DEL CONTRATO EXCLUIDO IVA $152.427.500

UNICO PAGO POR EL 100% DEL VALOR DEL CONTRATO, CONTRA EL
RECIBO A SATISFACCION, EMITIDO POR EL SUPERVISOR DEL
CONTRATO, POR CONCEPTO DE: LA ENTREGA E IMPLEMENTACION
DEL SERVICIO CONTENT DELIVERY NETWORK (CDN), WEB
FORMA DE PAGO (DESCRITA EN PORCENTAJE) APLICATION FIREWALL (WAF) Y SECURE SOCKETS LAYER (SSL) EN
LA NUBE, Y LA ENTREGA DE CERTIFICADO DE ACTIVACION DE
SOPORTE; AS{ COMO, LA EFECTIVA REALIZACION DE LA TOTALIDAD
DE SESIONES DE TRANSFERENCIA DE CONOCIMIENTO

CONTRATADAS.
A-02-02-02-008-003  OTROS  SERVICIOS = PROFESIONALES,
RUBRO PRESUPUESTAL Y VIGENCIA CIENTIFICOS Y TECNICOS.

OFERENTE ADJUDICATARIO 2 SISTEMAS Y SEGURIDAD INFORMATICA LTDA

CONFORME AL ACTA DE LIQUIDACION POR MUTUO ACUERDO Y DE
A LA CERTIFICACION FINAL DE EJECUCION DEL CONTRATO
PRESENTADA POR EL SUPERVISOR DEL CONTRATO, EL
CONTRATISTA DURANTE EL TIEMPO DE EJECUCION CUMPLIO CON
EL OBJETO Y OBLIGACIONES PACTADAS EN EL MISMO.

COMPORTAMIENTO DE LOS CONTRATISTAS
(IMPOSICION DE SANCIONES O PRORROGAS)

FECHA DE FIRMA DEL CONTRATO 09 DE SEPTIEMBRE DE 2021.
LUGAR DE ENTREGA Ié,ggéE_CAUCION DEL CONTRATO SE EFECTUARA EN LA CIUDAD DE

PLAZO DE EJECUCION: SERA HASTA EL 30 DE NOVIEMBRE DE 2021,
CONTADO A PARTIR DE LA SUSCRIPCION DEL ACTA DE INICIO,
PREVIO  CUMPLIMIENTO DE LOS  REQUISITOS  DE
PERFECCIONAMIENTO Y EJECUCION.

EN CUMPLIMIENTO DE LO DISPUESTO EN LA LEY 80 DE 1993, LALEY
1150 DE 2007 Y EL ARTICULO 2.2.1.2.1.4.5 DEL DECRETO 1082 DEL
GARANTIAS EXIGIDAS EN EL PROCESO 2015, EL CONTRATISTA DEBERA CONSTITUIR A FAVOR DE LA
SUPERSERVICIOS DENTRO DE LOS TRES (3) DIAS HABILES
SIGUIENTES A LA FECHA DE SUSCRIPCION DEL CONTRATO UNA

FECHA DE ENTREGA

EJERCITO NACIONAL
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DATOS DETALLE

GARANTIA UNICA EXPEDIDA POR UNA ENTIDAD BANCARIA O
COMPANIA DE SEGUROS LEGALMENTE AUTORIZADA PARA
FUNCIONAR EN COLOMBIA, QUE CUBRA LOS AMPAROS EXIGIDOS
EN LA PLATAFORMA SECORP |I.

2. DESCRIPCION DE LA NECESIDAD Y ANALISIS DEL SECTOR
21 DESCRIPCION Y JUSTIFICACION DE LA NECESIDAD

El BATALLON DE CIBERDEFENSA Y CIBERSEGURIDAD, cuenta con recursos de inversién disponibles de la
vigencia 2023 para la ADQUISICION, INSTALACION Y CONFIGURACION DE UNA HERRAMIENTA DE SEGURIDAD
PARA LA PROTECCION Y BALANCEO A LAS APLICACIONES WEB (WAF) PARA EL FORTALECIMIENTO DE LOS
MEDIOS CIBERNETICOS DEL EJERCITO NACIONAL. Actualmente la Unidad de Ciberdefensa cuenta con el
presupuesto asignado de la partida de bienes y servicios ya que se hace indispensable que la Fuerza mantenga
operable sus sistemas de seguridad informatica; Garantizando la proteccion de los datos y la continuidad de los
diferentes servicios informaticos y en general toda la infraestructura de red del Ejercito Nacional brindando una linea
de defensa que permite filtrar el trafico en una red. El objetivo principal de un WAF es protege de multiples ataques al
servidor de aplicaciones web en el backend. La funcién del WAF es garantizar la seguridad del servidor web mediante
el andlisis de paquetes de peticién HTTP / HTTPS y modelos de trafico. Un buen WAF examina cada peticién enviada
al servidor, antes de que llegue a la aplicacién, para asegurarse de que cumple con las reglas del firewall. Las
caracteristicas WAF pueden ser implementadas:en el software instalando una aplicacion en el sistema operativo y en
el hardware integrando las funcionalidades en una solucién de appliance; y asi contribuir al cumplimiento de la misién
institucional; propendiendo por el cumplimiento de los principios basicos de seguridad informatica como son la
confidencialidad, disponibilidad e integridad que exige la Directiva Permanente No. 2014-18 del Ministerio de Defensa
Nacional. Por lo anterior teniendo en cuenta la importancia de esta plataforma se requiere la adquisicion, instalacion y
configuracién de la herramienta de seguridad perimetral WAF.

JUSTIFICACION DE LA NECESIDAD

Se requiere la adquisicion, instalacién y configuracion de la herramienta de seguridad perimetral WAF, con el fin de
proteger la infraestructura tecnolégica del Ejército Nacional, fortaleciendo el area de Ciberdefensa, manteniendo la
operatividad de la plataforma para garantizar la continuidad de los servicios, brindando una linea de defensa que
permite proteger las aplicaciones web del Ejercito Nacional. El objetivo principal de un WAF es protege de multiples
ataques al servidor de aplicaciones web en el backend. La funcién del WAF es garantizar la seguridad del servidor
web mediante el analisis de paquetes de peticion HTTP / HTTPS y modelos de trafico. Un buen WAF examina cada
peticion enviada al servidor, antes de que llegue a la aplicacién, para asegurarse de que cumple con las reglas del
firewall. Las caracteristicas WAF pueden ser implementadas:en el software instalando una aplicacién en el sistema
operativo y en el hardware integrando las funcionalidades en una solucién de appliance. Un buen WAF hace la
diferencia frente a posibles ataques cibernéticos y asi evitar caidas de las aplicaciones en el Comando del Ejército y a
nivel nacional para todas la Unidades Militares conectadas, esto con el fin garantizar el cumplimiento de la Directiva
Ministerial 2014-18 la cual propende por la seguridad, disponibilidad y confidencialidad de la informacion del sector
Defensa.

De acuerdo con la necesidad planteada, para el programa de sostenimiento, se requiere continuar la totalidad de la
plataforma de seguridad instalada en el Ejército Nacional, lo anterior teniendo en cuenta que esta debe mantenerse
operable para proteger la infraestructura tecnolégica y permitir la defensa de las comunicaciones y servicios de
informacion de la Fuerza. La plataforma de seguridad consta de hardware y de software el cual debe ser actualizado
anualmente, renovadas sus licencias y soporte ante cualquier falla.

Se hace indispensable que la Fuerza mantenga operable sus sistemas de seguridad informética; garantizando a través
EJERCITO NACIONAL
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de ellos que sblo el personal autorizado tenga acceso a la informacién restringiendo el acceso de acuerdo al nivel de
permiso que posea el usuario; todo esto, con el fin de aumentar el nivel de seguridad y proteccién de la informacién
digital del Ejército Nacional, propendiendo asi por el cumplimiento de los principios basicos de seguridad informatica
como son la confidencialidad, disponibilidad e integridad que exige la Directiva Permanente N. 2014-18 del Ministerio
de Defensa Nacional.

El Ejército Nacional posee una infraestructura de seguridad perimetral que constituye la mejor prevencién de
amenazas de su clase, mantiene la red protegida en todas partes de los Ultimos ataques de quinta generacién,
multivectoriales a gran escala, asi mismo ofrecen una seguridad uniforme en toda la infraestructura tecnologica,
realizando tareas mas alla de la inspeccién activa y el filtrado simple de paquetes, bloquean las amenazas modernas,
como los ataques de la capa de aplicacién y el malware avanzado, también realizan funcionalidades de inspeccién con
estado, prevencion integrada de intrusiones, reconocimiento y control de aplicaciones para ver y bloquear las
aplicaciones peligrosas, rutas de actualizacion para incluir fuentes de informacién futuras, técnicas para abordar las
amenazas de seguridad en evolucion, sin la renovacidn de estos elementos la Fuerza quedara vulnerable en su primer
anillo de seguridad informatica ya que las amenazas avanzadas cibernéticas podrian cumplir con su objetivo
inhabilitando la infraestructura tecnoldgica ocasionando que la tecnologia no pueda ser un apoyo para el desarrollo de
las actividades propias del Ejercito.

RESUMEN DE LA NECESIDAD
) EXISTENCIAS | 2 CODIGO | 4niGo
= | cODIGO ) UNIDAD | (STOCK- | 2 | NECESIDAD | UNSPSC | MATERIAL
B | Dang | DESCRIPCIONDEL BIENY/O SERVICIO | ey | ivvenTARIOS | & | ToTAL | (cCE) SAP fgﬁgénﬁg
) g (OPCIONAL)
License Alteon D-5208S 6G - Upgrade to 12G
Software Option Cat, ITEM No. 1

LICENCIAMIENTO DE ACUERDO| 4323320

1| 47812 | ESPECIFICACIONES ~ TECNICAS  No.| ANO 0 3 3 0 N/A N/A
JEMPP-CEDE4-CEDES-CAOCC-BRICC-
BACCI ET — 05557/ / COM — 01,
License Alteon D-5208S 12G - Upgrade to
26G - Software Option Cat 1, ITEM No. 1
LICENCIAMIENTO DE  ACUERDO | o 4323320

2 | 47812 | ESPECIFICACIONES  TECNICAS  No. | ANO 0 3 3 0 N/A N/A
JEMPP-CEDE4-CEDE6-CAOCC-BRICC-
BACCI ET — 05557/ / COM — 01,
License Cloud WAF Enterprise - 50 Mbps - 1
Application - Managed Service - Monthly Fee
Cat1, ITEM No. 1 LICENCIAMIENTO DE | . 4323320

8 | 47812 | \CUERDO ESPECIFICACIONES TECNICAS | ANO ) 3 3 0 N/A N/A
No. JEMPP-CEDE4-CEDE6-CAOCC-BRICC-
BACCI ET — 05557/ / COM — 01,
License Cloud WAF Enterprise - 10 Mbps
Traffic Add-On - Monthly Fee Cat 1, ITEM No.
1. LICENCIAMENTO DE ACUERDO | . 4323320

4 | 47812 | ESPECIFICACIONES ~ TECNICAS  No. | ANO 0 3 8 0 N/A N/A
JEMPP-CEDE4-CEDE6-CAOCC-BRICC-
BACCI ET — 05557/ / COM — 01,
Licence Cloud WAF Enterprise - 40
Applications Add-On - Monthly Fee Cat 1,
ITEM No. 1. LICENCIAMIENTO DE| 4323320

5 | 47812 | \CUERDO ESPECIFICACIONES TECNICAS | ANO 0 3 3 0 N/A N/A
No. JEMPP-CEDE4-CEDE6-CAOCC-BRICC-
BACCI ET — 05557/ / COM — 01,
PROVEER, INSTALAR, CONFIGURAR Y 4322250
PONER EN FUNCIONAMIENTO, EL EQUIPO 0

6 1 83132 | bE COMUNICACION Y TIPO APPLIANCE, | UNIDAD 0 ! ! 8111220 N/A N/A
SECURE - PARA REALIZAR EL FILTRO DEL 8
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TRAFICO DE LAS APLICACIONES WEB
(WAF) DEL EJERCITO NACIONAL. ITEM No.
2. EQUIPO - ACCESORIOS (ITEM 2.1.1) DE
ACUERDO ESPECIFICACIONES TECNICAS
No. JEMPP-CEDE4-CEDE6-CAOCC-BRICC-
BACCI ET - 05557/ / COM - 01.

PROVEER ACCESORIO, PARA UPGRADE
DE APPLIANCE EXISTENTE Y PONER EN
FUNCIONAMIENTO, EL EQUIPO DE
COMUNICACION Y TIPO APPLIANCE PARA
REALIZAR EL FILTRO DEL TRAFICO DE 4322250

LAS APLICACIONES WEB (WAF) DEL 0
7 | 83182 | EERCITO NACIONAL. ITEM No. 2.4.1 | UNIDAD 0 L f gi11z20 | NA N/A
ACCESORIOS (SSL  Hardware 8
Accelerators) DE ACUERDO
ESPECIFICACIONES ~ TECNICAS  No.
JEMPP-CEDE4-CEDE6-CAOCC-BRICC-
BACCI ET - 05557/ / COM — 01.
SERVICIO DE INGENIERA SOPORTE,
IMPLEMENTACION Y PUESTA EN MARCHA 4322250
DE LA SOLUCION. ITEM No. 3 SERVICIOS | - 2
8 | 83132 | INSTALACION, CONFIGURACION  DE | SER 0 1 1 siiige | NA N/A
ACUERDO ESPECIFICACIONES TECNICAS 3

No. JEMPP-CEDE6-DIPCO ET - 5524/ / COM
-0

El presente proceso se encuentra enmarcado dentro de la ficha EBI del Sistema Unificado de Inversion y Finanzas
Publicas — SUIFP, asi:

Actividad: Proveer de equipos especializados en ciberdefensa, la cual tiene como recurso asignado por valor de MIL
QUINIENTOS SETENTA Y TRES MILLONES SEISCIENTOS QUINCE MIL QUINIENTOS VEINTE PESOS M/CTE
($1.573.615.520,00), correspondiente al presente proceso, cuyo objeto es la ADQUISICION, INSTALACION Y
CONFIGURACION DE UNA HERRAMIENTA DE SEGURIDAD PARA LA PROTECCION Y BALANCEO A LAS
APLICACIONES WEB (WAF) PARA EL FORTALECIMIENTO DE LOS MEDIOS CIBERNETICOS DEL EJERCITO
NACIONAL.

FICHA EBI
SISTEMA UNIFICADO DE INVERSIONES ¥ FINANZAS PUBLICAS - SUIFP

o [ Codigo Bpin: 201501 1000295
bl <= veios Mombre del Proyecto: FORTALECIMIENTS DE LOS MEDIOS CISERNETICOS DEL EJERCITO NACIORMAL
Horizonte 2019 - 2028
Sectar Defensa y Policia

Entidad Responsabile 150103-MINISTERID DE DEFEMSA MACIONAL - EJERCITO

Prograrma 1S02-CAPACIDADES DE LAS FUERZAS MILITARES EMN
SEGURIDAD PUBLICA ¥ DEFEMNSA EN EL TERRITORM
PAACIOMAL

SubPrograma C1DO-INTERSUBSECTORLAL DEFEMNSA ¥ SEGURIDAD

Estado FRegpst o Suctualiraco

e e —————

Fecha del Estado Actual B azaz

DR i _—_

PN ... oo v ommtvee oo grrmeseiee )
DEPARTAMENMTO PRNOCIOPMNMAL DE PLAPESCTO RN

S ...

Fecha Creacion del Turno LN — =

ueno e sramie e IMmagen pendiente

Objetivo
Fortalecer los medios de profteccion de infraesbructura criica tecnolGgica del Estado.

Problema

Limitacion en los medios de proteccion de infrasstructura critica tecnologica del Estado

Descripcicn
El proyecto busca fortalecer el sistema de Ciberdefensa del Ejército Macional. desanoilanda capacidades de Mentificacion, deteccian. proteccicn. respussts
recuperacion gue permita proteger la infraestructura critica malitar v la asgnada en caso de atagque. - Soluciones DAM (Database Activity Monitoring) § DAP -
Cyberdeception technologies. - Sistema de gestion de vulnerabilidades técnicas - Sistemna de proteccion End Point Security - Web security proxy - UEBA (User &
Entity behawior analytics) - Consulioria en Resilienca - Eaqipos e Batolls < Stomas SGADA - Fortalecimisn to del COC - Capacitacion Especializada en
Ciberdefensa = Consultoria en SGSI - SlEtEma de PrONEOrO COMOTESD. ¥ FepracLscion e eventos = Stabana te gesnc-n para la captura desatendida de datos -
Suit de Penetracion + Switch de 48 puerios » Servidores de gestién de procesamiento = Rack de 24 puartos » Computadores TODO EN UMO - Sisterna de
Almacenamients « Plataforma forense = Plataforma defensa pasiva « Plataforma defensa activa « Waorkstation « DPI = Callebrite « Sistema de criptografia « Cablaado
red « Equipo especializado - SIEM - Computadares Partatiles
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ESTUDIO PREVIO PARA EL PROCESO DE LICITACION PUBLICA No. 075-CENACTELEMATICA-2023, CUYO OBJETO ES LA “ADQUISICION, INSTALACION
Y CONFIGURACION DE UNA HERRAMIENTA DE SEGURIDAD PARA LA PROTECCION Y BALANCEO A LAS APLICACIONES WEB (WAF) PARA EL

FORTALECIMIENTO DE LOS MEDIOS CIBERNETICOS DEL EJERCITO NACIONAL".

FICHA EB)

SISTEMA UNIFICADO DE INVERSIONES Y FINANZAS PUBLICAS - SUIFP

a K3 Codigo Bpin: 201801 10002%9%
MSarud e Nombre del Proyecto: FORTALECIMIENTO DE LOS MEDIOS CRBERNE THIOOS DEL EJERCITO NACIONAL

Objetive EspocHico: Implemantar un modelo 36 rosdioncis Ciermetics

Productos Actividad Ruta Fecha Inicial Fecha Final
Critica
Documento G8 ENoamienios GOCIrmaros Croar procesos y procedimemos do s 2019-Jan-01 2021.Doo-31
Unidad: Normaro do docurnentos  Meta Total: 2 0000 acuerdo & estandaros intornacionalos
Etapa: Invernedn
Objetivo Especifico: Incremantar las hemrramiontas tocnologicss cernetcas
Productos Actividad Ruta Fecha Inicial Fecha Final
Critica
Servicio de Cherdefonsa ASQUInir of Contro oo sMuUABCIoOnN oo s 2022-Jan-01 2023-Doc-21
Unidad: Porcentae de incldentes Meta Total: 70 0000 CerJeftonsa
[ T
Dotar de oquipos aspecializados de 2019-Jan-01 2023-Doc-31
wigiancis do rod
Etapa: inversdn
Equipar sonscres de rafico de red s 20190-Jan-01 2026-Dec-31
Erapa: invers.on
Implemeontsr oGuipOs e3pacialtz adoa para = 202 1-Jan-01 2023-Dec-31
la protecoon de infraestructuras criticas
Etaps: Irrversdan
Proveer de ogwpos especializados en s 201%-Jan-01% 2023-De<c-31
cerdefensa
Etapa: Inversdn
- T R

pars s busquods y andiies do amenazas
on ol ciberespacio para oberdefonsa
Etapa: inversson

Recursos por F e ¥ on la Vig
Tipo Entidad Entidad Tipo Recurso
Entciaces 150103-MINISTERIO DE DEFENSA NACIONAL Nacion

Presupuesto EJERCITO
Nacional - PON

2.2 ANALISIS DEL SECTOR

Valor Solicitado

8.562.390.000 .00

Valor Vigente

000

Segun lo establecido en el articulo 2.2.1.1.1.6.1 del Decreto 1082 de 2015 le corresponde a la entidad efectuar el
andlisis economico del sector al cual pertenece la necesidad que se pretende satisfacer, de acuerdo a la guia para la
elaboracién de Estudio de sector de Colombia compra eficiente en atencion a esto procedemos a analizar tres areas
fundamentales: a) Analisis del Mercado; b) Analisis de la demanda; ¢) Analisis de la oferta.

En consecuencia, de lo anterior, se procede a verificar si la necesidad expuesta se puede satisfacer y adquirir a través
de los acuerdos marcos de precios de Colombia Compra Eficiente, por consiguiente, se revisan los productos y

servicios en la plataforma como se evidencia a continuacion:

De conformidad con lo establecido en el articulo 2.2.1.1.1.6.1. Decreto 1082 de 2015 que dice:

(...) Deber de anélisis de las Entidades Estatales. La Entidad Estatal debe hacer durante la etapa de planeacion
el andlisis necesario para conocer el sector “Por el cual se reglamenta el sistema de compras y contratacion
publica” Pagina 8 de 44 relativo al objeto del Proceso de Contratacion desde la perspectiva legal, comercial,
financiera, organizacional, técnica, y de Analisis de Riesgo. La Entidad Estatal debe dejar constancia de este
analisis en los Documentos del Proceso. Cuando el objeto de la contratacion incluya la realizacion de una obra, la
entidad contratante debera contar con los estudios y disefios que permiten establecer la viabilidad del proyecto y

su impacto social, econémico y ambiental. (...) Fuente*

En cumplimiento del articulo 2.2.1.2.1.2.9. Del Decreto 1082 de 2015, se verific en la pagina web de “COLOMBIA
COMPRA EFICIENTE” los acuerdos marco vigente y se evidencié que NO existe acuerdo marco que puede estar

relacionado directamente con los bienes objeto del presente proceso
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Los Acuerdos o Convenios Marco de Precios son una herramienta para que el Estado agregue demanda, coordine y
optimice el valor de las compras de bienes, obras o servicios de las Entidades Estatales para:

e Producir economias de escala
e Incrementar el poder de negociacion del Estado; y
o  Compartir costos y conocimiento entre las diferentes agencias o departamentos del Estado.

221 ASPECTOS GENERALES

En el presente documento se deja constancia de la viabilidad que tiene el proceso desde el punto de vista econdmico,
técnico y legal, conforme la sustentacion que sobre cada aspecto se adelante, para el conocimiento del sector, en
cumplimiento de lo establecido en el Articulo 2.2.1.1.1.6.1 del Decreto 1082 de 2015 , se procede a establecer el
contexto del proceso de contratacion desde el &mbito legal, comercial, financiero, organizacional y técnico, con el fin
de identificar algunos de los riesgos y determinar los requisitos habilitantes y en concordancia con el manual de analisis
del sector por Colombia Compra Eficiente.

Para el presente proceso, la CENTRAL ADMINISTRATIVA Y CONTABLE ESPECIALIZADA TELEMATICA, brinda
politicas financieras necesarias con el fin de garantizar la correcta ejecucion del contrato en la oportunidad y calidad
esperadas, la seleccién de mercados realiza la etapa inicial del ambito comercial donde se solicitan cotizaciones a
empresas legalmente constituidas, que se encuentren en capacidad de proveer el objeto actual bajo todos los
requisitos técnicos, de plazos de entrega o ejecucion que se estableceran en las condiciones de trabajo.

ACUERDO MARCO DE PRECIOS

De conformidad a lo establecido en el articulo 2.2.1.2.1.2.7 del decreto 1082 de 2015, que establece la “Procedencia
del Acuerdo Marco de Precios. Las Entidades Estatales de la Rama Ejecutiva del Poder Publico del orden nacional,
obligadas a aplicar la Ley 80 de 1993 y la Ley 1150 de 2007, o las normas que las modifiquen, aclaren, adicionen o
sustituyan, estan obligadas a adquirir Bienes y Servicios de Caracteristicas Técnicas Uniformes a través de los
Acuerdos Marco de Precios vigentes... ()". Fuente*

Que en consecuencia de lo anterior se realiza la consulta mediante la plataforma SECOP Il - Tienda Virtual del Estado
Colombiano en la pagina https://www.colombiacompra.gov.co/, evidenciando que a la fecha de proyeccion del presente
estudio previo, no existe Acuerdo de Marco vigente para la “ADQUISICION, INSTALACION Y CONFIGURACION DE
UNA HERRAMIENTA DE SEGURIDAD PARA LA PROTECCION Y BALANCEO A LAS APLICACIONES WEB
(WAF) PARA EL FORTALECIMIENTO DE LOS MEDIOS CIBERNETICOS DEL EJERCITO NACIONAL”.

OTROS INSTRUMENTOS DE AGREGACION DE DEMANDA

Los mecanismos de agregacion de demanda permiten al Estado obtener mayor valor por dinero en el sistema de
contratacion publica al eliminar costos de intermediacion y al hacer mas &gil y simple los procesos de contratacion.
Sobre el particular, al consultar el link: https://www.colombiacompra.gov.co/tienda-virtual-del-estadocolombiano/
agregacion-de-demanda-espec%C3%ADfica, no se identifica que el objeto del proceso en estudio tenga relacién con
los instrumentos de agregacién de demanda vigentes, publicados en Colombia Compra Eficiente.

2.21.1 ASPECTOS TECNICOS

Para el presente proceso se pretende proteger la infraestructura tecnoldgica del Ejército Nacional, fortaleciendo el area
de Ciberdefensa, manteniendo la operatividad de la plataforma para garantizar la continuidad de los servicios y
proteger la infraestructura de red contra ataques de denegacion de servicios y asi evitar caidas a nivel de red en el
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Comando del Ejército y a nivel nacional para todas la Unidades Militares conectadas en la red institucional, esto con
el fin garantizar el cumplimiento de la Directiva Ministerial 2014-18 la cual propende por la seguridad, disponibilidad y
confidencialidad de la informacion del sector Defensa.

Asi mismo, con esto se garantiza la proteccidn de los datos y la continuidad de los diferentes servicios informaticos
vitales tales como Orfeo, correo electrénico institucional, Lync, servidores de backup, SIJUR y en general toda la
infraestructura de red del Ejército Nacional de cualquier ataque de Denegacidn de Servicios, ataques avanzados de
red y minuto Cero o cualquier intento de intrusion a los sistemas de informacién de la Institucién, evitando el bloqueo
del tréfico legitimo y garantizando la disponibilidad de los servicios de red; y asi garantizar el cumplimiento de la mision
institucional, teniendo en cuenta que se requiere garantizar la proteccién de la Infraestructura de red Institucional, se
hace necesario la adquisicion de un appliance contra ataques de Denegacion de Servicios. El hardware actual con que
cuenta la Unidad de Ciberdefensa para este propdsito esta proximo a cumplir su vida util y por tanto soporte de fabrica;
por lo cual es indispensable adquirir un nuevo appliance que garantice la seguridad y la continuidad de los servicios
de Infraestructura Tecnoldgica Institucional, los cuales se encuentran protegidos por esta herramienta de seguridad.

DEFINICIONES

o  WAF: Una Web Application Firewall (WAF) protege de mltiples ataques al servidor de aplicaciones web en el
backend. La funcién del Waf es garantizar la seguridad del servidor web mediante el anélisis de paquetes de
peticion HTTP/HTTPS y modelos de trafico.

o Aplicacion Web: Aplicacidn o herramienta informética accesible desde cualquier navegador, bien sea a través
de internet (lo habitual) o bien a través de una red local. A través del navegador se puede acceder a toda la
funcionalidad y tener cualquiera de las soluciones enumeradas en el punto anterior.

o Hacktivismo: (un acrénimo de hacker y activismo) se entiende normalmente "la utilizacion no-violenta de
herramientas digitales ilegales o legalmente ambiguas persiguiendo fines politicos.

e Ciberterrorismo: Es el uso de medios de tecnologias de informacion, comunicacion, informatica, electronica o
similar con el propésito de generar terror 0 miedo generalizado en una poblacién, clase dirigente o gobierno,
causando con ello una violacién a la libre voluntad de las personas.

o Botnets: es un término que hace referencia a un conjunto o red de robots informaticos o bots, que se ejecutan
de manera auténoma y automatica. El artifice de la botnet puede controlar todos los ordenadores/servidores
infectados de forma remota.

e APTs: Una amenaza persistente avanzada, también conocida por sus siglas en inglés, APT (por Advanced
Persistent Threat), es un conjunto de procesos informaticos sigilosos y continuos, a menudo orquestados por
humanos, dirigidos a penetrar la seguridad informética de una entidad especifica. Una APT, generalmente, fija
sus objetivos en organizaciones o naciones por motivos de negocios o politicos.

2.2.1.2 ASPECTOS ECONOMICOS

El presente proceso se encuentra enmarcado en los sectores economicos de comercio y servicios, en razén a que se
va a realizar la “ADQUISICION, INSTALACION Y CONFIGURACION DE UNA HERRAMIENTA DE SEGURIDAD
PARA LA PROTECCION Y BALANCEO A LAS APLICACIONES WEB (WAF) PARA EL FORTALECIMIENTO DE
LOS MEDIOS CIBERNETICOS DEL EJERCITO NACIONAL”, por tal motivo se dara a conocer los aspectos mas
relevantes de estos sectores econdémicos.
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ASPECTOS GENERALES DEL MERCADO

El Ministerio de Tecnologias de la Informacién y las Comunicaciones, segun la Ley 1341 o Ley de TIC, es la entidad
que se encarga de disefiar, adoptar y promover las politicas, planes, programas y proyectos del sector de las
Tecnologias de la Informacion y las Comunicaciones. Dentro de sus funciones esta incrementar y facilitar el acceso de
todos los habitantes del territorio nacional a las Tecnologias de la Informacién y las Comunicaciones y a sus beneficios.

El Ministerio de Tecnologias de la Informacién y las Comunicaciones lidera la iniciativa publica para impulsar la
inversion en el sector TIC y para la transformacién digital del Estado; para ello, focaliza los esfuerzos, genera
incentivos, cuenta con un equipo de trabajo de alto desempefio, da ejemplo en el uso de las TIC en sus servicios y
procesos totalmente digitales. Es un promotor de programas y proyectos que fortalecen las competencias ciudadanas
digitales de acuerdo con el contexto de cada region y establece alianzas publico-privadas bajo un modelo sostenible
que genera desarrollo en todo el pais.

De acuerdo con el marco normativo colombiano, las actividades de esta sociedad se encuentran clasificadas con los
Codigos bajo CIIU 6110 (actividades de telecomunicaciones aldmbricas) y 6120 (actividades de telecomunicaciones
inalambricas). Esta clase comprende el analisis, el disefio, la escritura, pruebas, modificacion y suministro de asistencia
en relacion con programas informaticos.

Esta clase incluye: El andlisis, disefio de la estructura, el contenido y/o escritura del cédigo informatico necesario para
crear y poner en préctica programas de sistemas operativos, aplicaciones de programas informéticos (incluyendo
actualizaciones y parches de correccion), también bases de datos. El desarrollo de soluciones web (sitios y paginas
web) y personalizacién de programas informaticos a clientes, es decir, modificar y configurar una aplicacion existente
a fin de que sea funcional con los sistemas de informacion de que dispone el cliente.

Esta clase excluye: La edicion de paquetes de software o programas informéticos comerciales. Se incluye en la clase
5820, «Edicién de programas de informatica (software)». La planificacién y disefio de sistemas que integren el equipo
de hardware, software y tecnologias de la comunicacion, aunque el suministro del software se constituya como una
parte integral del servicio. Se incluye en la clase 6202,

Los productos caracteristicos del sector TIC son bienes o servicios que permiten la compilacién, procesamiento,
almacenamiento y transmision de informacién, como voz, datos, texto, video e imagenes. La oferta nacional de estos
bienes y servicios es producida por las actividades caracteristicas TIC y de forma secundaria por otras actividades
econdmicas.

El objeto del contrato que se derive del presente proceso se encuentra enmarcado dentro del sector de tecnologias
de la Informacion y Telecomunicaciones en donde de acuerdo al clasificador de bienes y servicios los productos
incluidos dentro de este sector son:

Seguridad de los computadores, redes o internet

Servicios de administracién de la unidad central
Mantenimiento o soporte de redes de &rea local (LAN)
Mantenimiento o soporte de redes de cobertura
Mantenimiento o soporte de sistemas patentado o autorizados
Servicios de analisis de sistemas

Mantenimiento de software de servidores

Mantenimiento y soporte de software entre otros
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SECTORTIC

Basados en el boletin técnico CUENTA SATELITE DE LAS TECNOLOGIAS DE LA INFORMACION Y LAS
COMUNICACIONES (CSTIC) 2022, emitido por el DANE el 27 de marzo de 2023, se pudo evidenciar la participacion
porcentual del valor agregado del sector TIC en el valor agregado nacional desde el afio 2014 hasta el afio 2022,
observando una disminucién en el afio 2022 con una participacion de 3,6%, frente al afio 2021 cuya participacion fue
de 3,7%, tal y como se observa en la siguiente grafica:

Grifico 1. Participacion porcentual del valor agregado del sector TIC en el valor agregado nacional
2014 — 2022F"

4.0

Participacidn (%)
e
(=]

2014 2015 2016 2017 2018 2079 2020p 2021p 202 2pr

Afos
Fuemnte: DAME - Ministerio de Tecnologias de la Informacién y las Comunicaciones. Cuenta Satélite TIC
F provisional
F preliminar

En cuanto a los principales agregados macroeconomicos del sector TIC, se pudo evidenciar el comportamiento de la
cuenta de produccidn y generacién del ingreso, para lo cual es indispensable conocer lo siguiente:

La cuenta de produccion permite medir el valor agregado generado en el proceso productivo de las actividades
econdmicas caracteristicas del sector. El valor agregado se obtiene como la diferencia entre la produccién y el
consumo intermedio.

La cuenta de generacion del ingreso registra la remuneracion de los asalariados, los impuestos menos subvenciones
sobre la produccion y el saldo de la cuenta, que corresponde al excedente de explotacion bruto e ingreso mixto bruto

Tabla 1. Cuenta de produccion y generacion del ingreso del sector TIC (millones de pesos)
Valores a precios corrientes
2020°F - 2022F"

Cuenta Transacciones y Saldos Contables 2020F 2021F 2022F7
Produccicon T2T717.825 BO.666.107 94 330.768

Cuenta de . .

Produccion {-) Consum o intermedio 36.247.666 40493 269 47 622037
(=) Valor agregado 316.470.159 40.172.838 46.708.731
(-} Remuneracion de los asalariados 13.668.149 15315358 18.297.295

Cuenta de

(-} Impuestos menos subvenciones sobre la produccian y las
im portaciones

(=) Excedente de explotacién bruto e ingreso mixto bruto 21.635.536 23.340.374 26.542.505
Fuente: DAME - Ministerio de Tecnologias de la Informacién y las Comunicaciones. Cuenta Satélite TIC

F provisional

P prefiminar
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En el afio 2022, el sector TIC registrd una participacion de 3,6% con respecto al valor agregado nacional, para 2021
esta participacion fue de 3,7% mientras que para el periodo 2020p — 2022 en promedio particip6 con el 3,8% del valor
agregado nacional.

Grafico 2. Participacion porcentual del valor agregado del sector TIC en el valor agregado nacional
2020F - 2022P"
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Fuente: DAMNE - Ministerio de Tecnologias de la Informacién y las Comunicaciones. Cuenta Satélite TIC
F provisional
P preliminar

Por su parte, en 2022, la actividad econémica TIC que registré mayor participacién dentro del valor agregado del
sector TIC fue telecomunicaciones con 40,3%; seguido de los servicios Tl con 38,7%; comercio TIC con 11,9%;
contenido y media, con 8,1%; manufactura TIC con 0,6%, e infraestructura TIC con 0,3%, asi:

Takla 2. Participacion del valer agregade de las actividades econémicas caracteristicas en el sector TIC
2020F - 2022P7

Actividad caracteristica TIC 20207 2021" 2022F
Telecomunicaciones - 45,9 - 44 2 - 40,3
Senicios TI B 339 B s B 3,7
Comercio TIC [ 121 B 1,5 B 11,9
Contenido y media I 7.2 I 7.a I 8,1
Manufactura TIC o, 05 | 0.6
Infraestructura TIC 0.5 0.3 0.3
Total sector TIC 100.0 1000 1000

Fuente: DANE - Ministerio de Tecnologias de la Informacién y las Comunicaciones. Cuenta Satélite TIC
F pravisional
Frpreliminar

Adicionalmente, en cuanto a la oferta nacional de productos caracteristicos del sector TIC 2020 - 2022, se pudo
evidenciar que, los productos caracteristicos del sector TIC son bienes o servicios que permiten la compilacion,
procesamiento, almacenamiento y transmision de informacion, como voz, datos, texto, video e imagenes. La oferta
nacional es producida por las actividades caracteristicas TIC y de forma secundaria por otras actividades econdmicas.
Para 2021p la produccion nacional de bienes y servicios TIC y no caracteristicos TIC2 ascendié a 178,4 billones de
pesos, con un crecimiento de 25,2%.
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Takla 9. Produccién nacional de productos caracteristices TIC (millones de pesos)
Valores a precios corrientes
2019 - 20217

Productos TIC CPC Vers. 2 A.C. 2079 2020¢ 2021
Computadores y equipo penfénco 3.918 7488 9.603
Equipos de comunicacion 8137 a.19a 10.513
Equipos electrdnicos de consumo 192.313 161.331 206 889
Crtros bienes y compaonentes TIC 11.851 5.278 6.7Ee8
Obras civiles eninfraestructura de Telecomunicaci ones 364.550 546.040 336.547
Comercia TIC 5.810.804 8. 153127 T.252.394
Servicios de telefonia fia 3.175.058 2,923 899 2.760.285
Servicias de telefonia mawil 13448 598 13.646.283 14.111.033
Servicios de otastelecomunicaciones 7.284.519 6770654 T.BT0.289
Servicios de telecomunicaciones a través de internet 6. 548 654 5.873. 683 7502176
Servicios de manufactura para equipos TIC 62.017 28.845 113.934
Softwarede negodosy serviciosde licencias 1.721.974 2.011.340 2,364 436
Servicios y consultoria de tecnologias de lainformacion 13,942 438 14197 862 16.021.498
Servicios de alquilero leasing deequipos TIC 1.162.550 1.173.288 1.336.081
Otros servicios T1 2732788 2. 748.630 2.890.671
Servicios de distribucidn de programas en paguetesbasico ycontrolado de programacion v 5 113.610 5 005 632 5 491 077
de peliculas (pago porwer)

Software de juegos®

Contenidoen lineay servicios relacionados 995.997 1.777.6395 2.257.672
Otros contenidosy servicios relacionadas 336.575 323.473 3596.868
Total productos caracteristicos TIC 62.923.351 54.429.452 T0.938.845

Otros productos no caractensticos TIC B0.252 409 7B.046.824 107433 469

Total produccién 143.775.760 142.4T6.276 178.372.314
Fuente: DANE - Ministerio de Tecnologias de la Informacion v las Comunicaciones. Cuenta Satélite TIC

Fprovisional

*La medicién de los servicios de "Sa ftware de juegos”, se incluye enlos productos d e "Servicios y consultoria de tecnologia s dela informadsn”
debide a que en la medicidn no fue posible separar la produccion nacional en estos servicios.

TRABAJO EN EL SECTOR TIC 2021-2022

En 2022, la oferta laboral de puestos de trabajo equivalentes a tiempo completo del sector TIC crecid 4,7%; explicado
principalmente por el crecimiento de los trabajos equivalentes a tiempo completo de las actividades de servicios Tl y
contenido y media, que aumentaron 17,9% y 3,9%, respectivamente; por el contrario, las actividades de
telecomunicaciones y comercio TIC decrecieron 4,5% y 4,4%, respectivamente, al comparar con 2021.

Tabla 10. Oferta de trabajo equivalente a tiempo completo (TECT), actividades caracteristicas TIC
Puestos de trabajo equivalente a tiempo completo

2021F - 2022F
Actividad caracteristica TIC 2021° 2022° Tasa de
crecimiento anual
Telecamunicaciones 161.134 - 153.8903% . 4.5
Servicios Tl 220332 D 270316 D 17,9
Contenido y media 125328 [ 130.206 B 3.9
Camercio TIC 163.800 D 156.640 [ 4.4
Manufactura TIC 4979 5317 | 6,8
Infraestructura TIC 1645 4325 | 18,7
Total 688.323 720.707 47

Fuente: DANE - Ministerio de Tecnolegias de la Informacion y las Comunicaciones. Cuenta Satélite TIC
Mota: datos expandidos con proyecciones de poblacion, elaboradas con base en los resultados del CNPV 2018
F provisional
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SECTOR COMERCIO

Teniendo en cuenta el méas reciente boletin técnico ENCUESTA MENSUAL DE COMERCIO (EMC) ABRIL 2023,
emitido por el DANE el 15 de junio de 2023, a continuacion, se relaciona el comportamiento del comercio minorista:

Grafico 1. Variaciéon anual, ano corrido y doce meses de las ventas reales y el personal ocupado*
Total nacional

Abril 2023 ™
6,0
3,8 4.2 45 a0
4,0
2,0
£ 00
a
Lcu -EJG .
8
E -4,0 3.4
-6,0
-8,0 -6,9
Variacién anual Variacion afio corride Variacion doce meses
M Ventas reales Personal ocupado

Fuente: DAME, EMC.

* Corresponde a las empresas cuya actividad principal es el comercio de vehiculos, motocicletas, sus partes y piezas o el
comercio al por menor (divisiones 45 y 47 de la ClIU Rev. 4. AC) que cumplen con los criterios de inclusién a la operacion
estadistica.

Pr: preliminar.

Con base en lo anterior, se evidencia que, en abril de 2023, las ventas reales del comercio minorista decrecieron 6,9%
y el personal ocupado crecié 3,8% en relacién con el mismo mes de 2022. Excluyendo el comercio de combustibles,
la variacion de las ventas reales del sector fue de -7,2%.

Al comparar los resultados de abril de 2023 con los de abril de 2019 se evidencia un incremento de 15,3% en las
ventas del comercio minorista y con relacion al personal ocupado un crecimiento de 2,9%.

Tabla 1. Variacién porcentual anual, cuatrienal, afno corrido y doce mesesPr
Total nacional

Abril 2023
Variacién anual Variacidn afio corride Variatidn doce meses :;T:t-l?.ln ""*""‘i';';:_‘r'lr_'r‘j :I'"”i”""
Indicador i i
Abril 2023 1 Enarc - abril 2023 ¢ M ayc 2022 - absll 2022/ Enaro - abril 2022 /
abril 2022 enere - abeil 2022 mayo Z021- abril 2022 Abril 28230 201 enere - abril 2018

Total wentas comercio al por
menor y vehiculos 69 -3.4 45 153 19,5
Total comercio minarista y
wehiculos (excepto grupo CIIL -T2 -3.6 4.2 159 20,7
473™)
Total wentas comercio al por
menor sin vehiculos -3,0 -20 A4 186 198
automotores ni motocicletas
Total wentas comercio al por -T2 -36 4.2 15,8 206
menor sin combustibles
Total wventas comercio al por
menor sin combustibles ni =21 -1.8 4.0 20,4 21,2
wehiculos
Total Personal ocupado 3.8 42 4.0 2.9 27

Fuente: DAME — EMC
Pr: Preliminar

EJERCITO NACIONAL
PATRIA HONOR LEALTAD

Calle 5 No 15 — 00 Barrio Dos caminos — Facatativd — Cundinamarca. icontec

Conmutador 4261428 Ext. 39036 U

Correo electrénico de la unidad cenactel@buzonejercito.mil.co
Pégina 20 de 166

o8-


mailto:cenactel@buzonejercito.mil.co

ESTUDIO PREVIO PARA EL PROCESO DE LICITACION PUBLICA No. 075-CENACTELEMATICA-2023, CUYO OBJETO ES LA “ADQUISICION, INSTALACION
Y CONFIGURACION DE UNA HERRAMIENTA DE SEGURIDAD PARA LA PROTECCION Y BALANCEO A LAS APLICACIONES WEB (WAF) PARA EL
FORTALECIMIENTO DE LOS MEDIOS CIBERNETICOS DEL EJERCITO NACIONAL".

Por grupo de mercancias, en abril de 2023, las ventas del comercio minorista decrecieron 6,9% frente a las registradas
en el mismo mes de 2022. Doce lineas de mercancia registraron variaciones anuales negativas en sus ventas reales
y, por otra parte, siete lineas de mercancia registraron variaciones anuales positivas en sus ventas.

Una de las mayores contribuciones negativas estuvo a cargo de la linea de EQUIPO DE INFORMATICA Y
TELECOMUNICACIONES PARA USO PERSONAL O DOMESTICO con un -0,2%.

Tabla 2. Variacién porcentual y contribucion de las ventas reales del comercio minorista segin grupos de
mercancias

Total nacional
Abril 2023/ abril 2022
Abril 2023/ abril 2019

Abrl de D0XW Abril de 2023 [
abril de 2022 abril de 2018
W ariadbn Variacion
Lingas de mercancias =% Contribucidn PP % Contribucidn PP
Total comercio minoriita 59 ! -6.9 153 153
Vehizulot sutomotores y motocicletas principalments de wio de log hogares™ 262 2.6 7 0.3
Otros wehicukos automotores y motocicketas™ -2 -1.9 315 03
Combustibles para wehiculos automotores £5 1.1 135 29
Articulos de ferretenia, wdrics y pinturas i73 a7 E3 02
Repusiics, pared, scceioriod y ubricanted pars veliculos -6.3 -0.4 160 L1
Electrodomésticos, musbles para el hogar -10.3 -0.3 154 05
Prendas de vestir y textikes 56 -0.3 na 1.2
Productos para el aseo del hogar 51 I 0.1 302 oz
Airmenios [veres on general) 05 a1 ES 15
Productos farmacéuticos y medicinales -25 0.1 48 i
Otras mercancias para o personal o doméston, no especificadas anteriormente* -1,1 00 234 o7
I Equipo de mformdtea y telecomumcacionss par uso personal o domésticn 0.2 (i3] T 25 I!

Calzadn, artculos de cuero y sucedaneos del cuero 0.5 [iTi] 291 oa
Libros, papeleria, periddicos, revistas y Otiles escolares 38 00 134 o
Articuos w utersilios de uso doméstco 1.5 0a 5048 113
Bebadas alcohdlcas, cigarmos, cgarnllos y productos del abaco &1 0 543 [iL]
Equepas y aparatod de sonida y video 29 0 254 04
Bebidas no alcohdlicas 14,6 02 £ LT
Productos de aseo personal, cosméticos y perfumeria 51 02 280 11

Fuente: DAME - EMC.
Pr: preliminar
PP: puntos porcentuales

Es importante mencionar que el personal ocupado por el comercio minorista en abril de 2023 aumenté 3,8% frente al
mismo mes del afio anterior, como resultado del aumento de 6,7% del personal permanente, y de la disminucion de
2,0% del personal temporal directo; de 0,9% en el personal temporal contratado a través de empresas y de 3,2% de
los aprendices.

Comparando el personal ocupado registrado en el mes de abril de 2023, con el mismo mes del afio 2019, se registrd
un aumento de 2,9%.
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La actividad econdémica de EQUIPOS DE INFORMATICA Y COMUNICACIONES EN ESTABLECIMIENTOS
ESPECIALIZADOS, presento una variacion de 5,5%.

Tabla 6. Variacion porcentual y contribucion del personal ocupado por tipo de contratacion y actividad
econémica

Total nacional

Abril 2023/ abril 2022

Abril 2023/ abril 2019

Abril de 2023 / Alril de 2023 1
abril de 02T abril de 2018
Wariagidn Wariagicn
Tipos de contratacidén y actividad econdmica = Contribucién PP . Contribucién PP
Total comercio y vehiculos 1,8 8 | 29 ] FE
Total comercio y vehiculos (excepto grupo CIIL 473%) 4,0 15 .
Dessgregacion por tipo de contratscidn
Personal perrmanene 67 a4 81 5.3
Personal termporal direcio -39 -0,5 “Tl 4T
Personal temgoral contratado a travds de empresas 0.9 =0,1 =21 -0,2
Perional Aprendices =32 =0,1 =-14,0 =04
Desagregacidn por actividad econdmica
AT 4T Mo especializados con surtido compuesto principaimente por 58 23 55 22
Alreenios ¥y eipeclizados en la venta de abmenios ’ !
4719, No especializados. con surtido compusiio principalments por producios 16 02 159 os
diferentes de alimentos, bebidas y tabaco. : : :
ATT3. Productos farmacéuticos, medicinaled, odontologicod. articulos de g3 0.4 . w3
perfurneria, coiméticod y de tocsdar : i | i
4511, Vehiculos sulamolores ruevos 4.2 03 2.8 oz
ATTN - 4772 Prendas de veslir y s sccesorksd; Calzado vy articulos iE 3 o a7
sucedinecs al cusro en establecimientos especializados : 0. o -
4541, Motocktkelas y de Sus partes. piezad y sul ScCeionios 6.0 o 165 o4
4530, Partes, piezas (autopartes) y stoesorios (lupas) para vehicukos I 0.1 13 a1
Automotores ' ' )
4T3 Conmercin al por menos de combustible para slomabores. 1.1 0. -3.1 -2
4774 Otrod productos nusvod &n establecirmeemos eipeaalzadas 28 0.0 -6.3 -0
. Egqu| & IrTaen y COMTIECAL) en i - cs a0 30 al

o4 pecializados. : ’ )
AT6 Artstulod culturales y de entretemnimisno on establecimienos

.., ' ' e 0T 0.0 14,9 02
especializados
4732 Comercio al por menor de lubricantes. adithvos y productos de kmpleza

i 1.1 0.0 -8.1 oo
para vehiculos aulomolornes,
4TS DQwos ereres Jomethoos en elablecmeenios eipeculizados -2.4 =0.3 6.5 -0.8

Fuente: DANE - EMC.
Pr: preliminar

COMERCIO AL POR MAYOR

Se evidencia que la variacién del margen comercial (ventas - costo de la mercancia vendida) del comercio al por mayor
(Division 46) fue 3,1% para el mes de abril de 2023 en relacion con abril de 2022. Para este mes uno (1) de los tres
(3) dominios de publicacién presento variacion positiva, y corresponde a Productos farmacéuticos, medicinales,
cosméticos y de tocador, que contribuyd con 4,5 puntos porcentuales. En contraste, el margen comercial de Maquinaria
y equipo, especializado en otros productos; No especializado y Materias primas agropecuarias; Alimentos bebidas y
tabaco; Articulos y enseres domésticos exceptuando productos farmacéuticos, medicinales, cosméticos y de tocador
contrarrestan en conjunto con 1,4 puntos porcentuales a la variacién total.
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Al comparar el margen comercial del comercio al por mayor de abril de 2023 frente a abril de 2019, se evidencia que
se registré una variacion cuatrienal de 46,0% vy los tres (3) dominios de publicacion presentaron variacién positiva.

Tabla 13. Variacién del margen comercial mayorista nominal y personal ocupado
Total nacional
Abril 2023 / abril 2022

Abril 2023 / abril 2019F"
o CINU Rew. 4 8. O Bargen comercial F =] cial F
Abr 2023 fabr 2022 Abr 2023 fabe 2019
Cédigo - Descripcidn Var (%) Cont. (pp) Var (%) Cont. {pp] Var (%) Cont (pp) Var (%] Cont. (ppl

Total comereio al por mayer 3.1 3.1 . 3.2 . 3.2 . 46,0 -'45,0 . 6.1 l 6.1 .

462 - 463 - 4641 - 4642 - 4643 -4644 - 4649. Materias
primas agropecuarias; Alimentos bebidas y tabaco;
Articulos y erseres doméstioos exceptuando productos
farmacéuticos, medicnales, cosméticos y de tocador.

-22 -0.7 is 1.1 436 13.4 34 1.1

4645 Productos farmacéuticos, medicinales, cosméticos y

ol lsle] oMl <0 =]
de tocador. & & * 2 oo

465 - 466 - 469. Maguinaria y equipo, especializado en ;
otras productos; Mo especalizado. -16 -ar 20 10 ad 1| 37 18

Fuente: DAME - EMC
Pr: preliminar

SECTOR SERVICIOS

Basados en el mas reciente boletin técnico ENCUESTA MENSUAL DE SERVICIOS (EMS) - ABRIL DE 2023, emitido
por el DANE el 15 de junio de 2023, a continuacion, se refleja el comportamiento de la variacion anual de los ingresos
nominales, de todos los subsectores de servicios.

Grafico 1. Variacion anual de los ingresos nominales, segun subsector de servicios
Total nacional

Abril 2023rF
Produccidn de peliculas cinematogrificas y programas de television Y
Inmobdiarias, alquiler de magquinaria y equips I .
Actividades de edicion T
Restaurantes, catering y bares N 173
Salud humana privada con internacién I 170
Otros servicics de entretenimiento y otros servicios S G,
Salud humana peivada sin imernacién 17
Desarrolie de sistemas informatioos y procesamiento de datos 15
Actividades de centros de llamadas (Call centerd i
Almacenamiento y actvidades complementanas al transporte T REF
Educacion superior privada 107
Actvidades de programacion y wansmision, agends de noticias 101
Publicidad —_— o
Actividades de empleo, sequridad @ investigacién privada, servicios a edificios _——
Actividades administrativas y de apoyo de oficing y otras actvidades excepto call center - s
Talecomunicacioneas REY |
Coreo y sevicios de mensajeria 27l
Actividades profesionales centificas y téenicas -4

-200  -100 09 100 200 300 400 500 600 FOO 800
Fuente: DANE — EMS
p Cifra provisional
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En abril de 2023, quince de los dieciocho subsectores de servicios presentaron variacién positiva en los ingresos
totales, en comparacién con abril de 2022.

Se puede evidenciar que, el subsector de TELECOMUNICACIONES presentd una variacion negativa de -1,3%,
comparando el mes de abril de 2023 con el mes de abril de 2022.

Tabla 1. Variacién anual de los ingresos y contribucjén per tipe de ingresos, segun subsector de
servicios
Abril 20237/ abril 2022

Oasificacion CIIU Rev. 4 AL ) Ingresos por Venta de
Ingrezos : [ Ctroz Ingeeos
Seccion Diwisicn Descripcicn Wariacicn (%) Camribusdn ™
H DR R ———S - = 1.2 o1 09
complementarias al transporte
= Coviziom 53 Correo y servidos de mensajeria 2.7 =29 (6] 03
I Division 56 Restaurantss, catering y bares 173 161 o7 05
i Diwsion 58 Actividades de edician 216 216 -27 27
J Division 50, excepto Produccion de pehm.l.as cinematograficas y s 438 303 l 05
Clase 5020 programas de television
i Division 60 y Clase Acgvidades de programadcion ¥ Tansmision 101 114 o0 12

£201 SLNSR Ry cu L
IJ Divisidn 61 Telecomunicationes -1.3 05 03 05 I

=
i Dn:nmmmmiw Desarrclle de =i i Y o1se 157 oo 02
) 5307 Procesarmients de datos ! ’

Seccidn L Divisidn

68
_ Inmsobiliarias, alquiler de EAAria
LM Seccién M. : o Y 2 236 o7 09
Chvisiones 7710, T
7729y 7730

Divisicres 69, 70, .. . S
st ¥ Actividades profesionales centficas y

M 71,72, Clase 7320, , . 84 87 03 o0
Division 74
M Clase 7310 Pubdicidad a9 ’ 85 o1 03
Divisicnes T8 80w

Acovidades de empleo seguridad e
M 1 2 ’
81, ecepoo Clase P— . . icios 3 edificos 82 80 Lt} 0.0

8130
Actvidades de centos de Namadas [Call
N Clase 6220 o =t 134 I 134 00 00
EVier)
. Acthvidades adminsratvas y de apoyo de
N b 8 oficina O as Mﬂﬂﬁade:.l excepro call 64 69 -04 oo
Clase 8220 ¥ ;
CEner
P Grupo 854 Educacitn superion privada 10,7 102 oo 05
(%] Claze BS10 Salud hurmana privads con internacidn 17.0 167 02 0.0
L = Salud hurmana privada zin internacidn 157 165 o4 =12
Claze BS10
5 Divisiones 90, 92, Otros senvicos de enfretenimiento y otros 55 148 18 01

93, 95 v 06 servidos
Fuente: DANE - EMS
p Cifra provisicnal
(PP) Puntos porcentuales
Mota: por aproximacién decimal, e puede presentar diferencia en la suma de las contnbuciones frente a la vanacion total,

Por otra parte, en cuanto a la variacion anual del personal ocupado total y contribucion por tipo de contratacion, segin
subsector de servicios (abril 2023 / abril 2022), se evidencio que, en abril de 2023, catorce de los dieciocho subsectores
de servicios presentaron variacién positiva en el personal ocupado total, en comparacién con abril de 2022.

El subsector de TELECOMUNICACIONES, present6 una variacion anual negativa de -9,8%.
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Tabla 2. Variacion anual del personal ocupado total y contribucion por categoria de contratacion,
segln subsector de servicios
Abril 2023 / abril 2022

Whginn
Clasificacién CIU Rev. 4 AC. Personl coupeda tond Permanamts (00N Aganciaz Hers
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Fuente: DANE - EMS

p Cifra provisional

(PP) Puntos porcentuales

* Incluye personal permanente, personal temporal directo y personal temporal contratado a través de agencias de
suministro de personal,

Por su parte, en cuento a la variacién anual de los salarios y contribucién por tipo de contratacidn, segun subsector de
servicios (abril 2023 / abril 2022), se pudo evidenciar que, en abril de 2023, todos los subsectores de servicios
presentaron variacion positiva en los salarios, en comparacion con abril de 2022.

El subsector de TELECOMUNICACIONES, presenté una variacion anual positiva de 18,1%
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Tabla 3. Variacion anual de los salarios y contribucion por categoria de contratacion, segun subsector
de servicios
Abril 20237 / abril 2022

Clasificacién CHU Rev. 4 AC. et Permanente et i e
Seccion Division Descripcion Vanacion s Coambucion (PP)
H Divisién 52 Nr'\a(enamlen.b Y actvidades 16.2 147 1.6
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6391 agencias de noticias - N
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68
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M Ciase 7310 Publicidad 133 BO 53
N ?‘ws.:.esmm, Clasy Actvidades de empleo. segurided e . g 34 74 so
a1 30 investigacién privada, servicios a edificios = 5 . -
~N 8220 Actividades de centros de llamadas (Call 135 15.5 20
center)
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N o oficina y otras actividades, excepto call 62 os 556 --
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center
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Q Clase 8610 Salud hurmana privada sin internacién a2 9.7 0.5
s Divisiones 90, 92, Otros servidos de entretenimiento y otros 166 1.1 ss

93.95y 96 servicios
Fuente: DANE — EMS

En conclusién, en abril de 2023, los servicios de telecomunicaciones registraron una variacion negativa de 1,3% en los
ingresos nominales, el personal ocupado total presentd una disminucién de 9,8% y los salarios registraron un
crecimiento de 18,1%, en comparacion con abril de 2022.

Grafico 7. Variacion anual vy contribucion de los ingresos nominales por tipo., personal ocupado total
v salarios por tipo de contratacidén
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= Imcluye personal permanente, personal temporal directo y personal temporal contratado a través de agencias de
suministro de personal.
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IMPORTACIONES

Por otra parte, basados en el boletin técnico IMPORTACIONES (IMPO) ABRIL 2023, emitido por el DANE el 21 de
junio de 2023, se evidencia el comportamiento de las cifras en millones de délares, desde abril de 2020, hasta abril de
2023, mostrando una disminucién de 4.942,6 en abril de 2023.

Grafico 1. Valor CIF de las importaciones (Millones de délares CIF)
Total Nacional
Abril 2020F- abril 2023
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Fuente: DIAN - DANE [IMPO)
p: cifrasprovisionales

En el mes de abril de 2023, las importaciones de Colombia originarias de Estados Unidos participaron con 25,3% del
total de las importaciones; le siguieron las compras externas desde China, Brasil, México, Alemania, Japon y Argentina.

Grafico 2. Distribucién porcentual del valor CIF de las importaciones segin paises de origen
Abril 2023"
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De igual forma, el comportamiento de la balanza comercial sigue inclinandose mas hacia las importaciones, afectando
este balance comercial, presentando un déficit de US$-923,3 millones FOB en abril de 2023.

Grafico 5. Balanza comercial
Abril (2022-2023)F
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Por otra parte, el dolar inici6 su jornada el viernes 23 de junio de 2023 en $4.114,39 pesos colombianos por délar

estadounidense, a continuacion, presentamos el promedio mévil, la devaluacién afic completo, y afio corrido de la
TRM.

Tasa de cambio representativa del mercado

Viernes, 23 de junio de 2023

Promedio Dewvaluacion

TRM movil 20 afo gﬁﬂ'ﬂ.ﬁgg
dias completo
411430 498399 o 18% -14,47%

ESTUDIO DEL SECTOR DECRETO 680 DE 2021.-ORIGEN DE SERVICIOS EN EL SISTEMA DE COMPRA
PUBLICA

Teniendo en cuenta que el objeto contractual es la prestacion de servicios mediante un bien, en la cual son
renovaciones, mantenimiento, soporte y garantias, por ello es necesario verificar pagina web de Ventanilla Unica de
Comercio Exterior- VUCE, para conocer si el bien se encuentra registrado dentro de la plataforma sefialada

" Fuente: http:/lpbn.vuce.gov.co/consultas/index.php
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Ministerio de
)| Comercio, Industria
#~ y Turismo

PRODUCTORES DE BIENES NACIONALES

Razén Social NIT y Subpartida Arancelaria Subpartida Arancelaria Registros PN Histéricos Descripcién del Producto Registros PN Vigentes

Nombre Técnico: ‘Nmnb* e Técnico ‘U Nombre Comercial: EQUIPO DE COMUNICACI‘U h
\ J
(1 Copiar Excel PDF Columnas visibles mos‘(rar‘F entradas Filtrar: A

NIT *  Radicado Razén Social Partida Arancelaria Cédigo Numérico Unico (CNU) Programa Nombre Técnico Fecha de Vencimiento
No hay datos disponibles en la tabla
NIT Radicado Razén Social Partida Arancelaria Cédigo Numérico Unico (CNU) Programa Nombre Técnico Fecha de Vencimiento

Mostrando 0 a 0 de un total de 0 entradas Anterior Siguiente

| J

Fuente: Registro Nacional de Bienes

El comité econdmico estructurador reviso el Registro nacional de bienes con el fin de dar aplicabilidad al Decreto 680
de 2021 en relacion a los bienes relevantes para el puntaje adicional de PROTECCION A LA INDUSTRIAL
NACIONAL, sin identificar un bien de estas caracteristicas, méaxime si se tiene en cuenta que el objeto del presente
proceso de seleccion tiene por objeto la “ADQUISICION, INSTALACION Y CONFIGURACION DE UNA
HERRAMIENTA DE SEGURIDAD PARA LA PROTECCION Y BALANCEO A LAS APLICACIONES WEB (WAF)
PARA EL FORTALECIMIENTO DE LOS MEDIOS CIBERNETICOS DEL EJERCITO NACIONAL”.

2.21.3 ASPECTO REGULATORIO

En cumplimiento a lo establecido en el Articulo 2.2.1.1.1.6.1 del Decreto 1082 de 2015, el cual establece el deber de
andlisis de las Entidades Estatales, el comité juridico sefiala que el objeto del presente proceso conforme a lo
establecido en el Cédigo Civil en sus articulos 1518 y 1519, no contraviene normas de caracter publico, el mismo existe
en el Comercio y se encuentra determinado en su género y la normatividad contractual; asi mismo, contribuye a la
aplicacién al principio de transparencia, establecido en el articulo 24 de la Ley 80 de 1993, igualmente, EI CENAC
TELEMATICA esta en capacidad de contraer derechos y obligaciones y hacerlos exigibles dentro del proceso.

Es asi, que, en lo no regulado en el estatuto de contratacion estatal se aplicaran las normas civiles y comerciales
pertinentes, las reglas establecidas en el pliego de condiciones y demés documentos que se expidan con ocasion del
proceso.

Analizado el objeto del presente proceso de seleccién el cual es “ADQUISICION, INSTALACION Y CONFIGURACION
DE UNA HERRAMIENTA DE SEGURIDAD PARA LA PROTECCION Y BALANCEO A LAS APLICACIONES WEB
(WAF) PARA EL FORTALECIMIENTO DE LOS MEDIOS CIBERNETICOS DEL EJERCITO NACIONAL”, legaimente
es viable, ya que el objeto que sustenta el desarrollo del proceso contractual es de caracter licito y para el desarrollo
del mismo no se requiere de permisos, licencias u otras autorizaciones diferentes a las normales que deben cumplir
legalmente las empresas que se dediquen a la prestacion de este tipo de servicios en particular.

El Ministerio de Defensa Nacional-Ejercito Nacional-CENAC-TELEMATICA, regido por la Resolucién de Delegacion
No. 4323 del 23 de junio 2022, del mismo Ministerio, a través de su ordenador de gasto, tiene capacidad juridica para
ser sujeto de derechos y obligaciones y hacerlos exigibles dentro del proceso, asi como la capacidad econdmica para
adquirir bienes y/o servicios, en consecuencia y conforme al objeto del presente proceso, se determiné que:
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El objeto contractual esta permitido comercialmente y es regulado por el Cédigo de Comercio, teniendo en cuenta que
para adquirir los bienes a contratar no se establecen caracteristicas especiales tendientes al cumplimiento del objeto
del presente proceso de seleccion, los mismos se encuentran en el mercado regulado por las normas de comercio
colombiano.

Es asi, que se adelanta con aplicacion a los principios de contratacion contemplados en el articulo 23 de la Ley 80 de
1993 y tal como se evidencia en el analisis del sector, es factible que se dé una participacion plural de oferentes y le
es aplicable lo previsto en el Estatuto General de Contratacion de la Administracion Publica (Ley 80 de 1993 y Ley
1150 de 2007), sus decretos reglamentarios, especialmente el Decreto 1082 de 2015, las leyes Civiles y Comerciales
y demas normas que adicionen complementen o regulen la materia; es importante indicar que se desarrolla bajo los
estrictos preceptos de la Ley 1474 del 12 de julio de 2011 y el Decreto Ley 19 de 2012, reglas establecidas en el
pliego de condiciones y demas documentos que se expidan con ocasion del proceso, tanto a las etapas contractuales,
como a la seleccion del contratista, lo cual permite en forma continua y eficiente el cumplimiento de la mision
institucional.

El Decreto — Ley 019 de 2012, establece en el articulo 4 que las autoridades tienen el impulso oficioso de los procesos
administrativos; motivo por el cual incentiva el uso de las tecnologias de la informacién y las comunicaciones a efectos
de que los procesos administrativos se adelanten con diligencia, dentro de los términos legales y sin dilaciones
injustificadas, y adopta las decisiones administrativas en el menor tiempo posible. Asi mismo, en desarrollo del proceso
contractual esta acorde con las normas orientadas a fortalecer los mecanismos de prevencion y la efectividad del
control de la gestion publica que establece Ley 1474 de 2011.

El presente proceso esta basado en la seleccion de un contratista que provea el “ADQUISICION, INSTALACION Y
CONFIGURACION DE UNA HERRAMIENTA DE SEGURIDAD PARA LA PROTECCION Y BALANCEO A LAS
APLICACIONES WEB (WAF) PARA EL FORTALECIMIENTO DE LOS MEDIOS CIBERNETICOS DEL EJERCITO
NACIONAL”, y se establece que el sector comercial se encuentra manejado por proveedores a nivel nacional; por lo
tanto, estamos ante empresas del sector cuya actividad u objeto social debe estar sujeto a la reglamentacion comercial
colombiana, para el caso de las nacionales y para las extranjeras, las mismas deben estar sometidas a la
reglamentacion aplicable al sector.

En concordancia con lo anterior se adelantara un proceso publico, para el caso en concreto, un proceso de Licitacion
Publica en el cual pueden participar todas las personas naturales o juridicas, de naturaleza publica o privada, de
origen nacional o extranjero, individual o conjuntamente bajo las formas de asociacidn previstas en el articulo 7 de la
Ley 80 de 1993, esto es bajo las figuras de consorcios o0 en uniones temporales, consideradas legaimente capaces
en las disposiciones legales colombianas y que no se encuentren inhabilitadas para contratar con el estado. De
manera especifica se deben tener en cuenta las normas relacionadas con la actividad de comercializaciéon emitidas
por la Superintendencia de Industria y Comercio en materia de proteccién al consumidor (Ley 1480 de 2011).

En este sentido, se verificara la capacidad juridica del proponente para asumir las obligaciones derivadas del contrato,
por otro lado, se busca establecer el cumplimiento del pago de aportes parafiscales en los términos del Art. 50 de la
Ley 789 de 2002, y ley 100 de 1993, aportes al Sistema de Seguridad Social Integral, (Cajas de Compensacion
Familiar, Sena e ICBF) y la inexistencia de inhabilidad o incompatibilidad legal para contratar con el Estado
consagradas en los articulos 8 de la Ley 80 de 1993 y 4 de la Ley 1474 de 2011.

Ahora bien, y continuando con la aplicabilidad de lo contenido en el articulo 2.2.1.1.1.6.1 del Decreto 1082 de 2015 el
cual a su tenor literal reza: Deber de analisis de las Entidades Estatales. La Entidad Estatal debe hacer, durante la
etapa de planeacion, el anélisis necesario para conocer el sector relativo al objeto del Proceso de Contratacion desde
la perspectiva legal, comercial, financiera, organizacional, técnica, y de analisis de Riesgo. La Entidad Estatal debe
dejar constancia de este analisis en los Documentos del Proceso.”, se pone de manifiesto que:
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Se especifica que los bienes objeto del proceso podran ser ofertados por empresas, y tiene relacién e incidencia
directa en materia tributaria, razén por la cual, este aspecto sera objeto de revision econdémica, quién debe tener en
cuenta el articulo 173 de la Ley 1819 de 2016, ya que esta adquisicion se encuentra gravada por el impuesto al valor
agregado IVA, tarifa que corresponde al 19% para los items que aplique. En consecuencia, en la propuesta se debe
discriminar la base gravable, la tarifa del impuesto y el valor total de la oferta presentada de conformidad con el Anexo
de Propuesta Econdmica adjunto al presente estudio. El impuesto se causa en el momento de la emision de la factura
o del documento equivalente; asi mismo, las empresas deben cumplir con la normatividad vigente sobre normas
comerciales destinadas al sector.

En materia de medio ambiente, se debe tener riguroso cumplimiento del marco legal de referencia para el proceso de
contratacion, asi:

La Constitucién Politica de la Republica de Colombia establece los derechos, proteccion y cuidado al medio ambiente.

Articulo 79. Todas las personas tienen derecho a gozar de un ambiente sano. La ley garantizara la participacion de la
comunidad en las decisiones que puedan afectarlo. Es deber del Estado proteger la diversidad e integridad del
ambiente, conservar las areas de especial importancia ecoldgica y fomentar la educacién para el logro de estos fines.

Articulo 80. El Estado planificara el manejo y aprovechamiento de los recursos naturales, para garantizar su desarrollo
sostenible, su conservacion, restauracion o sustitucion. Ademas, debera prevenir y controlar los factores de deterioro
ambiental, imponer las sanciones legales y exigir la reparacién de los dafios causados. Asi mismo, cooperara con
otras naciones en la proteccion de los ecosistemas situados en las zonas fronterizas.

Los productos deben ser amistosos con el medio ambiente, adoptando una politica responsable con el medio
ambiente, bajo los estandares internacionales como es la norma ISO 14000 para orientar su comportamiento, quiere
decir que las organizaciones de todos los sectores empresariales deben demostrar una preocupacion por un
desempefio ambiental correcto controlando el impacto de sus actividades y productos en el medio ambiente, teniendo
en cuenta objetivos ambientales. La aplicacion de la norma ISO 14000, establece diversos beneficios como son:

Beneficios para las empresas: La adopcion de las Normas Internacionales facilita a los proveedores basar el
desarrollo de sus productos en el contraste de amplios datos de mercado de sus sectores, permitiendo asi a los
industriales concurrir cada vez mas libremente y con eficacia en muchos mas mercados del mundo.

Para los gobiernos: Las Normas Internacionales proporcionan las bases tecnolédgicas y cientificas que sostienen
la salud, la legislacion sobre seguridad y calidad medio ambiental.

Para los consumidores: La conformidad de productos y servicios a las Normas Internacionales proporciona el
aseguramiento de su calidad, seguridad y fiabilidad.

Para el planeta que habitamos: Porque al existir Normas Internacionales sobre el aire, el agua y la calidad de suelo,
asi como sobre las emisiones de gases y la radiacion, se puede contribuir al esfuerzo de conservar el medio ambiente.

Igualmente, para el presente proceso se debe tener presente la norma ISO 14001 del cual exige a la empresa crear
un plan de manejo ambiental que incluya: objetivos y metas ambientales, politicas y procedimientos para lograr esas
metas, responsabilidades definidas, actividades de capacitacion del personal, documentacion y un sistema para
controlar cualquier cambio y avance realizado, es asi, que, estan en la obligadas en proporcionar a las organizaciones
un marco con el que protejan el medio ambiente y respondan a las condiciones ambientales cambiantes, siempre
guardando el equilibrio con las necesidades socioeconémicas
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Asi mismo se debera tener en cuenta lo establecido en la Resolucién 1652 del 10 de septiembre de 2007, del Ministerio
del Medio Ambiente, Vivienda y Desarrollo Territorial, hoy Ministerio de Ambiente y Desarrollo Sostenible en conjunto
con el Ministerio de Comercio, Industria y Turismo “Por la cual se prohibe la fabricacién e importacion de equipos y
productos que contengan o requieran para su produccion u operacion las sustancias agotadoras de la capa de ozono
listadas en los Anexos Ay B del Protocolo de Montreal, y se adoptan otras determinaciones”.

A si mismo dentro del analisis del sector se deben tener en cuenta normas Técnicas Colombianas, acuerdos 0 normas
internacionales aplicables al sector en las que se pueden evidenciar:

El futuro contratista en funcion del objeto a contratar dara cumplimiento a las normas antes sefialadas y las que se
encuentran en las fichas técnicas anexas al presente proceso.

Dentro del presente proceso, podran participar personas naturales o juridicas, de derecho privado, nacionales o
extranjeras individualmente, en consorcio o en unién temporal, cuyo objeto social les permita cumplir con el objeto
establecido en el proceso de seleccion, ademas el objeto ayuda al desarrollo del mantenimiento y logro de los fines
que tiene el Ejército Nacional.

Con base en el analisis econdémico, se pone de manifiesto que los elementos a adquirir a través del proceso en curso,
son ofertados en condiciones relativamente uniformes en el mercado; asi mismo, las especificaciones técnicas cuentan
con estandares que aseguran la existencia de pluralidad de oferentes, factores que implican y conllevan a que la futura
contratacion podra ser ejecutada tanto por personas naturales debidamente inscritas en el registro mercantil y que
acrediten con su idoneidad en el desarrollo del objeto contractual, como por personas juridicas con la necesidad de
requerir Registro Unico de Proponentes, por cuanto la ley expresamente lo exceptiia en razon a la cuantia del proceso.

Se especifica que los elementos y servicios objeto del proceso podran ser ofertados por empresas, lo que tiene relacion
e incidencia directa en materia tributaria, razén por la cual, este aspecto sera objeto de revision econémica. Asi mismo,
dichas empresas deben cumplir con la normatividad vigente sobre normas comerciales destinadas al sector.

Sin embargo, el objeto podria verse afectado en lo que respecta en la instalacién y puesta en funcionamiento los
servicios, ya que se requiere que el futuro contratista desarrolle esta actividad a través de un personal en sitio, por lo
cual el contratista debera prever toda la reglamentacién emitida por el Gobierno Nacional frente a la mitigacién del
COVID19. Entre las cuales se encuentra las siguientes:

« RESOLUCION 379 de 22 de marzo de 2022 expedida por el Ministerio de Salud y Proteccién Social Por la cual se
prorroga hasta el 31 de diciembre de 2023, la vigencia de las disposiciones establecidas en el Decreto 1371 de 2020
para el acceso y cumplimiento de compromisos de exportacién en los programas de Sistemas Especiales de
Importaciéon - Exportacién de materias primas e insumos, bienes de capital y repuestos y exportacion de servicios
establecidos en el Decreto Ley 444 de 1967 y en el articulo 4 de la Ley 7 de 1991, para contribuir a la reactivacion
economica del pais, ante los efectos causados por el Coronavirus COVID-19.

¢ Resolucion 1238 de 2022 del 21 de julio de 2022 emitida por el Ministerio de Salud y Proteccion Social; Por medio
de la cual se dictan medidas para prevencion, promocion y conservacién de la salud con ocasién de infecciones
respiratorias, incluidas las originadas por la COVID-19

En cumplimiento del articulo 2.2.1.2.1.2.9. Del Decreto 1082 de 2015, se verificd en la pagina web de “COLOMBIA
COMPRA EFICIENTE” los acuerdos marco vigente y se evidencidé que NO existe acuerdo marco que puede estar
relacionado directamente con los bienes y/o servicios objeto del presente proceso.
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Los Acuerdos o Convenios Marco de Precios son una herramienta para que el Estado agregue demanda, coordine y
optimice el valor de las compras de bienes, obras o servicios de las Entidades Estatales para:

e Producir economias de escala
o Incrementar el poder de negociacion del Estado; y
o  Compartir costos y conocimiento entre las diferentes agencias o departamentos del Estado.

2.2.1.4. PROTECCION ESPECIAL CONSTITUCIONAL (ARTICULO 3 DEL DECRETO 1860 DEL 2021)

De acuerdo al contenido del ARTICULO 2.2.1.2.4.2.16 del decreto 1082 de 2015, EI MDN-EJERCITO NACIONAL-
CENAC TELEMATICA, aplicaré lo establecido para fomentar la ejecucidn de contratos estatales por parte de poblacion
en pobreza extrema, desplazados por la violencia, personas en proceso de reintegracion o reincorporacién y sujetos
de especial proteccion constitucional.

Esta reglamentacion establece que “En los Procesos de Contratacion, las Entidades Estatales indistintamente de su
régimen de contratacion, los patrimonios autdnomos constituidos por Entidades Estatales y los particulares que
gjecuten recursos publicos fomentaran en los pliegos de condiciones o documento equivalente que los contratistas
destinen al cumplimiento del objeto contractual la provision de bienes o servicios por parte de poblacion en pobreza
extrema, desplazados por la violencia, personas en proceso de reintegracion o reincorporacion y sujetos de especial
proteccion constitucional, garantizando las condiciones de calidad y sin perjuicio de los Acuerdos Comerciales
vigentes”.

En consideracién a lo establecido el MDN-EJERCITO NACIONAL-CENAC TELEMATICA, fomentara en la ejecucién
de los contratos la participacién de los sujetos de especial proteccion. No obstante, y conforme a la verificacion de
procesos similares en el sector, se ha establecido que no se ha realizado procesos en los que se incluya aun este
mecanismo de proteccion

Actualmente pese a la expedicion de la norma, no es posible verificar el nimero de personas que las empresas tengan
en su ndémina previamente, lo cual en este momento podria afectar la pluralidad de oferentes, al desconocer el
comportamiento de este tipo de requisitos en los procesos contractuales, teniendo en consideracién que la provision
de bienes.

222 ESTUDIO DE LA OFERTA

2221 ¢ QUIEN VENDE ?

Una vez consultada la base de datos de los Informes Sistema Integrado de Informacion Empresarial (SIIS), donde se
registra la informacién contable mediante Normas Internacionales de Informacién Financiera NIIF, para las empresas
Plenas (Grupo 1), Pymes (Grupo 2) y, teniendo en cuenta los codigos de las actividades del presente proceso objeto
de estudio: 4652 “Comercio al por mayor de equipo, partes y piezas electrénicos y de telecomunicaciones” 4741
“Comercio al por menor de computadores, equipos periféricos, programas de informatica y equipos de
telecomunicaciones en establecimientos especializados” 6202 “Actividades de consultoria informatica y actividades
de administracion de instalaciones informéticas” 6209 “Otras actividades de tecnologias de informacion y actividades
de servicios informaticos”. Se encontraron registradas (272) empresas a nivel nacional que pueden llegar a satisfacer
la necesidad planteada del presente proceso, a continuacidn, se presenta una muestra de 30 de ellas:
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: CIUDAD DE LA
NIT NOMBRE O RAZON SOCIAL CLASIFICACION  INDUSTRIAL  INTERNACIONAL DIRECCION DEL
UNIFORME VERSION 4 A.C
DOMICILIO
HEWLETT PACKARD | J6202 - Actividades de consultoria informatica y
800241958 | COLOMBIA LTDA actividades de administracién de instalaciones informaticas | BOGOTA D.C.
SKANDIA PLANEACION | J6202 - Actividades de consultoria informatica y
800066453 | FINANCIERA S.A. actividades de administracién de instalaciones informaticas | BOGOTA D.C.
J6202 - Actividades de consultoria informéatica y
800103052 | ORACLE COLOMBIALTDA | actividades de administracion de instalaciones informaticas | BOGOTA D.C.
IMPORTADORA
ELECTRONICA S.A. | G4652 - Comercio al por mayor de equipo, partes y piezas
800151545 | IMPORTRONIC S.A electrénicos y de telecomunicaciones RISARALDA
SAMSUNG  ELECTRONICS
COLOMBIA S.A. "SAMSUNG
ELECTRONICS COLOMBIA | G4652 - Comercio al por mayor de equipo, partes y piezas
830028931 | S.A. electronicos y de telecomunicaciones BOGOTAD.C.
(G4741 - Comercio al por menor de computadores, equipos
periféricos, programas de informatica y equipos de
830035246 | DELL COLOMBIA INC telecomunicaciones en establecimientos especializados BOGOTAD.C.
J6202 - Actividades de consultoria informética y
830042244 | DIGITAL WARE SA actividades de administracion de instalaciones informaticas | BOGOTA D.C.
(G4741 - Comercio al por menor de computadores, equipos
periféricos, programas de informatica y equipos de
804016903 | PRODISUR SA telecomunicaciones en establecimientos especializados | CUNDINAMARCA
ASEINGES OUTSOURCING | J6202 - Actividades de consultoria informatica y
805025216 | SAS actividades de administracion de instalaciones informaticas | BOGOTA D.C.
AXITY COLOMBIA
SOCIEDAD POR ACCIONES | J6202 - Actividades de consultoria informatica y
830055791 | SIMPLIFICADA actividades de administracion de instalaciones informaticas | BOGOTA D.C.
J6209 - Otras actividades de tecnologias de informacion y
830081273 | SUSTS COLOMBIA LIMITADA | actividades de servicios informaticos BOGOTAD.C.
SOCIEDAD CAMERAL DE
CERTIFICACION DIGITAL | J6209 - Otras actividades de tecnologias de informacion y
830084433 | CERTICAMARA S.A. actividades de servicios informéticos BOGOTAD.C.
WESTCON GROUP | J6202 - Actividades de consultoria informatica y
830089336 | COLOMBIA LTDA actividades de administracién de instalaciones informaticas | BOGOTA D.C.
SINGULAR G4741 - Comercio al por menor de computadores, equipos
COMUNICACIONES S.A. | periféricos, programas de informatica y equipos de
830093850 | SINGULARCOM S.A. telecomunicaciones en establecimientos especializados BOGOTAD.C.
PRICELESS COLOMBIA | J6202 - Actividades de consultoria informatica vy
830103650 | S.A.S actividades de administracién de instalaciones informaticas | BOGOTA D.C.
MQA BUSINESS | J6202 - Actividades de consultoria informética vy
830110433 | CONSULTANTS S.A. actividades de administracién de instalaciones informaticas | BOGOTA D.C.
J6202 - Actividades de consultoria informéatica y
830114969 | COBISCORP COLOMBIA S.A | actividades de administracién de instalaciones informaticas | BOGOTA D.C.
ROAD TRACK DE COLOMBIA | J6209 - Otras actividades de tecnologias de informacién y
830124633 | S.A.S actividades de servicios informaticos BOGOTAD.C.
HUAWEI  TECHNOLOGIES | G4652 - Comercio al por mayor de equipo, partes y piezas
830140321 | COLOMBIAS A S electrénicos y de telecomunicaciones BOGOTAD.C.
J6202 - Actividades de consultoria informatica y
860002433 | UNISYS DE COLOMBIA S A | actividades de administracion de instalaciones informaticas | BOGOTA D.C.
INGENIERIA 'Y SERVICIO | G4652 - Comercio al por mayor de equipo, partes y piezas
860500630 | ESPECIALIZADO DE | electrénicos y de telecomunicaciones BOGOTAD.C.
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NIT

NOMBRE O RAZON SOCIAL

CLASIFICACION _ INDUSTRIAL
UNIFORME VERSION 4 A.C

INTERNACIONAL

CIUDAD DE LA
DIRECCION DEL
DOMICILIO

COMUNICACIONES S.A ISEC
SA.

900079131

TECNOCOM COLOMBIA SAS

J6202 - Actividades de consultoria informéatica y
actividades de administracion de instalaciones informaticas

BOGOTAD.C.

900091709

LICENCIAS ON LINE S.A.S

J6202 - Actividades de consultoria informéatica y
actividades de administracion de instalaciones informaticas

BOGOTAD.C.

900103457

TCS SOLUTION CENTER
SUCURSAL COLOMBIATCS
SOLUTION CENTER
SUCURSAL COLOMBIA

J6202 - Actividades de consultoria informéatica y
actividades de administracion de instalaciones informaticas

BOGOTAD.C.

900129331

EMC INFORMATION
SYSTEMS COLOMBIA LTDA

J6202 - Actividades de consultoria informatica y
actividades de administracion de instalaciones informaticas

BOGOTAD.C.

900150662

EVERIS BPO COLOMBIA
LTDA

J6202 - Actividades de consultoria informéatica y
actividades de administracion de instalaciones informaticas

BOGOTAD.C.

900196414

EZENTIS COLOMBIA SAS

J6209 - Otras actividades de tecnologias de informacion y
actividades de servicios informaticos

BOGOTAD.C.

900210032

EVERIS SPAIN S.L
SUCURSAL EN COLOMBIA

J6202 - Actividades de consultoria informética y
actividades de administracion de instalaciones informaticas

BOGOTAD.C.

900210622

BRIGHTSTAR
COMERCIALIZADORA SAS

(4652 - Comercio al por mayor de equipo, partes y piezas
electrénicos y de telecomunicaciones

BOGOTAD.C.

900211457

ITS  INFOCOMUNICACION
SAS

J6209 - Otras actividades de tecnologias de informacion y
actividades de servicios informaticos

BOGOTAD.C.

TAMANO EMPRESARIAL

Para efectos de la clasificacion del tamafio empresarial se tendra en cuenta el criterio previsto en el decreto 957 de
2019, es decir los “ingresos por actividades ordinarias anuales de la respectiva empresa”.

El nivel de ingresos por actividades ordinarias anuales con base en la cual se determina el tamafio empresarial, variara
dependiendo del sector econdmico en el cual la empresa desarrolle su actividad, asi:

SECTOR MICRO PEQUENA MEDIANA GRANDE
Inferior o igual a Superior a 23.563 UVT e | Superior a 204.995 UVT e Superior a 1°736.565
MANUFACTURERO 23.563 UVT inferior o igual a 204.995 | inferior o igual a 1°736.565 UV$ (61.833.869 '955)
(839.007.741,00) UVT.(7.299.256.965) UVT. (61.833.869.955) R
Inferior o igual a Superior a 32.988 UVT e | Superior a 131.951 UVT e .
SERVICIOS 32.988 UVT. inferior o igual a 131.951 | inferior o igual a 483.034 S“pa"ﬂ :9438:1'0:;8;’W'
(1.174.603.716) UVT. (4.698.379.257) UVT. (17.199.391.638) B
Inferior o igual a Superior a 44.769 e Superior a 431.196 UVT e . ,
COMERCIO 44.769 UVT. inferior o igual a431.196 | inferior o igual a 2'160.692 s”pe(';grggg ;gg.ng)uw.
(1.594.089.783) UVT. (15.353.595.972) UVT. (76.935.760.044) e

NOTA: El presente proceso se encuentra enmarcado dentro de los sectores econémicos de COMERCIO-SERVICIOS
TECNOLOGICOS por el cual se determina la respectiva ubicacién y tamafio empresarial.

o TAMANO EMPRESARIAL SECTOR
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A continuacién, se toma de la base de datos de los Informes Econdmicos y Financieros de las empresas que
registran en las actividades comerciales anteriormente mencionadas de las cuales se encontraron 272 registros y
se realiza su clasificacién por tamafio empresarial de acuerdo a los ingresos presentados donde evidenciamos:

TAMANO No.
MICROEMPRESA 30
PEQUENA 128
MEDIANA 82
GRANDE 32

TOTAL 272

e GRAFICA TAMANO EMPRESARIAL

Titulo del grafico
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20
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0 0%
PEQUERA MEDIAMA GRANDE MICROEMPRESA

Se puede evidenciar que a nivel nacional la mayoria de empresas filtradas por los cddigos CIIU anteriormente
mencionados que pueden llegar a satisfacer la necesidad son pequefias con (128) registros, seguido de mediana con
(82) empresas.

o UBICACION SECTOR SERVICIOS

A continuacion, presentamos como se encuentran distribuidas estas empresas a nivel nacional por departamentos y
el distrito capital.

DEPARTAMENTO CANTIDAD
ANTIOQUIA 30
ARAUCA 1
ATLANTICO 13
BOGOTAD.C. 182
BOLIVAR 3
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BOYACA 1
CASANARE 1
CAUCA 1
CESAR 1
CUNDINAMARCA 10
HUILA 2
MAGDALENA 1
RISARALDA 4
SANTANDER 8
TOLIMA 1
VALLE 13
TOTAL 272
GRAFICA UBICACION
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Con la anterior grafica se puede evidenciar que la mayoria de las empresas registradas en la base de datos del SIIS
se encuentran en la ciudad de Bogotéa D.C. con un total de (182) registros, lo cual es un punto favorable para la
ejecucion del presente proceso.

2.2.2.2 ANALISIS DE OFERTA

MODELO DE ABASTECIMIENTO ESTRATEGICO -

Basados en la herramienta de andlisis de la oferta establecida en el modelo de abastecimiento estratégico de Colombia
Compra Eficiente, a continuacién, detallamos la informacion correspondiente a la categoria (familia / segmento / clase)
conforme al Segmento 432225 “EQUIPO DE SEGURIDAD DE RED” 432332 “Software de seguridad y proteccion”
811115 “INGENIERIA DE SOFTWARE O HARDWARE”, 811118 “SERVICIOS DE SISTEMAS Y ADMINISTRACION
DE COMPONENTES DE SISTEMAS”, teniendo en cuenta el objeto del proceso asi:
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Agencio Mecienol de Conlrolocidn Piblico

N4l

Colombia Compra Eficiente

ANALISIS DE OFERTA

Valor Total |
Gasto Mensual S 1.140.135.167.258 } ) Gastoﬂhnualu ) )
*{En banco] (=N banco§ S50 mil M5 S22 mil ke 5 1 b * B 1 bl
Fecha firma Afio 2022
Fuente SECOP I
§0.2 fill. Valor Total  $ 1.149.135.167.258
Afic
Afo @2022 Fuente @SECCOPR 1 @EECOR I
CONTRATACION ANUAL?
. Contratos Total
Cantidad de contratos - Mensual . Cantidad de contratos - Anual
= L(Enbincoh(En bianco) 3383 . 4443 . £518 . 4363 B
B -
w 4 Fecha_firma Afio 2022 = =
] Fuente SECOP I . iltro de Departamento - Proveedor:
= Cantidad de contratos 2558 o o sstands
=]
2 o
=
O 2 m
. 2 2
A =
=
=
wre - s am - - Plataforma:
Afio
- e SECOP_ SECOP_I
Ano @2022 Fuente @SECOP ] @SECOP I

CONTRATOS POR PLATAFORMA -SECOPII®

En la gréfica se puede evidenciar que la contratacién para este tipo de categoria, presenté un incremento en el afio
2022 de 2.558 contratos, en comparacion con el afio 2021, donde se realizaron 2.170 contratos

Por su parte, a continuacion, se relacionan los proveedores que presentan mayor porcentaje de participacion en este
tipo de categoria, encabezado por el proveedor UT FISCALIA SEGURIDAD INTEGRAL, quien presenta un valor

2 Fuente de informacion de la pagina

https://app.powerbi.com/view?r=eyJrljoiZTJhAMmZKNTgtY TIKNCOONmEZzLWI1NmUtYjc1ZTM4ZTE3MTVjliwidCl61jdiMDkwNDFILTIONTEtNDIkMCO4Y2IxLTc5ZDV
IM2Q4YzFiZSIsImMiOjR9&pageName=ReportSection17ad17361e56dd6a009¢c

3 Fuente de informacion de la pagina

https://app.powerbi.com/view?r=eyJrljoiZTJhAMmZKNTgtY TIKNCOONmEZLWI1NmUtYjc1ZTM4ZTE3MTVjliwidCl61jdiMDkwNDFILTIONTEtNDIkMCO4Y2IXLTc5ZDV
IM2Q4YzFiZSIsImMiOjR9&pageName=ReportSection17ad17361e56dd6a009¢c
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estimado de $175.525.336.354

Valor Total Estimado por Proveedor

@ alor Total Estimado @NGmero de Contratos
. S02ZHIL 00
- ; =
i UT ASCALIA SEGURIDAD INTEGRAL S
E soli § 175.525336.354 p °
iz § 175.525.336.354 £
= E
-3
gSCI':nI e, : U At e s ) . 0 =
JFdd48 804529287 /4 28 BN B 258 % i
EE2coZ=5H228 EZ5d23 DAV waERAYdEZES Y o=
EE0ZEE2=23 ;3 &=, 3 Eogfgas=zuESs0z 288 B
QQZE—'2225_HF_ W e HE D =S o= =D T a5 508 T - =
=2 =250 08h RE==E w RO E=EZ PEEEZE oSS o =g
FEX =0 HE = NE B = = S o =E QR S F =2 = ol =
E;Efz‘zzg?af E = F 5 C’gé%; —:;%'\: ;E-—’-EEE
SEAEE T D=EsSE=E =5 = = = =E5a EE-%“ =
22 =z 53 TED=G = Eou FEcLiEy EE= gz 5=
s55:z3 ZZEi: 2 3 “he¥ste BEUZ 522 Sf
sgz2E gEZlg 5 ¢ 527 2 ZZg 8% Z°E
EmaEf B~ g=d = = =5 0 Som E =o
EEEEE = B0 5 = == S o =omn = 848

Prov_rombre

PROVEEDORES MIPYME EN SECOPII

En cuanto a los proveedores Mipymes en el SECOP Il, se puede evidenciar que representan el 37.13%, que
son Mipyme, 'y versus un 62,87% de las no Mipymes, y el origen de estas empresas es 100% colombiano, tal
y como se evidencia a continuacién:

. Cantidad de Contratos con proveedores " Valor de Contratos con proveedores
Mipyme en SECOP II Mipyme en SECOP II
7.9 mil (5, 54352

Mi pyme

§ 370.548.530.856 (37,13%)

Tipo: @ Mo Mi pyme @M pyme Tipo: ® Mo Mi pyme @M pyme

MODALIDAD CONTRATACION¢*

4 Fuente de informacion de la pagina
https://app.powerbi.com/view?r=eyJrljoiZTIhAMmZKNTgtY TIKNCOONmEZzLWI1NmUtYjc1ZTM4ZTE3MTVjliwidCl61jdiMDkwNDFILTIONTEtNDIkMCO4Y2IXLTc5ZDV
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Por otra parte, los procesos se han realizado principalmente bajo la modalidad de Contratacidn Directa con un
total contratado de $531.028.004.754.

tos con proveedores Modalidad de Contratacion
ien SECOPII

510b Modalidad de Contratacion

SECOP I
Modalidad de Contratacion  Contratacion directa
Valor Total Estimado  § 531.028.004.754

5 052 bill

CONTRATOS POR ENTIDAD ANO 2022

Finalmente, se puede evidenciar que FISCALIA GENERAL DE LA NACION, representa la entidad estatal con
mayor monto contratado en el afio 2022 con un total de $195.312.227.376, le segui REGISTRADURIA
NACIONAL DEL ESTADO CIVIL con un total de $184.581.334.347.

Valor Total Estimado por Entidad

[=]

= Entidad FISCALIA GENERAL DE LA NACIOMN NIVEL

= CENTRAL

= £01h Valor Total Estimado  § 195.312.227.376

— 301k

= Resaltado $§11.488.119.728

- "

=

= .

g L'

00 [ ] =
T 14938 =2, 3952 2y = FoBagyn
EhgofE Her-rggs = K S s=g =0
0= = =0 EE?% = w = = é'fny
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=g~ F = = s FHE=E = = e
g = U i SEEaoauBE o = = ==
Entidad

IM2Q4YzFiZSIsImMiOjR9&pageName=ReportSection17ad17361e56dd6a009¢c
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Clasificador de Bienes y Servicios - Familia

4327 - Fguipos o plataformas v accesorios de redes multimedia o de voz y datos 4 F170.423.080.707  01.8T% 4 §179.433.080.707  B1.87%
4373 - Software 18 $16&70146.6688  813% 18 $15879.146668  8.13%

Total | 22 §$195.312.227.376  100.00% 22 §195.312.227376  100,00%

2.2.2.3  DINAMICA DE PRODUCCION, DISTRIBUCION Y ENTREGA DEL BIEN OBJETO DEL PROCESO

Gracias a las tecnologias de la informacion, este sector se ha dinamizado en la Ultima década, puesto que su puesta
en marcha necesita de un grupo pequefio de personas y las diferentes aplicaciones desarrolladas permiten atender a
un numero considerable de clientes. Por otro lado, el sector evoluciona para llegar a grandes compafiias, razon por la
cual la inversion en tecnologia y capital humano son vitales. La contratacion de estos servicios en su mayoria se da
bajo la figura de outsourcing, y asi evita a las empresas costos de monitoreo en algunos de sus procesos.

Grafico 1. Servicios informaticos. Cadena productiva

Desarrollo de software Transporle,

almacenamiento y

comunicaciones
Desarrollo de aplicaciones

Sector de Helpdesk Comercic y hoteleria
.. Tecnologias de la
servicios . - Sd“;,m,
informaticos informacion Administracion de datos
Industria
Mantenimiento de redes
Servicios financieros
Infraestructura como servicio
Plataformas tecnolégicas como Administracién
servicio publica

223 ESTUDIO DE LA DEMANDA

2.2.3.1 COMO HA ADQUIRIDO LA ENTIDAD ESTATAL EN EL PASADO ESTE BIEN, OBRA O SERVICIO

Teniendo en cuenta que la actual HERRAMIENTA DE SEGURIDAD PARA LA PROTECCION Y BALANCEO A LAS
APLICACIONES WEB (WAF) PARA EL FORTALECIMIENTO DE LOS MEDIOS CIBERNETICOS DEL EJERCITO
NACIONAL, se encuentra en obsolescencia y que con el presente proceso se pretende adquirir una nueva herramienta,
a continuacién, y a manera de informacién se relacionan procesos de contratacion realizados por la CENAC
TELEMATICA que hacen referencia a la ACTUALIZACION Y LICENCIAMIENTO DE LA SOLUCION WAF
(PROTECCION A LAS APLICACIONES WEB DEL EJERCITO NACIONAL) y MANTENIMIENTO SOPORTE Y
CONFIGURACION DE LA HERRAMIENTA DE SEGURIDAD INFORMATICA QUE PROTEGE LAS APLICACIONES
WEB INSTITUCIONALES (WAF) DEL EJERCITO NACIONAL, los cuales no seran tenidos en cuenta para el anélisis
de precios historicos ni para establecer los precios de referencia del presente proceso por presentar especificaciones
técnicas diferentes. Lo anterior se consulto y validé con el comité técnico estructurador.
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VIGENCIA 2022

El 28 de marzo de 2022, se suscribi6 ACEPTACION DE OFERTA N° 025-COADE-DICRE-CENAC-TELEMATICA-
2022, dentro del PROCESO MINIMA CUANTIA N° 047-COADE-DICRE-CENAC-TELEMATICA-2022, cuyo objeto fue
la “ACTUALIZACION Y LICENCIAMIENTO DE LA SOLUCION WAF (PROTECCION A LAS APLICACIONES WEB
DEL EJERCITO NACIONAL)”, con la firma ORGANIZACION EMPRESARIAL DIEGO GUARNIZO S.A.S, por valor
de SETENTA MILLONES QUINIENTOS CUARENTA MIL PESOS M/CTE ($70.540.000,00) EXENTO DE IVA, asi:

DATOS DETALLE

ACTUALIZAQION Y LICENCIAMIENTO DE LA SOLUCION ~ WAF
OBJETO DEL CONTRATO Y NUMERO DE CONTRATOY | (PROTECCION A LAS APLICACIONES WEB DEL EJERCITO NACIONAL) -

VIGENCIA ACEPTACION DE OFERTA N° 025-COADE-DICRE-CENAC-TELEMATICA-
2022.
z 0 - - - - A -
T T e ;gazc;cEso MINIMA CUANTIA N° 047-COADE-DICRE-CENAC-TELEMATICA
ELEMENTO DEL BIEN O SERVICIO e DESCRPCION CANTIDAD ::'I::Jf:j AR V%E" ui%ﬁ, TomaL
CANTIDAD DEL BIEN O SERVICIO T T 4 87 8 PAGETE F S0P TNATE
LA SOLUCION WAF (PROTECCION A LAS
1 :;é:i;tiﬁ-“gg A‘:‘jflgi'_?g-n E_:;E:::I;g 1 ARO 70.540.000,00 | MNMA [ T0.540.000,00 ( 70.540.000,00
TECNICA  No. JEMPPCEDE4DIETE-
VALOR UNITARIO EXCLUIDO IVA ot coumaz
VALOR TOTAL ADJUDICADO $70.540.000,00
WALOR TOTAL PRESUPUESTO ASIGNADO $74.285.852, 10
SOBRANTE $3.745.852,00
VALOR TOTAL DEL CONTRATO EXCLUIDO IVA $70.540.000,00 ,
UNICO PAGO: EQUIVALENTE AL 100% DEL VALOR DE LA ACEPTACION
FORMA DE PAGO DE OFERTA, MEDIANTE ABONO EN CUENTA DENTRO DE LOS SESENTA

(60) DIAS SIGUIENTES A LA ENTREGA TOTAL DEL LICENCIAMIENTO.

A-02-02-01-004-007 EQUIPO Y APARATOS DE RADIO, TELEVISION Y
RUBRO PRESUPUESTAL Y VIGENCIA COMUNICACIONES.

OFERENTE ADJUDICATARIO ORGANIZACION EMPRESARIAL DIEGO GUARNIZO S.A.S.

COMPORTAMIENTO DE LOS CONTRATISTAS .
(IMPOSICION DE SANCIONES O PRORROGAS) RECIBIDO A SATISFACCION SIN MULTAS NI SANCIONES

FECHA DE FIRMA DEL CONTRATO 28 DE MARZO DE 2022

GAOCC UBICADO EN LA CARRERA 50 N 18-25 CANTON OCCIDENTAL,

LUGAR DE ENTREGA EDIFICIO FENIX BOGOTA D.C - CENTRO DE COSTOS: E3000005.
PLAZO DE EJECUCION: DESDE EL DIA 15 DE MAYO DE 2022 HASTA EL
DIA 27 DE MAYO DE 2022

FECHA DE ENTREGA NOTA: LA ACTUALIZACION DE LAS LICENCIAS TIENEN UN ANO DE
VIGENCIA.

CUMPLIMIENTO DEL CONTRATO: EQUIVALENTE AL VEINTE POR CIENTO
(20%) DEL VALOR TOTAL DEL CONTRATO, CUYA VIGENCIA SERA IGUAL
AL PLAZO DE EJECUCION DEL CONTRATO Y CUATRO (4) MESES MAS.
CALIDAD Y CORRECTO FUNCIONAMIENTO DE LOS BIENES:
EQUIVALENTE AL VEINTE POR CIENTO (20%) DEL VALOR TOTAL DEL
CONTRATO Y CUBRIRA EL PLAZO DE EJECUCION DEL CONTRATO,
CONTADOS A PARTIR DEL RECIBO A SATISFACCION DE LOS SERVICIOS
PRESTADOS Y NUEVE (09) MESES MAS.

GARANTIAS EXIGIDAS EN EL PROCESO

VIGENCIA 2022

El 26 de diciembre de 2022, se suscribi6 ACEPTACION DE OFERTA N° 138-CENACTELEMATICA-2022, dentro del
PROCESO MINIMA CUANTIA N° 205-CENACTELEMATICA-2022, cuyo objeto fue el “MANTENIMIENTO SOPORTE
Y CONFIGURACION DE LA HERRAMIENTA DE SEGURIDAD INFORMATICA QUE PROTEGE LAS
APLICACIONES WEB INSTITUCIONALES (WAF) DEL EJERCITO NACIONAL PARA APALANCAR VIGENCIA
FUTURA 2023”, con la firma ORGANIZACION EMPRESARIAL DIEGO GUARNIZO S.A.S, por valor de
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VEINTICINCO MILLONES SETECIENTOS SESENTA Y SIETE MIL PESOS M/CTE ($25.767.000,00) INCLUIDO IVA,

asl.

DATOS

DETALLE

OBJETO DEL CONTRATO Y NUMERO DE CONTRATO Y

MANTENIMIENTO SOPORTE' Y CONFIGURACION DE LA HERRAMIENTA DE
SEGURIDAD INFORMATICA QUE PROTEGE LAS APLICACIONES WEB
INSTITUCIONALES (WAF) DEL EJERCITO NACIONAL PARA APALANCAR

S VIGENCIA FUTURA 2023 - ACEPTACION DE OFERTA N° 138-
CENACTELEMATICA-2022.
MODALIDAD DE LA SELECCION PROCESO MINIMA CUANTIA N° 205-CENACTELEMATICA-2022.
ADJUDICACION VIGENCIA 2022-2023
ELEMENTO DEL BIEN O SERVICIO ] B T
CANTIDAD DEL BIEN O SERVICIO = §2g 0| unmamo | M1 NGLUDO )
E

VALOR UNITARIO EXCLUIDO IVA

A-02-01-01-004-005-02 MAQUINARIA DE INFORMATICA ¥ SUS PARTES, PIEZAS Y ACCESORIOS

MANTENIMIENTO DE LA SOLUCICN WAF
(PROTECCION A LAS APLICACIONES WIS DEL .
1 | EJERCITO NACIONAL) - SEGURIDAD DIAS 50 286.554 62 5444538 341.00000 17.050.000,00
INFORMATICA - SOPORTE NIVEL 1 DE
ACUERDO A LA FICHA TECNICA No.4043

MANTENIMIENTO DE LA SOLUCICN WAF

(PROTECCION A LAS APLICACIONES WEE DEL
2 | EJERCITO NACIONAL) - SEGURIDAD HORAS i 19.327,73 367227 23.000,00 8.717.000,00
INFORMATICA - SCOPORTE NIVEL 2 E ACUERDO
A LA FICHA TECNICA No. 2043

TOTAL. ADJUDICADD 25.767.000.00
TOTAL, PRESUPUESTO ASIGNADD 25788.572.00
TOTAL SOBRANTE .572.00

VALOR TOTAL DEL CONTRATO EXCLUIDO IVA

$25.767.000,00

FORMA DE PAGO

PARA VIGENCIA 2022

UNICO PAGO: EQUIVALENTE AL VALOR DEL SERVICIO PRESTADO EN LA
VIGENCIA 2022, UNA VEZ SE RECIBA A SATISFACCION EL RESPECTIVO
SERVICIO.

PARA PAGO VIGENCIA 2023

PAGO PARCIAL: EQUIVALENTE AL 50% DEL SERVICIO PRESTADO, CON
CARGO AL PRESUPUESTO AFECTADO EN LA VIGENCIA 2023, DENTRO
DE LOS SESENTA (60) DIAS SIGUIENTES A LA ENTREGA A
SATISFACCION.

RUBRO PRESUPUESTAL Y VIGENCIA

A-02-02-02-008-003 OTROS SERVICIOS PROFESIONALES, CIENTIFICOS Y
TECNICOS.

OFERENTE ADJUDICATARIO

ORGANIZACION EMPRESARIAL DIEGO GUARNIZO S.A.S

COMPORTAMIENTO DE LOS CONTRATISTAS
(IMPOSICION DE SANCIONES O PRORROGAS)

EN EJECUCION.

FECHA DE FIRMA DEL CONTRATO

26 DE DICIEMBRE DE 2022

BACCI - CARRERA 46 N 20A-48 CANTON OCCIDENTAL PUENTE ARANDA,

LUGAR DE ENTREGA ;
BOGOTA D.C - CENTRO DE COSTOS: E3000005.
DESCRIPCION DEL BIEN Y/O
ITEM SE| 10 FECHA DE EJECUCION
MANTENIMIENTO DE LA SOLUCION
WA (PROTECCION A LAS | DESDE EL 28 DE DICIEMBRE DE 2022, HASTA EL
APLICACIONES WEB DEL EJERCITO 07 DE DICIEMBRE DE 2023
1 MACIOMAL) - SEGURIDAD
INFORMATICA - SOPORTE NIVEL 1 DE | MOTA: EL SERVICIO SE PRESTARA PRESENCIAL
ACUERDD A LA FICHA TECMICA UN Dis A LA SEMANA (1X8)
FECHA DE ENTREGA No 4043

MANTENIMIENTC DE LA SOLUCION

WA (PROTECCION A LAS | DESDE EL 28 DE DICIEMBRE DE 2022, HASTA EL
APLICACIONES WEB DEL EJERCITO 07 DE DICIEMBRE DE 2023.

2 MACIOMAL) - SEGURIDAD
INFORMATICA - SOPORTE NIVEL 2 DE | Y/O HASTA AGOTAR PRESUPUESTOC LO PRIMERC
ACUERDO A LA FICHA TECNICA Mo. QUE OCURRA

4043

GARANTIAS EXIGIDAS EN EL PROCESO

CUMPLIMIENTO DEL CONTRATO: SU CUANTIA SERA EQUIVALENTE AL
VEINTE (20%) POR CIENTO DEL VALORDEL CONTRATO Y CUBRIRA EL
PLAZO DE EJECUCION DEL CONTRATO Y CUATRO (04) MESES MAS.
CALIDAD DE LOS SERVICIOS: EQUIVALENTE AL VEINTE (20%) DEL
VALOR TOTAL DEL CONTRATO Y CUBRIRA EL PLAZO DE EJECUCION DEL
CONTRATO Y CUATRO (04) MESES MAS. CUANDO EL CONTRATO SEA
MODIFICADO EN TIEMPO Y/O VALOR ESTA GARANTIA PODRA
MODIFICARSE EXTENDIENDO SU VIGENCIA Y/O SU VALOR SEGUN SEA
EL CASO.
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FORTALECIMIENTO DE LOS MEDIOS CIBERNETICOS DEL EJERCITO NACIONAL".

DATOS

DETALLE

PAGO DE SALARIOS, PRESTACIONES SOCIALES E INDEMNIZACIONES
LABORALES: PAGO DE SALARIOS, PRESTACIONES SOCIALES LEGALES
E INDEMNIZACIONES LABORALES: CUBRE AL EJERCITO NACIONAL DE
LOS PERJUICIOS QUE SE LE OCASIONEN COMO CONSECUENCIA DEL
INCUMPLIMIENTO DE LAS OBLIGACIONES LABORALES A QUE ESTE
OBLIGADO EL CONTRATISTA GARANTIZAR, DERIVADAS DE LA
CONTRATACION DEL PERSONAL UTILIZADO PARA LA EJECUCION DEL
CONTRATO AMPARADO, EN CUANTIA EQUIVALENTE AL CINCO POR
CIENTO (5%) DEL VALOR TOTAL DEL CONTRATO, POR EL TERMINO DE
VIGENCIA DEL MISMO Y TRES (3) ANOS MAS.

VIGENCIA 2023

El 14 de junio de 2023, se suscribi6 ACEPTACION DE OFERTA N° 051-CENACTELEMATICA-2023, dentro del
PROCESO MINIMA CUANTIA N° 066-CENACTELEMATICA-2023, cuyo objeto fue la “RENOVACION,
LICENCIAMIENTO DE LA HERRAMIENTA PARA LA SOLUCION FIREWALL APLICATION WEB (WAF) PARA EL
EJERCITO NACIONAL, A EJECUTAR EN LA VIGENCIA 2023”, con la firma CCD COMPANIA DE
CIBERSEGURIDAD Y DEFENSA S.A.S, por valor de CINCUENTA Y UN MILLONES TRESCIENTOS SETENTA'Y
OCHO MIL PESOS M/CTE ($51.378.000,00) EXENTO DE IVA, asi:

DATOS

DETALLE

OBJETO DEL CONTRATO Y NUMERO DE CONTRATO Y

RENOVACION, LICENCIAMIENTO DE LA HERRAMIENTA PARA LA
SOLUCION FIREWALL APLICATION WEB (WAF) PARA EL EJERCITO

VIGENCIA NACIONAL, A EJECUTAR EN LA VIGENCIA 2023 - ACEPTACION DE
OFERTA N° 051-CENACTELEMATICA-2023.

MODALIDAD DE LA SELECCION PROCESO MINIMA CUANTIA N° 066-CENACTELEMATICA-2023.

ELEMENTO DEL BIEN O SERVICIO - : S [ e e oo o

CANTIDAD DEL BIEN O SERVICIO ST P ——

VALOR UNITARIO EXCLUIDO IVA

o

& B5.563.000.00 - 8.363.000,00 31.378.000 00

ALGR AD. ADG 51 378 000 oo

WALOR TOTAL 74 504 348 00

SOBRANMTE 23 126 340 00

VALOR TOTAL DEL CONTRATO EXCLUIDO IVA

$51.378.000,00

FORMA DE PAGO

UNICO PAGO: EQUIVALENTE AL 100% DEL VALOR DE LA ACEPTACION
DE OFERTA, MEDIANTE ABONO EN CUENTA DENTRO DE LOS SESENTA
(60) DIAS SIGUIENTES A LA ENTREGA TOTAL DEL BIEN Y/O SERVICIO
RELACIONADO EN EL OBJETO CONTRACTUAL.

RUBRO PRESUPUESTAL Y VIGENCIA

A-02-02-01-004-007 EQUIPO Y APARATOS DE RADIO, TELEVISION Y
COMUNICACIONES

OFERENTE ADJUDICATARIO

CCD COMPANIA DE CIBERSEGURIDAD Y DEFENSA S.A.S

COMPORTAMIENTO DE LOS CONTRATISTAS
(IMPOSICION DE SANCIONES O PRORROGAS)

EN EJECUCION

FECHA DE FIRMA DEL CONTRATO

14 DE JUNIO DE 2023

CARRERA 50 NO. 20C-1 CANTON MILITAR CALDAS EJERCITO NACIONAL
- UBICADO EN EL PUENTE ARANDA, EN BOGOTA D.C., BATALLON DE

EIEAA LIRS CIBERDEFENSA Y CIBERSEGURIDAD (BACCI) - CENTRO DE COMPUTO -
CENTRO DE COSTOS E3000005.
PLAZO DE EJECUCION: A PARTIR DEL 23 DE JUNIO DE 2023 HASTA EL 05
FECHA DE ENTREGA DE JULIO DE 2023.

NOTA:LA LICENCIA TIENEN SEIS (06) MESES DE VIGENCIA.

GARANTIAS EXIGIDAS EN EL PROCESO

CUMPLIMIENTO DEL CONTRATO: SU CUANTIA SERA EQUIVALENTE AL
VEINTE (20%) POR CIENTO DEL VALOR DEL CONTRATO Y CUBRIRA EL
PLAZO DE EJECUCION DEL CONTRATO Y CUATRO (04) MESES MAS.

EJERCITO NACIONAL
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DATOS DETALLE

CALIDAD Y CORRECTO FUNCIONAMIENTO DE LOS BIENES:
EQUIVALENTE AL TREINTA (30%) DEL VALOR TOTAL DEL CONTRATO Y
CUBRIRA EL PLAZO DE EJECUCION DEL CONTRATO Y DOCE (12) MESES
MAS. CUANDO EL CONTRATO SEA MODIFICADO EN TIEMPO Y/O VALOR
ESTA GARANTIA PODRA MODIFICARSE EXTENDIENDO SU VIGENCIA Y/O
SU VALOR SEGUN SEA EL CASO.

2.2.3.2. ; COMO HAN ADQUIRIDO LAS OTRAS ENTIDADES ESTATALES ESTE BIEN, OBRA O SERVICIO?

Una vez realizada la consulta en el sistema electronico de contratacién publica SECOP Il, se pudo evidenciar que no
se encontraron procesos de contratacién con las mismas especificaciones técnicas a las exigidas para el presente
proceso, sin embargo, a continuacién, se relaciona un proceso llevado a cabo por otra entidad estatal, con
caracteristicas técnicas similares, el cual no sera tenido en cuenta para el analisis de precios de referencia y precios
histdricos por parte del comité economico estructurador, por presentar especificaciones técnicas diferentes:

El 09 de septiembre de 2021, la SUPERINTENDENCIA DE SERVICIOS PUBLICOS DOMICILIARIOS suscribid
CONTRATO DE COMPRAVENTA No. 613 DE 2021, cuyo objeto fue la ADQUISICION, IMPLEMENTACION Y
SOPORTE DE UNA SOLUCION DEL SERVICIO CONTENT DELIVERY NETWORK (CDN), WEB APLICATION
FIREWALL (WAF) Y SECURE SOCKETS LAYER (SSL) EN LA NUBE, QUE PERMITA AFRONTAR LAS
AMENAZAS DE DISPONIBILIDAD, INTEGRIDAD, CONFIDENCIALIDAD DE LA INFORMACION Y MITIGAR LOS
POSIBLES RIESGOS ASOCIADOS, con la firma 12 SISTEMAS Y SEGURIDAD INFORMATICA LTDA, por valor de
CIENTO CINCUENTA Y DOS MILLONES CUATROCIENTOS VEINTISIETE MIL QUINIENTOS PESOS MIL
($152.427.500).

DATOS DETALLE
ENTIDAD SUPERINTENDENCIA DE SERVICIOS PUBLICOS DOMICILIARIOS
ADQUISICION, IMPLEMENTACION Y SOPORTE DE UNA SOLUCION
DEL SERVICIO CONTENT DELIVERY NETWORK (CDN), WEB
APLICATION FIREWALL (WAF) Y SECURE SOCKETS LAYER (SSL) EN
LA NUBE, QUE PERMITA AFRONTAR LAS AMENAZAS DE
DISPONIBILIDAD, INTEGRIDAD, CONFIDENCIALIDAD DE LA
INFORMACION Y MITIGAR LOS POSIBLES RIESGOS ASOCIADOS -
CONTRATO No. 613 - VIGENCIA 2021.
MODALIDAD DE LA SELECCION SELECCION ABREVIADA MENOR CUANTIA.

ELEMENTO DEL BIEN O SERVICIO o

OBJETO DEL CONTRATO Y NUMERO DE CONTRATO Y
VIGENCIA

Canided  Uridad Precio unitaria ssémado Precio mitario

CANTIDAD DEL BIEN O SERVICIO

VALOR UNITARIO EXCLUIDO IVA
VALOR TOTAL DEL CONTRATO EXCLUIDO IVA $152.427.500

UNICO PAGO POR EL 100% DEL VALOR DEL CONTRATO, CONTRA EL
RECIBO A SATISFACCION, EMITIDO POR EL SUPERVISOR DEL
CONTRATO, POR CONCEPTO DE: LA ENTREGA E IMPLEMENTACION
DEL SERVICIO CONTENT DELIVERY NETWORK (CDN), WEB
FORMA DE PAGO (DESCRITA EN PORCENTAJE) APLICATION FIREWALL (WAF) Y SECURE SOCKETS LAYER (SSL) EN
LA NUBE, Y LA ENTREGA DE CERTIFICADO DE ACTIVACION DE
SOPORTE; AS{ COMO, LA EFECTIVA REALIZACION DE LA TOTALIDAD
DE SESIONES DE TRANSFERENCIA DE CONOCIMIENTO

CONTRATADAS.
A-02-02-02-008-003  OTROS  SERVICIOS =~ PROFESIONALES,
RUBRO PRESUPUESTAL Y VIGENCIA CIENTIFICOS Y TECNICOS.

OFERENTE ADJUDICATARIO 12 SISTEMAS Y SEGURIDAD INFORMATICA LTDA
couommaone Loscovmarerss | 1FOUE £ XA LOUOACDN oS T S o
(IMPOSICION DE SANCIONES O PRORROGAS)

PRESENTADA POR EL SUPERVISOR DEL CONTRATO, EL
EJERCITO NACIONAL
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FORTALECIMIENTO DE LOS MEDIOS CIBERNETICOS DEL EJERCITO NACIONAL".

DATOS DETALLE
CONTRATISTA DURANTE EL TIEMPO DE EJECUCION CUMPLIO CON
EL OBJETO Y OBLIGACIONES PACTADAS EN EL MISMO.

FECHA DE FIRMA DEL CONTRATO 09 DE SEPTIEMBRE DE 2021.
LUGAR DE ENTREGA IéggJOE_CAUCION DEL CONTRATO SE EFECTUARA EN LA CIUDAD DE

PLAZO DE EJECUCION: SERA HASTA EL 30 DE NOVIEMBRE DE 2021,
CONTADO A PARTIR DE LA SUSCRIPCION DEL ACTA DE INICIO,
PREVIO CUMPLIMIENTO DE LOS  REQUISITOS  DE
PERFECCIONAMIENTO Y EJECUCION.

EN CUMPLIMIENTO DE LO DISPUESTO EN LA LEY 80 DE 1993, LALEY
1150 DE 2007 Y EL ARTICULO 2.2.1.2.1.4.5 DEL DECRETO 1082 DEL
2015, EL CONTRATISTA DEBERA CONSTITUIR A FAVOR DE LA
SUPERSERVICIOS DENTRO DE LOS TRES (3) DIAS HABILES
GARANTIAS EXIGIDAS EN EL PROCESO SIGUIENTES A LA FECHA DE SUSCRIPCION DEL CONTRATO UNA
GARANTIA UNICA EXPEDIDA POR UNA ENTIDAD BANCARIA O
COMPANIA DE SEGUROS LEGALMENTE AUTORIZADA PARA
FUNCIONAR EN COLOMBIA, QUE CUBRA LOS AMPAROS EXIGIDOS
EN LA PLATAFORMA SECORP |I.

FECHA DE ENTREGA

2.2.3.3. ANALISIS DE LA DEMANDA

De acuerdo a la informacién anteriormente mencionada se evidencia que la mayoria de los procesos con
especificaciones técnicas similares a las del presente proceso, se han llevado a cabo mediante diferentes modalidades
de seleccidn, teniendo en cuenta el presupuesto asignado para cada uno de ellos. Asi mismo se evidencia que existen
proveedores que pueden satisfacer la necesidad y atender la demanda en el lugar donde es requerida y que teniendo
en cuenta la informacién registrada en el SECOP |l, el desempefio de los mismos ha sido recibido satisfactoriamente
por parte de los supervisores. Por otro lado, el precio que ha pagado la entidad por este tipo de adquisiciones y
servicios ha sido variada teniendo en cuenta que cada proceso posee diferentes especificaciones técnicas.

MODELO DE ABASTECIMIENTO ESTRATEGICO ANALISIS DE LA DEMANDA

Basados en la herramienta de andlisis de la demanda establecida en el modelo de abastecimiento estratégico de
Colombia Compra Eficiente, a continuacion, detallamos la informacion de las contrataciones realizadas por el Ejército
Nacional en la categoria (familia / segmento / clase), conforme al Segmento; 432225 “EQUIPO DE SEGURIDAD DE
RED” 432332 “Software de seguridad y proteccion” 811115 “INGENIERIA DE SOFTWARE O HARDWARE?,
811118 “SERVICIOS DE SISTEMAS Y ADMINISTRACION DE COMPONENTES DE SISTEMAS” teniendo en
cuenta el objeto del proceso, donde se evidencia, lo siguiente:

EJERCITO NACIONAL
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S L ANALISIS DE DEMANDA

Colombia Compra Eficiente

i Valor Tofal F
Gasto Mensual 5 1.148.135.167.258 Gasto Anual —

ERoen. $537 mL. E450 . T2 mi 5 1om “E1 b

S Fecha firma Afio 2022
Fuente SECOP II
50,2 bill. Valor Total  § 1.149.135.167.258

2018 2019 2020 2021 2022 2023
Afio
Anc ®2022 Fuente @ SEC0P [ @EECOPIL

CONTRATOS POR PLATAFORMA -SECOPII®

En la gréfica se puede evidenciar que la contratacién para este tipo de categoria, presenté un incremento en el afio
2022 de 2.558 contratos, en comparacion con el afio 2021, donde se realizaron 2.170 contratos

<" Contratos Total
Cantidad de contratos - Mensual - e Cantidad de contratos - Anua
4.269 Enbia.: %620 ~"imer s Tagie 4z
= Fecha_fima Afio 2022
'E Fuente SECOP I

BN  Cantidad de contratos 2558
1o
=
N m
A =
=
o

Afio

Afio 2022 Fuente @5SECOP ] @SECOP I

VALOR TOTAL ESTIMADO POR FAMILIA

En cuanto al valor estimado por familia, se puede evidenciar que, en el afio 2022, 4323 “Software “presentaron una
participacion por un valor estimado $784.162.233.141, y 4322 “Equipos o plataformas y accesorios de redes multimedia
o de voz y datos” $444.357.120.685 contratos.

5 Fuente de informacion de la pagina
https://app.powerbi.com/view?r=eyJrljoiZTJhAMmZKNTgtY TIKNCOONmEzLWI1NmUtYjc1ZTM4ZTE3MTVjliwidCI61jdiMDkwNDFILTIONTEtNDIkMCO4Y2IxLTc5ZDV
IM2Q4YzFiZSIsImMiOjR9&pageName=ReportSection17ad17361e56dd6a009¢c
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43 - Difusion de Tecnologias de Informadion y ...

Valor Total Estimado por Familia
ispositivos de comunicadones y ac...

®'slor @Contratos

- Componentes para tecnologia de lai...
uipo informatico y accesorios

uipos o plataformas y

3 4323 - Software
r $784162.233.141

Limpieza y Suministros

Valor contratado:

Valor
Contrates

50 3 196.013.142.21

o Modalidad de seleccion

Competitiva Enajenacion

Directa Especial

4373 - Software 2558 5734.182.233.141  B3.33% 3558 §784.162.233.141  63,83%
T 4322 - Equipos o plataformas y accesorios de redes multimedia o de voz y datos 711 5444357120685  36.17% T11 5444357120685 3617%
Total 4269 §1.228.519.3532.826 100.00% 4269 §1.228.519.352.828 100,00%

Valor Total Estimado por Familia

43 - Difusion de Tecnologias de Informacion y ...

ina, Accesorios y
nistros para Impresion, Fot..
ministros de Defensa, Orden ...

£
= 5
=

4322 - Equipos o plataformas y accesorios de
redes multimedia o de voz y datos
r §444357.120.685

4322 - Equipos o plataformas y accesorios de redes multimedia o de voz y datos TI1 3444357120885 100.00% 711 § 444357120685  100,00%
Total | T11 § 444357120685 100,00% 711 § 444357 120.685 100,00%
ORIGEN DEL PROVEEDOR®

Por otra parte, se pudo evidenciar que el mayor valor estimado por origen de proveedores representa un 41.3%,
proveniente del Distrito Capital de Bogota, seguido de Antioquia con el 11,8%.

6 Fuente de informacion de la pagina
https://app.powerbi.com/view?r=eyJrljoiZTJhMmZKNTgtY TIKNCOONmEZLWITNmUtYjc1ZTMAZTE3MTVjliwidC161jdiMDkwNDFILTIONTEtNDIkMC04Y 2IxLTc5ZDV
IM2Q4YzFiZSIsImMiOjR9&pageName=ReportSection17ad17361e56dd6a009¢c
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Origen de Proveedores

Departamento
@ Distrito Capital de Bogota
Departamento  Distrito Capital de Bogots cundinamarcs
1683 (41 3%) =Entander
boyaca

VALOR ESTIMADO MODALIDAD SELECCION

Finalmente, la modalidad de seleccidén que mas representa un Valor Estimado por Modalidad de Seleccién Directa, con un
valor estimado $538.810.556.797

Valor Total Estimado por Modalidad de Seleccion

Modalidad de Seleccion

Directa

bi B Modalidad « Contratacion directa
$ 538.810.556.797
% 359.601.160.460

L

% 538.810.556.797

L
[
Fa
o

Walor Tatal Estirmaco

o

L

Modalidad genera

De igual forma el comité econdmico estructurador realizd la respectiva consulta de procesos que ha llevado el sector
privado con las mismas o similares especificaciones técnicas a las exigidas en el presente proceso, en la pagina de la
Superintendencia de Sociedades, evidenciando que no se registra informacién alguna, tal y como se muestra a
continuacién:
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SUPERINTENDENCIA DE SOCIEDADES

1
@ Gov.co
Iniciar sesion
coLoMBIA
coLomen SUPERINTENDENCIA )
(@ VIDA oF SoEIEPASES ADQUISICION, INSTALAC (@)
Transparencia y acceso a la informacién publica Atencién y servicios a la ciudadania Participa Nuestra Entidad Delegaturas Doctrina, jurisprudencia y educacién
Resultados de busqueda Fecha
La daltima hora (1)
Ultimas 24 horas (17
La dltima semana (41)
El ultimo mes (303)
ADQUISICION, INSTALACION Y CONFIGURACION DE UNA HERRAMIENTA DE SEGURIDAD PARA LA PROTECCION Y BALZ @ EL dltimo afio (56449)

Rango personalizado

3. DESCRIPCION DEL OBJETO A CONTRATAR, CON LAS ESPECIFICACIONES Y LA IDENTIFICACION DEL
CONTRATO A CELEBRAR.

El objeto del contrato a celebrar con el posible adjudicatario del presente proceso de seleccion sera:

“ADQUISIC[()N, INSTALACION Y CONFIGURACION DE UNA HERRAMIENTA DE SEGURIDAD PARA LA
PROTECCION Y BALANCEO A LAS APLICACIONES WEB (WAF) PARA EL FORTALECIMIENTO DE LOS
MEDIOS CIBERNETICOS DEL EJERCITO NACIONAL”.

IDENTIFICACION DEL CONTRATO A CELEBRAR: El tipo de contrato a celebrar es COMPRAVENTA
3.1. NORMAS O ESPECIFICACIONES TECNICAS
NORMAS Y/O FICHAS TECNICAS Y/O ESPECIFICACIONES TECNICAS DE OBLIGATORIO CUMPLIMIENTO

Para efectos de establecer las especificaciones técnicas del presente proceso, cuyo objeto es la “ADQUISICION,
INSTALACION Y CONFIGURACION DE UNA HERRAMIENTA DE SEGURIDAD PARA LA PROTECCION Y
BALANCEO A LAS APLICACIONES WEB (WAF) PARA EL FORTALECIMIENTO DE LOS MEDIOS
CIBERNETICOS DEL EJERCITO NACIONAL” de acuerdo con la especificacion técnica No. JEMPP-CEDE4-CEDEG6-
CAOCC-BRICC-BACCI-ET-05557/ COM-1, la cual contiene los parametros técnicos que deben cumplir los oferentes
y el contratista en la acreditacion de la adquisicion del bien, asi mismo, el contenido es el mismo del ANEXO
ESPECIFICACIONES TECNICAS los cuales se describen a continuacion:

REQUISITOS GENERALES

La Fuerza a través de su Red Nacional de Datos brinda servicios informéaticos desde el Comando del Ejército de forma
centralizada, algunos de estos consultados desde internet, por tal razén es fundamental garantizar la operatividad de
las herramientas y plataformas evitando accesos no autorizados a la red y asi evitar caidas de los servicios criticos a
nivel web en el Comando del Ejército y a nivel nacional para todas la Unidades Militares conectadas en Red.

REQUISITOS ESPECIFICOS

ADQUIS[CI()N, INSTALACION Y CONFIGURACION DE UNA HERRAMIENTA DE SEGURIDAD PARA
LA PROTECCION Y BALANCEO A LAS APLICACIONES WEB (WAF) DEL EJERCITO NACIONAL PARA EL
FORTALECIMIENTO DE LOS MEDIOS CIBERNETICOS DEL EJERCITO NACIONAL.

EJERCITO NACIONAL
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1

NUMERAL 1: GENERALIDADES

1.1

El contratista se debe comprometer a no divulgar y reproducir el software y la documentacion que
actualmente tiene el Ministerio de Defensa Nacional — Ejército Nacional — Batallon de Ciberdefensa que
se vea obligado a conocer como producto de la ejecucion del contrato.

Por tanto, el contratista debe estar dispuesto a firmar los acuerdos de confidencialidad de la informacion
suministrada en aspectos técnicos y relacionados, con la informacion que se maneje en el contrato, estos
acuerdos deben realizarse con el acta de inicio del contrato. Asi mismo, debe aceptar y permitir que
Ministerio de Defensa Nacional — Ejército Nacional, efectue un Estudio de Seguridad Personal (ESP), a los
funcionarios del contratista designados para el desarrollo del contrato, a fin de comprobar datos y
establecer antecedentes disciplinarios y demas que garanticen la seguridad de la infraestructura
tecnologica militar e informacion del Ministerio de Defensa Nacional — Ejército Nacional — Batallon de
Ciberdefensa.

1.2

La totalidad de la documentacién y configuraciones de software, hardware y consultoria resultantes del
contrato, seran de propiedad intelectual del Ministerio de Defensa Nacional — Ejército Nacional — Batallén
de Ciberdefensa la cual debera ser entregada al supervisor del contrato.

1.3

Antes de realizar una implementacién el contratista debe garantizar compatibilidad con la infraestructura y
arquitectura tecnoldgica actual del Ejército Nacional.

El contratista asumira los costos que genere las integraciones con las tecnologias que posee el Ejército
Nacional que sean necesarias para el 6ptimo funcionamiento de todas las tecnologias.

14

Se debe suministrar por parte del contratista la logistica necesaria para el desarrollo del contrato como:
portatiles, desplazamientos, hospedajes, alimentacion, discos duros extraibles, papeleria y software para
el desarrollo del contrato, sin que esto genere costo adicional para el Ministerio de Defensa Nacional -
Ejército Nacional — Batallon de Ciberdefensa; Una vez finalizado el contrato, a estos elementos se les
debe realizar un procedimiento de borrado seguro por parte de la Batallon de Ciberdefensa del Ejército
Nacional para posteriormente ser retirados de las instalaciones del Ministerio de Defensa Nacional -
Ejército Nacional — Batallén de Ciberdefensa.

1.5

El contrato debe ser tratado como un proyecto llave en mano.

Para todos los efectos de funcionalidad e interoperabilidad, el contratista debe instalar, configurar, dar
soporte y acompafiamiento de las soluciones adquiridas y el software instalado, garantizando al
Ministerio de Defensa Nacional — Ejército Nacional — Batallén de Ciberdefensa el correcto funcionamiento
de acuerdo a las especificaciones técnicas requeridas.

Nota: “Sera considerado un proyecto llave en mano, aquel que asegure el resultado final de manera
satisfactoria, cumpliendo las especificaciones. La optimizacion de costo, logistica, mejores practicas de
implementacion seran potestad del contratista, siempre y cuando cumplan con el objetivo final de
suministrar una solucion que garantice las especificaciones técnicas requeridas; de ser necesario el
oferente asumira costos adicionales de servicios, accesorios, componentes de software, hardware,
cableado y elementos adicionales requeridos para la 6ptima implementacion de esta solucion e
integracion con todas las soluciones tecnoldgicas del Ejercito Nacional.”

1.6

El oferente debe incluir en la oferta, un cuadro de marcas y referencias de los equipos a ofertar con su
respectivo catalogo o ficha técnica y el detalle técnico.

El oferente debe adjuntar la documentacion oficial del fabricante del producto donde se evidencie el
cumplimiento de las especificaciones técnicas, la cual debe estar en un sitio web publico oficial del
producto (fabricante) y/o mediante manuales de configuracién y/o descripcion del producto en los
cuales se pueda evidenciar el cumplimiento de las especificaciones técnicas solicitadas.
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Dentro del sitio web y/o documentacion oficial debe encontrarse los términos en idioma espafiol (si la
documentacion oficial es en inglés, el oferente debe adjuntar la traduccién al idioma espafiol) que
identifique facilmente el cumplimiento de los requerimientos técnicos solicitados por la entidad, NO se
aceptaréan cartas firmadas como prueba de validacién de especificaciones técnicas ya que deben estar
Ublicos 0 en documentacién oficial de los productos.

Cantidad Elemento Marca Referencia Detalle técnico

El Contratista deberd incluir para la ejecucién del contrato los patch cord OM3 multimodo o ETHERNET
UTP y los médulos a 10G o Médulos RJ .5 (point five) que se requieran segun la topologia propuesta
para la solucion.

o El contratista debera realizar las conexiones que se requieran entre racks, con tendido en fibra 6ptica
multimodo OM3 o superior, aplicando la tecnologia de cassettes MTP MPO FHD, de acuerdo a lo
anterior, el contratista debera suministrar todos los elementos pasivos que se requieran para garantizar
el funcionamiento de los equipos adquiridos, conservando las buenas practicas de instalacién en
centro de computo del Ejército Nacional (Las instalaciones de la fibra 6ptica deben quedar funcionales
€en su comunicacién entre racks o dispositivos que lo requieran)

o El contratista debera realizar las conexiones que se requieran entre racks, de cableado estructurado
del centro de computo del Ejército Nacional garantizando la correcta operatividad del sistema; Lo
anterior debera quedar claramente rotulado, organizado, certificado y documentado, conservando las
buenas practicas de instalacion en el centro de computo del Ejército Nacional avalado por el supervisor
del contrato.

e Adecuacién de las conexiones eléctricas (AC) si fuese necesario para la instalacion y correcto
funcionamiento en el centro de computo del Ejercito Nacional.

o El contratista verificara el éptimo funcionamiento de las instalaciones eléctricas, de ser necesario se

1.7 realizara la instalacion, renovacion o cambio de circuitos o tomas en el centro de computo del Ejercito
Nacional.

e Los equipos activos a implementar en la solucién cuentan con doble fuentes de poder, teniendo en
cuenta lo anterior se requiere que cada fuente se alimente de circuitos independientes, tomados desde
la UPS del centro de cdmputo, lo cual garantizara un respaldo eléctrico a los equipos. No se aceptan
equipos con sus dos fuentes de poder conectados al mismo circuito.

o El contratista debe suministrar la cantidad de puertos Ethernet y Fiber Channel LAN/SAN, gigabits,
fibra dptica y demas elementos necesarios para la puesta en funcionamiento de las soluciones.

e El contratista debe contemplar todos los elementos necesarios para mencionada adecuacion sin que
genere costos adicionales para el Ejército Nacional.

e ElRackeo de las maquinas debe incluir

o Instalacién fisica en el centro de computo principal.
o Adecuacion de las conexiones eléctricas si fuese necesario.
o Configuracién software y demas herramientas necesarias para su correcto
funcionamiento.
o Configuracion de red: conectividad IP.
o Movimiento de los equipos que sea necesario reacomodar.
o Cableado estructurado.
El contratista se debe comprometer a conocer, aceptar y ajustarse a las politicas de seguridad de la
1.8 Directiva de Seguridad Informéatica del Ministerio de Defensa - Comando General de las Fuerzas Militares

Directivas Permanentes de Ciberdefensa y Seguridad de la Informacién.
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1.9

El contratista debe garantizar que toda representacion grafica debe cumplir normas fijas y preestablecidas
para poder describir de forma exacta y clara; equipos, asignacion de recursos fisicos y licencias, al igual
que dimensiones y caracteristicas que permitan identificar la plataforma adquirida y habilitar la construccién
del nuevo disefio elaborado.

Al finalizar la implementacidn el contratista debe entregar un diagrama técnico detallado donde sea
representado graficamente cada uno de los componentes de Hardware y Software con sus
correspondientes conexiones de red (datos y de potencia), con el proposito de proporcionar informacién
suficiente para facilitar su analisis, mantenimiento e integracién con las demés herramientas con la que
cuenta el Ejercito Nacional.

1.10

El contratista debe garantizar que los dispositivos de hardware ofertados como appliance deben tener las
caracteristicas y elementos para montaje en rack estandar, e incluir sus cables de alimentacion eléctrica,
cables para datos tipo RJ45, conversores RJ45 a RJ .5y cables de fibra ptica necesarios para su
correcta operacion y funcionalidad de acuerdo al disefio ldgico y fisico ofrecido. Asi mismo deben ser
instalados y configurados todos los elementos de las soluciones, lo cual no incurrird en costos adicionales
para el Ejército Nacional.

1.11

Las soluciones a implementar deben ser compatibles con las plataformas actuales del Ejército Nacional y
cumplir con el protocolo IPv4 e IPV6.

1.12

Para la implementacidn y conectorizacion eléctrica no se podran realizar apagados del centro de datos,
por lo cual toda la actividad de implementacién se debe realizar en produccién sin afectar los servicios del
centro de computo previa coordinacion con el supervisor del contrato. De ser necesario un apagado
programado, este debe ser coordinado con el supervisor del contrato.

1.13

Los dafios ocasionados por la implementacién, desarrollo y puesta en marcha del contrato a cualquier
elemento o sistema existente en la entidad seran asumidos por el contratista sin costo alguno para la
entidad.

1.14

El Contratista debe contar con personal técnico especializado, capacitado y certificado en cada una de
las herramientas relacionadas en la presente especificacion técnica para atender y solucionar los
incidentes reportados durante la ejecucion del contrato y el tiempo de soporte de todas las soluciones.

PRUEBAS DEL SISTEMA'Y PUESTA EN MARCHA

1.15

Una vez realizadas las pruebas en cada una de las soluciones y si se presenta mal funcionamiento o no
cumple con las especificaciones técnicas, se debera realizar correccion y ajustes hasta asegurar su
correcto funcionamiento, sin que esto genere costo adicional para el Ministerio de Defensa Nacional —
Ejército Nacional — Batallén de Ciberdefensa

1.16

Se requiere realizar pruebas de funcionalidad, con el fin de garantizar que la configuracién, integracién e
instalacion sea la apropiada, en caso de alguna falla técnica en alguno de sus componentes, el
contratista debe solucionar sin que esto genere costo alguno al Ministerio de Defensa Nacional — Ejército
Nacional — Batallén de Ciberdefensa.

CANAL DE COMUNICACION

1.17

El canal de comunicacion sera con el supervisor del contrato designado por Ministerio de Defensa
Nacional — Ejército Nacional.

CUMPLIMIENTO NORMAS TECNICAS

1.18

El Contratista debe cumplir o exceder en las siguientes especificaciones de instalacién, documentacion,
componentes y sistemas de la industria segun sea el caso:

o ANSI/TIA-568-C.0 Generic Telecommunications Cablingfor Customer Premises 2009. Norma que dicta
las directrices para cableado genérico de telecomunicaciones en instalaciones de clientes.

e ANSI/TIA-568-C.1 Commercial Building Telecommunications Cabling Standard 2009. Norma
internacional que estipula las condiciones del cableado de telecomunicaciones para una edificacion
comercial.
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o ANSI/TIA-568-C.2 Commercial Building Telecommunications Cabling Standard Agosto 2009. Norma
que crea y estipula directrices de los diferentes componentes de un sistema de telecomunicaciones
basado en transmision en cables de pares trenzados.

o ANSI/TIA-568-C.3 Optical Fiber Cabling Components 2000. Norma que crea y estipula directrices
generales de los componentes de fibra dptica de un sistema de telecomunicaciones.

o Telecomunicaciones/Infraestructuras Comerciales).

ANSI-J-STD 607 y adendos “Commercial Building Grounding and Bonding Requirements for
Telecommunications” (Requisitos para Telecomunicaciones de Puesta y Unido a Tierra en Edificios
Comerciales).

o ANSI/TIA/EIA-526-7 “Measurement of Optical Power Loss of Installed Single-ModeFiber Cable Plant’
(Medicién de la Pérdida de Potencia Optica de la Planta Instalada de Cable de Fibra Monomodo).

o  ANSI/TIA/EIA-526-142"Optical Power Loss Measurements of Installed Multimode Fiber Cable Plant’
(Medicién de la Pérdida de Potencia Optica de la Planta Instalada de Cable de Fibra Multimodo).

o |EC/TR3 61000-5-2 — Ed. 1.0 y enmiendas

e “Electromagnetic compatibility (EMC) - Part 5: Installation and mitigation guidelines — Section 2:
Earthing and cabling” (Compatibilidad electromagnética (EMC) — Parte 5: Directrices de instalacion y
mitigacion — Seccidn 2: Conexién a tierra y cableado).

e ISO/IEC 11801:2000 Ed2.0 y enmiendas “Information technology — Generic cabling for customer

premises” (Cableado Genérico para Propiedades de Usuario).

CENELEC EN 50173:2000 y enmiendas

ANSI/TIA 942 Telecommunications Infrastructure Standard for Data Centers.

ISO/IEC 24764 draft Generic cabling for Data Centre premises.

Cddigo Eléctrico Nacional NEC /RETIE (NTC 2050 de 1998).

ICONTEC, para la construccion y fabricacién de materiales y equipos

NEMA, NEC: En caso de existir vacios en lo referente a aspectos particulares en las Normas locales.

El Contratista debera cumplir con el Reglamento Técnico de Instalaciones Eléctricas (RETIE) que se

encuentra en la norma NTC 2050.

e El contratista debera contar con el certificado de conformidad de los productos comprendidos en al
alcance del RETIE, para los siguientes elementos:

- Tomacorrientes
- Cable Eléctrico
- Tableros
- Tuberia
e Protecciones (breakers y tomas con supresor de transientes).

1.19

Para la instalacion y puesta en funcionamiento de la solucion, el oferente debe aportar la siguiente
documentacion del personal encargado de estas actividades.

o Copia legible del diploma de pregrado como ingeniero de sistemas, o electronico, o de telematica, o
comunicaciones y/o afines conforme al SNIES a estas profesiones.

Copia legible de la tarjeta profesional

Copia de cédula de ciudadania que verifique la nacionalidad colombiana.

Certificacion de fabricante de la herramienta a implementar.

Certificado de experiencia en instalacion de la solucion a implementar.

El Contratista, durante la ejecucion del contrato, acepta que el Ejército Nacional evalue el desempefio
profesional de la(s) persona(s) asignadas para el proyecto y estara(n) en facultad de solicitar su
reemplazo, si esta(s) no cumple(n) con las expectativas del supervisor del contrato.

Durante la ejecucion del contrato, si se requiere reemplazar un funcionario por otro, éste debera tener un
perfil profesional igual o superior al que va a ser reemplazado, y cumplir con los requerimientos
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estipulados en esta especificacion técnica.

En caso de que el contratista requiera realizar un cambio de personal, este debera informar al supervisor
del contrato de tal situacién con minimo 10 dias de antelacién, anexando la hoja de vida del nuevo
funcionario que debe cumplir con las especiaciones requeridas.

El supervisor evaluara el desempefio laboral del profesional asignado para el soporte y estara en facultad
de solicitar su remplazo si lo considera necesario, en dado caso el oferente adjudicatario debera
reemplazarlo en un tiempo no mayor a cinco (5) dias luego de la solicitud formal por parte del supervisor
del contrato.

GARANTIA

1.20

El Oferente debera incluir con la oferta el procedimiento que se debera seguir para solicitar el servicio de
garantia, tanto del hardware como de software de los servicios implementados.

El término de la garantia técnica por parte fabricante sera de minimo tres (03) afios para cada elemento
desde la firma del acta de recibo a satisfaccion.

El término de la garantia técnica por parte del contratista sera de minimo tres (03) afios para cada
elemento desde la firma del acta de recibo a satisfaccién.

1.21

En caso de presentarse fallas en cualquiera de los elementos que componen el sistema, se deberan
efectuar los soportes todas las veces que se requiera; estos soportes deben incluir como minimo:

e Cambio de equipos en caso de fallas

eRemplazo de equipos por otros de iguales o superiores caracteristicas.

e|nstalacion de software

o Configuraciones, puesta en produccidn y funcionamiento

1.22

En caso de falla de alguno de los equipos, el fabricante debera proporcionar los materiales y/o piezas
para su reparacion o reemplazo de caracteristicas iguales o superiores.

SOPORTE FABRICANTE

1.23

El horario de cobertura de soporte por parte del fabricante debe ser 24x7x365 desde la firma del contrato.
El contratista debera entregar un servicio de soporte de todos los productos a ofertar durante el periodo
de la garantia de la solucién de acuerdo al tem No 1.20

El fabricante debera brindar las actualizaciones de software sin costo adicional durante el periodo de
vigencia de la garantia técnica.

SOPORTE CONTRATISTA

1.24

El contratista debe ofrecer el servicio de soporte técnico de la garantia para los sistemas y/o productos
descritos en las Especificaciones Técnicas, durante la ejecucidn del contrato, es decir por un periodo de 3
afios que es el término de la garantia.

TIPO DE ATENCION: El servicio sera prestado de dos formas asi:

. Soporte Nivel 1: De manera presencial un dia a la semana con duracién de 8 horas
laborales (1x8) en las instalaciones Ejército del Canton Militar “Caldas” Cra 46 # 20c -01 Bogota
o donde se encuentre el sistema, el horario de trabajo serd de acuerdo al requerimiento del
supervisor del contrato

. Soporte Nivel 2: cuando se requiera remotamente a través de herramientas web online;
en horario 7x24 (7 dias a la semana las 24 horas del dia) durante la vigencia de ejecucién del
contrato, y de acuerdo con los términos y tiempos de respuesta especificados en el numeral 1.24

Para este soporte el contratista debera suministrar un servicio de asistencia técnica con personal
certificado para atender necesidades especificas de la plataforma.
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El horario de soporte por parte del contratista y fabricante debe ser 24x7x durante la ejecucién del contrato
y el periodo de la garantia de la solucidn, remoto o presencial segun lo solicite la entidad a partir de la firma
del contrato, en caso de requerir cambios de equipos o partes por el fabricante, el contratista debe asumir
todos los costos por desplazamiento, instalaciones, configuraciones y deméas que sean necesarios en sitio
y esto no incurrira en ningUn costo para la entidad.

Tiempos de respuesta: El servicio de soporte debe ser atendido de manera inmediata de acuerdo a lo
solicitado por el Batallén de Ciberdefensa y Ciberseguridad del Ejército Nacional durante la duracién del
periodo de garantia.

Tiempo maximo de respuesta dos (02) horas después de haber reportado el incidente.

De ser necesario el contratista debera enviar personal técnico especializado a sitio en un tiempo maximo
de cuatro (04) horas.

El tiempo maximo permitido para restablecer el servicio es de 4 horas.

1.25

Todos los equipos deberan estar embalados en las cajas de fabrica y deben ser totalmente nuevos.

La instalacién de las licencias ya debe venir incluida en cada maquina que a partir de la firma del contrato
seran Propiedad del Ejército Nacional, asi mismo es responsabilidad del contratista garantizar mediante
certificado escrito y avalado por el fabricante y/o distribuidor autorizado que los equipos no cuentan con
ningun tipo de licenciamiento adicional al que esta descrito en esta ficha, de no ser asi sera
responsabilidad del contratista el costo del licenciamiento adicional lo que no generara costo alguno para
el Ejército Nacional.

De igual modo los equipos deben ser nuevos y no remanufacturados.

Cada uno de los equipos sera entregado con sus respectivas cajas individuales y manuales técnicos,
manuales de operacion, cargador, interfaces de conexidn, software de configuracion (drivers) en medios
digitales originales, para cada uno de los componentes del equipo que garanticen su pleno funcionamiento.
Los manuales deben contener idioma ingles y/o espafiol.

1.26

El Contratista en caso de que al momento de las pruebas o instalacién de las soluciones si algun equipo
sale defectuoso el contratista esta en la obligacién de reemplazar los equipos por uno de las mismas
caracteristicas y/o superiores en un plazo no mayor a 30 dias. El equipo no puede ser remanufacturado o
reparado debe ser totalmente nuevo y debera enviar los nimeros de seriales para realizar los cambios
pertinentes administrativos en el Ejército Nacional.

1.27

El contratista debera adjuntar en archivo digital e impreso en Excel el listado de los seriales, referencias,
periodo de garantia, licenciamiento, de todos los equipos a entregar con el fin de verificar de una forma
rapida el material.

1.28

Los equipos deben tener un sticker adhesivo con el nombre de la empresa que suministra los equipos, el
numero del contrato, numero telefonico y correo electronico donde brindan soporte técnico.

1.29

El contratista debera entregar al Ejército Nacional la documentacion necesaria para la Instalacion,
configuracién, implementacion y parametrizacion.

Esta documentacion debe incluir el detalle del plan de trabajo completo para efectuar la instalacién y
configuracién de las plataformas adquiridas, ademas se debe especificar:
- Los recursos necesarios para la instalacion.
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- Cada uno de los pasos que se deben efectuar.

- Los tiempos de ejecucion de cada uno de los pasos.

- Para el desarrollo de la instalacién se debera presentar un cronograma de tareas después de firmada
el acta de inicio del contrato.

- Después cada configuracion se debe entregar un manual de procedimiento de las configuraciones
realizadas en cada una de las soluciones.

- Informe final donde se describa el total de las soluciones, configuraciones y procesos realizados en
la ejecucion del contrato.

- Informe de cada visita, documentado los procedimientos realizados.

CERTIFICACION DE FABRICANTE
El oferente debe adjuntar en documento independiente en la oferta, certificado de fabrica que indique
1.30 que es canal certificado en la herramienta y que esta autorizado para distribuir y dar soporte de los
productos adquiridos.

TRANSFERENCIA DE CONOCIMIENTO
El Contratista debe realizar transferencia de conocimiento al personal del Batallon de Ciberdefensa del
Ejercito Nacional con relacion a la herramienta CLOUD WAF adquirida, administracion, instalacion,
configuracion y andlisis, dictada directamente por el fabricante y /o distribuidor autorizado en la ciudad de
Bogota, en idioma espafiol, en las instalaciones adecuadas, con una duracién de minima de 40 horas,
para cinco (05) funcionarios del Ejército Nacional.
Se debe expedir certificado por parte de fabrica y/o contratista.
El contratista debe realizar transferencia de conocimiento para veinte y cinco (25) funcionarios del
Ejército Nacional, asi mismo, debe incluir material técnico, para 25 funcionarios, con una duracion
minima de 30 dias habiles en horario de 5X4 en la ciudad de Bogota en Idioma espafiol; se debe ofrecer
una metodologia tedrica y préctica con laboratorios de computo debidamente configurados, en
instalaciones dispuestas por el contratista que incluya equipos de computo, material impreso, digital, de
software y hardware.

o El contratista debe disponer de aulas completamente dotadas que cubran todos los aspectos
logisticos para la ejecucion de los entrenamientos requeridos, igualmente proveer instructores
idéneos, calificados y certificados, con experiencia en la ejecucion de capacitacién, ademas de
un refrigerio y estacién de café para cada asistente al curso.

e El Contratista debe garantizar que el entrenamiento requerido se dictara en modalidad
presencial. (No se admitira E-learning, Virtual, Sesiones pregrabadas, ni en formato video) a fin
de garantizar una mejor experiencia de aprendizaje.

139 o ElContratista deberéa entregar el material de clases necesario para desarrollar el entrenamiento
' de acuerdo a cada uno de los modulos. Asi mismo, se deberan entregar las presentaciones
utilizadas por los instructores.

o El Contratista debera emitir un certificado a cada uno de los estudiantes que aprueben la

transferencia tecnoldgica.
Antes del inicio de la transferencia tecnologica el contratista debe realizar una evaluacion de
conocimientos del personal seleccionado con el fin de articular el nivel de los temas a tratar.
SE DEBEN DICTAR TEMAS:
Fundamentos de Infraestructura
Networking
Ethical Hacking
computacion forense
sistemas operativos
respuesta a incidentes
andlisis de malware dindmico y estatico
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| > Pentesting

LICENCIAMIENTO
La solucién debe tener el modelo de licenciamiento a perpetuidad y renovacion anual de la misma. El
licenciamiento debe ser entregado al Ejército Nacional por un periodo de 3 ANOS contados a partir del
acta de recibo a satisfaccién.
El contratista entregara al supervisor del contrato en documento independiente emitido por parte del
fabricante de la solucién certificado que indique el periodo de licenciamiento de la solucion.

Cantidad Descripcion Detalle de la descripcion
1 Alteon D-5208S 6G - Upgrade to 12G - Software | License upgrade per unit - For Alteon D
Option 5208S (Deliver, Perform, Secure and
HPP) from 6 Gbps to 12 Gbps
1 Alteon D-5208S 12G - Upgrade to 26G - Software | License upgrade per unit - For Alteon
Option D-5208S (Deliver, Perform, Secure and
HPP) from 12 Gbps to 26 Gbps
1 Cloud WAF Enterprise - 50 Mbps - 1 Application - | Cloud WAF Enterprise service for 1
Managed Service - Monthly Fee Application. Up to 50 Mbps of actual
HTTP/S traffic.

Web application attack mitigation
covering OWASP Top-10, protecting
against Common Web attacks, Data ang
Access Centric attacks, and Zero Day
attacks.

133 Negative and Positive security models,

' Behavioral Network and Application
Layer DDoS Protection with network
challenge-response.

Includes DDoS protection up to 1 Gbps
of attack traffic for all Radware POPs.
Managed service includes: 24x7 suppori
(portal/email/phone), 30 minute
response SLA via phone, onboarding
assistance, asset health monitoring,
proactive automatic security anomaly
alerts, on-demand policy tuning and
application security insights.

1 Cloud WAF Enterprise - 10 Mbps Traffic Add-On - | 10 Mbps traffic add-on subscription
Monthly Fee license for Cloud WAF Enterprise
service.
1 Cloud WAF Enterprise 40 Applications Add-On - | Add-on subscription license for
Monthly Fee protecting additional 40 applications.

Nota: En caso de realizarse modificaciones o adiciones al contrato, el licenciamiento empezara a contar
desde el acta de recibo a satisfaccion final.

CUMPLIMIENTO DE NORMATIVIDAD GUBERNAMENTAL EN MATERIA DE TICS
Todas las soluciones deben ser compatibles con los protocoles IPV4 e IPV6
CUMPLIMIENTO DE NORMATIVIDAD GUBERNAMENTAL EN MATERIA DE TICS
Los bienes y servicios TICS contemplados en la presente ficha técnica, deben brindar soporte al
protocolo de internet version seis (IPv6) de conformidad con la Resolucidn 2710 del 03 de octubre de

EJERCITO NACIONAL
PATRIA HONOR LEALTAD P
Calle 5 No 15 — 00 Barrio Dos caminos — Facatativd — Cundinamarca. icontec TaNet

1.34

Conmutador 4261428 Ext. 39036 e
Correo electrénico de la unidad cenactel@buzonejercito.mil.co
Pagina 58 de 166


mailto:cenactel@buzonejercito.mil.co

ESTUDIO PREVIO PARA EL PROCESO DE LICITACION PUBLICA No. 075-CENACTELEMATICA-2023, CUYO OBJETO ES LA “ADQUISICION, INSTALACION
Y CONFIGURACION DE UNA HERRAMIENTA DE SEGURIDAD PARA LA PROTECCION Y BALANCEO A LAS APLICACIONES WEB (WAF) PARA EL
FORTALECIMIENTO DE LOS MEDIOS CIBERNETICOS DEL EJERCITO NACIONAL".

2017 de MINTIC, que en su Articulo 5. “Contratacidn”, estipula: “A partir de la entrada en vigencia de la
presente resolucion, todos los procesos de seleccion que inicien las entidades publicas deberan, desde
los mismos pliegos de condiciones o lo que haga sus veces, exigir soporte IPv6 nativo en coexistencia
con IPv4, en la contratacion de bienes y servicios relacionados con las TICS.”

ESPECIFIACIONES TECNICAS

21 REQUERIMIENTOS GENERALES DE LA HERRAMIENTA

El contratista debera proveer, instalar, configurar y poner en funcionamiento, la solucion para la

proteccidn y balanceo a las aplicaciones WEB, del Ejército Nacional, garantizando la proteccion de los

datos y la continuidad de los diferentes servicios informaticos y en general toda la infraestructura de red

del Ejército Nacional.

El contratista debe entregar:

o La solucion debe incluir 1 balanceador de carga Radware Alteon D-5208S Secure - 26G para ser
implementado junto con la solucion actual para armar un esquema de HA (High Availability). La
entidad cuenta en la actualidad con dispositivo Radware Alteon 5208 - 6G.

La solucion de Application Delivery Controller debera estar ubicada en el cuadrante Leaders en
los ultimos dos informes "Gartner Magic Quadrant for Application Delivery Controllers"

Se debe garantizar incluir el licenciamiento y hardware necesario para el equipo Radware Alteon
D-Line 5208 - Upgrade to 5208S (SSL Hardware Accelerators) - con el que actualmente cuenta la
entidad y que ambos puedan cumplir con los requerimientos de capacidad listados a continuacién:
Cada equipo de la solucién debe soportar como minimo un Throughput en L4 de 26 Gbps.

Cada equipo debe soportar como minimo 630.000 conexiones por segundo en capa 4.
Cada equipo debe soportar como minimo 50 Millones de conexiones concurrentes en capa 4.
Capa equipo debe soportar como minimo 850.000 Millones de request por segundo en capa 7.
Cada equipo debe incluir las siguientes interfaces para los servicios balanceados:
-2 puertos 10Gbps fibra multimodo con sus respectivos tranceivers
o (Cada equipo debe tener la siguiente capacidad de crecimiento en interfaces para uso futuro (no es
necesario incluir los tranceivers):
- 8 puertos 1GE cobre
- 2 puertos 10GE fibra con mudulos SFP+
La solucién debe contar como minimo con el siguiente desempefio de SSL:
- RSA CPS (llaves de 2K): 20.500
- ECC CPS (P256): 12.000
- SSL Bulk Throughput(Gbps): 10 Gbps

e La solucion debe soportar FIPS 140-2 Level 3, a través del uso de un HSM integrado

e La solucién debe soportar HSM de red y ser compatible con SafeNet Luna Network HSM 7 de

Gemalto/Thales

o Cada equipo debe incluir al menos dos puertos de administracién dedicados e independientes a

las interfaces de balanceo.

e Cada equipo debe incluir fuente de poder redundantes AC hot swappable

o Cada equipo debe incluir un disco duro SSD de 500 GB de capacidad.

e La solucion debe incluir un REST API donde se provea acceso completo a la funcionalidad el

equipo, incluyendo crear, leer, actualizar o borrar informacién.

e Dejar implementado y en funcionamiento el sistema ofertado en las instalaciones del centro de

Datos y Comunicaciones Provisional del Comando del Ejército ubicado en Bogoté - Carrera 54 N

26 25 CAN o donde se encuentre en el momento.

o Configurar las politicas requeridas por el Ejército Nacional.

o Aplicar las mejores practicas de seguridad y ajustarlas a las politicas de seguridad informética del

Ejército Nacional.

211
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2.2 REQUERIMIENTOS DE SWITCHING Y ROUTING
La solucién debe soportar como minimo los siguientes protocolos de enrutamiento:
901 |- RIPv1y RIPv2
| -BGP
- OSPF y OSPFv3
2.3 ADMINISTRACION LOCAL DE LA PLATAFORMA
231 La solucién debe permitir crear reglas de acceso a la administracion a través de la definicidn de las IP
- que podran acceder y especificando los protocolos de administracion.
2.3.2 | Lasolucién debe permitir especificar limites de tasa de trafico sobre el trafico de administracion
24. | ALTA DISPONIBILIDAD
2.4.1 | Lasolucién debe estar configurada en alta disponibilidad y debe soportar Stateful Failover.
249 La solucion debe permitir forzar cambios de role de un balanceador de activo, manejando el trafico, a
o modo backup.
2.4.3 | Lasolucién debe permitir forzar cambios de role de activo a backup por servicio virtual configurado.
2.4.4 | La solucién debe permitir sincronizar la configuracion entre equipos de forma manual o automatica.
2.5 REQUERIMIENTOS DE BALANCEO LOCAL DE SERVIDORES (SLB)
251 La solucién debe balancear el tréfico enviado desde los clientes a través de la exposicion de un servicio
- virtual y posterior entrega del trafico a un grupo de servidores reales a balancear.
La solucién debe soportar las siguientes topologias IP
259 |~ IPv4 pura, con clientes y servidores reales en IPv4.
- - IPv6 pura, con clientes y servidores reales en IPv6.
- Clientes IPv4 y servidores en IPv6 o servidores IPv4 y clientes IPv6
253 La solucién debe soportar balanceo transparente, en donde se realicé inspeccion del trafico, clasificacion
" y envio a uno 0 mas grupos de balanceo, sin alterar el paquete original.
La solucién debe permitir filtrar el tréfico, permitiendo aceptar o denegar el mismo, utilizando como
minimo los siguientes pardmetros:
- Direccién MAC.
- Direccion IP.
2.54 | - Protocolo.
- Banderas TCP.
- Tipos de mensaje ICMP.
- Puertos capa 4.
- String en Capa 7.
255 La solucién debe permitir configurar peso sobre los servidores para trabajar con algoritmos de balanceo
- basados en el peso otorgado.
256 La solucién debe modificar los pesos asignados de forma dinamica basada en resultados de monitoreo
- de salud enviados via SNMP.
257 La solucién debe permitir configurar un servidor real de backup para cada servidor real definido, el cual
- asumira la carga en caso de que el servidor real principal falle.
La solucién debe soportar al menos los siguientes algoritmos de balanceo:
- Hash
- Persistent Hash
- Tunable Hash
258 |~ Weighted Hash
- - Highest Random Weights
- Least Connections
- Least Connections Per Service
- Round-Robin
- Response Time
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- Bandwidth

2.5.9 | Lasolucién debe permitir crear nuevos chequeos de salud utilizando scripts.

La solucién debe soportar chequeos de salud para validar el estado de los servidores reales objetos de
balanceo, soportando al menos los siguientes métodos predefinidos:

TCP, half-open TCP, ICMP, HTTP/S, DNS (TCP & UDP based), TFTP, SNMP, FTP, POP3, SMTP, IMAP,
NNTP, RADIUS, SSL, LDAP/S, WAP, ARP, DHCP, RTSP, ADFS.

La solucion debe soportar proteccidn de las API permitiendo importar el archivo swagger u open API.

La solucién debe soportar API quota management permitiendo configurar el nimero de llamados en un
periodo de tiempo configurable, por cada método dentro de los endpoints de API definidos y debe realizar
seguimiento a cada origen que realiza el llamado.

La solucion de proteccion API debe dar visibilidad del catalogo de la APl mostrando al menos los
endpoints, métodos y parametros permitidos.

La solucién de proteccion API debe realizar Schema Enforcement en XML y JSON validando el método,
endpoint, query parameters, header parameters, cookie parameters, path parameters.

La solucién de proteccion API debe soportar la configuracion de seguridad sobre cada endpoint en modo
bloqueo, solo reporte y deshabilitado.

La solucién de proteccion API debe soportar ataques embebidos y RFC compliance de HTTP en los
llamados API

La solucion debe soportar descubrimiento de la API a través de machine learning, generando un archivo
de OpenAPI que se puede descargar desde el portal del servicio.

La solucion debe contar con un mecanismo que permita el bloqueo temporal de direcciones IP de origen,
basado en el seguimiento de los eventos de seguridad generados sobre las aplicaciones.

La solucion debe soportar deteccion y mitigacion de ataques del lado del cliente, para proteger contra al
menos las siguientes amenazas formjacking, Magecart, supply chain,e-skimming y DOM based XSS

La solucién debe permitir configurar chequeos de salud compuestos de chequeos individuales, a través
de expresiones légicas.

La solucion debe permitir definir una direccion IP especifica (NAT) como el origen de los chequeos de
salud.

La solucién debe soportar balanceo por contenido HTTP de forma nativa y sin scripting adicional,
utilizando al menos los siguientes elementos del protocolo HTTP para la creacidn de las reglas:

- URL hostname

- URL Path

- URL Page name

- URL page Type

- Cualquier encabezado HTTP

- Cookies

- Texto especifico en el encabezado o en el cuerpo del mensaje.

- XML tags

La solucion debe permitir controlar los codigos de respuesta HTTP enviados por los servidores reales de
forma nativa y sin script adicional.

La solucién debe permitir ocultar la informacion de identidad de los servidores HTTP balanceados,
modificando las respuestas enviadas por los servidores reales, de forma nativa y sin script adicional.

La solucién debe permitir modificaciones de contenido en las respuestas enviadas por los servidores o en
las solicitudes realizadas por los clientes, de forma nativa, sin necesidad de script, en al menos los
siguientes elementos HTTP:

2.5.17 | - HTTP Headers: Podran ser insertados, reemplazados o removidos.

- Cookies

- File Type

- Status Line
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- URL
-Text
2.5.18 | La solucién debe soportar persistencia para cualquier protocolo TCP/UDP a través de scripting.
2.6 REQUERIMIENTOS DE OPTIMIZACION GENERAL
2.6.1 | La solucién debe soportar caching conforme al RFC 2616
2.6.2 | La solucién debe incluir la funcionalidad de compresion HTTP
26.3 La solucion debe soportar HTTP multiplexing incluso si el servicio virtual se encuentra configurado con
- SSL offloading, caché y compresion.
264 La solucién debe soportar TCP pooling para mejorar el overhead que impone el establecimiento y
- terminacion de las conexiones TCP con los servidores reales.
265 La solucion debe permitir definir politicas de optimizacion TCP que se podran aplicar de forma
- independiente a la comunicacion de cara al cliente y a la comunicacion de cara al servidor.
2.6.6 | La solucién debe soportar HTTP/2 y HTTP/3 Gateway
2.6.7 | La solucién debe soportar HTTP/2 Full Proxy con cliente y servidor en HTTP/2.
2.6.8 | La solucién debe soportar SSLv3, TLSv1, TLSv1.2, TLSv1.3
26.9 La solucion debe soportar SNI para mantener multiples hosts detras de una tnica IP y puerto de manera
" | nativa y sin necesidad de scripting adicional.

2.7 REQUERIMIENTOS DE OPTIMIZACION DE DESEMPENO EN CAPA DE APLICACION WEB
271 La optimizacion de desempefio WEB debe permitir trabajar en un modo aprendizaje, en donde no se
o apliquen las técnicas configuradas, pero si se pueda probar el sitio a través de una URL especifica.

2.7.2 | Lasolucién debe soportar optimizacion especifica por tipo de navegador.
273 La solucién debe soportar Predictive Browser Caching permitiendo precargar recursos del sitio web para
o acelerar la carga del mismo.
La solucion debe soportar la consolidacion de los siguientes recursos dinamicos:
074 | " Consol@dac@én de CSS. .
o - Consolidacion de Javascripts
- Consolidacion de Imégenes.
275 La solucién debe soportar el rendering progresivo de las imagenes, permitiendo comprimir las imagenes,
" cargarlas en una resolucién menor y luego mejorarla una vez la pagina haya sido cargada.
276 La solucién debe soportar compresion de imagenes usando configuracion especifica para cada
o dispositivo: Desktop, Dispositivos Méviles y Tabletas.
2.8 REQUERIMIENTOS DE BALANCEO GLOBAL
2.8.1 | La solucién debe permitir el balanceo de tréfico a través de multiples sitios fisicos.
289 La solucién debe permitir redireccién global basada en los siguientes métodos: DNS, HTTP y Proxy
" (NAT de los clientes) para las aplicaciones que no usen DNS ni sean HTTP.
La solucion debe monitorear el estado de los balanceadores en sitios remotos, como minimo:
283 |~ Tiempo de respuesta de los servidores
- - Uso de la CPU
- Disponibilidad y uso de sesiones
La solucién debe soportar como minimo las siguientes reglas de balanceo global:
- Red o redes de origen.
- Ubicacion geografica.
- Menor nimero de conexiones.
- Roundrobin
2.84 . :
- Weighted Roundrobin
- Menor tiempo de repuesta
- Combinacion de tiempo de respuesta y menor nimero de conexiones.
- Ancho de banda
- Proximidad, midiendo el tiempo de respuesta entre cada datacenter y el cliente
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- Persistencia
- Hash de la IP de origen y el nombre del dominio

285

La solucion debe permitir la configuracion de balanceo global, aun estando detras de un dispositivo que
realice un NAT de las direcciones IP publicas como un Firewall y no debe requerir hardware adicional
para realizar esto.

29

REQUERIMIENTOS DE BALANCEO DE ENLACES

2.91

La solucién debe soportar balanceo de enlaces para tréfico entrante y para trafico saliente.

292

El balanceo de enlaces debe contar con al menos las siguientes opciones de despliegue:
- Capa 3 0 modo ruteo
- Capa 2 0 modo bridge

293

La solucién debe permitir definir los enlaces a balancear especificando:
- Direccién IP del router de upstream.

- Chequeo de salud por enlace.

- NAT a configurar para el balanceo de salida

294

El balanceo de enlaces de salida debe permitir clasificar el trafico con al menos los siguientes
parametros:

- Vlan

- Direccién IP Origen/destino

- Puerto Origen/Destino

- Protocolo

- Contenido a capa 7

- Estatico definiendo los grupos por donde se debe enviar el trafico

295

La solucién debe contar con al menos las siguientes métricas en el balanceo de salida para determinar
el mejor enlace:

- Least Connections

- Round-Robin

- Response Time

- Bandwidth

296

La solucién debe soportar al menos los siguientes tipos de conversiones de direcciones de red (NAT):
- No NAT: que el trafico se reenvie de forma transparente

- NAT dinamico

- NAT estatico

- NAT de prefijos de IPv6

29.7

La solucién debe soportar al menos las siguientes métricas para el balanceo de enlaces entrante:
- Red o redes de origen.

- Ubicacion geogréfica.

- Menor nimero de conexiones.

- Roundrobin

- Weighted Roundrobin

- Menor tiempo de repuesta

- Combinacion de tiempo de respuesta y menor nimero de conexiones.
- Ancho de banda

- Persistencia

- Hash de la IP de origen y el nombre del dominio

29.8

La solucién debe incluir una métrica por proximidad que correlacione la latencia y el numero de saltos
hacia un origen determinado, para el balanceo de salida y desde un origen determinado para el balanceo
entrante.

3

REQUERIMIENTOS DE VIRTUALIZACION

3.1

La solucién debe soportar instancias virtuales de balanceo que se ejecuten sobre un hypervisor de
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balanceo especializado.
311 La solucion debe incluir 5 balanceadores virtuales, con posibilidad de crecimiento hasta 32, sin
o necesidad de modificar el hardware.
319 La solucion debe permitir asignar recursos fisicos independientes, CPU, memoria, sobre cada instancia
" | virtual y los recursos fisicos asignados no debe compartirse entre las instancias virtuales de balanceo.
313 La solucién debe permitir que cada balanceador virtual maneje su propia infraestructura de red
o independiente, tanto en capa 2 como en capa 3, incluyendo protocolos de enrutamiento dinamicos.
314 La solucién soporta multiples imagenes de software por cada balanceador virtual. Cada balanceador
o podra correr una imagen de software distinta.
315 La solucién debe permitir asignar recursos fisicos independientes para la funcionalidad de Optimizacion
o de desempefio Web.
316 La solucién debe permitir asignar recursos fisicos independientes para la funcionalidad de Web

"~ | Application Firewall, para evitar | balanceador y el WAF compartan los mismos recursos.

pplication Firewall, para evitar que e y p

3.2 REQUERIMIENTOS DE SEGURIDAD
321 La solucion debe soportar ACL (listas de control de acceso) para controlar el acceso a los dispositivos
| que conforman la solucidn y a los servidores balanceados desde la interfaz grafica.
La solucion debe incluir IP reputation, con configuracion de acciones, Alertar, Permitir y bloquear, de
acuerdo con:
- La regién (ubicacién)
3.2.2 | - La categoria: Tor Exit Nodes e IP Maliciosas
- El nivel de riesgo.
-El servicio de cloud WAF debe permitir crear excepciones de IP que se encuentren incluidas dentro del
bloqueo por geografia

El balanceador debe contar con integracién nativa con un servicio de administracién de bots (Bot
Manager) del mismo fabricante, con las siguientes caracteristicas minimas:

- Activacion del BOT Manager por servicio virtual.

- Activacion del BOT Manager por reglas de contenido.

- Soportar aplicaciones WEB, aplicaciones méviles y API.

- Soportar andlisis de comportamiento profundo para determinar la intencién de la conexién, inteligencia
colectivida de bots, fingreprinting de browsers y de maquinas.

- Permitir desde el balanceador, configurar al menos las siguientes respuestas ante ataques detectados:
Permitir, Captcha, Blogueo.

3.2 REQUERIMIENTOS DE INSPECCION SSL

La solucién debe proveer visibilidad SSL/TLS para ambos, el trafico hacia el Datacenter y el tréfico

3.2.1 | saliente a Internet, permitiendo a la solucion ser la responsible de la orquestacién y distribucién dindmica
de trafico entre dispositivos de seguridad.

La solucién de inspeccion SSL debe soportar al menos los siguientes tipos de despliegue:

3.2.2 | - Solucién transparente en capa 2.

- Dispositivo en modo ruteo en capa 3.

La solucién debe ser agnéstica a los dispositivos de seguridad conectados y debe soportar como minimo,
los siguientes tipos de dispositivos de acuerdo a su tipo de despliegue de red:

- Dispositivos en capa 3, que pueden estar conectados en one-leg o two-legs. Ejemplos: Antimalware,
3.2.3 | Firewalls.

- Dispositivos en capa 2 conectados en two-legs. Ejemplo: ATP, IPS.

- Dispositivos pasivos en donde solo se copie el tréfico, como DLPs e IDS. Conectados en one-leg.

- La solucién debe soportar dispositivos tipo ICAP, como DLP activos y anti-virus.

3.2.4 | Lasolucion, para la inspeccion SSL de salida, debe soportar Proxy Transparente y Proxy Explicito.
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325

La solucién, para la inspeccion SSL de salida, debe soportar bypass de la inspeccién SSL la cual podra
definirse a través de como minimo:

- Direccién IP origen o destino.
- Sitios especificos o categorias.
Todo el licenciamiento necesario debe ser incluido.

La solucién debe permitir agrupar los dispositivos de seguridad y balancear el tréfico hacia los

326 | o -
dispositivos definidos en los grupos.

397 La solucién debe permitir crear politicas de inspeccién que definan a que grupos de dispositivos de

- seguridad se debe enviar el trafico a ser inspeccionado.
328 La solucion debe permitir crear politicas que permitan manejar el trafico que NO debe ser inspeccionado,
- por ejemplo, el tréfico en texto plano.

3.3 REQUERIMIENTOS SEGURIDAD WEB Y APIs
La solucién debe incluir un servicio en nube para proteccién contra ataques en capa de aplicacién web,
Cloud Waf
El servicio de Cloud WAF debe soportar despliegues siempre activos, a través de modificacién de DNS 'y
que no requieran modificacién alguna de Hardware o Sofware del lado de los servidores a proteger.
El servicio de Cloud WAF debe soportar un modelo de integracion basado en APl que no requiera
cambios de DNS o BGP para proteger las aplicaciones y que cuente tenga las siguientes caracteristicas:
La arquitectura basada en API no requiere compartir el certificado digital.
La arquitectura basada en API los requerimientos van directamente a la aplicacion.
El servicio de Cloud WAF debe proveer una cobertura completa de ataques en capa de aplicacion WEB
incluyendo todos los ataques descritos en el OWASP TOP 10
El servicio de Cloud WAF debe estar basado en un WAF con certificacion ICSA Labs
El servicio de Cloud WAF debe permitir integracién con el SIEM local de la entidad
El servicio de Cloud WAF soporta modificaciones programaticas sobre el servicio via RESTful API
El servicio de Cloud WAF debe proteger un total de 41 aplicaciones con ancho de banda maximo de 60
Mbps
El servicio de cloud Waf debe soportar TLS versién 1.3
El servicio de Cloud WAF debe soportat IPv6 end to end, es decir, desde el cliente hasta los servidores

331 de origen.

El servicio de cloud WAF debe generar las politicas de seguridad de cada aplicacion aprovisionada de
forma automética a través de algoritmos de machine learning.

El servicio de cloud WAF debe bloguear conexiones que no sean HTTP RFC Compliance

El servicio de cloud Waf debe incluir proteccion contra ataques de tipo cookie poisoning, permitiendo el
cifrado de las cookies importantes para garantizar que estas no sean modificadas del lado del cliente.

El servicio de cloud Waf debe incluir un mecanismo de Fingerprinting que permita identificar de forma
Unica el dispositivo que esta ingresando a la aplicacién web sin necesidad de conocer su direccién IP

El servicio debe permitir limitar la tasa de trafico con las siguientes funcionalidades:

- Limitar la tasa de trafico hacia todo el sitio.

- Limitar la tasa de trafico hacia un path especifico.

- Permitir configurar el tiempo de bloqueo para la IP origen que sobrepase la tasa de trafico definida.

El servicio de cloud WAF debe permitir la configuracién de listas blancas de IP desde el portal de
servicios, por cada aplicacion aprovisionada.

El servicio de cloud WAF debe permitir la configuracién de bloqueo por geografia desde el portal de
servicios, por cada aplicacion aprovisionada.

El servicio de cloud WAF, a través del portal, debe permitir crear reglas de control de acceso por IP a las
aplicaciones protegidas.

El servicio de cloud WAF, a través del portal, y por cada aplicacion, debe permitir la redireccion de trafico
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en base al contenido del mismo, como minimo considerando:
- Encabezados
- Métodos
- IP/CIDR
- Pais de Origen
-URI
El servicio de cloud WAF, a través del portal, y por cada aplicacion, debe permitir la creacién de reglas
para, remover y reescribir los encabezados en el request, como minimo considerando:
- Encabezados
- Métodos
- IP/ICIDR
- Pais de Origen
-URI
El servicio de cloud WAF, a través del portal, y por cada aplicacion, debe permitir la creacion de reglas
para, remover, reescribir e insertar encabezados en el response.

332

La solucion propuesta debe proteger contra ataques conocidos y ataques de dia cero, soportando
modelos de seguridad positivos y modelos de seguridad negativos

Las aplicaciones aprovisionadas se podran configurar en modo activo, bloqueando los paquetes de
ataques de forma proactiva 0 en modo monitoreo, simplemente reportando eventos, pero no
bloqueandolos.

La politica de seguridad no debe ser genérica, ni basada en politicas por defecto o mejores practicas.
Debe ser una politica a la medida, ajustada a cada aplicacién aprovisionada.

Las politicas de seguridad generadas deben adaptarse a cambios en la aplicacion optimizandose y
actualizandose automaticamente, aunque la aplicacion aprovisionada se encuentre en modo bloqueo de
trafico.

333

La solucion propuesta debe proteger contra minimo los siguientes ataques en capa de aplicacién WEB:
- XSS

- SQL injections OS and LDAP

- OS command injections

- LDAP injections

- SSl injections

- XPath injections

- Sensitive information leakage

- Application DoS

- CSRF

- Parameter tampering

- From field manipulation

- Session hijacking

- Cookie Manipulation & Poisoning

- Application buffer overflows

- Brute Force attacks

- Access to predictable resource locations
- Unauthorized navigation

- Web server reconnaissance

- Directory/path traversal

- Forceful browsing

- Hotlink

- HTTP response splitting & protocol manipulation
- Evasion and illegal encoding
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- XML and Web Services Attacks

- Web services method restrictions and validation

- HTTP RFC violations

- HTTP request format and limitation violations

- Use of revoked or expired client certificates

- File upload violations

- Clickjacking

- Cross Site Scripting

- Cross Site Request Forgery

- Predictable Resource Location

- Remote File Inclusions

- Buffer overflow

- Information leakage

- Improper output Handling

- Directory indexing

- Access Control (White & Black list, Geolocation, anonymous proxies)

- Known Vulnerabilities & Custom Rules

- Anti-scrapping"

334 La solucion debe incluir una suscripcion que permita actualizar las firmas de ataques conocidos, base de
- datos de geolocalizacion e IP de proxies andnimos.

La solucion debe permitir configurar un periodo de tiempo en el cual las nuevas firmas descargadas
3.3.5 | estaran aplicadas en modo reporte Unicamente sin causar bloqueos. Luego de que el periodo expire, las
firmas entraran en modo bloqueo.

La solucion debe soportar modo bypass configurable en cada aplicacion. En este modo no se realiza ni
3.3.6 | inspeccidn ni reportes de eventos de seguridad lo cual permite hacer debug de la solucién de seguridad
de forma rapida y sin cambios mayores a la configuracién del servicio.

337 La solucién debe incluir un mecanismo que permita priorizar los recursos de procesamiento otorgados a
- las aplicaciones mas criticas.

La solucién debe controlar el tiempo timeout de conexién de los clientes a nivel HTTP, definiendo para
338 cada aplicacion protegida:

e - El tiempo que espera por datos de request del cliente.

- El tiempo que espera por una respuesta por parte del servidor.

339 La solucién debe proteger contra ataques de denegacion de servicio de tipo low and slow a través de
- analisis de comportamiento.

La solucién debe aprovisionar de forma automatica los tamafios de mensajes permitidos para los
requerimientos del cliente y las respuestas enviadas por el servidor, definiendo como minimo:

- El tamario del cuerpo del mensaje

- El tamario total de los encabezados

- El tamario total de un solo encabezado

- El tamafio total de headers individuales.

La solucién debe contar con un mecanismo de bloqueo por origen que cuente con las siguientes
caracteristicas minimas:

- Debe hacer seguimiento a los ataques generados por una direccion IP en particular.

3.3.11 | - Debe hacer seguimiento a los ataques generados por un fingerprinting de dispositivo particular.

- Dependiendo al nivel de ataque, la IP o el Fingerprinting seran bloqueados por un tiempo en minutos
configurable.

- Las IP o los fingerprinting de los dispositivos se podran desbloquear desde el WBI de la solucién.

La solucién debe enviar las IP bloqueadas por el mecanismo de source blocking a un mitigador de
ataques DDoS del mismo fabricante, para que este efectle el bloqueo en el perimetro.
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La solucién debe incluir un mecanismo de generacién automatica de politica basado en el auto
descubrimiento y en un andlisis de amenazas realizado sobre los paths descubiertos.

El mecanismo de generacién automatica de politicas debe realizar como minimo las siguientes acciones
sin intervenciéon humana:

- Generar automaticamente los paths de cada aplicacién

- Configurar las protecciones para cada path configurado

- Refinar las protecciones

- Cambiar las protecciones de modo monitoreo a modo bloqueo

La solucién debe continuar auto descrubriendo el sitio, modificando la politica de seguridad y refinando
las protecciones, aun estando sus protecciones en modo bloqueo.

La solucién debe contar con una proteccion que evalué las solicitudes de los clientes y bloqueé aquellas
que no hagan match con las expresiones definidas, las cuales deben contar como minimo con las
siguientes opciones de configuracion

- host

- Path dentro de la aplicacién

- Método HTTP

- Pagina

- Expresion Regular

La solucioén debe contar con una proteccidn contra ataques de fuerza bruta que bloquee intentos de
atacantes de hallar el usuario y password de un usuario autorizado.

La proteccidn del lado del cliente debe tener la capacidad de bloquear automaticamente dominios
3.3.17 | sospechosos segun su nivel de amenaza y permitir dominios legitimos con excepciones.

El servicio de cloud WAF debe incluir un portal desde donde se aprovisionen los certificados digitales,
aplicaciones y que incluya dashboards, eventos, analitica, alertas y reportes

3.3.13

3.3.14

3.3.15

3.3.16

La solucion debe usar un motor de analisis de consulta de base de datos para detectar comandos de tipo
SQL que los hackers puedan usar para realizar una manipulacion de datos.

La solucion debe aplicar multiples heuristicas en valores de parametros para detectar valores codificados
3.3.19 | en Base64. Los parametros cddificados, deben decodificarse y luego se debe aplicar la politica de
seguridad sobre los mismos.

La solucién debe permitir crear reglas para controlar el upload de archivos con al menos los siguientes
parametros:

- Path de la aplicacion.

- Extension del archivo

- Método HTTTP

- Permitir descarga de los archivos

La solucion debe evaluar las respuestas de los servidores para determinar si estas estan exponiendo
informacién sensible, con al menos las siguientes caracteristicas:

- Debe redirigir a pagina de blogueo u ocultar los caracteres, si la respuesta del servidor incluye
informacién de tarjetas de crédito.

- Debe redirigir a pagina de bloqueo u ocultar los caracteres, si la respuesta del servidor incluye un
parametro personalizado por el administrador a través de expresiones regulares.

La solucién debe permitir evaluar parametros dentro de una solicitud de usuario detectando y bloqueando
aquellas que no sean validas de acuerdo a los siguientes criterios que podran ser configurados:

- Tipo de parametro: Long, Float, Numero, Letra, Alfa numérico, Expresion, Cadena, Null Parameter.

- Longitud minima.

- Longitud maxima.

- Si permite 0 no valores nulos.

3.3.23 | La solucién debe permitir cifrar la informacion de cookies para mitigar ataques que busquen manipular el
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estado de la sesion.
3.3.24 La solucién debe permitir cifrar la informacion en parametros de tipo form, path y query para bloquear
- ataques que busquen manipular el estado de la sesion.
3.3.25 | La solucién debe incluir una base de datos de firmas de vulnerabilidades conocida.
La solucién debe permitir crear patrones personalizados para que sean validados junto con los incluidos
en la base de datos de firmas de ataques conocidos.
3.3.96 El portal debe soportar doble factor de autenticacién.
- El portal debe soportar FiM (Federated Identity Management) para autenticacion y autorizacion.
El portal debe permitir visualizar los cambios realizados por los administradores y debe conservar la
informacién por al menos 3 meses.
3397 La solucion debe permitir configurar proteccién contra ataques de tipo Directory Listing para un grupo de
- hosts o para un host en particular.
3398 La solucion debe permitir ofuscar la estructura real de la aplicacidén de un atacante potencial a través de
" la configuracion de reescritura de la URL (URL Rewrite)
La disponibilidad minima del servicio debe ser de 99.999%, de la siguiente manera:
El servicio de Cloud WAF debe ser un servicio de seguridad administrado por el fabricante con
disponibilidad 7x24x365 y durante el periodo de garantia es decir a 3 afios.
El servicio administrado debe contar con los siguientes mecanismos de contacto:
Portal Web de Soporte
Soporte via e-mail
Soporte Telefonico
El servicio debe monitorear constantemente el estado de salud de las aplicaciones configuradas
El servicio administrado debe proporcionar asistencia durante la fase de onboarding de las aplicaciones
3.3.29 | El servicio administrado debe generar alertas proactivas automaticas de seguridad
El servicio debe contar, como minimo, con los siguientes estandares de seguridad y calidad
PCI-DSS v3.1 (Payment Card Industry Data Security Standard)
ISO/IEC 27001:2013 (Information Security Management Systems)
ISO/IEC 27032:2012 (Security Techniques -- Guidelines for Cybersecurity)
ISO 27017:2015 (Information Security for Cloud Services)
ISO 27018:2014 (Information Security Protection of Personally identifiable information (PII) in public
clouds)
ISO 28000:2007 (Specification for Security Management Systems for the Supply Chain)
US SSAE16 SOC-1 Type Il, SOC-2 Type I
3330 La solucién debe soportar device fingerprinting para realizar seguimiento a las actividades utilizando un
" identificador de dispositivo y no la direccion IP origen.
3331 La solucién debe soportar proteccidn contra ataques LFI (Local File Inclusién), RFI (Remote File
- Inclusion), y SSRF (Server Side Request Forgery).
3.3.32 | La solucién debe soportar seguridad sobre websockets incluyendo ataques DDoS de tipo low and slow.
La solucién debe registrar al menos los siguientes eventos de auditoria:
3333 | Modificaciones de configuracion.
- - Intentos de acceso no autorizados.
- Reinicios de la solucidn o servicios.
La solucion debe registrar los eventos de seguridad detectados o bloqueados incluyendo como minimo la
siguiente informacién:
- Severidad del evento
3.3.34 | - Fecha
- Descripcidn corta del evento
- El'tipo de ataque.
- Direccién IP origen
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- Geolocalizacion

- Puerto Origen

- Host

- Path de la aplicacion

- URI

- Nombre del Parametro

- Valor del Parametro

- Tipo de Parametro

3.3.35 | La solucion debe permitir refinar las politicas desde la vista de los eventos de seguridad.

3.3.36 | La solucion debe permitir visualizar, para cada evento registrado, el header HTTP de la solicitud.
3337 La solucién debe permitir visualizar, para cada evento registrado el header HTTP de la respuesta del
" servidor, cuando la politica se encuentre en modo monitoreo

3.4 SEGURIDAD DE LAS API

3.4.1 | Lasolucion debe soportar proteccion a Restful API

3.4.2 | Lasolucion debe permitir importar el archivo de Open API en versiones 2 y 3 en formatos json y yaml.
La solucién debe soportar el “merge” de dos archivos Open API permitiendo configurar el comportamiento

34.3 p , . .
del “merge” sobre los endpoints y métodos.
344 La proteccidn de API debe soportar manejo de cuotas, definiendo el nimero de llamados de APl en un
o rango de tiempo configurable por cada endpoint.
345 La solucion debe soportar schema enforcement sobre los métodos, endpoints, parametros de path,
- query, header y body requests.
346 La solucion debe soportar las siguientes acciones en el Schema Enforcement: Bloquear, Schema

enforcement, Pasivo y Bypass
La solucion debe soportar que después de validar el requerimiento API, estos sean inspeccionados por
347 | os otros modulos del WAF para detectar ataques embebidos.

4, OBLIGACIONES GENERALES DEL CONTRATISTA Y FABRICANTE

En caso de un ataque cibernético relacionado con la solucion, el contratista en acompafiamiento del
fabricante debe proveer en las instalaciones del comando del Ejército Nacional, un ingeniero certificado
en la plataforma, para que verifique la situacién en un plazo no mayor a tres (3) horas y dejar solucionado
al problema en un lapso no mayor a veinticuatro (24) horas, a menos de que se trate de un ataque de dia
cero en donde no se conoce ni una causa ni una solucion al inconveniente presentado. En el caso de que
el ataque deje rastro 0 dafios en los servidores 0 maquinas de usuario, el contratista debera apoyar en la
puesta en marcha y funcionalidad de los equipos.

e De presentarse una situacién de cualquier naturaleza que llegue a afectar la infraestructura del
Ejército Nacional, el contratista debera proporcionar todo el recurso humano y tecnoldgico
necesario, hasta la restauracion del servicio objeto del alcance de la presente especificacion
técnica.

o El contratista atendera de manera ilimitada requerimientos en cuanto a configuraciones,
administracion, validaciones con el fin de descartar ataques no conocidos, dudas y demas
solicitudes por parte del Ejército Nacional, los cuales podran ser asistidos de manera remota a
menos de que se presente una situacion en la que después de agotar el recurso remoto se
requiera personal en sitio durante el periodo de garantia.es decir por tres afios.

5 EXPERIENCIA Y CERTIFICACIONES POR FABRICANTE
¢ Implementacion: La implementacion debe ser realizada directamente por ingenieros del fabricante
garantizando la implementacién, en compafiia por oferente adjudicatorio.
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v' El fabricante debe indicar mediante documento independiente el alcance del servicio
Silver Shield Package. y los servicios de soporte especializados ofrecidos durante
los tres afios de garantia.

v’ El fabricante debe indicar mediante documento independiente el alcance del SLA
(Service Level Agreement), para los casos que se presenten.

Lider del Proyecto
o Se requiere que la implementacion de la solucion, la realice como minimo un (01) ingeniero
con el siguiente perfil:
v"Ingeniero electrénico y/o de sistemas y/o telecomunicaciones o afines, con fecha de
expedicion en tarjeta profesional superior a tres (03) afios.
v" Debe contar con capacitacion o certificaciones de proyectos
v" Debe haber sido lider técnico de proyectos de seguridad.
v Con més de 5 afios 0 mas de experiencia apoyando, disefiando, implementando y
manteniendo soluciones de redes y seguridad de informatica e implementacién de
Cloud WAF.
v Debe ser Personal certificado directo del fabricante para garantizar la
implementacién de la solucion y con las siguientes certificaciones:

- RADWARE CERTIFIED APPLICATION SPECIALIST
- RADWARE CERTIFIED APPLICATION SECURITY SPECIALIST
Implementacion
o Se requiere que la implementacion de la solucion, la realice como minimo dos (02) ingeniero
con el siguiente perfil:
v" Ingeniero electrénico y/o de sistemas y/o telecomunicaciones o afines, con fecha de
expedicion en tarjeta profesional superior a tres (03) afios.
v" Debe haber participado en al menos un proyecto de implementacién CLOUD WAF
v Debe ser Personal certificado directo del fabricante para garantizar la
implementacion de la solucion y con las siguientes certificaciones:

- RADWARE CERTIFIED APPLICATION SPECIALIST
- RADWARE CERTIFIED APPLICATION SECURITY SPECIALIST

Nota: Se debe anexar hoja de vida completamente diligenciada y anexar certificado solicitado al momento
de presentar la oferta cada uno de los ingenieros, este requerimiento debe ser directamente solicitado al
fabricante.

5.1

EXPERIENCIA Y CERTIFICACIONES POR PARTE DEL CONTRATISTA

PERSONAL REQUERIDO: PERFIL INGENIERO PARA EL SOPORTE NIVEL 1Y 2

Se requiere que lo servicio de soporte especializado, la realice como minimo un (01) ingeniero con el
siguiente perfil:

e Formacion profesional: Ingeniero en sistemas y/o electronica y/o telecomunicaciones y/o afines
segun SNIES, para el cual debera anexar a la oferta lo siguiente:
o Copia de diploma y/o acta de grado del ingeniero presentado en la propuesta.

EJERCITO NACIONAL

PATRIA HONOR LEALTAD @ ﬁ
Calle 5 No 15 — 00 Barrio Dos caminos — Facatativa — Cundinamarca. icontec TaNet
Conmutador 4261428 Ext. 39036 e
Correo electrénico de la unidad cenactel@buzonejercito.mil.co

Pagina 71 de 166


mailto:cenactel@buzonejercito.mil.co

ESTUDIO PREVIO PARA EL PROCESO DE LICITACION PUBLICA No. 075-CENACTELEMATICA-2023, CUYO OBJETO ES LA “ADQUISICION, INSTALACION
Y CONFIGURACION DE UNA HERRAMIENTA DE SEGURIDAD PARA LA PROTECCION Y BALANCEO A LAS APLICACIONES WEB (WAF) PARA EL
FORTALECIMIENTO DE LOS MEDIOS CIBERNETICOS DEL EJERCITO NACIONAL".

o El ingeniero presentado en la propuesta debera contar con conocimientos avanzados en los
productos descritos en las especificaciones técnicas, dado que el administrador de seguridad
apoyara la operacién y administracion de la solucién

o Debe adjuntar copia de certificacion RADWARE CERTIFIED APPLICATION SPECIALIST y/o
RADWARE CERTIFIED APPLICATION SECURITY SPECIALIST

o Debe haber participado en al menos un proyecto de implementacién CLOUD WAF

o Elingeniero debe ser de nacionalidad colombiana, y pertenecer por nomina al proponente

HOJA DE VIDA: El oferente debera allegar en la propuesta, la hoja de vida del personal requerido
incluyendo datos de contacto (teléfonos, correos y cada una de las certificaciones anteriormente
relacionadas).

5.1.1 | ALCANCE SOPORTE GARANTIA ESPECIALIZADO POR CONTRATISTA

El contratista debe efectuar durante la ejecucion del contrato segiin cronograma acordado entre el
contratista y el supervisor del contrato deben incluir como minimo las siguientes actividades:

Actualizaciones de software (Upgrade, Update, criticas de seguridad)

Revisiones del funcionamiento de las plataformas y solucién de errores

Realizacion y programacion de copias de seguridad

Revision de los logs de eventos registrados en los sistemas

Revision y mejoramiento de espacio de disco, utilizacién de CPU — RAM y afinamiento de

servidores.

Evaluacion de los sistemas de seguridad instalados

o Configuracion de funcionalidades inoperativas.

¢ Ante nuevas versiones y/o parches que la entidad considere necesarios para la operacién, el
contratista estara en disposicion y capacidad de instalarlos previa presentacion de un plan de
trabajo

o El contratista debe brindar atencion ilimitada a casos reportados por el Batallén de Ciberdefensa
y Ciberseguridad (BACCI) del Ejército Nacional referentes a cualquier evento relacionado con el
funcionamiento, administracion e incidentes o eventos de seguridad.

o  Emision de recomendaciones de las plataformas a través de un informe técnico, al supervisor del

contrato.

En caso de presentarse fallas en la solucidn el contratista debera efectuar correctivos todas las veces
que se requiera deben incluir como minimo:

e Instalacion de software

o Configuraciones, puesta en produccion y funcionamiento

o Remplazo de equipos por otro de iguales caracteristicas de forma temporal hasta que la falla
sea solucionada

Y cumplir con lo descrito en el item 1.24

3.2 ORIGEN DEL BIENES Y/O SERVICIOS

Se debe tener en cuenta que la “ADQU[SICI()N, INSTALACION Y CONFIGURACION DE UNA HERRAMIENTA DE
SEGURIDAD PARA LA PROTECCION Y BALANCEO A LAS APLICACIONES WEB (WAF) PARA EL
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FORTALECIMIENTO DE LOS MEDIOS CIBERNETICOS DEL EJERCITO NACIONAL”, puede ser efectuada por
intermedio de compafiias que poseen representacion para la comercializacion en Colombia, con personal idoneo y
experiencia en el objeto de este proceso, sin necesidad de realizar importacién de elementos o servicios que generan
adicionales al MDN-Ejercito Nacional.

Para dar estricta aplicacion a la Ley 816 de 2003, de apoyo a la industria nacional en los procesos de contratacién
publica, el oferente debera demostrar que el bien ofrecido cumple con los requisitos previstos en el paragrafo del
articulo primero de la norma en cita, que le otorga el caracter de bienes y servicios de origen nacional a aquellos que
cumplan las formalidades de la misma. En este sentido el MDN-EJERCITO NACIONAL asignara dentro de los criterios
de calificacion técnica la ponderacién a los bienes de origen nacional y extranjero, segun el caso.

Articulo 1 de la Ley 816 de 2003, paragrafo modificado por el articulo 51 del Decreto Ley 19 de 2012, dispone:

“Se otorgara tratamiento de bienes y servicios nacionales a aquellos bienes y servicios originarios de los paises con
los que Colombia ha negociado trato nacional en materia de compras estatales y de aquellos paises en los cuales a
las ofertas de bienes y servicios colombianos se les conceda el mismo tratamiento otorgado a sus bienes y servicios
nacionales. La acreditacion o demostracion de tal circunstancia se hara en los términos que sefiale el reglamento”

En este sentido el MDN- EJERCITO NACIONAL-CENAC TELEMATICA, asignara dentro de los criterios de calificacion
técnica la ponderacion a los bienes/servicios de origen nacional y extranjero, segun el caso. Se dara el siguiente
tratamiento para cada uno de los casos previstos por la norma:

1. Laexistencia de un tratado vigente entre la Republica de Colombia y otro Estado que regule trato nacional
para bienes y servicios entre los dos paises en materia de compras estatales.

De conformidad con lo previsto en el articulo 2.2.1.2.4.1.3 del Decreto 1082 de 2015, la entidad contratante no debe
exigir certificados de los acuerdos o tratados existentes, para acreditar el trato nacional. Por lo anterior, la informacién
sobre la vigencia de los tratados que contienen un capitulo de compras publicas y prevén el trato nacional se encuentra
publicada en el “Manual para el manejo de los Acuerdos Comerciales en el proceso de contratacidén” de la Agencia
Nacional de Contratacién Publica, Colombia Compra Eficiente y en la pagina web del Ministerio de Comercio, Industria
y Turismo, en consecuencia, debe la Entidad verificar directamente si se cumple esta condicion.

2. Enausencia de un tratado, el trato nacional se concedera en virtud del principio de reciprocidad.

En este caso, la Direccion de Asuntos Juridicos Internacionales del Ministerio de Relaciones Exteriores, previo
concepto técnico de la Agencia Nacional de Contratacién Publica —Colombia Compra Eficiente-, se encargara de
elaborar los certificados de reciprocidad respecto de los Estados con los cuales la Republica de Colombia no haya
suscrito tratado en la materia. Estos certificados seran publicados en el Sistema Electréonico de Contratacion Publica
(SECOP) y seran actualizados coordinadamente con la Agencia Nacional de Contratacién Publica, Colombia Compra
Eficiente.

Los certificados de reciprocidad son de caracter general y podran ser consultados en el SECOP por las entidades
publicas que abran procesos de seleccion y por las personas interesadas en participar en esos procesos. En caso de
no encontrarse certificacion sobre reciprocidad con un pais determinado, el interesado debera formular solicitud a la
Direccion de Asuntos Juridicos Internacionales con miras a que se efectuen las respectivas consultas a las autoridades
extranjeras y se elabore y publique el certificado.

3. Laexistencia de normas de derecho comunitario andino en materia de servicios.

De acuerdo con lo dispuesto en el articulo 2.2.1.2.4.1.3 del Decreto 1082 de 2015, debe reconocerse trato nacional a
los servicios prestados por oferentes miembros de la Comunidad Andina (Estado Plurinacional de Bolivia, Republica
del Ecuador y Republica del Peru), teniendo en cuenta la regulacién comunitaria aplicable a la materia, directamente
y sin precisar certificacion alguna por parte de la Direccién de Asuntos Juridicos Internacionales del Ministerio de
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Relaciones Exteriores.

Por tanto, en aplicacion a lo previsto en el articulo 21 de la Ley 80 de 1993 y la Ley 816 de 2003, se preferira la oferta
de bienes con componente nacional. Si se dio aplicacién a la Ley de apoyo a la industria nacional, el oferente
seleccionado con bienes de origen nacional o acreditado, no podra cambiar el origen de los bienes al momento del
suministro, salvo circunstancias de fuerza mayor o caso fortuito debidamente sustentados y acreditados ante la
entidad contratante.

3.3CLAUSULA DE CATALOGACION (CUANDO APLIQUE).

El Oferente Adjudicatario deber diligenciar el formato “CLAUSULA CONTRACTUAL DE CATALOGACION’, con la
informacidn técnica necesaria para la identificacion de los bienes a suministrar, en cumplimiento de lo ordenado por la
Directiva Permanente No. 034 de 2018 expedida por el Ministerio de Defensa, por la cual se establecen los
lineamientos y directrices para los Escalones de Catalogacion y la utilizacidn del sistema OTAN de catalogacion en las
unidades ejecutoras del Ministerio de Defensa y la Policia Nacional

En atencién a lo ordenado mediante Directiva No. DIR2014-46 del 23 de diciembre de 2014 emitida por el Ministerio
de Defensa, el contratista deberd cumplir con las siguientes obligaciones:

El contratista debera suministrar al MDN- EJERCITO NACIONAL-CENAC TELEMATICA, la totalidad de los datos
técnicos necesarios para la identificacion completa de todos los bienes suministrados bajo el contrato. La informacion
técnica deberd ser entregada dentro del plazo previsto y debe ser proporcionada de forma impresa y en medio
magnética.

El contratista debera adjuntar la informacién técnica correspondiente a las modificaciones, cambios en el concepto o
disefio, que se realicen a los bienes durante la vida del contrato.

El contratista debera suministrar un Listado con los datos técnicos necesarios para la catalogacion, a saber: el nombre
del bien, numero de plano de acuerdo al fabricante, si el bien esta normalizado suministrar el nimero de la norma o
especificaciones técnicas de disefio, el nombre y la direccion del fabricante.

NOTA: Los elementos que cumplan con las especificaciones técnicas de acuerdo al catidlogo OTAN y que no estén
catalogados en el mismo deberan diligenciar el formato CLASULA DE CATALOGACION y realizar el trdmite mediante
el Ministerio de defensa Nacional, para que los bienes hagan parte del Catalogo OTAN, lo mismo aplica para el
contratista que no este escrito como proveedor.

3.4. CLASIFICACION DE LOS BIENES

En cumplimiento al numeral 1 del Articulo 2.2.1.1.2.1.3 del Decreto 1082 de 2015, entre otros requisitos, se hace la
descripcién sucinta de la necesidad que pretende satisfacer, con la descripcion del objeto a contratar identificado con
el tercer nivel del Clasificador de Bienes y Servicios, para lo cual EL MDN- EJERCITO NACIONAL-CENAC
TELEMATICA, procede a consultar el Clasificador de Bienes y Servicios de Naciones Unidas Version (14) en la pagina:
http://www.colombiacompra.gov.co/es/colombia-compra-eficiente, por o cual se permite sefialar:

SEGMENTOS FAMILIAS CLASES
43000000
Difusion de tecnologia de , 43220000 . 43222500
. . Equipo o plataformas y accesorios de . .
informacion y S Equipo de seguridad de red
oo redes multimedia o de voz y datos
Telecomunicaciones

EJERCITO NACIONAL
PATRIA HONOR LEALTAD P
Calle 5 No 15 — 00 Barrio Dos caminos — Facatativa — Cundinamarca. icontec TNet
Conmutador 4261428 Ext. 39036 e
Correo electrénico de la unidad cenactel@buzonejercito.mil.co

Pagina 74 de 166


mailto:cenactel@buzonejercito.mil.co
http://www.colombiacompra.gov.co/es/colombia-compra-eficiente

ESTUDIO PREVIO PARA EL PROCESO DE LICITACION PUBLICA No. 075-CENACTELEMATICA-2023, CUYO OBJETO ES LA “ADQUISICION, INSTALACION
Y CONFIGURACION DE UNA HERRAMIENTA DE SEGURIDAD PARA LA PROTECCION Y BALANCEO A LAS APLICACIONES WEB (WAF) PARA EL
FORTALECIMIENTO DE LOS MEDIOS CIBERNETICOS DEL EJERCITO NACIONAL".

SEGMENTOS FAMILIAS CLASES
43000000
Difusién de tecnologia de 43230000 43231500 .
X ., Software funcional especifico de
informacién y Software |
O a empresa
Telecomunicaciones
43000000
Difusion de tecnologia de 43230000 43232800
) 9’ Software de administracion de
informacion y Software
o redes
Telecomunicaciones
43000000
Difusién de tecnologia de 43230000 43233000
informacion y Software Software de entorno operativo
Telecomunicaciones
43000000
Difusi6n de tecnologia de 43230000 43233200
. g Software de seguridad y
informacién y Software )
o proteccion
Telecomunicaciones
81000000 81111800
. . . 81110000 - . .,
Servicios basados en ingenieria, Ca . Servicios de administracion de
. o \ Servicios informaticos .
investigacion y tecnologia componentes de sistemas
81000000 81111500 Ingenieria de
. . . 81110000
Servicios basados en ingenieria, L . Software o
. o \ Servicios informaticos
investigacion y tecnologia Hardware
81000000 81112200 Mantenimiento y
. . . 81110000
Servicios basados en ingenieria, o i soporte de
. o \ Servicios informaticos
investigacion y tecnologia Software

Segun lo establecido por el ente rector para la contratacién estatal COLOMBIA COMPRA EFICIENTE los cddigos
seran simplemente un lenguaje comun entre las partes participantes en los procesos de contratacion, no son un
requisito habilitante por lo cual no son un criterio a evaluar.

4 MODALIDAD DE SELEC‘CI(‘)N DEL CONTRATISTA, INCLUYENDO LOS FUNDAMENTOS JURIDICOS
QUE SOPORTAN SU SELECCION.

41  FUNDAMENTOS JURIDICOS QUE SOPORTAN LA MODALIDAD DE SELECCION

EI MDN-EJERCITO NACIONAL- CENAC TELEMATICA, en virtud de los Principios que rigen la Contratacion Estatal,
a los postulados que rigen la funcidn administrativa, los principios generales del Derechoy a las reglas de interpretacion
de la contratacion, contenidos en el régimen de la Contratacion Estatal, en especial, en la Ley 80 de 1993, la Ley 1150
de 2007, la Ley 1474 de 2011 y Decreto 1082 de 2015, requiere adelantar un proceso de contratacion cuyo objeto es
la “ADQUISICION, INSTALACION Y CONFIGURACION DE UNA HERRAMIENTA DE SEGURIDAD PARA LA
PROTECCION Y BALANCEO A LAS APLICACIONES WEB (WAF) PARA EL FORTALECIMIENTO DE LOS
MEDIOS CIBERNETICOS DEL EJERCITO NACIONAL”. Por ende, de acuerdo con lo establecido en el Articulo 3°
de la Ley 80 de 1993, los servidores publicos tendran en consideracion que al celebrar contratos y con la ejecucién de
los mismos, las entidades buscan el cumplimiento de los fines estatales, la continua y eficiente prestacion de los
servicios publicos y la efectividad de los derechos e intereses de los administrados que colaboran con ellas en la
consecucion de dichos fines.
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De acuerdo con lo anterior, y atendiendo a lo establecido en la Ley 1150 de 2007, por medio de la cual se introducen
medidas para la eficiencia y la transparencia en la Ley 80 de 1993 y se dictan otras disposiciones generales sobre la
contratacion con recursos publicos, Articulo 2° “de las modalidades de licitacién”, paragrafo 1° Licitacién Publica; que
establece: “...La escogencia del contratista se efectuara por regla general a través de Licitacion Publica, con las
excepciones que se sefialan en los numerales 2°, 3° y 4° del presente articulo... y en concordancia con el
procedimiento establecido en la Subseccion 1 de la Seccién 1 MODALIDADES DE LICITACION, articulo 2.2.1.2.1.1.1
y siguiente del Decreto 1082 de 2015.

Que el Presupuesto establecido para adelantar el presente proceso de contratacién asciende a la suma de MIL
QUINIENTOS SETENTA Y TRES MILLONES SEISCIENTOS QUINCE MIL QUINIENTOS VEINTE PESOS M/CTE
($1.573.615.520,00). De acuerdo con lo anterior, juridicamente se concluye que el procedimiento para la licitacion del
Contratista se debera efectuar mediante la modalidad de LICITACION PUBLICA, para realizar la “ADQUISICION,
INSTALACION Y CONFIGURACION DE UNA HERRAMIENTA DE SEGURIDAD PARA LA PROTECCION Y
BALANCEO A LAS APLICACIONES WEB (WAF) PARA EL FORTALECIMIENTO DE LOS MEDIOS
CIBERNETICOS DEL EJERCITO NACIONAL”. De acuerdo con esto, es importante resaltar el concepto de
LICITACION PUBLICA y PLIEGO DE CONDICIONES establecido por el Consejo de Estado. Sala de lo Contencioso
Administrativo. Seccion Tercera. Consejero ponente: ALIER EDUARDO HERNANDEZ ENRIQUEZ, 19 de Julio de
2001, radicado numero11001-03-26-000-1996-3771-01(12037).

“... La licitacion publica, como lo sefiala la norma precitada, es un procedimiento de formacion del contrato, que tiene
por objeto la licitacién del sujeto que ofrece las condiciones mas ventajosas para los fines de interés publico, que se
persiguen con la contratacion estatal. "Consiste en una invitacion a los interesados para que, sujetandose a las bases
preparadas (pliego de condiciones), formulen propuestas, de las cuales la administracion selecciona y acepta la mas
ventajosa (adjudicacion)"

“Marienhoff precisa que la razén de ser de la licitacion publica debe analizarse desde dos aspectos: con relacién al
Estado y con relacién a los administrados. En cuanto al primero, explica, "la ‘ratio iuris’ no es otra que conseguir que
el contrato se realice de modo tal que la Administracion Publica tenga las mayores posibilidades de acierto en la
operacion, en lo que respecta, por un lado, al ‘cumplimiento’ del contrato (calidad de la prestacion, ya se trate de
entrega de cosas o de la realizacion de servicios o trabajos; ejecucion del contrato en el tiempo estipulado; etc) y, por
otro lado, lograr todo eso en las mejores condiciones econémicas." Y en relacion con los administrados afirma: "con
el procedimiento de la licitacion también se busca una garantia para los particulares o administrados honestos que
desean contratar con el Estado. En este orden de ideas la ‘igualdad’ entre los administrados en sus relaciones con la
Administracion Publica, evitando de parte de ésta favoritismos en beneficio de unos y en perjuicio de otros; tratase de
evitar improcedentes tratos preferenciales o injustos."

Son por tanto elementos fundamentales del proceso licitatorio: la libre concurrencia, la igualdad de los oferentes y la
sujecion estricta al pliego de condiciones.

La libre concurrencia permite el acceso al proceso licitatorio de todas las personas o sujetos de derecho interesados
en contratar con el Estado, mediante la adecuada publicidad de los actos previos o del llamado a licitar. Es un principio
relativo, no absoluto o irrestricto, porque el interés publico impone limitaciones de concurrencia relativas, entre otras,
a la naturaleza del contrato y a la capacidad e idoneidad del oferente.

La igualdad de los licitadores, presupuesto fundamental que garantiza la licitacion objetiva y desarrolla el principio de
transparencia que orienta la contratacién estatal, se traduce en la identidad de oportunidades dispuesta para los
sujetos interesados en contratar con la Administracion. Y la sujecion estricta al pliego de condiciones es un principio
fundamental del proceso licitatorio, que desarrolla la objetividad connatural a este procedimiento, en consideracién a
que el pliego es fuente principal de los derechos y obligaciones de la administracién y de los proponentes.
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En efecto, el pliego de condiciones esta definido como el reglamento que disciplina el procedimiento licitatorio de
licitacidn del contratista y delimita el contenido y alcance del contrato. Es un documento que establece una preceptiva
juridica de obligatorio cumplimiento para la administracion y el contratista, no sélo en la etapa precontractual sino
también en la de ejecucion y en la fase final del contrato. Si el proceso licitatorio resulta fundamental para la efectividad
del principio de transparencia y del deber de licitacion objetiva del contratista, el pliego determina, desde el comienzo,
las condiciones claras, expresas y concretas que revelan las especificaciones juridicas, técnicas y econémicas, a que
se sometera el correspondiente contrato.

Los pliegos de condiciones forman parte esencial del contrato; son la fuente de derechos y obligaciones de las partes
y elemento fundamental para su interpretacion e integracién, pues contienen la voluntad de la administracion a la que
se someten los proponentes durante la licitacion y el oferente favorecido durante el mismo lapso y, mas alla, durante
la vida del contrato. En palabras de Dromi, el pliego de condiciones es "el conjunto de clausulas formuladas
unilateralmente por el licitante que especifican el suministro, obra o servicio que se licita (objeto); las pautas que
regirén el contrato a celebrarse; los derechos y obligaciones de oferentes y co - contratante (relacion juridica) y el
mecanismo procedimental a sequir en la preparacion y ejecucion del contrato (procedimiento).

En cuanto a la elaboracién del pliego, la Sala ha precisado que la entidad licitante tiene a cuenta suya la carga de
claridad y precision dispuesta, entre otras normas legales, en el articulo 24, numeral 5, literales b, c y e de la Ley 80
de 1993, ya referido, que garantiza la licitacion transparente y objetiva del contratista.

4.2 NORMAS APLICABLES.
A continuacion, se enuncian las normas aplicables:

Constitucion Politica

Caodigo Civil

Codigo de Comercio

Cadigo de Procedimiento Administrativo y de lo Contencioso Administrativo

Normas orgénicas del Presupuesto

Estatuto Tributario

Ley 80 de 1993 “Por la cual se expide el Estatuto General de Contratacion de la Administracion Publica”

Ley 816 de 2003 “Por medio de la cual se apoya a la industria nacional a través de la contratacién publica”

Ley 1089 de 2006 “Por medio de la cual se regula la adquisicion de bienes y servicios destinados a la defensa

y seguridad nacional”

e Ley 1150 de 2007 “Por medio de la cual se introducen medidas para la eficiencia y la transparencia en la Ley
80 de 1993 y se dictan otras disposiciones generales sobre la contratacién con Recursos Publicos”

o Ley 1474 de 2011 “Por la cual se dictan normas orientadas a fortalecer los mecanismos de prevencion,
investigacion y sancion de actos de corrupcion y la efectividad del control de la gestion publica”.

o Ley 1882 de 2018 “Por la cual se adicionan, modifican y dictan disposiciones orientadas a fortalecer la
Contratacion Publica en Colombia, la ley de infraestructura y se dictan otras disposiciones”

o Ley 1952 de 2019 “Por medio de la cual se expide el Codigo General Disciplinario, se derogan la Ley 734 de
2002 y algunas disposiciones de la Ley 1474 de 2011, relacionadas con el derecho disciplinario”, modificada
por la Ley 2094 de 2021

o Ley 2195 de 2022 “Por medio de la cual se adoptan medidas en materia de transparencia, prevencion y lucha
contra la corrupcién y se dictan otras disposiciones”.

o Ley No. 2276 del 29 de noviembre de 2022, fija el presupuesto de rentas y recursos de capital y Ley de

apropiaciones para la vigencia fiscal del 1° de enero al 31 de diciembre de 2023
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Decreto Ley 019 de 2012 “Por el cual se dictan normas para suprimir o reformar regulaciones, procedimientos
y tramites innecesarios existentes en la Administracion Publica”.

Decreto 4741 de 2005 “Prevencion y manejo de residuos peligrosos generados en el marco de la gestion
integral.”

Decreto 660 de 2007 “Por el cual se reglamenta parcialmente la Ley 1089 de 2006” (si aplica)

Decreto 1471 de 2014 “Por el cual se reorganiza el Subsistema Nacional de la Calidad y se modifica el
Decreto 2269 de 1993”.

Decreto 1082 de 2015 "Por medio del cual se expide el decreto Unico reglamentario del sector Administrativo
de Planeacion Nacional".

Decreto 1072 de 2015 “Por medio del cual se expide el Decreto Unico Reglamentario del Sector Trabajo”
Decreto 392 de 2018 "Por el cual se reglamentan los numerales 1, y 8 del articulo 13 de la Ley 1618 de 2013,
sobre incentivos en Procesos de Contratacion en favor de personas con discapacidad”

Manual para la identificacion y cobertura del riesgo en los procesos de contratacion (M-ICR-01) Colombia
Compra Eficiente.

Cartilla de formatos de contratacion Tomo | (en lo que resulte aplicable a la normatividad vigente).

Directiva permanente de Catalogacion No. DIR2014-46 del 23 de diciembre de 2014.

Directiva Permanente CGFM No. 154 de 2014 "Politicas de Seguridad de la Informacién para las Fuerzas
Militares".

Guia Técnica Colombiana-24 de 2015 “SISTEMAS DE GESTION AMBIENTAL REQUISITOS CON
ORIENTACION PARA SU USO".

Directiva Permanente No. 00221 de 2017 "Lineamientos para el Apoyo de la Seguridad de la Informacion del
Ejército Nacional".

Directiva Permanente No. 000027 de 2019 "Lineamientos para la Proteccion de la Propiedad Intelectual en
el Ejército Nacional".

Guia para la elaboracién de Estudios del Sector (G-EES-02) Colombia Compra Eficiente.

Memorando No. (MEMO2018-4718 MDN-DVEPDLSNT-GE) “Concepto sobre la viabilidad de emplear
muestra para el proceso de adquisicion de Celdas AAde 1,5 Voltios (Alcalina-Lithium) y Circuitos de Descarga
por parte del Ejercito Nacional”.

Circular externa Unica de Colombia Compra Eficiente

Decreto 399 de 2021, "Por el cual se modifican los articulos 2.2.1.1.2.1.1., 2.2.1.21.3.2.y2.2.1.231.14.,y
se adicionan unos paragrafos transitorios a los articulos 2.2.1.1.1.5.2., 2.2.1.1.1.5.6. y 2.2.1.1.1.6.2. del
Decreto 1082 de 2015, Unico Reglamentario del Sector Administrativo de Planeacion Nacional"

Decreto 310 de 2021, “Por el cual se reglamenta el articulo 41 de la Ley 1955 de 2019, sobre las condiciones
para implementar la obligatoriedad y aplicacién de los Acuerdos Marco de Precios y se modifican los articulos
2.21.21.2.7.y 2.2.1.2.1.2.12. del Decreto 1082 de 2015, Unico Reglamentario del Sector Administrativo de
Planeacion Nacional".

Decreto 438 de 2021 “Por el cual se modifica el Capitulo 1 del Titulo 2 de la Parte 2 del Libro 2 del Decreto
1082 de 2015, Unico Reglamentario del Sector Administrativo de Planeacion Nacional"

Decreto 579 de 2021 "Por el cual se sustituyen los paragrafos transitorios del articulo 2.2.1.1.1.5.2., el
paragrafo transitorio 1 del articulo 2.2.1.1.1.5.6., asi como el paragrafo transitorio del articulo 2.2.1.1.1.6.2.
del Decreto 1082 de 2015, Unico Reglamentario del Sector Administrativo de Planeacion Nacional, para que
los proponentes acrediten el mejor indicador financiero y organizacional de los Ultimos 3 afios, con el fin de
contribuir a la reactivacién econémica"

Decreto 680 de 2021 “Por el cual se modifica parciaimente el articulo 2.2.1.1.1.3.1. y se adiciona el articulo
2.2.1.2.4.2.9. al Decreto 1082 de 2015, Unico Reglamentario del Sector Administrativo de Planeacion
Nacional, en relacién con la regla de origen de servicios en el Sistema de Compra Publica”

Manual para determinar y verificar los requisitos habilitantes en los procesos de contratacion (M-DVRHPC-
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05) Colombia Compra Eficiente.

Manual para el Manejo de los Acuerdos Comerciales en Procesos de Contratacién (CCE-EICP-MA-03 V.01

24/11/21) de Colombia Compra Eficiente.

Decreto 1860 de 2021 "Por el cual se modifica y adiciona el Decreto 1082 de 2015, Unico Reglamentario del
Sector Administrativo de Planeacion Nacional, con el fin reglamentar los articulos 30, 31, 32, 34 y 35 de la
Ley 2069 de 2020, en lo relativo al sistema de compras publicas y se dictan otras disposiciones”

Circular 20214960083414443 del 1 de julio de 2021, cuya finalidad es emitir “DIRECTRICES EN MATERIA
CONTRACTUAL- OBLIGATORIEDAD PUBLICIDAD DOCUMENTAL PLATAFORMA SECOP”

Circular No. 2022235006823883 del 06 de mayo de 2022, emitida por la Oficina de Planeacién y Politica.
Norma ISO 14000 y 14001

Decreto 397 de 2022 “Por el cual se establece el Plan de Austeridad del Gasto 2022 para los 6rganos que
hacen parte del Presupuesto General de la Nacién y deméas normas concordantes y pertinentes”.

Decreto 1041 de 2022 “Por el cual se adiciona un paragrafo transitorio al articulo 2.2.1.1.1.5.2, y se modifican
los paragrafos transitorios 1y 2 del articulo 2.2.1.1.1.5.6. del decreto 1082 de 2015, nico reglamentario del
sector administrativo de planeacién nacional, con el fin de extender hasta el afio 2023 la facultad de los
oferentes de acreditar el mejor indicador financiero y organizacional de los Ultimos tres (3) afios, para
contribuir a la reactivacién economica’.

Decreto 1042 de 2022, “Por el cual se realiza la depuracion del decreto 1082 de 2015, unico reglamentario
del sector administrativo de planeacién nacional”

Resolucion No. 1297 del 8 de julio de 2010 “Por la cual se establecen los Sistemas de Recoleccion Selectiva
y Gestion Ambiental de Residuos de Pilas y/o Acumuladores y se adoptan otras disposiciones”.

Resolucién 0721 de 2018 modificada parcialmente por la Resolucion No. 2271 de 2019.

Resolucion 000042 de 2020 DIAN. Por la cual se desarrollan los sistemas de facturacién, los proveedores
tecnoldgicos, el registro de la factura electrénica de venta como titulo valor, se expide el anexo técnico de
factura electronica de venta y se dictan otras disposiciones en materia de sistemas de facturacion.
RESOLUCION 379 de 22 de marzo de 2022 expedida por el Ministerio de Salud y Proteccion Social Por la
cual se prorroga hasta el 31 de diciembre de 2023, la vigencia de las disposiciones establecidas en el
Decreto 1371 de 2020 para el acceso y cumplimiento de compromisos de exportacion en los programas de
Sistemas Especiales de Importacion - Exportacién de materias primas e insumos, bienes de capital y
repuestos y exportacién de servicios establecidos en el Decreto Ley 444 de 1967 y en el articulo 4 de la Ley
7 de 1991, para contribuir a la reactivacién econdmica del pais, ante los efectos causados por el Coronavirus
COVID-19.

Resolucién No. 4130 del 16 de junio 2022 por la cual se expide el Manual de Contratacion y Convenios del
Ministerio Defensa Nacional.

Resolucion de delegacion 4223 del 23 de junio de 2022 emitida por el Ministerio de Defensa Nacional, por la
cual se delegan unas funciones y competencias relacionadas con la contratacién de bienes y servicios con
destino al Ejército Nacional.

Resolucién 1238 de 2022 del 21 de julio de 2022 emitida por el Ministerio de Salud y Proteccién Social; Por
medio de la cual se dictan medidas para prevencidn, promocion y conservacion de la salud con ocasion de
infecciones respiratorias, incluidas las originadas por la COVID-19

Decreto 2590 del 23 de diciembre de 2022 del Ministerio de Hacienda y Crédito Publico "por el cual se liquida
el Presupuesto General de la Nacion para la vigencia fiscal de 2023, se detallan las apropiaciones y se
clasifican y definen los gastos".

Manual de buenas practicas del Ministerio de Defensa Nacional (en lo que resulte aplicable a la normatividad
vigente).

Demas Manuales expedidos por Colombia compra eficiente cuando aplique.

Nota: Las normas actualmente vigentes que resulten pertinentes de acuerdo con la Ley Colombiana, se presumen

EJERCITO NACIONAL

PATRIA HONOR LEALTAD @ M
Calle 5 No 15 — 00 Barrio Dos caminos — Facatativa — Cundinamarca. icontec TaNet
Conmutador 4261428 Ext. 39036 w e
Correo electrénico de la unidad cenactel@buzonejercito.mil.co

Pagina 79 de 166


mailto:cenactel@buzonejercito.mil.co
https://dapre.presidencia.gov.co/normativa/normativa/DECRETO%201042%20DEL%2021%20DE%20JUNIO%20DE%202022.pdf
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=143524#0
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=75333#0
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=67199#4

ESTUDIO PREVIO PARA EL PROCESO DE LICITACION PUBLICA No. 075-CENACTELEMATICA-2023, CUYO OBJETO ES LA “ADQUISICION, INSTALACION
Y CONFIGURACION DE UNA HERRAMIENTA DE SEGURIDAD PARA LA PROTECCION Y BALANCEO A LAS APLICACIONES WEB (WAF) PARA EL
FORTALECIMIENTO DE LOS MEDIOS CIBERNETICOS DEL EJERCITO NACIONAL".

conocidas por todos los proponentes.

4.3 NORMATIVIDAD SOBRE ESTUDIOS PREVIOS

Se debera dar aplicacion a lo establecido en el numeral 12 del articulo 25 de la Ley 80 de 1993, modificado por el
articulo 87 de la Ley 1474 de 2011 y articulo 2.2.1.1.2.1.1 del Decreto 1082 de 2015.

En desarrollo de lo sefialado en el numeral 12 del articulo 25 de la Ley 80 de 1993, los estudios y documentos previos
estaran conformados por los documentos definitivos que sirvan de soporte para la elaboracion del pliego de
condiciones o del contrato, de manera que los proponentes o el eventual contratista respectivamente, puedan valorar
adecuadamente el alcance de lo requerido por la entidad, asi como el de la distribucién de riesgos que la misma
propone.

4.4 CONVOCATORIA LIMITADA A MIPYME

De acuerdo con lo estipulado en el articulo 12 de la Ley 1150 de 2007 la cual fue modificada por el articulo 34 de la
Ley 2069 de 2020 reglamentado por el articulo 2.2.1.2.4.2.2 y siguientes del Decreto 1082 de 2015, y el Decreto 1860
del 2021 articulo 3 adicion de los articulos 2.2.1.2.4.2.14,2.2.1.2.4.2.15,2.2.1.2.4.2.16,2.21.24217y2.21.24.2.18
ala Subseccion 2 de la Seccion 4 del Capitulo 2 del Titulo 1 de la Parte 2 del Libro 2 del Decreto 1082 de 2015. debe
efectuarse convocatoria limitada a MIPYME, entre el momento de publicarse el aviso de convocatoria publica y a mas
tardar hasta el dia habil anterior a la fecha prevista en el ANEXO “DATOS DEL PROCESQ’ para la apertura del proceso
de seleccion.

Segun el Ministerio de Comercio Industria y Turismo — MINCIT el valor de los umbrales tendra vigencia del 1 de enero
del 2022 hasta el 31 de diciembre de 2023, excepto respecto de los Acuerdos Comerciales suscritos con la Unidn
Europea y los Estados AELC cuyos umbrales tendran vigencia del 1 de enero de 2021 hasta el 31 de diciembre de
2022.

El Acuerdo Comercial entre Colombia y los paises del Tridngulo Norte de Centroamérica (El Salvador, Guatemala y
Honduras) no se incluye en el presente documento dado que no se establecieron umbrales para su aplicabilidad.

En virtud de la informacion reportada en la pagina www.colombiacompra.gov.co, el umbral para convocatorias limitadas
a Mipymes es de $457.297.264,00, segUn datos suministrados por el Ministerio de Comercio, industria y Turismo,
vigente hasta el 31 de diciembre de 2023.

UMBRAL DE MIPYMES
vigente hasta el 31 de diciembre de 2023
UMBRAL PYMES US$ 125.000
UMBRAL PYMES COL$ 457.297.264

NOTA: Por la cuantia del presente proceso la cual es por el valor de MIL QUINIENTOS SETENTA Y TRES
MILLONES SEISCIENTOS QUINCE MIL QUINIENTOS VEINTE PESOS M/CTE ($1.573.615.520,00), NO se
convoca a MIPYME.

5 PRESUPUESTO ASIGNADO AL PROCESO DE CONTRATACION Y ANALISIS ECONOMICO QUE
SOPORTAEL VALOR ESTIIMADO DELCONTRATO.

5.1 PRESUPUESTO ASIGNADO DE ACUERDO CON LA DISTRIBUCION PLAN DE COMPRAS.

El Gobierno Nacional, mediante Ley No. 2276 del 29 de noviembre de 2022, fija el presupuesto de rentas y recursos
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de capital y Ley de apropiaciones para la vigencia fiscal del 1° de enero al 31 de diciembre de 2023 igualmente el
Decreto 2590 del 23 de diciembre de 2022, por medio del cual se liquida el Presupuesto General de la Nacion para la
vigencia 2023, en el que se detallan las apropiaciones y se clasifican y definen los gastos.

La distribucion de los recursos asignados por el Gobierno Nacional para el MDN- Ejército Nacional, fue realizada por
el Comando Financiero y presupuestal del Ejército de acuerdo con las necesidades previamente establecidas y
contempladas en el plan de compras para la vigencia 2023

La distribucion de los recursos asignados por el Gobierno Nacional para el MDN-EJERCITO NACIONAL, fue realizada
por el Departamento de Planeacién del Ejército Nacional, de acuerdo con las necesidades previamente establecidas.

El presupuesto total asignado para el presente proceso cuyo objeto es la “ADQUISICION, INSTALACION Y
CONFIGURACION DE UNA HERRAMIENTA DE SEGURIDAD PARA LA PROTECCION Y BALANCEO A LAS
APLICACIONES WEB (WAF) PARA EL FORTALECIMIENTO DE LOS MEDIOS CIBERNETICOS DEL EJERCITO
NACIONAL”, es por la suma de MIL QUINIENTOS SETENTA Y TRES MILLONES SEISCIENTOS QUINCE MIL
QUINIENTOS VEINTE PESOS M/CTE ($1.573.615.520,00), respaldado mediante Certificado Disponibilidad
Presupuestal No. 8223 del 11 de abril de 2023, expedido por el Jefe de Presupuesto del CENAC-TELEMATICA, asi:

RUBRO UNIDAD

PRESUPUESTAL RECURSO DESCRIPCION DEL RUBRO BENEFICIADA PRESUPUESTO
ADQUISICION DE  BIENES Y
SERVICIOS -  SERVICIO  DE

C-1502-0100-31-0-

1502114-02 11 CSF | CIBERDEFENSA - FORTALECIMIENTO BACCI $1.573.615.520,00

DE LOS MEDIOS CIBERNETICOS DEL
EJERCITO NACIONAL
VALOR TOTAL PRESUPUESTO ASIGNADO $1.573.615.520,00

CERTIFICADO DE DISPONIBILIDAD PRESUPUESTAL No. 8223

EJERCITO NACIONAL

PATRIA HONOR LEALTAD (@) M
Calle 5 No 15 — 00 Barrio Dos caminos — Facatativa — Cundinamarca. icontec TNet
Conmutador 4261428 Ext. 39036 w e
Correo electrénico de la unidad cenactel@buzonejercito.mil.co —

Pagina 81 de 166


mailto:cenactel@buzonejercito.mil.co

ESTUDIO PREVIO PARA EL PROCESO DE LICITACION PUBLICA No. 075-CENACTELEMATICA-2023, CUYO OBJETO ES LA “ADQUISICION, INSTALACION
Y CONFIGURACION DE UNA HERRAMIENTA DE SEGURIDAD PARA LA PROTECCION Y BALANCEO A LAS APLICACIONES WEB (WAF) PARA EL
FORTALECIMIENTO DE LOS MEDIOS CIBERNETICOS DEL EJERCITO NACIONAL".

M. i y ) N . ] — -
: b ) Reporte Ci de Disp: Comp Usuario Selicitante: MHwrodrigu WILLIAM RODRIGUEZ AREVALD
' Unidad & Subunidad 15-01-03-082 CENTRAL ADMINISTRATIVA Y CONTABLE
ﬁ. Ejecutora Sohcitante TELEMATICA
"aumﬁ Fecha y Hora Sistema 2023-05-30-11:56a m
CERTIFICADO DE DISPONIBILIDAD PRESUPUESTAL
El suscrita Jefe de Presupuesto CERTIFICA que existe apropiaci i y libre de iGn en los sigu “items de af Ién de gastos"™
Numero: azz3 Facha Registro: 2023-04-11 iuniﬂanrsubunlauaqecmn; 15-01-03-062 CENTRAL ADMINISTRATIVA Y CONTABLE TELEMATICA,
Vigencia Presupuestal Actual Estado; Generado Tipo: | Gastg Uso Caja Menor | Ningune
Valor Inicial 1673140 000, 02{Vator Total lones: I R ) Saldo x
lor Operaciones: 53 524 480.00| Valor Actual.: 1673 swa.sw.m[ . 1 573.615.520,00(vr. Bloqueado 0,00]
SOLICITUD DE CERTIFICADO DE DISPONIBILIDAD PRESUPUESTAL DE ‘DE BIENES ¥
Nimero: 8223 Fecha Registro: |ma-m-|1 Nomero: F“’""’ de |r.pn do contrato:
ITEM PARA AFECTACION DE GASTO
DEPENDENCIA POSICION CATALOGO DE GASTO FUENTE mECURSU | simuac.
062 CENTRAL C TS OTO T T OS2 T 1402 ADKTTSTCTON DE CION SALDO ORELO oo
ADMINISTRATIVA Y BIENES ¥ SERVICIOS - SERVICIO DE CIBERDEFENSA| . opm VALORINIGIAL | VALOR OPERA VALOR ACTUAL m.mx v
CONTABLE CENAC - FORTALECIMIENTO DE LOS MEDIOS Hacan n GsF
TATIVA CIBERNETICOS DEL EJERCITO MACIONAL
2023053 1673.140,000,00 -89 524,480 00|
Total: 1673 140 £00,00) 99524480000 157361552000)  1.673.615 52000 2.00)
Objeto: JADOUMIDN PLATAFORMA WAF
CT. JUAN BALANTA

JEFE DE PRESUPUESTO CENAGFSPECIALIZADA TELEMATICA

Adicionalmente, se toma como referencia el valor consignado en la ficha de Estadisticas Basicas de Inversién (EBI)
con codigo BPIN 2018011000295, que se encuentra enmarcada el proyecto FORTALECIMIENTO DE LOS MEDIOS
CIBERNETICOS DEL EJERCITO NACIONAL, con el Objetivo especifico; IMPLEMENTAR UN MODELO DE
RESILIENCIA CIBERNETICA asi:
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FICHA EB)
SISTEMA UNIFICADO DE INVERSIONES Y FINANZAS PUBLICAS - SUIFP
1 Codigo Bpin: 201801 100029%
| Nombre del Proyecto: FORTALECIMIENTO DE LOS MEDIOS CRERNE THOOS DEL EJERCITO NACKONAL

Objetive EspocHico: Implemantar un modelo 36 rosdioncis Ciermetics

Productos Actividad Ruta Fecha Inkcial Fecha Final
Critica
DoCumento G8 ENeamMienos GOCITNaros Croar procesos y procedimemos do s 2019-Jan-01 2021.Doo-31
Unidad: Nurmmaro de docurmentos  Meta Total: 2 0000 acuerdo & estandaren intornacionalos

Etapa: Inversada
Objetivo Especifico: Incrementar lan herramiontas tocnologicss chernetcas

Productos Actividad Ruta Fecha Inicial Fecha Final
Critica
Servicio ge Cherdetonsa AoQUIniT of CONtro Go sMuUARCION oo s 2022-Jan-01 2023-Deoc-31
Unidad: Porcentae de incldentes Meta Total: 70 0000 CerJeftonsa
g v il

Dotar de oquipos aspecializados de s 2019-Jan-01 2023-Doc-31
vighancis o rod

Etapa: inversdn

Equipar sonscres de rafico de red 8 2019-Jan-01 2026-Dec-31
Erapa: invers.on

Implemontar oGquUIPOs SRPOCIaitzadon Pars s 2021-Jan-01 2023-Doc-31
la protecoon de infraestructuras criticas

Etaps: Irrversdan

Proveer de ogwpos especializados en s 2019-Jan-01 2023-De<c-31
Ccercotonsa

Etapa: Inversdn

= oyrardipede, A . - T oo o
E::;::L:::rfo‘;:o para oberdefonsa
Tipo Entidad Entidad Tipo l-cu:lo Valor Solicitado Valor Vigente
PRESUPUESTO ASIGNADO POR ACTIVIDAD
ACTIVIDAD RECURSO DESCRIPCION VALOR
PaoreeR o FURS FORTALECER ~ LOS  MEDIOS  DE
CIBERDEFENSA 11 PROTECCION ~ DE  INFRAESTRUCTURA $1.573.615.520,00
L CRITICA TECNOLOGICA DEL ESTADQ".
Etapa Inversion
TOTAL $1.573.615.520,00

5.2 ANALISIS ECONOMICO DE PROYECCION DE PRECIO Y CANTIDADES.
5.2.1 PRECIO HISTORICO

El comité econdmico estructurador no tomara precios historicos, teniendo en cuenta que los procesos realizados en
vigencias anteriores han presentado especificaciones técnicas diferentes a las exigidas para el presente proceso.

5.2.1 PRECIOS DE MERCADO
De acuerdo a la necesidad planteada por la Unidad BACCI, se adelant¢ el estudio de mercado por parte del CENAC-
TELEMATICA, realizando la solicitud de cotizacién a través de la plataforma SECOP I, en la opcién solicitud de

informacién a los proveedores, e invitacion por correo institucional.

Se evidencian posibles proveedores de acuerdo a la solicitud de cotizacidn que se realizé a través de la plataforma del
SECOP Il www.colombiacompra.gov.co. Se observan (1252) posibles proveedores, de los cuales (5) son interesados

EJERCITO NACIONAL
PATRIA HONOR LEALTAD

Calle 5 No 15 — 00 Barrio Dos caminos — Facatativd — Cundinamarca. icontec
Conmutador 4261428 Ext. 39036
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y (3) competidores (cotizaciones) para realizar el estudio de mercado del proceso contractual.

Proceso : PROCESOQ No. 075 ADQUISICION, INSTALACION Y... (id.CO1.BD0S.4502520)

Solicitud de informacion a los Proveedores
SC-075-CENACTELEMATICA-2023 [EETET | Pliegos

Unidad de contratacion CENACTELEMATICA
ESTUDIO DE MERCADO - PROCESO No. 075 ADQUISICION, INSTALACION Y CONFIGURACION DE UNA HERRAMIENTA DE SEGURIDAD PARA LAPROTECCION Y BALANCEQ A LAS
APLICACIONES WEB (WAF) PARA EL FORTALECIMIENTO DE LOS MEDIOS CIBERNETICOS DEL EJERCITO NACIONAL.

(Zona horaria (UTC-05:00) Bogotd, Lima, Quito)
Fecha de presentacion de ofertas 6/22/2022 2:00 AM - Fecha de publicacidn 6/1/2023 2:19 PM

PROVEEDORES

Interesados

Competidores

Las empresas que allegan cotizacién en la plataforma SECOPII son:

e PROCIBERNETICAS A
e CCD COMPANIA DE CIBERSEGURIDAD Y DEFENSA S.A.S.
e COLOMBIA TELECOMUNICACIONES S.AE.S.P.BIC

Una vez revisadas las cotizaciones allegadas, se evidencio que el valor total de cada una de las cotizaciones
sobrepasa el valor del presupuesto total asignado, por lo tanto, se amplio el plazo en el evento de cotizacion hasta el
22 de junio de 2023, recibiendo las siguientes cotizaciones:
SECOP I

e PCMICROSS.AS.

CORREO INSTITUCIONAL

e PROCIBERNETICAS A
e REDCOMPUTO LIMITADA
e CCD COMPANIA DE CIBERSEGURIDAD Y DEFENSA S.A.S.

SOPORTES CORREO INSTITUCIONAL

EJERCITO NACIONAL

PATRIA HONOR LEALTAD @ ﬁ
Calle 5 No 15 — 00 Barrio Dos caminos — Facatativa — Cundinamarca. icontec ToNet
Conmutador 4261428 Ext. 39036 50900 W
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!
>'.\1,x;’ John Jairo NI:'V\_ 0 Lopez <jnaranjo@pro

Cotizacion proceso SC-075-CENACTELEMATICA-2023

s contratestelemotcaBuzoneer gto. mi.

Ancres Forero

2y problemnas con & modo en que se musstra este mensaje, haga ol

ernetica.com>

if para verlo en un sxplorador web

Haga clic aqui para descargar imagenes, Para ayudarle a proteger su confidencialidad, Outlook ha impedsdo ks descargs sutomatics de algunas imagenes en este mensaje

19_Altson_Maste.

() FORMATO SOLICITUD... [0 CUMPLIMENTOET95... _ || [0} AW
% | g6 K0 w ) 2MR =] 3MB

This email's artachments were cleaned of potential threats by Check Point Gateway,
Click here 1f the onginal attachments are required (Justification needed).

iEste correo se origino fuera de la Institucion, si desconoce el remitente evite hacer clic en enlaces o archivos adjuntos!

Sefiores
Cenac - Telematica

Adjunto Cotizacion de Procibernetica para el proceso  SC-075-CENACTELEMATICA-2023. Aclarando que esta esta ajustada a los componentes que no llevan IVA

Quedamos atentos a sus comentanos

Correo Contactos Agenda Tareas Maletin Connect Preferencias

Eiiminar || Spam | |@hyv o~

Cerrar

Responder a todos Reenviar Archivo

& Oferta comercial WAF

- De: | “Andres Paola Latorre Nieto® <alatorre@redcomputo.com.co>
ara: M Electranica Contratostel telematica® sjercito.milco> |

CUMPLIMIENTO_ET...TO {1).cl

d.pelf (1.9 MB) Vit

rgar | Maletin

T FORMATO_SOLICIT...T

RE: Oferta come
Acciones = W Ver
2 mens

18 de Junio de 2023 0847

el poif (230,5 KB) Vist

This email’s attachments were cleaned of potential threats by Check Point Gateway
Click here if the original attachments are required (justification needed).

iEste correo se origino fuera de la Institucion, si desconoce el remitente evite hacer clic en enlaces o archivos adjuntos!

Buenos dias estimados, espero se encuentren muy bien,

Adjunto nos permitimos enviar estudio de mercado para su corraspondiente andlisis.

Quedamos atentos a sus comentarios

Correo  Contactos  Agenda Tareas  Maletin  Connect Preferencias

Cerrar Res,

der || Responderatodos || Reenviar | | Archivo || Eliminar || Spam | (@~ |~

& Cotizacion

¢ De: | *Diego Ocampo” <diego.ocampo@ccd.com.co>

Para: (*Mensajeria Electronica Contratostelematica” < lematica®

yerctomileo>

UMPLIMIENTO ET...CC (2)cleaned pdf (1.9 MB) Vista previa | Descargar | Maletin | Eimnar T FORMA

Accianes ¥ B ve

1 ment

21 de Junio de 2023 10:08

ar | Maletin | Eliminar

il's attachments were cleaned of potential threats by Check Point Gateway.
f the original attachments are required (justification needed).

iEste correo se origino fuera de la Institucion, si desconoce el remitente evite hacer clic en enlaces o archivos adjuntos!

Buen dia respetados sefiores
Reciban un cordial saludo

Por medio de la presente y atendiendo su amable solicitud, estamos enviando Propuesta para ADQUISICION, INSTALACION Y CONFIGURACION DE UNA HERRAMIENTA DE SEGURIDAD PARA LA
PROTECCION Y BALANCEO A LAS APLICACIONES WEB (WAF) PARA EL FORTALECIMIENTO DE LOS MEDIOS CIBERNETICOS DEL EJERCITO NACIONAL,

JEMPP-CEDE4-CEDES-CAOCC-BRICC-BACCI-ET-05557/ COM-1.

Agradezco la atencion a la presente, cualquier duda a la misma con gusto sera atendida.

EJERCITO NACIONAL
PATRIA HONOR LEALTAD

Calle 5 No 15 — 00 Barrio Dos caminos — Facatativa — Cundinamarca.
Conmutador 4261428 Ext. 39036
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Teniendo en cuenta lo anterior, se avalan economicamente para el estudio de mercados las cotizaciones presentadas
por PROCIBERNETICA S A, REDCOMPUTO LIMITADA y CCD COMPANIA DE CIBERSEGURIDAD Y DEFENSA
S.AS.

Nota: Las cotizaciones presentadas por las firmas COLOMBIA TELECOMUNICACIONES SAESP.BICyP C
MICROS S.A.S, no se avalan econémicamente, toda vez que presentan una dispersién muy alta y el valor total de la
cotizacion sobrepasa el valor del presupuesto total asignado.

COTIZACIONES AVALADAS

Para analizar los precjos del mercado, el cubrimiento de la necesidad y el estudio econémico, |a oficina de Contratacién
del CENAC-TELEMATICA, solicito cotizaciones a las empresas anteriormente mencionadas presentando los

siguientes precios:

PROCIBERNETICAS A

iTEM

DESCRIPCION

UNIDAD
DE
MEDIDA

CANTIDAD

PROCIBERNETICA S A

VALOR
UNITARIO
ANTES DE

IVA

IVA 19%
(CUANDO
APLIQUE)

VALOR
TOTAL
UNITARIO
INCLUIDO IVA
(CUANDO
APLIQUE)

VALOR TOTAL
INCLUIDO IVA
(CUANDO
APLIQUE)

License Alteon D-5208S 6G - Upgrade to 12G - Software
Option Cat, ITEM No. 1 LICENCIAMIENTO DE
ACUERDO ESPECIFICACIONES TECNICAS No.
JEMPP-CEDE4-CEDE6-CAOCC-BRICC-BACCI  ET -
05557// COM - 01.

ANO

11.758.666,67

N/A

11.758.666,67

35.276.000,01

License Alteon D-5208S 12G - Upgrade to 26G - Software
Option Cat 1, ITEM No. 1 LICENCIAMIENTO DE
ACUERDO ESPECIFICACIONES TECNICAS No.
JEMPP-CEDE4-CEDE6G-CAOCC-BRICC-BACCI  ET -
05557/ / COM - 01.

ANO

16.168.166,67

N/A

16.168.166,67

48.504.500,01

License Cloud WAF Enterprise - 50 Mbps - 1 Application -
Managed Service - Monthly Fee Cat 1, ITEM No. 1
LICENCIAMIENTO DE ACUERDO ESPECIFICACIONES
TECNICAS No. JEMPP-CEDE4-CEDE6-CAOCC-BRICC-
BACCI ET - 05557// COM - 01

ANO

72.360.000,00

N/A

72.360.000,00

217.080.000,00

License Cloud WAF Enterprise - 10 Mbps Traffic Add-On -
Monthly Fee Cat 1, ITEM No. 1. LICENCIAMIENTO DE
ACUERDO ESPECIFICACIONES TECNICAS No.
JEMPP-CEDE4-CEDE6-CAOCC-BRICC-BACCI  ET -
05557/ / COM - 01.

ANO

16.080.000,00

N/A

16.080.000,00

48.240.000,00

Licence Cloud WAF Enterprise - 40 Applications Add-On -
Monthly Fee Cat 1, ITEM No. 1. LICENCIAMIENTO DE
ACUERDO ESPECIFICACIONES TECNICAS No.
JEMPP-CEDE4-CEDE6G-CAOCC-BRICC-BACCI  ET -
05557/ / COM - 01.

ANO

52.260.000,00

N/A

52.260.000,00

156.780.000,00

PROVEER, INSTALAR, CONFIGURAR Y PONER EN
FUNCIONAMIENTO, EL EQUIPO DE COMUNICACION Y
TIPO APPLIANCE, SECURE - PARA REALIZAR EL
FILTRO DEL TRAFICO DE LAS APLICACIONES WEB
(WAF) DEL EJERCITO NACIONAL. ITEM No. 2. EQUIPO
- ACCESORIOS (ITEM 2.1.1) DE ACUERDO
ESPECIFICACIONES TECNICAS No. JEMPP-CEDE4-
CEDE6-CAOCC-BRICC-BACCI ET - 05557// COM - 01.

UNIDAD

482.573.700,00

N/A

482.573.700,00

482.573.700,00

PROVEER ACCESORIO, = PARA UPGRADE DE
APPLIANCE  EXISTENTE Y PONER EN
FUNCIONAMIENTO, EL EQUIPO DE COMUNICACION Y
TIPO APPLIANCE PARA REALIZAR EL FILTRO DEL
TRAFICO DE LAS APLICACIONES WEB (WAF) DEL
EJERCITO NACIONAL. ITEM No. 2.1.1 ACCESORIOS

UNIDAD

192.271.400,00

N/A

192.271.400,00

192.271.400,00

EJERCITO NACIONAL
PATRIA HONOR LEALTAD

Calle 5 No 15 — 00 Barrio Dos caminos — Facatativd — Cundinamarca.
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(SSL  Hardware  Accelerators) DE ACUERDO
ESPECIFICACIONES TECNICAS No. JEMPP-CEDE4-
CEDE6-CAOCC-BRICC-BACCI ET - 05557// COM - 01.

SERVICIO DE INGENIERA SOPORTE,
IMPLEMENTACION Y PUESTA EN MARCHA DE LA
SOLUCION. ITEM No. 3 SERVICIOS INSTALACION,
CONFIGURACION DE ACUERDO ESPECIFICACIONES
TECNICAS No. JEMPP-CEDEG-DIPCO ET - 5557// COM
-01

SERVICIO

352.000.000,00

66.880.000,00

418.880.000,00

418.880.000,00

VALOR TOTAL

$1.599.605.600,02

REDCOMPUTO LIMITADA

iTEM

DESCRIPCION

UNIDAD
DE
MEDIDA

CANTIDAD

REDCOMPUTO LIMITADA

VALOR
UNITARIO
ANTES DE IVA

IVA 19%
(CUANDO
APLIQUE)

VALOR
TOTAL
UNITARIO
INCLUIDO IVA
(CUANDO
APLIQUE)

VALOR TOTAL
INCLUIDO IVA
(CUANDO
APLIQUE)

License Alteon D-5208S 6G - Upgrade to 12G - Software
Option Cat, ITEM No. 1 LICENCIAMIENTO DE
ACUERDO ESPECIFICACIONES TECNICAS No.
JEMPP-CEDE4-CEDE6-CAOCC-BRICC-BACCI  ET -
05557/ / COM - 01.

ANO

28.739.237,14

N/A

28.739.237,14

86.217.711,42

License Alteon D-5208S 12G - Upgrade to 26G - Software
Option Cat 1, ITEM No. 1 LICENCIAMIENTO DE
ACUERDO ESPECIFICACIONES TECNICAS No.
JEMPP-CEDE4-CEDE6-CAOCC-BRICC-BACCI  ET -
05557/ / COM - 01.

ANO

136.685.511,43

N/A

136.685.511,43

410.056.534,29

License Cloud WAF Enterprise - 50 Mbps - 1 Application
- Managed Service - Monthly Fee Cat 1, ITEM No. 1
LICENCIAMIENTO DE ACUERDO
ESPECIFICACIONES TECNICAS No. JEMPP-CEDE4-
CEDE6-CAOCC-BRICC-BACCI ET - 05557// COM - 01

ANO

58.921.714,00

N/A

58.921.714,00

176.765.142,00

License Cloud WAF Enterprise - 10 Mbps Traffic Add-On
- Monthly Fee Cat 1, ITEM No. 1. LICENCIAMIENTO DE
ACUERDO ESPECIFICACIONES TECNICAS No.
JEMPP-CEDE4-CEDE6-CAOCC-BRICC-BACCI  ET -
05557/ / COM - 01.

ANO

13.093.714,00

N/A

13.093.714,00

39.281.142,00

Licence Cloud WAF Enterprise - 40 Applications Add-On
- Monthly Fee Cat 1, ITEM No. 1. LICENCIAMIENTO DE
ACUERDO ESPECIFICACIONES TECNICAS No.
JEMPP-CEDE4-CEDE6-CAOCC-BRICC-BACCI  ET -
05557/ / COM - 01.

ANO

83.042.485,71

N/A

83.042.485,71

249.127.457,13

PROVEER, INSTALAR, CONFIGURAR Y PONER EN
FUNCIONAMIENTO, EL EQUIPO DE COMUNICACION
Y TIPO APPLIANCE, SECURE - PARA REALIZAR EL
FILTRO DEL TRAFICO DE LAS APLICACIONES WEB
(WAF) DEL EJERCITO NACIONAL. ITEM No. 2.
EQUIPO - ACCESORIOS (ITEM 2.1.1) DE ACUERDO
ESPECIFICACIONES TECNICAS No. JEMPP-CEDE4-
CEDE6-CAOCC-BRICC-BACCI ET -05557//COM-01.

UNIDAD

94.987.500,00

N/A

94.987.500,00

94.987.500,00

PROVEER ACCESORIO, PARA UPGRADE DE
APPLIANCE  EXISTENTE Y PONER EN
FUNCIONAMIENTO, EL EQUIPO DE COMUNICACION
Y TIPO APPLIANCE PARA REALIZAR EL FILTRO DEL
TRAFICO DE LAS APLICACIONES WEB (WAF) DEL
EJERCITO NACIONAL. ITEM No. 2.1.1 ACCESORIOS
(SSL  Hardware Accelerators) DE ACUERDO
ESPECIFICACIONES TECNICAS No. JEMPP-CEDE4-
CEDE6-CAOCC-BRICC-BACCI ET-05557//COM-01.

UNIDAD

86.912.500,00

N/A

86.912.500,00

86.912.500,00

SERVICIO DE INGENIERA SOPORTE,
IMPLEMENTACION Y PUESTA EN MARCHA DE LA
SOLUCION. ITEM No. 3 SERVICIOS INSTALACION,
CONFIGURACION DE ACUERDO

SERVICIO

467.896.430,00

88.900.321,70

556.796.751,70

556.796.751,70

EJERCITO NACIONAL
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ESPECIFICACIONES TECNICAS No. JEMPP-CEDEG-
DIPCO ET —5557// COM - 01

VALOR TOTAL

$1.700.144.738,54

CCD COMPANIA DE CIBERSEGURIDAD Y DEFENSA S.A.S.

iTEM

DESCRIPCION

UNIDAD
DE
MEDIDA

CANTIDAD

CCD COMPANIA DE CIBERSEGURIDAD Y DEFENSA S.A.S.

VALOR
UNITARIO
ANTES DE

IVA

IVA 19%
(CUANDO
APLIQUE)

VALOR
TOTAL
UNITARIO
INCLUIDO IVA
(CUANDO
APLIQUE)

VALOR TOTAL
INCLUIDO IVA
(CUANDO
APLIQUE)

License Alteon D-5208S 6G - Upgrade to 12G - Software
Option Cat, ITEM No. 1 LICENCIAMIENTO DE
ACUERDO ESPECIFICACIONES TECNICAS No.
JEMPP-CEDE4-CEDE6G-CAOCC-BRICC-BACCI  ET -
05557/ / COM - 01.

ANO

39.705.525,00

N/A

39.705.525,00

119.116.575,00

License Alteon D-5208S 12G - Upgrade to 26G - Software
Option Cat 1, ITEM No. 1 LICENCIAMIENTO DE
ACUERDO ESPECIFICACIONES TECNICAS No.
JEMPP-CEDE4-CEDE6-CAOCC-BRICC-BACCI  ET -
05557/ / COM - 01.

ANO

188.841.825,00

N/A

188.841.825,00

566.525.475,00

License Cloud WAF Enterprise - 50 Mbps - 1 Application -
Managed Service - Monthly Fee Cat 1, ITEM No. 1
LICENCIAMIENTO DE ACUERDO ESPECIFICACIONES
TECNICAS No. JEMPP-CEDE4-CEDE6-CAOCC-BRICC-
BACCI ET - 05557// COM - 01

ANO

81.405.000,00

N/A

81.405.000,00

244.215.000,00

License Cloud WAF Enterprise - 10 Mbps Traffic Add-On -
Monthly Fee Cat 1, ITEM No. 1. LICENCIAMIENTO DE
ACUERDO ESPECIFICACIONES TECNICAS No.
JEMPP-CEDE4-CEDE6-CAOCC-BRICC-BACCI  ET -
05557/ / COM - 01.

ANO

18.090.000,00

N/A

18.090.000,00

54.270.000,00

Licence Cloud WAF Enterprise - 40 Applications Add-On -
Monthly Fee Cat 1, ITEM No. 1. LICENCIAMIENTO DE
ACUERDO ESPECIFICACIONES TECNICAS No.
JEMPP-CEDE4-CEDE6-CAOCC-BRICC-BACCI  ET -
05557/ / COM - 01.

ANO

114.729.750,00

N/A

114.729.750,00

344.189.250,00

PROVEER, INSTALAR, CONFIGURAR Y PONER EN
FUNCIONAMIENTO, EL EQUIPO DE COMUNICACION Y
TIPO APPLIANCE, SECURE - PARA REALIZAR EL
FILTRO DEL TRAFICO DE LAS APLICACIONES WEB
(WAF) DEL EJERCITO NACIONAL. ITEM No. 2. EQUIPO
- ACCESORIOS (ITEM 2.1.1) DE ACUERDO
ESPECIFICACIONES TECNICAS No. JEMPP-CEDE4-
CEDE6-CAOCC-BRICC-BACCI ET - 05557// COM - 01.

UNIDAD

72.627.188,00

N/A

72.627.188,00

72.627.188,00

PROVEER ACCESORIO, = PARA UPGRADE DE
APPLIANCE ~ EXISTENTE Y PONER EN
FUNCIONAMIENTO, EL EQUIPO DE COMUNICACION Y
TIPO APPLIANCE PARA REALIZAR EL FILTRO DEL
TRAFICO DE LAS APLICACIONES WEB (WAF) DEL
EJERCITO NACIONAL. ITEM No. 2.1.1 ACCESORIOS
(SSL  Hardware  Accelerators) DE ACUERDO
ESPECIFICACIONES TECNICAS No. JEMPP-CEDE4-
CEDE6-CAOCC-BRICC-BACCI ET - 05557// COM - 01.

UNIDAD

62.602.813,00

N/A

62.602.813,00

62.602.813,00

SERVICIO DE INGENIERA SOPORTE,
IMPLEMENTACION Y PUESTA EN MARCHA DE LA
SOLUCION. ITEM No. 3 SERVICIOS INSTALACION,
CONFIGURACION DE ACUERDO ESPECIFICACIONES
TECNICAS No. JEMPP-CEDEG-DIPCO ET - 5557// COM
-01

SERVICIO

187.016.854,00

35.533.202,26

222.550.056,26

222.550.056,26

VALOR TOTAL

$1.686.096.357,26

EJERCITO NACIONAL
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ESTUDIO PREVIO PARA EL PROCESO DE LICITACION PUBLICA No. 075-CENACTELEMATICA-2023, CUYO OBJETO ES LA “ADQUISICION, INSTALACION
Y CONFIGURACION DE UNA HERRAMIENTA DE SEGURIDAD PARA LA PROTECCION Y BALANCEO A LAS APLICACIONES WEB (WAF) PARA EL
FORTALECIMIENTO DE LOS MEDIOS CIBERNETICOS DEL EJERCITO NACIONAL".

NOTA 1: Para el presente proceso del item 1 al 5, se encuentran exentos de IVA de conformidad con lo contemplado
en el articulo 477, literal n) del Estatuto Tributario, el cual indica:

Articulo 477: Bienes que se encuentran exentos del impuesto. Estan exentos de impuestos sobre las ventas, con
derecho a compensacion. Literal n). Equipos, software y demas implementos de sistemas y comunicaciones para uso
de las Fuerzas Militares y la Policia Nacional.

NOTA 2: Para el presente proceso del item 6 al 7, se encuentran excluidos de IVA en la importacion, teniendo en
cuenta lo enmarcado en el Articulo 428 del Estatuto Tributario: Importaciones que no causan impuesto, literal d) Las
importaciones de armas y municiones que se hagan para la defensa nacional” y al articulo 1, numeral 14 del Decreto
695 de 1983, el cual indica:

Numeral 14. Equipos y demas implementos de comunicaciones para uso de las Fuerzas Militares y la Policia Nacional.
NOTA 2: El item No. 8 se encuentra gravado con IVA del 19%.
AVAL DE COTIZACIONES

Segun la anterior informacion, el comité técnico estructurador debidamente nombrado mediante acto administrativo,
avala las cinco (5) cotizaciones, estableciendo que cumplen con las condiciones o especificaciones técnicas exigidas
para el presente proceso, asi

Las cotizaciones allegadas por las empresas anteriormente enunciadas fueron verificadas por el comité técnico
estructurador como consta en el oficio con radicado No. 2023574013038153: MDN-COGFM-COEJC-SECEJ-JEMOP-
CAOCC-BRICC-BACC 29.25, de fecha 22 de junio de 2023, “AVAL DE LAS COTIZACIONES’, en la cual que reposa
en la carpeta maestra. Las cotizaciones avaladas son remitidas al comité econémico estructurador para ser
consideradas en el analisis econdmico.

e N° OFICIO Y
OBJETO EMPRESA COTIZANTE NIT PERSONA | .. FECHA DEL AVAL
TECNICO |~ recenico
ADQUISICION,  INSTALACION Y PROCIBERNETICA S A 860.039.333-7 | JURIDICA | AVALADA [ | ...\~
CONFIGURACION ~ DE  UNA REDCOMPUTO LIMITADA 830.016.004-0 [ JURIDICA [ AVALADA | 152224013038153:
HERRAMIENTA DE SEGURIDAD [ CCD COMPARIA DE CIBERSEGURIDAD Y '
PARA LA PROTECCION Y DEFENSASAS. 9000961843 | JURIDICA | AVALADA é”oDE“j}?_SSEE”;_
BALANCEO A LAS P C MICROS SAS. 860.403.052-3 | JURIDICA [ AVALADA | |EMOP-CAOCC-
APLICACIONES WEB (WAF) PARA BRICC-BACC
EL FORTALECIMIENTO DE LOS | ~ COLOMBIA TELECOMUNICACIONES S.A
MEDIOS ~CIBERNETICOS DEL ESPBIC 830122:566-1 | JURIDICA | AVALADA 23 i ‘-’eje°2“§2§2
EJERCITO NACIONAL. clmo®

ESPACIO EN BLANCO

EJERCITO NACIONAL

PATRIA HONOR LEALTAD ﬁ
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FORTALECIMIENTO DE LOS MEDIOS CIBERNETICOS DEL EJERCITO NACIONAL".

AVAL DE COTIZACIONES

PUBLICA CLASIFICADA

MINISTERIO DE DEFENSA NACIONAL

COMANDOD GEMERAL DE LAS FUERZAS MILITARES
EJERCITO NACIOMAL

BATALLON DE CIBERDEFENSA Y CIBERSEGURIDAD

Al comestar, che ssi nomero

Radicado N* 2023574013038153: MDM-COGFM-COEJC-SECEJ-JEMOP-CADCC-
ERICC-BACC 29.25)

Bogota, [.C. 22 de Junic de 2023

Senor Tenienie Coronel

RAMIRO ESTEBAMN SILVA GUTIERREZ
Gerenie Del Proyvecio

Bogotd, D.C.

Asunio: Aval de colizaciones PROGESOD DE LIEI'I'AG!fJH PUBLIGA Mo IT-CENMAGTELEMATICA-2023, cuyo
objeto es la “ADQUISICION, INSTALACGION Y CONFIGURACION DE UNA HERRAMIENTA DE
SEGURIDAD PARA LA PROTECGION Y BALANGED A LAS APLICAGIONES WERB [WAF) PARA
EL FORTALECIMIENTO DE LOS MEDMOS CIBERNETICOS DEL EJERGCITO NAGIONAL™.

En referencia al PROGESO DE LICITAGKIN F'I.'JEILH}A. Mo, 0ITS-CENACTELEMATICA-2023, cuyo objetoes la
SADQUISICION, INSTALAGION ¥ GONFIGURAGION DE UNA HERRAMIENTA DE SEGURIDAD PARA LA
PROTEGGION ¥ BALANCED A LAS APLICACIONES WEB [WAF) PARA EL FORTALECIMIENTO DE LOS
MEDIOS GIBERMETICOS DEL EJERGCITO MAGKIMALT, rezpetucsamenis ervic la verficacion de las
espesficacsiones teonicas conbemidas en las cotizaciones de s empresas relacionadas ¥ oue se encuenira
soportada =n los documentos relacionados por & CENAC-TELEMATICA. una vez verficado el contenido es
posile continuar con 2l analisis de costos y estudio de mescado en este proceso, asi:

DBJETO EMPRESA COTIZANTE KT PERSONA IE'Acvr:iIEn
ADCUEIION,  NETBLACION . ¥ PROCEERMETICA S A BE0030.3337 | JURIDICA | AVEALADA
CONFIGURACION DE Lm RECCOMEUTO LIMITADS BIU016.0040 | JORIDICA | AVELADA
HERRAMIENTA DE SEGURIDAD PARE [ ©o0 COMPANIA OE CEERSEGURIDAD ¥ -

L& PROTECCION ¥ BALANCED A LAS DEFEMSA EAE. 9000881243 | RDICA | AvaLADA
APLICACIINES WEE (WAF] PARA EL P CMICROS SAS BA0L403.E2-2 | URIDICA | AvELADA
FORTALECIMENTC DE LOS METIOS =

CEERMETICOS | DEL  EJERCMD| COLOMELS TELSCOMUNICACIONES 52 | panjomsecq | summica | avacans
MACEINAL E5.PAIC

Cordialmente,

-
o _r'
il

PDE. JOSE J'Iél-:lll"lﬂl.l:ﬂ‘-l ROJAS CALDON
Comite Tecmico Estruciuradar

EJERCITO NACIONAL
PATRIA HOMOR LEALTAD

Cora. 45, @ 20 -0, Canidn Militar "Cakia” Bogeld DG
DdnIy e e il o
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FORTALECIMIENTO DE LOS MEDIOS CIBERNETICOS DEL EJERCITO NACIONAL".

De igual forma se adjunta el concepto del comité técnico estructurador, el oficio de solicitud por parte del CENAC
TELEMATICA y la respuesta mediante oficio del concepto del comando de adquisiciones sobre la exclusion del IVA
en la importacion.

OFICIO SOLICITUD EXCLUSION DE IVA COMITE TECNICO
PUBLICA CLASIFICADA

MINISTERID DE DEFENSA NACIONAL

COMANDO GENERAL DE LAS FUERZAS MILITARES
EJERCITO NACIOMNAL

BATALLOM DE CIBERDEFEMSA ¥ CIBERSEGURIDAD

Al conestar, che =sfie nomero

Radicado Mo. 2023574013053163: MDMN-COGFM-COEJC-SECEJ-JEMOP-CAOCC-
BRICC-BACC] 2925

Bogota, D.C. 22 de junio de 2023

Senor Coronel

RAFAEL ENRIGUE NING ZEA

Direcior Central Administrativa y Contable Especializada de Telematica
Facatativa Cundinamarca.

Asunto: Concepts Técnico para exclusion de VA

Respetucsamente el comité técnico estructurador se permite informar al sefior Coronel
Director de la Central Administrativa y Contable Especializada de Telematica del Ejército
Macional, que el proceso para la ADSUISICION, INSTALAGIDN ¥ COMFIGURACION DE
UNA HERRAMIENTA DE SEGURIDAD PARA LA PROTECCION ¥ BALANCED A LAS
APLICACIONES WEB [(WaAF) PARA EL FORTALECIMIENTO DE LOS MEDIOS
CIBERNETICONS DEL EJERCITO HACIONAL a ejecutar en la vigencia 2023, contempla los
siguientes ftems:

UMNIDALD

TEM DESCRIPCION DE
MEDIDA

PROVEER, INSTALAR, CONFIGURAR % PONER EM FUNCIONAMIENTO, EL
EQUIPD DE COMUMICACION ¥ TIPD APPLIAMCE. SECURE - PARA
a REALIZAR EL FILTRO DEL TRAFICO DE LAS APLICACIONMES WEB (WAF) LUNIDAD
DEL EJERCITO MACIONAL. ITEM Mo_ 2. EQUIPO - ACCESORIOS (ITEM 2.1.1)
DE ACUERDO ESPECIFICACKONES TECHICAS Mo, JEMPP-CEDE4-CEDES-
CAQCC-BRICCBACCI ET — 05557/ 7 COM —01.
PROVEER ACCESORIO PARA UPGRADE DE APPLIAMCE EXISTEWNTE Y
FONER EN FUNCIONAMIENTO, EL EQUIPO DE COMUNICACION ¥ TIPO
APPLIANCE PARA REALIZAR EL FILTRO DEL TRAFICO DE LAS
7 |APLICACIONMES WEB (WAF) DEL EJERCITO MACIOMAL. ITEM Mo. 2.1.1 | UNIDAD
ACCESORIOS [S5L Hardware Accelerators) DE ACUERDD
ESPECIFICACIONES TECHMICAS Mo. JEMPP-CEDE4-CEDEG-CAQCC-BRICC-
BACCI ET — 05557/ COM —01.

D igual forma, es importante mencionar gue esta hemamienta se reguiere con el fin de
proteger la infraestructura tecnolégica del Ejémcitc Macional, fortaleciendo el area de
Ciberdefensa, manteniendo la operatividad de la plataformma para garantizar la continuidad
de los servicios, brindando una linea de defensa gue permite proteger las aplicaciones web
del Ejercito Macional. El objetivo principal de un WAF s protege de miltiples ataques al
servidor de aplicaciones web en el backend. La funcion del WAF es garantizar la seguridad
del servidor web mediante el analisis de paquetes de peticion HTTP / HTTFPS v modelos de

EJERCITO NACIONAL
FATRIA HONOR LEALTAD

Cra 48, @8 20e -, Canldn Mllsr “Cablis™ Bogold DT
[ T R B B e
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PUBLICA CLASIFICADA

Fag. 2 deZ

Al comestarn, che =sis nomern

Radicado Mo, 2023574013058163: MDN-COGFM-COEJC-5ECEJ-JEMOP-CADCC-
BRICC-BACC] 2025

trafico. Un buen WAF examina cada peticicn enviada al servidor, antes de gue llegue a la
aplicacian, para asegurarse de que cumple con las reglas del firewall. Las caracteristicas
WAF pueden ser implementadas: en el software instalando una aplicacidén en el sistema
operativo y en el hardware integrando las funcionalidades en una sclucion de appliance. Un
buen WAF hace la diferencia frente a posibles ataques cibermnéticos y asi evitar caidas de
las aplicaciones en el Comando del Ejércite ¥ a nivel nacional para todas la Unidades
Militares conectadas, esto con el fin garantizar e cumplimniento de la Directiva Ministeral
2014-18 la cual propende por la segundad, disponibiidad y confidencialidad de la
informacion del sector Defensa, considerados Equipos y demas implementos de
comunicaciones para uso de las Fuerzas Militares.

Atentamente,

AT

-

PDO&E. JOSE EDINSON ROJAS CALDCOMN
Comite Tecnico Estructurador

EJERCITO NACIONAL
PATRIA HOMOR LEALTAD
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OFICIO SOLICITUD EXCLUSION DE IVA EN IMPORTACION CENAC TELEMATICA

PUBLICA

MINISTERIO DE DEFENSA NACIONAL
COMANDO GEMERAL DE LAS FUERZAS MILITARES
EJERCITO MACIOMAL

CENTRAL ADMINISTRATIVA Y CONTABLE ESPECIALIZADA TELEMATICA

Al comestar, cEe =oie NOmero

Radicado N® 2023186013117253: MDN-COGFM-COEJC-SECEJ- JEMGF-COADE-DICRE-
CEMACB-17.2

Facatativa, Cundinamarca, 22 de junio de 2023

Senora Mayar

MARLA AMDREA FLOREZ CUERYO
Oirectora de Comercio Extenor
Bogota, D.C.

Asunio: Solicitud Concepto exclusion VA en la Importacion.

Respetucsamente me permito soliciar a la sefora Mayor Direciora de Comercio Exterior, autorice a ouien
corresponda emite concepio solere la exclusion del VA en Inill'rw:-rhu'-:'m, sobre el proceso de contrataciin que
=2 agelanta enla CEMAC TELEMATICA, para la "ADIUISICION, INSTALACTION Y CONFIGURACION DE LINA
HERRAMIENTA DE SEGURIDAD PARA LA FROTECCIONY BALANCED A LAS AFLICACIOMNES WEB [WAF)
PARA EL FORTALECIMIENTO DE LOS MEDIOS CIBERMETICOS DEL EJERCITO MACIOMALT, el cual
contempla los siguenies Hems:

= = UNIDAD E
ITEM DESCRIPCION MEDIDA
PROVEER, INETALAR, CONFIGLURAR Y POMER EN FUNCIONAMIENTO, EL EQUIFD DE
C'EII.!..HIE.-.-: IOW ¥ TIRD APPLIANCE, SECURE - PARA REALEZAR EL FILTRO I:EL TRAFICO DE LAS
B | APLICACIONES WES [WAF) DEL EJERCITD MACIOMAL. [TEM M. 2. EQUIFD - ACCESORIOS (ITEM UNIDED
2.1.1) DE ACUERDO EEPECIFICACIONES TECHICAS Mo JEMPP-CEDE4-CEDEE-CADCC-ARICC-BACCTI
ET —E557/ | COM -1,

PROVEER ACCEZORK], PARA LUPGRADE DE APPLIBNCE EXIETENTE Y POMER EN
FUNCIONAMENTD, EL EQUIPO DE COMUNICACION ¥ TG AFFLIANCE PARA REALIZAR EL FILTRO
T | DEL TRAFICO DE LAS APLICACIONEE WEE [WAF) DE. EJERCITO NACIOMAL. ITEM Mo. 2.1.1 UNID&D
ACCESORICE (E5L Hardwans Accelersfiors) DE ACUERDC EEPECIFICACIONES TECHICAE No. JEMPP-
CEDE4-CEDEE-CADCCARICCEACT] ET— Q8357 OOk — 01,

Lo antercor, basados en el concepto emitide por el comite técmico esiructurador com radicado Mo
2023574012056163: MOMN-COGFM-COEJC-SECEIEMOP-CADCC-BRICC-BACC] 2925 de fecha 22 de
junia de 2023 donde confirman que estos equipos y acoesorios son considerados equipos @ implemenios ds
comunicacionss para uso de las Fuerzas Milares, cuya adguisicion s2 hace necesaria, con e fin de proieger
la infraestruciura tecnologica del Ejfrcito Macional, fortaleciendo el area de Ciberdefensa, manteniendo la
operatividad de la plataforma para garantizar la continuidad de los servicios, krindando una linea de defersa
gque permiie proteger las aplicaciones web del Ejercdin Naconal. El chjetivo principal de un WAF es proizge de
multiples atagues al servidor de aplicaciones web en 2l backend. La funcion del WAF es garaniizar la seguridad
del servidor welh medianie el analisis de paguetes de peticion HTTP | HTTPS y modelos de trafico. Un kuen
WAF examina cada peticion emvada al servidor, antes de que legue a la aplicacion, para asegurarse de que
cumple con las reglas del firewall. Las caracieristicas WAF pusden serimplementadas: en el software instalando
una aplicacidn en el sistema operativo y en el hardware integrando las funcionalidades en una solucidn de

EJERCITO NACIONAL
PATRILA HOMNOR LEALTAD
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PUBLICA

Al contesiar, che =sie nOmeno

Fag. 2 de Z

applianos. Un buen WAF hace |a diferencia frenie a posibles ataques chemeéticos y asi evitar caidas de las
aplicacionss en &l Comando del Ejército ¥ a nivel macional para todas la Unidades Militares conectadas, esto
con e fin garantizar el cumplimienio de la Direciva Ministerial 2014-18 la cual propends por la sequridad,
disponibilidad y confidencialishd da la informacion gal sacior Defersa.

De acuerdo con la necesidad plantzada, para el programa de sosterimisnio, se requiere continuar la iotalidad
de la plataforma de sequridad instalada en el Ejérciic Nacional, kb antericr teniendo en cusnta que esta debe
manienerse operable para proteger a infraestructura tecnologica y permitr la defensa de las comumicaciones y
sepvicios de informacion de la Fuerza. La plataforma de segundad consta de hardware y de software el cual
dele ser actualizado anualmentz, renovadas sus icencias y soporte ante cualquier falla.

Se hace indispensable que la Fuerza mantenga operable sus sistemas de sequridad imformatica; garandizamdo
a traves de ellos gque solo el personal autosizado fenga acceso a la informacion resifngiends el acceso de
acuerdo al nivel de permiso gue posea 2l wswann; todo esto, con el fin de aumentar el nivel de seguridad y
prodeccion de la nformacion digital del Eército Nacional, propendiendo asi por el cumglimiento de los prncipios
basicos de sequridad informatica comio son la confidencialidad, disponikilidad e integridad aue exige la Directiva
Permanente M. 2014-18 del Ministeno de Defensa Macional.

El Ejercitc Nadional posee una infraestructura de seguridad perimetral que constifuve la mejor prevencion de
amenazas de su cdase, maniiene la red protegida en todas paries de los ulimos ataques de ouinta gersracion,
multivectoriales a gran escala, asi mismo ofrecen wna seguridad unifoeme en toda la infraesiruciura tecnologica,
realizando tareas mas alla de @ inspeccion activa y el filrado simple de paqueies, bloquean las amenazas
modarnas, coma los ataques de la capa de aplicacion y el malware avarzado, también realizan funcionalidades
de inspeccion con estado, prevencion integrada de infrusiones, reconocimiento y contral de aplicaciones para
ver y blogquear las aplicaciones peligrosas, rlas de actualizacion para incuir fusrites de informacion futwras,
tecnicas para abordar las amenazas de seguridad en evolucion, sin la renovacion de eshos elemenios la Fuerza
quadara vulrerable en su primer arillo de sequridad informatica ya que las amenazas avanzadas cibemedcas
podrian cumplir con su objefvo inhabilitanda la infraestruciura fecnalogica ocasionands que la fecnalogia no
peada serun apoyo para el desarrolo de las actividades propias del Ejercito.

Finalmante se solicita al area de Comercio Exiesior, se conceptie schre cualguier ofro impuesio o cosho
tikbwianio asociado con esta adquisicion, ioda vez que el presente proceso s2 pagara en pesos colombianos.
Lo amterior para tenedo en cuenta dentro del proceso de estruchuracion econdmica, con el fin de anexardo al
esudio previa.

Flmsim WY FIONERD
ORCIN OE CENATC TELEBATICA

EJERCITO NACIONAL
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Cialhe 5 Mo 15 — 00 Barrio Des i — Facaiatia — Cundnsm s :
Coonimulieion £351408 Est. 30035 u

ool inhin by defioy i L unielied o ote O D orreiero o il oo L -

PUBLICA

EJERCITO NACIONAL
PATRIA HONOR LEALTAD (@

Calle 5 No 15 — 00 Barrio Dos caminos — Facatativa — Cundinamarca. icontec TRy

Conmutador 4261428 Ext. 39036 u

Correo electrénico de la unidad cenactel@buzonejercito.mil.co
Pégina 94 de 166

08101


mailto:cenactel@buzonejercito.mil.co
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RESPUESTA COMERCIO EXTERIOR EXCLUSION DE IVA EN LA IMPORTACION
PUBLICA
% MINISTERIO DE DEFENSA NACIONAL
@ COMANDO GENERAL DE LAS FUERZAS MILITARES

EJERCITO NACIONAL
DIRECCION DE COMERCIO EXTERIOR
I-‘-Illltxloln!esmi. e esle numeno

Radicado N* 2023434013553193: MDN-COGFM-COEJC-SECEJ-JEMGF-COADE
- DICEX-20.2

Bogota, D.C., 28 de junio de 2023

Senor Coronel N

RAFAEL ENRIQUE NINO ZEA

Director Cenac Telematica

Calle 5 No 15 — 00 Barrio Dos caminos —
Facatativa, Cundinamarca.

Asunto: Concepto exclusion de lva

Respetuosamente y con referencia al oficio No. 2023186013117253 de fecha 22
de junio de 2023, me permito informar, que la Direccidon de Comercio Exterior
analiza unicamente la aplicacién del IVA de los bienes de orgen extranjero, e:
decir los bienes importados posterior a la firma del contrato; por lo anterior
analizada la nommatividad vigente se conciuye que en la "ADQUISICION
INSTALACION Y CONFIGURACION DE UNA HERRAMIENTA DE SEGURIDAD
PARA LA PROTECCION Y BALANCEO A LAS APLICACIONES WEB (WAF)
PARA EL FORTALECIMIENTO DE LOS MEDIOS CIBERNET'ICOS DEL
EJERCITO NACIONAL", solo EL EQUIPO DE COMUNICACION Y TIPO
APPLIANCE, SECURE -. Y LOS ACCESORIO S PARA UPGRADE DE
APPLIANCE. (bienes tangibles) importados para el proceso, se enmarcan dentre
de la concepcion de armas, municiones y material de guerra o reservadoe y por
consiguiente a uso privativo, que no causan el impuesto sobre las ventas d:
conformidad con el literal d) del articulo 428 del Estatuto Tributario y al decreto 695
de 1983, articulo 1, numeral 14 Equipos y demas elementos de comunicaciones
para uso de las fuerzas militares y la policia Nacional y al correo emitido por ol
comité técnico los cuales los considera elementos de comunicaciones. Para Ic
cual sera necesario que la introduccion de los bienes sea realizada por el
Ministerio de Defensa _ Ejército Nacional directamente o a través de un tercerc
que obre en representacion de este (el contratista), teniendo en cuenta gue el
beneficio tributario opera por razén de su destinacion.

Asi mismo, El contratista tramitard la licencia de importacion correspondiente
actuando como importador directo de los bienes objeto del contrato. una vez
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1adicado N° 2023434013553193 MDN-COGFM- COEJC-SECEJ-JEMGF-COADE - DICEX-
0.2

iprobada la licencia por parte del Ministerio de Comercio Exterior, el Ejército
lacional certificara a través de la Direccion de Comercio Exterior la exclusion del
VA, previa revision y solicitud del supervisor al ordenador del Gasto - CENAC
TELEMATICA anexando copia del contrato,

Ahara bien, se informa que el proceso de nacionalizacion 1o debe reaiizar el
ontratista, debe asumir todos los tramites, costos, gastos, responsabilidades,
obligaciones y riesgos asociados hasta la entrega de los mismos a satisfaccion en
ol lugar y fecha establecida en el contrato, toda vez que la moneda con la cual se
pagara el contrato es pesos colombianos, asi mismo se informa que NO se puede
hacer uso de los depdsitos aduaneros del Ejército.

Adicionalmente, el contratista deberd ser quien tramite en su totalidad y

oportunamente las licencias y permisos en Colombia, como en €l pais de origen

e los bienes, los cuales seran requeridos para dar cumplimiento al objeto del
ontrato, con el fin de evitar intervencion de restricciones que generen retrasos
ara la ejecucion del mismo durante las fechas y/o plazos acordados.

A su vez me permito informar que la exclusion de IVA, aplica Unicamente para los

BIENES TERMINADOS y NO para las partes, ni los insumos, lo anterior de
enformidad al concepto No. 100208221-001031 del 29 de abril de 2019 emitido
or el senor Subdirector de Gestion Normativa y Doctrina de la DIAN.

~inalmente, se informa que NO es competencia de la Direccion de Comercio
Exterior, conceptuar el manejo tributario de! IVA para las licencias _y los
servicios de implementacion, configquraciéon y puesta en funcionamiento,
siendo este competencia del comité econémico estructurador,

Sordialmente,

Subteniente. %LQJANDRA MENDOZA

Dficial Coo én Nacional e Internacional con Funcionas Administrativas de
Directora de omerCIo Exterior.

abo o PDOE CLAUDIA GUARIN
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IDENTIFICACION DE LOS PROVEEDORES

El comité econdmico estructurador procedio a efectuar la verificacion de las identificaciones tributarias en el Registro
Unico Empresarial y Social de las Camaras de Comercio (RUES), y la consulta del estado del Registro Unico Tributario
(RUT) de las empresas anteriormente mencionadas, evidenciando que los registros mercantiles y sus estados se
encuentren activos, y que su actividad econémica, si no son Sociedades por Acciones Simplificadas (SAS), guardan
relacidn con el objeto del presente proceso de contratacion, como se evidencia a continuacion:

e PROCIBERNETICA S A

PROCIBERNETICAS A

La siguiente informacion es reportada por la camara de comercio y es de tipo informative

% RUES

BOGOTA

NIT 880039333 - 7

¥ Comprar Cerliicado
# Represeniantes Legaies

Actividades Economicas

SOCIEDAD COMERCIAL
SOCIEDAD ANONIMA
SOCIEDAD 6 PERSONA JURIDICA PRINCIPAL 6 ESAL

2023048

;Donde estoy?: Inicio | Usuarios registrados

» Consulte su estado RUT.
REGISTRO UNICO TRIBUTARIO.

FPor favor suministre los siguientes datos

| NIT 860039333 | DV 7
I Razon Social PROCIBERMETICA S A

Fecha Actual 21-06-2023 11:43:30

Estado REGISTRO ACTIVO
I Registro Active: Corresponde a los NIT gue se encuenfran vigentes en la base de datos de la DIAN.
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e REDCOMPUTO LIMITADA

* RUES G i [« i Guia deUsuario Publico  Guiade Usuario Reqistrado  CAmaras o Comertio
REDCOMPUTO LIMITADA

La siquiente informcion es reportada por la cémara de comercio y es detipoinformativo

Iicio

BOGOTA

Identificacion NIT 830016004 - 0

[4] Registro Mercantil

¥ Comprar Certificado

ACTIVA

SCCIEDAD COMERCIAL

SOCIEDAD 0 PERSONA JURIDICA PRINCIPAL 0 ESAL

20230405

;Donde estoy?: Inicio | Usuarios regisfrados

» Consulte su estado RUT.
REGISTRO UNICO TRIBUTARIO.

Par favor suministre los siguientes datos

MNIT 830016004 | DV 0
Razon Social REDCOMPUTO LIMITADA

Fecha Actual 21-06-2023 11:49:16

Estado REGISTRO ACTIVO

I Reqgistro Activo: Corresponde a los NIT que se encuentran vigentes en la base de datos de la DIAM.
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e CCD COMPANIA DE CIBERSEGURIDAD Y DEFENSA S.A.S.

'RUES Conuls FaraErfisdes Conslt Benefio s Guiade umioPiblicy  GudeVsuioReqady  CimssdeComere. el ALES?

CCD COMPANIA DE CIBERSEGURIDAD Y DEFENSA SAS.

La siguiente informacion es reportada per la camara de comercio y &5 de tipo informativo

nicig

Sigla
Camara de comercio BOGOTA
Identificacion NIT gooog6i8s - 3

[ Registro Mercantil

1 Comprar Certificado

Numero de Matricul 1617887

Uttimo Ao Renovado 2023

Fecha de Renovacion

Actividades Economicas

Fecha de Maticula oz amollo de sistemas informaticos (planificacion, analisis, disefio,
2 deVigenda Indefrida s detecnologias de informacidn y actividades de servicios
o de La mabioul ACTIVA tsultoria informetica y actividades de admirisiracion de
edad SOCIEDAD COMERCIAL &l por menor de co 0s pEriféricos, programes de
informatica y equipos de blecimientos especializados
0 de Organizacion SOCIEDADES POR ACCIONES SIMPLIFICADAS 545
Categoria de la Matricula SOCIEDAD & PERSONA JURIDICA PRINCIPAL 0 ESAL
Fecha Ultima Actualizacicn 20230403

DIAN

;Donde estoy?: Inicio | Usuarios registrados

» Consulte su estado RUT.
REGISTRO UNICO TRIBUTARIO.

For favar suministre los siguientes datos

MNIT $000961384 | DV 3
Razon Social CCD COMPANIA DE CIBERSEGURIDAD ¥ DEFENSASAS.

Fecha Actual 21-06-2023 11:50:00

Estado REGISTRO ACTIVO

I Reqgistro Activo: Corresponde a los NIT gue se encueniran vigentes en la base de datos de la DIAN.
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ESTUDIO DE MERCADO - ANALISIS DE PRECIOS DE COTIZACIONES

ANALISIS DE LAS COTIZACIONES

De conformidad con lo establecido en el numeral 4 del articulo 2.2.1.1.2.1.1. del Decreto 1082 de 2015 “Estudios y
Documentos Previos”, el cual establece: ... “El valor estimado del contrato y la justificacion del mismo. Cuando el valor
del contrato esté determinado por precios unitarios, la Entidad debe incluir la forma como los calculé y soportar sus

célculos de presupuesto en la estimacion de aquellos. (...)", se procedié a consolidar la informacion de las cotizaciones
obtenidas por CENAC TELEMATICA.

5.2.2 PROYECCION PRECIO DE REFERENCIA, CANTIDADES A ADQUIRIR Y PRESUPUESTO OFICIAL

PRECIO DE REFERENCIA

Una vez verificadas las cotizaciones allegadas, el comité econdmico estructurador establece el precio de referencia
bajo las siguientes condiciones:

1. Si el coeficiente de dispersion relativa entre las cotizaciones es mayor al treinta por ciento (30%) el criterio para
establecer el precio de referencia sera la MEDIA GEOMETRICA o la MEDIANA.

2. Si el coeficiente de dispersion relativa entre las cotizaciones es menor o igual al treinta por ciento (30%) el criterio
para establecer el precio de referencia sera el MENOR VALOR entre las cotizaciones.

Teniendo en cuanta lo anterior, a continuacion, se relacionan los precios de referencia establecidos para cada item,
los cuales fueron determinados de conformidad con los precios del mercado ofertados durante el estudio de mercado
teniendo como base el valor total de las cotizaciones.

PRECIO DE
REFERENCIA
MEDIA UNITARIO
GEOMETRICA | INCLUIDO
COTIZADA IVA
(CUANDO
APLIQUE)

) ) UNIDAD
TEM DESCRIPCION DE
MEDIDA

MENOR MAYOR
VALOR VALOR
COTIZADO | COTIZADO

METRICA
UTILIZADA

MEDIANA
COTIZADA

CANTIDAD
DISPERSION

License Alteon D-5208S 6G
- Upgrade to 12G - Software
Option Cat, ITEM No. 1
LICENCIAMIENTO DE
ACUERDO < MEDIA
ESPECIFICACIONES ANO 1 | 11.758.667 | 39.705.525 | 70% | 28.739.237 | 23.762.644 23.762.644 GEOMETRICA
TECNICAS No. JEMPP-
CEDE4-CEDEG-CAOCC-
BRICC-BACCI ET - 05557/
/COM -01.

License Alteon D-5208S
12G - Upgrade to 26G -
Software Option  Cat 1,
ITEM No. 1
LICENCIAMIENTO DE
2 | ACUERDO ANO 1 | 16.168.167 | 188.841.825 | 91% | 136.685.511 | 74.729.799 136.685.511 MEDIANA
ESPECIFICACIONES
TECNICAS No. JEMPP-
CEDE4-CEDEG-CAOCC-
BRICC-BACCI ET - 05557/
/COM-01.
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License  Cloud  WAF
Enterprise - 50 Mbps - 1
Application - Managed
Service - Monthly Fee Cat 1,
ITEM No. 1
LICENCIAMIENTO DE
ACUERDO
ESPECIFICACIONES
TECNICAS No. JEMPP-
CEDE4-CEDE6-CAOCC-
BRICC-BACCI ET - 05557/
/COM-01

ANO 1| 58.921.714

81.405.000

28%

72.360.000

70.276.211

58.921.714

MENOR
VALOR

License ~ Cloud ~ WAF
Enterprise - 10 Mbps Traffic
Add-On - Monthly Fee Cat 1,
ITEM No. 1.
LICENCIAMIENTO DE
4 | ACUERDO ANO 1 | 13.093.714
ESPECIFICACIONES
TECNICAS No. JEMPP-
CEDE4-CEDE6-CAOCC-
BRICC-BACCI ET - 05557/
/ COM -01.

18.090.000

28%

16.080.000

15.616.936

13.093.714

MENOR
VALOR

Licence  Cloud  WAF
Enterprise - 40 Applications
Add-On - Monthly Fee Cat 1,
ITEM No. 1.
LICENCIAMIENTO DE
5 | ACUERDO ANO 1 | 52.260.000
ESPECIFICACIONES
TECNICAS No. JEMPP-
CEDE4-CEDEG-CAOCC-
BRICC-BACCI ET - 05557/
/COM-01.

114.729.750

54%

83.042.486

79.259.002

83.042.486 MEDIANA

PROVEER,  INSTALAR,
CONFIGURAR Y PONER
EN FUNCIONAMIENTO, EL
EQUIPO DE
COMUNICACION Y TIPO
APPLIANCE, SECURE -
PARA REALIZAR EL
FILTRO DEL TRAFICO DE
LAS APLICACIONES WEB
(WAF) DEL EJERCITO
NACIONAL. ITEM No. 2.
EQUIPO - ACCESORIOS
(ITEM2.1.1) DE ACUERDO
ESPECIFICACIONES
TECNICAS No. JEMPP-
CEDE4-CEDE6-CAOCC-
BRICC-BACCI ET - 05557/
/ COM = 01.

UNIDAD | 1 | 72.627.188

482.573.700

85%

94.987.500

149.317.180

149.317.180

MEDIA
GEOMETRICA

PROVEER ACCESORIO,
PARA  UPGRADE DE
APPLIANCE  EXISTENTE
Y PONER EN
FUNCIONAMIENTO,  EL
EQUIPO DE
COMUNICACION Y TIPO
APPLIANCE PARA
REALIZAR EL FILTRO DEL
TRAFICO DE LAS
APLICACIONES WEB
(WAF) DEL EJERCITO
NACIONAL. ITEM No. 2.1.1
ACCESORIOS (SSL
Hardware Accelerators) DE
ACUERDO

UNIDAD | 1 | 62.602.813

192.271.400

67%

86.912.500

101.515.010

86.912.500 MEDIANA
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ESPECIFICACIONES
TECNICAS No. JEMPP-
CEDE4-CEDE6-CAOCC-
BRICC-BACCI ET - 05557/
/COM-01.

SERVICIO DE INGENIERA
SOPORTE,
IMPLEMENTACION Y
PUESTA EN MARCHA DE
LA SOLUCION. ITEM No. 3
SERVICIOS

8 INSTALACI(')N,’ SERVICIO | 1 |222.550.056 | 556.796.752 | 60% | 418.880.000 | 373.025.060 | 373.025.060 GEC';/IIVIIEI'ED:'QlCA
CONFIGURACION DE
ACUERDO
ESPECIFICACIONES

TECNICAS No. JEMPP-
CEDE6-DIPCO ET - 5557/ /
COM-01

NOTAS A LA OFERTA ECONOMICA:

El oferente no podré sobrepasar el precio de referencia de cada item incluido los impuestos de ley que aplique,
sera causal de rechazo la oferta del proponente cuyo precio unitario sea superior al citado precio de referencia.

El oferente debe ofertar de acuerdo a su condicion tributaria, observando lo dispuesto en las leyes vigentes.

Solo se aceptan ofertas en pesos colombianos y se pagara el contrato resultante en pesos colombianos.

La adjudicacion del presente proceso sera total y no parcial

Para el presente proceso del item 1 al 5, se encuentran exentos de IVA de conformidad con lo contemplado en el
articulo 477, literal n) del Estatuto Tributario, el cual indica:

VVVY VY

Articulo 477: Bienes que se encuentran exentos del impuesto. Estan exentos de impuestos sobre las ventas, con
derecho a compensacion. Literal n). Equipos, software y demas implementos de sistemas y comunicaciones para uso
de las Fuerzas Militares y la Policia Nacional.

» Para el presente proceso del item 6 al 7, se encuentran excluidos de IVA en la importacién, teniendo en cuenta lo
enmarcado en el Articulo 428 del Estatuto Tributario: Importaciones que no causan impuesto, literal d) Las
importaciones de armas y municiones que se hagan para la defensa nacional” y al articulo 1, numeral 14 del Decreto
695 de 1983, el cual indica:

Numeral 14. Equipos y demas implementos de comunicaciones para uso de las Fuerzas Militares y la Policia Nacional.
» Elitem No. 8 se encuentra gravado con VA del 19%.

PRESUPUESTO OFICIAL Y CANTIDADES MINIMAS A ADQUIRIR

PRESUPUESTO OFICIAL

Una vez establecida la proyeccion de cantidades minimas a adquirir, el presupuesto oficial total es por la suma de MIL

QUINIENTOS CINCUENTA Y CINCO MILLONES SETECIENTOS SETENTA Y DOS MIL NOVECIENTOS
CUARENTA'Y SIETE PESOS M/CTE. ($1.555.772.947,00) INCLUIDO IVA (Sl APLICA)

. CANTIDADES MINIMAS ADQUIRIR

De acuerdo a lo anterior, a continuacién, se establece la proyeccidn de cantidades minimas a adquirir teniendo en
cuenta la necesidad planteada y el presupuesto total asignado:
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iTEM

DESCRIPCION

UNIDAD
DE
MEDIDA

PRECIO DE
REFERENCIA
UNITARIO
INCLUIDO IVA
(CUANDO
APLIQUE)

CANTIDAD
MINIMA A
ADQUIRIR

VALOR TOTAL

License Alteon D-5208S 6G - Upgrade to 12G - Software Option
Cat, ITEM No. 1 LICENCIAMIENTO DE ACUERDO
ESPECIFICACIONES TECNICAS No. JEMPP-CEDE4-CEDE6-
CAOCC-BRICC-BACCI ET - 05557// COM - 01.

ANO

23.762.644

71.287.932

License Alteon D-5208S 12G - Upgrade to 26G - Software Option
Cat 1, ITEM No. 1 LICENCIAMIENTO DE ACUERDO
ESPECIFICACIONES TECNICAS No. JEMPP-CEDE4-CEDE6-
CAOCC-BRICC-BACCI ET - 05557// COM - 01.

ANO

136.685.511

410.056.533

License Cloud WAF Enterprise - 50 Mbps - 1 Application - Managed
Service - Monthly Fee Cat 1, ITEM No. 1 LICENCIAMIENTO DE
ACUERDO ESPECIFICACIONES TECNICAS No. JEMPP-
CEDE4-CEDEG-CAOCC-BRICC-BACCI ET - 05557/ / COM - 01

ANO

58.921.714

176.765.142

License Cloud WAF Enterprise - 10 Mbps Traffic Add-On - Monthly
Fee Cat 1, ITEM No. 1. LICENCIAMIENTO DE ACUERDO
ESPECIFICACIONES TECNICAS No. JEMPP-CEDE4-CEDES-
CAOCC-BRICC-BACCI ET - 05557/ / COM - 01.

ANO

13.093.714

39.281.142

Licence Cloud WAF Enterprise - 40 Applications Add-On - Monthly
Fee Cat 1, ITEM No. 1. LICENCIAMIENTO DE ACUERDO
ESPECIFICACIONES TECNICAS No. JEMPP-CEDE4-CEDE6-
CAOCC-BRICC-BACCI ET - 05557// COM - 01.

ANO

83.042.486

249.127.458

PROVEER, INSTALAR, CONFIGURAR Y PONER EN
FUNCIONAMIENTO, EL EQUIPO DE COMUNICACION Y TIPO
APPLIANCE, SECURE - PARA REALIZAR EL FILTRO DEL
TRAFICO DE LAS APLICACIONES WEB (WAF) DEL EJERCITO
NACIONAL. ITEM No. 2. EQUIPO - ACCESORIOS (ITEM 2.1.1)
DE ACUERDO ESPECIFICACIONES TECNICAS No. JEMPP-
CEDE4-CEDE6-CAOCC-BRICC-BACCI ET - 05557// COM - 01.

UNIDAD

149.317.180

149.317.180

PROVEER ACCESORIO, PARA UPGRADE DE APPLIANCE
EXISTENTE Y PONER EN FUNCIONAMIENTO, EL EQUIPO
DE COMUNICACION Y TIPO APPLIANCE PARA REALIZAR EL
FILTRO DEL TRAFICO DE LAS APLICACIONES WEB (WAF)
DEL EJERCITO NACIONAL. ITEM No. 2.1.1 ACCESORIOS
(SSL Hardware Accelerators) DE ACUERDO
ESPECIFICACIONES TECNICAS No. JEMPP-CEDE4-CEDESG-
CAOCC-BRICC-BACCI ET - 05557/ / COM - 01.

UNIDAD

86.912.500

86.912.500

SERVICIO DE INGENIERA SOPORTE, IMPLEMENTACION Y
PUESTAEN MARCHA DE LA SOLUCION. ITEM No. 3
SERVICIOS INSTALACION, CONFIGURACION DE ACUERDO
ESPECIFICACIONES TECNICAS No. JEMPP-CEDE6-DIPCO ET
—5557// COM - 01

SERVICIO

373.025.060

373.025.060

VALOR TOTAL

$

1.555.772.947,00

VALOR TOTAL PRESUPUESTO ASIGNADO

$

1.573.615.520,00

SOBRANTE

$

17.842.573,00

523

CUBRIMIENTO DE LA NECESIDAD

Una vez establecidas las cantidades minimas a adquirir, a continuacion, se relaciona el cubrimiento de la necesidad:
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CUBRIMIENTO DE LA LIMITACION DE LA

UNIDAD g NECESIDAD NECESIDAD
iTEM DESCRIPCION DE @ | CANTIDAD
MEDIDA | & | MINIMA A % CANIipAD %
= | ADQUIRR aCE N
License Alteon D-5208S 6G - Upgrade to 12G - Software
Option Cat, ITEM No. 1 LICENCIAMIENTO DE ACUERDO o
! |ESPECIFICACIONES TECNICAS No. JEMPP-CEDE4-| ANO |3 3 100% 0 0%
CEDE6-CAOCC-BRICC-BACCI ET - 05557/ / COM - 01.
License Alteon D-5208S 12G - Upgrade to 26G - Software
Option Cat 1, ITEM No. 1 LICENCIAMIENTO DE )
2 | ACUERDO ESPECIFICACIONES TECNICAS No. JEMPP-| ANO | 3 3 100% 0 0%
CEDE4-CEDE6-CAOCC-BRICC-BACCI  ET - 05557/ /
COM-01.

License Cloud WAF Enterprise - 50 Mbps - 1 Application -
Managed Service - Monthly Fee Cat 1, ITEM No. 1
3 | LICENCIAMIENTO DE ACUERDO ESPECIFICACIONES | ANO 3 3 100% 0 0%
TECNICAS No. JEMPP-CEDE4-CEDEG-CAOCC-BRICC-
BACCI ET - 05557// COM - 01

License Cloud WAF Enterprise - 10 Mbps Traffic Add-On -
Monthly Fee Cat 1, ITEM No. 1. LICENCIAMIENTO DE

4 | ACUERDO ESPECIFICACIONES TECNICAS No. JEMPP- |  ANO 3 3 100% 0 0%
CEDE4-CEDE6-CAOCC-BRICC-BACCI  ET - 05557/ /
COM -01.

Licence Cloud WAF Enterprise - 40 Applications Add-On -
Monthly Fee Cat 1, ITEM No. 1. LICENCIAMIENTO DE

5 | ACUERDO ESPECIFICACIONES TECNICAS No. JEMPP-|  ANO 3 3 100% 0 0%
CEDE4-CEDE6-CAOCC-BRICC-BACCI  ET - 05557/ /
COM -01.

PROVEER, INSTALAR, CONFIGURAR Y PONER EN
FUNCIONAMIENTO, EL EQUIPO DE COMUNICACION Y
TIPO APPLIANCE, SECURE - PARA REALIZAR EL
FILTRO DEL TRAFICO DE LAS APLICACIONES WEB
(WAF) DEL EJERCITO NACIONAL. ITEM No. 2. EQUIPO

ACCESORIOS (ITEM 2.1.1)  DE ACUERDO
ESPECIFICACIONES TECNICAS No. JEMPP-CEDE4-
CEDE6-CAOCC-BRICC-BACCI ET - 05557/ / COM - 01.
PROVEER ACCESORIO, = PARA UPGRADE DE
APPLIANCE ~ EXISTENTE Y PONER EN
FUNCIONAMIENTO, EL EQUIPO DE COMUNICACION Y
TIPO APPLIANCE PARA REALIZAR EL FILTRO DEL
7 | TRAFICO DE LAS APLICACIONES WEB (WAF) DEL | UNIDAD | 1 1 100% 0 0%
EJERCITO NACIONAL. ITEM No. 2.1.1 ACCESORIOS
(SSL  Hardware Accelerators) DE ACUERDO
ESPECIFICACIONES TECNICAS No. JEMPP-CEDE4-
CEDEB-CAOCC-BRICC-BACCI ET - 05557/ / COM - 01.
SERVICIO DE INGENIERA SOPORTE,
IMPLEMENTACION Y PUESTA EN MARCHA DE LA
SOLUCION. ITEM No. 3 SERVICIOS INSTALACION,
CONFIGURACION DE ACUERDO ESPECIFICACIONES
TECNICAS No. JEMPP-CEDES-DIPCO ET - 5557/ / COM
-01

UNIDAD | 1 1 100% 0 0%

SERVICIO | 1 1 100% 0 0%

6 JUSTIFICACION DE FACTORES DE SELECCION QUE PERMITAN IDENTIFICAR LA(S) OFERTA(S) MAS
FAVORABLE, DOCUMENTOS OBJETO DE VERIFICACION.

De conformidad con lo contemplado en el articulo 2.2.1.1.1.6.2 del Decreto 1082 de 2015, la exigencia de requisitos
habilitantes se debera hacer desde los estudios previos con la debida justificacion y soporte técnico de acuerdo al
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objeto a contratar, en consecuencia, en este punto deberan relacionarse los requisitos de caracter juridico, técnico,
economico y financiero que se exigiran.

De igual forma y en cumplimiento de la exigencia de las condiciones técnicas, de experiencia, capacidad juridica,
financiera, de organizacion, la entidad exigira el cumplimiento de los siguientes requisitos habilitantes los cuales seran
detallados en el pliego de condiciones o invitacion publica y seran objeto de verificacidn y evaluacién por parte de los
comités técnico, juridico y econémico evaluadores

6.1 DOCUMENTOS CONTENIDO JURIDICO OBJETO DE VERIFICACION
6.1.1 CARTADE PRESENTACION DE LA PROPUESTA

La carta de presentacion de la propuesta se diligenciara conforme al modelo contenido en el Formulario “Carta de
Presentacion de la Propuesta” debe venir firmada por el proponente o por el representante legal debidamente
facultado, en caso de personas juridicas, consorcio, unién temporal 0 promesa de sociedad futura por el representante
legal.

6.1.2 CERTIFICADO DE EXISTENCIA Y REPRESENTACION LEGAL

PERSONAS JURIDICAS NACIONALES DE NATURALEZA PRIVADA Y/O PERSONAS NATURALES CON O SIN
ESTABLECIMIENTO DE COMERCIO.

Se consideran personas juridicas nacionales de naturaleza privada y/o personas naturales con establecimiento de
comercio, aquellas empresas y/o establecimientos de comercio, constituidas con anterioridad a la fecha en la que
venza el plazo para la presentacién de propuestas dentro del presente proceso de seleccidn conforme a la legislacion
colombiana y con domicilio en Colombia, con aportes de origen privado, las que deberan cumplir al momento de
presentacion de la propuesta con los siguientes requisitos:

a) Acreditar su existencia y representacion legal, mediante la presentacion del certificado de existencia y
representacion legal expedido por la Camara de Comercio de su domicilio social y/o matricula mercantil, con fecha de
expedicion igual o inferior a TREINTA (30) dias calendario anteriores a la fecha de presentacion de la propuesta.

b)  Acreditar un término minimo de duracion remanente de la sociedad y/o establecimiento de comercio, de un (1)
afio, contados a partir del vencimiento del plazo maximo para la prestacion de los servicios o de la vigencia del
contrato.

c) Acreditarla suficiencia de la capacidad del representante legal y/o suplente para la presentacion de la propuesta
y para la suscripcion del contrato ofrecido. Cuando el representante legal tenga limitaciones estatutarias, se debera
presentar adicionalmente copia del acta en la que conste la decisién del 6rgano social correspondiente que autorice
al representante legal para la presentacion de la propuesta, la suscripcion del contrato, y para actuar en los demas
actos requeridos para la contratacion en el caso de resultar adjudicatario; de conformidad con lo establecido en el
numeral 7 del articulo 28 del Codigo de Comercio modificado por el articulo 175 del Decreto Nacional 0019 de 2012,
el acta debe estar debidamente inscrita registrada y ejecutoriada en el registro mercantil de la sociedad.

d)  Acreditar que el objeto social principal de la sociedad, y la actividad comercial, para el caso de las personas
naturales, se encuentra directamente relacionado con el objeto del contrato, segun el tipo de sociedad comercial que
se acredite, de manera que le permita a la persona juridica y/o natural la celebracién y ejecucion del contrato, teniendo
en cuenta para estos efectos el alcance y la naturaleza de las diferentes obligaciones que adquiere.

e) Acreditar la renovacién de la matricula mercantil, lo cual se verificara con el certificado de existencia y
EJERCITO NACIONAL
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representacion legal.
PERSONAS JURIDICAS NACIONALES DE NATURALEZA PUBLICA.

Se consideraran personas juridicas Nacionales de Naturaleza Publica, aquellas entidades conformadas bajo las leyes
de la Republica de Colombia, que por virtud de la Ley o del acto que autorice su constitucién y segun la participacién
estatal que se registre en ellas, deban someterse al régimen de derecho publico, tratese de entidades territoriales o
descentralizadas funcionalmente de cualquier orden, las que deberan cumplir con los siguientes requisitos:

a) Acreditar su existencia y representacion legal, salvo que dicha existencia y representacién se deriven de la
Constitucion o la ley. Para el efecto, deberan mencionarse los documentos y actos administrativos que, conforme a la
Ley, sean expedidos en cada caso por la autoridad competente, con las formalidades y requisitos exigidos por la ley
para su eficacia y oponibilidad ante terceros, con fecha de expedicién igual o inferior a (1) mes anterior a la fecha de
presentacion de la propuesta. En todo caso, debera mencionarse el documento mediante el cualse dio la autorizacién
para la suscripcion del contrato, impartida por el érgano competente, sin perjuicio de lo cual, sera responsabilidad de
la persona juridica correspondiente, asegurarse de haber cumplido con todos los requisitos presupuéstales vy
administrativos necesarios para obligarse y para poder ejecutar adecuada y oportunamente las obligaciones que
contrae mediante la presentacion de la propuesta.

b)  Acreditar que el ente publico contratante tiene capacidad legal para la celebracion y ejecucién delcontrato.

c) Acreditar la suficiencia de la capacidad legal del representante legal para la presentacién de la propuesta y para
la suscripcion del contrato, teniendo en cuenta para estos efectos el alcance y la naturaleza de las diferentes
obligaciones que adquiere.

d) Cuando el oferente actle a través de un representante o apoderado debera acreditar, mediante documento
legalmente expedido (poder), que su representante o apoderado estan expresamente facultados para presentar oferta
y firmar el contrato respectivo.

PERSONAS JURIDICAS PUBLICAS O PRIVADAS DE ORIGEN EXTRANJERO

Para los efectos previstos en este numeral se consideran personas juridicas publicas o privadas de origen extranjero
las sociedades que no hayan sido constituidas de acuerdo con la legislacion Nacional, sea que tengan o no domicilio
en Colombia a través de Sucursales.

Las propuestas de personas juridicas de origen extranjero se someteran en todo caso a la legislacion colombiana, sin
perjuicio de lo cual, para su participacién deberan cumplir con las siguientes condiciones:

a) Acreditar su existencia y representacion legal, a efectos de lo cual deberén presentar un documento expedido
por la autoridad competente en el pais de su domicilio, con fecha de expedicion igual o inferior a TREINTA (30) dias
calendario anterior a la fecha de la presentacion de la propuesta, en el que conste su existencia, objeto y vigencia, y
el nombre o representante legal de la sociedad o de la persona o personas que tengan capacidad para comprometerla
juridicamente y sus facultades, y en el cual se sefiale expresamente que el representante no tiene limitaciones para
presentar la oferta, suscribir el contrato y comprometer a la entidad a través de su oferta.

b)  Si el proponente es una persona extranjera domiciliada o con sucursal en Colombia debera presentar la
certificacion del Registro Unico de proponentes, de conformidad con el articulo 6 de la ley 1150 de 2007, modificado
parcialmente por el articulo 221 del Decreto 0019 de 2012.

c) Acreditar un término minimo de duracion remanente de la sociedad, de un (1) afios, contados a partir del
vencimiento del plazo méaximo para la prestacion de los servicios o de la vigencia del contrato.

d)  Acreditar la suficiencia de la capacidad del representante legal para la suscripcion del contrato ofrecido, cuando
el representante legal tenga limitaciones estatutarias, se debera presentar adicionalmente copia del acta en la que
conste la decisién del érgano social correspondiente que autorice al representante legal para la presentacion de la
propuesta, la suscripcién del contrato y para actuar en los demés actos requeridos para la contratacion en el caso de
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resultar adjudicatario.

e) Acreditar que su objeto social principal se encuentra directamente relacionado con el objeto del contrato y/o le
permita a la persona juridica la celebracion y ejecucién del contrato ofrecido, teniendo en cuenta a estos efectos
el alcance y la naturaleza de las diferentes obligaciones.

APODERADO PERSONA JURIDICA EXTRANJERA

Las personas juridicas extranjeras sin domicilio en Colombia deberan acreditar en el pais un apoderado domiciliado
en Colombia, debidamente facultado para presentar la propuesta, participar y comprometer a su representado en las
diferentes instancias del presente proceso de seleccion, suscribir los documentos y declaraciones que requieran asi
como el contrato ofrecido, suministrar la informacion que le sea solicitada y demés actos necesarios de acuerdo con
el presente pliego de condiciones, asi como representarla judicial y extrajudicialmente.

En todo caso, los poderes deberan cumplir con lo prescrito en el articulo 65 de cddigo de procedimiento civil.

Siempre la persona extranjera debe hacerse representar por un apoderado constituido en Colombia, para todos los
efectos de la contratacion.

Dicho apoderado podré ser el mismo apoderado Unico para el caso de personas para el caso de personas extranjeras
que participen en consorcio o unién temporal, y en tal caso bastara para todos los efectos, la presentacion del poder
comun otorgado por todos los participantes del consorcio o uniéntemporal.

En el evento que el apoderado en Colombia de que trata este numeral, sea persona natural, debera acreditar su
condicién de abogado o comerciante, con el documento respectivo vigente, expedido en Colombia.

DOCUMENTO EXPEDIDO EN EL EXTERIOR

Cuando se trate de documentos de naturaleza publica otorgados en el exterior, de conformidad con lo previsto en la
Ley 455 de 1998, no se requerira del tramite de consularizacion sefialado en el numeral anterior, siempre que provenga
de uno de los paises signatarios de la Convencion de La Haya del 5 de octubre de 1961, sobre abolicidon del requisito
de legalizacién para documentos publicos extranjeros, aprobada por la Ley 455 de 1998.

En este caso solo sera exigible la apostille, tramite que consiste en el certificado mediante el cual se avala la
autenticidad de la firma y el titulo a que ha actuado la persona firmante del documento y que se surte ante la autoridad
competente en el pais de origen.

Conforme a la Circular Externa Unica de Colombia Compra, los proponentes podran presentar documentos en un
idioma distinto al castellano junto con la traduccidn simple al castellano. El proponente puede presentar con la oferta
documentos con una traduccion simple al castellano y entregar la traduccion oficial al castellano dentro del
plazo previsto para la subsanacion. La traduccidn oficial debe ser el mismo texto presentado, conforme a lo
enunciado dentro de la Circular Externa Unica de Colombia Compra Eficiente.

Debe tenerse en cuenta que los documentos otorgados en el exterior que no estén en idioma espariol proveniente de
paises signatarios de la convencion de La Haya, deberan ser presentados acompafados de una traduccién a este
idioma, El proponente puede presentar con la oferta documentos con una traduccion simple al castellano y
entregar la traduccion oficial al castellano dentro del plazo previsto para la subsanacion. La traduccién oficial
debe ser el mismo texto presentado, conforme a lo enunciado dentro de la Circular Externa Unica de Colombia
Compra Eficiente. Asi mismo estos documentos deben cumplir con el requisito de legalizacion y apostille
previstos en el articulo 251 del Cédigo General del Proceso.
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DOCUMENTOS EN IDIOMA EXTRANJERO

En todo caso los documentos juridicos, técnicos y financieros, que se aporten con la oferta en un idioma distinto al
castellano deben ser presentados en su lengua original junto con la traduccion oficial al castellano. El proponente
puede presentar con la oferta documentos con una traduccion simple al castellano y entregar la traduccion oficial al
castellano dentro del plazo previsto para la subsanacién. La traduccion oficial debe ser el mismo texto presentado,
conforme a lo enunciado dentro de la Circular Externa Unica de Colombia Compra Eficiente. Asi mismo, estos
documentos deben cumplir con el requisito de legalizacién y apostille previstos en el articulo 251 del Codigo General
del Proceso.

CONSULARIZACION (DOCUMENTOS PRIVADOS)

De conformidad con lo previsto en el articulo 480 del cddigo de comercio, “Los documentos otorgados en el exterior
se autenticaran por los funcionarios competentes para ello en el respectivo pais y la firma de tales funcionarios lo sera
a su vez por el consul colombiano o, a falta de este por el de una nacidon amiga, sin perjuicio de lo establecido en
convenios internacionales sobre el régimen de los poderes”.

Surtido el tramite pertinente, estos documentos deben ser presentados ante el Ministerio de Relaciones Exteriores de
Colombia para la correspondiente legalizacion de la firma del Consul y demas tramites pertinentes.

APOSTILLE (DOCUMENTOS PUBLICOS)

Cuando se trate de documentos de naturaleza publica otorgados en el exterior, de conformidad con lo previsto en la
Ley 455 de 1998, no se requerird del tramite de consularizacion, siempre que provenga de uno de los paises
signatarios de la Convencién de La Haya del 5 de octubre de 1961, sobre abolicion del requisito de legalizacion para
documentos publicos extranjeros. En este caso sdlo seré exigible la apostille, tramite que consiste en el certificado
mediante el cual se avala la autenticidad de la firma y la calidad con que ha actuado la persona firmante del documento
y que se surte ante la autoridad competente en el pais de origen.

Si la apostille esta dada en idioma distinto al idioma castellano, debera presentarse acompafiada de una traduccién
oficial a dicho idioma y la firma del traductor legalizada de conformidad con las normas vigentes.

PROPUESTAS CONJUNTAS
Se entendera por propuesta conjunta, una propuesta presentada en consorcio, unién temporal.

CONSORCIOS O UNIONES TEMPORALES:

En tal caso se tendra como proponente, para todos los efectos, el grupo conformado por la pluralidad de personas, y
no las personas que lo conforman individualmente consideradas.

Podran participar consorcios o uniones temporales, para lo cual se deberan cumplir los siguientes requisitos:

a) Acreditar la existencia del consorcio o de la union temporal y especificamente la circunstancia de tratarse de uno
u otro, lo cual debera declararse de manera expresa en el acuerdo de asociacion correspondiente, sefialando
las reglas bésicas que regulan las relaciones entre ellos, los términos, actividades, condiciones y participacion
porcentual de los miembros del consorcio o de la unién temporal en la propuesta y en la ejecucién de las
obligaciones atribuidas al contratista por el contrato ofrecido.
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b)  Acreditar un término minimo de duracion del consorcio o de la unién temporal de un (1) afio, contados a partir
del vencimiento del plazo maximo para la ejecucion del proyecto o de la vigencia del contrato.

c) Acreditar la existencia, representacién legal y capacidad juridica de las personas consorciadas 0 en unién
temporal, y la capacidad de sus representantes para la constitucion del consorcio o unién temporal, asi como de
la propuesta para la presentacion, celebracidn y ejecucién del contrato. Esto para significar que todos los
miembros que conforman el oferente plural deben desarrollar una actividad industrial o comercial directamente
relacionada con el objeto del proceso.

d) Acreditar que cada una de las personas juridicas integrantes del oferente plural tienen un término minimo de
duracion de un (1) afio, contados a partir del vencimiento del plazo maximo para la entrega de los bienes o de la
vigencia del contrato.

e) La designacion de un representante legal que debera estar facultado para actuar en nombre y representacién
del Consorcio 0 Unién Temporal. Igualmente debera designar un suplente que lo reemplazara en los casos de
ausencia temporal o definitiva.

f)  Losrequisitos relacionados con la existencia, representacion legal y duracion de los consorcios o union temporal,
deberan acreditarse mediante la presentacion del documento consorcial o de constitucion en el que se consignen
los acuerdos y la informacién requerida.

g) Los requisitos relacionados con la existencia, representacion y capacidad juridica de cada uno de los integrantes
del oferente plural, respecto de las personas juridicas o naturales que se asocien en consorcio 0 en unién
temporal para la presentacion de la propuesta, deberan acreditarse conforme se indica en los numerales
respectivos del presente pliego de condiciones.

En todos los casos de las propuestas presentadas por dos 0 mas personas naturales y/o juridicas en las que no se
exprese de manera clara y explicita la clase de asociacion que constituye (consorcio o unién temporal), se presumira
la intencién de concurrir al proceso de seleccidn en consorcio con todos los efectos y consecuencias que dicha forma
de asociacion conlleve para los proponentes, de acuerdo con lo previsto en el articulo 7 de la ley 80 de 1993. En
cualquier caso, se verificara que todos los miembros del consorcio o la unién temporal desarrollen la actividad industrial
o comercial directamente relacionada con el objeto del proceso.

Se advierte que el proponente plural, debe inscribirse como tal; Desde Directorio SECOP ofrece a los Proveedores la
opcion de crear proponentes plurales para participar en Procesos de Contratacion. El usuario debe hacer clic en “Crear
proponente plural” para habilitar el formulario de creacion. El usuario debe indicar el nombre de la unién temporal,
consorcio 0 promesa de sociedad futura, tipo de proveedor, NIT y el ID técnico del Proceso (ID técnico que esta en el
area de trabajo del Proceso) para el cual el proponente plural es creado, debe indicar los integrantes del proponente
plural haciendo clic en “Agregar” para buscar a los Proveedores de SECOP Il que hacen parte del proponente plural
y cuando aparece el Proveedor debe hacer clic en “Seleccionar”. Cada Proveedor integrante de un proponente plural
debe estar registrado previamente en el SECORP |I.

PODER

Cuando el oferente actle a través de un representante o apoderado debera acreditar, mediante documento legalmente
expedido y con presentacién personal en notaria que su representante o apoderado estéa expresamente facultado para
presentar la propuesta, participar o comprometer a su representado en las diferentes instancias del proceso de
seleccion, suscribir los documentos y declaraciones que se requieran, asi como el contrato ofrecido, suministrar la
informacién que le sea solicitada y demas actos necesarios de acuerdo con el presente documento, asi como para
representarlo judicial y extrajudicialmente.
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6.1.3 CONSTANCIA DE CUMPLIMIENTO DE APORTES PARAFISCALES PARA OFERENTES NACIONALES

El oferente deberéa cargar en la plataforma del SECOP Il una certificacion expedida por el revisor fiscal, si es del caso,
o del representante legal del oferente, y/o de contador publico certificado, segun resulte aplicable, en la cual se
verifique que se encuentra al dia en el pago al Sistema Integrado de Seguridad Social y Riesgos Laborales (en los
casos que aplique, de acuerdo a lo contenido en la Ley 1607 de 2012 y Decreto 1828 de 2013 modificado por el
Decreto 014 de 2014), en concordancia con lo establecido en el articulo 23 de la Ley 1150 de 2007 que incluy6 el
inciso segundo del Art. 41 de la Ley 80 de 1993, asi mismo debera anexar copia del pago realizado en los seis (06)
meses inmediatamente anterior a la fecha del cierre del plazo para presentar las ofertas. Lo anterior, de acuerdo
con lo establecido en el Articulo 25 EXONERACION DE APORTES de la Ley 1607 de 2012, Inciso segundo.
Adicionado por el Art. 19, Ley 1739 de 2014., por medio de la cual se expiden normas en materia tributaria y se dictan
otras disposiciones, que establece que la constancia de pago de los aportes parafiscales sera exigible hasta el
momento en que el Gobierno Nacional implemente el sistema de retenciones.

NOTA: En caso de unién temporal, consorcio o promesa de sociedad futura, cada uno de los integrantes debera
presentar dicha certificacion y la acreditacién del pago. Y en el evento ser una persona natural debera allegar el
certificado de pago y/o planilla.

En el evento en que la sociedad tratandose de personas Juridicas no tenga mas de seis (6) meses de constituida,
debera acreditar los pagos a partir de la fecha de su constitucion.

6.1.4 CERTIFICADO DE RESPONSABLES FISCALES CONTRALORIA GENERAL DE LA REPUBLIC,A.
(CON UNA FECHA DE EXPEDICION NO MAYOR A 30 DIAS CALENDARIO ANTERIORES A LA PRESENTACION
DE LA OFERTA))

Al tenor del articulo 60 de la Ley 610 de 2000 y la Resolucion No. 5149 de 2000, el MDN- EJERCITO NACIONAL-
CENAC TELEMATICA, verificara e imprimira la consulta de los antecedentes fiscales a través del mecanismo en linea
de la pagina de la Contraloria General de la Republica. La consulta debera ser realizada por el Comité Juridico
Evaluador.

NOTA: Si la oferta es presentada por un consorcio, union temporal o promesa de sociedad futura, la entidad hara
verificacion de cada uno de los integrantes del consorcio o unién temporal

6.1.5 CERTIFICADO DE ANTECEDENTES DISCIPLINARIOS PROCURADURIA GENERAL DE LA NACIO,N.
(CON UNA FECHA DE EXPEDICION NO MAYOR A 30 DIAS CALENDARIOS ANTERIORES A LA PRESENTACION
DE LA OFERTA))

MDN- EJERCITO NACIONAL-CENAC TELEMATICA, verificara e imprimira la consulta de los antecedentes
disciplinarios a través del mecanismo en linea de la pagina de la Procuraduria General de la Nacion. La consulta
debera ser realizada por el Comité Juridico Evaluador.

NOTA: Si la oferta es presentada por un consorcio, unién temporal o promesa de sociedad futura, la entidad hara
verificacion de cada uno de los integrantes del consorcio o unidn temporal

6.1.6 CERTIFICADO DE INSCRIPCIF')N Y CL'ASIFICACIC')N EN EL REGISTRO UN[CO DE PROPONENTES (RUP).
ACTUALIZADO ORIGINAL (TAMBIEN HARA PARTE DE LA VERIFICACION JURIDICAY TECNICA)
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En atencion al Decreto Ley 0019 de 2012, y demas normas concordantes, todas las personas naturales o juridicas
nacionales, o las extranjeras domiciliadas o con sucursal en Colombia, que aspiren a celebrar contratos con las
entidades estatales, deberan estar inscritas en el Registro Unico de Proponentes.

El Certificado de Inscripcion y Clasificacion en el RUP expedido por la respectiva Camara de Comercio, debe
encontrarse actualizado y renovado; haber sido expedido dentro de los treinta (30) dias anteriores a la fecha de
presentacion de las propuestas; cumpliendo con lo establecido en el Decreto Ley 0019 de 2012, y deméas normas
concordantes.

NOTA: De conformidad con lo sefialado en el paragrafo 1 del articulo 5 de la ley 1150 de 2007, el articulo 221 del
decreto ley 019 de 2012, el articulo 2.2.1.1.1.5.1 del decreto 1082 de 2015, la circular 13 de Colombia compra eficiente
y el Honorable Consejo de Estado (Seccion Tercera, Subseccion A) Expediente: 250002326000 200102518 02
(34369), MP HERNAN ANDRADE RINCON, en sentencia de fecha 10 de Agosto de 2016, los oferentes que deseen
participar en el presente proceso de seleccién deberan acreditar para la fecha de presentacién de su oferta su
inscripcion y renovacion en el REGISTRO UNICO DE PROPONENTES.

El proponente o todos los miembros del consorcio 0 union temporal, que vayan a proveer los bienes o servicios objeto
del presente proceso de seleccion, tratese de personas naturales o juridicas nacionales o extranjeras (con domicilio o
sucursal en Colombia), deberan encontrarse registrados en el Registro Unico de Proponentes de la Camara de
Comercio, de acuerdo con el Decreto 1082 de 2015.

Adicionalmente, el proponente y todos los miembros del consorcio o unidén temporal debera (n) estar inscrito en los
codigos UNSPSC exigido (s) en el Anexo “Datos del proceso” Cédigos UNSPSC.

Tratandose de personas juridicas extranjeras de naturaleza publica o estatal, no se requerira su inscripcion en el RUP.
De no existir claridad en la documentacion e informacidn o que ésta no repose en el documento RUP, la Administracion
podra requerirla en cualquier momento para efectos de analizar la capacidad e idoneidad del proponente como
requisitos habilitantes en el proceso de seleccion.

6.1.7 CONSULTA CERTIFICADO ANTECEDENTES JUDICIALES

De conformidad con lo previsto en el articulo 94 en el Decreto — Ley 0019 de 2012, el MDN- EJERCITO NACIONAL-
CENAC TELEMATICA, verificara e imprimira la consulta de los antecedentes judiciales a través del mecanismo en
linea de la pagina de la Policia Nacional. La consulta debera ser realizada por el Comité Juridico Evaluador.

NOTA: Si la oferta es presentada por un consorcio, unién temporal o promesa de sociedad futura, la entidad hara
verificacion de cada uno de los integrantes del consorcio o unién temporal.

6.1.8 COMPROMISO ANTICORRUPCION.

Se diligenciara conforme al modelo contenido en el Formulario, compromiso anticorrupcién. EI comité juridico
evaluador, corroboraré el cumplimiento total del mismo en cada uno de sus puntos. (Aspecto de Verificacion).

6.1.9 DILIGENCIAMIENTO DEL FORMULARIO “Pacto de Integridad”

En cumplimiento de las disposiciones de la directiva permanente No. 012 de 21 de septiembre de 2020, se diligenciara
conforme al modelo contenido en el Formulario, destinado para tal fin, de conformidad con las politicas de
transparencia, implementadas por el Gobierno Nacional.
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6.1.10 DILIGENCIAMIENTO FORMULARIO COMPROMISO ANTISOBORNO

El Ministerio de Defensa Nacional, ha declarado el compromiso institucional de cero tolerancias con el soborno y la
corrupcion, adoptando practicas e impulsando campafias y mecanismos que permitan prevenir y detectar potenciales
situaciones de soborno o conductas irregulares en el accionar de los contratistas de la entidad, mediante el desarrollo
de actividades, planes y programas en el marco de los valores y la integridad aplicadas en el Cédigo de Integridad de
la entidad. Por lo anterior, el oferente debera diligenciar, suscribir por el Representante Legal y presentar junto con la
oferta el Formulario Compromiso antisoborno.

6.1.11 MANIFESTACION DE NO ENCONTRARSE INCURSO EN CAUSAL DE INHABILIDAD O
INCOMPATIBILIDAD (Formulario).

El proponente debera presentar manifestacion escrita de no encontrarse incurso en causal de inhabilidad o
incompatibilidad, de conformidad con lo previsto en las Leyes 80 de 1993, 1150 de 2007 y 1474 de 2011y demas
normas vigentes, suscrita por el oferente o por su representante legal.

6.1.12 COMPROMISO DE CONFIDENCIALIDAD.

Se diligenciara conforme al modelo contenido en el Formulario y sera firmado por el proponente o apoderado. Si la
propuesta es presentada por una persona juridica, uniéon temporal o consorcio, deberd venir suscrita por el
representante legal debidamente facultado.

6.1.13 CEDULA DE CIUDADANIA REPRESENTANTE LEGAL

El proponente deberé cargar en la plataforma del SECOP Il copia legible y ampliada al 150% de la cédula de
ciudadania del representante legal.

En caso de estar debidamente representados por apoderado, éste debera allegar copia legible de la cédula de
ciudadania ampliada al 150%, copia legible de la tarjeta profesional ampliada al 150% (cuando el apoderado sea
abogado), poder debidamente otorgado, asi como los respectivos antecedentes disciplinarios y fiscales.

En caso de tratarse de propuestas conjuntas se debera allegar la fotocopia de la cédula de cada uno de los integrantes
del Consorcio 0 Union Temporal.

6.114  REGISTRO NACIONAL DE MEDIDAS CORRECTIVAS EXPEDIDO POR LA POLICIA NACIONAL
(RNMC)

MDN- EJERCITO NACIONAL-CENAC TELEMATICA, verificara la consulta de REGISTRO NACIONAL DE MEDIDAS
CORRECTIVAS EXPEDIDO POR LA POLICIA NACIONAL a través del mecanismo en linea de la pagina de la Policia
Nacional. La consulta debera ser realizada por el Comité Juridico Evaluador.

NOTA: Si la oferta es presentada por un consorcio, unién temporal o promesa de sociedad futura, la entidad hara
verificacion de cada uno de los integrantes del consorcio o unién temporal.

6.1.15 ACREDITACION DEL CUMPLIMIENTO DE CONTRATOS ANTERIORES, DECLARACION SOBRE
MULTAS Y/O SANCIONES DURANTE LOS ULTIMOS TRES (03) ANOS. (Formulario).
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El proponente debera diligenciar el formulario y lo cargara en la plataforma del SECORP L.
6.1.16.  VERIFICACION EN EL REGISTRO UNICO SOCIAL Y EMPRESARIAL (RUES)

El comité juridico evaluador procedera a verificar dentro del Registro Unico Empresarial y Social Camaras de
Comercio - RUES, la imposicidén de multas e incumplimientos contractuales de conformidad con el articulo 90 de la
Ley 1474 de 2011:

“ARTICULO 90. INHABILIDAD POR INCUMPLIMIENTO REITERADO. Quedara inhabilitado el contratista que incurra en alguna de las
siguientes conductas:

a) Haber sido objeto de imposicion de cinco (5) o més multas durante la ejecucion de uno o varios contratos, durante una misma vigencia
fiscal con una o varias entidades estatales.

b) Haber sido objeto de declaratorias de incumplimiento contractual en por lo menos dos (2) contratos durante una misma vigencia fiscal,
con una o varias entidades estatales.

¢) Haber sido objeto de imposicion de dos (2) multas y un (1) incumplimiento durante una misma vigencia fiscal, con una o varias entidades
estatales.

La inhabiliglad se extendera por un término de tres (3) afios, contados a partir de la inscripcién de la ditima multa o incumplimiento en el
Registro Unico de Proponentes, de acuerdo con la informacion remitida por las entidades publicas. La inhabilidad pertinente se hara
explicita en el texto del respectivo certificado.

Paragrafo. La inhabilidad a que se refiere el presente articulo se extendera a los socios de sociedades de personas a las cuales se haya
declarado esta inhabilidad, asi como las sociedades de personas de las que aquellos formen parte con posterioridad a dicha declaratoria”

6.1.17 GARANTIA DE SERIEDAD DE LA OFERTA

El proponente debera constituir a favor del MDN-JERCITO NACIONAL-CENAC TELEMATICA, NIT. No.
900.332.546-9, la cual debera constituirse por el 10% del valor de la oferta, esta debe estar vigente desde la
presentacion de la oferta y hasta la fecha de aprobacion de la garantia de cumplimiento del contrato, de conformidad
con lo establecido en el articulo 2.2.1.2.3.1.9 del Decreto 1082 de 2015.

La garantia de seriedad de la oferta cubrira la sancidn derivada del incumplimiento del ofrecimiento, en los
siguientes eventos, asi:

1. La no ampliacion de la vigencia de la garantia de seriedad de la oferta cuando el plazo para la adjudicacion o para
suscribir el contrato es prorrogado, siempre que tal prérroga sea inferior a tres (3) meses.

2. El retiro de la oferta después de vencido el plazo fijado para la presentacién de las ofertas.

3. La no suscripcion del contrato sin justa causa por parte del adjudicatario.

4. La falta de otorgamiento por parte del proponente seleccionado de la garantia de cumplimiento del contrato.

Cuando la propuesta se presente en Consorcio 0 Union Temporal o sociedad futura, la péliza debera tomarse a
nombre del consorcio o de la unién temporal o sociedad futura, segun sea el caso, con la indicacion de cada uno de
sus integrantes (no a nombre de sus representantes legales), y deberé expresar claramente que seré exigible por su
valor total ante el incumplimiento en que incurran cualquiera de los integrantes del grupo proponente, en todo o en
parte. De igual manera debera establecer el porcentaje de participacion de cada uno de sus integrantes conforme al
acta de constitucion.

EJERCITO NACIONAL
PATRIA HONOR LEALTAD © Iy

Calle 5 No 15 — 00 Barrio Dos caminos — Facatativd — Cundinamarca. icontec
Conmutador 4261428 Ext. 39036
Correo electrénico de la unidad cenactel@buzonejercito.mil.co

Pagina 113 de 166


mailto:cenactel@buzonejercito.mil.co

ESTUDIO PREVIO PARA EL PROCESO DE LICITACION PUBLICA No. 075-CENACTELEMATICA-2023, CUYO OBJETO ES LA “ADQUISICION, INSTALACION
Y CONFIGURACION DE UNA HERRAMIENTA DE SEGURIDAD PARA LA PROTECCION Y BALANCEO A LAS APLICACIONES WEB (WAF) PARA EL
FORTALECIMIENTO DE LOS MEDIOS CIBERNETICOS DEL EJERCITO NACIONAL".

El proponente acepta que el MDN- EJERCITO NACIONAL-CENAC TELEMATICA, le solicite ampliar el término de
vigencia de la garantia de seriedad de la oferta.

El pago de la garantia de seriedad de la oferta, cuando ésta se haga exigible, tiene el caracter de indemnizacion,
excepto cuando haya renuencia para la firma del contrato sin justa causa por parte del proponente seleccionado,
evento en el cual la poliza se hara exigible como sancién de conformidad con el numeral 12 del articulo 30 la Ley 80
de 1993, y se entiende sin perjuicio del derecho que le asiste al MDN- EJERCITO NACIONAL-CENAC TELEMATICA,
de exigir por los medios reconocidos en Colombia la indemnizacion de los perjuicios que con dicho incumplimiento se
le hayan causado o se le llegaren a causar.

En caso de presentarse garantia bancaria, esta deberé tener la siguiente leyenda: “La presente garantia sera pagada
por el garante dentro de los ocho (8) dias siguientes a la fecha del acto administrativo que declare el incumplimiento
del oferente”.

Al Revisar la poliza de seriedad de su propuesta verifique que:

o Se trate de una Pdliza de cumplimiento y no una fianza.

o Sea otorgada a favor del MDN-Ejército Nacional-CENAC TELEMATICA, NIT. 900.332.546.-9.

o Como tomador figure su razén social completa. En el evento de presentarse en Consorcio, Union Temporal o
Promesa de Sociedad Futura, la garantia debera ser otorgada por todos los integrantes del proponente plural

o El valor asegurado y la vigencia corresponda al fijado en este documento

o El objeto y el numero de la misma, coincida con el de la propuesta que presenta

o Esté suscrita por el TOMADOR- AFIANZADO.

NOTA: La Entidad verificara la existencia, contenido y validez de la pdliza de seriedad con la Compafiia Aseguradora
directamente. De no establecerse la veracidad en el documento no solo sera CAUSAL DE RECHAZO, sino que la
Entidad adelantara las denuncias correspondientes.

De conformidad con el articulo 2.2.1.2.3.1.2 del Decreto 1082 de 2015, el proponente podra otorgar para asegurar el
cumplimiento de sus obligaciones, contrato de seguro contenido en una poliza, patrimonio auténomo y garantia
bancaria.

6.2 DOCUMENTOS DE CONTENIDO TECNICO OBJETO DE VERIFICACION
6.2.1 VERIFICACION EXPERIENCIA HABILITANTE REQUERIDA.

De conformidad con el articulo 6 de la Ley 1150 de 2007 modificado por el articulo 221 del Decreto Ley 019 de 2012
y articulo 2.2.1.1.1.5.1, 2.2.1.1.1.53 y 2.2.1.1.1.5.6 del Decreto 1082 de 2015 y demas normas concordantes, el
oferente debe acreditar su experiencia habilitante de acuerdo con los siguientes parametros:

1. Informacion vigente contenida en el Registro Unico de Proponentes "RUP", en las condiciones sefialadas en el
presente proceso contractual y con los siguientes requisitos:

a) Experiencia establecida identificados con el clasificador de bienes y servicios en el tercer nivel en la forma
sefialada en el Anexo 1 "DATOS DEL PROCESQ".

b) Experiencia acreditada por el 50% del valor del presupuesto del proceso expresada en Salarios Minimos
Mensuales Legales Vigentes (SMMLYV), en contratos registrados en el RUP.
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NOTA: Los contratos que se tendran en cuenta para acreditar la experiencia requerida deben estar debidamente
clasificados en el RUP “Registro Unico de Proponentes”, registrados con por lo menos dos (02) de los Codigos
UNSPSC que se relacionan, hasta el tercer nivel (segmento, familia y clase), lo cual indica que los contratos se
encuentran ejecutados y las inscripciones del mismo en firme. NO se aceptaran los contratos que en el RUP aparezcan
en la seccion de contratos adjudicados o contratos en ejecucion.

SEGMENTOS FAMILIAS CLASES
43000000
Difusién de tecnologia de . 43220000 . 43222500
; iy Equipo o plataformas y accesorios de . )
informacién y L Equipo de seguridad de red
J redes multimedia o de voz y datos
Telecomunicaciones
43000000
Difusién de tecnologia de 43230000 43231500 -
X ., Software funcional especifico de
informacién y Software |
oo a empresa
Telecomunicaciones
43000000
Difusion de tecnologia de 43230000 43232800
. g Software de administracién de
informacion y Software
J redes
Telecomunicaciones
43000000
Difusién de tecnologia de 43230000 43233000
informacion y Software Software de entorno operativo
Telecomunicaciones
43000000
Difusion de tecnologia de 43230000 43233200
. g Software de seguridad y
informacién y Software )
o proteccion
Telecomunicaciones
81000000 81111800
. . . 81110000 . A
Servicios basados en ingenieria, o - Servicios de administracion de
. o . Servicios informéticos .
investigacion y tecnologia componentes de sistemas
81000000 81111500 Ingenieria de
. . . 81110000
Servicios basados en ingenieria, C . Software o
. o ] Servicios informaticos
investigacion y tecnologia Hardware
81000000 81112200 Mantenimiento y
. . . 81110000
Servicios basados en ingenieria, o ” soporte de
. o ] Servicios informaticos
investigacion y tecnologia Software

2. Diligenciamiento del formulario "EXPERIENCIA HABILITANTE DEL PROPONENTE", en el que identifique los
contratos del Registro Unico de Proponentes a tenerse en cuenta para el presente proceso de contratacion.
(Para oferentes Nacionales y extranjeros se deberé diligenciar dicho formulario).

3. Anexo de los soportes que demuestren la acreditacion de la experiencia requerida en el FORMULARIO
ACREDITACION DE LA EXPERIENCIA.

4, Diligenciar el ANEXO correspondiente a la ficha técnica el cual debe ir firmado por el representante legal del
proponente y/o suplente.
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5. La informacidén suministrada, se entiende bajo la gravedad del juramento y debe ser correlativa a la
documentacion aportada.

6. El formulario debe ir firmado por el representante legal del proponente y/o suplente.

7. No se aceptan auto certificaciones.

ACREDITACION DE LA EXPERIENCIA EN LA MODALIDAD DE CONSORCIO, UNION TEMPORAL Y/O
PROMESA DE SOCIEDAD FUTURA:

Cuando se acredite la experiencia en la modalidad de consocio 0 unién temporal se debera seguir con lo establecido
en el articulo 7 de la Ley 80 de 1993, igualmente, se requiere que la sumatoria de la experiencia entre todos sus
integrantes en la “ADQUISICION, IMPLEMENTACION Y PUESTA EN FUNCIONAMIENTO DE UNA HERRAMIENTA
DE SEGURIDAD PROXY SECURITY PARA EL FORTALECIMIENTO DE LOS MEDIOS CIBERNETICOS DEL
EJERCITO”, sea ser igual o superior al cincuenta por ciento 50% del presupuesto asignado para este proceso
contractual, expresado en salarios minimos mensuales legales vigentes (S.M.M.L.V).

Cuando las actividades correspondientes hayan sido ejecutadas por el proponente o por uno de sus miembros bajo la
modalidad de consorcio o unidn temporal, sélo se tendré en cuenta como experiencia del proponente o de uno de sus
miembros, aquella referida al porcentaje de participacion que el proponente hubiera tenido en el grupo o asociacién
que ejecutd la actividad.

Igualmente, el proponente debera declarar bajo la gravedad de juramento que la experiencia que acredita corresponde
exactamente al objeto ejecutado por €l de manera directa, o que se han desarrollado mediante subcontratos, pero
asumiendo directamente la responsabilidad por los mismos.

MDN- EJERCITO NACIONAL-CENAC TELEMATICA, se reserva el derecho de verificar la informacién aportada, y no
sera tenida en cuenta aquella que se pueda establecer que no es cierta.

VERIFICACION EXPERIENCIA PERSONAS NATURALES Y JURIDICAS EXTRANJERAS

El proponente extranjero acreditaré la experiencia requerida en el presente pliego de condiciones, mediante el
diligenciamiento del Formulario "EXPERIENCIA DEL PROPONENTE", en su parte de "ACREDITACION
EXPERIENCIA PARA OFERENTES EXTRANJEROS SIN DOMICILIO EN COLOMBIA".

Para el caso de personas naturales y juridicas extranjeras, la experiencia debera acreditarse mediante certificaciones
que den cuenta de esta por el 50% del valor del presupuesto del proceso expresada en Salarios Minimos Mensuales
Legales Vigentes (SMMLV) colombianos, por la ejecucion en contratos y/o facturas. Para el efecto esta documentacion
debera cumplir con los protocolos y formalidades para los documentos expedidos en el exterior. Se debera acreditar
la experiencia conforme a los mismos parametros o descripciones que se sefialan en el Anexo 1 codificaciéon UNSPSC
para la experiencia en su tercer nivel es decir en laclase.

Las certificaciones que presente el oferente extranjero deben reunir los requisitos que se describen a continuacion:

Nombre o0 razdn social del contratante.

Nombre o0 razdn social del contratista.

Objeto del contrato o descripcion detallada del producto en caso de factura.
Ario celebracion del contrato
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o Valor del contrato
o Nombre, cargo y firma del funcionario(s) que firman el contrato(s) y/o factura(s), medio de contacto.

La entidad evaluara la informacion suministrada y de acuerdo con ella determinara si resulta suficiente para
acreditar la experiencia.

6.22  CRITERIOS DIFERENCIALES PARA EMPRENDIMIENTOS Y EMPRESAS DE MUJERES EN EL SISTEMA
DE COMPRAS PUBLICAS. (art. 2.2.1.2.4.2.15 Decreto 1082 de 2015)

De conformidad con lo establecido en el Decreto 1082 de 2015 en el Articulo 2.2.1.2.4.2.15, CRITERIOS
DIFERENCIALES PARA EMPRENDIMIENTOS Y EMPRESAS DE MUJERES EN EL SISTEMA DE COMPRAS
PUBLICAS; Adicionando al Decreto 1082 de 2015 por el articulo 3 del Decreto 1860 de 2021 por el articulo 3 del
Decreto 1860 de 2021. La entidad establecera un requisito habilitante diferencial de la siguiente manera:

a) Experiencia establecida en el Registro Unico Proponentes identificada con el clasificador de bienes y servicios
en el tercer nivel, es decir hasta clase, con el siguiente codigo UNSPSC, relacionados en el numeral 6.2.1
VERIFICACION EXPERIENCIA HABILITANTE REQUERIDA.

b) El proponente debera acreditar experiencia en contratos registrados en al menos uno (1) de los cédigos
relacionados con anterioridad, la cual sera verificados en el Registro Unico Proponentes, cuya sumatoria sea
igual o superior al el 40% del valor del presupuesto del proceso expresada en Salarios Minimos Mensuales
Legales Vigentes (SMMLV).

Nota: la verificacion de la experiencia se realizara si el proponente para la fecha del cierre se encuentra inscrita en el
Registro Unico Proponentes y en firme hasta el término de traslado de los informes de evaluacion.

6.2.2.1. PUNTAJE ADICIONAL CRITERIOS DIFERENCIALES PARA EMPRENDIMIENTOS Y EMPRESAS DE
MUJERES EN EL SISTEMA DE COMPRAS PUBLICAS. (art. 2.2.1.2.4.2.15 Decreto 1082 de 2015)

De conformidad con el articulo 2.2.1.2.4.2.15. del Decreto 1082 de 2015, modificado por el articulo segundo del Decreto
1860 de 2021, de manera que no se ponga en riesgo el cumplimiento adecuado del objeto contractual, se otorgara un
puntaje adicional de maximo puntaje adicional del cero punto veinticinco por ciento (0.25%) de los puntos establecidos
en el pliego de condiciones a los proponentes de manera singular o plural sea mujer, establecidos dentro de los criterios
de seleccion del presente procedimiento, a los proponentes que acrediten alguno de los siguientes supuestos del
articulo 2.2.1.2.4.2.14 del Decreto 1082 de 2015, los cuales se sefialaran a continuacion:

ITEM CONDICION POR ACREDITAR

FORMA DE ACREDITACION

1 Cuando mas del cincuenta por ciento (50%)
de las acciones, partes de interés o cuotas de
participacion de la persona juridica
pertenezcan a mujeres y los derechos de
propiedad hayan pertenecido a estas durante
al menos el Ultimo afio anterior a la fecha de
cierre del Proceso de Seleccion

Se acreditara mediante certificacion expedida por el
representante legal y el revisor fiscal, cuando exista de
acuerdo con los requerimientos de ley, o el contador,
donde conste la distribucion de los derechos en la
sociedad y el tiempo en el que las mujeres han
mantenido su participacion

2 Cuando por lo menos el cincuenta por ciento
(50%) de los empleos del nivel directivo de la
persona juridica sean ejercidos por mujeres y
éstas hayan estado vinculadas laboralmente
a la empresa durante al menos el Ultimo afio

Se acreditara mediante certificacion expedida por el
representante legal y el revisor fiscal, cuando exista de
acuerdo con los requerimientos de ley, o el contador,
donde se sefiale de manera detallada todas las
personas que conforman los cargos de nivel directivo
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ITEM CONDICION POR ACREDITAR

FORMA DE ACREDITACION

anterior a la fecha de cierre del Proceso de
Seleccion en el mismo cargo u otro del mismo
nivel.

Se entenderd como empleos del nivel
directivo aquellos cuyas funciones estan
relacionadas con la direccion de areas
misionales de la empresa y la toma de
decisiones a nivel estratégico. En este
sentido, seran cargos de nivel directivo los
que dentro de la organizacién de la empresa
se encuentran ubicados en un nivel de mando
0 los que por su jerarquia desempefan
cargos encaminados al cumplimiento de
funciones orientadas a representar al
empleador.

del proponente, el nimero de mujeres y el tiempo de
vinculacion.

La certificacion debera relacionar el nombre completo y
el nimero de documento de identidad de cada una de
las personas que conforman el nivel directivo del
proponente. Como soporte, se anexara copia de los
respectivos documentos de identidad, copia de los
contratos de trabajo o certificacion laboral con las
funciones, asi como el certificado de aportes a
seguridad social del tltimo afio en el que se demuestren
los pagos realizados por el empleador.

3 Cuando la persona natural sea una mujer y
haya ejercido actividades comerciales a
través de un establecimiento de comercio
durante al menos el Ultimo afio anterior a la
fecha de cierre del proceso de seleccidn.

Se acreditard mediante la copia de cédula de
ciudadania, la cédula de extranjeria o el pasaporte, asi
como la copia del registro mercantil.

4 Para las asociaciones y cooperativas, cuando
mas del cincuenta por ciento (50%) de los

Se acreditara mediante certificacion expedida por el
representante legal.

asociados sean mujeres y la participacion
haya correspondido a estas durante al menos
el ultimo afio anterior a la fecha de cierre del
Proceso de Seleccion

Nota: Se le dara puntaje al proponente que acredite el cumplimiento de alguna de las condiciones conforme a
las definiciones de que trata el articulo 2.2.1.2.4.2.14, en concordancia con el 2.2.1.2.4.2.15 adicionados al
Decreto 1082 de 2015 por el articulo 3 del Decreto 1860 de 2021. Para obtener dicho puntaje, seré considerada la
certificacidn aportada en los criterios habilitantes, la cual debera estar suscrita por el representante legal de la persona
juridica y el revisor fiscal.

6.2.2.2 PONDERACION MIPYMES COLOMBIANAS (0.25% de los puntos tales) (si aplica)

De conformidad con el Decreto 1860 de 2021, las Entidades otorgaran un puntaje adicional de hasta el cero punto
veinticinco por ciento (0.25%) del valor total de los puntos establecidos en los pliegos de condiciones o documentos
equivalentes, a los proponentes que acrediten alguno de los supuestos del articulo 2.2.1.2.4.2.18 del mencionado
Decreto. En tal virtud, el puntaje se otorgard a quien acredite alguna de los siguientes criterios de clasificacién
empresarial para el sector de servicios de conformidad con lo sefialado en el Decreto 1074 de 2015, La entidad
establecera un requisito habilitante diferencial de la siguiente manera

a) Experiencia establecida en el Registro Unico Proponentes identificada con el clasificador de bienes y
servicios en el tercer nivel, es decir hasta clase, minimo uno (1), de los cédigos UNSPSC, relacionados
en el numeral 6.2.1 VERIFICACION EXPERIENCIA HABILITANTE REQUERIDA.

b) El proponente debera acreditar experiencia en contratos registrados en al menos uno (1) de los cédigos
relacionados con anterioridad, la cual sera verificados en el Registro Unico Proponentes, cuya sumatoria sea
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igual o superior al el 40% del valor del presupuesto del proceso expresada en Salarios Minimos Mensuales
Legales Vigentes (SMMLV).

Nota: |a verificacion de la experiencia se realizara si el proponente para la fecha del cierre se encuentra inscrita en el
Registro Unico Proponentes y en firme hasta el término de traslado de los informes de evaluacién.

En cumplimiento del ARTICULO 2.2.1.2.4.2.18 se dar4 un el cero punto veinticinco por ciento (0.25%) del total de los
puntos establecidos en el pliego de condiciones a las mipymes. Se verificard de acuerdo a certificado de existencia y
representacion expedida con una fecha inferior a 30 dias al cierre del proceso y oficio donde el oferente solicita por
escrito de que le sean otorgados los puntos, suscrito por el representante legal.

Nota 1. Tratandose de proponentes plurales, los criterios diferenciales y los puntajes adicionales solo se aplicaran si
por lo menos uno de los integrantes acredita la calidad de Mipyme y tiene una participacion igual o superior al diez
por ciento (10%) en el consorcio o la unién temporal.

Nota 2. En el evento de llegarse a presentar limitacion a MiPYMES el criterio de puntaje de mediana empresa, no sera
tenido en cuenta por la entidad de acuerdo a los establecido en el paragrafo 3 del articulo 2.2.1.2.4.2.18. del decreto
1860 de 2021 (Criterios diferenciales para Mipyme en el sistema de compras publicas.)

6.2.3 CUMPLIMIENTO DE LAS ESPECIFICACIONES TECNICAS DE OBLIGATORIO CUMPLIMIENTO.

El proponente garantizara que los bienes y/o servicios a suministrar cumplen con las Especificaciones Técnicas que
son de obligatorio cumplimiento y que corresponden a lo solicitado, para tal efecto diligenciara correctamente el Anexo
“ESPECIFICACIONES TECNICAS DE OBLIGATORIO CUMPLIMIENTO”, el cual sera verificado por el Comité
Técnico Evaluador.

6.2.4 GARANTIA TECNICA Y TERMINO DE RESPUESTA DE LA GARANTIA TECNICA.
GARANTIA TECNICA

Para el presente proceso de seleccion, el proponente junto con la oferta debera presentar la garantia técnica
debidamente suscrito por el proponente.

La garantia minima requerida en el proceso debe cumplir los siguientes requisitos:

¢ Que la Garantia Técnica exigida, ampare los bienes adquiridos, que seran propiedad del Ejército Nacional
ante todo desperfecto de fabricacion, garantizando el correcto funcionamiento durante el plazo comprendido
de 3 afios contado a partir de la entrega formal.

e Que el contratista se compromete a suministrar al MDN - Ejército Nacional, las licencias para el
funcionamiento de la solucidn adquirida, con una garantia de 03 afios.

e El término de la garantia técnica por el fabricante es de minimo tres (03) afios para cada equipo de
comunicacion de la solucién

o El término de la garantia técnica por el parther es de minimo de tres (03) afios para todos los elementos
adquiridos

o Durante el lapso de la vigencia de las diferentes garantias, los costos y gastos que se generen debera
asumirlos el contratista, quien se compromete para con el Ejército Nacional a tramitar y hacer efectivas las
mismas sin costo adicional como son: cambio de partes y/o repuestos, cambio de bienes completos.
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Que cuenta con la infraestructura técnica para el mantenimiento y la reparacion de los equipos ofertados,
cuando se requiera de tal manera que se le garantice al Ejército Nacional el soporte técnico.

Prestar el servicio en las condiciones en que fue contratado, cumpliendo a cabalidad con las especificaciones
técnicas ofrecidas.

Suministrar las instrucciones para la utilizacion y mantenimiento de los bienes entregados dentro de la
ejecucion del contrato.

Contar durante toda la ejecucion del contrato con el personal idéneo, de acuerdo a los ofrecimientos hechos
y en caso de reemplazarlo optar por uno de igual o0 mejores condiciones, este Ultimo sin costo adicional para
la entidad

En caso de existir un servicio no satisfactorio para la entidad, se obliga a repetir el servicio sin costo para la
entidad, por lo que el Contratista debera asumir todos los costos materiales o insumos que emplee para dicha
tarea.

TERMINO DE RESPUESTA DE LA GARANTIA TECNICA

Para el presente proceso de seleccion, el proponente junto con la oferta debera presentar el termino de respuesta de
la garantia técnica, el cual cubrira lo siguiente:

En caso de que un bien que sera propiedad del Ejercito Nacional. resulte defectuoso en la entrega de los
mismos al inicio del contrato, luego de la verificacion aleatoria y/o selectiva por parte del supervisor, el
contratista debera cambiarlo en un término no mayor a siete (7) dias habiles, contados a partir de la fecha de
requerimiento por parte del MDN-Ejercito Nacional por uno de iguales o superiores caracteristicas a las
descritas en la ficha técnica, de la cual debe prestar un equipo de iguales o superiores caracteristicas,
mientras se realiza el trdmite de cambio, con el fin de garantizar la disponibilidad del servicio.

En caso de que el servicio proporcionado no sea el idéneo se informara de inmediato a la Empresa quien
estara en la obligacion durante los préximos 5 dias a cambiar el personal, que cumpla con los requisitos
necesarios para desempefiar este cargo con condiciones iguales o superiores.

Estaran a cargo del contratista todos los costos en que deba incurrir en el cumplimiento de su deber de
garantia.

El servicio anémalo no podré ser superior al 10% del total de los elementos y o servicios entregados, de lo
contrario no se aplicara la garantia técnica, sino que se haré efectiva la garantia Unica de cumplimiento por
el amparo de calidad de los elementos.

NOTA: Los términos de garantia técnica y el tiempo de respuesta de esta, deberén ser aportados en documento
independiente debidamente suscrito por el oferente.

6.2.5 EVALUACION LEY 816 DE 2003 “Proteccion a la Industria Nacional” (TECNICO)”

De ser aplicable para determinar puntajes y para dar estricta aplicacion a la Ley 816 de 2003 de apoyo a la industria
nacional en los procesos de contratacion publica, el oferente debera cumplir con los requisitos previstos en el paragrafo
del articulo primero de la norma en cita, que le otorga el caracter de bienes de origen nacional a aquellos que se
encuentren dentro de los supuestos fijados por la Ley.

Articulo 1 de la Ley 816 de 2003, paragrafo modificado por el articulo 51 del Decreto Ley 19 de 2012, dispone: “Se
otorgara tratamiento de bienes y servicios nacionales a aquellos bienes y servicios originarios de los paises con los
que Colombia ha negociado trato nacional en materia de compras estatales y de aquellos paises en los cuales a las
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ofertas de bienes y servicios colombianos se les conceda el mismo tratamiento otorgado a sus bienes y servicios
nacionales. La acreditacion o demostracion de tal circunstancia se hara en los términos que sefiale el reglamento”

En este sentido el MDN- EJERCITO NACIONAL-CENAC TELEMATICA, asignara dentro de los criterios de
calificacion técnica la ponderacion a los bienes de origen nacional y extranjero, segun el caso. Se dara el siguiente
tratamiento para cada uno de los casos previstos por la norma:

1. Laexistencia de un tratado vigente entre la Republica de Colombia y otro Estado que regule trato nacional para
bienes y servicios entre los dos paises en materia de compras estatales.

De conformidad con lo previsto en el Decreto 1082 de 2015, la entidad contratante no debe exigir certificados de los
acuerdos o tratados existentes, para acreditar el trato nacional. Por lo anterior, la informacion sobre la vigencia de los
tratados que contienen un capitulo de compras publicas y prevén el trato nacional se encuentra publicada en el
“Manual para el manejo de los Acuerdos Comerciales en el proceso de contratacion” de la Agencia Nacional de
Contratacion Publica, Colombia Compra Eficiente y en la pagina web del Ministerio de Comercio, Industria y Turismo,
en consecuencia, debe la Entidad verificar directamente si se cumple esta condicién.

2. Enausencia de un tratado, el trato nacional se concedera en virtud del principio de reciprocidad.

En este caso, la Direccion de Asuntos Juridicos Internacionales del Ministerio de Relaciones Exteriores, previo
concepto técnico de la Agencia Nacional de Contratacion Publica —Colombia Compra Eficiente-, se encargara de
elaborar los certificados de reciprocidad respecto de los Estados con los cuales la Republica de Colombia no haya
suscrito tratado en la materia. Estos certificados seran publicados en el Sistema Electronico de Contratacion Publica
(SECOP) y seran actualizados coordinadamente con la Agencia Nacional de Contratacién Publica, Colombia Compra
Eficiente.

Los certificados de reciprocidad son de caracter general y podran ser consultados en el SECOP por las entidades
publicas que abran procesos de seleccion y por las personas interesadas en participar en esos procesos. En caso de
no encontrarse certificacion sobre reciprocidad con un pais determinado, el interesado debera formular solicitud a la
Direccion de Asuntos Juridicos Internacionales con miras a que se efectlien las respectivas consultas a las autoridades
extranjeras y se elabore y publique el certificado.

3. Laexistencia de normas de derecho comunitario andino en materia de bienes y/o servicios.

A efectos de lo establecido en el paragrafo segundo del articulo 20 de la ley 80 de 1993y el paragrafo del articulo 1
de la ley 816 de 2003, modificado por el articulo 51 del Decreto ley 019 de 2012, en concordancia con el articulo
2.2.1.2.4.1.3 del Decreto 1082 de 2015, la Entidad Estatal debe conceder trato nacional: a) los oferentes bienes y
servicios provenientes de Estados en los cuales Colombia tenga acuerdos comerciales, en los términos establecidos
en tales Acuerdos comerciales; b) a los bienes y servicios provenientes de Estados con los cuales no exista un acuerdo
comercial pero respecto de los cuales el Gobierno Nacional haya certificado que los oferentes de Bienes y Servicios
Nacionales gozan de trato nacional, con base en la revisién y comparacion de la normativa en materia de compras y
contratacion publica de dicho Estado; c) a los servicios prestados por oferentes miembros de la Comunidad Andina
de Naciones teniendo en cuenta la regulacion andina aplicable a la materia.

Por tanto, en aplicacion a lo previsto en el articulo 21 de la Ley 80 de 1993 y la Ley 816 de 2003, se preferira la oferta
de bienes con componente nacional.

Si se dio aplicacion a la Ley de apoyo a la industria nacional, el oferente seleccionado con bienes de origen nacional
0 acreditado, no podra cambiar el origen de los bienes al momento del suministro, salvo circunstancias de fuerza
mayor o caso fortuito debidamente sustentados y acreditados ante la entidad contratante.
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6.2.6 PROTECCION A LA INDUSTRIA NACIONAL (10 PUNTOS DECRETO 680-2021) (cuando aplique)

Para la calificacion de este aspecto se asignara un puntaje méaximo de diez (10) puntos y se tendra en cuenta lo
establecido en el articulo 2.2.1.2.4.2.1. del Decreto 1082 de 2015, que establece:

“Articulo 2.2.1.2.4.2.1.: Incentivos en la contratacion publica. La Entidad Estatal debe establecer en los pliegos de
condiciones para la contratacion, dentro de los criterios de calificacion de las propuestas, los incentivos para los bienes,
servicios y oferentes nacionales o aquellos considerados nacionales con ocasion de la existencia de trato nacional.
Este incentivo no es aplicable en los procesos para la adquisicion de Bienes y Servicios de Caracteristicas Técnicas
Uniformes”.

Los Proponentes pueden obtener el puntaje de apoyo a la industria nacional, por servicio origen nacional, trato nacional
0 por incorporacion de servicios colombianos. En ningun caso otorgara simultaneamente el puntaje por Servicio
Nacional y de incorporacion de servicios colombianos en un Segmento. De acuerdo con lo anterior, los puntajes para
estimular la industria nacional son:

CRITERIOS DE EVALUACION PUNTAJE
a) SERVICIO ORIGEN NACIONAL O CON TRATO NACIONAL 10 PUNTOS
b) INCORPORACION DE SERVICIOS COLOMBIANOS 5 PUNTOS
PUNTAJE MAXIMO PARA ESTIMULAR A LA INDUSTRIA NACIONAL 10 PUNTOS

a) SERVICIO ORIGEN NACIONAL O CON TRATO NACIONAL

De conformidad con lo dispuesto en el Articulo 2.2.1.2.4.2.9. del decreto 1082 de 2015, adicionado por el art. 1, Decreto
Nacional 680 de 2021. sobre “puntaje para la promocion de la industria nacional en los Procesos de Contratacion de
servicios.”, se asignara 10 puntos a la Oferta de servicios nacionales o servicios extranjeros con trato nacional.

Para otorgar el puntaje asignara hasta diez (10) puntos a la oferta de: (i) Servicios Nacionales o (i) con trato nacional.
Para que el proponente obtenga puntaje por Servicios Nacionales debe presentar:

a. Persona natural colombiana: la cédula de ciudadania del proponente.

b. Persona natural extranjera residente en Colombia: la visa de residencia que le permita la ejecucion del objeto
contractual de conformidad con la ley.

¢. Persona juridica constituida en Colombia: el Certificado de Existencia y Representacién Legal emitido por la
Cémara de Comercio.

Para que el proponente extranjero obtenga puntaje por trato nacional debe acreditar que los servicios son originarios
de los Estados mencionados en los Acuerdos Comerciales aplicables al proceso de contratacién, informacién que se
acreditara con los documentos que aporte el proponente extranjero para acreditar su domicilio.

Para asignar el puntaje por Servicios Nacionales o por trato nacional, el proponente nacional o extranjero con trato
nacional NO deben presentar el Formato Proteccioén a la Industria Nacional — Puntaje de Industria Nacional.
Unicamente deberan allegar los documentos sefialados en esta seccion.

El proponente podra subsanar la falta de presentacion de la cédula de ciudadania, la falta de certificado de existencia
y representacion legal o su presentacion con fecha de expedicion mayor a treinta (30) dias calendario anteriores a la
fecha de cierre del proceso de contratacion para acreditar el requisito habilitante de capacidad juridica; no obstante,
no podra subsanar estas circunstancias para la asignacion del puntaje por Servicios Nacionales o con trato nacional.
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Se le asignaré diez (10) puntos a un Proponente Plural cuando todos sus integrantes cumplan con las anteriores
condiciones. Cuando uno de sus integrantes no cumpla con las condiciones descritas, no obtendra puntaje por
Servicios Nacionales o trato nacional.

b) PUNTAJE POR INCORPORACION DE SERVICIOS COLOMBIANOS

Si el Proponente no es origen nacional ni con trato nacional, segun el punto anterior, se asignara cinco (5) puntos a
los Proponentes extranjeros que incorporen por lo menos el 90% de personal colombiano en la prestacion del servicio.
En caso de recibir estos cinco (5) puntos, el Proponente debe garantizar que no disminuira dicho porcentaje durante
la ejecucion del Contrato.

Porcentaje de personal calificado del contrato Puntajes

Del 0 % al 80 % del personal calificado incorporado al Contrato es colombiano

Mas del 80% hasta el 85 % del personal calificado incorporado al Contrato es colombiano
Mas el 85% hasta el 90 % del personal calificado incorporado al Contrato es colombiano
Mas del 90 % del personal calificado incorporado al Contrato es colombiano

G-

Por personal calificado se entiende aquel que requiere de un titulo universitario otorgado por una institucién de
educacion superior, conforme con la Ley 749 de 2002 para ejercer determinada profesion.

Para recibir el puntaje por incorporacion de componente colombiano, el representante legal o apoderado del
proponente debe diligenciar el Formato Proteccién a la Industria Nacional — Puntaje de Industria Nacional, en el
cual manifieste bajo la gravedad de juramento el porcentaje de personal ofrecido y su compromiso de vincularlo en
caso de resultar adjudicatario.

Unicamente otorgara el puntaje por promocion de la incorporacion de componente nacional cuando el proponente que
presente el Formato Proteccion a la Industria Nacional — Puntaje de Industria Nacional no haya recibido puntaje
alguno por promocion de Servicios Nacionales o con Trato Nacional.

El Formato Proteccion a la Industria Nacional — Puntaje de Industria Nacional Unicamente debe ser aportado por
los proponentes extranjeros sin derecho a trato nacional que opten por incorporar personal calificado. En el evento que
un proponente nacional o extranjero con trato nacional lo presente, no sera una razén para no otorgar el puntaje de
promocion de Servicios Nacionales o con trato nacional.

Los proponentes plurales conformados por integrantes nacionales o extranjeros con derecho a trato nacional e
integrantes extranjeros sin derecho a trato nacional podran optar por la incorporacion de componente nacional en
servicios extranjeros de acuerdo con las reglas definidas en este numeral.

En caso de no efectuar ningun ofrecimiento, el puntaje por este factor sera de cero (0).

6.2.7. FORMATO CLAUSULA DE CATALOGACION OTAN (CONTRATISTA)

El Oferente adjudicatario deber diligenciar el formato “CLAUSULA CONTRACTUAL DE CATALOGACION” con la
informacién técnica necesaria para la identificacion de los bienes a suministrar, en cumplimiento de lo ordenado por
la Directiva Permanente No. 034 de 2018 expedida por el Ministerio de Defensa, por la cual se establecen los
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lineamientos y directrices para los Escalones de Catalogacion y la utilizacién del sistema OTAN de catalogacion en
las unidades ejecutoras del Ministerio de Defensa y la Policia Nacional

6.28 OTROS ASPECTOS OBJETO DE PONDERACION TECNICA PONDERACION Y CALIFICACION
TECNICA ADICIONAL (MAXIMO 100 PUNTOS)
6.2.8.1 PONDERACION Y CALIFICACION TECNICA DE LA OFERTA
Elinciso 2 del articulo 2.2.1.1.2.2.2. Del Decreto 1082 de 2015, establece: “. En la licitacién y en la seleccion
abreviada de menor cuantia, la Entidad Estatal debe determinar la oferta mas favorable teniendo en cuenta:
(a) La ponderacion de los elementos de calidad y precio soportado en puntajes o formulas
(b) La ponderacion de los elementos de calidad y precio que representen la mejor relacién de costo
beneficio.

Esta condicion técnica adicional debe ser certificada en documento independiente debidamente firmado por el
representante legal o quien haga sus veces y sera presentado junto con la oferta.

La oferta técnica tiene un puntaje méximo hasta de 100 PUNTOS, el cual se calculara para cada uno de los items
como se indica a continuacién y de acuerdo con los siguientes criterios:

TECNICA ADICIONAL (MAXIMO 100 PUNTOS)

CRITERIO PUNTAJE
El proponente que incluya dentro de su propuesta, como valor
agregado y sin costo para el Ejército Nacional, realizar
transferencia de conocimiento al personal del Batallon de
Ciberdefensa del Ejercito Nacional con relacién a la,
administracion, instalacion, configuracion de los productos
Radware Cloud WAF dictada directamente por el fabricante y /o
distribuidor autorizado y/o canal implementador en la ciudad de
Bogota, en idioma espafiol, en las instalaciones adecuadas, con 50 puntos
una duracién de minima de 40 horas dictadas en 5x4, para cinco
(05) funcionarios del Ejército Nacional.

De las cuales se debera entregar Voucher de certificacion para 2
personas para los cursos.

o Instructor Led Certification Training for Alteon Level 1

e Instructor Led Certification Training for Alteon Secure
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CRITERIO PUNTAJE
El oferente que ofrezca, sin costo adicional para el Ejército
Nacional, (01) equipo de computacién para el monitoreo y gestion
de la consola de administracion para la solucién.
Caracteristicas Tecnicas
e Procesador: 13th Generation Intel® Core™ i9-13900HX
Processor
e Memoria RAM: 16 GB DDR5-5600MHz (SODIMM) - (2 x
8 GB)
e Disco de estado solido: 1 TB SSD M.2 2280 PCle Gen4
TLC
e Display: 16" WQXGA (2560 x 1600)
o Tarjeta grafica: NVIDIA® GeForce RTX™ 4080 Laptop
GPU 12GB GDDR6 50 puntos
o Teclado del laptop: Per-Key RGB Backlit, Black
e Teclado y mouse inaldmbrico incluido
e  Wi-Fi 6E 2x2 AX & Bluetooth® 5.1
e 1 afio de garantia
e Debe incluir adaptador de carga y una pantalla de 27
pulgadas externa de la misma marca del equipo
entregado.
Licenciamiento
o Sistema operativo: Windows 11 pro
e Licencia de Microsoft 365
e Windows Server Cal 2022 — 1Device Cal CSP Gobierno
0 ultima version del Mercado
Nota: Para cumplir con este ponderable, el proponente debera
adjuntar la ficha técnica del equipo a entregar.
TOTAL, DE PUNTOS 100 puntos

NOTA 1: Este puntaje técnico sera ofrecido en documento aparte debidamente suscrito por el representante legal y/o

apoderado y debera ser allegado con la oferta.

NOTA 2: Para cumplir con este ponderable, el proponente deberé adjuntar la ficha técnica del equipo a entregar.

NOTA 3: Su no diligenciamiento o falta de firma se entiende como no ofertado u ofrecido, pero no es causal para que

la oferta sea rechazada.

NOTA 4: Una vez adjudicado el proceso, el item arriba ofertado, se convierte en obligacion contractual objeto de control

y exigencia por parte del supervisor.

6.3 DOCUMENTOS Y CRITERIOS DE VERIFICACION Y EVALUACION FINANCIERA Y EVALUACION

ECONOMICA

6.3.1 DOCUMENTOS DE CONTENIDO FINANCIERO Y ORGANIZACIONAL
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6.3.1.1 CERTIFICADO DE REGISTRO UNICO TRIBUTARIO (RUT)

El proponente indicara su identificacién tributaria e informacidn sobre el régimen de impuestos al que pertenece, para
lo cual aportara con la oferta copia del Registro Unico Tributario RUT actualizado (datos y normatividades
vigentes ante responsabilidades — obligaciones) y con sus respectivos anexos (cuando aplique) de acuerdo a
su_naturaleza, actividad econémica y forma juridica; las personas juridicas y/o naturales integrantes de un
consorcio 0 unién temporal acreditaran individualmente éste requisito, cuando intervengan como responsables del
impuesto sobre las ventas, por realizar directamente las actividades mercantiles relacionadas con bienes y/o servicios
gravados con dicho impuesto. Lo anterior, conforme el Articulo 368 del Estatuto Tributario, en concordancia con el
Articulo 66 de la Ley 488 de 1998 que adiciond el Articulo 437 del mismo estatuto

6.3.1.2 RESOLUCION DE FACTURACION: (cuando aplique)

El proponente debera allegar junto con su oferta, copia de la Autorizacion de Numeracion de Facturacion emitida por
la DIAN que lo acredita como proveedor obligado a facturar electrénicamente, en cumplimiento de lo establecido por
la Resolucion 000042 del 5 de mayo de 2020, expedida por la DIAN “Por la cual se desarrollan los sistemas de
facturacion, los proveedores tecnoldgicos, el registro de la factura electronica de venta como titulo valor, se expide el
anexo técnico de factura electronica de venta y se dictan otras disposiciones en materia de sistemas de facturacion.”
Si en llegado caso el oferente por la naturaleza de su empresa, por su actividad comercial, por su personeria o por
cualquier otra excepcion que aplique no esta obligado a facturar electronicamente debera demostrarlo mediante
certificado que acredite tal calidad

6.3.1.3 CERTIFICACION BANCARIA

El oferente debera cargar en la plataforma del SECOP I, la certificacion bancaria expedida por la respectiva entidad
financiera, con fecha no superior a 30 dias calendario antes de la presentacion de la propuesta, en la cual se
identifique el nombre o razdn social e identificacion (NIT, CC, CE) del beneficiario proponente, identificacion y nimero
de la cuenta donde se abonaran los pagos.

En el evento de ser un consorcio o union temporal se debera presentar la certificacion correspondiente al tnico nimero
de cuenta bancaria, avalada por los integrantes de la unién temporal o0 consorcio. Lo anterior, teniendo en cuenta que
el sistema integrado de informacion financiera — SIIF, solo permite escoger una cuenta bancaria para registrar la
obligacion y orden de pago.

NOTA: Teniendo en cuenta que el presente proceso sera cancelado en pesos colombianos, si resultara adjudicatario
una empresa extranjera sin domicilio en Colombia, debera realizar apertura de cuenta bancaria en Colombia con los
bancos registrados en el SIIF, y allegar certificacion bancaria una vez le sea adjudicado el contrato

6.3.1.4 DATOS BASICOS BENEFICIARIO CUENTA SIIF

El proponente debera diligenciar y cargar en la plataforma del SECOP II, el Formulario “DATOS BASICOS
BENEFICIARIO CUENTA”, cuyos datos deben ser coincidentes con la certificacion bancaria anexa a la propuesta.

6.3.1.5 PROPUESTA ECONOMICA
El proponente debe presentar la PROPUESTA ECONOMICA ELECTRONICA INCLUIDO DE IVA (CUANDO

APLIQUE), diligenciada en la plataforma del SECOP I, en los términos establecidos en el pliego de condiciones, la
cual sera objeto de evaluacion econdmica.
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» Para el presente proceso del item 1 al 5, se encuentran exentos de IVA de conformidad con lo contemplado en el
articulo 477, literal n) del Estatuto Tributario, el cual indica:

Articulo 477: Bienes que se encuentran exentos del impuesto. Estan exentos de impuestos sobre las ventas, con
derecho a compensacion. Literal n). Equipos, software y demas implementos de sistemas y comunicaciones para uso
de las Fuerzas Militares y la Policia Nacional.

» Para el presente proceso del item 6 al 7, se encuentran excluidos de IVA en la importacion, teniendo en cuenta lo
enmarcado en el Articulo 428 del Estatuto Tributario: Importaciones que no causan impuesto, literal d) Las
importaciones de armas y municiones que se hagan para la defensa nacional”y al articulo 1, numeral 14 del Decreto
695 de 1983, el cual indica:

Numeral 14. Equipos y demas implementos de comunicaciones para uso de las Fuerzas Militares y la Policia Nacional.

» Elitem No. 8 se encuentra gravado con VA del 19%.

6.3.1.6 VERIFICACION PRECIOS ARTIFICIALMENTE BAJOS

Para la determinacion de los Precios Artificialmente Bajos, se tomara como referencia la guia para el manejo de ofertas
artificialmente bajas en Procesos de contratacién G-MOAB-01, y el calculo para la determinacién del Valor Minimo
Aceptable es el siguiente:

CUANDO SE RECIBEN MENOS DE 5 OFERTAS:

El comité econdmico evaluador, contrastara el valor de cada oferta con el valor total del presupuesto oficial, y solicitara
aclaraciéon a los proponentes cuyas ofertas sean menores en un 20%, o un mayor porcentaje, al valor total del
presupuesto oficial.

CUANDO SE RECIBEN DE 5 O MAS OFERTAS:

Calculo de la Mediana: La entidad estatal debe ordenar los valores de mayor a menor y tomar el valor de la oferta en
la mitad de la lista. Si el nimero de oferta es par, debe tomar los dos valores de la mitad, sumarlos y dividirlos en dos
Calculo Desviacion Estandar:

\/ 2 =i (Valor de la oferta-Promedio de los valores de las ofertasf
n

VALOR MINIMO ACEPTABLE: Mediana (-) Desviacion Estandar

Las ofertas presentadas con valores inferiores al MINIMO ACEPTABLE, se consideran ofertas con Precios
Artificialmente Bajos, y sera requerida su justificacion y aclaracion por parte del comité econdémico en la etapa de
evaluacion.

NOTA: El oferente debera explicar por escrito y en detalle su oferta justificando y aclarando los precios
artificialmente bajos y debe anexar un certificado de proveedor y/o fabricante avalando los precios ofertados
en su propuesta.
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6.3.1.8 REVISION Y CORRECCION ARITMETICA

Se revisara la oferta electronica presentada por el oferente de acuerdo a lo establecido en el pliego de condiciones y
en la plantilla econdémica del SECOPII. Las ofertas seran analizadas para determinar si en los calculos se han cometido
errores en las operaciones aritméticas, en cuyo caso y para efectos de evaluacion y seleccién el MDN- EJERCITO
NACIONAL-CENAC TELEMATICA discriminara el IVA del valor establecido en la plataforma SECOPII (cuando
aplique) y se realizara las correcciones necesarias sin tener en cuenta decimales, o serd redondeado a cero (0)
decimales en formato Excel.

6.3.2 INDICADORES DE CAPACIDAD FINANCIERA

6.3.2.1 VERIFICACION Y EVALUACION DEL CUMPLIMIENTO DE LOS INDICADORES DE CAPACIDAD
FINANCIERA

El proponente debera cargar en la plataforma del SECOP I, el Registro Unico de Proponentes (RUP) sefialado en el
literal antes mencionado.

De conformidad con lo establecido en el numeral tres (3) y cuatro (4) articulo 2.2.1.1.1.5.3 del Decreto 1082 de 2015,
MDN- EJERCITO NACIONAL-CENAC TELEMATICA, verificara directamente el cumplimiento de los siguientes
Indicadores de Capacidad Financiera y de Capacidad Organizacional, con base en:

A). Personas naturales o juridicas nacionales, La informacion sobre la cual se calcularan tanto los indicadores de
Capacidad Financiera como la Capacidad Organizacional y se verificara el cumplimiento de los mismos, sera la
contenida en el Registro Unico de Proponentes “RUP”.

La capacidad financiera de los proponentes se acreditara mediante los indicadores establecidos en el presente
numeral, verificandose a partir del certificado de inscripcion en el Registro Unico de Proponentes RUP vigente de
conformidad con el Decreto 1082 de 2015, sus modificaciones o adiciones. Con la informacion de los Estados
Financieros de los tres ultimos periodos de conformidad con el Decreto 579 DE 2021 y adicionado Decreto 1041 de
2022 , donde se menciona lo siguiente “Las entidades estatales al estructurar sus procedimientos de seleccion tendran
en cuenta la informacion vigente y en firme en el RUP, por lo que al evaluar las ofertas verificaran el cumplimiento de
los requisitos habilitantes de capacidad financiera y organizacional, con los indicadores del mejor afio que se refleje
en el registro de cada proponente. De esta manera, los oferentes podran acreditar el cumplimiento de estos requisitos
habilitantes con los mejores indicadores de los ultimos tres (3) afios.”el cumplimiento de estos requisitos habilitantes
con los mejores indicadores de los ultimos tres (3) afios.”

El Estado de Situacion Financiera debe ser presentado en los casos antes sefialados de la siguiente manera:

ACTIVOS: Corrientes, Fijos, no corrientes y total
PASIVOS: Corrientes, no corrientes y total
PATRIMONIO: En las cuentas que lo conforman

El estado de resultados debe contener la discriminacion puntual de: Ingresos bruto operacionales, Utilidad
operacional, Depreciaciones Amortizaciones.

De igual manera se requiere se allegue:

a. Lacertificacion a los estados financieros, debidamente suscrita por el representante legal y el contador publico
bajo cuya responsabilidad se hubiesen preparado los mismos. (Art. 37, Ley 222 de 1995).
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b. El dictamen a los estados financieros, debidamente suscrito por el revisor fiscal é el contador publico
independiente que los hubiere examinado de conformidad con las normas de auditoria generalmente aceptadas.
Estos estados (balance general y estado de resultados (deben ser suscrito por dicho profesional, anteponiendo la
expresion “VER NOTA ADJUNTA” u otra similar (Art. 38, Ley 222 de 1995).

c. Copia de la tarjeta profesional y de la certificacion de vigencia de inscripcion y de antecedentes
disciplinarios expedida por la Junta Central de Contadores del Contador que prepar6 y elabord los estados
financieros y del revisor fiscal o contador publico independiente que los hubiere auditado. La certificacién debe
encontrarse vigente a la fecha de presentacion de la oferta.

Cuando el MDN- EJERCITO NACIONAL-CENAC TELEMATICA, en desarrollo de la verificacion financiera requiera
documentos adicionales del proponente, podra solicitar los que considere necesarios para el esclarecimiento de la
informacién, tales como estados financieros de afios anteriores, anexos especificos o cualquier otro soporte requerido
por el MDN- EJERCITO NACIONAL-CENAC TELEMATICA. Asi mismo, requerir las aclaraciones que considere
necesarias, siempre que con ello no se violen los principios de igualdad y transparencia de la contratacion, sin que las
aclaraciones o documentos que el proponente allegue a solicitud del MDN- EJERCITO NACIONAL-CENAC
TELEMATICA, puedan modificar, adicionar o complementar la propuesta.

Lo anterior con el fin de conservar el principio de igualdad dentro del presente proceso de seleccion al establecer
los indicadores financieros y la capacidad patrimonial para todos los proponentes con base en el mismo
periodo fiscal , La entidad podré exigir a los proponentes la informacion y documentacién que no sea objeto de
verificacion documental por parte de la Camara de Comercio, o la que se requiera para constatar requisitos adicionales
de los proponentes cuando las caracteristicas del objeto a contratar lo exijan.

La informacién certificada en el RUP guedara en firme diez (10) dias habiles después de la fecha de publicacién,
siempre que no sea objeto de recurso (Art. 6.3 de la Ley 1150 de 2007 modificado por el articulo 221 del Decreto 019
de 2012).

NOTA: Para el presente proceso se solicita el RUP 2022 RENOVADO Y EN FIRME sera tenido en cuenta y podra
aplicar a los ultimos tres afios anteriores al cierre del proceso.

B). PERSONAS NATURALES EXTRANJERAS SIN DOMICILIO EN EL PAiIS O PERSONAS JURIDICAS
EXTRANJERAS QUE NO TENGAN ESTABLECIDA SUCURSAL EN COLOMBIA.

Los oferentes extranjeros deberan presentar:

1. El Balance General, el Estado de Resultados y las Notas explicativas a los mismos, correspondientes al corte
de Ejercicio del altimo periodo contable, debidamente aprobados por el érgano competente y de conformidad
con lo establecido en las leyes y normas del respectivo pais. Este corte en todo caso no podra exceder de un (1)
afio de la presentacién de la oferta.

“Para los casos en que el periodo contable sea diferente de un afio, el proponente debera aportar con su oferta la
normatividad correspondiente con el cumplimiento de las formalidades para los documentos expedidos en el exterior.”
En el evento de la presentacion de ofertas por parte de empresas en calidad de subsidiarias o filiales, las mismas
deberan presentar sus propios estados financieros, por lo que no se aceptaran los consolidados de las empresas
matrices.

2. Estos estados financieros deben estar acompafados de los traducidos oficialmente al castellano y convertidos
a pesos colombianos ($COP).
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3.

El Balance General debe ser presentado de la siguiente manera:

ACTIVOS: Corrientes, Fijos, otros activos y Total
PASIVOS: Corrientes, otros pasivos y Total
PATRIMONIO: En las cuentas que lo conforman

El Estado de Resultado debe contener puntualmente las siguientes cuentas:

INGRESOS BRUTOS OPERACIONALES
UTILIDAD OPERACIONAL
GASTOS FINANCIEROS

4.

10.

1.

De igual manera se requiere se allegue el dictamen a los estados financieros debidamente suscrito por el revisor
fiscal del oferente o por una auditoria externa del pais de origen con su correspondiente traduccidn oficial al
castellano.

En documento independiente debidamente suscrito por el representante legal o el apoderado del oferente y un
Contador publico colombiano, se deberd manifestar que la clasificacion de las cuentas y la conversion de los
estados financieros a pesos colombianos fue verificada y que por lo tanto dichos estados son fidedignos. En este
documento se debe indicar la tasa o las tasas de cambio aplicado (s) para la conversion de los citados estados
financieros a pesos colombianos.

El CONTADOR PUBLICO colombiano que avala la clasificacion de cuentas y la conversion de los estados
financieros a la moneda funcional colombiana debe allegar copia de la tarjeta profesional y de la certificacién de
vigencia de inscripcidn y de antecedentes disciplinarios expedida por la Junta Central de Contadores, la cual
debe encontrarse vigente a la fecha de presentacion de la oferta.

Cuando el MDN- EJERCITO NACIONAL-CENAC TELEMATICA, en desarrollo de la verificacion
financiera requiera documentos adicionales del oferente, podra solicitar los que considere necesarios para el
esclarecimiento de la informacién, tales como estados financieros de cortes anteriores, anexos especificos o
cualquier otro soporte requerido por el MDN- EJERCITO NACIONAL-CENAC TELEMATICA. Asi mismo, requerir
las aclaraciones que considere necesarias, siempre que con ello no se violen los principios de igualdad y
transparencia de la contratacion, sin que las aclaraciones o documentos que el oferente allegue a solicitud del
MDN- EJERCITO NACIONAL-CENAC TELEMATICA, puedan modificar, adicionar o complementar la oferta.

En el evento de que cualquiera de estos requerimientos no sea aplicable en el pais del domicilio de la empresa
extranjera, el representante legal de esta ultima, asi como el apoderado en Colombia, deberan hacerlo constar
en documento independiente y certificarlo a través de la autoridad competente del respectivo pais o de una
auditoria externa del pais del oferente.”

Las personas naturales o juridicas extranjeras deben presentar sus estados financieros y demés documentacién
originada en el pais de las mismas, consular izada y visada por el Ministerio de Relaciones Exteriores de
Colombia, acompafada de traduccion oficial al castellano.

Las disposiciones de esta solicitud de oferta en cuanto a oferentes extranjeros se refieren, regiran sin perjuicio
de lo pactado en tratados o convenios internacionales.

Cuando el oferente extranjero sin domicilio o sucursal en Colombia provenga de un pais que hace parte de la
“Convencién sobre la abolicion de requisitos de legalizacion para documentos publicos extranjeros”, no se
requiere de la consularizacion a que se refiere en el parrafo anterior, sino que sera suficiente que los documentos
se adicionen con el certificado de “apostilla” por parte de la autoridad competente del pais donde se origina el
documento.

EJERCITO NACIONAL

PATRIA HONOR LEALTAD @ M
Calle 5 No 15 — 00 Barrio Dos caminos — Facatativa — Cundinamarca. icontec TaNet
Conmutador 4261428 Ext. 39036 e
Correo electrénico de la unidad cenactel@buzonejercito.mil.co

Pégina 130 de 166


mailto:cenactel@buzonejercito.mil.co

ESTUDIO PREVIO PARA EL PROCESO DE LICITACION PUBLICA No. 075-CENACTELEMATICA-2023, CUYO OBJETO ES LA “ADQUISICION, INSTALACION
Y CONFIGURACION DE UNA HERRAMIENTA DE SEGURIDAD PARA LA PROTECCION Y BALANCEO A LAS APLICACIONES WEB (WAF) PARA EL
FORTALECIMIENTO DE LOS MEDIOS CIBERNETICOS DEL EJERCITO NACIONAL".

Apoderado, Persona Juridica Extranjera

Las personas juridicas extranjeras sin domicilio en Colombia deberan acreditar en el pais un apoderado domiciliado
en Colombia, debidamente facultado para presentar la propuesta, participar y comprometer a su representado en las
diferentes instancias del presente proceso de seleccion, suscribir los documentos y declaraciones que se requieran
asi como el contrato ofrecido, suministrar la informacion que le sea solicitada, y demas actos necesarios de acuerdo
con el presente pliego de condiciones, asi como para representarla judicial o extrajudicialmente.

En todo caso, los poderes deberan cumplir con lo prescrito en el articulo 74 del Codigo General del Proceso

En todo caso la persona extranjera debe hacerse representar por un apoderado constituido en Colombia, para todos
los efectos de la contratacién.

Dicho apoderado podra ser el mismo apoderado Unico para el caso de personas extranjeras que participen en
consorcio, union temporal o promesa de sociedad futura y en tal caso bastara para todos los efectos, la presentacién
del poder comun otorgado por todos los participantes del consorcio, union temporal 0 promesa de sociedad futura.
En el evento que el Apoderado en Colombia de que trata este numeral, sea persona natural, debera acreditar su
condicién de Abogado o Comerciante, con el documento respectivo vigente, expedido en Colombia.

SE PRECISA QUE LOS UNICOS DOCUMENTOS QUE DEBEN LLENAR ESTE REQUISITO SON LOS DE iNDOLE
LEGAL Y LA OPORTUNIDAD PARA ALLEGARLOS CON ESTOS FORMALISMOS SE HARA EXIGIBLE HASTA EL
MOMENTO DE LA ADJUDICACION, DE MANERA QUE PARA EFECTOS DE PRESENTAR LA PROPUESTA EL
DIADQ-CADCO-CENAC-TELEMATICA, ACEPTARA DOCUMENTOS EN FOTOCOPIAS SIMPLES.

En caso de ausencia o falta de alguna de las formalidades exigidas por el ordenamiento juridico, los actos que
sustancian los documentos aportados en la propuesta, seran tenidos como INEXISTENTES conforme al articulo 898
del Cddigo de Comercio.

Proponentes Plurales

Se entendera por propuesta conjunta, una propuesta presentada en consorcio, union temporal o promesa de sociedad
futura.

En tal caso se tendra como proponente, para todos los efectos, el grupo conformado por la pluralidad de personas, y
no las personas que lo conforman individualmente consideradas.

Podran participar consorcios, uniones temporales o promesa de sociedad futura, para lo cual se deberan cumplir los
siguientes requisitos:

o Acreditar la existencia del consorcio, de la unién temporal o promesa de sociedad futura y especificamente
la circunstancia de tratarse de uno u otro, lo cual debera declararse de manera expresa en el acuerdo de
asociacion correspondiente, sefialando las reglas basicas que regulan las relaciones entre ellos, los términos,
actividades, condiciones y participacion porcentual de los miembros del consorcio, de la unién temporal o
promesa de sociedad futura en la propuesta y en la ejecucion de las obligaciones atribuidas al contratista por
el contrato ofrecido.

o Acreditar un término minimo de duracién del consorcio, de la unién temporal o de la promesa de sociedad
futura no inferior a la del plazo del contrato y un afio mas de conformidad con el articulo 6 de la Ley 80 de
1993.
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o Acreditar la existencia, representacion legal y capacidad juridica de las personas consorciadas, asociadas
en union temporal o promesa de sociedad futura, y la capacidad de sus representantes para la constitucion
del consorcio, unién temporal o promesa de sociedad futura, asi como de la propuesta para la presentacion,
celebracion y ejecucion del contrato. Esto para significar que todos los miembros que conforman el
Consorcio, la Unién Temporal o promesa de sociedad futura deben desarrollar una actividad industrial o
comercial directamente relacionada con el objeto del proceso.

o Acreditar que cada una de las personas juridicas integrantes del consorcio, unién temporal o promesa de
sociedad futura tienen un término no inferior a la del plazo del contrato y un afio mas de conformidad con el
articulo 6 de la Ley 80 de 1993.

e Ladesignacion de un representante que deberéd estar facultado para actuar en nombre y representacion del
Consorcio, Unién Temporal o promesa de sociedad futura. Igualmente debera designar un suplente que lo
reemplace en los casos de ausencia temporal o definitiva.

o Los requisitos relacionados con la existencia, representacion legal y duracién de los consorcios, uniones
temporales o promesa de sociedad futura, deberan acreditarse mediante la presentacién del documento
consorcial, de constitucion de la unién temporal o promesa de sociedad futura en el que se consignen los
acuerdos y la informacién requerida.

o Los requisitos relacionados con la existencia, representacion y capacidad juridica de cada uno de los
integrantes del consorcio, union temporal o promesa de sociedad futura, respecto de las personas juridicas
0 naturales que se asocien en consorcio, en union temporal o promesa de sociedad futura para la
presentacion de la propuesta, deberan acreditarse conforme se indica en los numerales respectivos del
presente pliego de condiciones.

En todos los casos de propuestas presentadas por dos 0 mas personas naturales y/o juridicas, en las que no se
exprese de manera clara y explicita la clase de asociacion que se constituye (consorcio, unién temporal o promesa
de sociedad futura), se presumira la intencion de concurrir al proceso de seleccion en consorcio, con los efectos y
consecuencias que dicha forma de asociacion conlleve para los proponentes, de acuerdo con lo previsto en el articulo
7 de la Ley 80 de 1993. En cualquier caso, se verificara que todos los miembros del Consorcio, Union Temporal o
promesa de sociedad futura desarrollen la actividad industrial o comercial directamente relacionada con el objeto del
proceso.

C) ESTADOS FINANCIEROS - PERSONAS NATURALES O JURIDICAS NACIONALES O EXTRANJERAS
DOMICILIADAS O CON SUCURSAL EN COLOMBIA.

De conformidad con lo sefialado en el articulo 2.2.1.1.1.5.1 y siguientes del decreto 1082 del 2015, establece que “Las
personas naturales y juridicas, nacionales o extranjeras, con domicilio en Colombia, interesadas en participar en
procesos de contratacion convocados por las Entidades Estatales, deben estar inscritas en el RUP...”.

Asi mismo, en concordancia con Articulo 221 del Decreto Ley 019 de 2012, que modifica el Articulo 6 de la Ley 1150
de 2007 “De la verificacion de las condiciones de los proponentes” numeral 6.1. “Las camaras de comercio haran la
verificacion documental de la informacion presentada por los interesados al momento de inscribirse en el registro”.

“El certificado de Registro Unico de Proponentes sera plena prueba de las circunstancias que en ella se hagan constar
y que hayan sido verificadas por las Camaras de Comercio (...)". Por lo tanto, la verificacién de las condiciones
establecidas en el Numeral 1 del Articulo 5, de la Ley 1150 de 2007, se demostraran exclusivamente con el respectivo
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certificado del RUP.

La informacion financiera acreditada para el proceso, corresponderéa a la suministrada a la Camara de Comercio para
el Registro Unico de Proponentes RUP. Por lo anterior, el proponente acreditara su capacidad financiera a través del
Registro Unico de Proponentes del que se verificaran la capacidad financiera de los proponentes se acreditara
mediante los indicadores establecidos en el presente numeral, verificAndose a partir del certificado de
inscripcion en el Registro Unico de Proponentes RUP vigente de conformidad con el Decreto 1082 de 2015,
sus modificaciones o adiciones. Con la informacién de los Estados Financieros de los tres Ultimos periodos de
conformidad con el Decreto 579 DE 2021 y adicionado Decreto 1041 de 2022, donde se menciona lo siguiente “Las
entidades estatales al estructurar sus procedimientos de seleccion tendran en cuenta la informacién vigente y en firme
en el RUP, por lo que al evaluar las ofertas verificaran el cumplimiento de los requisitos habilitantes de capacidad
financiera y organizacional, con los indicadores del mejor afio que se refleje en el registro de cada proponente. De esta
manera, los oferentes podran acreditar el cumplimiento de estos requisitos habilitantes con los mejores
indicadores de los ultimos tres (3) afios.”

Nota1: Para el presente proceso se solicita el RUP 2022 RENOVADO Y EN FIRME sera tenido en cuenta y podra
aplicar a los ultimos tres afios anteriores al cierre del proceso.

Nota2: Es deber del oferente actualizar la informacion financiera en el Registro Unico de Proponentes, de conformidad
con lo establecido en inciso 2° del Articulo 2.22 de la Ley 80 de 1993.

6.3.3 INDICADORES DE CAPACIDAD FINANCIERA'Y ORGANIZACIONAL

6.3.3.1 VERIFICACION Y EVALUACION DEL CUMPLIMIENTO DE LOS INDICADORES DE CAPACIDAD
FINANCIERA

La capacidad organizacional es la aptitud de un proponente para cumplir oportuna y cabalmente el objeto del contrato
en funcion de su organizacion interna. El Decreto 1082 de 2015 definié los indicadores de rentabilidad para medir la
capacidad organizacional de un proponente teniendo en cuenta que esta bien organizado cuando es rentable.

La capacidad financiera y organizacional requerida para el presente Proceso de Contratacidn se determinaran teniendo
en cuenta la naturaleza y valor del contrato.

6.3.4 INDICADORES DE CAPACIDAD ORGANIZACIONAL

Los siguientes indicadores fueron aplicados teniendo en cuenta la cuantia del proceso y los factores econdmicos del
sector a desarrollar dicho proceso y tomado como referencia el Manual para determinar y verificar los requisitos
habilitantes en los Procesos de Contrataciéon que manifiesta que “Los indicadores de capacidad financiera buscan
establecer unas condiciones minimas que reflejan la salud financiera de los proponentes a través de su liquidez y
endeudamiento. Estas condiciones muestran la aptitud del proponente para cumplir oportuna y cabalmente el objeto
del contrato.”

Por lo anterior, el comité econdmico estructurador procedié a revisar los Informes Econdmicos y Financieros de las
empresas que reportan la informacion financiera a la Superintendencia de Sociedades con corte al 31 de diciembre
del 2021, donde se registra la informacién contable mediante Normas Internacionales de Informacién Financiera NIIF,
para las empresas Plenas (Grupo 1), Pymes (Grupo 2) y, teniendo en cuenta los cddigos de las actividades del
presente proceso objeto de estudio, tomando como muestra a treinta (30) empresas con actividades que guardan
relacidn con el objeto del presente proceso contractual, asi:
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CALCULO INDICADORES

RENT RENT RAZ COB
EMPRESA ENDEUDAMIENTO LIQUIDEZ K TRABAJO PATRIMONIO = ACTIVOS | INTERESES

1 | ROMULO MONTES SAS. 64% 1,75 8.570.379 0.8 0,06 0,52

2 | MECANELECTRO SAS 49% 3,23 1307223 041 0,06 1,67

3 | MIL HERRAJES SA 15% 3,18 1410698 0,04 0,04 2,80

4 | COMPUTADORES Y SUMINISTROS S.A.S. 70% 1,29 2091225 0,06 0,02 0,76

5 | DISTRIBUIDORA PENGUIN RANDOM HOUSE SAS 50% 2,63 820,333 0,06 0,03 1,02

6 | DEPOSITO LOS RETALES S A 15% 3,31 5.067.060 0,06 0,05 5,63
0,

7 | GIRALDO HERMANOS LTDA 65% 1,46 4.046.619 027 0,09 6,83

8 | DISTRIOCCIDENTE SAS 65% 2,02 3.023.976 027 0,09 1,68
0,

9 | SUPLIDORES AERONAUTICOS SUPLIAEREQS SAS 23% 3,78 2.035.174 0.12 0,09 0,74
0,

10 | HOJISTICALTDA 26% 1,49 1.081.834 041 0,08 0,60

11 | COLOMBIACIPESA S 53% 2,94 3.786.917 048 0,09 1,30
0,

12 | PLAZA'Y JANES EDITORES COLOMBIA S.A. 39% 9,98 2137.636 0.24 015 3,27

13 | LIBRERIA MEDICA CELSUS LTDA 75% 1,56 1028216 0,30 0,08 0,87
0,

14 | INVERSIONES ROMANO LTDA 35% 12,88 7628.310 0,05 0,03 1,53
0,

15 | PUBLICEINCIA LTDA 31% 3,73 5.846.045 0.20 0.14 2,40
0,

16 | TECNO FUEGO SAAS. 2% 1,32 779.200 0.33 0,09 2,07
0,

17 | PROFITECNICAS LIMITADA 66% 1,47 3.895.700 0.22 0,08 2,81

18 | CACHARRERIA BOMBAY S A. 79% 1,17 147 587 0,06 0,01 1,22
0,

19 | REPRESENTACIONES CASTRO HNOS LTDA 50% 1,67 2149446 0,01 0,00 0,18

20 | GRUPO COMERCIAL ATLANTIS LTDA 20% 4,83 1565.257 0.29 0.23 0,77
0,

21 | COMERCIALIZADORA BEDOYA GIRALDO S.A. 48% 3,62 16.185.160 0.21 0.11 3,64
PLASDECOR DE MONTERIAS.A.S. EN 0

2 REORGANIZACION 53% 1,32 1.207.381 0,34 0,16 280

23 | RTITRAMA COLOMBIA SAS 54% 1,77 6.948.909 0,09 0,04 1,76
0,

24 | COMERCIALIZAORA AEROMAQUINADOS SAS 63% 1,33 1170296 049 0,07 1,46

25 | DISTRIBUIDORA KYWHIS SAS 49% 2,49 2084413 0.25 013 3,59
0,

26 | COSNORTIA SAS 43% 2,15 1817648 0.30 047 6,18
0,

27 | SURAMERICA COMERCIAL SAS 62% 1,24 1765.989 0.34 0.13 6,44
0,

28 | PROBELCO G&R SAS 83% 3,71 21683.425 0.12 0,02 5,68
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CALCULO INDICADORES
RENT RENT RAZ COB
PATRIMONIO = ACTIVOS | INTERESES

EMPRESA ENDEUDAMIENTO LIQUIDEZ K TRABAJO

29 | PAPELERIA UNIVERSAL DISTRIBUIDORA SAS 5472816

30 | DISTRIBUIDORA EL DESCUENTO ARMENIA SAS 10.921.182

ENDEUDAMIENTO LIQUIDEZ K TRABAJO

RENT RENT RAZ COB
PATRIMONIO ACTIVOS | INTERESES

PROMEDIO 0.08 ‘ 244

i 4.288.868,47

MINIMO VALOR 14,7%

147.587,00 0,18

83,3% 21.683.425,00 B

MAXIMO VALOR ‘

MEDIANA 51,6% 2.143.54,00 1,72

0,
MEDIA GEOMETRICA 46% 2.638.311,.21 1,77

El comité econdmico estructurador establece los siguientes indicadores de acuerdo a los resultados anteriormente
mencionados, basados en el minimo valor, mediana y media geométrica de las empresas registradas que pueden
llegar a satisfacer la necesidad, evidenciando que los indicadores solicitados estan dentro de los parametros arrojados
por el sector que guarda relacion con el objeto del presente proceso, determinando asi indicadores flexibles con el fin

de generar pluralidad de oferentes, sin poner en riesgo la futura ejecucién del contrato resultante.

o INDICADORES DE CAPACIDAD FINANCIERA:

MARGEN REQUERIMIENTO PARA OFERENTES EN
e FORMULA | soLiciTADO UNION TEMPORAL O CONSORCIO
El CAPITAL DE TRABAJO acreditado por el
oferente debe ser mayor o igual al 60% del valor
Activo Mayor o igual al | total del presupuesto asignado. En el caso de
CAPITAL DE corriente 60% del valor total | oferentes en unién Temporal o consorcio, el capital
TRABAJO menos pasivo | del presupuesto | de trabajo acreditado serd igual a la sumatoria de
corriente asignado los valores individuales del activo corriente menos
la sumatoria de los valores individuales del pasivo
corriente.
La liquidez acreditada por el oferente deber ser
Activo mayor o igual a 1,17. En el caso de oferentes en
LA LIQUIDEZ corriente Mayor o iguala | unién Temporal o consorcio, la liquidez acreditada
sobre pasivo 1,17. seraigual a la sumatoria de los valores individuales
corriente de los activos corrientes sobre la sumatoria de los
valores individuales de los pasivos corrientes.
El nivel de endeudamiento acreditado por el
oferente deber ser menor o igual al 70%. En el caso
EL NIVEL DE Pasivo toltal Menor o iaual al dg oferentes en ur)ic')n Tempqral 0 co,nlsorcio, el
ENDEUDAMIENTO sobre activo _g_<=70% nivel delendeudamlento ac'red'ltfado sera igual a la
total — sumatoria de los valores individuales del pasivo
total sobre la sumatoria de los valores individuales
del activo total, este resultado multiplicado por cien
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(100).

RAZON DE Utilidad
COBERTURA DE Operacional / 5= 179
INTERESES Gastos ’
Financieros

La razon de cobertura de intereses acreditado
por el oferente debe ser >=1,72. En el caso de
oferentes en unién Temporal o consorcio, la razén
de cobertura de intereses acreditado seré igual a la
sumatoria los valores individuales de la utilidad
operacional sobre la sumatoria de los valores
individuales de los gastos Financieros

NOTA: Los oferentes cuyos gastos financieros sean cero (0), no podran calcular el indicador de razén de cobertura de
intereses. En este caso el oferente cumple el indicador, salvo que su utilidad operacional sea negativa, caso en el cual

no cumple con el indicador de razdn de cobertura de interés

CAPITAL DE TRABAJO

21.683.425,00

4.288.868,47
2.143.541,00 2.638.311,21
147.587.00 :
- A -
PROMEDIO MINIMO MAXIMO MEDIANA MEDIA
VALOR VALOR GEOMETRICA

LIQUIDEZ

12,88

INDICADOR DE LIQUIDEZ

M Seriesl M Series2

3,19 209 249
“ .
PROMEDIO MINIMO VALOR MAXIMO MEDIANA MEDIA
VALOR GEOMETRICA
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NIVEL DE ENDEUDAMIENTO
INDICADOR DE ENDEUDAMIENTO
83,3%
70%
51,6%
46%
14,7% |
PROMEDIO  MINIMO MAXIMO MEDIANA MEDIA
VALOR VALOR GEOMETRICA

RAZON DE COBERTURA DE INTERESES

RAZON DE COBERTURA DE INTERESES
6,83
2,44
1,72 1,77
r
PROMEDIO MINIMO MAXIMO MEDIANA MEDIA
VALOR VALOR GEOMETRICA
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INDICADORES DE CAPACIDAD ORGANIZACIONAL (CO)

De conformidad con lo establecido en el decreto 1082 de 2015 y con el fin de cotejar el rendimiento de las inversiones
y la eficiencia en el uso de los activos de los posibles proponentes, la capacidad organizacional se verificara teniendo

en cuenta los siguientes indicadores:

MARGEN REQUERIMIENTO PARA OFERENTES EN UNION
INDICADOR | FORMULA SOLICITADO | TEMPORAL O CONSORCIO
La rentabilidad sobre el patrimonio, acreditada por
RENTABILIDAD uhhdgd _ el p’ferente debe se >0.13 I_En el caso d?. oferentes en
SOBRE ppe.ramonal Mayor o igual a union Temporal 0 consorcio, la rentabilidad §obre el
dividida por el 0.13 patrimonio acreditada seréa igual a la sumatoria de los
PATRIMONIO e e 2 .
patrimonio valores individuales de la utilidad operacional sobre la
sumatoria de los valores individuales del patrimonio.
La rentabilidad sobre el activo total, acreditada por
. el oferente debe ser >0.08. En el caso de oferentes en
utilidad unién Temporal o consorcio, la razon de rentabilidad
RENTABILIDAD operacional Mayor o igual a P . " )
L sobre el activo acreditada sera igual a la sumatoria de
DEL ACTIVO dividida por el 0.08 oo " .
. los valores individuales de la utilidad operacional
activo total . S
sobre la sumatoria de los valores individuales del
activo total.

RENTABILIDAD SOBRE PATRIMONIO

RENTABILIDAD SOBRE PATRIMONIO
0,34
0,17 0,18
0,13
o, '
PROMEDIO  MINIMO MAXIMO  MEDIANA MEDIA
VALOR VALOR GEOMETRICA
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RENTABILIDAD DEL ACTIVO
RENTABILIDAD DEL ACTIVO
0,23
0,08
Co 0,06
0,00
A
PROMEDIO MINIMO MAXIMO MEDIANA MEDIA
VALOR VALOR GEOMETRICA

6.3.5 EVALUACION DEL OFRECIMIENTO MAS FAVORABLE (PRECIOS)

Unicamente se CALIFICARAN las ofertas habiles, es decir aquellas que cumplan la totalidad de los requisitos de orden
juridico, técnico, de experiencia, financiero y organizacional. Para el efecto se tomara la informacién consignada en la
plataforma del SECORP .

Una vez realizada la verificacion de las cantidades minimas establecidas en el Anexo # 1 para cada uno de los items,
se continuara con la calificacion econémicaasi:

A la oferta elegible que presente el menor valor total de la oferta, se le asignara el mayor puntaje, es decir, 300
puntos, para la valoracion de las demas ofertas se aplicara la siguiente formula.

Puntaje Precio = (M *300/ V)

Dénde:
M= Oferta Menor Valor total de la oferta con dos Oferta Menor Valor total
decimales
V= Valor total de la oferta ofrecido a evaluar, con Valor total ofrecido a evaluar
dos decimales

El puntaje maximo que es posible obtener en la calificacién de precios es de 300 puntos. Sin requerirse de un puntaje
minimo para la elegibilidad de la oferta.

Nota: Para efectos del puntaje, se tendra en cuenta, la verificacién de las cantidades minimas exigidas en el Anexo
N° 1. Datos del proceso.
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6.3.6 PUNTAJE ADICIONAL PARA PROPONENTES CON TRABAJADORES CON DISCAPACIDAD (DECRETO
392 de 2018).

Para incentivar el sistema de preferencias a favor de las personas con discapacidad, se otorgar el uno por ciento (1%)
del total de los puntos establecidos en el pliego de condiciones, a los proponentes que acrediten la vinculacion de
trabajadores con discapacidad en su planta de personal, de acuerdo con los siguientes requisitos:

1. Lapersona natural, el representante legal de la persona juridica o el revisor fiscal, segun corresponda, certificara
el numero total de trabajadores vinculados a la planta de personal del proponente o sus integrantes a la fecha
de cierre del proceso de seleccion.

2. Acreditar el nimero minimo de personas con discapacidad en su planta de personal, de conformidad con lo
sefialado en el certificado expedido por el Ministerio de Trabajo, el cual debera estar vigente a la fecha de cierre
del proceso de seleccion.

Verificados los anteriores requisitos, se asignara el 1%, a quienes acrediten el nimero minimo de trabajadores con
discapacidad, sefialados a continuacion:

NUMERO TOTAL DE TRABAJADORES DE NUMERO MINIMO DE
LA PLANTA DE PERSONAL DEL TRABAJADORES CON
PROPONENTE DISCAPACIDAD EXIGIDO
Entre 1y 30 1

Entre 31y 100

Entre 101y 150

Entre 151y 200
Mas de 200

Wi

NOTA: Para efectos de lo sefialado en lo precedente, si la oferta es presentada por un consorcio, unién temporal o
promesa de sociedad futura, se tendra en cuenta la planta de personal del integrante del proponente plural que aporte
como minimo el cuarenta por ciento (40%) de la experiencia requerida para la respectiva contratacion.

7 ORDEN DE ELEGIBILIDAD
La capacidad juridica, financiera y técnica seran objeto de verificacion de cumplimiento como requisitos habilitantes

para la participacion en el proceso de seleccidn y seré ponderable el factor econdémico, el factor técnico y el apoyo a
la industria nacional, asi:

CONCEPTO VERIFICACION
VERIFICACION ASPECTOS JURIDICOS HABILITADO / NO HABILITADO
VERIFICACION ASPECTOS TECNICOS HABILITADO / NO HABILITADO
VERIFICACION ASPECTOS FINANCIEROS Y DE HABILITADO / NO HABILITADO
ORGANIZACION
CALIFICACION
PUNTAJE TECNICO ADICIONAL MAX.23% es decir 100 PUNTOS
EVALUACION ECONOMICA MAX.68% es decir 300 PUNTOS
CUMPLIMIENTO DE LA LEY 816 DE 2003 ]
10% BIENES Y SERVICIOS DE ORIGEN NACIONAL O QUE MAX.9% es decir 40 PUNTOS
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CONCEPTO VERIFICACION
DEMUESTREN RECIPROCIDAD

5% BIENES EXTRANJEROS CON COMPONENTE NACIONAL
MAX.5% es decir 20 PUNTOS

CUMPLIMIENTO PROTECCION A LA INDUSTRIA NACIONAL

DECRETO 680-2021 a) SERVICIO ORIGEN NACIONAL O CON MAX 2% es decir 10 PUNTOS

TRATO NACIONAL

CUMPLIMIENTO PROTECCION A LA INDUSTRIA NACIONAL

DECRETO 680-2021 b) INCORPORACION DE SERVICIOS MAX.1% es decir 5 PUNTOS
COLOMBIANOS

PUNTAJE MAXIMO TOTAL MAX.100% es decir 450 PUNTOS

PUNTAJE  ADICIONAL PARA  PROPONENTES  CON
TRABAJADORES CON DISCAPACIDAD

PUNTAJE ADICIONAL PARA PROPONENTES CON
CRITERIOS DIFERENCIALES PARA EMPRENDIMIENTOS Y 0,25% DEL TOTAL DE LOS PUNTOS
EMPRESAS DE MUJERES EN EL SISTEMA DE COMPRAS
PUBLICAS. (art. 2.2.1.2.4.2.15 Decreto 1082 de 2015)

1% DEL TOTAL DE LOS PUNTOS

FACTOR MIPYME 0,25% DEL TOTAL DE LOS PUNTOS
REDUCCION DE PUNTAJE POR INCUMPLIMIENTO DE 2%
CONTRATOS (CUANDO APLIQUE)

Nota:

*Calificacién de precios es de 300 puntos como se establece en el numeral Evaluacidn del Ofrecimiento Mas
Favorable (Precios) del presente estudio previo.

*Calificacion Técnica es de 100 puntos como se establece en el numeral Ponderacidon y calificacion técnica
adicional (100 puntos) del presente estudio previo.

La oferta obtendra como puntaje total, la sumatoria de los puntajes de la calificacion econdémica, puntaje técnico
adicional y el puntaje de cumplimiento de la ley 816 de 2003 y De acuerdo al puntaje a otorgar por la entidad sobre
bienes y servicios nacionales o extranjeros y con base en lo establecido en el Decreto 1082 de 2015 Modificado por
el articulo 1 del decreto 680 del 22 de junio de 2021. asi como el 1% de total de los puntos del Decreto 392 de 2018.

Se establecera el orden de elegibilidad de los oferentes, ordenando las ofertas segun el puntaje total obtenido por las
mismas, de mayor a menor y se asignara el primer puesto en el orden de elegibilidad al mayor puntaje, el segundo al
siguiente, y asi sucesivamente.

La valoracion de las ofertas surtida conforme a lo previsto en los numerales anteriores sera objeto del informe de
evaluacion, del cual se dara traslado a los diferentes oferentes.

Se adjudicara el proceso de contratacion al oferente que, habiendo presentado una oferta elegible, obtenga el primer
orden de elegibilidad.

NOTA: AL MOMENTO DE REALIZAR EL CONSOLIDADO DEL ORDEN DE ELEGIBILIDAD, SOLO SE OTORGARAN
LOS PUNTAJES DESCRITOS EN EL PLIEGO DE CONDICIONES A LAS OFERTA, A LOS OFERENTE QUE
TENGAN EL CUMPLIMENTO TOTAL DE LOS REQUISITOS, JURIDICOS, TECNICOS, FINANCIEROS,
ORGANIZACIONAL Y ECONOMICOS.
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8 CRITERIOS DE DESEMPATE

Con fundamento en lo establecido en el articulo 35 de la ley 2069 de 2020, decreto 1860 de 2021, Por el cual se
modifica y adiciona el Decreto 1082 de 2015, articulo 2.2.1.2.4.2.17 Factores de Desempate y Acreditacion, con el fin
de dirimir un empate cuando respecto del puntaje total se llegue a presentar esta situacién en la puntuacion de dos o
mas ofertas de manera que una u otra queden ubicadas en el primer orden de elegibilidad, se aplicaran las siguientes
reglas:

1. Preferir la oferta de bienes o servicios nacionales frente a la oferta de bienes o servicios extranjeros.

Para acreditar este factor de desempate se tendran en cuenta las definiciones de que trata el articulo 2.2.1.1.1.3.1.,
en concordancia con el articulo 2.2.1.2.4.2.9. del Decreto 1082 de 2015, Unico Reglamentario del Sector
Administrativo de Planeacion Nacional, que trata del puntaje para la promocién de la industria nacional en los
Procesos de Contratacién de servicios. Para estos efectos, incluso se aplicara el inciso tercero de la definicion de
Servicios Nacionales establecida en el articulo 2.2. 1. 1. 1.3. 1., citado anteriormente.

En este sentido, en los procesos en los que aplique el puntaje previsto en el inciso 1 del articulo 2 de la Ley 816
de 2003, el requisito se cumplird en los mismos términos establecidos en los articulos indicados en el inciso anterior.
Por tanto, este criterio de desempate se acreditara con los mismos documentos que se presenten para obtener
dicho puntaje.

(@) Un servicio es nacional si es prestado por una persona natural colombiana o residente en Colombia.

La Cédula de Ciudadania certifica la nacionalidad. La visa de residencia certifica la residencia. Cuando un servicio
prestado por una persona juridica nacional si es prestado por una persona juridica constituida en el pais; lo cual es
verificado con el certificado de existencia y representacion legal, si el domicilio de la persona juridica esta dentro
del territorio nacional.

2. Preferir la propuesta de la mujer cabeza de familia.

Su acreditacion se realizara en los términos del paragrafo del articulo 2 de la Ley 82 de 1993, modificado por el
articulo 1 de la Ley 1232 de 2008, o la norma que lo modifique, aclare, adicione o sustituya. Es decir, la condicién
de mujer cabeza de familia y la cesacion de esta se otorgara desde el momento en que ocurra el respectivo
evento y se declare ante un notario. Esta declaracion debe tener una fecha de expedicion no mayor a treinta
(30) dias calendarios anteriores a la fecha del cierre del proceso.

Igualmente, se preferira la propuesta de la mujer victima de violencia intrafamiliar, la cual acreditara dicha condicion
de conformidad con el articulo 21 de la Ley 1257 de 2008, esto es, cuando se profiera una medida de proteccién
expedida por la autoridad competente, En virtud del articulo 16 de la Ley 1257 de 2008, se acreditara asi: la medida
de proteccion la debe impartir el comisario de familia del lugar donde ocurrieron los hechos y, a falta de
este, del juez civil municipal o promiscuo municipal, o la autoridad indigena en los casos de violencia
intrafamiliar en las comunidades de esta naturaleza.

En el caso de las personas juridicas se preferird a aquellas en las que participen mayoritariamente mujeres
cabeza de familia y/o mujeres victimas de violencia intrafamiliar, para lo cual el representante legal o el
revisor fiscal, seqtin corresponda, presentara un certificado, mediante el cual acredita, bajo la gravedad de
juramento, que mas del cincuenta por ciento (50 %) de la composicion accionaria o cuota parte de la
persona juridica esta constituida por mujeres cabeza de familia y/o mujeres victimas de violencia
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intrafamiliar, Ademas, debera acreditar la condicién indicada de cada una de las mujeres que participen en
la sociedad, aportando los documentos de cada una de ellas, de acuerdo con los dos incisos anteriores.

Finalmente, en el caso de los proponentes plurales, se preferira la oferta cuando cada uno de los integrantes
acredite alguna de las condiciones sefialadas en los incisos anteriores de este numeral.

De acuerdo con el articulo 5 de la Ley 1581 de 2012, el titular de la informacion de estos datos sensibles, como es
el caso de las mujeres victimas de violencia intrafamiliar, debera autorizar de manera previa y expresa el
tratamiento de esta informacidn, en los términos del literal a) del articulo 6 de la precitada Ley, como requisito para
el otorgamiento del criterio de desempate. En el evento de acreditar para el desempate cualquiera de los requisitos
del presente numeral, de debera indicar en la Plataforma del SECOP II, como “CONFIDENCIALIDAD”.

3. Preferir la propuesta presentada por el proponente que acredite en las condiciones establecidas en la ley que por
lo menos el diez por ciento (10%) de su némina esta en condicion de discapacidad, de acuerdo con el articulo 24
de la Ley 361 de 1997, debidamente certificadas por la oficina del Ministerio del Trabajo de la respectiva
zona, que hayan sido contratados con por lo menos un (1) afio de anterioridad a la fecha de cierre del Proceso de
Contratacion o desde el momento de la constitucion de la persona juridica cuando esta es inferior a un (1) afio y
que manifieste adicionalmente que mantendra dicho personal por un lapso igual al término de ejecucién del
contrato. Si la oferta es presentada por un proponente plural, el integrante que acredite que el diez por ciento (10%)
de su ndémina esta en condicion de discapacidad, en los términos del presente numeral, debe tener una
participacién de por lo menos el veinticinco por ciento (25%) en la estructura plural y aportar como minimo el
veinticinco por ciento (25%) de la experiencia acreditada en la oferta.

El tiempo de vinculacion en la planta referida de que trata este numeral se acreditara con el certificado de
aportes a sequridad social del tltimo afio o del tiempo de su constituciéon cuando su conformacién es
inferior a un (1) afo, en el que se demuestren los pagos realizados por el empleador.

4.  Preferir la propuesta presentada por el oferente que acredite la vinculacion en mayor proporcion de personas
mayores que no sean beneficiarias de la pensién de vejez, familiar o de sobrevivencia y que hayan cumplido el
requisito de edad de pension establecido en la ley, para ello, la persona natural, el representante legal de la
persona juridica o el revisor fiscal, sequn corresponda, entregara un certificado, en el que se acredite, bajo
la gravedad de juramento, las personas vinculadas en su némina y el numero de trabajadores que no son
beneficiarios de la pension de vejez, familiar o de sobrevivencia y que cumplieron el requisito de edad de
pensidn. Solo se tendra en cuenta la vinculacién de aquellas personas que se encuentren en las condiciones
descritas y que hayan estado vinculadas con una anterioridad igual 0 mayor a un (1) afio contado a partir de la
fecha del cierre del proceso. Para los casos de constitucion inferior a un (1) afio, se tendra en cuenta a aquellos
que hayan estado vinculados desde el momento de la constitucién de la persona juridica.

El tiempo de vinculacién en la planta referida, de que trata el inciso anterior, se acreditara con el certificado de
aportes a sequridad social del ultimo ario o del tiempo de constitucién de la persona juridica, cuando su
conformacion es inferior a un (1) afio, en el que se demuestren los pagos realizados por el empleador.

En el caso de los proponentes plurales, su representante legal acreditara el numero de trabajadores
vinculados que son personas mayores no beneficiarias de la pension de vejez, familiar o de sobre vivencia,
y que cumplieron el requisito de edad de pension establecido en la ley, de todos los integrantes del
proponente. Las personas enunciadas anteriormente podran estar vinculadas a cualquiera de sus integrantes.
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En cualquiera de los dos supuestos anteriores, para el otorgamiento del criterio de desempate, cada uno de
los trabajadores que cumpla las condiciones previstas por la ley, allegara un certificado, mediante el cual
acredita, bajo la gravedad de juramento, que no es beneficiario de pensién de vejez, familiar o sobre
vivencia, y cumple la edad de pension; ademas, se debera allegar el documento de identificacion del
trabajador que lo firma. La mayor proporcion se definira en relacidn con el nimero total de trabajadores vinculados
en la planta de personal, por lo que se preferira al oferente que acredite un porcentaje mayor. En el caso de
proponentes plurales, la mayor proporcion se definira con la sumatoria de trabajadores vinculados en la planta de
personal de cada uno de sus integrantes.

5. Preferir la propuesta presentada por el oferente que acredite que por lo menos el diez por ciento (10%) de su
némina pertenece a poblacién indigena, negra, afrocolombiana, raizal, palanquera, Rrom o gitana, para lo cual, la
persona natural, el representante legal o el revisor fiscal, segun corresponda, bajo la gravedad de juramento
senalara las personas vinculadas a su némina, y el nimero de identificacion y nombre de las personas que
pertenecen a la poblacién indigena, negra, afrocolombiana, raizal, palanquera, Rrom o gitana. Solo se
tendra en cuenta la vinculacién de aquellas personas que hayan estado vinculadas con una anterioridad
igual o mayor a un (1) afio contado a partir de la fecha del cierre del proceso. Para los casos de constitucion
inferior a un (1) aho, se tendra en cuenta a aquellos que hayan estado vinculados desde el momento de
constitucion de la persona juridica.

El tiempo de vinculacién en la planta referida, de que trata el inciso anterior, se acreditara con el certificado de
aportes a sequridad social del tltimo afio o del tiempo de su constitucién cuando su conformacioén es
inferior a un (1) ario, en el que se demuestren los pagos realizados por el empleador.

Ademas, debera aportar la copia de la certificacién expedida por el Ministerio del Interior, en la cual acredite
que el trabajador pertenece a la poblacion indigena, negra, afrocolombiana, raizal, palenquera, Rrom o
gitana, en los términos del Decreto Ley 2893 de 2011, o la norma que lo modifique, sustituya o complemente.

En el caso de los proponentes plurales, su representante leqal presentara un certificado, mediante el cual
acredita que por lo menos diez por ciento (10%) del total de la némina de sus integrantes pertenece a
poblacidn indigena, negra, afrocolombiana, raizal, palanquera, Rrom o gitana. Este porcentaje se definira de
acuerdo con la sumatoria de la némina de cada uno de los integrantes del proponente plural. Las personas
enunciadas anteriormente podran estar vinculadas a cualquiera de sus integrantes. En todo caso, debera aportar
la_copia de la certificacion expedida por el Ministerio del Interior, en la cual acredite que el trabajador
pertenece a la poblacion indigena, negra, afrocolombiana, raizal, palenquera, Rrom o gitana en los términos
del Decreto Ley 2893 de 2011, o la norma que lo modifique, sustituya o complemente.

Debido a que para el otorgamiento de este criterio de desempate se entregan certificados que contienen datos
sensibles, de acuerdo con el articulo 5 de la Ley 1581 de 2012, se requiere que el titular de la informacién de estos,
como es el caso de las personas que pertenece a la poblacién indigena, negra, afrocolombiana, raizal, palenquera,
Rrom o gitana autoricen de manera previa y expresa el tratamiento de la informacién, en los términos del literal a)
del articulo 6 de la Ley 1581 de 2012, como requisito para el otorgamiento del criterio de desempate. En el evento
de acreditar para el desempate cualquiera de los requisitos del presente numeral, de debera indicar en la
Plataforma del SECOP II, como “CONFIDENCIALIDAD".

6. Preferirla propuesta de personas naturales en proceso de reintegracion o reincorporacion, para lo cual presentara
copia de alguno de los siquientes documentos: i) la certificacién en las desmovilizaciones colectivas que
expida la Oficina de Alto Comisionado para la Paz, ii) el certificado que emita el Comité Operativo para la
Dejacion de las Armas respecto de las personas desmovilizadas en forma individual, iii) el certificado que
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emita la Agencia para la Reincorporacion y la Normalizacion que acredite que la persona se encuentra en
proceso de reincorporacion o reintegracion o iv) cualquier otro certificado que para el efecto determine la
Ley. Ademas, se entregara copia del documento de identificacién de la persona en proceso de reintegracion
0 reincorporacion.

En el caso de las personas juridicas, el representante legal o el revisor fiscal, si estan obligados a tenerlo, entregara
un certificado, mediante el cual acredite bajo la gravedad de juramento que mas del cincuenta por ciento
(50 %) de la composicion accionaria o cuotas partes de la persona juridica esta constituida por personas
en proceso de reintegracion o reincorporacion. Ademas, debera aportar alguno de los certificados del
inciso anterior, junto con los documentos de identificacién de cada una de las personas que esta en
proceso de reincorporacion o reintegracion.

Tratdndose de proponentes plurales, se preferira la oferta cuando todos los integrantes sean personas en proceso
de reincorporacion, para lo cual se entregara alquno de los certificados del inciso primero de este numeral,
y/o personas juridicas donde mds del cincuenta por ciento (50 %) de la composicion accionaria o cuotas
parte esté constituida por personas en proceso de reincorporacion, para lo cual el representante legal, o el
revisor fiscal, si esta obligado a tenerlo, acreditara tal situacién aportando los documentos de identificacion
de cada una de las personas en proceso de reincorporacion.

Debido a que para el otorgamiento de este criterio de desempate se entregan certificados que contienen datos
sensibles, de acuerdo con el articulo 5 de la Ley 1581 de 2012, se requiere que el titular de la informacion de estos,
como son las personas en proceso de reincorporacion o reintegracion, autoricen a la entidad de manera previa y
expresa el manejo de esta informacion, en los términos del literal a) del articulo 6 de la Ley 1581 de 2012 como
requisito para el otorgamiento de este criterio de desempate.

En el evento de acreditar para el desempate cualquiera de los requisitos del presente numeral, de debera indicar
en la Plataforma del SECOP II, como “CONFIDENCIALIDAD”.

7. Preferir la oferta presentada por un proponente plural siempre que se cumplan las condiciones de los siguientes
numerales:

7.1Esté conformado por al menos una madre cabeza de familia y/o una persona en proceso de reincorporacion o
reintegracion, para lo cual se acreditaran estas condiciones de acuerdo con lo previsto en el inciso 1 del
numeral 2 y/o el inciso 1 del numeral 6 del presente articulo; o por una persona juridica en la cual participe
o0 participen mayoritariamente madres cabeza de familia y/o personas en proceso de reincorporacién o
reintegracion, para lo cual el representante legal o el revisor fiscal, si estan obligados a tenerlo, presentaran
un certificado, mediante el cual acrediten, bajo la gravedad de juramento, que mas del cincuenta por ciento
(50 %) de la composicion accionaria o cuota parte de la persona juridica esta constituida por madres cabeza de
familia y/o personas en proceso de reincorporacion o reintegracion. Ademas, debera acreditar la condicién indicada
de cada una de las personas que participen en la sociedad que sean mujeres cabeza de familia y/o personas en
proceso de reincorporacion o reintegracion, aportando los documentos de cada uno de ellos, de acuerdo con lo
previsto en este numeral. Este integrante debe tener una participacion de por lo menos el veinticinco por ciento (25
%) en el proponente plural.

7.2. El integrante del proponente plural de que trata el anterior numeral debe aportar minimo el veinticinco por
ciento (25%) de la experiencia acreditada en la oferta.
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7.3. En relacién con el integrante del numeral 7.1. ni la madre cabeza de familia o la persona en proceso de
reincorporacidn o reintegracion, ni la persona juridica, ni sus accionistas, socios o representantes legales podran
ser empleados, socios o accionistas de otro de los integrantes del proponente plural, para lo cual el integrante del
que trata el numeral 7.1. lo manifestara en un certificado suscrito por la persona natural o el representante
legal de la persona juridica. Debido a que para el otorgamiento de este criterio de desempate se entregan
certificados que contienen datos sensibles, de acuerdo el articulo 5 de la Ley 1581 de 2012, se requiere que el
titular de la informacion de estos, como es el caso de las personas en proceso de reincorporacion y/o reintegracion
autoricen de manera previa y expresa el tratamiento de esta informacion, en los términos del literal a) del articulo
6 de la Ley 1581 de 2012, como requisito para el otorgamiento del criterio de desempate.

En el evento de acreditar para el desempate cualquiera de los requisitos del presente numeral, de debera indicar
en la Plataforma del SECOP Il, como “CONFIDENCIALIDAD".

8. Preferir la oferta presentada por una Mipyme, lo cual se verificara en los términos del articulo 2.2.1.2.4.2.4 del
presente Decreto, en concordancia con el paragrafo del articulo 2.2.1.13.2.4 del Decreto 1074 de 2015.

Asimismo, se preferira la oferta presentada por una cooperativa o asociaciones mutuales, para lo cual se aportara
el certificado de existencia y representacion legal expedido por la Camara de Comercio o la autoridad
respectiva. En el caso especifico en que el empate se presente entre cooperativas o asociaciones mutuales que
tengan el tamafio empresarial de grandes empresas junto con micro, pequefias 0 medianas, se preferira la oferta
las cooperativas 0 asociaciones mutuales que cumplan con los criterios de clasificacién empresarial definidos por
el Decreto 1074 de 2015, que sean micro, pequefias 0 medianas.

Tratandose de proponentes plurales, se preferira la oferta cuando cada uno de los integrantes acredite alguna de
las condiciones sefialadas en los incisos anteriores de este numeral. En el evento en que el empate se presente
entre proponentes plurales cuyos integrantes estén conformados Unicamente por cooperativas y asociaciones
mutuales que tengan la calidad de grandes empresas junto con otras en las que los integrantes tengan la calidad
de micro, pequefias o medianas, se preferira la oferta de aquellos proponentes plurales en los cuales al menos uno
de sus integrantes sea una cooperativa 0 asociacion mutual que cumpla con los criterios de clasificacion
empresarial definidos por el Decreto 1074 de 2015, que sean micro, pequefias 0 medianas.

9. Preferir la oferta presentada por el proponente plural constituido en su totalidad por micro y/o pequefias empresas,
cooperativas 0 asociaciones mutuales. La condicién de micro o pequefia empresa se verificara en los términos del
articulo 2.2.1.2.4.2.4 del presente Decreto, en concordancia con el paragrafo del articulo 2.2.1.13.2.4 del Decreto
1074 de 2015.

La condicidn de cooperativa 0 asociacion mutual se acreditara con el certificado de existencia y representacién
legal expedido por la Camara de Comercio o la autoridad respectiva. En el evento en que el empate se
presente entre proponentes plurales cuyos integrantes estén conformados Unicamente por cooperativas y
asociaciones mutua/es que tengan la calidad de grandes empresas junto con otras en las que los integrantes
tengan la calidad de micro, pequefias 0 medianas, se preferira la oferta de aquellos proponentes plurales en los
cuales al menos uno de sus integrantes sea una cooperativa o asociacion mutual que cumpla con los criterios de
clasificacion empresarial definidos por el Decreto 1074 de 2015, que sean micro, pequefias 0 medianas.

10. Preferir al oferente persona natural o juridica que acredite, de acuerdo con sus estados financieros o informacion
contable con corte al 31 de diciembre del afio anterior, que por lo menos el veinticinco por ciento (25 %) del total
de sus pagos fueron realizados a Mipyme, cooperativas o asociaciones mutuales por concepto de proveeduria del
oferente, efectuados durante el afio anterior, para lo cual el proponente persona natural y contador publico; o el
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representante legal de la persona juridica y revisor fiscal para las personas obligadas por ley; o del representante
legal de la persona juridica y contador publico, segun corresponda, entregara un certificado expedido bajo la
gravedad de juramento, en el que conste que por lo menos el veinticinco por ciento (25%) del total de pagos
fueron realizados a Mipyme, cooperativas o asociaciones mutuales.

Igualmente, cuando la oferta es presentada por un proponente plural se preferira a este siempre que:

10.1. Esté conformado por al menos una Mipyme, cooperativa o asociacién mutual que tenga una participacion de por
lo menos el veinticinco por ciento (25%) en el proponente plural, para lo cual se presentara el documento de
conformacion del proponente plural y, ademas, ese integrante acredite la condicién de Mipyme, cooperativa
0 asociacién mutual en los términos del numeral 8 del presente articulo;

10.2. La Mipyme, cooperativa o asociacién mutual aporte minimo el veinticinco por ciento (25 %) de la experiencia
acreditada en la oferta; y

10.3. Ni la Mipyme, cooperativa 0 asociacién mutual ni sus accionistas, socios o representantes legales sean
empleados, socios 0 accionistas de los otros integrantes del proponente plural, para lo cual el integrante respectivo
lo manifestara mediante un certificado suscrito por la persona natural o el representante legal de la persona

juridica.

En el evento en que el empate se presente entre proponentes plurales, que cumplan con los requisitos de los
incisos anteriores, cuyos integrantes estén conformados Unicamente por cooperativas y asociaciones mutuales que
tengan la calidad de grandes empresas junto con otras en las que los integrantes tengan la calidad de micro,
pequefias 0 medianas, se preferira la oferta de aquellos proponentes plurales en los cuales al menos uno de sus
integrantes sea una cooperativa 0 asociacién mutual que cumpla con los criterios de clasificacién empresarial
definidos por el Decreto 1074 de 2015, que sean micro, pequefias 0 medianas.

11. Preferir las empresas reconocidas y establecidas como Sociedad de Beneficio e Interés Colectivo o Sociedad BIC,
del segmento Mipymes, para lo cual se presentara el certificado de existencia y representacion legal en el que
conste el cumplimiento a los requisitos del articulo 2 de la Ley 1901 de 2018, o la norma que la modifique
o la sustituya. Asimismo, acreditara la condicién de Mipyme en los términos del numeral 8 del presente articulo.
Tratandose de proponentes plurales, se preferira la oferta cuando cada uno de los integrantes acredite las
condiciones sefialadas en el inciso anterior de este numeral.

12. Utilizar un método aleatorio para seleccionar al oferente, el cual debera estar establecido previamente en los
documentos del proceso. Si agotada la aplicacién de los antedichos criterios el empate persiste, Colombia Compra
Eficiente estableci6 en la minuta del acuerdo el siguiente mecanismo:

PARA EFECTOS DE LA APLICACION DE LOS CRITERIOS DE DESEMPATE, LOS PROPONENTES DEBERAN
APORTAR CON SU PROPUESTA, LOS DOCUMENTOS QUE DE ACUERDO CON LAS DISPOSICIONES
LEGALES ACREDITEN DICHAS CIRCUNSTANCIAS. (Anexo Formato “Criterios de Desempate”). Se diligenciara
conforme al modelo contenido en el Formulario y sera firmado por el proponente 0 apoderado.

METODO ALEATORIO

Si el empate se mantiene, se procedera a utilizar el método aleatorio denominado sorteo, en audiencia publica
mediante balotas, el cual se realizara de la siguiente manera:
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1. La Central Administrativa y Contable Especializada de Telematica, determinara el dia, hora y el lugar donde se
llevara a cabo este procedimiento, notificando oportunamente a los proponentes que se encuentren empatados en
puntos, en audiencia publica.

La Administracion dispondra de balotas de ping-pong debidamente numeradas.

La numeracién de las balotas iniciara en el nimero 1y continuardn numeradas en orden ascendente.

4. El delegado, en presencia de todos los proponentes que se encuentren empatadas en puntos, introducira las
balotas numeradas en una bolsa de color negro. El Numero de balotas introducidas sera el doble al nimero de
proponentes empatados en puntos.

5. Al momento de esta diligencia, los proponentes deberan acreditar la facultad legal para participar en el mismo, ya
sea por el representante legal, o por estar debidamente autorizado por este ultimo.

6. La participacién para tomar la balota de la bolsa se hara en orden alfabético, teniendo en cuenta la primera letra
de la razén social del proponente, sera esta persona natural o juridica, consorcio o union temporal.

7. Una vez el proponente tome la balota de la bolsa la tendra en su pudo ser sin hacer publico el nimero sacado
hasta tanto no haya tomado la balota todos los participantes.

8. Posterior a esto, se hara publica la numeracién de las balotas que los proponentes tienen en su poder.

9. El proponente adjudicatario del proceso de contratacién sera aquel que haya sacado

10. la balota marcada con el mayor numero.

wn

NOTA: de acuerdo a lo indicado en el manual para el manejo de incentivos en los procesos de contratacion de
Colombia Compra Eficiente, cuando en la evaluacién de las ofertas sea aplicable un acuerdo comercial, no es posible
aplicar los factores de desempate previstos en los numerales 4 y 5.

De la presente diligencia se levantara un acta con la firma de todos los participantes.

ACREDITACION COMO MIPYMES

Para efectos de la definicién de empates por acreditacion de MIPYMES, el proponente aportara certificacion expedida
por contador o revisor fiscal, segun sea el caso, en el cual conste que la mipyme tiene el tamafio empresarial
establecido de conformidad con la Ley, de acuerdo con lo establecido en el Decreto 1082 de 2015.

Nota: La omisién de la informacién requerida en este numeral por parte del proponente hara imposible su
verificacién y por lo tanto la aplicacion del criterio de desempate.

CONDICIONES DEL CONTRATO

El contrato a celebrar con el posible adjudicatario del presente proceso de seleccién sera de PRESTACION
SERVICIOS

9  TIPIFICACION, ESTIMACIC')N Y ASIGNACION DE RIESGOS PREVISIBLES QUE PUEDAN AFECTAR LA
CORRECTA EJECUCION Y EL EQUILIBRIO ECONOMICO DEL CONTRATATO.

De acuerdo a lo establecido en el Articulo 4 de la Ley 1150 de 2007, y el Decreto 1082 de 2015, y el manual de
aplicacion que sobre éste respecto emitié Colombia compra Eficiente, se deberan incluir los soportes que permitan la
tipificacion, estimacion y asignacion de riesgos previsibles que puedan afectar el equilibrio econdmico del contrato.

Los riesgos deben ser tipificados, estimados y distribuidos por parte de la Entidad, con el propésito de que los
interesados los conozcan y con base en ello, determinen si se presentan o no al proceso de seleccion respectivo.
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Para el caso de la licitacion publica, seleccién abreviada y concurso de méritos, se debe tener en cuenta lo
preceptuado en el documento CONPES 3714 asi como el aludido Manual.

En tal sentido, se dara aplicacion a lo consignado en el Manual para la identificacion y cobertura del riesgo en los
procesos de contratacion M-ICR-01 expedido por Colombia Compra Eficiente, de conformidad con la Matriz que con
este propdsito se establecid.
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[LRY R. OPERACIONAL OPERACIONAL | OPERACIONAL | R OPERACIONAL OPERACIONAL | OPERACIONAL
CUANDO EL
CONTRATISTA
NO CONTRATE CUANDO EL
CUANDO SE | EL TRANSPORT CONTRATISTA | CUANDO EL
PARA AQUELLOS | DEBA E NO SOLICITE CONTRATISTA
CONTRATOS EN REALIZARELT | CORRESPONDI EN TIEMPO | NO  REALICE
DONDE SE REQUIERA | RAMITE DE | ENTE 0 LAELABORACI | EL TRAMITE DE
EL CERTIFICADO DE | LICENCIAS DE | (AEREO, NO REALIZAREN EL TIEMPO | ON Y| LALICENCIA DE
USO FINAL Y EL | EXPORTACION | TERRESTRE O | ESTABLECIDO LA APROBACION IMPORTACION,
’ CONTRATISTA NO LO |Y EL | MARITIMO) CON | NACIONALIZACION DEL BIEN, POR | ANTE EN TIEMPO.
DESCRIPCION( | SOLICITE OPORTUNA Y | CONTRATISTA | LA DEBIDA | DEMORA EN LA ENTREGA DE LA | MINCOMEX DE | PARA
que puede pasar | CORRECTAMENTE AL NO LO TRAMITE | ANTICIPACION | DOCUMENTACION POR  PARTE | LA LICENCIA DE | AQUELLOS
y como puede | EJERCITO DENTRO DEL | QUE PERMITA | DEL CONTRATISTA. (APLICA | IMPORTACION | PROCESOS
ocurrir) NACIONAL, EN LOS | TIEMPO LA ENTREGA | TANTO PARA PROCESOS | CUANDO A | EXCLUIDOS
TIEMPOS ESTABLECIDO | DEL BIEN EN EL | ADELANTADOS EN PESOS | ELLO HUBIERA | DEL IVA DE LA
ESTABLECIDOS EN EL | TIEMPO COLOMBIANOS O EN MONEDA | LUGAR PARALA | IMPORTACION,
DENTRO DEL | CRONOGRAMA | PROGRAMADO, | EXTRANJERA) CERTIFICACION | ADELANTADOS
CRONOGRAMA DE | DE DENTRO  DEL DE ~ LA|EN PESOS
EJECUCION DEL | EJECUCCION CRONOGRAMA EXCLUSION COLOMBIANOS
CONTRATO. DEL DE EJECUCION DEL IVA. (HASTA | O EN MONEDA
CONTRATO. DEL LA ) EXTRANJERA
CONTRATO. APROBACION)
(APLICA TANTO
PARA
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PROCESOS
ADELANTADOS
EN  PESOS
COLOMBIANOS
0 EN MONEDA
EXTRANJERA)
1A [A A A
CONSECUENCI | LA SUSPENSION | gspengiON | SUSPENSION , SUSPENSION | SUSPENSION
A DE LA | TEMPORAL 0 LA SUSPENSION TEMPORAL O
OCURRENCIA | DEFINITIVA pEL | TEMPORAL. O\ TEMPORAL O | peciimva DEL CONTRATO. TEMPORAL O | TEMPORAL O
el P DEFINITIVA DEL | DEFINITIVA DEL DEFINITIVA DEL | DEFINITIVA DEL
CONTRATO. | CONTRATO. CONTRATO. | CONTRATO.
PROBABILIDAD | 2 2 2 P 2 2
IMPACTO 5 5 5 5 5 5
VALORACION
DELRESGO |’ ! ’ ! ’ !
CATEGORIA | RESGOALTO RIESGOALTO | RIESGOALTO | RIESGO ALTO RIESGOALTO | RIESGO ALTO
A QUIEN SE LE 100% AL [ 100% AL 100% AL 100% AL
AGINA? 100% AL CONTRATISTA | o\rpaTisTA | CONTRATISTA | 100% AL CONTRATISTA CONTRATISTA | CONTRATISTA
EL EL EL EL
SUPERVISOR | SUPERVISOR SUPERVISOR | SUPERVISOR
EBN%KESV'SORDEEE DEL CONTRATO | DEL CONTRATO DEL CONTRATO | DEL CONTRATO
RATAMIENTO /| SNt oaR o~ | Dese DEBE EL SUPERVISOR DEL CONTRATO | DEBE DEBE
T T AENTC 1 | MONTOREs oEr | MONITOREAR | MONITOREAR | DEBE  MONITOREAR LA | MONITOREAR | MONITOREAR
B | ST E= [ LA” EJECUCION | LA EJECUCION | EJECUCION DEL CONTRATO DE | LA EJECUCION | LA EJECUCION
o ) o | DEL DEL ACUERDO AL CRONOGRAMA DE | DEL DEL
A (1A DE LA | CONTRATO DE | CONTRATO  DE | LA OFERTA CONTRATO DE | CONTRATO DE
A ACUERDO AL | ACUERDO AL ACUERDO AL | ACUERDO AL
CRONOGRAMA | CRONOGRAMA CRONOGRAMA | CRONOGRAMA
DE LA OFERTA | DE LA OFERTA DE LA OFERTA | DE LA OFERTA
PROBABILIDAD 1 1 ] ] 1 1
IMPACTO IMPACTO 1 1 1 1 1 1
DESPUES DEL [VALORACION _ DEL |, ) ) ) ) )
TRATAMIENTO | RIESGO
CATEGORIA RIESGOBAJO | RESGOBAJO | RIESGOBAJO | RIESGOBAJO | RIESGOBAJO | RIESGO BAJO
AFECTA LA EJECUCION DEL CONTRATO? | S| S S S S S
GERENTE DEL | GERENTE DEL | GERENTE DEL | GERENTE DEL | GERENTE DEL | GERENTE DEL
PERSONA  RESPONSABLE  POR|PROYECTO Y |PROYECTO Y |PROYECTO Y |PROYECTO Y |PROYECTO Y |PROYECTO Y
IMPLEMENTAR EL TRATAMIENTO SUPERVISOR | SUPERVISOR | SUPERVISOR | SUPERVISOR | SUPERVISOR | SUPERVISOR
DEL CONTRATO | DEL CONTRATO | DEL CONTRATO | DEL CONTRATO | DEL CONTRATO | DEL CONTRATO
PERFECCIONA | PERFECCIONA | PERFECCIONA | PERFECCIONA | PERFECCIONA | PERFECCIONA
’;Eﬁ’;z‘Mg%ADA EN QUE SE INICIE EL | \jeNTO  DEL | MIENTO  DEL | MIENTO  DEL | MIENTO ~ DEL | MIENTO  DEL | MIENTO  DEL
CONTRATO | CONTRATO | CONTRATO | CONTRATO | CONTRATO | CONTRATO
CON  [A[CON  [A|CON  [A[CON  [A|[CON  [A|CON IA
SUSCRIPCION | SUSCRIPCION | SUSCRIPCION | SUSCRIPCION | SUSCRIPCION | SUSCRIPCION
EE‘;ZQ%%\/I‘% EN QUE SE COMPLETA | he\ “AcTA DE | DEL ACTA DE | DEL ACTA DE | DEL ACTA DE |DEL ACTA DE |DEL ACTA DE
RECBO  DE|RECBO  DE |RECIBO  DE |RECIBO  DE |RECIBO  DE | RECIBO  DE
SATISFACCION | SATISFACCION | SATISFACCION | SATISFACCION | SATISFACCION | SATISFACCION
CON LA [ CON LA [ CON LA [ CON LA [ CON LA | CON LA
EXPEDICION P | EXPEDICION P | EXPEDICION P | EXPEDICION P | EXPEDICION P | EXPEDICION P
OR PARTE DEL | OR PARTE DEL | OR PARTE DEL | OR PARTE DEL | OR PARTE DEL | OR PARTE DEL
SUPERVISOR D | SUPERVISOR D | SUPERVISOR D | SUPERVISOR D | SUPERVISOR D | SUPERVISOR D
EL CONTRATO | EL CONTRATO | EL CONTRATO |EL CONTRATO | EL CONTRATO | EL CONTRATO
A%%ﬁoﬁgf/‘”z’* EL pe LOS | DE Los | DE LOS | DE LOS | DE LoS | DE LOS
MONITOREO Y INFORMES DE | INFORMES DE | INFORMES DE | INFORMES DE | INFORMES DE | INFORMES DE
REVISION SUPERVISION Y | SUPERVISION Y | SUPERVISION Y | SUPERVISION Y | SUPERVISION Y | SUPERVISION Y
VERIFICANDO | VERIFICANDO | VERIFICANDO | VERIFICANDO | VERIFICANDO | VERIFICANDO
CRONOGRAMA | CRONOGRAMA | CRONOGRAMA | CRONOGRAMA | CRONOGRAMA | CRONOGRAMA
DE EJECUCION | DE EJECUCION | DE EJECUCION | DE EJECUCION | DE EJECUCION | DE EJECUCION
COMO COMO COMO COMO COMO COMO
PERIODICIDAD ¢CUAN | inpique INDIQUE INDIQUE INDIQUE INDIQUE INDIQUE
' CRONOGRAMA | CRONOGRAMA | CRONOGRAMA | CRONOGRAMA | CRONOGRAMA | CRONOGRAMA

10 ANALISIS SOBRE LA EXIGENCIA DE GARANTIAS DESTINADAS A AMPARAR LOS PERJUICIOS DE
NATURALEZA CONTRACTUAL O EXTRA CONTRACTUAL, DERIVADOS DEL INCUMPLIMIENTO DEL
OFRECIMIENTO O DEL CONTRATO, ASI COMO LA PERTINENCIA DE LA DIVISION DE AQUELLA SEGUN EL
CASO.
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El articulo 7 de la Ley 1150 de 2007, sefiala que los contratistas deben presentar garantia Unica para el cumplimiento
de las obligaciones que surjan del contrato. Los proponentes prestaran garantia de seriedad en los ofrecimientos
hechos.

De conformidad con el Art. 2.2.1.2.3.1.2 del Decreto 1082 del 2015 las garantias que los proponentes o contratista
pueden otorgar son: contrato de seguro contenido en una pdliza, patrimonio auténomo y garantia bancaria.

Las garantias deberan cubrir los riesgos establecidos en los Art. 2.2.1.2.3.1.6 y 2.2.1.2.3.1.7 del decreto 1082 del 2015
de acuerdo con el objeto del proceso.

En estos estudios previos, se determinara el monto, vigencia y amparos o coberturas de las garantias, teniendo en
cuenta el objeto, la naturaleza y las caracteristicas de cada contrato, los riesgos que se deban cubrir y las disposiciones
legales.

Tal como lo determina el Decreto 1082 de 2015, la garantia debe amparar los perjuicios que se deriven del
incumplimiento del ofrecimiento o del incumplimiento del contrato, segun sea el caso.

En la etapa precontractual se exige la garantia de los riesgos derivados del incumplimiento de la oferta, la cual cubrira
los perjuicios derivados del incumplimiento del ofrecimiento en los eventos sefialados en el articulo 2.2.1.2.3.1.6 de
decreto 1082 de 2015.

Para la etapa contractual se exige la garantia de cumplimiento de obligaciones, la cual cubrira los perjuicios derivados
del incumplimiento de las obligaciones legales o contractuales del contratista.

La suficiencia de la garantia se tendra en cuenta en lo estipulado en los Articulos 2.2.1.2.3.1.9 hasta el 2.2.1.2.3.1.17
del Decreto 1082 del 2015.

RESTABLECIMIENTO O AMPLIACION DE LA GARANTIA

De acuerdo a lo estipulado en el art 2.2.1.2.3.1.18 del Decreto 1082 del 2015 cuando el contratista incumpla su
obligacion de obtenerla, ampliarla o adicionarla deberé restablecerla a mas tardar dentro de los cinco dias siguientes
al requerimiento efectuado por el Ordenador del Gasto 0 Competente Contractual. En su defecto, la administracion se
reserva el derecho de solicitar unilateralmente al garante el restablecimiento de la garantia unica establecida, aspecto
que deberé ser previamente consignado en el contrato.

El contratista debera mantener indemne al MDN-EJERCITO NACIONAL-CENAC TELEMATICA, de cualquier
reclamacion proveniente de terceros que tenga como causa las actuaciones propias de éste, y que se originen como
consecuencia de la celebracion, ejecucion y liquidacion del contrato.

GARANTIA UNICA DE CUMPLIMIENTO DE LAS OBLIGACIONES:

El contrato deberé ser firmado dentro del plazo establecido para tal fin en el ANEXO # 1 “Datos del Proceso”. Al efecto,
el proponente seleccionado debera concurrir al sitio, dentro del plazo establecido y horas contempladas.

Si por algun motivo justificado el MDN- EJERCITO NACIONAL-CENAC TELEMATICA no pudiere firmar el contrato
dentro del periodo de validez de la propuesta se lo comunicara asi al adjudicatario y el proponente seleccionado tendra
la obligacion de anexar el certificado de modificacion de la péliza de seriedad de la propuesta que amplie su vigencia,
por un término igual a la mitad del inicialmente fijado necesario para la suscripcion del contrato.

De conformidad con lo previsto en el Decreto 1082 de 2015 articulo 2.2.1.2.3.1.2 clases de garantias; las garantias
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que los oferentes o contratistas pueden otorgar para asegurar el cumplimiento de sus obligaciones son:

1. Contrato de seguro contenido en una péliza
2. Patrimonio autbnomo
3. Garantia bancaria

Dentro de los tres (03) dias habiles siguientes a la firma del contrato, se obliga a constituir en una compafiia de
seguros o entidad bancaria o lo que aplique segun el Decreto 1082 de 2015, legalmente constituida en Colombia una
garantia unica a favor del CENAC TELEMATICA NIT 900.332.546-9, segun lo establecido en el articulo 7 de la Ley
1150 de 2007, la que sera aprobada por el Ordenador del Gasto, indicando como vigencia inicial la fecha de suscripcion
del contrato, que cubra los siguientes amparos:

TIPO RIESGO AMPAROS EXIGIBLES

Equivalente al veinte por ciento (20%) del valor total del contrato, cuya
CUMPLIMIENTO DEL CONTRATO vigencia sera igual al plazo de ejecucién del contrato y cuatro (4) meses
mas.

Equivalente al treinta (30%) del valor del Contrato /aceptacion de la

CALIDAD DEL SERVICIO o : . - ) .
oferta y cubrira desde el recibo a satisfaccion y seis (6) meses mas.
Equivalente al treinta (30%) por ciento del valor total del contrato, y

CALIDAD Y CORRECTO cubrira a partir de la fecha en el cual se entregan los bienes y cuatro

(04) meses mas. Cuando el contrato sea modificado en tiempo y/o valor
esta garantia podra modificarse extendiendo su vigencia y/o su valor
segun sea el caso.

Pago de salarios, prestaciones sociales legales e indemnizaciones
laborales: Cubre al Ejercito nacional de los perjuicios que se le
ocasionen como consecuencia del incumplimiento de las obligaciones
laborales a que este obligado el contratista garantizar, derivadas de
la contratacién del personal utilizado para la ejecucion del
contrato amparado, en cuantia equivalente al cinco por ciento (5%) del
valor total del contrato, por el término de vigencia del mismo y tres (3)
afios mas

FUNCIONAMIENTO DE LOS BIENES

PAGO DE SALARIOS,
PRESTACIONES SOCIALES E
INDEMNIZACIONES LABORALES

En la poliza debera constar que la aseguradora renuncia al beneficio de excusion, asi mismo que ampara las
multas y clausula penal convenida.

Exclusiones. En la péliza tnica de cumplimiento expedida en favor de entidades publicas solamente se admitiran las
siguientes exclusiones:

Causa extrafia, esto es la fuerza mayor o caso fortuito, el hecho de un tercero o la culpa exclusiva de la victima.

Darios causados por el contratista a los bienes de la entidad no destinados al contrato, durante la ejecucion de este.
Cualquier ofra estipulacién contractual que introduzca expresa o tacitamente exclusiones distintas a las anteriores no
producira efecto alguno.

Asi mismo en cumplimiento a lo previsto en el inciso 2 del articulo 7 de la Ley 1150 de 2007, en el cuerpo de la pdliza
se deberé incorporar las condiciones generales que garanticen el cumplimiento de las obligaciones aplicables segun
el objeto del contrato amparado y el riesgo cubierto:

Amparos. El objeto de cada uno de los amparos debera corresponder a aquel definido en el Decreto 1082 de 2015.
Los amparos de la pdliza serén independientes unos de otros respecto de sus riesgos y de sus valores asegurados.

EJERCITO NACIONAL

PATRIA HONOR LEALTAD @ M
Calle 5 No 15 — 00 Barrio Dos caminos — Facatativa — Cundinamarca. icontec TaNet
Conmutador 4261428 Ext. 39036 w e
Correo electrénico de la unidad cenactel@buzonejercito.mil.co

Pagina 155 de 166


mailto:cenactel@buzonejercito.mil.co

ESTUDIO PREVIO PARA EL PROCESO DE LICITACION PUBLICA No. 075-CENACTELEMATICA-2023, CUYO OBJETO ES LA “ADQUISICION, INSTALACION
Y CONFIGURACION DE UNA HERRAMIENTA DE SEGURIDAD PARA LA PROTECCION Y BALANCEO A LAS APLICACIONES WEB (WAF) PARA EL
FORTALECIMIENTO DE LOS MEDIOS CIBERNETICOS DEL EJERCITO NACIONAL".

La entidad estatal contratante asegurada no podréa reclamar o tomar el valor de un amparo para cubrir 0 indemnizar
el valor de otros. Estos no son acumulables y son excluyentes entre si.

Inaplicabilidad de la clausula de proporcionalidad. En la garantia Unica de cumplimiento no podré incluirse la “Clausula
de Proporcionalidad” u otra similar, conforme a la cual el valor asegurado ampara los perjuicios derivados del
incumplimiento total del contrato garantizado y de presentarse incumplimiento parcial del mismo, la indemnizacion de
perjuicios a cargo del asegurador no excedera de la proporcion del valor asegurado equivalente al porcentaje
incumplido de la obligacion garantizada. La inclusion de una clausula de ese tenor no producira efecto alguno.

Cesion del contrato. Las condiciones generales de la garantia Unica de cumplimiento deberan sefialar que en el evento
en que por incumplimiento del contratista garantizado el asegurador resolviera continuar, como cesionario, con la
ejecucion del contrato y la entidad estatal contratante estuviese de acuerdo con ello, el contratista garantizado
aceptara desde el momento de la contratacion de la péliza la cesion del contrato a favor del asegurador.

En este caso, el asegurador cesionario debera constituir una nueva garantia para amparar el cumplimiento de las
obligaciones que ha asumido por virtud de la cesién.

Improcedencia de terminacion automatica del seguro de cumplimiento expedido a favor de una entidad estatal por
falta de pago de la prima e improcedencia de la facultad de revocacion de ese seguro. La garantia Unica de
cumplimiento expedida a favor de entidades publicas no expirara por falta de pago de la prima ni podra ser revocada
unilateralmente.

Inoponibilidad de excepciones a la entidad asegurada. A la entidad estatal no le serén oponibles por parte del
asegurador las excepciones o defensas provenientes de la conducta del tomador del seguro, en especial las derivadas
de las inexactitudes o reticencias en que este hubiere incurrido con ocasion de la contratacion del seguro ni en general,
cualesquiera otras excepciones que posea el asegurador en contra del contratista.

Los servicios que el CONTRATISTA se compromete a suministrar en ejecucion de las prestaciones del contrato al
MDN - EJERCITO NACIONAL - CENAC TELEMATICA, seran de primera calidad, de acuerdo con las especificadas
pactadas. En consecuencia, EL CONTRATISTA se obliga a reemplazar a sus expensas los servicios que resultaren
de mala calidad.

RESTABLECIMIENTO O AMPLIACION DE LA GARANTIA. De acuerdo a lo estipulado en el art. 2.2.1.2.3.1.18 del
Decreto 1082 de 2015, no obstante, cuando el contratista incumpla su obligacion de obtener, ampliar o adicionar la
garantia debera restablecerla a mas tardar dentro de los cinco dias siguientes al requerimiento efectuado por el
Ordenador del Gasto o Competente Contractual. En su defecto, la administracion se reserva el derecho de solicitar
unilateralmente al garante el restablecimiento de la garantia Unica establecida, aspecto que deberéa ser previamente
consignado en el contrato.

NOTA: El hecho de la constitucién de estos amparos no exonera al CONTRATISTA de las responsabilidades legales en
relacion con los riesgos asegurados. Dentro de los términos estipulados en el contrato, ninguno de los amparos otorgados
podra ser cancelado o modificado sin la autorizacion expresa del CENAC TELEMATICA.

EI CONTRATISTA debera mantener vigente las garantias, amparos y pélizas a que se refiere esta clausula y seran de su
cargo el pago de todas las primas y demas erogaciones de constitucién, mantenimiento y restablecimiento inmediato de
su monto, cada vez que se disminuya o agote por razon de las sanciones que se impongan.

Si el CONTRATISTA se demora en modificar las garantias, éstas podran variarse por la aseguradora o banco a
peticion del MDN- EJERCITO NACIONAL- CENAC TELEMATICA y a cuenta del CONTRATISTA quien por la firma
del contrato que se le adjudique autoriza expresamente AL MDN- EJERCITO NACIONAL- CENAC TELEMATICA
para retener y descontar los valores respectivos de los saldos que hubiere a su favor, sin que por ello se entienda que
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EL MDN- EJERCITO NACIONAL- CENAC TELEMATICA asume la responsabilidad de la ampliacién de los amparos
y pago de las primas, los cuales son responsabilidad del contratista

CLAUSULA DE INDEMNIDAD

Las entidades estatales deberan incluir en sus contratos una clausula de indemnidad, conforme a la cual se pacte la
obligacion del contratista de mantenerla libre de cualquier dafio o perjuicio originado en reclamaciones de terceros y
que se deriven de sus actuaciones o de las de sus subcontratistas o dependientes, salvo que justifiquen en los estudios
y documentos previos, que atendiendo el objeto y las obligaciones contenidas en cada contrato y las circunstancias
en que este debera ejecutarse, no se requiere la inclusion de dicha clausula.

MULTAS, AFECTACION DE LA GARANTIA UNICA Y SANCIONES FRENTE AL INCUMPLIMIENTO DEL
CONTRATO

Evidenciado un posible incumplimiento de las obligaciones a cargo del contratista, mora o incumplimiento parcial, LA
ENTIDAD impondra multas, de la siguiente manera:

Multas por incumplimiento parcial: Si durante la ejecucion del contrato se evidencia que EL CONTRATISTA incumple
alguna obligacién contractual, LA ENTIDAD le impondra multas equivalentes al 05% del valor del contrato, pero sin que en
ningun caso las multas sobrepasen el 10% del valor total del contrato incumplido. En caso que el incumplimiento parcial
sea respecto a la prestacion de servicios se impondra como multa el equivalente al 0.5% del valor del bien o servicio dejado
de entregar, por cada dia calendario de retardo y hasta por un plazo maximo de 15 dias calendario en calidad de sancién
por el simple hecho del incumplimiento, pero sin que en ningun caso las multas sobrepasen el 10% del valor total del bien
0 servicio dejado de entregar.

EL CONTRATISTA autoriza a LA ENTIDAD para descontar y tomar el valor de las multas de que tratan los literales
anteriores, una vez en firme la resolucién que las impone, de cualquier suma que le adeude LA ENTIDAD, sin perjuicio de
que las haga efectivas conforme a laley;

El pago o la deduccion de dichas multas no exoneran a EL CONTRATISTA de la obligacién de cumplir con el objeto del
contrato, ni de las demés obligaciones y responsabilidades que emanen del mismo.

AFECTACION DE LA GARANTIA UNICA AMPARO DE CUMPLIMIENTO

La entidad exigira el cobro de la péliza de cumplimiento cuando el contratista no haya dado cumplimiento a sus
obligaciones contractuales. EI amparo de cumplimiento exigido en la garantia Unica que debe constituir el contratista,
cubre a la entidad Estatal, por los perjuicios directos que le ocasione el incumplimiento total o parcial de las obligaciones
contractuales, asi como por su cumplimento tardio o defectuoso, cuando ellos sean imputables al contratista.

PROCEDIMIENTO PARA LAS MULTAS, AFECTACION DE LA GARANTIA UNICA Y CLAUSULA PENAL
PECUNIARIA

De conformidad con el Articulo 29 de la Constitucién Politica de Colombia, Resolucion No. 4130 del 16 de junio 2022
por la cual se expide el Manual de Contratacion y Convenios del Ministerio Defensa Nacional” y en cumplimiento del
procedimiento regulado en el Articulo 86 de la Ley 1474 de 2011. Las entidades sometidas al Estatuto General de
Contratacion de la Administracion Publica podran declarar el incumplimiento, cuantificando los perjuicios del mismo,
imponer las multas y sanciones pactadas en el contrato, y hacer efectiva la clausula penal y el cobro o afectacion
de la garantia tnica que ampara el cumplimiento del contrato. Para tal efecto observaran el siguiente procedimiento:
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a. Evidenciado un posible incumplimiento de las obligaciones a cargo del contratista, la entidad publica lo citard a
audiencia para debatir lo ocurrido. En la citacién, hara mencién expresa y detallada de los hechos que la soportan,
acompafiando el informe de interventoria o de supervision en el que se sustente la actuacion y enunciara las normas
o clausulas posiblemente violadas y las consecuencias que podrian derivarse para el contratista en desarrollo de la
actuacion. En la misma se establecera el lugar, fecha y hora para la realizacion de la audiencia, la que podra tener
lugar a la mayor brevedad posible, atendida la naturaleza del contrato y la periodicidad establecida para el
cumplimiento de las obligaciones contractuales. En el evento en que la garantia de cumplimiento consista en péliza
de seguros, el garante sera citado de la misma manera.

b.  En desarrollo de la audiencia, el jefe de la entidad o su delegado, presentara las circunstancias de hecho que
motivan la actuacidn, enunciara las posibles normas o cldusulas posiblemente violadas y las consecuencias que
podrian derivarse para el contratista en desarrollo de la actuacion. Acto seguido se concederé el uso de la palabra
al representante legal del contratista 0 a quien lo represente, y al garante, para que presenten sus descargos, en
desarrollo de lo cual podré rendir las explicaciones del caso, aportar pruebas y controvertir las presentadas por la
entidad.

c. Hecho lo precedente, mediante resolucion motivada en la que se consigne lo ocurrido en desarrollo de la audiencia
y la cual se entendera notificada en dicho acto publico, la entidad procedera a decidir sobre la imposicién o no de
la multa, sancion o declaratoria de incumplimiento. Contra la decision asi proferida sélo procede el recurso de
reposicion que se interpondra, sustentard y decidira en la misma audiencia. La decision sobre el recurso se
entenderé notificada en la mismaaudiencia.

d.  En cualquier momento del desarrollo de la audiencia, el jefe de la entidad o su delegado, podré suspender la
audiencia cuando de oficio 0 a peticion de parte, ello resulte en su criterio necesario para allegar o practicar pruebas
que estime conducentes y pertinentes, o cuando por cualquier otra razén debidamente sustentada, ello resulte
necesario para el correcto desarrollo de la actuacion administrativa. En todo caso al adoptar la decision, se sefialara
fechay hora para reanudar la audiencia. La entidad podra dar por terminado el procedimiento en cualquier momento,
si por algun medio tiene conocimiento de la cesacion de situacién de incumplimiento.

e.  Enningun caso procedera la imposicién de sancién sin haberse brindado la oportunidad al Contratista de explicar
las causas que impiden la ejecucion normal y oportuna del contrato.

NOTA: Para imposicion de multa se realizaran los calculos en DIAS CALENDARIO, salvo que el M.D.N-
EJERCITO NACIONAL - CENAC TELEMATICA estipule disposicion en contrario.

CLAUSULA PENAL PECUNIARIA

En caso de incumplimiento total por parte del contratista de las obligaciones que adquiere o de la declaratoria de
caducidad administrativa, se pactara a titulo de clausula penal pecuniaria una suma equivalente al veinte por ciento
(20%) del valor del contrato, sin perjuicio de que el CONTRATISTA deba cumplir con la obligacién principal y de las
acciones judiciales a que haya lugar. Las sumas que se deriven de la aplicacién de la clausula penal pecuniaria se
pactaran a titulo de pena, no de indemnizacion, razon por la cual, EL MDN- EJERCITO NACIONAL- CENAC
TELEMATICA se reservara el derecho de reclamar al CONTRATISTA el pago de los perjuicios que su incumplimiento
le ocasionen. INGRESO DE LOS RECURSOQOS: El valor de las sanciones a que se refiere la presente clausula,
ingresaré al Tesoro Nacional, a través de la Tesoreria Principal del Comando del Ejército.

CADUCIDAD ADMINISTRATIVA

Si se presenta algun hecho constitutivo de incumplimiento de las obligaciones a cargo del CONTRATISTA, que afecte
de manera grave y directa la ejecucion del contrato y evidencie que puede conducir a su paralizacién, el MDN-
EJERCITO NACIONAL- CENAC TELEMATICA podra declarar la caducidad y ordenar la liquidacién en el estado en
que se encuentre, todo de conformidad con lo previsto en el articulo 18 de la Ley 80 de 1993. Asi mismo, cuando se
presente cualquiera de los eventos contemplados en el articulo 25 de la Ley 40 de 1993, y Ley 418 de 1997, articulos
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90 y siguientes del capitulo Il, podra declararse la caducidad del contrato en los términos alli sefialados. La liquidacion
se realizara de conformidad con lo previsto en los articulos 60 y siguientes de la Ley 80 de 1993

11 OTROS ASPECTOS Y REQUERIMIENTOS RELACIONADOS CON EL OBJETO CONTRACTUAL

111 PLAZO DE EJECUCION.
OBJETO DESCRIPCION HASTA
SERA A PARTIR DEL 31 AGOSTO
DE 2023 HASTA 20 DE DICIEMBRE
DEL 2023
ADQUISICION DE LICENCIAS DEL iTEM 1 AL 5
, Nota: La renovacion de las licencias
II?\IDSQI'LA{II_SAlgll(C))'I:II v tienen dos (03 afios) de vigencia.
CONFIGURACION  DE PROVEER, INSTALAR, CONFIGURAR Y PONER
UNA HERRAMIENTA DE EN FUNCIONAMIENTO, EL EQUIPO DE '
SEGURIDAD PARA LA COMUNICACION Y TIPO APPLIANCE, SECURE | SERA A PARTIR DEL 31 AGOSTO
PROTECCION vl PARA REALIZAR EL FILTRO DEL TRAFICO DE | DE 2023 HASTA 20 DE DICIEMBRE
BALANCEO A LAS LAS APLICACIONES WEB (WAF) DEL EJERCITO | DEL 2023
APLICACIONES ~ WEB NACIONAL y PROVEER ACCESORIO, PARA
(WAF) PARA EL UPGRADE DE APPLIANCE EXISTENTE Y
FORTALECIMIENTO DE PONER EN FUNCIONAMIENTO, EL EQUIPO DE
LOS MEDIOS COMUNICACION Y TIPO APPLIANCE PARA
CIBERNETICOS  DEL REALIZAR EL FILTRO DEL TRAFICO DE LAS
EJERCITO NACIONAL APLICACIONES WEB (WAF) DEL EJERCITO
NACIONAL. DEL ITEM 6 AL 7
SERVICIO DE INGENIERA  SOPORTE, | SERA A PARTIR DEL 31 AGOSTO
IMPLEMENTACION Y PUESTA EN MARCHA DE | DE 2023 HASTA 20 DE DICIEMBRE
LA SOLUCION SERVICIOS INSTALACION, | DEL 2023
CONFIGURACION

NOTA 1: El contrato se entiende perfeccionado con la firma de las partes y para su ejecucién se requiere de la
aprobacién de la garantia de cumplimiento, expedicién del Registro Presupuestal y acta de inicio.

CONSIDERACIONES EN LA IMPORTACION

e  Sera necesario que la introduccién de los bienes sea realizada por el Ministerio de Defensa — Ejército Nacional
directamente o a través de un tercero que obre en representacion de este (el contratista), teniendo en cuenta
que el beneficio tributario opera por razén de su destinacion.

o El contratista tramitara la licencia de importacion correspondiente, actuando como importador directo de los
bienes objeto del contrato, una vez aprobada la licencia por parte del Ministerio de Comercio Exterior, el Ejército
Nacional certificara a través de la Direccién de Comercio Exterior la exclusion del IVA, previa revision y solicitud
del supervisor al ordenador del Gasto —Director CENAC TELEMATICA, anexando copia del contrato.

o Elproceso de nacionalizacion lo debe realizar el contratista, quien debe asumir todos los tramites, costos, gastos,
responsabilidades, obligaciones y riesgos asociados hasta la entrega de los mismos a satisfaccién en el lugar y
fecha establecida en el contrato, toda vez que la moneda con la cual se pagara el contrato es pesos colombianos,
asi mismo se informa que NO se puede hacer uso de los dep6sitos aduaneros del Ejército.
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o El contratista debera ser quien tramite en su totalidad y oportunamente las licencias y permisos en Colombia,
como en el pais de origen de los bienes, los cuales seran requeridos para dar cumplimiento al objeto del contrato,
con el fin de evitar intervencion de restricciones que generen retrasos para la ejecucion del mismo durante las
fechas y/o plazos acordados.

112 LUGAR DE ENTREGA DEL BIEN. El contratista debera verificar la entrega de los bienes contratados de
conformidad con la necesidad planteada Por el MDN- EJERCITO NACIONAL-CENAC TELEMATICA, el cual
establece el lugar de entrega asi:

OBJETO DESCRIPCION LUGAR DE ENTREGA

ADQUISICION DE LICENCIAS DEL [TEM 1 AL 5
ﬁ\IDS?-LAILSA(éBR Y PROVEER, INSTALAR, CONFIGURAR Y PONER
CONFIGURACION DE EN FUNC|ONA,M|ENTO' EL EQUIPO DE Los bienes y/o servicios objeto del
UNA HERRAMIENTA DE COMUNICACION Y TIPO APPLIANCE, SECURE | ;ontrato se deben entregar y prestar
SEGURIDAD PARA LA |- PARA REALIZAR EL FILTRO DEL TRAFICO en la calle 50 Nro. 18-25 Canton
PROTECCION Y DE LAS APLICACIONES WEB (WAF) DEL Occidental, edificio Fénix en Bogota
BALANCEO A  LAS |EJERCITO NACIONAL y PROVEER D.C, Batallon de Ciberdefensa y
APLICACIONES ~ WEB ACCESORIO, PARA UPGRADE DE APPLIANCE Ciberseguridad (BACCI) Centro de
(WAF) PARA EL EXISTENTE Y PONER EN FUNCIONAMIENTO, | pefensa BACCI y debe ser cargados
FORTALECIMIENTO DE EL EQUIPO DE COMUNICACIONY TIPO en el centro de costos 3S78006507-
LOS MEDIOS APPLIANCE PARA REALIZAR EL FILTRODEL | compARIA "A" BACCI - Almacén de
CIBERNETICOS  DEL TRAFICO DE LAS APLICACIONES WEB (WAF) | comunicaciones BAS21.
EJERCITO NACIONAL DEL EJERCITO NACIONAL. DEL ITEM 6 AL 7

SERVICIO DE INGENIERA SOPORTE,

IMPLEMENTACION Y PUESTA EN MARCHA DE

LA SOLUCION SERVICIOS INSTALACION,

CONFIGURACION

NOTAS GENERALES PARA LA ENTREGA DEL BIEN: Para el recibo a satisfaccidn, se tendrén en cuenta todas y

cada una de las caracteristicas técnicas registradas en el pliego de condiciones, las fichas técnicas anexas al proceso,
el contrato, y la oferta presentada, el no cumplimiento de alguna de las mismas sera motivo de rechazo de los bienes.

El recibo de los bienes se hara en presencia del supervisor del contrato.

TIPO DE CONTRATO: COMPRAVENTA
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11.3 VALOR
El valor del contrato sera el establecido en la resolucion de adjudicacion.
11.4 FORMA'Y CONDICIONES DE PAGO

El MDN Ejército Nacional CENTRAL ADMINISTRATIVA Y CONTABLE TELEMATICA, se compromete a cancelar el
valor del contrato resultante cuyo objeto es la “ADQUISICION, INSTALACION Y CONFIGURACION DE UNA
HERRAMIENTA DE SEGURIDAD PARA LA PROTECCION Y BALANCEO A LAS APLICACIONES WEB (WAF)
PARA EL FORTALECIMIENTO DE LOS MEDIOS CIBERNETICOS DEL EJERCITO NACIONAL”, de acuerdo con el
rubro presupuestal C-1502-0100-31-0-1502114-02 “ADQUISICION DE BIENES Y SERVICIOS - SERVICIO DE
CIBERDEFENSA - FORTALECIMIENTO DE LOS MEDIOS CIBERNETICOS DEL EJERCITO NACIONAL” | rubro
para uso presupuestal expresado al maximo nivel: RUBRO USO PRESUPUESTAL: A-02-02-01-004-007-08
PAQUETES DE SOFTWARE, RUBRO USO PRESUPUESTA: A-02-01-01-004-005-02 MAQUINARIA DE
INFORMATICA Y SUS PARTES, PIEZAS Y ACCESORIOS, RUBRO USO PRESUPUESTAL: A-02-02-02-008-003-
01-3SERVICIOS DE TECNOLOGIA DE LA INFORMACION (Tl) DE CONSULTORIA Y DE APOYO, mediante abono
en cuenta de la siguiente forma:

UNICO PAGO: Equivalente al 100% del valor del contrato, mediante abono en cuenta dentro de los sesenta (60) dias
siguientes a la entrega total de los elementos relacionados en el objeto del contrato y previo cumplimiento de los
siguientes requisitos:

1. Acta recibo a satisfaccion del servicio suscrita por el supervisor del contrato, el comité técnico evaluador y
representante del contratista.

2. Informe del supervisor

3. Factura. (como se establece la resolucién 000042 de 2020 DIAN).

4. Situacion de recursos por parte del Ministerio de Hacienda y Crédito Publico Direccion del Tesoro Nacional.

(ASIGNACION CUPO PAC).

Que se ejecuten los demas tramites administrativos correspondientes.

6. Verificacion por parte del MDN-Ejército Nacional del cumplimiento del contratista del pago de aportes
parafiscales y los propios del SENA, ICBF y caja de compensacion familiar. (En los casos que aplique, de
conformidad con lo establecido en el Decreto 1828 del 27/08/2013).

o

Nota: En el evento de prorroga en la entrega del objeto del contrato, por causa imputable al contratista, el pago se
postergara en el mismo lapso de la prérroga

FACTURACION

INFORMAR AL PROVEEDOR PARA EMISION DE FACTURA ELECTRONICA:

1. Se debe realizar una factura proforma o borrador, enviar para su verificacion a través del correo cenactel-
facturacion@buzonejercito.mil.co ; donde el area de facturacién observara; si hay correcciones o dara su
aprobacion para el envio a la plataforma Olimpia.

2. Una vez verificada por la CENAC TELEMATICA la proforma o el borrador, elaborar factura electronica mediante
operador tecnoldgico autorizado, solucién gratuita de la DIAN o software propio, previa habilitacién ante la DIAN.

3. Diligenciar en la seccién de la factura Datos del Emisor, en el campo “correo” la direccién electrénica, en donde le
sera notificado en caso de existir fallas en la validacion del correo.
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4.

Diligenciar en el asunto o en la seccion de la factura Notas Finales, lo siguiente: #$ luego el codigo de identificacion
de la entidad a la cual le va a enviar la factura, datos del contrato, y correo del supervisor o cuentadante de caja
menor, finalizando con #$, debidamente separados por punto y coma, segtin ejemplo:

#$15-01-03-082; CONTRATO XXX; cenactel-facturacion@buzoneijercito.mil.co.co#$. En el campo contrato debe ir
el nimero de orden de compra, contrato, aceptacion de oferta, con el objeto del contrato, ejemplo “Adquisicién
UPS’, sin ningln caracter especial.

Para enviar la Factura para; siifnacion.facturaelectronica@minhacienda.gov.co dispuesto por el Ministerio de
Hacienda y Crédito Publico, Asunto; 15-01-03-082;CONTRATO021; cenactel-
facturacion@buzonejercito.mil.co.co#$ Adjunto; contenedor electronico -Documento zip (PDF, XML) con el fin
que, una vez generada la factura electrénica a través del medio seleccionado, éste la envie automaticamente.
Generar factura obteniendo el contenedor electronico -Documento zip (PDF, XML).

Enviar al correo electronico siifnacion.facturaelectronica@minhacienda.gov.co dispuesto por el Ministerio de
Hacienda y Crédito Publico, el contenedor electrénico -Documento zip (PDF, XML), referenciando en el asunto de
este correo el codigo de identificacion de la entidad a la cual le va a enviar la factura, datos del contrato, y correo
del supervisor o cuentadante de caja menor, debidamente separados por punto y coma, segin ejemplo: #$15-01-
03-082; CONTRATO XXX; cenactel-facturacion@buzonejercito.mil.co.co#$. En el campo contrato debe ir el
numero de orden de compra, contrato, aceptacion de oferta, con el objeto

Nota; Recuerde diligenciar en la factura de manera clara y detallada, la descripcion del bien o servicio ofrecido; asi
mismo y solo en caso de ser necesario, indique alguna modificacién o correccion que deba realizar a las notas (débito

0]

1

crédito); por cuanto no es posible borrar, eliminar, ni anular una factura electrénica ya emitida y validada por la Dian.

1.5 VIGENCIA DEL CONTRATO. (DURACION)

Es el periodo comprendido entre la suscripcion del contrato resultante del proceso de contratacion y hasta cuatro
meses después de vencido el plazo de ejecucion.

OBJETO HASTA

ADQUISICION, INSTALACION Y CONFIGURACION DE UNA
HERRAMIENTA DE SEGURIDAD PARA LA PROTECCION Y | Cuatro (4) meses después de vencido el plazo
BALANCEO A LAS APLICACIONES WEB (WAF) PARA EL | de ejecucion

FORTALECIMIENTO DE LOS MEDIOS CIBERNETICOS DEL
EJERCITO NACIONAL.

1

L

1

1.
2.

3.

4.

5

1.6 MONEDA DEL CONTRATO
a moneda del contrato para el presente proceso sera en Pesos Colombianos.
1.7 OBLIGACIONES DE LAS PARTES

Cumplir con las condiciones establecidas en la ley y en el pliego de condiciones.

Cumplir con las caracteristicas técnicas, plazos de entrega y demés condiciones establecidas en el contrato
derivado del presente proceso de contratacion.

Suscribir las modificaciones acordadas entre las partes, para efectos de garantizar la ejecucion y el
cumplimiento idéneo y oportuno del objeto contratado, dentro de los cinco (5) dias siguientes al requerimiento
por parte del M.D.N. - EJERCITO NACIONAL.

No suministrar ninguna clase de informacion o detalle a terceros y mantener como documentacion clasificada
todos los aspectos relacionados con el contrato.

Mantener la debida reserva respecto de los asuntos técnicos e instalaciones de las Fuerzas Militares de la
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Republica de Colombia, conocidos por el CONTRATISTA durante el desarrollo del contrato o con posterioridad
al mismo.

6. Cancelar todos los derechos e impuestos que se derivan con ocasion del contrato, establecidos o que se
establezcan en el pais, de acuerdo con las leyes colombianas.

7. Cumplir con sus obligaciones frente al sistema de seguridad social integral, parafiscales (Cajas de
Compensacion Familiar, Sena e Instituto Colombiano de Bienestar Familiar), lo cual debera acreditar
debidamente para iniciar la ejecucion del contrato y para hacer efectivo el pago. El incumplimiento de estas
obligaciones, sera causal para que el M.D.N - EJERCITO NACIONAL le imponga multas sucesivas hasta tanto
éste dé cumplimiento, previa verificacion de la mora mediante liquidacién efectuada por la respectiva entidad
administradora, de conformidad CON la ley 1607 de 2012 y Decreto 1828 de 2013 modificado por el Decreto
014 de 2014).

8. Constituir las garantias contractuales sefialadas en el Decreto 1082 de 2015

9. Las demas que sean propias del objeto del proceso en mencion.

10.  Cumplir con el decreto 1072 de 2015 Sistema de Gestidn de Seguridad y Salud en el Trabajo SG-SST.

MDN - EJERCITO NACIONAL

1. Cumplir con las condiciones establecidas en la Ley, los estudios previos y demas documentos del proceso de
seleccion.

2. Pagar el valor del presente contrato.

3. Facilitar la gestion en torno a la ejecucién del objeto contractual.

4, Recibir los bienes objetos del presente proceso de seleccion, siempre y cuando cumpla con las

especificaciones normas y/o fichas técnicas requeridas.

11.8 ACUERDO INTERNACIONAL O TRATADO DE LIBRE COMERCIO

No todas las contrataciones de las Entidades Publicas sujetas al Estatuto General de Contratacién Publica (Ley 80 de
1993, Ley 1150 de 2007 y Decreto 1082 de 2015), tienen obligaciones de caracter internacional derivadas de los
acuerdos o tratados de libre comercio suscrito por el Estado de Colombia. Para que la contratacién publica esta
cubierta bajo las obligaciones internacionales es necesario (i) que la entidad publica (en este caso Ejército Nacional)
que realice la contratacion se encuentre en los listados de entidades cubiertas por los acuerdos, (i) que se superen
los montos minimos para que las normas de contratacion publica del capitulo sean aplicables (los “umbrales”) y (iii)
que la contratacion el bien no se encuentre excluida o exenta.

De conformidad con lo sefialado en el articulo 2.2.1.2.4.2.1. Del Decreto 1082 de 2015, y los establecidos por el
MANUAL PARA EL MANEJO DE LOS ACUERDOS COMERCIALES EN PROCESOS DE CONTRATACION CCE-
EICP-MA-03 V1. Al ser el M.D.N.- EJERCITO NACIONAL-CENAC TELEMATICA, entidad del nivel nacional, se
encuentra cubierto por los siguientes tratados.

ENTIDAD | pRESUPUESTO DEL PROCESO DE CONTRATACION SUPERIOR AL | EXCEPCION APLICABLE | PROCESO DE
ESTATAL VALOR DEL ACUERDO COMERCIAL AL PROCESO DE CONTRATACION
INCLUIDA CONTRATACION CUBIERTO POR
Regla 1 Regla 2 Regla 3 E(:LOI:II%:QECTRI?
% CUANTIA DEL CUANTIA DEL
APLICA DESCRIPCION ACUERDO PROCESO APLICA | EXCEPCIONES | APLICA
BIENES Y 1,2,3,4,5,6,7,
Sl SERVICIOS 257.061.877,00 $1.573.615.520,00 Sl 12,14, 15, 16,
ALIANZA | CHILE , & o S
PACIFICO Sl CONSTRUCCION | 25.706.187.670,00 NA NO 44, 46, 54, 55
58, 61
MEXICO Sl BIENES Y 257.061.877,00 $1.573.615.520,00 Sl 1,2,3,4,5,6,7, | NO Sl
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SERVICIOS 12, 14, 15, 16,
17,19, 22, 32,
, 33 35, 36, 37,
Sl | CONSTRUCCION | 12.001.460,00 USD NA NO |40, 41, 42, 44,
46, 54 55, 56,
58, 61
BIENES Y 1,234,567,
sl SeRVioos | 25708187700 | s1s7aetss2000 | sl (2SR
| 33
Sl | CONSTRUCCION | 25.706.187.670,00 NA NO |44 ag e 56
58, 61
BIENES Y 1,2,3,4,5,6,7,
sl StRVicos | 3138654000 | $157361552000 | s [ 12406k
CANADA , a3 3 NA S
Sl | CONSTRUCCION | 25.344523.162,00 NA NO [0 a1 4o an
45, 46, 58
BIENES Y 1,2.3.4,5,6.8,
sl StRviclos | 2554592900 | s1smastesoo0 | s | A Aa00
CHILE , s 2o S
Sl | CONSTRUCCION | 25545.923.858,00 NA NO (37 a0 4
43, 45,46
BIENES Y 13,4567,
sl StRVioos | 35000000000 | st157361552000 | si (1o d 500
COREA , e N sl
Sl | CONSTRUCCION |  25.700.000,00 NA NO |4y S
54 57,58
BIENES Y 1.3,4.5.6.7.9,
sl SRVioos | 7700 | sismetss00 s [10ASRld
COSTARICA , ;; 13 L sl
Sl | CONSTRUCCION | 25.725.714.885,00 NA NO |45 44 45 &
58, 58, 61
BIENES Y 1,4,5,6,7,10,
sl StRviclos | 6157000800 | s1s7astss2o00 | sl |t o0
ESTADOS AELC , ;g ;71 ;g gg N/A sl
Sl | CONSTRUCCION | 23.680.884.850,00 NA NO (37 a0 4
43, 45,46
BIENES Y 1,2,3,4,567,
sl SRvioos | 7700 | sismaetssao00 s [ RoAek
ESTADOS UNIDOS , U I S
Sl | CONSTRUCCION | 25.725.714.885,00 NA NO [0 ar 4o a
45, 46
BIENES Y 1,4,5,6,7,10,
sl SRvioos | 61012688300 | s1sraetss2o00 s [t 56T
) 15, 16, 17, 19,
UNION EUROPEA 23 32, 35, 37 | NA sl
Sl | CONSTRUCCION | 23.466.405.900,00 NA NO |40, 41, 42, 43,
44, 46, 57, 58,
61
Umbral; 130,000 1,4,5,6,7,10,
sl SBE'EUFCSIJS DEG $157361552000 | S| |11, 12, 13, 14
$534.870.700,00 15, 16, 17. 19,
ISRAEL | umbral: 5,000,000 4218 2% % NA Sl
Sl | CONSTRUCCION DEG NA NO |y as a0 oo
$22.660.350.000,00 o 1000 %
, S oY | 25706187700 | $157361552000 | SI | 1,2.4,6,14,17,
MEXICO e 18, 24, 25, 26, | NO sl
si [ consTRuccioN | 12001490 NA NO | 27,39
EL aplicable a los 1,2,3,4,5,6,7,
SALVADOR Sl Procesos de Sl 9, 14, 20, 38, | NO Sl
TRIANGULO TODOS LOS Contratacion a $1.573.615.520,00 48,49, 59
NORTE PROCESOS partir del valor de la TEm 1,2,3,4,5,6,7,
GUATEMALA Sl menor cuantia de la Sl 9, 14, 20, 21, | NO Sl
Entidad Estatal 50, 51, 52, 53,
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59
1,2,3,4,5,6,7,
HONDURAS N/A N/A N/A N/A N/A |9, 14, 20, 22, | NA N/A
48, 49, 59, 60
COMUNIDAD ANDINA (CAN)
- — TODOS LOS TODAS LAS SIN
(Colombla,yB;:lr\lljl)a, Ecuador Sl PROCESOS CUANTIAS $1.573.615.520,00 Sl EXCEPCIONES Sl Sl

Para el caso de los umbrales aplicables al Acuerdo Comercial con Israel, la OALI,

“‘recomienda que las entidades cubiertas por el Acuerdo Comercial vigente con Israel establezcan el valor en pesos colombianos de los umbrales contenidos en
las Secciones A, By C usando la TRM del dia anterior a la fecha de publicacion del aviso de convocatoria del respectivo proceso de compra. Entonces:

Valor en pesos del umbral = Valor umbral en DEG x TRM del dia anterior a la fecha de publicacion del aviso de convocatoria x Valor del DEG (USD por DEG)
12. SUPERVISION

El supervisor del presente contrato es MY. FABIAN ANDRES BAHENA VASQUEZ - Oficial Organico BACCI (o
quien hagas sus veces debidamente encargado), quien fue nombrado mediante Resolucion No. 101 del 22 de
junio de 2023., El MDN- EJERCITO NACIONAL-CENAC TELEMATICA, tendra el derecho de supervisar el desarrollo
y ejecucidn del contrato, lo que le permitira acceder si asi lo desea, en cualquier momento a las instalaciones fisicas
en las que se lleven a cabo las diferentes fases del contrato, y a los documentos e informacidn que soportan la labor
del CONTRATISTA, ante lo cual se impondra a cargo del MDN- EJERCITO NACIONAL- CENAC TELEMATICA, un
compromiso de confidencialidad sobre la informacion a la que tenga acceso, la que se entiende asumida por el MDN-
EJERCITO NACIONAL-CENAC TELEMATICA, con la firma del presente contrato, dentro de las limitaciones que para
el efecto le establezca la ley. EI CONTRATISTA no podra oponer derechos de autor o acuerdos de confidencialidad
internos o con terceros que limiten o impidan que el MDN- EJERCITO NACIONAL-CENAC TELEMATICA o su
designado accedan a la informacion del CONTRATISTA para el ejercicio de sus facultades de supervision y control.
El MDN- EJERCITO NACIONAL--CENAC TELEMATICA ejercera las actividades de supervision y control de la
ejecucion del contrato que le corresponden, directamente o a través de terceros, y tendra las funciones establecidas
en la resolucion de nombramiento y las que constan en el Manual de Contratacion del Ministerio de Defensa Nacional
Resolucion 4130 del 16 de junio 2022.

En atenci6n a lo anterior el funcionario con la entrega de su cargo debe también entregar el ejercicio de supervision a
la persona que lo remplace, para que el nuevo funcionario continte con el ejercicio de supervisiéon y no se causen
traumatismos administrativos, de la misma forma debe informar al contratista y al CENTRAL ADMINISTRATIVA'Y
CONTABLE ESPECIALIZADA DE TELEMATICA quien sera el nuevo funcionario, que continuara ejerciendo las
funciones de supervisién.

Los Supervisores tienen como funciones, ademas de las establecidas en la Ley 1474 de 2011las que se indican a
continuacion:

a. Exigir al CONTRATISTA la informacion que considere necesaria para verificar la correcta ejecucion del presente
contrato. El CONTRATISTA esté obligado a suministrar la informacion solicitada inmediatamente, a no ser que se
convenga un plazo cuando la naturaleza de la informacion exigida asi lo requiera.

b. Verificar directamente o a través de terceros que el CONTRATISTA cumpla las condiciones de ejecucion del
presente contrato segun los términos en los que se ha convenido, y requerir al CONTRATISTA para que corrija
los incumplimientos.

c. Realizar las pruebas que considere necesarias para verificar que los bienes cumplan con las caracteristicas
técnicas y funcionales exigidas en el presente contrato.

d. Aprobar o improbar, en los términos y con los efectos previstos en este contrato, las labores desarrolladas, verificar

mediante visitas 0 mediante el examen de los documentos que el MDN- EJERCITO NACIONAL-CENAC
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TELEMATICA, considere pertinentes, las condiciones de ejecucion del contrato y verificar que su resultado se
adecue a los términos del presente contrato.

€. En caso de terminacién anticipada del contrato por mutuo acuerdo de las partes, adelantar las labores pertinentes

para determinar el valor de las compensaciones mutuas.

f.  MDN- EJERCITO NACIONAL-CENAC TELEMATICA no ejercera funciones de control de las actividades de los
subcontratistas, ni de aprobacion del resultado de las mismas; sin embargo, en el caso de que el CONTRATISTA
adelante actividades que le son propias a través de subcontratistas, deberé disponer, bajo su costo, de su propio
equipo de interventoria o control de calidad, que estara obligado a suministrar a satisfaccion del MDN- EJERCITO
NACIONAL-CENAC TELEMATICA, la informacién que le requiera.

g. En general, vigilar y controlar que el CONTRATISTA cumpla con sus obligaciones para el normal desarrollo y

ejecucion del presente contrato.

h. Tendra las siguientes facultades en particular:

1.) Suscribir las actas de recibo parcial y/o total de los bienes objeto del presente contrato.

2.) Rechazar los bienes que a su criterio no cumplan las especificaciones técnicas descritas en el presente
contrato.

3.) Rendir informes mensuales o cuando lo considere necesario, al MDN- EJERCITO NACIONAL-CENAC
TELEMATICA Ordenador del Gasto sobre el avance y ejecucion del contrato.

4.) Verificar la correcta ejecucion y cumplimiento del contrato.

5.) Exigir el cumplimiento del contrato en todas y cada una de sus partes.

6.) Atender y resolver en coordinacién con el MDN- EJERCITO NACIONAL-CENAC TELEMATICA todas las
consultas sobre omisiones, errores, discrepancias o aclaraciones y complemento en las especificaciones
técnicas.

7.) Debera verificar y dejar constancia del cumplimiento de las obligaciones parafiscales de conformidad con lo
establecido en el articulo 50 de la Ley 789 de 2002 y el articulo 1° de la Ley 828 de 2003. (En los casos que
aplique, de acuerdo con el Decreto 1828 de fecha 27 de agosto de 2013).

8.) Todas las demas atribuciones que se contemplen en los documentos del contrato.

13. RELACION DE ANEXOS QUE SOPORTAN EL ESTUDIO PREVIO.

Certificado Disponibilidad Presupuestal No. 8223 del 11 de abril de 2023
Cotizaciones

Aval de cotizaciones

Fichas Estadisticas Basicas de Inversion (EBI).eédigo BPIN 21801 1000295.

e e
ek S ouTIERREZ

Teniente Coronel RAMIRO
Gerente de Proyecto.

éé?‘
PD06. JOSE EDINSON ROJAS CALDON

Comité Técnico estructurador
—
Sl <30 J
e s )

P ] /- ]
(AS DIEGO ANDRES PRIETO TORRES AS. HENRY FABIAN SUAREZ DELGADO
Comité Juridico Estructurador Comité Econdmico Estructurador
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