(?Colpenslanes

Bogola DC, 25 de julio de 2023.

Doctora

CONSUELO LEONOR MARTINEZ CABRERA

Profesional Mater 8 con funciones de Directora Contractual
Colpensiones

Ref: Evaluacion Técenica CP04-2023
Respetada Dra. Consuelo,

De manera comedida, adjunto nos permitimos enviar Evaluacién Técnica de fa CP 04 de 2023 que tiene
por OBJETO: “Preslar el servicio de geslién y moniloreo de los dispositivos informélicos de ia
Infrasstructura tecnoldglca de Colpenslones a través de un centro da operaciones de seguridad SOC.",
con un presupuesto oficial de SEISCIENTOS NOVENTA MILLONES OCHOCIENTOS TREINTA Y DOS
MIL CUARENTA Y CINCO PESOS M/CTE ($690.832.045) incluldo IVA.

Para esle proceso presentaron su oferta:

CROSS BORDER TECHNOLOGY S.A.S.
PASSWORD CONSULTING

EASYDATA SAS

DIGISOC SAS

IT SECURITY SERVICES S.AS

LINKTIC SAS

UT ITELCAOBIKA SEGURIDAD 2023
PRICEWATERHOUSECOOPERS ASESORES GERENCIALES S.A.S.
EYC INGENIEROS SAS

INDRA COLOMBIA S,A.S.

TRUST & LEGALSAS

INVOTECSA INNOVACIONES TECNOLOGICAS SAS

Con el resultado siguiente:

1. Con relacién a los requisitos lécnicos, del numeral 6.1.3.1. Experiencia del praponente de las Reglas
de Parliclpacidn:

EXPERIENCIA DEL PROPONENTE
Para acreditar la experiencla, el proponente, o uno de los miembros del Consorcio o Unién ‘Temporal,

deberd anexar maximo cinco (5) certificaciones de experiencia de contratos ejeculados o en ejecucién
dentro de los (llimos cinco (5) afios anteriores a la fecha de cierre de la presente convocataria. La

www.colpensichos.gov.co _ : T
Linea gratulta 018000 410808 3 esde tados o ortmia |
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?Ct)lpensianes

certificacion o cerlificaciones deberén ser expedidas por el funcionario o autoridad competente de la
respectiva entidad ptiblica o privada contratante y cumplir con los sigulentes requisitos:

a) Nombre o razén soclal del contratante,
b) Nombre o razén social del Contratista.

c) Objelo del contrato o descripcién de las obligaciones relacionadas con el objeto del presente
proceso de selecclén,

d) Tlempo de duracion en afios y meses con fechas de inicio y de terminacitn, de manera que se
pueda establecer el tlempo de ejecucidn.

e) Porcentaje de participacién en el Consorcio o Unién Temporal, si 1a certificacion se explde para
un contrato ejecutado bajo alguna de estas figuras.

f) Valor total ejecutado del conirato, exprasado en pesos colombianos, El valor total sumado de

las certificaclones, debe ser igual o superior al cien por ciento (100%) del total del presupuesto
oficial estimado.

g) Constancla de recibido a satisfaccién por el contratante o que de la certificaclén se infiera el
cumplimlento o ejecucién def conlrato,
h) Para cerlificaclones de contratos en ejecucién, se debe cerificar el porcentaje de avance del

contrato, el cual no debe ser inferior al sesenta (60) % del proyecto.
i) Fecha, firma y cargo del funcionario que expide la certificacion.
CROSS BORDER TECHNOLOGY S.A.S.

El oferente presentd las sigulentes certificaciones:

o i ‘No. de
“ai| Nombre o { Fechade _ Documento.
E_‘; Contratarit - Objeto :Falgnal;la, Terminaclé | Valor i cu;npl' !
' e ; n | Observacld
Serviclo de
Implementaclé
ny gestion de
un slistema de
correlacién de ANEXO No
1 [Accien | Svelo 26/9/2018 | 25/11/2022 $ R . -
7 me una xperlencia
Fiduclaria plataforma tipo 527.093.644 del
SIEM, y el proponente
monitoreo y
correlacién de
eventos desde
el SOC 24/7
2 |Fiduclaria |Prestacion de | 26/06/201 | 27/12/2022 $ S| ANEXO No
Central servicios de un 9 272,609.898 6
sistema de Experientia
www.colpenslones.gov.co @ i Tdton I i
Linga gratulta 018000 410309 ‘esdetodds. | deccembly -



(?Colpensiones

correlaclén de
eventos SIEM
incluyendo la
gestidn de los
mismos a
través de un
SOC 247,
parala
idenlificacion,
monlioreo y
correlacién de
evenlos, yla
respuesta a
incldentes de
seguridad de la
informacién y

ciberseguridad.

dsl

proponente

Financiera
Juriscoap

Implementacié
ny gestién de
un sistema de
correlacién de
evenlos
mediante una
plataforma tipo
SIEM. Serviclo
de monitareo y
correlacién de
aeventos desde
un Centro de
Operaciones
de Seguridad
SOC 2477

01/08/201

9 30/11/2021

$
316.540.000

6

Sl Experiencla

del

ANEXO No

proponente

UALET

Serviclo da
implementacid
nygeslién de
un sistema de
correlaclén de
evanltos
mediante una
plataforma tipo
SIEM y el
monitoreo y
correlacidn de
eventos desde
8] SOC 24/7

02007202 | 1515712022

$
140,448,798

Sl Experiancia

del

ANEXO No

proponente

RESUMEN ~

www.colpenslones.gov.co
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?Colpensiones

Cerlificaclones Presentadas: cuatro (4)

Certificaciones que aplican cuatro (4)

Tomadas en cuenta cuatro (4)

Suma valor total certificaciones aprobadas: $ 1.256.692,440

De acuerdo con lo anterior el oferente CUMPLE TECNICAMENTE, segtn lo solicitado en las Reglas de
Participacién.

PASSWORD CONSULTING

El oferente presentd las siguientes certificaciones:

' B , : ) No.de
N Nombre _ Fecha | Fecha de cum | Documento.
o. Contrata: ’ Objeto de | Termina Valor |’ o |

{ nte . Iniclo clén F ‘Observaclé:
i i i : " .I._. n
Reallzar |la geslidn y monitoreo
de la seguridad informatica y
|a infraestructura .
Agencla 4.Cerlificaci
5 Nacional Nonoldgica para la Agencia | aisr202 | 31112120 $ g | 6n ANE 131
del oot eiitoballl 21 238.859.656 de 2021
Especlro |! a iraves de un Centro de S0C
Operaciones de Seguridad —
SOC y Centro de Operaciones
de Redes — NOC
Prestar el serviclo de
monitoreo y gestion
ﬁ ge F CEaI g: l[;fraeatructura Tecnoldglca A . -
aciona . . 18/06/2| 31/12/20 :

2 del f%e;g: Nacional del Espectro 020 20| 194.372,933 Si o; cgigE

Espectro través de un Centro de
Operacianes de
Seguridad y Red (SOC/ NOC)

3 | Siesa Servicio de Monitoreo Integral | 27/12/2| 26/03/20 5 8| | CERTIFICA
de 019 23 [ 692.151.600 CION SIESA
seguridad Digital, en el que
PASSWORD
CONSULTING pona a
disposicién de la
organizacldn herramientas de
gestién
tecnoldglicas asl como toda la
experiencla

www.colpensiones.gov.co = ;
Linca gratuita 018000 410808 l_-g_'s'[ql‘tf_g:i_r_;{ ety




(?Colpensianes

del equipo de consullorfa para

fortalecimiento de la seguridad
de SIESA
reduclendo rlesgos de perdida
financleras

e Incumplimientos legales

RESUMEN

Certificaclones Prasantadas:vtres (3)

Certlficaclones que aplican tres (3)

Tomadas en cuenta ires (3)
Suma valor lotal certificaciones aprobadas: $ 1.125.384.189

De acuardo con lo anterior el oferente CUMPLE TECNICA

Particlpacién.
EASYDATA SAS

El oferente presentd las siguientes certificaciones:

MENTE, segun lo solicitado en las Reglas de

Nombre

oz

Contratant |

Objeto

- Fecha de
Inlclo

Fecha de

Terminacts |

Valor

Cumpl

|~ No.de

Bocumefito
/ ]

Observaclé
n

1 |PEAR
gOLUTION

SA

~[Prestacion de

servicios de
desarrollo,
disefio,
construccién
desplieguse
implementacié
nde
soluciones de
productividad y
ciberseguridad
basados en
algoritmos de
software de
inteligencia
artificlal,
incluyendo los
servicios de

soporte de

11/01/202

2

3011212022

$
987.420.000

NO

18. Anexo
No. 6
Acredilacién
experiencia

www.calpensiones.gov.co
Linea gratulta 018000 410808
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('PColpenslones

seguridada la
infrasstructura
medite un
ceniro de
Operaclones
de Seguridad
SOC.

.RESUMEN:

Cerlificaciones Presentadas: una (1)
Certificaclones que aplican cero {Q)

Tomadas en cuenta cero (0)

Sume valor total cerlificaciones aprobadas: $ 0

De acuerdo con lo anterior el oferente NO CUMPLE TECNICAMENTE, segun lo solicltado en las Reglas
de Participacion, La certificacién de Pear Solutions no fiene relacién con el objeto del presente proceso
de seleccion.

DIGISOC SAS

El oferente presenté las sigulentes certificaciones:

Fecha | Fechade

Linea gratulla 018000 410908

‘es de'lodos,

‘N| Nombre : : Cump | No, de Documento
‘©| Contratante Objsto _ -In?:l.o .Te";':‘-"ac‘ Valor 1 le { Observacidn
1 | SIERRACOL Proveerel | 01/01/20} 31/1/2023 $ Sl |[ANEXO 6
ENERGY sarvicio de 21 2.778.258.635 EXPERIENCIAY
cibersegurid CERTIF|CACIONE
ad, soporte S.pdf. Se realiza la
integral con conversion de
alertas 809,398 USD con
tempranas a TRM de $3.432,50
ciberataque del 04/01/2021,
s, mitigacién fuente Banco de la
de riesgos, Reptiblica,
manejo de
incidentes,
no solo en
seguridad
en internet
sino en
aspectos
como
tacnologia
dela
Informacién,
www.colpensiones.gov.co e tuisy

Celsarra '
e Calbmhiy




(PColpensiones

la
comunicacié
nyia
Infraestructu
rayen
general todo
lo nacesario
parala
correcla
ejecucién de
las
aclividades
objeto del
conlraloy
de los
serviclos
descritos en
el alcance.

DIGIWARE -
CLIENTE

BANCOLOMBIA

Serviclo
Integral de
seguridad
dela
Informacién
-cliente
final
Bancolombi
a

15M11/20

16

30/4/2020

$
4,045,039.484

ANEXO 6
EXPERIENCIA Y
CERTIFICACIONE
S.pdf

Se tiene en cuenta
solo el tiempo de
los dltimos cinco
afios

GRUPO
COOMEVA

Prastacion
delos
servicios de
implementac
Ién y puesta
en marcha
dela
soluclén de
proteccidén
de bases de
dalos, el
cual esla
conslituido
por
hardwara,
software,
licenciamien
t°|
adminlstraci
on,
maonitoreo,

29/12120

14

28/02/202

1

$
1.858,003.801

ANEXO 6
EXPERIENCIA Y
CERTIFICACIONE
S.pdf

Setiene en cuenta
solo el tiempo de
los dltimos cinco
afos

vwvr.colpenslones.gov.co
Linca gratuita 018000 410308
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(?Colpenslones

gestién on

site y

soporte

desde SOC

7X24 y

mantenimie

nlodela

solucian

Imperva

SecureSphe

re.
ANEXO 6
EXPERIENCIAY
CERTIFICACIONE

Suminisiro S.pdf

de servicios Serealizala

administrad conversidn de

os de 1,316,858,73 USD

GRUPO seguridad | 54/03/20| 28/02/202 $ gol T ae
4 | ExiTo dela 18 1|3.773.803.891| S! |$2.867,94 del

informacidn i 01/03/2021, fuente

y puesta en Banco de la

operacion Reptiblica,

de nuevos

serviclos Seliene en cuenta
solo el tiempa de
los dltimos clnco
aros

RESUMEN

Cerlificaclones Presentadas: cualro (4)

Certificaclones que aplican cuatro (4)

Tomadas en cuenta cuatro (4)

Suma valor total certificaciones aprobadas: $ 12,455,105,811

De acuerdo con lo anterior el oferente CUMPLE TECNICAMENTE, segtn lo solicitado en las Reglas de
Participacion,

IT SECURITY SERVICES S.A.S

El oferente presentd las sigulentes cerlificaciones:

T T . - Fechade | ‘No,de
Il:' : c:lnpt:;tt,;:la Objato dzﬁ:r::o- Terminacl | Valor - cq:ml';-nocumahto' I
; A TR én . | ~ ' ‘Observacién
wwiv.calpenslones.gov.co ﬁ? . W
Linen gratuita 01800D 410809 Q| es de'todss | faciemil.




Credibanco

Prestacién de
servicios de
solucién
integral para el
monitoreo de
seguridad de la
informacién y
ciberseguridad
(FIM

(correspondient
eaun
monitoreo

de inlegridad) y
Logs SIEM)a la
Infraestructura
tecnologfa de
Credibanco y
gestién de las
alertas
rasultado del
monitoreo,
algunas de sus
funciones

son: monitareo,
alertamlento y
reporie sobre
canales

no
presenciales:
aplicaciones
web (expuestas
yno

expuestas a
internet), y
aplicaciones
mdaviles

2/1/2020

31/12/2021

S
649.300.000

(?Colpensiunes

St

Certificaclén
comerclal IT
SECURITY
SERVICES
S.A (003) (1)

Administradora
Colomblana de
Pensiones -
Colpensiones

Prestar al
servicio de
gestiény
monitoreo de
los

dispositivos
informéticos de
la
infraestruciura
tecnoldgica de
Colpensiones a
través de un

13/6/201
7

12/04/2021

$
1.366.753.000

CERTIF CTO-
115-2017 UT
12 FIRMADA

www.colpenslones.gov.co
Linca gratulta 016000 410809
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(?Colpenslones

centro de
operaciones de
seguridad SOC,
complementado
peor

las soluciones
de seguridad

de Bases de
Datos,
transferencia
Segura de
archivos e
informacidn,
fillrado de
contenido
PROXY y
prevenclén de
fuga de
informacidn.

FIDUPREVISO | El contratista 13/112/20 | 26/12/2019 8 Sl IT SECURITY
RAS.A caon autonomia 18 387.086.000 SERVICES
tecnica y S.A.S - 19000-
administrativa, 116-2018
se obliga con el
CONTRATANT
Ea

prestar los
servicios para
un Cenlro de
Operacionas
de Seguridad
(s0C),
apoyados en la
tecnologia de
correlacién de
eventos de
seguridad, con
personal
experio de
apoyo, en
horario siele
(7)dias de la
semana
durante [as
veinticuatro
(24) horas del
dia,

durante la

wwiw.colpenslones.gov.co b :
Linea gratulin 018000 410908 dlli ‘esdetodos ’u'o:wnll'a:‘
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?Colpemimes

vigencia del
contrato; a fin
de monitorear y
dar respuesta a
los Incidentas
de seguridad
dela
infraeslructura
tecnoldgica, en
cumplimlento
con la

Circular
Externa 07 de
2018 dela
iSuparinlendenc
a

Financlera de
Colombia,
mediante la
cual se
imparien
instrucciones
relaclonadas
con los
requerimientos
minimos para la
gestién del
resgo de
Ciberseguridad,
Lo anterier, de
conformidad
conla
propussta
presentada por
el
CONTRATISTA

»Yla
InvitacidnPrivad
aN° 021-2018,
los cuales
hacen parle
integral del
presente
CONTRATO,
en [o que no
contravenga las
disposiciones
pactadas en el

Effuture

wwiv.colpenslones,govi.co @ I
esdetodos | ssCobewbls”

Linea gratulta 018000 410803




CONTRATO

q_)Colpensiones

BANCO GNB
SUDAMERIS
S.A

Prastacidn de
serviclos
profesionales
de SOC/CSIRT
para fortalecer
los procesos de
conlrol y
manitoreo

dela
infraestructura
{ecnolégica,
reallzando
servicios

de correlacién y
analitica de
seguridad, asf
como

alertas
tempranas para
evitar diferentes
amenazas en
las filiales de
Colombia,
Paraguay y
Peni.

15/9/201
8

14/08/2022

$
1.509.628.320

Sl

1.
CERTIFICACI
ON
CONTRATO
SOC GNB
SUDAMERIS

NACIONAL DE
SEGUROS
S.A.
COMPANIA DE
SEGUROS
GENERALES

Dar
cumplimiento a
lo exigido por
sus politicas
intemas y por la
Circular 007 de
2018 dala
Superintendenc
la Financlera de
Colombla, a
través de

la contratacion
de un servicio
de SOC 7x24
que

cuente con:
analisis de
vulnerabilidade
s, ethical
hacking, FIM
(File Integrity
Monltcrln_g).

10/1/202
0

3112/2020

$
264.683.472

Sl

CERTIFICACI
ON
NACIONAL
DE SEGUROS

vivnw.colpensliones,gov.co
Linea gratuito 018000 410309
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(?Colpensimes

revisién de
comportamiant
0S5 anémalos
(machine
learning), SIEM
{carrelacién de
eventos),
proleccién de
marca,
nolificacién de
Incidentes,
escalamilento
de

incidenles,
recomendacion
esde
contencién en
incidentes y
emradicacién de
incidentes, para
las

plataformas
definidas porla
entidad.
Prevenir,
detectar dar
respuestay
manejar
lecclones
aprendidas de
la gestién de
incidentes,
mediante los
sawlclos
enunclados
anteriormente

RESUMEN

Cerlificaciones Presentadas: cinco (5)

Certificaciones que aplican cinco (5)

Tomadas en cuenta cinco (5)

Suma valor tolal ceriificaciones aprobadas: $ 4'177.450.792

Da acuerdo con lo anterior e! oferente CUMPLE TECNICAMENTE, saguin lo solicitado en las Reglas de
Parlicipacién,

www.colpgnslones,gov.co i e s
LInoa gratuita 018000 410808 2l € de todos [e.cww




?Colpensiones

LINKTIC SAS

El oferente presenld las siguientes certificaciones:

"Nombre | = .+ | Fechade | i . No. de
": "Confratant Qbjeto 'dzel:g?o Terminaclé | Valor : Gule'npl Documento /.
) . - n T '. Observacién .
Prestar los
serviclas
espacializados
TREST de SOC, 24/9/202 $ ANEXO 6
1 [CAPITAL |conforme alas 0 10/11/2021 27.600.000.000 S| EXPERIENCI
S.AS. especificacione SR A
s lécnicas
contenidas en
el Anexo.
RESUMEN

Certificaclones Preseniadas: una (1)

Certificaclones que aplican una (1)

Tomadas en cuenta una (1)

Suma valor total certificaclones aprobadas: $ 27,500,000,000

De acuerdo con lo anterior el oferente CUMPLE TECNICAMENTE, segtn lo sallcitado en las Reglas de
Participacian,

UT ITELCAOBIKA SEGURIDAD 2023

El oferente presentd las siguienles cerlificaciones:

: —_— : — Mo de
: Nombre s ‘Fecha de | Fechade T e i
‘No- S g i Qbjeto W | : E o Valor ‘Cumple:| Documarito /
Contratante ! ~ | Iniclo |Terminaclén| | | Observacién.
1 [CONSORCIO | Servicios en el |3/10/2022| 31/03/2023 $ Sl Consorclo Gl -
OPERACIN | Centro de 784,859,795 Obika
SEGURIDAD | Operaciones de Certiflcado
2022 Seguridas Comercial
(80C), Incluye Adres (SOC)
{a totalidad de
la FASE 4:
Monitoreo y
correlaclén
de evenlos de
vivw.calpensiones.gov.co 2 [ l i
Linen gratuita 018000 410909 51?- |esdetadal | sscumebi |




(PColpensIones

Seguridad
Mensuales,
Gaslidn de
Incldentes de
Seguridad
Mensualss y
Gestién de
infraeslructura
de

Seguridad
Mensuales

Conlratarla
renovacion

de licencias,
mantenimiento
preventivo,
carrectiva'y
soporta técnico
parala
plataforma de
gestién de
eventos e
Informacidén de
seguridad

P UT SAE (SIEM -

SIEM 2019 | Securily
Information and
Event
Manager), de
conformidad
con los
pilegos da
condiclonas
del Concurso
Directo 11
de 2019, el
contrato y la
propuesla

presentada

9/112/2019| 08/12/2022

$
87.693.877

NO

CONTRATO
SAE

El chjeto
contractual no
tiene relacidn
con el objeto

del presente
proceso
de seleccién,

- 'RESUMEN

Gériiﬁoadones -Presenladas: dos (2)
Certificaciones que aplican una (1)
Tomadas en cuenta una (1)

Suma valor total certificaciones aprobadas: $ 784.859.795

www.colpenslonea,gov.co
Lineagratulta 018000 410809

El fuluro
exde tadcs

—_—
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(?Colpensiones

De acuerdo con o anterior el oferente CUMPLE TECNICAMENTE, segun [o solicitado en las Reglas de
Participacion,

PRICEWATERHOUSECOOPERS ASESORES GERENCIALES S.A.S,

El oferente presento las sigulentes cerlficaciones:

- | Fechade 5 1~ No.de
Ej Ccﬁﬂl:;?;:ta‘ Objeto F':::::‘;:B Terminacié | Valor _ -Cu_émpl Documento /'
s | : n: . .| Obsarvacidn
Outsourcing
de servicios
profesionales
de monitoreo
de evenlos
SOC, Gestibdn
de |ncidentes, ANEXO 6
Anélisisbc:?d ; lNFORbr;nActo
Vulnerabilida:
3 COMFSN‘“‘LC esy monitoreo | 01/06/201 | 540009 $ g | EXPERIENCI
CARTAGENA | 9@ eventos g 493,850.000 A MINIMA
transacclonale DEL
s en AWS PROPONENT
{Amazon Wab E
Services), en
los sistemas
de informacién
de
COMFENALC
0.
ANEXO 6
INFORMACIO
. N
Servicios
profesionales E);PREIFSENCI
para la DEll..MA
Implementacid
2 [EROMISAS 1ny operacisn | 190812011 3411212020 wiieaas | B |FROPSNANT
PR de serviclos de i
23;?;3;2 Setieneen
24x7 cuenta solo el
' tlempo de los
tltimos cinco
anos

wwiw.calpensiones.gov.co
Linen gratulta 018000 410908
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Certificaclones Presentadas: dos (2)

Cerlificaciones que aplican dos (2)

Tomadas en cuenta dos (2)

Suma valor total certificaciones aprobadas: $ 601.697.846

De acuerdo con lo anlerior el oferente NO CUMPLE TECNICAMENTE, segun lo solicitado en las Reglas
de Participacién. No cumple con la experiencia requerida.

EYC INGENIEROS SAS

El oferente presenté las sigulentes certificaciones:

7 : | =5 Fechade | ) : No.de
-'E "Gg'lohn;g:la Objeto f-d?l::::?o Terminaclé . Valor 1 c_u;npl_ Documento /.-
i RS G A CO : ' i n . 3 .Obsarvacién.
Prastacién
del servicio
de
monitoreo y
mitigacién de
Incldentes a
todo tipo de
eventos de
seguridad
informaica ANEXO No. 6
80 deia EXPERIENC]
PROMOTORE |infraestructur | 18/1/201 $
1 s 26/12/2018 Si A MINIMA
ade BD 8 357.975.090 PROPONENT
SAS promolores y E'Y CERTIF
sus '
asociados
mediante un
centro de
operaciones
de seguridad
con
servicios
7x24
(SOC) o
2 | INPRELCO Prestacién 1/612018 | 16/12/2019 $ Si ANEXO No. 6
SAS del servicio 220.150.000 EXPERIENCI
de A MINIMA
monitoreo y PROPONENT,

www.colpenslones.gov.co @ T = e
Linea gratulta 018000 410309 Ol © e todos |-¢.m..u4_




(?Colpensiones

mitigacion de
incldenclas a
todo tipo de
evenios

de seguridad
Informéltica
dela
infraestruclur
alTde
INPRELCO
mediante un
cenlro de
operaclones
de seguridad
(SCC),

con
dispenibilida
dde 24
horas 7
diasala

sémana

EY CERTIF,

ZAPHIRECOR
p

SERVICES
SAS

Prestaclén
de los
servicios de
monitoreo y
gestién de
incidentes de
seguridad
mediante un
SOC, para
la
identificacién
dalas
debilidades
cibernéticas
frente a
poslbles
amenazas,
para

su miligacién
mediante
controles

y lograr una
mejora en la
seguridad de
la operacién
dela

compaiila

16/6/202
1

17/08/2022

8
284,936,000

Si

ANEXO No, 6
EXPERIENC!
A MINIMA
PROPONENT
EY CERTIF,

viww.colpensiones.gov.co
Linen yratulta 018000 410908
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'RESUMEN

Certificaciones Presentadas: tres (3)
Certificaciones que aplican tres (3)
Tomadas en cuenta tres (3)

Suma valor total cerlificacionaes aprobadas: $ 863.061.090

De acuerdo con lo anterior el oferente CUMPLE TECNICAMENTE, segun lo solicilado en las Reglas de

Parlicipacién.

INDRA GOLOMBIA S.A,S,

El oferente prasentsé las sigulentes certificaciones:

i | | : No.-de
i : { Fechads : Document
N Nombra Fecha _ Cum| :
Sxicfl Objeto i Terminac! | Valor =1 ol .
o Contratante .de Inicio & |1 le Obsarvact-
_ " " _ .. 6n
PRESTAR LOS &%] i
SERVICIOS DE 3 i i
SEGURIDAD Bﬂ s
INFORMATICA | 01100 s “g,““ o
1 GESTIONADA Y 19]211012023| , 44n 2ag ea0 | S P
ADMINISTRADA A,
POR EL Se valida
MINISTERIO MINISTERIO DE experiencia
DE CULTURA. hasta sl
CULTURA 27/06/2023 |
PRESTAR DE
LOS SERVICIOS
DE CENTRO DE | 01/09/20 $
2 |COLOMBIA | OPERACIONES 20| 31/08/2022| 444905357 | S |01.Tigo.pdf
MOVIL DE SEGURIDAD
S.A.ESP SOC
3 | REGISTRADUR | PRESTAR EL 18/09/20 | 04/12/2019 [3 SI | 04. RNEC
fa SERVICIO DE 19 5.185.000.000 INDRA.pdf
NACIONAL DEL | UNA SOLUCION
ESTADO CIVIL | INFORMATICA
INTEGRAL PARA
LA SEGURIDAD
DE LA
INFORMACION

www.colpansiones.gov.co
Linea gratuita 018000 410908
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DEL PROCESO
ELECTORAL QUE
GARANTICE LA
CONFIDENCIALID
AD, INTEGRIDAD
Y
DISPONIBILIDAD
DE LA
INFORMACION A
GESTIONAR EN
EL DESARROLLO
DE LAS
ELECCIONES DE
AUTORIDADES
TERRITORIALES
A REALIZARSE
EN EL ANO 2019,
DE
CONFORMIDAD
CON EL ESTUDIO
PREVIO SU
ALCANCE, LOS
PLIEGOS DE
CONDICIONES
DE LA
SELECCION
ABREVIADA NO.
014 DE 2019 DE
LA
REGISTRADURIA
NACIONAL DEL
ESTADO CIVIL Y
LA PROPUESTA

GRUPO DE
ENERGIA DE
BOGOTA S.A.
ESP

PRESTAR LOS
SERVICIOS DE
TECNOLOGIAS
DE
INFORMACION
BAJO LA
MODALIDAD DE
SERVICIOS
COMPLETAMENT
E GESTIONADOS
{FULL MANAGED
SERVICES)/
(FULL
OUTSOURCING).

01/11/20
18

01/03/2023

$

24.339.09748 | Sl

3

03. Grupo

www.colpensiones.gov.co
Linea gratuita 018000 410809
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RESUMEN =

Cerlificaciones Presentadas: cuafro (4)
Certificaciones que aplican cuatro (4)

Tomadas en cuenta cuatro (4)
Suma valor lolal certificaciones aprobadas: $ 34.409.553.470

De acuerdo con lo anterior el oferente CUMPLE TECNICAMENTE, segin lo solicitado en las Reglas de

Participacién.

TRUST&LEGALSAS

El oferente presentd las siguientes certificaclones:

N
(+]

Nombre |

Contratante

Objeto

;Feoha de

K

2SECURE
SAS
ENERGY

Desarmrolloy
dlagnédstlico de
los
componenles
del slstema de
seguridad
privacidad de
la Informacidn
realizando
recomendacion
€s para su
mejora, gestién
y moniioreo de
servicios TIC,
incluido el
suministro e
implementacié
n de sistemas
de seguridad
cibemética,
informatica y
de disposilivos
mbviles asf
como el
dlagndstico da
componentes
del sistema de
seguridad y

02708720 |
19

Fechade |
Terminacl |
_6n_ |

O e

Valor

Cumpl ;
- | Observacién -

No.de
Documerito /

30/12/2019

$
224.,000.000

S|

Experlencla y
Soportes
Colpenslones.
pdf

www.colpenslones.gov.co
Linea gratuita 018000 410908
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privacidad de
la informaclén
bajo los
lineamientos
de seguridad y
privacidad de
la Informacién
de acuerdoalo
contemplado
en la norma
ISO 27001:
2013, gestiény
monitoreo por
medlo de un
centro de
Operaciones
de Seguridad
para el control
de la sequridad
ITdela
empresa
{visualizacién
de amenazas,
control de
actividades de
red, entrega
informes de
datos).

DELTA T
SOLUTIONS
SA

Serviclo de
desarrollo a la
medida de
péginas wab,
blgdata e
Inteligencia de
negocios a
través de
fabrica de
software.
Soporte y
mesa de ayuda
para el
desarrollo
realizado,
Plataformas
utilizadas:
Java, Angular,
Microsoft
Visual Studio

15/09/20
20

10/05/2021

3
6385.000,000

]

Experiencia y
Soportes
Colpensiones.
pdf

www.colpensionas.gov.co
Linea gratulia 018000 410908
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Alcaldia Mayor

Secretarfa
Distrital
Amblente

(_”PColpenslones

.NET, PHP,
SQL Server,
Microsoft
SharePolnt.
Reallzar el
Andlisls,
diseiio,
construceldn,
soporte, puesta
en produccién

y
mantenimlento
del ciclo de
vida de
desarrolio
realizado a
medida.
Consultoria de
seguridad de la
Informaci6n
SGS|, IPVS,
Ethical
hacking.
Monitoreo
activo y gestién
de incidentes-
SOcC.
Suministrar el
servicio de
administracidn,
operacién y
soporte de la

soluclén SIEM.

Adquirr,
conflgurar y
poner en
funclonamiento
una plataforma
lipo security
information and
evenl
management
slem
(seguridad de
la informacidn
y gestion de
eventos), para
salvaguardar y

03/12/20
18

04/03/2020

$
254,364,120

NO

Experlencla y
Soportes
Colpensiones.

pdf

El objelo
contractual no
tiene relaclén
con el objeto
del presente
praceso

de seleccidn.

#..

www.colpensloncs.gov.co
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monitorear los
eventos de [os
diferentes
serviclos
tecnoldgicos.

RESUMEN

Cerlificaciones Presenladas: tres (3)

Certificaciones que aplican tres (3)

Tomadas en cuenta dos (2)

Suma valor total cerlificaciones aprobadas: $ 919,000,000

De acuerdo con lo anterior el oferente CUMPLE TECNICAMENTE, segn fo sollcitado en las Reglas de

Participacién.
INVOTECSA INNOVACIONES TECNOLOGICAS SAS

El oferente presentd las siguientes certificaciones:

; N o ae | Fechade _ A No..de
N Nombre | opietp [Fechadel oo miact]l  vator | CUmBl  bocumentor
o | Contratante. , Inicto & 1. € | observacién
Monltoreo de EITSIEAIEEDIEE]A
aventos de PROPONENTE.,
seguidadde | oq/05/59 $ pdf
1 la infarmacién, 18 30/12/2018 147.272.727 Si
BIG Andlisis de e Se valida
SOLUCION | vulnerabilidad pow
periencia a
ES s, Gestién de artir del
LOGISTICA |amenazasy 26;'8!201 8
S SAS ciberseguridad | ki
2 | THOMAS |Servicios 15/10/20 | 31/07/2022 $ NO |[ANEXOG6
GREG & |“profesionales 21 878.220.000 EXPERIENCIA
SONS de monitoreo MINIMA DEL
LIMITED |de PROPONENTE.
{GUERNSE |infraestructura pdf
Y)SA. tecnoldgica
NOCenla El objeto
modalidad de contractual no
prestacidn de tiene relacién
serviclo “As a con el objeto del
Servicess" con presente

wwvs.colpenslones.gov.co
Lineca gratuita 018000 410808
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disponibilidad
de monitoreo
7x24"

proceso de
selaccitn,

Serviclos de
monitoreo de
la seguridad
informética
sobre la
plataforma
tecnolégica de
la compaiiia,
sarvidores,
equipos
activos de red,
seguridad
perimetral de
redy
aplicativos, a
través del
centro de
monitoreo

LARM
3 | COLOMBIA
SAS

0”05’53 30/04/2021

ANEXO 6
EXPERIENCIA
S| | MINIMA DEL
PROFPONENTE.
pdf

$
80.503.500

RESUMEN

Cerlrﬁcaciones .Presenta‘das: tres [3)
Ceriificaciones que aplican dos (2)
Tomadas en cuenta dos (2)

Suma valor total certlficaclones aprobadas: § 227.776.227

De acuerdo con lo anterior el oferente NO CUMPLE TECNICAMENTE, segun lo solicitado en [as Reglas
de Parlicipacién, La certificacién de Thomas Greg & Sons no tiene relacién con el objelo dsl presente

proceso de selecclén,

RESUMEN VERIFICACION CRITERIOS TECNICOS HABILITANTES .

80 .3 T e : REQUISITOS TECNICOS
srez3 - (PROFONENTE - . . «.| < < HABILITANTES.
CROSS BORDER TECHNOLOGY S.A.S. CUMPLE
PASSWORD CONSULTING CUMPLE
EASYDATA SAS NO CUMPLE
DIGISOC SAS CUMPLE
IT SECURITY SERVICES S.A.S CUMPLE
J
{
www.celpensliones.gov.co  Giiic

Linea gratulta 018000 410903
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LINKTIC SAS CUMPLE
UT ITELCAOBIKA SEGURIDAD 2023 CUMPLE
;EE:WEV\E?ILEE:(SJ};-SSECOOPERS ASESORES RECHAZADO
EYC INGENIEROS SAS CUMPLE
INDRA COLOMBIA S.A.S. CUMPLE
TRUST & LEGALS A S CUMPLE
INVOTECSA INNOVACIONES TECNOLOGICAS SAS NO CUMPLE

2, De acuerdo con el numeral 6.2 CRITERIOS DE CALIFICACION DE LAS PROPUESTAS de las reglas
de Participacidn:

Las propuestas que cumplen los requisitos minimes en lo Jurldico, financlero y técnico, serdn objeto de
evaluacion y calificacién, por lo que se ha determinado la asignacién de clen (100) Puntos de acuerdo
con los sigulentes factores de ponderacion:

CRITERIO DE CALIFICACION | FUNTAJE MAXIMO
Propuesta Econdmica 90 puntos
Estimulo a la Industria Nacional Colombiana 10 puntos
TOTAL PUNTOS 100 puntos

El puntaje obtenide en cada criterio de calificacién podra tener hasta dos (2) decimales, En caso de que
el nimero del puntaje tenga més de dos (2) decimales, el Grupo Evaluador realizard aproximaciones, asl:

a) SI el diglto a la derecha (3er dacimal) del tiltimo permitido (2do decimal) es menor que 5, sl
dltimo digito permitido (2do decimal) no se modifica.

b) Sl el digito a la derecha (3er decimal) del Gilimo permitido (2do decimal) es igual o mayor que 5,
el Gltimo digito permitido (2do decimal) se aumenta una unidad decimal.

6.2.1. CALIFICACION OFERTA ECONGMICA (90 PUNTOS):

El valor de la propuesta debe incluir lodos los costos directos e indirectos, laborales, tributarios y no
tributarios, transportes y demés que conlleve la celebracién y ejecucion total del conlrato, El proponenle
debera diligenciar el Anexo — OFERTA ECONOMICA, dispuesta en la p4gina wab de Colombla Compra

Eficlente mini sitio SECOP I, con la cual se hara la calificacién correspondiente. Par ningtn motivo se
considerarén costos adicionales,

wwvicolpenalones.gov.co el
Lineagratuita 01800D 410809 iesdotodds. | dvcamiu |
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Se reitera que la totalidad de la propuesta sera enviada por el proponente por medio de la Plataforma del
SECOP |l y el Anexo Oferta Econdmica debe diligenciarse en dicha plataforma simultaneamente con los
requisitos habllitantes y técnicos, la cual seré desencriptada por la Enlidad en el término establecido en la
Plataforma del SECOP Il y en el numeral 2,1, de las Reglas de Participacién,

Adicionalmente para la presentacién de la propuesta econémica sl proponente deberd tener en cuenta lo
siguiente:

La propuestia debe presentarse en moneda legal colomblana.

Los preclos deberdn expresarse en niimeros enteros, as declr, sin decimales.

Para que la propussta sea tenida en cuenta, el proponente debera ofertar la totalldad de los
bienes y/o serviclos, con el lleno da los requisitos técnicos y funcionales solicitados.

En caso de no discriminar todos los costos directos e [ndirectos, o no expresar que éstos se
encuentran incluidos en el valer de la propuesta, los mismos se entenderén comprendidos en
dicho valor,

Se debera inclulr en el valor de la propuesta, el impuesto al Valor Agregado (IVA) de los bienes
ylo serviclos ofertados y todos los impuestos a que haya [ugar conforme z las normas tributarias
vigentes. Si el proponente no discrimina el Impuesto al Valor Agregado (IVA) u olro impuesto y a
adquisicién o serviclo causa dicho impuesto, COLPENSIONES lo consideraré incluido en el vaior
total de la propuesta y asf lo aceptara el proponente. Asi mismo deberd sefialar si algin bien o
serviclo esta exento o excluido de VA y el sustento juridico correspondiente.

Por ningtin motlvo se reconocera reajuste del precio durante la vigencia del contrato.

Debera tener en cuenta la forma de pago y la dislribucidn de riesgos seifialados en el presente
documento.

El proponenta debe proyeciar el valor de la propuesta por el tiempo de ejecucién del contrato
respeclivo de forma responsable y previendo la totalidad de faclores que integran los costos y
gaslos de |la gjecucidn dal contrato.

Seran de la exclusiva responsabilidad del proponente, los errores u omisiones en que incuma al
indicar los costos y valores totales en su propuesta deblendo asumir los mayores costos o
pérdidas que se deriven de dichos errores u omisiones.

En caso de exislir discrepancias entre los valores unitarios, el sublotal de la propuesta, o el valor
total de la propuesta, COLPENSIONES tomard comoe valor correcto para la evaluacién de las
propuestas, los valores unitarios para efectuar las operaclones aritméticas que correspondan, sin
que esta comraccién pueda considerarse madificacién de [a propuesta.

Son de cargo del proponente seleccionado el pago de los derechos, impueslos, tasas y olros
conceptos que genera el contralo.

El proponente deber4 diligenciar la totalidad de los campos en el Anexo - OFERTA ECONOMICA.

Se asignaran noventa (90) puntos a la propuesta que presente el menor precio lotal de la sumatoria de
los valores sefialados en el Anexo - OFERTA ECONOMICA. A las demés propuestas se les olorgard
puntaje proporcional descendente aplicando la sigulente férmula:

Puntaje = Propuesla menor precio * 90 puntos / Valor de la propuesta

6.2.2. ESTIMULO A LA INDUSTRIA NACIONAL COLOMBIANA (10 Puntos)

www.calponslones.gov.co @ £l futuro I
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Dando cumplimiento a lo establecido en la Ley 816 de 2003 se asignaréan dlez (10) puntos, en esle
criterio a los proponentes naclonales o extranjeros que dentro de su equipo humano de trabajo
incorporen componente 100% de mano de obra naclonal,

A los proponentes nacionales o extranjeros que dentro de su equipo humano ds trabajo incorporen

componente de mano de obra nacional y extranjera, se les asignaran cinco (5) puntos.

A los proponentes que dentro de su equipo humano de trabajo incarporen componente 100% de mano de
obra extranjera, se les asignaran cero (0) puntos.

Los praponentes que no anexen certificacién o no la presenten con los requisitos sefialados, tendrén cero
(0) puntos.

Lo anterlor debe ser sefialado por el Representante Legal del proponente mediante cerificaclén eserita,

CROSS BORDER TECHNOLOGY S.A.S

CROSS BORDER TECHNOLOGY S.AS
Referéncla
(documeiito / folio)

ltem &?;;;L%%; Detalle Puntaje

6.1:3. | TECNICOS

; Experlencla del Adjuntd cuatro
'6'1'3'1. Proponente cettificaciones ANEXQ No 6 Experiencia del proponente

.62 |CRITERIOS DE CALIFICACION DE LAS PROPUESTAS
| CALIFICACION

‘| OFERTA
ECONOMICA: (30
Puntos)

6.2 Valor fotal oferta 90.00 20230530_Anexo_PropuestaEconomica_Cross
. " | Ponderacién econdmica § 455,949,156 ; Border - Colpensiones SOC

Econdmica

1X = Oferta Menor
| precio x 80 / Oferta a
calificar
ESTIMULOALA

822, wfcﬁgﬁilf 0,00 |Noadjunto certificado de Estimulo a Ia

COLOMBIANA (10 Industria Nacional Colomblana
|Puntos)

‘Calificacién)| 90,00 |

PASSWORD CONSULTING

__PASSWORD CONSULTING .

www.calpensiones.gov.co [ "E!'I’ul'g.lm: 5
Linen gratulta D180Q0 410908 gl 'ei detodos.
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e || CadodeCailicadin | Guisie  Sbediia] o MiSttsosN
Item | crlterloda galingaclé,n | _.Datana [Puntije } (documentod follo). -
6:1.3. [TECNICOS e uer
g ) 4 Certificaclén ANE 131
Adunts de 2021 SOC
R untd tres 5.Cerlificacion ANE
6,1.3.1 | Experlencia del Proponente cadificacionsas 2020
CERTIFICACION
TP T _ ST SIESA
_ 62 |CRITERIOSDE CALIFICACION DE LAS PROPUESTAS
P CALIFICACION OFERTA
-'. : ECONOMICA: (90 Puntos) Valor total oferta
6.241. . Pondamddn Ecanémica :gg;g‘;ﬂ;ﬁaos 83.15 Oferta Econﬁmil:'.a.pdf
X = Oferta Menor pracio x 90/ 2
Oferta a calificar el
~ |ESTIMULO A LA INDUSTRIA
'8:22. | NACIONAL COLOMBIANA (10 10,00 Qg;{;.;,fac};'d“s"'“
| Puntos) p
S cagnd o AT i i Calificacién | 98,15« ' )
EASYDATA SAS
_ L - L _ EASYDATASAS NS
AT e SR o i ) ; e ~ Refefancia:
_ltem ] c.ﬂterlo c_h.a-_ca_l_lﬂeaelﬁn?‘ 3 ._Dgt_a!lg ) :nun_:_aj?. (documento  folls)
-643. |TECNICOS I R sk A
: Experiencla del 18. Anexo No. 6
6431 proponente Adjunté una certificacién Acreditacl6n experiencia
. 62 [CRITERIOS DE CALIFICACION DE LAS.PROPUESTAS e
CALIFICACION
OFERTA ECONOMICA:
| (80 Punlos)
621 Valor total oferta econémica 5 21.
*** | Ponderacién Econémica | 499.427.609 Anexo_PropueslaEconomica
X = Oferta Menor
.| precio x 80 / Oferta a
__| calificar
* EST[MULOAU&[ONAL
» o | INDUSTRIA NA . .
622, | coLOMBIANA (10 19. IndustriaNacional.pdf
Puntos)

—,

wivw.calponslones.gov.co ® pimes. Vs )
Linca grotulta D1B000 410809
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calificacton I

DIGISOC SAS

__DIGISOC SAS
Criterio de i ;e Referencia
tem. | Gatificacién Détalle Puntaje)  (documents /folio)
'6.1.3. | TECNICOS ,
~ 4 % 4 | EXxperiencia del ANEXO 6 EXPERIENCIA Y
_8.1.3_.1 | Proponente Adjunté cuatro certificaciones CERTIFICACIONES. pdf
. 6.2 | CRITERIOS DE CALIFICACION DE LAS PROPUESTAS
| CALIFICACION
1 OFERTA
ECONOMICA: (90
Puntos)
I fi 3 "
82, | oonderacion 5‘?2322%?80 erta ecandmica $ 71,865 |Anexo_PropuestaEconomica.pdf
| Econdmica
|X = Ofera Menor
1 preclo x 90 / Oferta a
calificar
ESTIMULOALA
', |INDUSTRIA APOYO A LA INDUSTRIA
6:2.2, |NACIONAL 10,00 NACIONAL pdf
. COLOMBIANA (10 P
| Puntos) :
__Calificacién| 81,65
IT SECURITY SERVICES S.A.S
IT SECURITY SERVICES S.AS
_ - Reférencia
ftem Criterlo da_ Cgllﬂcf;_cldn Da.talle Puntaje | (4ocumento? follo)
6.1.3, | TECNICOS ' . '
‘8.1.3:1 | Experiencia del Proponente Adjunté cinco Certlficacién comerclal
' certificaciones IT SECURITY
SERVICES S.A

CERTIF CTO-115-
2017 UT 12 FIRMADA
IT SECURITY
SERVICES S.AS -
19000-116-2018

vivaw.colpansiones.gov.co
Linea gratuita 018000 410908

l(l futurn;
‘e de'todos,

| Baslsre
|[ 0y Coternily |




1

i %
i |
a "
M
“

-

Tow

‘CRITERIOS DE CALIFICAGION:

DE LASPRORUESTAS """
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CERTIFICACION
CONTRATO SOC
GNB SUDAMERIS .
CERTIFICACION
NACIONAL DE
SEGUROS

. TFa

T

3ol et

CALIFICACION OFERTA

.. | ECONOMICA: (90 Puntos)
Valor total oferta
Ponderacién Econémica econdémica $ 585.840.064
JX Oferta Menor precio x 90

- "%/ Oferta a calificar

70,05 | Oferta Economica.pdf

= | ESTIMULO A LA INDUSTRIA
NACIONAL COLOMBIANA (10
| Puntos)

APQOYO

10,00 | NACIONAL pdf

N T R

_ 4. - Calificacioh;

BT

‘e

LINKTIC SAS

iy A5 -

.El_.u_j.t;a'je'-!i + - “Referencia

fisn."| - iCriterio:dé.Calificdcion | - < Défalle <.

Experiencia del
| Proponente

‘)| CALIFICACION OFERTA

| ECONOMICA: (90 Puntos)
Valor total oferta econémica
Ponderacion Econémica $ 587.207.247
X Oferta Menor precio x

90 / Oferta a calificar

4 ESTIMULO A LA
INDUSTRIA NACIONAL
‘| COLOMBIANA (10 Puntos)

S i |

T Gaificacien

UT ITELCAOBIKA SEGURIDAD 2023

Adjuntd una certificaciones -

.| CRITERIOS DE CALIFICACION DE'LAS PROPUESTAS. . - . "

" (documento folid):

ANEXO 6 EXPERIENCIA

21.
Anexo_PropuestaEconomica

19. Industria Nacional.pdf

www.colpensiones.gov.co
Linea gratuita 018000 410809
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| ‘ciiterio de- -

uT lTELCAOBIKA SEGURIDAD'2023

-.. «| Menor precio

| .+ Y| x 90/ Oferta

-+_..*. | a calificar
[ESTIMULO A

* : '.=. X

v L

455 | INDUSTRIA
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Se identifica documento “Servicios SOC MS® de PRICEWATERHOUSECOOPERS ASESORES
GERENCIALES S.A.S, el cual tiene carécter de Confidencial, en el cual se condiciona lo requerido

por Colpensiones en [a CP004 de 2023 en los siguientes items del documento y que hacen

referencia a requisitos técnicos:

ela distribucién de los informes que se emitan como resultado de los procedimientos
realizados, esta limitada a la_gerencia de la_compaiifa. Cualquier publicacién o mencién
parcial del trabajo y/o mencion verbal a los resultados del trabajo que Incluyan el nombre de
PricewaterhouseCoopers debe ser previamente aprobado por nuestro representante legal.

© Requisito: El servicio debe incluir la personalizacién de reportes que Colpensiones
requiera durante la prestacion del servicio.

« Cualquier desplazamiento de un miembro del equipo de proyecto de PwWC fuera de este sitio debe
ser incluido como un costo adicional a la presente propuesta.

© Requisito: Para el requisito, el personal requerido puede trabajar de forma remota, y solo
en caso de requerirse de manera excepcional (Solucién de un problema, soporte
especifico que no se puede resolver de forma remota), deber4 estar de forma presencial
en la sede a nivel central de Colpensiones o en su centro de datos, si asl se requiere.

« La asignacién de los recursos al proyecto podré ser de tiempo completo o parcial de acuerdo a
la naturaleza de las actividades que se estén desarrollando y a su rol dentro del proyecto,

o Se requiere que el servicio de SOC y la gestién del SIEM de Colpensionss, para el
monitoreo y correlacién de eventos de seguridad de la informacién, sea 7x24x365.

o Se disefiardn hasta un mdximo de 3 casos de uso mensuales asociados a la préctica de
cacerfa de amenazas sobre la infraestructura entregada por el cliente, que serdn presentados
al cliente para su posterlor aprobacién

© Debe implementar y gestionar caza de amenazas (Threat hunting): Gestién y
mantenimiento de modelos anallticos de aprendizaje no supervisado, deteccién de
anomalias, analisis de vectorizacién y técnicas de PNL, los cuales constantemente se
deben aclualizar con Machine Leaming e Inteligencia Artificial en la herramienta
dispuesta por Colpensiones. Incluye el andlisis de datos y técnicas de hunting con el
objetivo de analizar los resultados obtenidos de los algoritmos de Machine Learning
implementados en la base de conocimiento analitica y ciberinteligencia, con el objetivo de
reportar las anomalias detectadas en [as fuentes analizadas.
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Lo anterior es de acuerdo con el numeral 4.5.3 La inclusién en la propuesta de textos cuyo
contenido contradiga, modifique o condicione los requerimientos y especificaciones previstas en
estas Reglas de Participacién, una causal de rechazo de la propuesta,
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Adjunto tres
certificaciones. Solo se

'5131 Experiencia del
dEa tienen en cuenta dos.

Proponente

' ANEXO 6 EXPERIENGIA.
MINIMA DEL
PROPONENTE.pdf __

8.2 CRITERIOS DE'CALIFICAGION DE LAS PROPUESTAS

| CALIFICACION OFERTA
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ANEXO 10 OFERTA
ECONOMICA.pdf

ESTIMULO A LA INDUSTRIA
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RESUMEN CRITERIOS DE CALIFICACION DE LAS PROPUESTAS CP-004-2023,

CROSS BORDER TECHNOLOGY S.A.S. CUMPLE 80,00
PASSWORD CONSULTING CUMPLE 98,15
EASYDATA SAS NO CUMPLE

DIGISOC SAS CUMPLE 81,65 -
IT SECURITY SERVICES S.A.S CUMPLE 80,056
LINKTIC SAS NO CUMPLE

UT ITELCAOBIKA SEGURIDAD 2023 NO CUMPLE

reomaseo

EYC INGENIEROS SAS CUMPLE

INDRA COLOMBIA S.A.S. CUMPLE 76,84
TRUST & LEGALS A S CUMPLE

INVOTECSA INNOVACIONES TECNOLOGICAS SAS NO CUMPLE

Evaluadores Técnicos:

www.colpensiones.gov.co
Linea gratuita 018000 410909

; "'-g'!l%il_inig-,'
_‘.;u_:g'l‘(.*:&‘.t(i_)dos ¥
falean 1l ® ) " e ke

B -
Geblsma. | -
«de r,o}rm\bln_'-
& b Rl |

36



/—

lirio Sandoval Huertas
Profesional Master 05
Gerencia de Prevencion del Fraude

fegoim dwee

Alejandko Alvarez Alonso®
Profesional Master 08
Gerencia de Prevencion del Fraude

(?Colpensiones

www.colpensiones.gov.co
Linea gratuita 018000 410803

- FI .fllll-.ﬂ'(.l-- = -
| esdetodos. X




