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ESTUDIOS PREVIOS

DESCRIPCION DE LA NECESIDAD QUE LA ENTIDAD ESTATAL PRETENDE SATISFACER CON EL
PROCESO DE CONTRATACION.

El articulo 166 de la Ley 1448 de 2011, crea la Unidad Administrativa Especial de Atenciony
Reparacion Integral a las Victimas como una Unidad Administrativa Especial con personeria
juridica, autonomia administrativa y patrimonial.

El objeto de la presente ley es establecer un conjunto de medidas judiciales,
administrativas, sociales y econdmicas, individuales y colectivas, en beneficio de las
victimas de las violaciones contempladas en el articulo 32 de la presente ley, dentro de un
marco de justicia transicional, que posibiliten hacer efectivo el goce de sus derechos a la
verdad, la justicia y la reparacion con garantia de no repeticion, de modo que se reconozca
su condicién de victimas y se dignifique a través de la materializacion de sus derechos
constitucionales.

El Decreto 4157 de 2011 adscribié la Unidad Administrativa Especial de Atencion vy
Reparacién Integral a las Victimas al Departamento Administrativo para la Prosperidad
Social.

Por su parte, el Decreto 4802 de 2011 por el cual se establece la estructura de La Unidad
Administrativa Especial para la Atencién y Reparacién Integral a las Victimas, en el articulo
10 determina entre otras las siguientes funciones para la Oficina de Tecnologias de la
Informacién de LA UNIDAD:

“(...) 1. Disefiar y proponer la politica de uso y aplicacion de tecnologias, estrategias
y herramientas para el mejoramiento continuo de los procesos de la Unidad.

10. Dirigir, orientar y participar en el desarrollo de los contenidos y ambientes
virtuales requeridos para el cumplimiento de las funciones y objetivos de LA UNIDAD

La Unidad para la Atencién y Reparacion Integral a las Victimas, a través de la Resolucién
569 de 2017, mediante la cual adopta el Sistema Integrado de Gestion, establece en su
articulo 6, que “...) la Oficina de Tecnologias de la Informacion es la responsable de liderar
la ejecucién del Sistema de Gestién de Seguridad de la Informacién — SGSI (...)”, el cual se
define como el “Conjunto de elementos interrelacionados o interactuantes (estructura
organizativa, politicas, planificacién de actividades, responsabilidades, procesos,
procedimientos y recursos) que utiliza una organizacion para establecer una politica y unos
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probabilidad de materializacion de incidentes de seguridad causados voluntaria o
involuntariamente dentro de la propia organizacion o aquellos  provocados
accidentalmente por catéstrofes naturales y fallos técnicos.

Teniendo en cuenta lo anterior, el modelo de gestién de la seguridad debe contemplar
unos procedimientos adecuados y la planificacién e implantacion de controles de seguridad
basados en una evaluacién de riesgos y en una medicion de la eficacia de los mismos.

El Sistema de Gestién de la Seguridad de la Informacién (SGSI) ayuda a establecer estas
politicas y procedimientos con relacién a los objetivos de la entidad, con el objetivo de
mantener un nivel de exposicién siempre menor al nivel de riesgo aceptado por la Entidad.

Con un SGSI, la Unidad conoce los riesgos a los que estd sometida la informacion y los
asume, minimiza, transfiere o controla mediante una metodologia sistematica definida,
documentada y conocida por todos, que se revisa y mejora constantemente.

El cumplimiento de este objetivo, en el marco de los lineamientos del gobierno nacional a
través de la politica de gobierno digital, plantea la necesidad de realizar la implementacion
ciclica del Modelo de Seguridad y Privacidad de la Informacion de la poblacién victima del
conflicto, tomando como base:

1. La actualizacién periddica de politicas de seguridad de la informacion

2. Generacién y/o actualizacién de procedimientos que estandaricen la operacién de
seguridad de la informacion.

3. La aplicacién de pruebas de Ethical Hacking que permita identificar vulnerabilidades
en sistemas de informacién e infraestructura que soporta la informacién de la
poblacién victima.

4. La aplicacidn del proceso de gestion del riesgo, el cual, en el marco de la mejora
continua, debe contar con una maduracion ciclica que permita la identificacion,
analisis, evaluacion y tratamiento de riesgos que se generen por nuevas amenazas o
vulnerabilidades no conocidas.

Es importante mencionar que, la Oficina de Tecnologias de la Informacién, en el
documento “Plan de Seguridad y Privacidad de la Informacién 2019-2021” del mes de junio
del afio 2019, a través del cual se define el plan de seguridad y privacidad de la informacion
para la Entidad para las vigencias 2019 al 2021, establecio como objetivo general
“Fortalecer el asequramiento de la informacion que genera y/o interopera la Unidad para la
Atencién y Reparacidn Integral a las Victimas, a través de la implementacion ordenada y
sistemdtica de politicas y controles, en el marco del Modelo de Seguridad y Privacidad de la
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5. Identificar riesgos de seguridad digital con base en metodologias conocidas y
repetibles, para que a través del recurso humano experto se definan los
correspondientes planes de tratamiento.

6. Definir los indicadores que permitan medir el avance en la implementacion del
Sistema de Gestion de Seguridad de la Informacion, lo cual permitird la toma de
decisiones con base en informacién descriptiva.

7. Identificar vulnerabilidades que cuya explotacién pueda generar pérdida,
divulgacion o modificacién no controlada de informacion de la Entidad. El conocer
las vulnerabilidades, permitird realizar acciones orientadas al aseguramiento de la
informacién de la poblacién victima manejada en recursos tecnologicos dispuestos
por la Oficina de Tecnologias de la Informacion.

En razén a lo anteriormente expuesto, la Unidad para la Atencién y Reparacion Integral a
las Victimas, a través de la Oficina de Tecnologias de la Informacion, requiere la contratar
los servicios de diagndstico, analisis, planificacion e implementacion del sistema de gestion
de seguridad de la informacion — SGSI, en el marco de la mejora continua, para los procesos
misionales: Registro y Valoracién, Gestion para la asistencia 'y Reparacion Integral; teniendo
en cuenta los flujos de informacién de la poblacion victima.

La presente necesidad se encuentra incluida en el Plan Anual de Adquisiciones de la
Unidad.

OBJETO POR CONTRATAR, CON SUS ESPECIFICACIONES OBLIGACIONES A DESARROLLAR E
IDENTIFICACION DEL CONTRATO.

Descripcién del objeto a contratar

Prestar los servicios de diagnéstico, andlisis, planificacion e implementacion del sistema de
gestiéon de seguridad de la informacién — SGSI, en el marco de la mejora continua, y
desarrollar el mapa de los flujos de informacién con base en los procesos misionales de la
Unidad para las Victimas.

ALCANCE GENERAL DE LOS SERVICIOS A CONTRATAR

En el marco de la politica, lineamientos y ejes de accién de LA UNIDAD se encuentran
priorizados el impulso en la masificacién de las tecnologias, la consolidacion de un
ecosistema de desarrollo de aplicaciones sociales en el pais, y la obtencién de un Gobierno
mds eficiente y transparente a través del uso de tecnologias.

Se plantea la necesidad de un marco de seguridad y privacidad de la informacién, con base
en la Politica de Gobierno Digital del Estado colombiano, donde la seguridad de la
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ESPECIFICACIONES TECNICAS:

Ver anexo No 1 - Especificaciones Técnicas y anexo No 2 -Aceptacion de las
especificaciones técnicas, los cuales hacen parte integral del presente estudio previo.

OBLIGACIONES DEL CONTRATISTA

Obligaciones Generales del Contratista:

10.

Cumplir con el objeto contractual, dando alcance a todas y cada una de las obligaciones
establecidas en el mismo, en los estudios previos, pliego de condiciones, anexos
técnicos y la propuesta presentada por el contratista.

Presentar a la Entidad para aprobacién, dentro de tres (3) dias habiles siguientes a la
suscripcion del contrato, las garantias que cumplan las condiciones, plazos, objeto y
montos establecidos, asi como mantener vigentes sus amparos y prorrogarlos en los
términos sefialados en el contrato.

Garantizar que todo el personal por parte del contratista que preste sus servicios en la
ejecucion del contrato, se encuentre vinculado contractualmente con éste y afiliado al
Sistema de Seguridad Social Integral, conforme a la normatividad vigente que la regule.
Suministrar los elementos de proteccién personal de acuerdo a los riesgos asociados
del personal que participard en la ejecucién del contrato.

Cumplir con la legislacién vigente en Seguridad y Salud en el Trabajo, entre otras la Ley
1562 de 2012 y el Decreto Unico Reglamentario del Sector Trabajo 1072 de 2015,
Resolucidn 0312 de 2019, Ley 1503 de 2011 y Resolucién 1565 de 6 de junio de 2014,
de conformidad con las actividades a desarrollar segun el objeto contractual.

Realizar las labores contratadas de forma independiente, con plena autonomia técnica
y administrativa, bajo su propio riesgo y responsabilidad, con sujecién a las condiciones
que se requieran para el cumplimiento del objeto contractual.

Obrar con lealtad y buena fe durante la ejecucién del contrato, evitando dilaciones
injustificadas o acceder a peticiones 0 amenazas de quienes actden por fuera de la Ley,
con el fin de obligarlos a hacer u omitir algin acto o hecho, debiendo informar
inmediatamente a LA UNIDAD vy a las demas autoridades competentes, a fin de que
adopten las medidas y correctivos que fueren necesarios.

Responder ante terceros por los dafios que se ocasionen y que provengan de causas
que le sean imputables al contratista o a sus colaboradores.

Atender en debida forma los reclamos que presente LA UNIDAD, a través del supervisor
del contrato y, adoptar las medidas preventivas y correctivas de manera inmediata.
Reportar cualquier novedad o anomalia que se presente dentro de la ejecucién del
contrato al supervisor del mismo.
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20. Garantizar la entrega oportuna de los archivos que se generen durante la ejecucion del
contrato a la Unidad para las victimas, dando alcance a lo establecido en el Cddigo
Disciplinario Unico y normatividad archivistica vigente.

21. Disponer una cuenta bancaria a nombre del contratista, en la que se consignaran las
sumas correspondientes a cada uno de los pagos del contrato.

22. Reemplazar o retirar de la ejecucion del contrato a cualquier subcontratista, empleado,
o trabajador que solicite el supervisor del contrato, especialmente en los casos donde
se evidencien faltas a la ética, conductas inapropiadas con las victimas u otras que
afecten el contrato o la imagen institucional.

23. Informar inmediatamente a la Unidad y a las autoridades competentes cuando se
presenten peticiones o amenazas de quienes actuen por fuera de la ley con el fin de
obligarlo a hacer u omitir algun acto o hecho relacionado con la ejecucion del contrato.

24. Dar aplicacion de los lineamientos establecidos en el Manual de Identidad Gréfica de la

Unidad para la Atencién y Reparacion a las Victimas que La Unidad. El uso de la imagen

institucional de la Unidad para la Atencién y Reparacion a las Victimas debe contar con

la aprobacién previa de la supervision de la Unidad.

Efectuar el pago de los honorarios y/o salarios y prestaciones sociales e

indemnizaciones si a ello hubiere lugar del personal que preste el servicio en

cumplimiento del presente contrato.

26. Suscribir oportunamente el acta de liquidacion.

27. Dar cumplimiento a la Directiva Presidencial No. 09 de 2018 y las disposiciones que la
deroguen o modifiquen, relativa a la politica de austeridad referente al gasto publico,
segun lo sefialado por el supervisor.

28. Cumplir con las normas y procedimientos establecidos en el marco del Sistema de
Gestién de Seguridad y Salud en el Trabajo definidos en el Decreto 0723 de 2013

29. Garantizar la infraestructura logistica, administrativa y técnica para el desarrollo y
gjecucioén del contrato.

30. La infraestructura debe garantizar las condiciones de seguridad industrial en cuanto a

instalaciones, elementos de emergencia (extintores, camillas, botiquines, sefializacion,

etc.), plan de emergencia y brigada de emergencias capacitada y entrenada.

El contratista debe contar con un responsable del Sistema de Gestion de la Seguridad y

Salud en el Trabajo en caso de que la Unidad lo requiera para reuniones de

seguimiento.

Pagar a los proveedores con recursos propios, en la eventualidad que el pago por parte

de la Unidad para las Victimas no haya sido realizado, estos pagos no deberan ser

condicionados al pago realizado por parte de la Unidad.

33. Informar de manera inmediata al supervisor del contrato, cualquier situacion que
pueda alterar o altere el normal desarrollo de cada una de las actividades.

34. Presentar alternativas de solucién inmediatas ante problemas o contingencias que se
presenten, antes y durante la realizacién de las actividades.
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5. Actualizar el inventario de activos de informacién e identificar el inventario de bases de
datos personales.

6. Elaborar documento de anélisis de riesgos que incluya la definicidn de la metodologia,
identificacion de amenazas, vulnerabilidades y Matriz de Riesgos de los procesos de:
Registro y Valoracién, Gestién para la asistencia y Reparacion Integral.

7. Elaborar el plan de tratamiento de riesgos de seguridad de la informacién para los

procesos de: Registro y Valoracion, Gestion para la asistencia y Reparacion Integral.

Construir informe de Andlisis de riesgos para los procesos definidos en el alcance.

9. Elaborar la Declaracion de aplicabilidad (SOA)

10. Construir documento con la definicién de indicadores de gestion de acuerdo a las
dimensiones del modelo de seguridad y privacidad de la informacion de MINTIC .

11. Elaborar documento que contenga el modelo de medicién del SGSI (Sistema de Gestion
de Seguridad de Informacién) y MSPI (Modelo de Seguridad y privacidad de la
Informacién del MINTIC).

12. Crear el informe de la medicion de indicadores de gestién de Seguridad de Informacion.

13. Elaborar el informe final de Hacking Etico y las recomendaciones que se dan a conocer
a la Unidad sobre las pruebas de hacking ético.

14. Elaborar el informe Técnico de Pruebas del analisis de vulnerabilidad y test intrusion.

15. Elaborar el informe Ejecutivo de Pruebas del andlisis de vulnerabilidad y test intrusion.

16. Elaborar el informe con las posibles soluciones frente a las vulnerabilidades
encontradas

17. Elaborar un documento con las recomendaciones sobre aspectos a mejorar a nivel de
cultura de seguridad

o

Obligaciones Generales de La Unidad:

1 Expedir el registro presupuestal del contrato y cumplir con las normas
presupuestales.

2 Ejercer la supervisién del contrato, de conformidad con la Ley 1474 de 2011, y
demas disposiciones aplicables a la materia.

3 Suministrar toda la informacién que requiera el contratista para el desarrollo y
gjecucion del contrato.

4 Dar cumplimiento a la politica de austeridad referente al gasto publico, segun lo
sefialado por el supervisor.

5 Participar activamente en las reuniones que se generen en la implementacion,
puesta en marcha y seguimiento del Contrato.

11
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ASPECTOS GENERALES DEL CONTRATO:

Plazo de ejecucién del contrato:

El plazo de ejecucién del contrato serd hasta el 15 de diciembre de 2019, a partir del
cumplimiento de los requisitos de perfeccionamiento y ejecucion del contrato, expedicidon
del Registro Presupuestal, aprobacién de la garantia unica.

Lugar de ejecucion:

El objeto contractual junto con sus actividades y obligaciones se desarrollaran en la ciudad
de Bogota.

Supervision:

La supervisién del contrato serd realizada por el Jefe de la Oficina de Tecnologias de la
Informacién o por quien designe la Secretaria General de LA UNIDAD, y tendra las
siguientes funciones, de acuerdo con las disposiciones del articulo 4 y del numeral 1, del
articulo 26, de la Ley 80 de 1993 y de los articulos 83 y 84 de la Ley 1474 de 2011 y del
Manual de Contratacién y de Supervision de la Unidad:

1. Vigilar el cumplimiento de las obligaciones y compromisos del contrato, de
conformidad con la Ley 1474 de 2011, el manual de contratacién y supervision
de la Entidad las demds normas aplicables a la materia.

2. Efectuar seguimiento permanente al desarrollo del contrato.

3. Coordinar con EL CONTRATISTA la programacién del desarrollo del objeto
contractual.

4. Realizar seguimiento y brindar apoyo conceptual y técnico en el desarrollo del
trabajo.

5. Realizar el correspondiente informe de supervisién.

6. Exigir al contratista la entrega de los informes correspondientes a la ejecucion
del contrato.

7. Impartir las instrucciones y solicitudes necesarias para la correcta ejecucion del
objeto contractual.

8. Informar oportunamente cualquier anomalia o conflicto.

9. Presentar informes de la ejecucién del contrato mensualmente.

10. Velar por el cumplimiento de las politicas de austeridad en el gasto.

11. Ejecutar las demas actividades inherentes al ejercicio de la supervision de
contratos de conformidad con la legislacion nacional vigente.

13
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2. La Entidad Estatal debe publicar durante tres (3) dias hdbiles el informe de evaluacidn, el
cual debe contener la calificacidn técnica y el orden de elegibilidad.

o

La Unidad, no aplicaré lo establecido en los numerales 3, 4 y 5, del Articulo 2488132
del decreto 1082 de 2018, por cuanto los mismos fueron suspendidos temporalmente por
el Consejo de Estado mediante auto del 20 de febrero de 2019 y el numeral 6 se encuentra
suspendido mediante auto del 25 de julio de 2018.

A su vez, el numeral 2 del articulo 32 de la Ley 80 de 1993 establece: “(...) Son contratos de
consultoria los que celebren las entidades estatales referidos a los estudios necesarios para
la ejecucién de proyectos de inversion, estudios de diagndstico, prefactibilidad o factibilidad
para programas o proyectos especificos, asi como a las asesorias técnicas de coordinacion,
control y supervisién. Son también contratos de consultoria los que tienen por objeto la
interventoria, asesoria, gerencia de obra o de proyectos, direccion, programacion y la
ejecucidn de disefios, planos, anteproyectos y proyectos (...)”

Como consecuencia de lo anterior, resulta pertinente sefialar que la naturaleza juridica del
contrato de consultoria se construye a partir de la existencia de obligaciones gobernadas
por su origen eminentemente técnico, que se nutren de un matiz especializado que
determinan su ejecucién bajo un caracter intelectual, como condicién para que se pueda
predicar su diferencia frente a otras tipologias contractuales.

VALOR ESTIMADO DEL CONTRATO Y SU JUSTIFICACION
Valor estimado del contrato:

El valor estimado del contrato es QUINIENTOS CINCUENTA 'Y OCHO MILLONES QUINIENTOS
VEINTE MIL PESOS MCTE ($558.520.000), incluidos todos los costos directos e indirectos,
impuestos, tasas y contribuciones.

Justificacién del valor del contrato

De conformidad con lo dispuesto en el Numeral 4 del articulo 2.2.1.1.2.1.1 del Decreto
1082 del 2015, la entidad se abstiene de publicar las variables utilizadas para calcular el
valor estimado del proceso de seleccidon, no obstante, lo anterior, se deja constancia
que para determinar el presupuesto oficial del presente contrato se realizaron
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Elaborar el andlisis GAP
(andlisis de brecha)
frente a la norma ISO
27001 y el Modelo de
seguridad y privacidad
de la informacion MSPI,
que permita determinar
el estado actual de la
Gestion de Seguridad y
Privacidad de la
Informacion en la
UNIDAD, referente a los
procesos (de Registro y
Valoracién, Gestion para
la asistencia y
Reparaciéon Integral), e
identificar el Nivel de
Madurez de Seguridad y
Privacidad de la
Informacion en la
Entidad

A través de entrevistas vy
recopilacién de documentacion
con las personas responsables de
liderar la operacion de cada uno
de los procesos (de Registro y
Valoraciéon, Gestion para la
asistencia y Reparacion Integral),
se pretende:

1. Conocer la operacién de
la entidad con relacién al
flujo de informacién y los
activos que la soportan,
en los procesos de
Registro y Valoracion,
Gestion para la asistencia
y Reparacién Integral e
identificar los
responsables del SGSI, las
tecnologias utilizadas vy
terceras partes
involucradas.

2. lIdentificar el contexto de
los procesos de Registro y
Valoracion, Gestién para
la asistencia y Reparacion
Integral, teniendo en
cuenta los  factores
internos y externos que

puedan afectar la
informacién en términos
de disponibilidad,
integridad y

confidencialidad

. Informe de resultados del
analisis, evaluacion y
diagndstico de la situacion
actual e Identificaciéon de

. Recomendaciones

brechas para cada dominio de
ISO/IEC 27001:2013 y MSPI

(Modelo de seguridad vy
Privacidad de la Informacion
del Mintic).

sobre las
brechas identificadas en el
instrumento de evaluaciéon vy
nivel de madurez en linea base
de seguridad MPSI (Modelo de
seguridad y Privacidad de la
Informacién del Mintic).
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2. Un segundo pago equivalente al 60% del valor del contrato a la entrega por parte del
contratista y recibo a satisfaccién por parte del supervisor designado por la Unidad para
las Victimas de los productos que hacen parte de la Fase lll y IV
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1. Actualizar los 1. Actualizar los activos de informacion, 1. Entrega de
activos de segun la 1ISO27005, se clasificacion en Inventario de
informacion dos tipos: Primarios y de apoyo: activos de
de los Primarios: informacion.
procesos e Informacion  (Datos e 2. Entrega de
misionales Informacién Impresa). Inventario de
Registro vy e Procesos y actividades de bases de datos
Valoracién, la operacion personales.
Gestion para Apoyo:
la asistencia e Hardware (Equipos
y Reparacion informaticos)

Integral  de e Software (Aplicaciones)
LA UNIDAD. e Redes de comunicaciones

2. Actualizar la e Personal
matriz  de e Medios de Almacenamiento
clasificacion e Servicios de Terceros
de los
factuvos .’de 2. Identificar y describir los posibles
informacion impactos de seguridad que afectarian
de acuerdo a la Unidad o a los objetivos de la
ot _ .Ios operacion 'y que se deriven
requerimient directamente de la divulgaciéon de
0e de informacidn sensible.
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con I1SO 27001 versién 2013.
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riesgos para los procesos
definidos en el alcance.
Declaracion de
aplicabilidad (SOA)

Crear, definir =
implementar los
indicadores  (métricas)

adecuados para medir
la madurez, eficiencia,
eficacia, implantacion o
impacto de controles de
seguridad de la
informacion.

Se deberad tener como
referencia la norma 1SO
27004:2016

Identificar cudles son las
métricas e indicadores
adecuadas que resulten utiles

para el seguimiento de los

resultados y la utilizacién de los

recursos y la demostracion de

evidencia de gestién de riesgos.

La Identificacién de las métricas

e indicadores, debe contemplar

los siguientes elementos:

e Indicadores para la medicion
del SGSI y MSPI.

e Indicadores de la efectividad
de los principales controles

de seguridad.

e Fichas técnicas de los
indicadores  (fuentes de
datos, responsables,

periodicidad, meta, etc.)

e Procedimiento de medicion.

e andlisis y evaluacion de las
mediciones (acciones
correctivas)

e Rolesy responsabilidades.

Documento con la
definiciéon de indicadores
de gestion, el numero

minimo de indicadores se
definira conjuntamente
entre la entidad y el
contratista de acuerdo a
las dimensiones del
modelo de seguridad vy
privacidad de la
informacién de MINTIC .

Documento que contenga
el modelo de medicién del
SGSI (Sistema de Gestién
de Seguridad de
Informaciéon) 'y MSPI
(Modelo de Seguridad vy
privacidad de la|,
Informacion del MINTIC).

Informe de la medicién de
indicadores de gestion de
Seguridad de Informacion.

www.unidadvictimas.gov.co
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Etico
metodologia OSSTMM v3.

b) Realizar

con el uso de la

pruebas sobre

aplicaciones Web con el uso de
la metodologia OWASP, como
minimo se deberan realizar las
siguientes pruebas:

v

v

Ataque de inyeccion de
codigo malicioso (XSS)
Autenticacion y Gestion
de Sesiones

Referencias inseguras a
objetos directos
Configuracion
de Seguridad
Redirecciones y reenvios
no validados

erronea

Pruebas del andlisis de
vulnerabilidad y test
intrusion ;
Informe  Ejecutivo de
Pruebas del analisis de
vulnerabilidad y test
intrusion

Informe con las posibles
soluciones frente a las
vulnerabilidades
encontradas.
Recomendaciones sobre
aspectos a mejorar a
nivel de cultura de
seguridad

Verificar la entrega de
los productos requeridos
por la Entidad en el
marco de la ejecucion
contractual.

Revisar y verificar todos los|Todos los productos deben ser
correspondientes a|entregados en su ultima versién, y
se verifican con la relacion de
productos definidos en cada fase.

productos

cada una de las fases.

Requisitos para el pago

Para cada uno de los pagos se requiere de la presentacion de los productos relacionados en
el anexo de especificaciones técnicas No 1, y de los siguientes documentos:

www.unidadvictimas.gov.co

Siguenos en: o o ° Q @
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CRITERIOS PARA SELECCIONAR LA OFERTA MAS FAVORABLE

Justificacidn de los factores de seleccién

La Unidad Para las Victimas determinard la oferta mas favorable teniendo en cuenta las
normas aplicables a cada modalidad de seleccion del contratista, en la presente modalidad
la oferta mas favorable corresponde a aquella que una vez verificados y cumplidos los
requisitos habilitantes juridicos, técnicos y financieros, se evalué el ofrecimiento mas
favorable para la entidad, el cual se determinard por la aplicacién de la ponderacion de la
mejor relacion entre calidad y precio soportados en puntajes o formulas sefialadas por la
Entidad o la ponderacion de los elementos de calidad y precio.

LA UNIDAD realizard la verificacion los requisitos habilitantes dentro del término sefialado
en el cronograma del proceso para la presente contratacién, de acuerdo con los soportes
documentales que acompafian la PROPUESTA presentada.

Los requisitos habilitantes miden la aptitud del proponente para participar en el proceso de
contratacién y estan referidos a su capacidad juridica, financiera, organizacional y su
experiencia. Adicionalmente se solicitardn otros documentos que soportan el contenido de
la propuesta o del proponente.

El proposito de los requisitos habilitantes es establecer unas condiciones minimas para los
proponentes, de tal manera que LA UNIDAD sdlo evalle las ofertas de aquellos oferentes
que estan en condiciones de cumplir con el objeto del Proceso de Contratacion.

LA UNIDAD puede solicitar en aquellos casos en los que las condiciones particulares del
objeto a contratar, lo requiera, acreditar requisitos adicionales a los contenidos en el RUP,
para ser verificados directamente a través de los documentos pertinentes.

LA UNIDAD se reserva la facultad de verificar toda la informacién presentada, para lo cual
solicitard a las entidades estatales y privadas la informacién que considere necesaria.

El proponente para ser considerado habilitado debe cumplir con los siguientes requisitos:

REQU!SITO CUMPLIMIENTO -

L

: Habilitants nte
_ Habilitante
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b) Estar al dia, de conformidad con las disposiciones del articulo 50 de la Ley 789
de 2002, con las obligaciones para con los sistemas de salud, pensiones y con el
pago de los aportes a las cajas de compensacion familiar, SENA e ICBF.

c) Garantizar la seriedad de la propuesta.

d) No encontrarse reportado en el Boletin de Responsables Fiscales de la
Contraloria General de la Republica (articulo 60 de la Ley 610 de 2000).

e) No presentar antecedentes disciplinarios vigentes que impidan participar en el
proceso de seleccién y celebrar el contrato correspondiente.

f) No registrar antecedentes judiciales que impidan participar en el proceso de
contratacién y celebrar el contrato correspondiente.

g) No encontrarse reportados en el Registro Nacional de Medidas Correctivas -
RNMC (articulos 180 a 184 de la Ley 1801 de 2016)

h) Estar inscrito en el RUT, siempre que se trate de proponentes sujetos de
obligaciones administradas y controladas por la DIAN.

i) Estar inscrito en el RUP, de conformidad con las disposiciones de los articulos
221 y 2.2.1.1.15.1., de los Decretos 019 de 2012 y 1082 de 2015,
respectivamente.

Condiciones para cumplir la capacidad juridica y modo de acreditarlas:

CARTA DE PRESENTACION DE LA PROPUESTA
La propuesta debe incorporar la carta de presentacion firmada por el proponente o por su
representante legal o por su apoderado constituido de acuerdo con las formalidades
establecidas en los articulos 74 y siguientes del Codigo General del Proceso (Ley 1564 de
2012); en este Ultimo caso, la propuesta debe incluir, también, el original del poder
presentado personalmente ante notario, en el cual se especifiquen las facultades del
apoderado para presentar la propuesta y/o participar en el proceso de seleccién y/o
suscribir el contrato en caso de resultar seleccionado.
En la carta de presentacion el proponente debe manifestar expresamente, conforme al
modelo adjunto Anexo No. 3:

i) Su nombre o razén social, direccién, numero telefénico, nimero de fax y su

direccién electrénica,
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c. Si el proponente es una entidad sin dnimo de lucro, debe presentar,
ademds, el reconocimiento de la personerfa juridica expedido por la
entidad competente.

Las personas juridicas integrantes de un consorcio unién temporal 0 promesa de sociedad
futura deben acreditar individualmente los requisitos de que trata este numeral.

En el evento en que el certificado de existencia y representacion legal expedido por la
Cimara de Comercio se remita a los estatutos de la persona juridica, para establecer las
facultades de su representante legal, el oferente debe anexar copia de dichos estatutos.

PERSONAS JURIDICAS EXTRANJERAS SIN SUCURSAL EN COLOMBIA.

Para los efectos previstos en este numeral, son personas juridicas extranjeras aquellas que
no se hayan constituido de acuerdo con la legislacién colombiana y que tengan su domicilio
principal en el exterior.

Las propuestas de los proponentes extranjeros o conformados con personas juridicas
extranjeras se someteran a la legislacion colombiana, sin perjuicio de lo cual deben
acreditar su existencia y representacién legal de acuerdo con las normas de su pais de
origen; para ese efecto deben aportar, junto con su propuesta y en los términos del
articulo 177 del Cédigo General del Proceso (Ley 1564 de 2012), copia de la ley que
disponga en su respectivo pafs el modo de acreditar la existencia, representacion legal y
objeto de las personas juridicas constituidas en ese pais y demostrar esas circunstancias
conforme aquella.

En el evento en que, de acuerdo con las normas que rijan la materia en el pais del domicilio
del proponente o de su integrante, no hubiere autoridad competente que expida el
documento o certificacion sobre su existencia, objeto y representacién legal, aquel debe
aportar certificacidn expedida por el cénsul del respectivo pais en Colombia o por el consul
de Colombia en ese pais que asi lo declare y, en este mismo caso, aportara declaracion
juramentada de quien tenga facultades y capacidad para vincular y representar a la
sociedad en la que conste la existencia, objeto y representacion legal de la respectiva
persona juridica.

En todo caso, el documento idéneo debe ser expedido dentro de los treinta dias (30)
calendario anterior a la fecha de cierre del proceso de seleccion y demostrar:

v Que el objeto social principal o complementario permite a la persona juridica la
celebracién y ejecucién del contrato objeto del proceso de contratacion,
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Este certificado debe ser expedido dentro de los treinta dias (30) calendario anterior a Ia
fecha de cierre del proceso de seleccion.

NOTA 1: Las personas naturales que no se encuentran inscritas en el registro mercantil no
estdn obligadas a presentar este documento.

DOCUMENTO DE CONFORMACION DEL CONSORCIO O DE LA UNION TEMPORAL.

Los consorcios y las uniones temporales deben presentar, junto con su propuesta, el
documento de constitucidn de la correspondiente forma asociativa, suscrito por todos sus
integrantes y acompafiado de los soportes que acrediten que quienes lo suscriben tienen la
representacion y capacidad necesarias para constituir la forma asociativa (certificados de
existencia y representacion legal expedidos por el organismo o autoridad competente,
actas de junta directiva, poderes, etc.), de acuerdo con el modelo adjunto a este
documento, Anexo No 4 Modelo Documento de Constitucién de Consorcio o Unién
Temporal en el cual conste, por lo menos, la siguiente informacion:

a) Identificacion de cada uno de los constituyentes de la forma asociativa: nombre o razén
social, tipo y numero del documento de identidad y domicilio.

b) La modalidad de asociacion, es decir, si la participacion de los proponentes es a titulo de
consorcio o unién temporal y, en este ultimo caso, deben indicar los términos, porcentaje y
extensiéon de la participacion de cada uno de los integrantes en la propuesta y en la
ejecucién del contrato, los cuales no podran modificar, ni ceder, durante el proceso de
contratacidn, pero son susceptibles de variacion durante la ejecucion del futuro contrato,
previa autorizacion escrita de la Unidad, en los casos previstos en la ley.

En el evento en que los constituyentes de la forma asociativa no indiquen claramente si se
trata de un consorcio o de una unién temporal, la Unidad entenderd que, para todos los
efectos, se trata de un consorcio.

c) El objeto del consorcio, uniéon temporal o, en general, de la forma asociativa, debe
coincidir con el del proceso de contratacion.

d) La designacion de un representante del consorcio o de la unién temporal, con la
indicacion de las facultades que los integrantes de la asociacidn le confieren; entre ellas, la
de presentar la propuesta y, en caso de resultar adjudicatario del futuro contrato, las de
celebrarlo, modificarlo, liquidarlo y suscribir todos los documentos contractuales y post
contractuales que sean necesarios, transigir, conciliar y, en general, plenas facultades para
representar a la forma asociativa y adoptar las decisiones que se requieran en el proceso
de contratacién, durante la ejecucién del contrato y con posterioridad a la ejecucion de
este. Asimismo, deben designar un suplente del representante legal que lo reemplace en
los casos de ausencia temporal o definitiva de este ultimo.

e) Las reglas basicas que regulan las relaciones entre los integrantes del consorcio o de la
unién temporal.
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por las obligaciones que se deriven de la propuesta y del contrato objeto del proceso
de contratacion.

g) Que aquellos accionistas que (i) hayan aportado su capacidad financiera para
acreditar el cumplimiento de los requisitos financieros o (ii) hayan aportado su
experiencia para acreditar el cumplimiento de los requisitos técnicos y de
experiencia, no podran ceder su participacion accionaria en la sociedad prometida
sino Unicamente mediante autorizacidn previa y expresa de la Unidad.

h) La duracién de la sociedad por un término igual o superior a un (1) afio contado a
partir de su constitucién.

i) Que el Unico condicionamiento que existe para la constitucién de la sociedad
prometida es la adjudicacion del futuro contrato.

j) La participacién que cada uno de los promitentes tendrd en el capital suscrito de la
sociedad prometida y el monto de aquel.

El adjudicatario no podra alegar justa causa para no suscribir el contrato en el plazo fijado
para el efecto en el pliego de condiciones del proceso de contratacion, sustentada en la
demora en los tramites de la constitucién e inscripcion en el Registro Mercantil de la
sociedad prometida por aquel o, traténdose de consorcios, o uniones temporales, por sus
integrantes.

FOTOCOPIA DEL DOCUMENTO DE IDENTIDAD DEL PROPONENTE, DE SU REPRESENTANTE
LEGAL O DE SU APODERADO

La propuesta debe integrarse con una fotocopia de la cédula de ciudadania, de la cédula de
extranjeria o del pasaporte del proponente, de su representante legal o de su apoderado,
segun corresponda.

PODERES

Los proponentes pueden presentar ofertas por si mismos o por intermedio de apoderado,
evento en el cual deben adjuntar a la oferta el poder correspondiente, otorgado en la
forma prevista en el articulo 74, del Cédigo General del Proceso (Ley 1564 de 2012), en el
que consten clara y expresamente las facultades especificas conferidas al apoderado para
actuar y obligar a su(s) representado(s).

El apoderado podré ser una persona natural o juridica, pero, en todo caso, debe tener
domicilio permanente, para efectos de este proceso, en la Republica de Colombia.

En todo caso, las personas naturales extranjeras sin residencia en Colombia y las personas
juridicas extranjeras sin sucursal en Colombia deben constituir un apoderado domiciliado
en este pafs y acreditar esta circunstancia adjuntando a su propuesta el poder
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social, tal como conste en el certificado de
existencia y representacion legal expedido por la
Cdmara de Comercio o por el organismo facultado
para el efecto en el pais de origen de los
proponentes extranjeros, si es persona juridica, o
en el respectivo documento de identidad, si es
persona natural.

e Tratdndose de proponentes plurales (consorcios,
uniones temporales, promesa de sociedad futura)
la garantia debe ser otorgada por todos y cada
uno de los integrantes del proponente plural
(indicando el nombre o razén social de cada uno
de sus integrantes y sus porcentajes de
participacion en la propuesta).

e Los establecimientos de comercio no tienen
personeria juridica; en consecuencia, no pueden
constituir la garantia de seriedad y su nombre no
puede corresponder con el del tomador de
aquella.

VIGENCIA

Minimo de tres (3) meses, contados a partir de la fecha
de cierre del proceso de contratacion.

OBIJETO

Amparar la seriedad de la oferta del tomador en el
proceso de Seleccion Abreviada No. UARIV-CM-007-2019.

VALOR ASEGURADO

La garantia de seriedad se constituird por un valor igual o
superior al diez por ciento (10%) del valor total del
presupuesto oficial estimado para el presente proceso de
seleccion.

FIRMAS

La garantia de seriedad debe presentarse suscrita por el
banco o asegurador y por el proponente.

En caso de que el proponente opte por asegurar la seriedad de su oferta mediante contrato
de seguro, debe constituir la pdliza correspondiente con una entidad vigilada por la
Superintendencia Financiera de Colombia, en formato a favor de entidades estatales.

Los proponentes, por el acto de ofertar, aceptan, y se comprometen a, prorrogar la
vigencia de la garantia de seriedad por un término no mayor a tres (3) meses, si asi se los

solicita la Unidad.
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b) Las personas juridicas extranjeras que no desarrollen actividades permanentes en
Colombia no estdn sujetas al requisito de que trata este numeral.

c) Las personas naturales, mediante la presentacion de su propia declaracion escrita, la cual
se entenderd rendida bajo la gravedad del juramento, de que se encuentran al dia en el
pago de sus aportes, y el de sus empleados, si a ello hubiere lugar, a los sistemas de salud,
riesgos profesionales, pensiones y a las Cajas de Compensacion Familiar, Instituto
Colombiano de Bienestar Familiar-ICBF y, cuando corresponda, al Servicio Nacional de
Aprendizaje-SENA.

d) Los consorcios, las uniones temporales y las promesas de sociedad futura, mediante la
presentacion de la certificacién de cada uno de sus integrantes, segln la naturaleza juridica
de estos.

La UNIDAD se reserva el derecho de verificar, ante las respectivas entidades, la informacion
suministrada por los proponentes para el cumplimiento de este requisito y podra solicitar
las aclaraciones y explicaciones que estime pertinentes. Ver anexo No. 05 formato
certificacién de pagos de seguridad social y aportes

CONSULTA DE ANTECEDENTES FISCALES (CONTRALORIA GENERAL DE LA REPUBLICA),
DISCIPLINARIOS (PROCURADURIA GENERAL DE LA NACION) Y JUDICIALES (MINISTERIO DE
DEFENSA NACIONAL — POLICA NACIONAL)

Con el fin de verificar si los proponentes o, en el caso de los consorcios, uniones
temporales y promesas de sociedad futura, sus integrantes, tienen antecedentes fiscales,
disciplinarios o judiciales, que los inhabiliten para participar en el proceso de contratacion o
celebrar el contrato correspondiente, la Unidad consultard el Boletin de Responsables
Fiscales, el SIRI y el servicio en linea sobre la informacidn judicial administrada por la Policia
Nacional, en cumplimiento de las disposiciones del inciso 3, articulo 60, de la Ley 610 de
2000, del paragrafo del articulo 1, de la Ley 190 de 1995 y del articulo 94, del Decreto 019
de 2012, respectivamente, e imprimira la certificacion o constancia correspondientes.

CONSULTA EN EL SISTEMA DE REGISTRO NACIONAL DE MEDIDAS CORRECTIVAS — RNMC

De conformidad con las disposiciones de los articulos 180 a 184 de la Ley 1801 de 2016, y
con el fin de verificar que el proponente o, en el caso de los consorcios, uniones
temporales y promesas de sociedad futura, sus integrantes no estan reportados en el
Registro Nacional de Medidas Correctivas - RNMC de la Policia Nacional de Colombia, como
infractores de la Ley 1801 de 2016, y/o se encuentran al dia en el pago de las multas
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informacién reportada en el SECOP sobre proceso similares que han publicado otras
entidades estatales.

Las personas juridicas, nacionales o extranjeras, con domicilio o sucursal en Colombia, que
participen individualmente o en la modalidad de consorcio, unién temporal o promesa de
sociedad futura, acreditaran el cumplimiento de los indicadores financieros y de capacidad
organizacional mediante certificacién de su suscripcion vigente y en firme en el RUP, que
permita verificar su informacién contable o financiera actualizada con corte a 31 de
diciembre de 2018.

Las personas extranjera juridicas, sin domicilio ni sucursal en Colombia, que participen
individualmente o en la modalidad de consorcio, unién temporal o promesa de sociedad
futura, acreditaran el cumplimiento de los indicadores financieros y de capacidad
organizacional mediante certificacion expedida, dentro de los treinta dias anteriores (30) a
la fecha de cierre del proceso de seleccidn, en castellano, por su representante legal y un
contador publico con inscripcion profesional vigente (a la fecha de cierre del concurso de
méritos) ante la junta central de contadores de Colombia, soportada en la informacion
financiera de su Ultimo afio contable, de acuerdo con la fecha del cierre fiscal de su pais de
origen o en el balance de apertura si se trata de sociedades constituidas con menos de un
afio de anterioridad a la fecha de cierre del concurso de méritos en las que conste, por lo
menos:

a) La informacién financiera que se relaciona a continuacién — necesaria para calcular los
indicadores financieros y de capacidad organizacional establecidos en los numerales 5.1.2.1
y 5.1.2.2. de este estudio previo con los valores expresados en la moneda funcional
colombiana, a la tasa de cambio representativa del mercado en la fecha de corte de la
informacién financiera:

Activo corriente
Pasivo corriente
Activo total

Pasivo total

Utilidad operacional
Gastos de intereses
Patrimonio

b) La fecha del cierre fiscal del respectivo pais de origen.

39

. P Linea de atencion nacional:
www.unidadvictimas.gov.co 018000 911119 - Bogord: 426 111

Siguenos en: o o ° Q @ Sede administrativa: .
Carrera 85D No. 46A-65 Complejo Logistico San Cayetano - Bogotd, D.C.



Informacién Publica

El futuro

es de todos

La forma para evaluar la capacidad financiera se hard por ponderacién, es decir, se
calculara el grado de participacion de cada uno de los componentes y se realizard la
sumatoria de las diferentes variables, asi:

{{Valor del Activo comiente de la empresa A * % de participacion) + (Valor del Activo comriente de la Empresa B * % de participacion)+...)

LIQUIDEZ=
{{Valor del Pasivo corriente de la empresa A * % de participacion) + (Valor del Pasivo comiente de la Empresa B * % de participacion) +....)

({Valor el Pasivo total de la empresa A * % de participacion) + (Valor del Pasivo total de la Empresa B * % de participacion) +....)

ENDEUDAMIENTO=
(Valor del Activo total de la empresa A * % de participacion) + (Valor del Activo total de la Empresa B * % de participacion)..)

e {{Valor utilidad operacional de la empresa A * % de participacion) + (Valor utilidad operacional de la Empresa B * % de participacion] +....)
COBER
DE INT= {{Valor gasto de intereses de la empresa A * % de participacion) «+ (Valor gasto de intereses de la Empresa B * % de participacion)+...)

La siguiente es la férmula aplicable para el capital de trabajo por tratarse de un indicador
con valores absolutos:

CAPITAL DE TRABAJO= Capital de trabajo del Participante A + Capital de Trabajo del
Participante B.”

e Proponentes extranjeros

Las personas juridicas extranjeras deberdn presentar la certificacion de indicadores
financieros firmada por el Representante legal, acompafiada de traduccién simple al idioma
espafiol, con los valores re-expresados a la moneda funcional colombiana, a la tasa de
cambio de la fecha de cierre de los mismos, avalados con la firma de un contador publico
con Tarjeta Profesional expedida por la Junta Central de Contadores de Colombia. La
informacién debe ser presentada en espafiol y moneda legal colombiana, por ser ésta la
unidad de medida por disposicion legal.

Por lo anterior y para permitir la pluralidad de oferentes, los proponentes naturales sin
domicilio en Colombia y las personas juridicas extranjeras sin sucursal en Colombia, que de
acuerdo con las normas aplicables aprueben sus estados financieros en una fecha distinta a
31 de diciembre de cada vigencia, deben presentar la informacién financiera a 31 de
diciembre de 2018, informe suscrito por el representante legal junto con un pre-informe de
auditoria en el cual el auditor o el revisor fiscal certifique que: (a) la informacién financiera
presentada a la Entidad Estatal es la entregada al auditor o revisor fiscal para cumplir su
funcién de auditorfa; y (b) el proponente en forma regular y para ejercicios contables
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La forma para evaluar la capacidad financiera se hard por ponderacién, es decir, se
calculard el grado de participacion de cada uno de los componentes y se realizard la
sumatoria de las diferentes variables, asi:

((Valor utilidad operacional de la empresa A * % de
participacién) + (Valor utilidad operacional de la Empresa B * % de
participacién) +...)

RENTABILIDAD ACT. =
((Valor activo total de la empresa A * % de participacion) +
(Valor activo total de la Empresa B * % de participacion) +...)

((valor utilidad operacional de la empresa A * % de
participacion) + (Valor utilidad operacional de la Empresa B *
% de participacion) +...)

RENTABILIDAD PATRI=
((valor patrimonio de la empresa A * % de
participacion) + (Valor patrimonio de la Empresa B * % de

participacion) +...)

La siguiente es la formula aplicable para el capital de trabajo por tratarse de un indicador
con valores absolutos:

CAPITAL DE TRABAJO= Capital de trabajo del Participante A + Capital de Trabajo del
Participante B.”

e Proponentes extranjeros

Para garantizar la participacion de las Personas Extranjeras no obligadas a estar inscritas en
el Registro Unico de Proponentes por no tener domicilio o sucursal en el pafs, no se les
podrd exigir el RUP. En consecuencia, las personas juridicas extranjeras deberén presentar
la certificacion de indicadores financieros firmada por el Representante legal, acompafiada
de traduccién simple al idioma espafiol, con los valores re-expresados a la moneda
funcional colombiana, a la tasa de cambio de la fecha de cierre de los mismos, avalados con
la firma de un contador publico con Tarjeta Profesional expedida por la Junta Central de
Contadores de Colombia. La informacidn debe ser presentada en espafiol y moneda legal
colombiana, por ser ésta la unidad de medida por disposicién legal.
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INFORMACION BANCARIA

El proponente deberd aportar con la propuesta debidamente diligenciado el Anexo de
Informacién Bancaria, para el proponente plural cada uno de los miembros debera aportar
el RUT actualizado. Ver Anexo 9 Informacién Bancaria Para Bancos.

REQUISITOS HABILITANTES DE CARACTER TECNICO
Capacidad Técnica (experiencia minima habilitante)

Las especificaciones técnicas son todos aquellos requerimientos que, por su especial
caracteristica, requieren de una exigencia particular de cumplimiento que no puede
obviarse y por lo tanto son de caracter obligatorio.

La descripcién técnica de los servicios objeto del futuro contrato se encuentra establecida
en el Anexo No 1 -Especificaciones técnicas, del pliego de condiciones.

El proponente debe manifestar en su propuesta, su compromiso de ejecutar el futuro
contrato de acuerdo con las especificaciones técnicas, condiciones del servicio y demas
requerimientos establecidos en el citado anexo, para lo cual esta obligado a diligenciar y
firmar el Anexo No 2-Aceptacién de especificaciones técnicas.

Experiencia minima habilitante:

La Entidad requiere verificar que el proponente tenga la idoneidad para la ejecucion de las
actividades propias del objeto contractual. Por lo anterior, para acreditar la experiencia
conforme con lo establecido en el Decreto 1082 de 2015, el proponente, debera tener
reportados en el Registro Unico de Proponentes vigente y en firme expedido por de la
Cémara de Comercio los cddigos UNSPSC que se relacionan a continuacién, cumpliendo las
siguientes condiciones:

1. Valor: La sumatoria del valor de los contratos certificados debe ser igual o superior
a 674 SMLMV.

2. Contratante: Entidades publicas o privadas.

3. Estado de los contratos y/o Convenios: Totalmente ejecutados a la fecha del cierre
del proceso de seleccién.

4. Cada contrato debe acreditar minimo dos (2) de los tres (3) codigos UNSPSC
relacionados a continuacion;
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experiencia del proponente, la Unidad podra solicitarlas al proponente por escrito, quien
contaréa con el término establecido por la Entidad para suministrarlas.

Cuando el proponente sea una Unién Temporal o Consorcio o promesa de sociedad futura,
deberd acreditar la experiencia de acuerdo con el porcentaje de participacién de cada uno
de sus integrantes. El resultado seré la sumatoria de la experiencia acreditada por cada uno
de sus integrantes. De conformidad con el siguiente ejemplo:

$558.520.000

SMMLYV DE 201xxx
QUE DEBE
ACREDITAR CADA
INTEGRANTE
Verificacién de experiencia requerida

337 202 185 674

La Unidad verificard la experiencia requerida mediante, Unicamente, la informacion
aportada y registrada en el RUP; no obstante, para facilitar el manejo y verificacion de esa
misma informacion, el proponente podré presentar, junto con el RUP, el anexo 10 Relacion
de experiencia habilitante, debidamente diligenciado, para lo cual se recomienda tener en
cuenta lo siguiente:

“ Las Columnas “Segmento”, “Familia”, “Clase” (columnas B, C, y D)
corresponden a la clasificacion UNSPSC de los items a verificar experiencia.
. Las columnas E y F “No. de Folio del RUP”, y “No. Consecutivo del reporte

del contrato ejecutado segun RUP” debera reportar el N. ¢ de folio y
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Debe acreditar titulo profesional en:
Ingenieria de Sistemas o Ingenierfa
Electrdnica.
Perfil 2
Debe acreditar experiencia profesional
(SZon's ity Con Certificacién Certificado Cism | esPecfica en 2 proyectos, donde haya
enior o ... | desempefiado el rol de: consultor en
Seguridad de la (Cert|f|ed : e proyectos de tecnologfa y/o seguridad 1
Informacién | SecurityManager), vigente**. . e B8 ¥/0-398
de la informacion.
Cantidad (1)
EXPERIENCIA GENERAL: de cinco (5)
affos, contada a partir de la expedicién
de la tarjeta profesional
Debe acreditar titulo profesional en:
Ingenieria de Sistemas o Ingenieria
Electronica.
Conszeltrgls Debe acreditar experiencia profesional
Senlor especifica en 2 proyectos, donde haya
Seguridad Con certificaciéon CISSP  (Certified | desempefiado el rol dgr consultO{ en 100%
Informética Information Systems Security | proyectos de tecnologia y/o seguridad
Professional), vigente**. informatica.
Cantidad (1)
EXPERIENCIA GENERAL: de cinco (5)
afios de experiencia profesional
certificada, contada a partir de la
expedicion de la tarjeta profesional.
Debe acreditar titulo de profesional en:
Ingenieria de Sistemas o Ingenierfa
Electronica.
Perfil 4
Consultor Con Maestria o doctorado en 2 £E :
Senior seguridad defa informacién Debe acreditar experiencia profesional
S i especifica en 2 proyectos, donde haya
eguridad g 100%
informitics desempefiado el rol de: consultor de
seguridad informatica.
Cantidad (1) EXPERIENCIA GENERAL: de cinco (5)
afios de experiencia profesional
certificada, contada a partir de la
expedicion de la tarjeta profesional.

www.unidadvictimas.gov.co

Siguenos en: o © ° Q @

Linea de atencion nacional:

018000 911119 - Bogota: 426 1111

Sede administrativa:

Carrera 85D No. 46A-65 C lejo Logisti

San Cay

L | (-4

- Bagota, DC.

49



Informacién Publica

El futuro

es de todos

Vigente**

Es importante indicar que, respecto a las certificaciones CISM (Certified Information
SecurityManager), CISSP (Certified Information Systems Security Professional) y CEH
(Certified Ethical Hacker - EC-Council), se debe anexar las constancias o certificados que
permitan la validacion de la vigencia, a través de los siguientes sitios web:

1 CISM (Certified Information SecurityManager)

http://www.isaca.org/Certification/CISM-
Certified-Information-Security-
Manager/Pages/default.aspx#Verify

2 CISSP  (Certified Information Systems Security | https://www.isc2.org/MemberVerification
Professional)
3 CEH (Certified Ethical Hacker - EC-Council) https://aspen.eccouncil.org/verify

NOTA 1: Para acreditar la experiencia de FORMACION ACADEMICA Y EXPERIENCIA
PROFESIONAL GENERAL, el proponente deberd diligenciar el anexo No 11 Formacién
académica y experiencia general del equipo de trabajo minimo

NOTA 2: Para acreditar la experiencia especifica del equipo de trabajo minimo, el
proponente deberd diligenciar el anexo 12- experiencia especifica del equipo de trabajo
minimo

Acreditaciéon de la formacién académica requerida e identificacién del personal minimo
exigido.

Las constancias, diplomas o actas de grado que acrediten los estudios de pregrado,
postgrado, maestria o doctorado, asi como las certificaciones laborales, deben ser
anexadas a la hoja de vida de cada persona asociada al perfil.

Acreditacion de la experiencia del personal minimo exigido.

Las certificaciones laborales, constancias o cualquier otro documento que acredite la
experiencia del equipo minimo requerido, deberdn ser expedidos y suscritos por la entidad
publica o privada para la cual hayan realizados los trabajos y en los que éstos participaron.

Dichas certificaciones deben informar los siguientes datos:

1. Nombre o razén social del Contratante

2. Nombre e identificacién del Contratista o empleado
3. Objeto del contrato

4. Funciones desempefiadas y/o Cargo desempefiado
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Nota 10: Las personas que hagan parte del equipo de trabajo deberan manifestar bajo la
gravedad de juramento que no estdn incursas en causales de inhabilidad o
incompatibilidad, ni conflicto de interés y/o prohibiciones. A su vez la intencion vy
disponibilidad especificando el perfil a desempefiar. Para lo anterior deberan diligenciar y
firmar el anexo No 17 Carta de Compromiso y aportar:

e Certificado de antecedentes judiciales expedido por la Policia Nacional

e Certificado de antecedentes disciplinarios expedido por la Procuraduria General de
la Nacién

e Certificado de antecedentes fiscales expedido por la Contraloria de la Republica

e Certificado expedido por el Sistema Registro Nacional de Medidas Correctivas
RNMC

Nota 11: Para los perfiles solicitados, se debe contar con el numero de proyectos o
contratos especificos solicitados por LA UNIDAD (ver anexo No 1 especificaciones técnicas-
personal minimo, columna experiencia especifica); en caso de NO presentar la totalidad
minima solicitada, no serd habilitado.

Nota 12: Si el proponente es quien certifica a los miembros del equipo minimo requerido,
deber anexar adicionalmente los contratos que soportan dicha certificacion.

No cumplir con la totalidad de los requisitos del personal minimo requerido, perfiles
minimos y la experiencia minima exigida, DARA LUGAR A QUE LA PROPUESTA NO SEA
HABILITADA TECNICAMENTE.

Las personas presentadas por el proponente, correspondientes al equipo minimo
requerido, con fundamento en las cuales seréa evaluado, no pueden ser sustituidas durante
la ejecucién del contrato, y s6lo en el evento de presentarse alguna situacion que impida la
prestacion del servicio debidamente comprobado, LA UNIDAD autorizara el reemplazo del
miembro del equipo previa la evaluacién de cumplimiento del perfil y los requisitos
acreditados por la persona que se va a reemplazar, para lo cual se tendran en cuenta lo
siguiente:

a) Los profesionales que sean propuestos para el reemplazo de profesionales del equipo
de trabajo deberén acreditar iguales o superiores condiciones a las acreditadas por el
miembro del equipo de trabajo a reemplazar

b) Se deberd presentar, en un término no superior a TRES (3) dias habiles a la
manifestacién de solicitud de cambio, la hoja de vida del candidato que cumpla el perfil
requerido debidamente soportado, dando cumplimiento al numeral anterior, para que
LA UNIDAD adelante la aprobacion correspondiente.
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e VALOR IVA (AJUSTADO AL PESO);
e VALOR TOTAL (AJUSTADO AL PESO);

El proponente debera diligenciar para el recurso humano- equipo de trabajo minimo, la
columna de:

e VALOR (AJUSTADO AL PESO);

Asi mismo, el proponente debera diligenciar el cuadro del valor total consolidado ofertado
(correspondiente a las fases | a IV + recurso humano):

e VALOR TOTAL ITEM (incluye Iva y demas costos directos indirectos)
e VALOR TOTAL CONSOLIDADO OFERTADO

Los valores ofertados no deben contemplar cifras decimales. En caso de presentarse cifras
decimales la entidad tomard como valor ofertado, Unicamente el valor entero total de la
oferta presentada.

Aspectos importantes a tener en la propuesta econémica:

1. La ponderacién econdémica se hardsobre el VALOR TOTAL CONSOLIDADO
OFERTADO (correspondiente a la sumatoria de la fases | a IV + el recurso humano-
equipo minimo de trabajo), sin decimales, correspondiente a la propuesta
econdmica presentada por el proponente, incluido el valor del IVA y demds costos
directos e indirectos que conlleven a la ejecucién del contrato, de las propuestas
habilitadas y que no estdn incursas en causal de rechazo.

2. El proponente deberd ofertar ( diligenciar) la totalidad del presente anexo ,
teniendo en cuenta los requisitos técnicos exigidos en el Anexo 1 (especificaciones
técnicas).

3. En caso de no discriminar todos los costos directos e indirectos, 0 no expresar que
éstos se encuentran incluidos en el valor de la propuesta, los mismos se entenderan
comprendidos en dicho valor.

4. El proponente debe proyectar el valor de la oferta por el tiempo de ejecucion del
contrato respectivo de forma responsable y previendo la totalidad de factores que
integran los costos y gastos de la ejecucion del contrato y con el lleno de los
requisitos técnicos exigidos en el Pliego de Condiciones.
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El proponente con la firma del anexo No 13 oferta econdmica, se compromete a cumplir y
desarrollar cada una de las especificaciones aqui descritas.

El proponente debera adjuntar el Anexo No. 13 “oferta econdmica” a la propuesta, firmada
por el representante legal.

LA NO PRESENTACION DEL ANEXO 13 “OFERTA ECONOMICA” SERA CAUSAL DE RECHAZO,
TODA VEZ QUE ESTE REQUISITO ES PARTE INTEGRAL DE LA OFERTA.

FACTORES DE EVALUACION DE LAS PROPUESTAS

Una vez la Unidad haya verificado que las propuestas cumplen con las exigencias de
verificacion de cumplimiento de la Capacidad Juridica, Técnica, Financiera y Organizacional,
y que no estén incursas en alguna causal de rechazo, se procedera a calificar las propuestas
habilitadas. La oferta mas favorable serd aquélla que resulte de aplicar la ponderacion de
los elementos de calidad soportados en los puntajes que se sefialan a continuacion, sobre
una base de mil (1000) puntos. En consecuencia, la oferta mas favorable para la Entidad
serd aquella que obtenga el mayor puntaje, de acuerdo con el siguiente detalle:

La calificacién se realizara sobre un total de mil (1000) puntos con base en los siguientes
factores:

Expt.a.rlencua adicional a la minima 200 Puntos

habilitante del proponente
FACTORES DE B. Experiencia especifica adicional a la

P
CALIDAD minima requerida del recurso humano o e s o
Ci-R h dicional al mini

ecursg umano adicional al minimo 390 Puntss

requerido
Apoyo a la Industria Nacional 100 Puntos 100
Apoyo a personas con Discapacidad 10 Puntos 10
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e Fecha de terminacion del contrato (dd/mm/aaaa)
e Fecha, firma y cargo del representante legal o funcionario que expide la
certificacion.

Nota 1: La Unidad se reserva el derecho de verificar la informacién suministrada por los
oferentes. En caso de requerirse aclaraciones sobre datos de experiencia del proponente.

B. Experiencia especifica adicional a la minima requerida del recurso humano
(Méximo 300 Puntos)

La puntuacién de este numeral se realizard sobre el mismo personal minimo establecido en
el anexo No 1 especificaciones técnicas, por lo cual los requisitos adicionales que se
pretendan hacer valer para otorgar puntaje deberdn acreditarse sobre el mismo personal
minimo ofertado.

El puntaje a otorgar por el nivel de experiencia profesional adicional al minimo requerido
en el equipo de trabajo serd asi:

PROFESIONAL PERFIL No. 01 GERENTE PROYECTO: 50 puntos
por cada proyecto adicional a la experiencia especifica minima| 100
(establecida en el anexo No 1 especificaciones técnicas); y que
cuente con el siguiente rol: gerente de proyectos de analisis e
implementacion de SGSI y/o ethical hacking. (Hasta dos (2)
proyectos).

PROFESIONAL PERFIL No. 02 CONSULTOR SENIOR SEGURIDAD
DE LA INFORMACION: 50 puntos por cada proyecto adicional a
la experiencia especifica minima (establecida en el anexo No 1| 100 300
especificaciones técnicas); y que cuente con el siguiente rol:
consultor en seguridad de la informacién, en proyectos de
analisis e implementacién de SGSI y/o ethical hacking. (Hasta
dos (2) proyectos).

PROFESIONAL PERFIL No. 03 CONSULTOR SENIOR SEGURIDAD| 100
INFORMATICA:

50 puntos por cada proyecto adicional a la Experiencia
Especifica minima (establecida en el anexo No 1
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Nota 8: La experiencia adicional de los miembros del equipo de trabajo debe ser diferente a
la experiencia minima habilitante del equipo de trabajo.

C. Recurso humano adicional al minimo requerido (Méximo 390)

UN (1) PROFESIONAL ADICIONAL A LOS ESTABLECIDOS EN EL ANEXO No 1-
ESPECIFICACIONES TECNICAS

150 puntos a quien ofrezca un ingeniero de sistemas o

electrénico con 5 afios de experiencia profesional en proyectos

de seguridad de la informacién como arquitecto de seguridad

de la informacion.

Y que cuente con especializacién o maestria en seguridad de la

informacién o tecnologias de la informacién. 5

-75 puntos por Certificacion CHFI ( Computer hacking forensic 390

investigator)

-75 puntos por certificado CEH Certificado Ethical Hacker - EC-

Council 240

- 30 puntos Certificacion ISO 27001:2013

- 20 puntos ITIL v3 Foundation

- 40 puntos PMP (Project Management Professional)

150

Para la relacion del recurso humano adicional al minimo requerido en el anexo No 1
especificaciones técnicas, el proponente debe diligenciar el anexo 16 “Recurso humano
adicional” y debe adjuntar las certificaciones relacionadas, las cuales deben contener los
siguientes datos:

Nombres y apellidos del miembro del equipo de trabajo

Nombre o razédn social del contratante

Objeto del contrato

Funciones desempefiadas y/o cargo desempefiado

Fecha de inicio del proyecto (dd/mm/aaaa)

Fecha de terminacion del proyecto (dd/mm/aaaa)

Nombre y cargo completo de la persona que suscribe la certificacion.
Teléfono y firma de quien suscribe la certificacion.

Fecha de expedicién de la certificacion

30 90 ~d O Rn O e
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paises en los cuales a las ofertas de bienes y servicios colombianos se les conceda el mismo
tratamiento otorgado a sus bienes y servicios nacionales.

En este dltimo caso, se demostrard mediante certificacion expedida por el Director de
Asuntos Juridicos Internacionales del Ministerio de Relaciones Exteriores, la cual contendra
(i) Lugar y fecha de expedicion;

(ii) Numero y fecha del Tratado;
(iii) Objeto del Tratado;
(iv) vigencia del Tratado,

(v) indicacién de que el certificado va dirigido con destino al proceso de CONCURSO DE
MERITOS N.2 UARIV-CM- 007-2019, de la Unidad para la Atencion y Reparacion Integral a
las Victimas.

Para la asignacion de los puntajes a que haya lugar, el proponente debera adjuntar el
Anexo No. 07 “Apoyo a la industria nacional” a la propuesta, firmada por el representante
legal donde acredite las condiciones para obtener el puntaje, segun lo establecido a
continuacion:

CRITERIO PUNTOS
Proponente que ofrezca servicios 100% nacionales Cien (100)
puntos

Proponente que oferte servicios extranjeros con incorporacion de
componente colombiano de servicios profesionales, técnicos vy
operativos.

Cincuenta (50)
puntos

Proponente que NO certifique las circunstancias anteriores Cero (0) puntos

Apoyo a la poblacién con discapacidad (Max. 10 puntos)

Para la calificacion de este aspecto se asignara un puntaje maximo de hasta DIEZ (10) puntos
(corresponderé al uno por ciento (1%) del total de los puntos establecidos por el Area
Técnica) y se tendrd en cuenta lo establecido en el Decreto 392 de 2018, que regula lo
relacionado con el sistema de preferencias a favor de las personas con discapacidad.

63

: Py Linea de atencion nacional:
www.unidadvictimas.gov.co 018000 911119 - Bogotd: 426 11 11

Slguenos en: o o ° Q Seds administrativa:
= Carrera 85D No. 46A-65 Complejo Logistico San Cayetano - Bogotd, D.C.



El futuro

es de todos

Informacidén Publica

ANALISIS DEL RIESGO Y FORMA DE MITIGARLO

En cumplimiento del articulo 4 de la Ley 1150 de 2007, en concordancia con lo establecido
en el articulo 2.2.1.1.2.1.1., del Decreto 1082 de 2015, se realiz6 el andlisis del riesgo y la
forma de mitigarlo. Es importante sefialar que los riesgos previsibles son aquellos que no
estan cubiertos por las garantias que amparan el cumplimiento, la calidad, la
responsabilidad extracontractual, las prestaciones sociales, entre otros, por lo tanto, NO
SON RIESGOS PREVISIBLES, el incumplimiento, la responsabilidad extracontractual, calidad
del servicio, las inhabilidades e incompatibilidades y los aspectos administrativos internos.

A continuacidn, se encuentran las tablas de asignacion y mitigacion de riesgos del proceso:

Numérnica Histdrica
; < Puede ocurtr, pero séio
1 en 10.000 g ‘.
100.000 excepcionales
=L = Podria ocurdr, pero
j 18n 1.000 - 10.000 fu
= Podria ocusr en
= 1en100- 1.000 cualquier momento
& Ten10-100 | Probablemente ocumira
Se espera que ooura
>{en 10 en la mayoria de
circunatsncias

Fuente: Colombia Compra Eficiente.

El orden de prioridad fue establecido asignando un puntaje de acuerdo con la probabilidad
de ocurrencia (raro; improbable; posible; probable; casi cierto) y su impacto (insignificante;
menor; moderado; mayor; catastréfico). Los riesgos fueron clasificados teniendo cuenta su

calificacion en la siguiente tabla:

Tabla 2- Prioridad de Tratamiento y Control del Riesgo

Factor de gscogencia y calificacion

Riesgo > 7

Riesgo Extremo: Se requiere un plan de accidn detallado

B <= Riesgo <= 7

Riesgo Alto: Se necesita una atencion mayor de la administracion

Rigsgo = &

Riesgo Medio: Especificar responsabilidad de la administracion

Rieego = &

Riesgo Bajo: Administrar por procedimientos de rutina

Fuente: Colombia Compra Eficiente.
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General

Interno

Ejecucion

Operacional

Demoras por parte de la
Entidad en las
aprobaciones previas de
los productos y/o
servicios desarrollados
por el Contratista;
Proveedor; .

Afecta el
cumplimiento de
las obligaciones
del contratante a
cargo del
Supervisor del
contrato,
relacionadas con
la aprobacién de
productos y/o
informes. Puede
generar afectacion
en los tiempos de
ejecucion.

Posible 3

Moderado

Riesgo
Alto

Unidad

General

Externo

Ejecucion

Operacional

Ocurre  cuando  se
presentan retrasos en la
entrega de los informes
y/o productos a cargo
del Contratista;
Proveedor; por causas
inherentes a las
actividades pactadas en
la ejecucidn del contrato

Afectacion de la
ejecucion del
contrato,
insatisfaccion de la
necesidad Y,
posible
incumplimiento de
las obligaciones y
actividades
pactadas en el
contrato.

Posible 3

Mayor

Riesgo
Alto

Unidad

Contratist

a;

Proveedor

Y

General

Externo

Ejecucion

Regulatorio

Expedicion de normas
que impongan nuevos
tributos, impuestos o
cargas parafiscales, que
pueden  afectar el
equilibrio econédmico del
contrato.

Genera una carga
adicional a las
previstas, que
puede afectar a
cualquiera o a las
dos partes del
contrato y generar
desequilibrio
contractual.

Raro 1

Moderado

Riesgo
Bajo

Unidad

Contratist

a;

Proveedor

Y

Especifico

Externo

Ejecucién

Operacional

Errores cometidos por
los Contratista;
Proveedor; en la
elaboracion de las actas,
cuentas de  cobro,
recibos a satisfaccion,
que ocasionan demoras
en su radicacion.

Demora en los
pagos que puede
afectar el
desarrollo normal
del contrato

Improbabl
e

Menor

Riesgo
Bajo

Contratist

a;

Proveedor

.
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gov.co) documentos  del
proceso E

| Eventos de la naturaleza ;
] | fuera del control de las
‘ =| ¢l §] 3 partes que impiden | suspension de la

gl Bl 8l ® y § ; Riesgo |~ | Unidady

16| ¢ g 3| 5| continuar con la | ejecucion del | Raro 1 | Menor 2 | Bajo o LIl

& & -:,—‘. § ejecucién del contrato | objeto contractual b
| temporal (]
w definitivamente
“

[=] 4 o°
! o [=]
‘ - e 8| 2| Accesos No autorizados R ohe . o Improbabl Riesgo Unidad y
| 171 8| 8| 21 § informacién, 2 | Menor
| 2l %| 8| | o Fraudulentos 4 e 2 | Bajo 4 | Proveedor
i a 9 & ¢ suplantacion
{ Adulteracién, pérdida,

8| o| &| B consulta uso  no Problemas fegales 5

Skl gl B Tt por mal manejo de | Improbabl Riesgo Unidad y

18| 9| @| 3| 5 |autorizado o fraudulento : < 2 | Menor

gl 2| 8| & s 5 la informacioén | e 2 | Bajo 4 | Proveedor

al 9| S| o)|de informacion .

W .o L " confidencial

confidencial

; Forma de Mitigarlo:

! Revisién y apoyo
‘ juridico a las
Dependencias que
solicitan la D
contratacion, :pe
aclarando los n‘ - Finalizada
requisitos y la Rlesgo | Eventual :':e Inicio etapa | Finalizacion Registro en la | la etapa
s aplicabilidad de| 1|1 2 |Bajo midnte 1 astabi precontract | etapa lista de de
cada una de las ual precontractual | verificacion planeacié
modalidades  de e n
seleccion, de .ndet;es
conformidad con oad
los lineamientos
legales
establecidos.
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Una vez
establecida la
necesidad se debe
Planear
establecer que los Depe
términos para la nden
seleccién e inicio cia Finalizada
de los contratos que Inicio etapa | Finalizacién Registro en la | la etapa
5 Riesgo | Genera ¢
coincidan. (art. Bajo bteacad establ | precontract | etapa lista de de
2.2:31.1.4.1 D. ecela | ual contractual verificacion contrataci
1082/15) neces on
idad
Realizar la
designacion y 2
comunicacién del
Supervisor (Art. 83
Ley 1474/11)
Verificar desde los
Estudios  Previos
que se determinen
de manera clara
3 Depe
las unidades,
< nden
cantidades, A S
SERE cia - s b . Finalizada
especificaciones, Inicio etapa | Finalizacién Registro en la
Riesgo | Eventual | que 3 la etapa
productos, precontract | etapa de | lista de
e Bajo mente | establ : . i 2 de
servicios, ual ejecucion verificacion 5 <
i ece la ejecucion
operaciones
; i neces
aritmeticas y estas :
- idad
coincidan en todos
aquellos
documentos que
se suscriban.
Revision y Super
aprobacién visor
oportuna de la y/o : Finalizada
Z < i T Registro en la
documentacion Riesgo | Eventual | Interv | Ejecucion Finalizacién lista de la etapa
inherente a los Bajo mente entor | contractual | etapa ejecucion : : de
verificacion : s
productos e del ejecucion .
informes del contr
contrato. ato
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identificar con el
gk
: : técnic | precontract Revision del
noe pluraided 9% ay ual, inicio estudio
oferentes que ) . | elaboracién de 2 Durante la
: Grup |de asesoria 3 previo por
10 pueden satisfacer Riesgo & adety la version final partede las etapa d.e
la necesidad de la Medio Gusy | acompatian del estudio Liacs planeacié
Entidad y . previo n
Stiblecer s 6n iento encargadas e
4 Contr | abogado involucradas
condiciones mas
actual | GGC
favorables para la
Entidad
Quien elabora los
estudios  previos
del  sector y
mercado debe
tener clara la
necesidad estatal, Conformacié
el objeto y las n de equipo
especificaciones Krea | Etapa multidisciplin
técnicas. técnic | precontract aroque
Adicionalmente 59 Gl Wik hasta la | revise
debe interactuar la Srig de’asesoria aprobacién  de | juridica, Durante la
| 1 parte juridica para Riesgo si ode |y la necesidad a | técnicay etapa de
1 que el estudio Bajo Besh | scorpanian contratar por el | financiera los | planeacio
quede ajustado a én kinth comité de | Estudios n
la modalidad Contr | abogado contratacion previo en los
contractual que le requerimient
corresponde y a la Jetinl | 5OC os juridico s,
normatividad técnico sy
vigente. financie ros
Conformacién del
equipo :
multidisciplinario
técnico, juridico y
financiero.
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verificacion y
seguimiento de la cuando se
d'|spon|bllldad del POTR I E requ.lera
sistema de : : publicar
" verificacion
contratacion - < actosy
SECOP 1I- - s document
disponibilida
(www.colombiaco , os
desde la d del Sistema h
mpra.gov.co)/ R hasta la derivados
i Riesgo < UARI | publicacién e de
15 | comunicacién con si adjudicacion del - del
Bajo \" del proceso Contratacion
la OTI sobre la contrato e proceso
° ; en SECOP II Publica -
verificacion de red de
SECOP II .
de seleccion
5 (www.colom
navegacion/escalar Kok y
las fallas a la mesa v.Co) e adjudicaci
de servicio de T on del
Colombia Compra contrato
Eficiente
a partir del
cumplimien
reducir las . to de los i
consecuencias a unidh requisitos ha del enla
Riesgo | . d/pro | "9 vencimiento del | del ! :
16 |través de planes si de ocurrencia
i i Medio veed e plazo del | proveedor
de contingencia y perfecciona del hecho
s or : contrato
mitigacion miento y
ejecucion
del contrato
Firma de acuerdo
individual de Fechaal Acuerdos
confidencialidad, DY Desde la fecha Srdiants de
17 |por parte del 8 si si Contratista |de inicio del confidenci
Bajo del plazo del <
personal de la contrato alidad
contrato
empresa firmados
contratista
Firma de acuerdo Acuerdos
individual de de
confidencialidad, confidenci
por parte del alidad
personal de la Foitiastal firmados
empresa — Desde la fecha enchiiite
18 | contratista g si si Contratista |de inicio del Informe
Bajo del plazo del
contrato St de
Gestionar los incidentes
incidentes de presentad
seguridad de la oscon la
informacion identificac
relacionados con la ion de la
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indemnizaciones del
personal que deba utilizar

anos mas.

Para dar cumplimiento a lo anterior, el contratista puede constituir alguna de las clases de
garantias establecidas en el articulo 2.2.1.2.3.1.2. Del Decreto 1082 de 2015.

POLIZA DE RESPONSABILIDAD CIVIL EXTRACONTRACTUAL:

RIESGO PORCENTAIJE CUANTIA VIGENCIA
Responsabilidad : S
|
civil 200% valor del gual al plazo de ejecucion del
contrato contrato
extracontractual

NOTA: En la pdliza de Responsabilidad Civil Extracontractual tendran la calidad de
asegurados:
e la entidad contratante (Unidad para la Atencién y Reparacion Integral a las
Victimas con NIT No. 900490473-6) y
e el contratista, limitado ello Unicamente a los dafios producidos por el contratista
con ocasion de la ejecucion del contrato amparado,

y seran beneficiarios:

e tanto la entidad contratante (Unidad para la Atencién y Reparacion Integral a las
Victimas con NIT No. 900490473-6)

e como los terceros que puedan resultar afectados por la responsabilidad
extracontractual del contratista o sus subcontratistas.

La pdliza de Responsabilidad Civil Extracontractual debe cumplir expresamente con los
requisitos establecidos en el numeral 32 de articulo 2.2.1.2.3.2.9 del Decreto 1082 de 2015,
estos son: o

a) Cobertura expresa de perjuicios por dafio emergente y lucro cesante,

b) Cobertura expresa de perjuicios extrapatrimoniales, :
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CHILE g i ] NO
ALANZA | MEXICO Sl S S NO
PACIFICO  I"pERU S Sl i NO
CANADA Si Si Si NO'
CHILE Si Si Si NO
COREA Si Sl Sl NO
COSTARICA Sl Sl Sl NO
ESTADOS AELC Si NO Si NO
ESTADOS UNIDOS S Sl Sl NO
MEXICO Si S NO Sl
EL SALVADOR I NO NO Sl
L'S@SULO DELGUATEMALA 8 NO NO Sl
HONDURAS |NO NO NO Sl
UNION EUROPEA Si NO Si NO

Nota: Analisis realizado a partir del Manual para el manejo de los Acuerdos Comerciales en
Procesos de Contratacion. Adicionalmente, las Entidades Estatales deben tener en cuenta
la Decisién 439 de 1998 de la Secretaria de la Comunidad Andina de Naciones —CAN-, la
cual incluye algunas obligaciones en materia de trato nacional, de acuerdo con la seccién
E.1 del referido manual.

CONFIDENCIALIDAD DE LA INFORMACION:

Toda informaciéon suministrada por la Entidad, para la instalacién, configuracién e
implementacion de la solucion tecnoldgica en el marco del objeto del contrato, que llegue
a estar en posesion o en conocimiento del Contratista es considerada de caracter
estrictamente confidencial y su propietario es la UNIDAD. Ningln dato personal o
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